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Enter ry:n tietoturvaohjeet

1. Ala kiirehdi
Kiire aiheuttaa yhden suurimmista tietoturvauhista. Aina on aikaa ajatella ja harkita omia
toimia, erityisesti jos sinua pyydetaan syottamaan omia henkildkohtaisia tietojasi.

2. Ota kayttoon tietoturvaohjelmisto
Voit parantaa huijausten havaitsemisen mahdollisuutta asentamalla laitteellesi ilmaisen
tai maksullisen tietoturvaohjelmiston/-sovelluksen. Huomaa kuitenkin, ettd oma toimintasi
pystyy aina ohittamaan turvaohjelmiston/sovelluksen toiminnan!

3. Huolehdi paivityksista
Pida ohjelmistot ja kayttdjarjestelmat paivitettyna viimeisimpiin versioihin. Ala kayta
laitteita, jos niiden ohjelmistotuki on paattynyt.

4. Huolehdi henkilétiedoistasi seka kayttajatunnuksista ja salasanoista
Mieti, mita tietoja jaat itsestasi esim. sosiaalisessa mediassa tai puhelimessa
tuntemattomille (esim. myyjat). Al3 laheta tai kerro edes puhelinnumeroasi, jollet ole
varma sen tarpeellisuudesta. Henkildllisyysasiakirjojen (passi/ henkilokortti, myds
ajokortti) kuvaa ei pida lahettaa tuntemattomalle vastaanottajalle.

Arvontoihin osallistumalla tulet helposti levittaneeksi yhteystietojasi. Monet arvonnat ovat
my0s huijausta.

Pida kaikki digipalveluiden kayttajatunnukset ja salasanat vain omana tietonasi.

5. Ota kayttoon kaksivaiheinen tunnistautuminen
Ota kayttdon ja pida kaytdssa kaksivaiheinen tunnistautuminen erilaisiin palveluihin.
Talloin pelkan salasanan lisaksi sinua pyydetaan esimerkiksi tayttdmaan koodi, jonka
saat erikseen tekstiviestina jokaisella kirjautumiskerralla.

Mikali saat kaksivaiheisen tunnistautumisen koodin, vaikka et ole sita itse pyytanyt (eli et
ole menossa sisalle ko.palveluun) niin ala jaa koodia kenellekaan toiselle.

6. HenkilGtietoja siséltavien palveluiden kayttd selaimella
Jos kaytat nettiselainta (Chrome, Firefox, Edge, Safari jne.) mennaksesi verkkopankkiin

tai muihin vahvaa tunnistautumista vaativiin verkkopalveluihin, kirjoita osoite aina itse

kasin tai kayta itse kirjanmerkiksi tekemaasi osoitetta. Ala koskaan kayta hakukoneen
vastausrivilla olevaa osoitetta, alaka mydskaan tekstiviestissa tai sahkopostissa ollutta
linkkia.
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7. Jos mahdollista, kayta sovelluksia
Kaikkien palveluiden (esim. pankit, julkiset palvelut, erilaiset yritykset) alypuhelin- ja
tablettisovellukset ovat suositeltavampia kayttaa kuin palveluun meneminen
nettiselaimella. Sovelluksessa et voi vahingossa paatya huijaussivulle.

8. Vahva tunnistautuminen erilaisiin palveluihin
Kayta pankkitunnistautumista vain pankin verkkosivustolle tunnistautumiseen/
kirjautumiseen. Muuhun tunnistautumiseen (kuten OmaKanta, Vero ja suomi.fi) kayta
mobiilivarmennetta (maksullinen osalla operaattoreista), sirullista henkilokorttia tai siihen
pohjautuvaa Hightrust.id -tunnistaumissovellusta.

9. Ala sorru houkutteleviin tarjouksiin
Jos myytava tavara/tuote on hammastyttavan halpa tai sijoituksen tai lainan tarjous
kuulostaa liilan hyvalta, unohda se. Kiire ei saa olla syy jarkevan arvion tekematta
jattamiseen.

10. Maksun varmistaminen
Jos olet itse myymassa jotain, varmista maksun saapuminen ennen tuotteen luovutusta.
Toinen tapa on kayttaa kateista rahaa tavaran vaihtaessa omistajaa.

Laheisimpien ihmisten kanssa olisi hyva sopia jokin turvasanan-tyyppinen asia, joka
pitaisi kertoa puhelimessa/ viestissa, mikali joskus joutuisi aidosti pyytamaan rahallista
apua outoa puhelinnumeroa kayttaen vaikkapa ulkomailla ollessa. Kaantaen talla tavoin
voi aina tarkistaa sen, onko rahaa pyytava laheinen oikeasti se, joka sanoo olevansa.

11. Luotto- ja pankkikortin seké verkkopankkitunnusten sulkeminen
Jos epailet korttisi tai verkkopankkitunnuksien joutuneen vaariin kasiin, sulje ne
viipymatta soittamalla pankkien sulkunumeroon +358 20 333. Tee rikosilmoitus poliisille
vasta sen jalkeen. Talla tavalla parannat mahdollisuuksiasi saada rahasi takaisin.

Samoin jos olet jo tehnyt epailyttavan ostoksen tai maksun, ja haluat yrittaa peruuttaa
sen, ole heti yhteydessa pankkiisi. Vasta sen jalkeen ole yhteydessa poliisiin.

12. Huijatuksi tuleminen
Huijauksen uhriksi joutumista ei pida haveta ja salailla, vaan asiasta on tehtava aina
rikosilmoitus. Jos olet menettanyt rahaa, niin ilmoita asiasta aina ensin pankkiin ja tee
sen jalkeen rikosilmoitus. Kerro asiasta myos sukulaisillesi ja tuttavillesi varoittavana
esimerkkind. Apua huijaustapahtuman kasittelyyn (myds omaisen/ tuttavan roolissa) saat
maksutta Rikosuhripaivystyksesta www.riku.fi

Neuvontaa saatavissa
Tietoturvan varmistamiseksi ja huijausten valttamiseksi on saatavilla opastusta ja
neuvontaa maksuttomasti:

e Enter ry:n lahiopastuspaikat Uudellamaalla, kts. www.entersenior.fi > Opastus
e Lahiopastuspaikat muualla Suomessa, kts. www.seniorsurf.fi/opastuspaikat
e FEtaopastus-palvelu puhelimitse www.etaopastus.fi



http://hightrust.id
http://www.riku.fi
http://www.entersenior.fi
http://www.seniorsurf.fi/opastuspaikat
http://www.etaopastus.fi

	 
	Enter ry:n tietoturvaohjeet              

