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enter

Ikdihmisten
tietotekniikkayhdistys

Seniorin digitaidot

Digipalveluiden peruskayttotaidot (Enter ry 8/2020)

Alla olevan listan avulla voit tarkistaa osaamistasi. Mikali haluat tietaa lisaa ja saada
ohjeistusta johonkin kohtaan, voit tulla Enterin henkildkohtaiseen ja maksuttomaan

opastukseen. Katso opastuspaikat ja -ajat www.entersenior.fi/enter-opastaa.

Osaamisen tarkistuslista

Osaan kayttaa henkildtietojani kasittelevia palveluita (esim. eResepti, Kanta.fi,
pankkipalvelut, viranomaispalvelut, lippujen tilaus ja maksaminen, sahkopostin kaytto,
laakari- tai katsastusajan varaaminen netissa, pankkitunnisteen tai mobiilitunnisteen
kaytto).

] Ymmarran, ettad henkildtietojani kayttavissa palveluissa minun on pystyttava
tunnistautumaan luotettavasti.
[1 Osaan luoda kayttajatilin kayttajanimella ja salasanalla.

[ Osaan kirjautua valtiollisiin tai kunnallisiin palveluihin pankkitunnuksilla tai
mobiilivarmenteella.

[1 Osaan hankkia pankiltani tunnistautumissovelluksen.

Loydan kaytetyimmat palvelut (matkustaminen, liikkuminen, media, kartat, huvi)
O Olen selvittanyt itselleni, mita palveluita haluan kayttaa ensisijaisesti lapparilla
(esim. pankkiasiat) ja mita ensisijaisesti kannykalla (esim. pysakainti, bussiliput).
[] Osaan |6ytaa lapparilla kaytettavia sovelluksia ja palveluja googlaamalla ja osaan
asentaa ne.
[1 Osaan loytaa kannykalla kaytettavia sovelluksia ja palveluita Play-kaupasta

(Android-puhelin) tai App Storesta (iPhone) ja asentaa ne.

Tunnistan erilaisten palveluiden maksullisuuden
O Osaan ottaa selville, onko palvelu ilmainen vai maksullinen.

[1  Ymmarran, ettd yleensa valtion tai kunnan digipalvelut ovat ilmaisia.


http://www.entersenior.fi/enter-opastaa
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(1 Ymmarran, etta joistakin kaupallisista sovelluksista ja palveluista on olemassa

ilmaisversio, jonka toiminnallisuus on rajoitettu perusominaisuuksiin ja sen lisaksi

|6ytyy maksullinen versio.

Tunnistan palvelun kayttdlogiikan ja osaan liikkua palvelussa
0 Ymmarran, etta minun pitaa ensimmaisella kerralla tutustua rauhassa uuteen
palveluun ja sen rakenteeseen.
[1 Osaan ongelmatilanteessa etsia palveluntarjoajan ohjesivuilta tai verkosta

(googlaamalla) muiden kayttajien kokemuksia palvelusta ja sen ongelmista seka

ongelmien ratkaisuista.

Uskallan hakea tarvitsemiani palveluja netista ja opetella niiden kayttdéa
O Ymmarran, ettd Google-haulla voin yleensa I6ytaa mita tahansa palveluja, jopa
sellaisia, joiden kayttamiseen tarvitaan uskallusta ;-)

L1 Ymmarran, ettd hakutuloksista osa on mainoksia.

Osaan luoda ja yllapitaa kayttajatileja eri palveluissa
[0 Osaan kirjata joka kayttajatilin kayttajanimen (tunnuksen) ja salasanan esimerkiksi

vihkoon.

Osaan tunnistautua palveluihin yleisesti kaytossa olevin tavoin
O Osaan tunnistautua kaupallisiin palveluihin kayttajanimella (yleensa
sahkopostiosoite) ja salasanalla.
[J Osaan tunnistautua valtion tai kunnan digipalveluihin pankkitunnuksilla tai

mobiilivarmenteella.

Osaan luoda tunnukset tiettyihin palveluihin turvallisella tavalla
O Ymmarran, etta koska tunnus yleensa koostuu sahkdpostiosoitteesta ja
salasanasta, niin salasanan tulee olla pitka (vahintaan 8 merkkia) ja sisaltaa seka
isoja etta pienia kirjaimia, numeroita ja erikoismerkkeja. Joskus salasanassa
sallitaan myds valilyonteja.
(1 Ymmarran, ettd minun on hyvaksyttava kayttéehdot. Muuten en voi kayttaa

palvelua.
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Tunnen kayttajatunnuksen ja turvallisen salasanan laatimis- ja kayttoperiaatteet

O

]

Ymmarran, etta kirjautuminen vakiosalasanalla tai Facebook-tunnuksilla muihin
palveluihin ei ole turvallista.

Ymmarran, etta salasanan tulisi olla pitka (yli 8 merkkia), sisaltaa isoja ja pienia
kirjaimia, numeroita, erikoismerkkeja seka mahdollisesti valilydnteja. Salasana ei
saisi sisaltda omaa, puolison, lapsen tai koiran nimea ja sen tulisi olla
mahdollisimman vaikea ulkopuolisen paatella.

Ymmarran, etta turvallisten (pitkien ja satunnaisesti generoitujen) salasanojen
keksiminen ja muistaminen on vaikea ilman muistisaantoja tai

salasanasovelluksen kayttamista.

Osaan kayttaa pankkipalveluita

O

]

Osaan hankkia pankiltani tunnistautumissovelluksen seka asentaa sen
kannykkaani.

Osaan menna pankkini nettisivulle, klikata verkkopankkilinkkia ja tunnistautua
pankkini edellyttamalla tavalla.

Osaan maksaa laskuja, siirtaa rahaa eri tilieni valilla jne.

Ymmarran, etta jos kaytan pankkipalveluja julkisessa kaytdssa olevan tietokoneen
(esim. kirjastossa) avulla, kaytan selaimessa yksityista ikkunaa. Muistan aina
my0s kirjautua ulos ja sulkea ikkunan.

Yle Digitreenit: Nain toimii yksityinen selaus

Yle Digitreenit: Miten pankkiin mennaan kannykalla? Viisi kysymysta pankkien

mobiilisovelluksista

Osaan kayttaa sahkoisia maksuliiikenneyhteyksia turvallisesti

O
0

Osaan menna oman pankkini nettipankkiin ja maksaa siella laskuja.
Osaan nettikaupassa kaydessani enimmaisena tarkistaa, etta yhteys on suojattu

eli muotoa https://.

Osaan maksaa nettikaupassa pankkisovelluksella tai pankkikortilla.
Osaan kayttaa yleisia maksupalveluja, kuten MobilePay ja PayPal

Yle Digitreenit: Osaatko ostaa verkosta turvallisesti? Testaa tietosi.



https://yle.fi/aihe/artikkeli/2016/11/29/digitreenit-8-selaa-verkkoa-jalkia-jattamatta
https://yle.fi/aihe/artikkeli/2017/08/09/digitreenit-miten-pankkiin-mennaan-kannykalla-viisi-kysymysta-pankkien
https://yle.fi/aihe/artikkeli/2017/08/09/digitreenit-miten-pankkiin-mennaan-kannykalla-viisi-kysymysta-pankkien
https://yle.fi/aihe/artikkeli/2017/03/08/digitreenit-22-osaatko-ostaa-verkosta-turvallisesti-testaa-tietosi
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Osaan kayttaa viranomaissivustojen palveluita
O Osaan loytaa ja kayttaa tarvitsemiani palveluita viranomaispalveluportaalista

suomi.fi. Ylen digitreenit: Suomi.fi tutuksi.

Osaan kayttaa terveystietopalveluita
0 Osaan kirjautua pankkitunnuksilla tai mobiilivarmenteella Omakanta-palveluun
kanta.fi, josta I0ydan kaikki terveyteeni liittyvat tiedot ja reseptit.

Osaan uusia reseptin. Lisatietoa: Yle Digitreeni, Omakanta tutuksi.

Osaan kayttaa verkkokaupan palveluita

Osaan luoda verkkokauppaan kayttajatilin.

0 N R B R

Osaan kirjautua talle tilille, valita haluamani tuotteet, klikata ostoskarry-kuvaketta

ja siirtyda maksamaan, joko pankkisovelluksella tai pankkikortilla.

Osaan poistaa selaushistorian kayttamastani selaimesta
[1 Osaan ottaa selville, onko palvelu ilmainen vai maksullinen.
(1 Ymmarran, etta selaimeen jaa tieto, milla sivuilla olen kdynyt ja saman laitteen
seuraava kayttaja voi nahda ne.

[ Osaan poistaa kayttamastani selaimesta selaushistorian

[1  Firefox: Sivuhistoria “"\ > Poista viimeaikaisia historiatietoja
[J  Chrome: Historia i > Poista selaustiedot

[] Edge: Historia ® > Tyhjenna historia

[J  Opera: Asetukset > Poista selaustiedot

1  Safari: Historia > tyhjenna historiatiedot

[1 Osaan vaihtoehtoisesti kayttaa selaimessa yksityista ikkunaa, niin selaushistoria-
ja valimuistissa oleva tieto poistetaan automaattisesti, kun suljen selainikkunan.

Tunnistan suojatun yhteyden verkkopalveluun

[0 Osaan palveluntarjoajan osoitteesta paatella, etta jos osoite on muotoa

https://... yhteys on suojattu
http://... yhteys on suojaamaton.
Lue lisaa

- Yle Digitreenit: Jatat aina verkkoon jalkia
- Yle Digitreenit: Asiakirjat sahkoisiksi - Nailla vinkeilla toimitat vaaditut liitteet viranomaisille

Lahde: Kansalaisopistojen liitto / Tero Kuusela, Kansalaisen digitaidot -kurssimalli, 2018 -
mukailtuna ja taydennettyna seniorin tarpeilla.


https://www.suomi.fi/kansalaiselle
https://yle.fi/aihe/artikkeli/2017/10/25/digitreenit-mita-asioita-voi-hoitaa-suomifissa-testaa-tietosi-ja-tiedat-enemman
https://yle.fi/aihe/artikkeli/2017/08/23/digitreenit-kaikki-terveystietosi-loytyvat-kohta-omakanta-palvelusta-testaa
https://yle.fi/aihe/artikkeli/2020/01/28/digitreenit-jatat-aina-verkkoon-jalkia-nailla-9-keinolla-karsit-niita
https://yle.fi/aihe/artikkeli/2018/04/18/digitreenit-asiakirjat-sahkoisiksi-nailla-vinkeilla-toimitat-vaaditut-liitteet
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