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Kimmo houkutteli Windows-huijarit ansaan -
heittaytyi mukaan juoneen ja paasti kasiksi
laitteilleen: Nain hulvaton operaatio eteni

2 Kimmo Rousku @kimmorousku - 5. lokak.
Arvatkaa, kenen kanssa rrefnt huomisaamuksi? Microsoft-#puhelinhuijari :-)

en ehtinyt kuin 10 min vedattaa puhelimella, mutta sovittiin aamuk<| <O|tto
Saan sandbox virtuaalikoneeni tulille niin han saa nayttaa, mita tekee. Kerron
tasta sopivassa tilaisuudessa ;-) #

Q &4 7 2 Q 23t

Kimmo Rousku houkutteli Windows-huijarit ansaan ja dokumentoi operaation — kuuntele huijarin
puhelinsoitto

DIGI & TEKNIIKKA

DIGI & TEKNIIKKA | TIETOTURVA m
Kaunis nainen pommitti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa
huonoimman mahdollisen kohteen

Kalifornialaisnainen halusi suhteen, joka johtaisi avioliittoon.

Hi

This is me Jennifer

Send me your pic

”

Can I see your pic

>

IT-asiantuntija Kimmo Rousku paatti huijata huijaria. DVV / KIMMO ROUSKU

Tietoturva-asiantuntija: Vastaamon johto
vastuussa tietomurrosta - "Riskienhallinta
petti, pahoin pelkaan, etta vastaavia
tietomurtoja tulee jatkossakin"

IVAN PUOPOLO
@ivanpuopolo

etta tekijit Kiinni

Katso ylla oleva video: Kimmo Rousku kertoo, miten ulkomailla on toimittu tietomurtojen osalta

Varo ovelia huijareita: Nain vuosia
verkkorikollisia vastaan tyoskennellytta
ammattilaista on itseaankin huijattu: "Se oli
toistatuhatta euroa"
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IVAT AMMATTILAISTA

Katso videolta, kun ammattilainen kertoo kolme erilaista kokemaansa huijaustapausta.

TIETOTURVA

IT-Kimmon sdhkdpostiin pamahti
samalla kertaa 10 huijausviestia -
antaa tarkean ohjeen

Suomi.fizn nimissi huijataan, ja kalasteluviestien kohteeksi joutui
myds palvelusta vast: virast: tybskentelevi asiantuntija.

A M [] TAUENNA ) KOMMENTIT

Yksi pieni merkki kertoo paljon verkko-osoitteessa. KUVA: TOMASZ ZAJDA VIRRAGE IMAGES INC /

COLOURBOX

Tuomas Linnake
153.6:12

Vapaa-ajalla paljastan
verkkorikollisten
petoksia



https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html

Vapag alalsaanpralgprasitcan ver kk
peectccoakssanran ynakea nmiamnaavia tnkkkKver

MAREENA @ TV 9 Podcastit (@) Suorat Q Haejaselaa Kirjaudu 2, TIETOTURVA

Hilton-hotellin tyynya himoinneen
o Kimmon kévi kopeldsti — ndin
Tekodlyd hyodynnetdan viekkaasti verkkorikollisuudessa - K Vﬁltat Saman Virheen

"Hyvikset voittavat aina pahikset"

10 min ohjelma - ajank

Hinta houkutti tekemaan virheen.

A JAA [1 TALLENNA

Tekodlyn kehitys on ollut hurjaa parina viime vuotena ja silld on nykydan myos
entista suurempi rooli verkkorikollisuudessa. Millaisia huijauksia tekodlyn avulla

pare

= | Order summary

Hilton

Ulkomailta tulevat huijauspuhelut lisaantyneet
rajahdysmaisesti — naihin numeroihin ei kannata
vastata

S.lgnmure Deluxe Hilton
Pillow™ 1

<D
Tekoilyd hyddynnetéin verkkorikollisuudessa

Yli 200 i(ucllut hirmumrsky Hlenen seurauksena

Signature
Pillow™

TIETOTURVA

Kaytatko mobiilivarmennetta?

Harkitse vakavasti tata turva-

keinoa — ei maksa mitdan

Huijarit ovat jo alkaneet isked pelottavalla tavalla.

Deluxe Hilton
1
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Vaarid verkkokauppoja ilmestyy ja katoaa jatkuvasti. KUVA: DIGI- JA VAESTOTIETOVIRASTO, JAQUE
SILVA, /SOPA IMAGES / ZUMA / MVPHOTOS, DIGI- JA VAESTOTIETOVIRASTO, KUVAKAAPPAUKSIA

° Kuuntele juttu

Tuomas Linnake
1.3.8:33

Digi- ja vdestotietoviraston johtava erityisasiantuntija kertoo, miten huijausepailyissd kannattaa toimia.

JULKAISTU 2709.2024 19:00 i, mutta hystyy silti lisdsuojasta. KUVA: HENRIK 4

KARKKAINEN /IS



https://areena.yle.fi/1-72018962
https://www.mtvuutiset.fi/artikkeli/ulkomailta-tulevat-huijauspuhelut-lisaantyneet-rajahdysmaisesti-naihin-numeroihin-ei-kannata-vastata/9016168
https://www.is.fi/digitoday/tietoturva/art-2000011159236.html
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- KATSO KUVAT!

Tunnettu éilyasiantuntijj a
Kimmo Rousku varoittaa
uusien tekoalypalveluiden uhasta
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= Onpas tama ikdva paiva varoitella #tekodly #Al vaarinkayton
mahdollisuuksista.

Julkaisin hetki sitten varoituksen entista automatisoidummista tekoélyn
tuottamista lunnashaittachjelmahyokkayksista ja muista
vaarinkayttdmahdollisuuksista:

https://Inkd.in/dYWyU79K

Nyt toinen varoitus koskee merkittévaa loikkaa tekoalyn kyvyssad tuottaa
entistd helpommin kehittyneita syvavaarennettyja valokuvia ja videoita.

&, Kaytan esimerkkina yksityista valokuvaani, jossa noin 5-vuotiaana sain
syntymapaivalahjaksi Lulu-koiran, dalmatialaisen. Kuvassa on myds iséni.

Alkuperaginen kuva oli mustavalkoinen — tekoalylla varitetty.
Nyt Google NanoBanana -palvelun avulla siita luotiin lyhytvideo.

Jos téllaisia 5-10 sekunnin videoita voidaan luoda nain helposti ja
kohtalaisen laadukkaasti, niin milloin pystymme tuottamaan 10 minuutin 4K-
tason dokumentteja?

i Laillisena ja positiivisena kdyttotapauksena voisi tehda vaikka
sukutarinan: yhdistaa suvun valokuvia eri ikdkausilta, tarinoita ja tapahtumia
j@ luoda niista videon — luonnollisesti lupien kera.

Mutta yhta helposti tama teknologia voi taipua laittomaan, loukkaavaan
ja yksityisyytta rikkovaan kayttoon.

I. Kehitys on huimaa, ja siksi meidédn on pakko tunnistaa témankin
teknologialoikan seka hyvat etta pahat puolet. On selvd3, etta netti tulee
pian tayttymaan entista enemman erilaisista videotuotannoista.



https://www.linkedin.com/posts/kimmorousku_tekoaeuly-ai-activity-7367981705267154944-zAr1?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAABL8UBALSCcDLJUN0mkk16pON0KWm3VBw

Tekoalyn kehittyminen jatkuu
eksponentiaalisesti I vuoden paasta 10x ja
kahden vuoden paasta 100x ?

1T-KIMMO

-l e e
AR e

2

A Ole entista varovaisempi kaikkien valokuvien,
videokuvien, aanien ja jopa
videoneuvotteluiden kanssa.

A Suosittelen perheen sisdiseen kayttéon sopivan
Koodisanan kayttamista, jonka voi kysya milloin
tahansa ja jos vastapuoli (oletettu perheenjasen)
el 0saa sita, kyseessa on syvavaarennetty puhelu
tai videoneuvottelu i tai jokin muu ulkopuolinen
toimija.
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= ChatGPT: > 9]
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& G O httpsy/play.googlecom/store/apps/det.. A Ty {3 = z .‘ Q [j
. Google Play Qa0 o App Store Preview
Luo piirroskuva Kirjoita tekstiviesti, Pelit Sovellukset Kirjat Lapset
kuvituskuva lemmikistani jossa kutsun naapurini grillaamaan This app is available only on the App Store for iPhone and iPad.
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@ C h atG PT ?rzz:gra,l-l; OpenAl

OpenAl
OpenAl P
Sovelluksensiséisid ostoksia #1in Productivity
Kk kkk 4.9 « 3.6M Ratings
4,6% 500 milj.+ 1] Free - Offers In-App Purchases
26,3 milj. arvostelua ® latausta Vanhempien valvonnassa ©@
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Google Gemini

Microsoft Copilot
Midjourney
DALLE

Runway ML

ElevenLabs
Claude

Perplexity Al

sSuno Al

Kayttdtarkoitus

dfse} @

tekodly,

kirjoittaminen,
b ¢

Tiedonhaku, tekstin-
ja koodintuotanto

Avustaja Microsoft
365 -sovelluksissa

Kuvien ja taiteen
luominen tekstista

Kuvien generointi
tekstistd

Videoiden teko ja
muokkaus
tekodlylld

Puhesynteesi ja
ddnen kloonaus

Keskusteleva
tekodly ja tekstin
ymmartdaminen

Kysymys—vastaus-h
aku lahteilld

Musiikin luominen
tekstistd

Tarjoaja

OpenAl
a

Google

Microsoft

Midjourney Inc.

OpenAl

Runway

ElevenLabs

Anthropic

Perplexity

Suno Inc.

Www

https://chat.openai.
com

https://gemini.goog
le.com

https://copilot.micr
osoft.com

https://www.midjou
rney.com

https://openai.com/
dall-e

https://runwayml.co
m

https://www.elevenl
abs.io

https://claude.ai

https://www.perplex
ity.ai

https://www.suno.ai
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AKI mmo t eki seuraavat vertaukset
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| askentateho on kuin vVuof
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turvalli semmin.
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Vol t tava 'y
Al -+ ]l uom
Osa-alue Ihminen Tekoaly I Uu o mu
Vahva luovuus, intuitiivinen ajattelu, kyky Haj?it?.ml..lJ.E.WUJS't Op al Vv CD Oa nl y
yhdistdamallad olemas .
Kuni ngas

lhmisen Ja Tekodlyn Vertailu

Luovuus ja intuitio
. yhdistelld eri ideoita ainutlaatuisesti N
intuitiota

Oppii kokemuksen, sosiaalisen vuorovaikutuksen Oppii valtavista tietomaarista nopeasti,

Oppiminen ja tunnetason kautta, mukautuu nopeasti uusiin mutta ei ymmarrd asioita
ymparistdihin kokemuksellisesti
Kykenee tuntemaan ja ymmartamaan omia ja Ei tunne tunteita eika ymmarra niita
Tunnetietoisuus muiden tunteita, empatia ja sosiaaliset suhteet aidosti, mutta voi analysoida ja tunnistaa
keskeisia niitd datan perusteella
'-----------|
Suorituskvky i3 Rajoittuu fyysisiin ja kognitiivisiin rajoitteisiin, l Erittdin nopea ja tehokas toistuvissa
tehn:}-{-;uu: /] mutta pystyy toimimaan monimutkaisissa I tehtdvissa, el vasymista, voi kasitelld I
ymparistdissa joustavasti I suuria tietomaaria reaaliajassa
------------I
Padtdkset perustuvat tunteisiin, kokemuksiin ja Perustuu dataan, tilastolliseen analyysiin
Paattksentekokyky loogiseen paattelyyn, voi tehda intuitiivisia ja ohjelmaointiin, mutta ei pysty

valintoja itsendiseen eettiseen pohdintaan U
14



Julkiselle hallinnolle ohjeet generatiivisen
tekoalyn hyodyntamiseen

valtiovarainministerid
27.2.2025 12.20 UUTINEN

Valtiovarainministerio on julkaissut
ohjeistuksen generatiivisen tekoalyn
hyodyntamisesta tyon tukena ja apuvalineena
julkisessa hallinnossa. Ohjeistus koskee koko
julkista hallintoa. Sen ovat tehneet
ministerididen generatiivisen tekoalyn
hyodyntamisen yhteistyoryhma ja sen
sihteeristo.

Ohjeistus on merkittdva askel kohti tekoalyn laajempaa hyodyntamista seka entista vastuullisempaa
kayttoa julkisella sektorilla. Sen tavoitteena on rohkaista generatiivisen tekoalyn hyodyntamiseen
tyossa ja tehostaa julkisen sektorin toimintaa. Organisaatiot voivat halutessaan taydentaa ohjetta
omilla, tarkemmilla linjauksillaan generatiivisen tekoalyn kaytosta.

Valtiovarainministerio on vuonna 2023 julkaissut myos tekoalyn eettista ohjeistuksen.

15


https://vm.fi/-/julkiselle-hallinnolle-ohjeet-generatiivisen-tekoalyn-hyodyntamiseen

Ohjeen keskeiset kohdat

Valtiovarainministerién ohjeessa korostetaan erityisesti seuraavia asioita:

Generatiivisen tekoalyn potentiaali asiantuntijatydssa on suuri
Generatiivinen tekodly on erityisen hyddyllinen tehtavissa, joissa tuotetaan ja analysoidaan
suuria madrid tekstid ja muuta sisdltda.

Uudet teknologiat on otettava kdyttéon vastuullisesti
Julkisen hallinnon on omaksuttava uusia teknologioita pysyakseen muutoksen vauhdissa.

Niiden kayttdénotossa on kuitenkin huomioitava vastuullisuus ja arvioitava seka
mahdollisuudet ettd riskit. Tekodly on tydkalu, jota voidaan hyddyntdd muun muassa
tiedonhaussa, ndkdkulmien ideoinnissa ja muussa valmistelutydssa.

Hyvan hallinnon periaatteet patevat myos tekoalyn kaytossa

Kaikessa tekodlyn kdytdssa on noudatettava avoimuutta, [dpinakyvyytta ja vastuullisuutta.

Virkamiesetiikka ja sitd sddtelevat lait ohjaavat tekodlyn kayttda julkisessa hallinnossa.
Valtiovarainministerié on aiemmin antanut julkishallinnolle ohjeen tekodlyn eettisesta
kaytosta.

Tekodlyn kdytossd tietoturva ja yksityisyys on huomioitava aina

Salassapidettdvad, ei-julkista tai henkil6tietoja sisdltavdd materiaalia ei tule sydttda
tekodlypalveluihin, ellei palvelua ole organisaatiossa hyvaksytty tdhan tarkoitukseen. Tdma
tulee huomioida myds kehotemuotoilussa.

Tekodly voi nopeuttaa siséllontuotantoa ja auttaa ideoimaan luovia r.r'sltkr:uis'.u'lg|
Generatiivinen tekodly voi auttaa luomaan laadukasta sisdltdd, kuten uutisia, blogikirjoituksia,
raportteja ja koulutusmateriaalia sekd nopeuttaa kirjoitusprosessia. Lisdksi generatiivinen
tekodly mahdollistaa nopeat kddnndékset eri kielille. Hyddyntdminen vaatii ymmarrysta
rajoituksista seka eettisten kysymysten huomiointia.

Generatiivinen tekoély ei ole aina paras ratkaisu :

TyOtehtdvan sisdlto ratkaisee sen, onko tekoalystd apua vai ei. Myds muita erilaisia tekodlyn ja
automaation ratkaisuja on hyvad muistaa tarkastella valitessa apuvdlinettd omaan ty&hon.

Taulukko 1. Tekodlyyn liittyvid kdsitteitd

Termi

Lyhenne

Maaritelma

Tekoaly

Al

Tekoaly (Al) tarkoittaa tietojarjestelmien kykya
suorittaa tehtdvid, jotka normaalisti vaativat
inhimillista alykkyytta. Naihin tehtaviin
kuuluvat esimerkiksi oppiminen, paattely,
ongelmanratkaisu, kielen ymmartaminen ja
visuaalinen havaitseminen.
Tekoalyjarjestelmat hyddyntavat algoritmeja
ja suuria tietomaaria parantaakseen
suorituskykyaan. Tekoaly soveltaa edistyneita
analyysi- ja logiikkapohjaisia tekniikoita,
mukaan lukien koneoppiminen, tulkitakseen
tapahtumia, tukeakseen ja
automatisoidakseen paatdksia seka
suorittagkseen toimia.

Koneoppinen
(Machine Learning)

ML

Kehittyneet koneoppimisalgoritmit koostuvat
monista teknologioista (kuten neuroverkoista
ja luonnollisen kielen kasittelysta).
Koneoppiminen voi olla ohjattua (supervised),
ohjaamatonta (unsupervised) tai
vahvistusoppimista (reinforcement learning).
Toisin kuin ohjatussa oppimisessa, jossa
dataan on liitetty tunnisteita tai luokkia,
ohjaamattomassa oppimisessa data on
nimeamatonta. Ohjaamattoman oppimisen
tavoitteena on 16ytaa datasta piilevia
rakenteita tai ryhmia. Vahvistusoppimisella
malli oppii saamiensa palkkioiden tai
rangaistusten perusteella.

16



https://vm.fi/documents/10623/1464506/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf/e1f25f87-68fd-6994-f3ee-1c832988798f/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf?t=1740975832781
https://vm.fi/documents/10623/1464506/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf/e1f25f87-68fd-6994-f3ee-1c832988798f/Ohjeistus+generatiivisen+teko%C3%A4lyn+hy%C3%B6dynt%C3%A4misest%C3%A4+ty%C3%B6n+tukena+ja+apuv%C3%A4lineen%C3%A4+julkisessa+hallinnossa_saavutettava.pdf?t=1740975832781
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Muistatko Valtiovarainministerion alkuvuodesta julkaiseman erinomaisen

ohjeen “Ohjeistus generatiivisen tekodlyn hyddyntamisesta tyon tukena ja
apuvilineen3 julkisessa hallinnossa™? Tata taydent3s nyt digituore: ..more
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“Tekodly hydtykayttdon valtionhallinnossa : Opas organisaation
kehittdjille muutosmatkan alkutaipaleelle!”

VM julkaisi nyt "Tekodly hydtykdyttddn"- yhteistydryhmamme
kirjoittaman ja toimittaman oppaan tekoilyn hyddyntamiseen. TEkoaly hyotykayttoon

Ottakaahan opus lukulistalle! & valtionhallinnossa

Opas organisaation kehittdjille muutosmatkan
#Al #Tekoily #Valtio #kehittdminen #101 #Suomi alkutaipaleelle

Julkisen hallinnon ICT

VALTIOVARAINMINISTERION JULKAISUJA - 2025:27
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FINANSMINISTERIET



https://www.linkedin.com/posts/kimmorousku_ai-tekoaeuly-valtio-activity-7338926583581155329-ouQz
https://julkaisut.valtioneuvosto.fi/handle/10024/166354

H? y r y kVOSln € k O 2 "fyoyalkkmen menettaminen

Moni pelkasi, etta koneet korvaisivat kasityolaiset ja maatyolaiset. Tama
johti jopa mellakoihin, kuten luddiittien likkeeseen Britanniassa.

Turvallisuus ja onnettomuudet
HOoyrykattiloiden rajahdykset ja junaturmat olivat yleisia varhaisvaiheessa.
Ihnmiset epailivat, voiko nain voimakasta tekniikkaa hallita turvallisesti.

Terveys ja ymparisto
Savu, noki ja kova melu koettiin terveydelle vaarallisina ja asuinymparistoja
pilaavina. Kaupunkien ilmanlaatu huononi nopeasti.

Luonnonvastaisuus ja epaluonnollisuus

Osa piti hoyrykonetta luonnon jarjestysta rikkovana "hirviond". Hevoset ja
iIhmisvoima olivat tuttuja ja luontevia, mutta kone koettiin kylmaksi ja
pelottavaksi.

Yhteiskunnalliset muutokset
Teollistuminen ja kaupungistuminen muuttivat ihmisten elamaa nopeasti.
Perinteinen maaseutuyhteis6 hajosi, ja moni koki vieraantumista ja U

turvattomuutta uuden koneellisen maailman edessa.
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lue tama profiili ja tee yhteenveto henkilsta:
https://www.linkedin.com/in/kimmorousku/
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= ChatGPT 4 > 4

Mita naet kuvassa?

ChatGPT
Kuvassa on jaakaapin sisalto. Jaakaapissa on useita
tuotteita, kuten Benecol-jogurtteja ja -voilevitetts,
jotka on suunniteltu kolesterolin hallintaan. Siella on
myos mustikoita ja punaherukoita rasioissa, seka
speltti-kaurapuuroa. Jaakaapin sisalla on “No
Frost"-tekniikkaa mainostava merkinta, joka viittaa
huurteen muodostumisen estamiseen. Jaakaapin
hyllyt ovat siistit ja tuotteet on jarjestetty hyvin.

You
Mita saisit tehtya naista ruoka-aineista?

ChatGPT
Naista ruoka-aineista voisi valmistaa esimerkiksi
terveellisen aamupalan tai valipalan. Tassa
muutama idea:

1. Marjainen jogurttikulho: Voisit sekoittaa
Benecol-jogurttia mustikoiden ja
punaherukoiden kanssa. Lisaksi voisit ripotella
paalle hieman speltti-kaurapuuroa tuomaan
rakennetta ja lisaravinteita.

2. Smoothie: Voit tehda virkistavan smoothien
kayttamalla Benecol-jogurttia, mustikoita,
punaherukoita ja ehka hiukan vetta tai muuta
nestelta saadaksesi sopivan koostumuksen.
Tama 3N nopea jathelppo fapa nauttia
tarveallinan vAlinala

3. Marjat jogurtin kera: Yksinkertaisempi
vaihtoehto on nauttia marjat Benecol-
voilevitteen kera, joka voi toimia kevyena
valipalana.

Nama ruoka-aineet tarjoavat monipuolisia
vaihtoehtoja terveelliseen ruokavalioon ja sopivat
erityisesti niille, jotka pyrkivat hallitsemaan
kolesteroliaan.




Vinkkeja, miten jokainen meista
vol hyodyntaa tekoalypalveluita
turvallisesti ja fiksusti
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© #Ai-Kimmo

[ =
2~ .3

Kysyt2an, -Kmimmb #HmAIkee Kkuva




AReseptien etsiminen jagkaapin sisallon perusteella

AViikko- tai ostoslistan laatiminen

ALasten kotitehtavien selittAminen ymmaérrettavammin
AReklamaatioiden laatiminen

ALemmikkien hoito-ohjeiden tarkistaminen

AMatkasuunnitelmien tekeminen ja kohdevinkkien etsiminen
AKysymysten esittaminen lagkkeisté tai ravinnosta

AKodin budjetin tai kuukausikulujen suunnittelu

AHaa- tai juhlapuheiden kirjoittaminen

APaivarytmin tai aikataulun suunnittelu kiireisessa arjessa

AKodin siivousvinkkien tai tahranpoisto-ohjeiden hakeminen
AHarrastusideoiden ja askarteluprojektien loytaminen

AKielten harjoittelu tai sanojen kaantaminen nopeasti

AKotiin liittyvien sopimustekstien tai ehtojen ymméartaminen
AMusiikki- tai elokuvasuositusten kysyminen

ATeknisten laitteiden kayttdohjeiden tiivistaminen
AHajonneen elektroniikkalaitteen vikaselvitys ja korjausohjeet
APienimuotoisten kodinkorjausten ohjeiden etsiminen

AUnen tai stressin hallintaan liittyvien vinkkien hakeminen
ALuovien ideoiden, kuten runojen tai tarinoiden, luominen U
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k2 yt 2

Arkaluontoisten ti%ltdiojey°®t%kmani wmelnuun henkil °ti et
mui ta yksi tTyyi°spia?i kaasliloal tta8.m2 v oI oll a sallittua | a
teko@|l ypalvelut, jJjossa voidaan n2it2 tietoja hy?©°d
. Taloudellistenipdjnondstukssetekdai nat t ali | sot hanki
| uotettavia | 2htei tTPek oe?il yt2e kvoo?il ykn? yatrtvda®u kaspiuan.a, mut
ehdotuksiin!

.L22aketieteelliisekodil ggrvoosisel itt22 oireita, mutt a
hoitosuo&uteksedellisiss?2, luota ja k2yt?2 wvain ol
paatoksia,

.Lai Il i seitf urauwvostet til anteet ovat |11 an moni mut kali
tul ki ttavaksi

. Totuutena pidettavadn ftekdonl yavomi shaimi mganoiudasfij

kannattaa tarkistaaYKsuiotteapaa vams tk? yitath3tde iksalt.a t ai
tuottamien tietojen faktan tarkistamiseen.

Riitojen tai ihmissuhdec’ingkbmiynvoathataami\/hek' ]
vuorovai kutusta jJja vastuullista p2at°oksente’koa e




2 oppia:

1) Mietl aina ensin, miten tekoaly voisi auttaa sinua
I pyyda tekoalylta apua, miten kannattaa toimia?

2) Ala jaa odottamaan, etté tulee jokin uusi, entista
parempi tekoalypalvelu i nykyiset ovat erinomaisial
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Pilkahdus tulevaisuuteen

)

DIGI- JA VAESTOTIETOVIRASTO

VALTIOVARAINMINISTERIO

Pilkahduksia tulevaisuuteen

Tietopolitiikka, tekoaly ja robotisaatio
hyvinvoinnin ja taloudellisen menestyksen
mahdollistajana Suomessa

Valtiovarainministerion julkaisuja — 2019:22

Julkisen hallinnon ICT



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161462/VM_2019_22_Pilkahduksia_tulevaisuuteen.pdf?sequence=4&isAllowed=y

Kimmo Rousku - vou
Cyber & digital security | Al | Public keynote speaker and trainer | TOP IT influ...

Tw »

& 4> Millainen yhdistelma syntyy kun tekodly + robotti yhdistetdan? g7

Myds Suomessa on viimeisen vuoden aikana — osa toki jo vuosia sitten (mm. Risto
Linturi, Cristina Andersson) — herdtty huomaamaan, kuinka valtava viimeisen 2,5
vuoden #Al #tekoily-kehitys todella on ollut. ¢}

Mutta vield isompi ilmid on, mitd tapahtuu, kun tuo #tekodly yhdistetdan
samanaikaisesti kehittyviin #humanoidirobotti @ [&]? Millainen globaali
yhteiskunnallinen muutos siita seuraakaan!

Bl Alla olevasta linkista [6ytyy NVIDIA Robotics Jim Fan julkaisema artikkeli, jossa
GROOT N1 - loistava nimi muuten! — tuo (humanoidi)roboteille niiden tarvitseman
ohjauselektroniikan ja aivot, eli tekodlyn. @ 4>

https://Inkd.in/d-WW_NbU

Konsultoin #AI-Kimmoa siitd, mikd historiassa vastaisi vastaavanlaisia teknologisia
vallankumouksia:

[] #Painokone (n. 1450)

8 #HOoyrykone (n. 1775)

Q) #53hko (1880-luku)

@ #WorldWideWeb / #Internet (1989-1995)

Omniverse

29


https://www.linkedin.com/posts/kimmorousku_ai-tekoaeuly-tekoaeuly-activity-7307895963384274945-kY2a/
https://www.linkedin.com/posts/drjimfan_excited-to-announce-gr00t-n1-the-worlds-activity-7307882855785762816-87jC/

Ominaisuus

Innovaatio

Ensisijaiset
Yhteiskunnalliset
Vaikutukset

Kirjapaino (noin
1450)

Mekaaninen
irtolarjasinpaino

Vuosikymmenid
alkuvaiheesta laajaan

Aluksi hidasta, kithtyi
lukutaidon
lisaantyessa

Tedon

demokratisoituminen,

lukutaidon
lisaantyminen,
renessanssi,
uskonpuhdistus,
tieteellinen
vallankumous

Tedon
vaanstyminen,
sensuuri

Hayrykone (noin
1775)

James Wattin
hoyrykone

Vuosikymmenid
asteittaista
kehitysta

Asteittain
teollisuudessa ja
kuljetuksessa

Teollistuminen,
massatuotanto,
kaupungistuminen,
uudet tyopaikat ja
luokat

Tybolosuhteet,
lapsityovoima,
ympariston
saastuminen

Sahkd (noin
1880-luku)

Sahkon
valjastaminen ja
sahkoverkot

Vuosikymmenia
perustutkimusta
ja sovellusten
kehitysta

Aluksi
kaupungeissa,
levisi sitten laajalti

Teollisuuden
kasvu, viestinnan
vallankumous
(pubelin, sahke),
arkielaman
muutos (valaistus,
kodinkoneet)

Sahkoturvallisuus,
yksityisyys
(alkuvaiheessa
vahemman
relevantti)

Internet (noin
1990-luku)

TCHIP-protokolla
ja World Wide
Web

Vuosikymmenia
tutkimusta,
nopea leviaminen
WWW:n myota

Erittain nopeaa
henkilokohtaisten
tietokoneiden ja
mobiililaitteiden
myota

Globaali
tiedonvalitys,
uudet
viestintamuodot,
verkkokauppa,
sosiaalinen
media, talouden
globalisaatio

Yksityisyys,
disinformaatio,
sosiaalinen
rippuvuus,
algoritmien
vinoutumat

Tekoidly ja
Humanoidirobotit
(2020-luku eteenpéin)

Syvaoppiminen,
generativiset mallit,
kehittyneet sensorit ja
toimilaitteet

Nopea kehitys
erityisesti 2010-luvulita
lahtien, kiihtyy edelleen

Nopea leviaminen
ohjelmistosovelluksissa,
humanoidirobottien
kayttoonotto alussa

Tyopaikkojen muutos,
automaatio laajenee
uusille aloille,
mahdolliset
taloudeliiset ja
sosiaaliset mullistukset,
uudet eettiset

kysymykset

Algoritmien vinoutumat,
tyGpaikkojen
katoaminen, tekoalyn
autonomia, tietosuoja,
ihmisen ja koneen
suhde

Esimerkki tekoalyn
Tuottaman syvaanalyysin
(deepsearch, think)
Taulukosta osana 10+
sivun raporttia
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Teko?2ly J a uusi
tul ee ratkal sema.
Il hmi skunnan onge
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A NSF-DOE Vera C. Rubin -observatorion ottamista yli 1100 kuvasta
koostuva video alkaa kahden galaksin lahikuvalla, jonka jalkeen
kamera zoomaa ulos paljastaen noin 10 miljoonaa galaksia.

A Nama 10 miljoonaa galaksia ovat noin 0,05 % Rubin-observatorion
10-vuotisen Legacy Survey of Space and Time -tutkimuksen aikana
kuvaamista noin 20 miljardista galaksista.

A Keskimaarin tyypillinen galaksi, kuten Linnunrata, sisaltaa:
.~ 10071 400 miljardia tahtea
¢ Todennakoisesti useita satoja miljardeja planeettoja i

arvioiden mukaan keskimaarin vahintaan yksi planeetta per tahti, * g;fgg:';’" S;n(jr(‘;"r']"é’a?:h
ja monilla tahdilla on useita planeettoja. el W

Joten onormaali ssao gal aksi ss gbservaUG

tahtid ja planeettoja i ja havaittavassa universumissa, jossa on HRiversa

noin 2 biljoonaa galaksia, kokonaisméaarat ovat lahes
kasittamattomia

. D



A TahMassiivinen, valoisa plasmapall o (Kk
valoa ja | 2mp°2 ytimess?22n tapahtuvan yd
gal aksi en moottoreita.

A&,Plane@iteaempi, val oton kappale, |Joka Kk
val oa J a vol olla kivinen (kuten Maa, Ma
Neptunus) .

ALyhyesti sanottuna: t2@hdet | ol stavat 11ts
heijastamall a@E2htien val oa.



