Selaimet ja evasteet -
mita niista tulisi tietaa?
* evasteet *

Harri Sipi, 10.03.2022
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Harri eli 1aisyysnaortti

Atk-instituutti 01/1972 — 01/1973

Tietotekniikan (ICT) ammattilainen vuodesta 1973 vuoteen 2013.

- Tyoura julkishallinnon ohjelmisto- ja palveluyrityksissa

Enterissa lokakuusta 2013

- Hallituksen varajasen 2020 — 2021

- Hallituksen jasen 2022 - 2023

- Viestintaryhman jasen 2020 ->

En toimi opastajana, kun kouluttaminen kokemuksen mukaan ei ole omaa
tehokasta toiminta-aluetta. Facebookissa tulee tietamysta ja kommentteja jaettua.
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Evaste (cookie, keksi ...)

® Evaste on netin selaamisen tunniste, jolla kayttaja voidaan kohdistaa ja
tunnistaa senhetkisen verkkosivuston kayttoon eli istuntoon

® Se on selain- ja sivustokohtainen joukko tietoja kayttajan laitteistolla

® Evasteitd ja muita siihen rinnastettavien tekniikoiden kayttoa ja tietojen

keraamista pyritaan saatelemaan:
O EU:n yleinen tietosuoja-asetus, 2016/679
O Suomen Laki sahkoisen viestinnan palveluista 917/2014 205 §
O Soveltamisohjeet sivustojen evasteiden kasittelysta [6ytyy
Traficom: Evasteohjeistus palveluntarjoajille TRAFICOM/295680/04.04.05.03/2021

® Verkkosivuston tuottajan tulee huolehtia siita, etta kayttajan suostumusta
pyydetaan ja evasteita el saa asentaa ennen suostumusta
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https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_fi.htm
https://www.finlex.fi/fi/laki/ajantasa/2014/20140917
https://www.traficom.fi/sites/default/files/media/file/Ev%C3%A4steohjeistus_palveluntarjoajille.pdf

Evasteiden luokitukset

e Valttamattomat evasteet

O ovat tarkeita sivuston teknisille toiminnoille ja/tai sellaisen palvelun tarjoamiseksi, joita
kayttdja on nimenomaan pyytanyt. Evaste siis ohjeistaa sivustoa kayttajan asetuksista ja
IIman naita tietoja sivusto ei toimi halutusti ja/tai palvelua ei voida tarjota. Monet sivustot
mieltavat, etta niilla on ns. oikeutettu etu naiden evasteiden kayttoon
e Ej-valttamattomat evasteet

O kaikki muut evasteet kuuluvat tahan rynmaan

® Mika on valttamaton evaste?

O sita el ole EUnN tietosuoja-asetuksessa eika laissa viestinnan palveluista tarkkaan rajattu,
joten siin& on tulkinnanvaraisuutta

® Mihin evastekyselyt ovat johtaneet?

O ne arsyttavat kayttgjia eika tavoitetta saavuteta eli tietoisuutta omasta netin kaytosta
O ne on toteutettu varsin kirjavasti ja liilan usein kayttaja on unohdettu
O suostumuksen peruuttamisen pitéisi olla yhta helppoa kuin suostumuksen antamisen
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Valttamattomat evasteet -> el suostumusta

® Todentamiseen liittyvat
O mahdollistetaan kayttajan paasy sivuston suojattuihin osiin ja yllapidetaan kayttajan tunnistamista
sivustolla likkumisen tai kaytdon ajan. On istuntokohtainen tai pysyva
® Mieltymyksiin liittyvat
O muistaa kayttajan sivustoa koskevan kielivalinnan tai ulkoasuun ja kaytettavyyteen vaikuttavia
asetuksia, esim kaytettavat fontit, tekstien koko, hakutoiminnoissa sivulla naytettavien hakujen
maara jne
® Syoitteisiin liittyvat
O verkkokaupassa ostoskorin tai asiointipalvelussa taytettyjen lomakkeiden sisallon muistaminen
® Tietoturvaan liittyvat
O mahdollistetaan tietojen turvallinen valittaminen kayttajan ja sivuston valilla

® Saavutettavuuteen liittyvat

O parannetaan sivuston saavutettavuutta esimerkiksi mahdollistamalla kuvailutulkkauksen tai
aanitekstityksen kaytto
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Ei valttamattomat evasteet -> suostumus

® Markkinointiin liittyvat
O voidaan luoda kayttajasta ja hanen kiinnostuksen kohteistaan profiili tai kerataan

kayttdjan toimista sivusto(i)lla tietoa, joiden perusteella voidaan nayttaa
kohdennettua mainontaa

® Sosiaalisen mediaan liittyvat

O tietoja tallennetaan vaikka el ole jasen tai palveluun kirjautunut
® Analytiikkaan liittyvat

O kerataan tietoja sivulatauksista, mitataan tietoja sivujen sisallosta, kaytosta jne
® Monialustaiseen kayttoon liittyvat

O kaytetdadn muiden kuin oman palvelun tuottamia ns upotettuja kolmannen
osapuolen palveluita, joiden evasteita tallentuu kayttajan laitteistoon

® Sijjaintiin liittyvat
O tallennetaan tai luetaan kayttajan sijainti evasteiden avulla

enter



Onko evaste hyoty, haitta, uhka val mika?

® |Iman evasteiden kayttda verkkosivustojen tai niissa olevien palvelujen ei olisi
mahdollista tunnistaa kayttgjia, muistaa heidan tekemiaan valintoja ja/tai
sivustolla antamiaan tietoja

® Mikall kayttaja jatkaa palveluun evastevalintoja tekematta, tulee sivuston
toimia oletuksena vain valttamattomiin evasteisiin perustuen

® Evasteet ovat aina seurannan valineitd, jotka keraavat tietoa

® Pitaako suostumusta edellyttavat evasteet hyvaksya?

O tilastointievasteet kertovat sivuston tekijalle kayntien maaran ja auttaa sivuston
kehittamista. EUnN tietosuojaviranomaiset ovat todenneet Google Analytics-palvelun
lains&adanndn vastaiseksi

O rajoittaako mainosevasteiden hyvaksymattomyys todella globaalien yritysten tietojen
keruuta? Epaéilen ettel!

® Suositukseni on etta kayttaja hyvaksyy vain valttamattomat evasteet
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Selainten ingognito-tila

Tila el tee sinusta anonyymia netissa, se ei
vain talleta osaa tiedoista laitteellesi.

Olet siirtynyt incognito-tilaan

Nyt voit selata verkkoa yksityisesti. Muut laitteen kayttédjat eivat nde toimintaasi. Lataukset,
kirjanmerkit ja lukulistan kohteet kuitenkin tallennetaan. Lisatietoja

Chrome ei tallenna Toimintasi saattaa silti ndkya

 selaushistoriaasi
e evasteitd ja sivuston tietoja
¢ lomakkeisiin syotettyja tietoja.
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e kaymillesi verkkosivustoille

e tydnantajallesi tai oppilaitoksellesi
¢ internetpalveluntarjoajallesi.




Toteutuksia

Parempaa sisalt6a evasteiden avulla

Kaytamme evasteita palvelun, siséllon ja mai 1 ré

median ominai: Ja kévijamaaramme mit i Jaamme
kumppaneillemme tietoa siitd, kuinka kaytat sivustoamme. Voit hallinnoida

Tietoa evastekdytanndistimme

Vain
valttamattomat

Hyvéksyn kaikki

Muokkaa
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@fortum .
Tietosuoja

Kun kdytat mita tahansa web-sivustoa, se voi hakea tai tallentaa
tietoja selaimeesi, enimméakseen evasteiden muodossa. Tama tieto
saattaa liittya sinuun, tekemiisi valintoihin tai kayttamaasi
laitteeseen. Evasteita kdytetaan, jotta sivusto toimii odotustesi
mukaisesti. Tietoja ei yleensd kayteta suoraan tunnistamiseesi,
mutta ne voivat auttaa henkilokohtaisemman web-kokemuksen
luomisessa. Kunnioitamme oikeuttasi yksityisyyteen, joten voit estaa
joidenkin evasteiden kayton. Klikkaamalla eri evasteluokkia voit
lukea niista lisaa ja muuttaa oletusasetuksia. Joidenkin evasteiden
estaminen voi kuitenkin vaikuttaa omaan kokemukseesi sivustolla ja
palveluihin, joita pystymme tarjoamaan.

Lisatietoja

Hallinnoi evasteita

+ Kohdistamisevisteet .
+ Suorituskykyevasteet '
+ Toimivuusevisteet '

+ Vilttamattomat evisteet Aina aktiivinen

Hylkaa kaikki Vahvista valintani

(& & nordea.fi

Evéasteiden kaytto Nordeassa

Nordea kayttaa omia seka L E i sivustomme
R A kayt jam kavijan r g kieli. Evasteita kadytetaan
Evéasteiden kdytto Nordeassa myba verkd i i g nilis varid a
Nordea kayttaa omia eva an seka evasteitd. Evasteita kaytetaan sivustomme
tksen par en ja kavijan , esimerkiksi k:e\h Evésteitd kaytetaan Pyy uostumuksesi tall: kayttoon lukuun teitd, jotka ovat
fmyoe y 12 omilla el sivustomme toiminnan kannalta. Kun klikkaat kset" alla, paaset ir 1, mitkd evésteet hyvaksyt
> Kun klikkaat “Hyvaksy kaikki evasteet”, hyvdksyt kaikki Nordean ja kolmansien osapuolten evésteet. Voit
muuttaa suostumustasi tai peruuttaa sen milloin tahansa. Voit lukea lisda kaytosta ja
téllaisten kayttoon lukuun ottamatta evasteitd, jotka ovat nid P i Botaits i ; "

Yy
sivustomme toiminnan kannalta. Kun klikkaat "Asetukset" alla, paaset maarittelemaan, mitka evisteet hyvaksyt.
Kun klikkaat "Hyvaksy kaikki evasteet”, hyvaksyt kaikki Nordean ja kolmansien osapuolten evésteet. Voit
muuttaa suostumustasi tai peruuttaa sen milloin tahansa. Voit lukea liséd kaytostd ja

Sulje asetukset Hyvaksy valitut

Hyvaksy kaikki evasteet

+ '

22 Valttamattomat evasteet
30 Tilastointi . x +
6 Markkinointi . » -

Naita evasteita kdytetaan vierailijoiden seuraamiseen verkkosivulta toiselle.
Niité voidaan kayttaa kunkin vierailijan haku ja/tai selaushistoriaprofiilin
rakentamiseksi. Henkilokohtaisia tai uniikkeja tietoja voidaan kerata.
Anonymisoituja tietoja voidaan jakaa ulkopuolisten kanssa.

Evéste Voimassaolo Verkkotunnus Yritys Tarkoitus

Sosiaalinen +
tietoverkosto

vuid 2 vuotta vimeo.com Vimeo, LLC

Parempaa palvelua evasteiden avulla IDE 2 vuotta doubleclick.net  DoubleClick, Mainonta +

Google LLC

s

Evasteiden ja verkkoanalytiikan a roimme tarjota sinulle sujuvan asicinnin, henkilokohtaisemmat

palvelut ja kiinnostavammat mainoks t kaikki e eille luvan kerata ja test_cookie 15 minuuttia doubleclick.net  DoubleClick, Mainonta 7

kayttaa tietojasi OP Ryhman p jam miseen. Voit myds valita, Google LLC
mité evésteita sallit. Osa e on sivustojemme luotettavan ja turvallisen toiminnan kannalta 5

valttamattomia CONSENT 21 vuotta youtube.com YouTube, Mainonta +
Google LLC

) . VISITOR_IN 240 paivaa youtube.com YouTube, Mainonta +
Lue lisaa evasteista > FO1_LIVE Google LLC

s T g Tube, i +

Jatka valttamattomilla Valitse hyvaksyttavat Hyvaksy kaikki evasteet Y [stunto youtdbe.com g‘;ig'f: iLC Maliods

@
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aan ja poistetaan

Viimeksi péivitetty 2022-01-05



Toteutuksia

Entel’l N evaSteSIVU Talla sivustolla kdytetdan evasteita. Lue lisaa evasteista.

Valttamattomat (] Tilastointi (] Markkinointi CSaIIi vain valitut) Salli kaikki

% N € Telia

< (&) & elisafi

Kaytamme sivustolla evasteita parhaan mahdollisen kayttdkokemuksen tarjoamiseksi

seka sisallon ja mainosten kohdentamiseen. Kaytamme sivustollamme evasteita

. Kaytamme sivustollamme evasteitd ja vastaavia teknologioita
SELVA kayttokokemuksen parantamiseksi seka toiminnallisiin, tilastollisiin ja
markkinointitarkoituksiin. Voit hallinnoida evastevalintojasi alla. Kaikki luokat

sisaltavat kolmansien osapuolien evasteitd ja merkitsevéat tietojen siirtamista
kolmansille osapuolille.

Voit hallinnoida evasteita tai poistaa ne kaytdsta milloin tahansa
evasteasetuksissa. Lisétietoja evasteistd saat evasteita koskevasta
tietosuojaselosteestamme.

Evasteasetukset HYVAKSY EVASTEET >
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https://www.entersenior.fi/@cookies

Miten [0ydan selaimeni evasteet?

Google Chrome: Asetukset -> Tietosuoja ja yksityisyys -> Evasteet ja muut
sivuston tiedot / chrome://settings/content/all

Firefox: Asetukset -> Tietosuoja ja turvallisuus -> Evasteet ja sivustotiedot /
about:preferences#privacy

Microsoft Edge: Asetukset -> Evasteet ja sivujen kayttdoikeudet /
edge://settings/content/cookies

Facebook-sovellus: Hampurilainen (=) -> Asetukset ja yksityisyys ->
Asetukset -> Oikeudet -> Evasteet
Jos et halua nahda sivuilla mm Twitter- ja YouTube-linkkeja, niin kayta tata

asetusta.
Estda kolmannen osapuolen evasteet @

Kun téama on kaytossa, sivustot eivat voi kayttaa evasteita toimintasi seuraamiseen verkossa. Joidenkin sivustojen
ominaisuudet eivat ehkéa toimi.
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Laki sahkdisen viestinnan palveluista 917/2014 205 §

Palvelun kayttoa kuvaavien tietojen tallentaminen kayttajan paatelaitteelle ja

naiden tietojen kaytto

® Evasteiden tai muiden palvelun kayttoa kuvaavien tietojen tallentaminen kayttgjan
paatelaitteelle ja naiden tietojen kayttd on sallittua palvelun tarjoajalle, jos kayttaja on
antanut siihen suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat ja
kattavat tiedot tallentamisen tai kayton tarkoituksesta.

® Edella 1 momentissa saadetty ei koske tietojen sellaista tallentamista tal kayttoa,
jonka ainoana tarkoituksena on toteuttaa viestin valittdmista viestintaverkoissa tai joka
on valttamatonta palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai
palvelun kayttdja on nimenomaisesti pyytanyt.

HUOM! On huomattava, etta oikeutettu etu ei oikeuta evasteiden tai muiden palvelun
kayttda kuvaavien tietojen tallentamista ja naiden tietojen kayttamista, vaan taman on
perustuttava yo lakiin ja tietosuoja-asetukseen.
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Kiitos!
Harri Sipi

hj.sipi@gmail.com

www.entersenior.fi
Info@entersenior .fi
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http://www.entersenior.fi/
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