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- Miksi pankkiasiointi on siirtynyt verkkoon?

Vaihtoehtoja on runsaasti

Mistd osaamista ja tukea digiasiointiin?

Pankkitunnukset — avain kaikkeen digitaaliseen asiointiin

Vinkkeja turvalliseen asiointiin
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ASIOINTISIIRTYY YHA ENEMMAN NETTIIN

« Sama kehitys seka pankeissa etta valtion palveluissa. Jopa terveydenhuollossa tarjotaan
etdvastaanottoja!

+ Asiakas saa asiansa vahintaadn vireille, usein myos hoidettua, ajasta ja paikasta riippumatta.
+ Henkilostoa voidaan keskittaa palvelukeskuksiin > osaamista ja sijaistuksia helpompi yllapitaa.

+ Automatisointi ja itsepalvelu mahdollistaa tehokkaamman palvelujen tuottamisen — pienentaa
palveluntuottajan ja sita kautta myos asiakkaan/kansalaisten kuluja.

? Ei-digitaaliset asiakkaat eivdt saa unohtua






MILLA KORVAAN KATEISEN KAUPASSA?

Korttimaksu on
* Helppo
e Turvallinen

* Erityisesti lahimaksuna nopea
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JOS KATEISEN TARVE KUITENKIN YLLATTAA?

A

T — g
Automaatista

Kaupasta



LASKUNMAKSAMISEN MONET VAIHTOEHDOT

* Aina auki

* Monia eri kayttotapoja:
tietokone, tabletti,
alypuhelin

Vakituiset, isommat
laskuttajat
Huoleton; laskuttaja
hoitaa valtuutuksen
perusteella

* Yhta lahella kuin lahin
postilaatikko

* Kuoria voi yleensa tilata
puhelinpalvelusta kotiin

* Aina sama saaja ja summa
e Huoleton; pankki hoitaa
toimeksiannon

Henkilokohtainen palvelu
Rajatut aukioloajat

* Laaja verkosto
* Henkilokohtainen palvelu
e Kortti tai kateinen

&






MISTA OSAAMISTA DIGITAALISEEN ASIOINTIIN?

« DVV koordinoi digiopastuksen verkostoa valtakunnallisesti seka tuottaa suosituksia
opastukseen

- Digitukea tuottavat yleisen digituen tuottajat (= yleinen digituki) seka digitaalisten
palveluiden tarjoajat

« Tyonjako: Yleisessa digituessa neuvotaan digitaalisten laitteiden ja palveluiden kayttoa
laajasti, palveluntarjoajat keskittyvat varsinaiseen omien palvelujensa neuvontaan



MISTA SAA DIGITAALISEN PANKKIASIOINNIN @
OSAAMISTA?

« Pankit neuvovat ja opastavat digitaalisten palveluidensa kayttoa
 puhelinpalvelussa
- konttoreissa (ajanvarauksella)
- asiakastilaisuuksissa
- erillisissa opastustilaisuuksissa
« FA:ssa myos alkanut digiosaamisen edistamisen hanke
« Tavoitteena nostaa osaamisen tasoa mm. huijausten estamiseksi

- Opetusmateriaalit, oppaat, tilaisuudet jne.






VAHVA SAHKOINEN TUNNISTAMINEN TUO TURVAA (F7)
ASIOINTIIN

« Vahvan sahkoisen tunnistamisen valineet Suomessa talla hetkella:
« pankkien pankkitunnukset
- matkapuhelinoperaattorien mobiilivarmenne
« valtion varmennekortti
« Vahva sahkoinen tunnistaminen vastaa henkilotodistuksen tai passin ndyttamista
 llman inhimillisen erehtymisen vaaraa
« Vahva olettama siita, etta tunniste on oikeissa kasissa, ellei ilmoitettu kadonneeksi

« Mobiilit ratkaisut ovat lisanneet helppoutta ja osaltaan myos turvallisuutta



VAHVA SAHKOINEN TUNNISTAMINEN TUO TURVAA  (FA)
ASIOINTIIN— OIKEIN KAYTETTYNA

« Tunnisteet ovat henkilokohtaiset
- Eihdn toisen passilla tai henkilokortillakaan voi asioidal

* Jos joku muu on kayttanyt pankkitunnuksiasi, nakyy tapahtuma kuitenkin sinun itse
tekemanasi

« Tilinkayttooikeudella / valtuutuksella tehdyista tapahtumista nakyy, etta tapahtuman on
tehnyt valtuutettu

« Mobiilien ratkaisujen tuoma lisaturva ei pure manipulointiin ja erehdyttamiseen






OPI EROTTAMAAN HUIJAUSVIESTIT

HUIJAUKSIA

Nordea-Tunnusl
ukusovellus on

aktivoitava uudelleen,

jotta voit kayttaa
sitad. https://identify
-nrdea.kirjaudufi.com
Jtunnistaa

—

Maksupyynto

Pakettisi on saapunut.
Nouda pakettikoodi
linkin takaa
tunnistautumalla
pankkitunnuksillasi

\

/ Lin kkiv\
Online-kayttosi on jaadytetty
epatavallisen toiminnan vuoksi.
Palauta kayttooikeus

noudattamalla ohjeita
osoitteessa https://op-fi-io.in

Tiedoitus asukkaille, Tietajermme
mukaan vuokranne on edellesn
maksamatta.
Tietojarjestelmapaivityksen
miy&ité tilinumearomme on
muuttunut maaliskuuwssa 2023,
Asiasta on tiedotettu myds
kirjeitse.

Tilinumero:
Erdpdiva: 01.03.2023

Kayta samaa vitenumeroa.

VIESTEJA PANKISTA

Sinulle on saapunut
asiakirja sahkoiseen
allekirjoituspalveluun.
Kirjaudu osoitteessa
www.pankki.fi

Olet maksamassa
1000 EUR tilille
FI123456789012345.
Tarkista tiedot ja
vahvista
mobiilisovelluksessa
koodilla 1111.

Tunnuksillasi ollaan
ottamassa kayttoon
uutta Mobiiliavainta
puhelimessa nimelta
iPhone SE. Jatka vain,
jos olet itse ladannut
sovelluksen . Vahvista
kayttoonotto
puhelimessasi koodilla
1111 vain
mobiilisovelluksessa.
Al sy6té tai luovuta
koodia muualle. Jos
epadilet huijausta,
ilmoita asiasta heti
sulkupalveluun.

Ei linkkeja, ei maksupyynt6ja




TUNNISTA HUIJAUSSIVUSTOT

O & nnistautuminen.suomi.fi + 0} : 0

& tautuminen,suomi-fi.org + @ ¢

E Tunnistus E Tunnistus

Olet tunnistautumassa palveluun Olet tunnistautumassa palveluun i G I ‘O & httpsdjop-fi-net-in.cajop I
Verohallinnon Verohallinnon @ 0P
asiointipalvelu asiointipalvelu

Valitse tunnistustapa Valitse tunnistustapa

Kirjaudu sisaan
U U Tunnistustapa ) Mobiiliavain [5]

®) Avainlukulista
Varmennekortti Varmennekortti -

Kayttajatunnus
M M

Mobiilivarmenne Mobiilivarmenne

@ or @or
Osuuspankki Osuuspankki

TAI

Salasana

Nordea Nordea




OPETTELE PANKKISI TUNNISTAMISEN
TURVATEKIJAT

4 1N AKIT 7407 il = A DNA 4G
Y] \ | | IN
Nordea
b 4 OmaVahvistus TUNNIS TAUTUMINEN
e & .0 apahtumaty i H ko kirj
Kirjaudu verkkopankkiin / Logga in i L ‘SNéijd Werkkopankki aluatko kirjautua
natbanken Nordea Netbank
v vahvistamista, etta
tap [ Tunnistautumisvaihtoehdot | henkildasiakkaiden verkkopankkiin?
© Avaa mobillam vat : Tervetuloa
mavahvistus | d enhet omaan verkkopankkiisi! (] Kirjautumistunniste: PPVV
‘@g' ' ;
Vahvista kirjautuminen kohteeseen “_DI:'_J Varmista ennen vahvistamista, ettd
Verkkopankki kirjautumistunniste on sama kuin se, joka
baien ndkyy tunnistautumisnakymassa
hwista kirjautuminen O
Bekrsfta inloggninger
q‘“: vahwistusta / Vantar pd bekrafrelse
Tapahtumatunniste / Hindelseide =
Kiyttajit L J
clark
® @ © opumistuspalvelu x  + v q? Kirjautumistunniste: PPVV
. c @ . 13.50 Wl s % : 1 2 3
@ saml-idp.op. geLogin?SSO -_204ccb2dd7.. ¢ % #® 0O @ H
Keskeyts / Avbryt v Kayttajatunnus
| Hylkaa ahvista 1
OoP FI |sV | EN W 4 5 6
Vahvistuspyyntd
OP Tunnistuspalvelu ST12 7 8 9
palveluun Suomi.fi-tunnistus. Valitamme tarjoajalle B
seuraavat tiedot: henkilgtunnus, nimi E. Tunnistaudut palveluun Nordea ID 0 q
it o P E Suoml fl_tunnlstus Peruuta Tarvitsetko apua?

Jos epilet vadrinkdyttod, hylkaa pyynts.

Vahvista Mobiiliavaimella
Vahvista vain pyynnét, jotka olet itse valinnut

Vahvistuspyynnén tunniste|ST12 muussa palvelussa vahvistettavaksi
Mobiiliavaimella.

Avaa puhelimesta tai tabletista OP- Hylkaa
mobil tai OP-yritysmobill, Jos
vahvistuspyynts ei auennut

automaattisesti, valitse Vahvista
Mobiiliavaimella.

~

Tarkista, etta pyynnossa on tunniste
ST12 ja etta muut tiedot ovat oikein

Vahvista Mobiiliavain-PINilla.

Mobiiliavain-PIN ~

Eiko vahvistaminen onnistunut?

Keskeyts




KYMMENEN OHJETTATURVALLISEMPAAN @
DIGIASIOINTIIN

1. Ald mene palveluun verkkolinkin tai Google- 6. Pida pankkitunnukset omana tietonasi.
haun kautta; kirjoita osoite itse selaimen
osoiteriville. Tallenna usein kayttamiesi sivujen
osoitteet selaimesi suosikeihin.

7. Lue vahvistuspyynnot aina huolella, ala toimi
kiireessa.
2. Kayta virallista mobiilisovellusta, jos sellainen 8. Ala avaa odottamatta tulevia liitteita.

on tarjolla. 9. Sulje pankkitunnukset viipymatta pankin

(kortti)sulkupalvelussa, jos tulet tai epailet
tulleesi huijatuksi.

3. Lataa mobiilisovellus vain mobiililaitteesi
virallisesta sovelluskaupasta.

10. Varoita myos tuttujasi havaitsemistasi

4. Kiinnita huomiota epailyttaviin yksityiskohtiin
huijauksista.

viesteissa ja sivuilla.

5. Muista, etta pankki ei laheta viesteja, joissa
pyydetaan kiireellisesti tunnistautumaan linkin
kautta.

Ajankohtaista tietoa huijauksista: pankkisi www-sivut seka kyberturvallisuuskeskus.fi



TARKEIMMAT!

« Opettele valineiden kaytto

« Tarvitessasi pyyda tukea
luotettavalta taholta

* Jos et ole varma, mita olet
tekemassa, ala tee

* Tutustu oppaaseemme:



https://www.finanssiala.fi/julkaisut/turvalliset-digipalvelut-arjen-apuna/
https://www.finanssiala.fi/julkaisut/turvalliset-digipalvelut-arjen-apuna/

FINANSSIALA

~ Ilhmisen arjessa

"l
E rlr” u’u ] ...‘l
Uy
i iy Ui




	Turvallinen pankkiasiointi
	Dia numero 2
	Miksi pankkiasiointi siirtyy verkkoon? 
	Asiointi siirtyy yhä enemmän nettiin
	MAKSAMISEN LUKUISAT VAIHTOEHDOT
	Millä korvaan käteisen kaupassa?
	Jos käteisen tarve kuitenkin yllättää?
	Laskunmaksamisen monet vaihtoehdot
	Mistä osaamista digiasiointiin?
	Mistä osaamista digitaaliseen asiointiin?
	Mistä saa Digitaalisen pankkiasioinnin osaamista?
	Pankkitunnukset- avain kaikkeen digitaaliseen asiointiin
	Vahva sähköinen tunnistaminen tuo turvaa asiointiin 
	Vahva sähköinen tunnistaminen tuo turvaa asiointiin– oikein käytettynä
	Vinkkejä turvalliseen asiointiin
	Opi erottamaan huijausviestit
	Tunnista huijaussivustot
	Opettele Pankkisi tunnistamisen turvatekijät
	Kymmenen ohjetta turvallisempaan Digiasiointiin
	Tärkeimmät! 
	Dia numero 21

