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Enter ry:s datasakerhetsanvisningar

1. Ha inte brattom
Bradska orsakar ett av de storsta datasakerhetshoten. Det finns alltid tid att tanka och 6vervaga

sina egna handlingar, sarskilt om nagon fragar efter dina personliga uppgifter.

2. Installera ett sakerhetsprogram
Du kan forbattra maéjligheten att upptacka bedragerier genom att installera ett avqiftsfritt eller
avgiftsbelagt sakerhetsprogram eller en sakerhetsapp pa din enhet. Observera dock att ditt eget

agerande alltid kan kringga sékerhetsprogrammets/appens funktion!

3. Se till att uppdatera
Hall programvaror och operativsystem uppdaterade till de senaste versionerna. Anvand inte

enheter vars programvarustéd har upphort.

4. Ta hand om dina personuppgifter samt anvandarnamn och lé6senord

Fundera dver vilka uppgifter du delar om dig sjalv till exempel i sociala medier eller per telefon till
okanda personer (t.ex. forsaljare). Skicka eller beratta inte ens ditt telefonnummer om du inte ar
saker pa att det ar nédvandigt. Skicka inte bilder av identitetshandlingar

(pass/identitetskort/kdrkort) till en okand mottagare.

Genom att delta i utlottningar sprider du latt dina kontaktuppgifter. Manga utlottningar ar ocksa

bedragerier.
Hall alla anvandarnamn och I6senord till digitala tjanster enbart for dig sjalv.

5. Aktivera tvastegsverifiering
Aktivera och anvand tvastegsverifiering for olika tjanster. D4 ombeds du till exempel att ange en

kod som du far separat via sms vid varje inloggning, utéver lIésenordet.

Om du far en kod for tvastegsverifiering utan att sjalv ha begart den (dvs. du ar inte pa vag att

logga in i den aktuella tjansten), dela inte koden med nagon annan.
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6. Anvandning av webbladsare for tjanster som innehaller personuppgifter

Om du anvander en webblasare (Chrome, Firefox, Edge, Safari osv.) for att ga in pa natbanken
eller andra digitala tjanster som kraver stark autentisering, skriv alltid in adressen manuellt sjalv
eller anvand en adress som du sjalv har sparat som bokmarke. Anvand aldrig adressen som visas i
s6kmotorns resultatfalt och anvand inte heller en lank som du fatt i ett textmeddelande eller i ett e-

postmeddelande.

7. Anvand appar om mojligt
Anvand hellre appar for smarttelefoner och pekplattor an webblasaren pa datorn da du anvander
digitala tjanster, t.ex. banker, offentliga tjanster eller olika féretag. | en app kan du inte av misstag

hamna pa en bedragerisida.

8. Stark autentisering i olika tjanster

Anvand identifiering med bankkoder endast for att identifiera dig/logga in pa bankens webbplats.
Anvand mobilcertifikat (avgiftsbelagt hos vissa operatorer), chipforsett identitetskort eller
identifieringsappen Hightrust.id for all annan identifiering, sésom OmaKanta, Skatteférvaltningen

och suomifi.

9. Fall inte for lockande erbjudanden
Om en produkt séljs for ett hapnadsvackande billigt pris eller om ett erbjudande om investering
eller lan later for bra for att vara sant — avsta. Bradska far inte vara en orsak till att 1ata bli att gora

en fornuftig bedémning.

10. Séakerstall betalningen
Sakerstall att betalningen har kommit in innan du éverlamnar en produkt som du amnar salja. Ett

annat alternativ ar att anvanda kontanter nar varan byter agare.

Det ar bra att komma 6verens med de narmaste om ett slags sakerhetsord som ska uppges i
telefonsamtal/meddelande om man nagon gang verkligen behdver be om ekonomisk hjalp fran ett
okant telefonnummer, till exempel vid vistelse utomlands. Pa sa satt kan man alltid kontrollera om

den anhoriga som ber om pengar verkligen ar den personen som hen utger sig for att vara.


http://hightrust.id/
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11. Sparra kredit- och bankkort samt natbankskoder
Om du misstanker att ditt kort eller dina natbankskoder har hamnat i fel hander, sparra dem
omedelbart genom att ringa bankernas sparrnummer +358 20 333. Gor polisanmalan forst

darefter. Pa sa satt forbattrar du dina majligheter att fa tillbaka dina pengar.

Om du redan har gjort ett misstankt kop eller en betalning och vill férsoka aterkalla den, kontakta

din bank omedelbart. Kontakta polisen forst darefter.

12. Att bli utsatt for bedrageri

Om man blivit utsatt fér bedrageri ska man alltid géra en polisanmalan. Det ar inget att skdmmas
for eller délja. Om du har forlorat pengar ska du alltid férst anmala det till banken och darefter géra
en polisanmalan. Beratta ocksa for slaktingar och bekanta som ett varnande exempel. Du far hjalp
med att bearbeta ett fall av bedrageri (dven som anhérig/bekant) kostnadsfritt fran

Brottsofferjouren pa www.riku.fi.
Stod finns att fa

For att sékerstalla datasékerheten och undvika bedragerier finns det kostnadsfri handledning och

radgivning:

e Enter ry:s narhandledningsplatser i Nyland: www.entersenior.fi/sv/handledning

e Distanshandledning per telefon: www.seniorsurf.fi/digistod

e Narhandledningsplatser i 6vriga Finland: www.seniorsurf.fi/opastuspaikat (pa finska)
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