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1. Kirjautuminen sahkoisiin palveluihin

1.1 Erilaiset palvelut moneen tarkoitukseen

Palveluja ovat esimerkiksi kayttajatilit, sahkopostit, sahkdiset pankkipalvelut, sosiaalisen
median (some-) palvelut, verkkokaupat, operaattorien palvelut, kirjastojen sahkoiset
palvelut jne. Yhteista palveluille on, etta ne edellyttavat kirjautumista kayttajatunnuksella
ja salasanalla. Nykyisin vain harvat palvelut kayttavat muunlaista kayttajatunnusta kuin
sahkopostitunnusta. Sahkopostitunnuksen kayttaminen kayttajatunnuksena helpottaa

myods palveluun Kirjautumista.

Kayttajatunnusta luodessa kannattaa palveluun tallentaa unohtuneen salasanan
palautusta varten puhelinnumero tai toinen sahkodpostiosoite. Naiden mahdollisuuksien

puuttuessa palautuksessa voi kayttaa ennalta annettuja kysymys-vastaus -pareja.
Esimerkkeja kaytetyimmista palveluista:

Sahkodposti(t) - gmail.com, inet.fi, elisa.fi, outlook.com, suomi24.fi, welho.com,

luukku.com, kolumbus.fi, saunalahti.fi

e sahkoposti on keskeinen tekija, kun henkild haluaa kayttaa sahkoisia palveluja
jaltai osallistuu ns. digiyhteiskuntaan. Sahkopostissa henkilo valitsee itselleen
sahkopostitunnuksen ja salasanan, jonka laatua sahkopostipalvelun tarjoaja
saattaa valvoa. Sahkopostitunnus on usein muotoa
“‘etunimi.sukunimi@sahkopostipalvelu.fi” tai .fi:n tilalla .com. Sahkdposti
mahdollistaa myos viestien lahettamisen ja vastaanottamisen muille sahkopostia
kayttaville.

e sahkopostitunnusta kaytetdan nykyisin useimpien palveluiden kayttajatunnuksena

e voi kayttaa valikoiden kahta tai kolmea sahkopostiosoitetta eri palveluihin seka

unohdetun salasanan palautustarkoituksiin
Pankki

e kayttdjatunnus, salasana ja/tai pankin toimittama

avainlukulista/tunnuslukukortti/tunnuslukusovellus



e palauttaminen pankin konttorissa tai asiakaspalvelun kautta
Kayttajatilit: Microsoft, Google, Apple ja iCloud

e sahkopostitunnus ja salasana

sovellusten hankinta laitteen sovelluskaupasta

kaytetaan myos laitteiden aktivointiin

ERITTAIN tarkeaa tallentaa salasanan palautusta varten puhelinnumero

muita kayttajatileja esim. Dropbox, Samsung jne.
Somepalvelut: Facebook, Instagram, YouTube, LinkedIn

e sahkopostitunnus ja salasana

e salasanan palautus puhelinnumerolla
Muita kayttajatileja, joissa sahkopostitunnus toimii kayttajatunnuksena

e Verkkokaupat (Zalando, Amazon, ..)
e Operaattorit, Yle-tunnus, hs.fi, sahkoyhtiot...

e Laite- ja ohjelmistotoimittajien rekisteraointi

Kirjastojen Helmet palvelussa kayttajatunnuksena on kirjastokortin numero ja

salasanana kortin PIN-koodi.

Turvakysymykset (kysymys-vastaus -parit)

e kirjoita kysymykset ja vastaukset talteen (huom isot ja pienet kirjaimet ovat eri

merkkeja)

1.2 Palveluiden luokittelu

Luokittele palvelut niille asettamiesi omien tietoturvavaatimustesi mukaan

e tarkeitd esim. Google, Apple ja Microsoft, joihin palveluiden lisaksi liittyy

puhelimen, tabletin tai tietokoneen kayttddnotossa tarvittava kayttajatili. Erityisen

tarkeita palveluita ovat mm. pankki, PayPal ja muut, joihin on talletettu

maksutietoja. Muita tarkeita ovat palvelut, joihin on talletettu henkilokohtaisia

tietoja esim. Facebook, LinkedIn, Instagram, operaattoritunnukset



e vahemman tarkeita esim. uutiskirjetilaukset, Yle, lltalehti, kirjoittimen

laiterekisterointi

On mahdollista luoda useampia sahkopostitunnuksia (my0s eri palveluntarjoajille) ja

kayttaa niita valikoivasti eri palveluissa.

Vaikka samaa sahkopostitunnusta kayttaa useassa palvelussa, voi eri palveluille luoda

luokituksen mukaisesti omat salasanat.

e Kaikille tarkeille palveluille tulee luoda yksilollinen salasana joka palvelulle.
e Tarkeiden palveluiden salasanaa ei suositella tallennettavan selaimeen.
e Vahemman tarkeissa palveluissa voi kayttaa myods samoja salasanoja oman

harkinnan mukaan.

Jos jossain palvelussa pitaa vaihtaa salasanan, pitaa vaihto tehda myos kaikissa

kaytdssa olevissa laitteissa (tietokone, puhelin ja tabletti).

Teleoperaattoreiden sahkoposteissa on huomattava, etta joskus ne voivat olla
kytkoksissa operaattorin myymaan liittymaan. Jos vaihdat liittyman toiselle operaattorille,

voi sahkoposti muuttua maksulliseksi.

1.3 Tunnistautumisratkaisut

Rajoitetulle henkildjoukolle tarkoitetut palvelut tai laitteet vaativat paasyoikeuden

mahdollistamiseksi kayttajan tunnistautumisen.

Paasyoikeuden saanti voi vaatia joko heikon tai vahvan tunnistautumisen. Kaikki mika ei
ole vahvaa tunnistautumista, on heikkoa tunnistautumista. Vahva tunnistautuminen
nojautuu kahteen tai useampaan todentamistapaan. Usein kaytdssa on kayttajatunnus
ja salasana, joiden lisaksi toisena todentamistapana voidaan kayttaa esimerkiksi

seuraavia ratkaisuja:

e Toimikortti, esim. henkilokortin ns. SUOMI FINLAND FINLAND FINNLAND

SEVELSOETT GEaTITITABNT WEATITY Call PO LMAM ssiv
e — SR

kansalaisvarmenne mikropiirissa ja sen —
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avaamisen salanumero ‘.'—' ‘




e Mobiilivarmenne puhelimessa

e Tunnetut, luotettavaksi todetut kansalliset tunnistuspalvelut. Esim.
tunnistautuminen pankkiyhteydelld asiakasnumero ja laite (kuten
avainlukutaulukko, tunnuslukulaite tai tunnusluvun lahettava sovellus kuten

Nordea-tunnuslukusovellus)

e Muu tunnusmerkit tayttava tekninen ratkaisu, esimerkiksi matkapuhelimeen tuleva
tekstiviesti tai puhelu, joka edellyttaa yleensa lisaksi kayttajan tunteman

PIN-koodin syottamista

Heikossa tunnistautumisessa kaytetaan yleensa vain kayttajatunnus & salasana -paria.
Salasanan vaatimukset ovat palvelusta riippuvia (v@himmaismerkkimaara, pienet/isot

kirjaimet ja erikoismerkit).

Kayttajatunnus ja salasana ovat pari. Kayttajatunnus tallennetaan selvakielisena
palvelun hallinnoinnin tietoihin, mutta salasana ei ole selvakielisena vaan sekasummana
(hash). Nain hallinto ei voi antaa salasanaa, mutta voi vaihtaa salasanan kertoen

muutetun salasanan turvallisella tavalla.

Teknisesti, piirroksina

tunnus & salasana —parina kirjautumisessa

Tunnus = nimesi nettipalvelussa

| tunnus | :|'> WAWW-SIVUN >

salasana paasyvalvonta

Salasanan
hash-joukon

laskenta @
/—\ Tunnusta

vastaavan hash-

joukon nouto
?7? ONKO

Kayttajan antaman
El salasanan hash

sama kuin juuri
\li laskettu hash?

Ei paasya Paasyn sallinta
www-sivulle www-sivulle, tervetuloa




1.4 Pankkipalvelut

Pankkipalveluihin kirjaudutaan kayttaen kunkin pankin omaa vahvaa tunnistautumista.
Turvallisinta on kayttaa puhelimella tai tabletilla kunkin pankin omaa mobiilisovellusta,
vaikka pankkipalveluita voi kayttaa myos nettiselaimen kautta. Mobiilisovelluksen yhteys

pankkiin on aina varmistettu.

Mobiilisovelluksen vaihtoehtona useimmat pankit tarjoavat kayttoon ns.
tunnuslukulaitteen joka on pienen laskimen kokoinen. Tasta kaytetaan myos nimitysta

PIN-koodilaite (PIN code generator).

Kaytettaessa nettiselainta tulee varmistaa, etta yhteys on suojattu (osoiterivilla https tai

lukkosymboli) ja etta tietoturva on ajan tasalla.

Bank AB

(51}

i Norde Lukkosymboli osoiterivilld kertoo suojatusta yhteydesta.

2. Salasanojen luonti ja kaytto

2.1 Hyva salasana

Vaatimukset hyvalle salasanalle ovat muuttuneet ajan ja etenkin tietokoneiden
laskentatehon nopean kasvun myota. Pitkdan on ajateltu, etta isojen ja pienten kirjainten
seka numeroiden sekoittaminen lisattyna erikoismerkeilla tekee salasanasta
laadukkaan. Useat palvelut eivat edes hyvaksy muunlaisia salasanoja. Nykyisen tiedon
valossa hyvan salasanan keskeinen vaatimus on, etta se on riittavan pitka, ei muodostu

yhdesta sanasta eika koostu padosin numeroista ja/tai erikoismerkeista.
Vaatimuksia:

e vahintaan 15 merkkia
e suositaan kirjaimia (tulee enemman vaihtoehtoja)
e helppo muistaa, mutta vaikea arvata
o El: lasten tai lemmikin nimi, kotikaupunki
o KYLLA: kolmen sanan yhdistelma tai lause voi olla helppo muistaa esim.

muistisaannolla



e helppo kirjoittaa virheettomasti, salasanan joutuu kirjoittamaan sokkona
e useimpiin vaaditaan isoja ja pienia kirjaimia, numeroita ja joskus myos
erikoismerkkeja
o ei kuitenkaan kannata kayttaa aao tai muita erikoisia kirjaimia
o eika aksenttimerkkeja, »:”, “77, “ 7,
e vaikea hakkeroida
o El: yksittainen sana, nimi, numerosarja, syntymaaika (oma/omaisen),

puhelinnumero
Esimerkkeja salasanoista ja kuinka nopeasti hakkerit voivat murtaa sen:

e Tampere -alle1s

e TampereAamulehti-1v

e TampereAamulehti2018 - yli 100 v
e Kkoivu - alle 1s

e koivu-haapa -1 pv

e Kkoivu-haapa-kuusi - yli 100v

Salasanan turvallisuuden voi testata taalla:

https://vle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti

-salasana-murretaan

2.2 Salasanojen tallentaminen

Kuten aikaisemmin on kerrottu, yhdella salasanalla ei parjaa palveluiden ja tilien
kirjossa. Jotta muistaa kaikki eri palvelut ja niiden eri salasanat, ne on talletettava

jonnekin, mista ne tarvittaessa loytaa.

Helpoin ja yksinkertaisin tapa on Kirjoittaa palvelu ja sen salasana talteen paperivihkoon,
jota sailyttaa normaalisti kotona turvallisessa paikassa. Tullessa opastuspalveluun vihko
on otettava mukaan. Lisaksi pitdd muistaa salasanaa vaihtaessa viivata yli vanha
salasana ja kirjoittaa vihkoon uusi. Tama tahtoo helposti unohtua. Vihko on

huomattavasti parempi kuin epamaarainen kasa lippuja ja lappuja.

Toinen helppo tapa on tallentaa salasanat selaimeen. Selaimissa ainakin Chrome ja

Safari myos synkronoivat kirjautumistiedot kaikkiin laitteisiin, joissa samaa selainta


https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan

kaytetaan. Salasanojen tallentaminen selaimiin on suositeltavaa lukuun ottamatta

tarkeita palveluita.

Salasanasovellukset ovat myds hyva tapa sailyttaa salasanoja. Nama sovellukset tietysti
myds vaativat oman salasanan, jota ei sitten kannata unohtaa, paastakseen
hallitsemaan salasanoja. Usein naihin sovelluksiin voi turvallisesti tallettaa myos muita
tietoja kuten sosiaaliturvatunnuksia tai luottokorttinumeroita ja niiden PIN koodeja. Naita
ohjelmia on seka maksuttomia ettd maksullisia. Maksuttomat toimivat yleensa yhdessa

laitteessa ja maksulliset synkronoivat salasanat kaikkiin laitteisiin.

Salasanoja tai PIN-koodeja ei suositella talletettavan osoitekirja-, muistiosovelluksiin tai
pilvitiedostoon. Jos nain tehdaan on oltava tarkkana, etta ei kirjoita tietoja liian helposti

|0ydettavaksi, jos vaikkapa joku varastaa tai kaappaa laitteen tai laitteen varmuuskopion.

2.3 Unohtunut salasana (palauttaminen)

Salasanan unohtaminen tai hukkaaminen on silloin talldin tapahtuva ilmié. Salasanan

palautuksen menettely vaihtelee kovasti eri palveluissa.

Muutamissa yleisissa palveluissa ei ole olemassa mitadan asiakaspalvelua (esim.
Google), vaan palautus tapahtuu taysin itsepalvelua. Jos salasanaa ei saa itse
palautettua, on henkilon pakko tehda uusi tunnus tahan nettipalveluun ja talloin ei

vanhoihin tietoihin enaa paase kasiksi.

Yksinkertaisimmillaan salasanan palautus toimiii nettisivulla syottamalla
kayttajatunnuksensa (sahkopostinsa tai puhelinnumeronsa) ja klikkaamalla
palautuslinkkia (esim. Unohditko salasanasi?). Sen jalkeen saat sahkopostiisi linkin,

jonka kautta voi luoda uuden salasanan.

Google, Apple tai Microsoft-tilin palautus toimii sujuvimmin tunnistautumalla palveluun
talletetun puhelinnumeron avulla. Kayttaja saa puhelimeensa tekstiviestina
kertakayttoisen numerokoodin, jolla varmistetaan kayttajan henkilollisyys. Taman vuoksi
kayttajatiliin pitaa aina laittaa oma puhelinumero. Silla, onko puhelin perusmallia vai

alypuhelin, ei ole merkitysta.



2.4 Sahkopostin salasanan merkitys - identiteettivarkaus

Sahkoposti toimii usein tarkeana kohteena tehtaessa identiteettivarkautta. Urkitun
salasanan avulla varastetaan kohteen sahkopostitili ja muutetaan sen salasana. Sen
jalkeen henkildn sahkoposteista selvitetadan, mihin palveluihin han (= kohde) on
kirjautunut. Sitten varas kayttaa palveluissa ‘Unohtuiko salasana’ -toimintoa, jolla
saadaan muutettua palvelun salasana. Talla tavalla paastaan kaikkiin kohteen
palveluihin kasiksi. Varkauden kohde ei itse pysty estamaan tata, jos hanen

sahkopostinsa on kaapattu.

3. Tunnistautuminen julkishallinnon palveluihin

3.1 Yhtenainen ratkaisu

Julkishallinnon palveluihin kirjaudutaan nykyaan kayttden suomi.fi -tunnistautumista,
mika tekee kirjautumisen samanlaiseksi kaikissa viranomaispalveluissa. Taman suomi.fi
-sivuston tuottaa Suomen valtiollinen organisaatio Vaestorekisterikeskus (VRK) kaiken

julkishallinnon puolesta. Sivustosta kaytetdan myds nimitysta suomi.fi -palveluvayla.

Kun kayttaja on kirjautunut suomi.fi -palveluun, han kayttaa suoraan kaikkia

viranomaispalveluita yhdella ja samalla kirjautumisella.
Suomi.fi -palvelusivuston muusta sisallosta on erillinen kuvaus liitteessa 1.
Esimerkkeja kaytetyimmista viranomaispalveluista

e Vero

e Omakanta

e Kela

e Trafi (mm. ajoneuvo- ja ajokorttirekisteri)
e Poliisi

e Verkkomaistraatti

e MML (Maanmittauslaitos)

e Terveyskyla; Omapolku
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Joissakin kirjautumisissa pyydetaan viela erikseen kayttoehtojen hyvaksyntaa ja
yhteystietojen tdydennysta (mm. sahkdpostiosoite, puhelin). Kaupungeilla ja kunnilla on
suuri joukko omia sahkdisia palveluita. Merkittavassa osassa on jo kaytossa suomi.fi

-tunnistautuminen.

Suomi.fi -tunnistautumisen ulkopuolella on myds kansalaisille tarkoitettuja palveluja,

esimerkiksi:

e Muuttoilmoitus.fi = https://www.posti.fi/muuttoilmoitus
Yhdella ilmoituksella Postiin, maistraattiin ja Vaestorekisteriin.
Kirjautuminen tapahtuu pankkitunnuksilla tai henkilokortilla ja myds Postin omilla
kayttajatunnuksilla. Mobiilivarmenne puuttuu tasta ainakin toistaiseksi.

e Kuntien ja kaupunkien kirjastopalvelut perustuvat edelleen kirjastokorttiin ja sen

mukaiseen tunnistautumiseen

3.2 Suomi.fi -tunnistautuminen

Kirjautumiselle on kolme perustapaa, jotka esitetdan suomi.fi -tunnistautumisen
vaihtoehdoissa kuvakelinkkien avulla, kaikki yhdella sivulla: varmennekortti,
mobiilivarmenne seka pankkitunnisteet. Lisaksi yrityksilla on kaytdssaan ns.
katso-tunnistus, joka on Vaestorekisterikeskuksen maksuton palvelu organisaatioiden
tunnistamiseen sahkoisessa asioinnissa. Tahan voi tutustua tarkemmin

"yritys.tunnistus.fi” -sivuilla.

SUOMI.FI

Valitse tunnistustapa

X: M b =

Varmennekortti Mobiilivarmenne Osuuspankki Nordea

| B S-Pankki
Handelsbanken A Lt
Danske Bank Handelsbanken Alandsbanken S-Pankki
= G

Aktia POP Pankki Saastépankki Oma Saastépankki 11



3.2.1 Varmennekortti

Kayttod edellyttda kortinlukijaa, joka liitetaan tietokoneeseen USB-liittimella, erikseen
asennettavaa kortinlukuohjelmistoa ja sirullista henkilokorttia. Kortti on poliisin
myontama henkilokortti, joka on samalla myo6s passin veroinen tunnistusdokumentti

Euroopassa ns. Schengen-alueella.

Varmennekortin kayttdonoton ohjeita joutuu hieman haeskelemaan. Taman asian
ohjeistuksessa kansalaisia varten VRK ei ole onnistunut hyvin. Tietoa aihepiirista on
liikaa, ohjeet ovat osissa siella taalla ja ylimaaraista vaivaa aiheuttaa se, etta

organisaatioille tarkoitettu tieto ja ohjeet ovat nailla samoilla sivuilla.

Toivottavasti pian on saatavissa yksinkertainen menettelytapa ja lyhyt ohje, joka koskee

vain kansalaisten henkildkortin kayttdonottoa.

Tarkempi esitys varmennekortista ja sen kayttdéonotosta on liitteessa 2.

3.2.2 Mobiilivarmenne

Tunnistaminen tapahtuu matkapuhelimen avulla. Kaytto edellyttaa kayttoonottoa
mobiilivarmenne.fi -sivujen kautta. Mobiilivarmenne voi olla maksullinen operaattorin

lisapalvelu.

Mobiilivarmenne on DNA:n, Elisan ja Telian yhteistydn tulos. Sen mainitaan kattavan
talla hetkella yli 20 000 palvelua eri aloilla (julkiset palvelut, pankki- ja vakuutusasiointi,

terveydenhuolto jne.)

Mobiilivarmenne edustaa kaksivaiheista tunnistusta. Koska kirjautuminen pitaa
vahvistaa fyysisella laitteella, eli puhelimella, toisen ihmisen henkildllisyyden

vaarinkaytto edellyttaisi myos puhelimen varastamista ja tunnusluvun tietamista.

Mobiilivarmenteen kayttdonotosta, kaytosta ja palvelun laajuudesta ja on varsin selkeat

ohjeet sivuilla mobiilivarmenne.fi.

Mobiilivarmenteesta on lisaa liitteessa 3.
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3.2.3 Pankkitunnisteet

Suomi.fi -palveluun on mahdollista kirjautua myés kymmenen eri pankin tunnisteiden
avulla. Naita ei tassa erikseen esitella, koska pankkien tunnistautumiset poikkeavat
hieman toisistaan periaatteen ollessa kuitenkin hyvin samankaltainen. Tassa oletetaan

jokaisen osaavan oman pankkinsa tunnistautumismenettelyn.

4. Muita kirjautumistapoja: oikoteita tai

lisaturvaa

4.1 Tunnistautuminen Facebook- tai Google-tunnuksilla

Useat palvelut tarjoavat mahdollisuuden

®

Log in to see more

kirjautua Facebook tai Google-tunnuksilla, kuten
esimerkiksi Pinterest-sovellus. Kayttamalla
Googlen tai Facebookin kirjautumispalvelua ei
tarvitse luottaa esim. tassa tapauksessa
Pinterestin kykyyn tallentaa kayttajatietoja S

turvallisesti, koska palvelu hakee tiedot Googlen

tai Facebookin palvelusta. El Continue with Facebook

IIOI
]

Useimpien tietoturva-asiantuntijoiden mielesta ol

Googlen palvelun kayttaminen on turvallista ja A you & usiess? Get sartd here

jopa suositeltavaa, koska talléin on pienempi NetsePmmmtrts Benle

riski vaikkapa oman sahkdopostin ja muiden

tietojen vuotamisesta roskapostittajille. Palvelun tuottaja ei nimittain saa tallentaa mitaan

Googlelta hakemiaan tietoja omaan tietokantaansa vaan ainoastaan hakuavaimen.

Periaatteessa Facebook-kirjautuminen toimii samoin kuin Googlen palvelu, mutta
ainakaan viela asiantuntijat eivat luota Facebookin tietojen turvallisuuteen kovinkaan
laajasti. Facebook voi myoOs kayttaa hyvakseen tietoa, mihin kaikkiin palveluihin kirjaudut

Facebookin kautta. Siten Facebookin kayttamista kirjautumiseen ei voida suositella.
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Googlen palvelusta on myds helppo katsoa, mita tietoja palveluntuottaja voi Googlen

tilitiedoista nahda ja myds sulkea halutessaan palvelun paasy tietoihin.

Pinterest
& Has access to basic account info REMOVEROOES

Homepage: (2) https://pinterest.com

Has access ta: 6 Basic account info
View your basic profile info

View your email address

Access given on: 3 minutes ago

Googlen dokumenteista 10ytyvat myods mita ovat ‘Basic account info’ tiedot:

gapi.auth2.BasicProfile You can retrieve the properties of gapi.auth2.BasicProfile with the following methods:
» BasicProfile.getld()
« BasicProfile.getName()
» BasicProfile.getGivenName()
* BasicProfile.getFamilyName()
» BasicProfile.getimageUrl()

* BasicProfile.getEmail()

4.2 Kaksivaiheinen kirjautuminen

Kaksivaiheinen kirjautuminen lisaa turvallisuutta, jos olet tallentanut vaikkapa
luottokorttitietoja palveluun. Normaalisti sita ei kuitenkaan kannata suositella tavalliselle

kayttajalle, koska kaksivaiheisuus hankaloittaa kirjautumista.

Kaksivaiheinen kirjautuminen tarkoittaa kayttajatunnuksen ja salasanan syottamisen
jalkeen tunnistautumisen vahvistamista toisella laitteella. Tyypillisesti kayttaja saa esim.
tekstiviestin, jossa on 4-6 numeroinen koodi. Koodi pitaa sitten syottaa kirjautuakseen

palveluun.

Usein voi hyvaksya laitteen luotetuksi, jolloin kaksivaiheista tunnistautumista ei enaa
kyseisella laitteella vaadita. Jotta kaksivaiheisen tunnistautumisen saa paalle, pitaa tilin
turvallisuusmaarityksissa kayda se ottamassa kayttoon. Sieltd sen saa yleensa myos

pois paalta.
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Tassa esimerkiksi kirjautuminen Googlen palveluun kaksivaiheisesti.

1. Ensin kayttajatunnus, kuten tavallisessa kirjautumisessa

Google

Kirjaudu sisd@an

Jatka sovellukseen Pinterest.

Séhkoposti tai puhelin

Unohditko sdhkdpostiosoitteesi?

Lisdasetukset SEURAAVA

2. Sitten salasana ihan tavallisesti

Google

Tervetuloa
6 - @gmail.com

Anna salasana

......... 9™

Unohditko salasanasi? SEURAAVA

3. Sitten viela koodi, joka lahetetaan toiseen laitteeseen, esimerkiksi puhelimeen.

Google
2-Step Verification

Tama ylimaardinen vaihe osoittaa, ettd sisaankirjautumista yrittanyt henkilo olit
sind.

e e @gmail.com

2-Step Verification
Hae vahvistuskoodi Google Authenticator -sovelluksella.

Anna koodi

Ald kysy uudelleen télla tietokoneella

Lisdasetukset SEURAAVA




4.3 Sovellussalasanat

Sovellussalasanat liittyvat laheisesti kaksivaiheiseen kirjautumiseen. Sovellussalasanat

luodaan kirjautumalla palveluun ja hakemalla tilin hallinnasta oikea toiminto.

Esimerkiksi jos kaytat iOS laitteessa Gmailia ja sahkdpostiappia seka kaksivaiheista
kirjautumista Googleen, appille pitaa luoda oma sovellussalasana Googlen tilin

hallinnassa.

5. Mohbiililaitteen vaihto

On huomioitava, etta seka mobiililaitteen vaihdossa etta taydellisessa tehdasasetusten
palauttamisessa joutuu kirjautumaan sisaan jokaiseen laitteelle asennettuun palveluun
ja antamaan salasanan. Ennen kyseista toimenpidetta on hyva listata itselleen kaikkien

palveluiden kirjautumistunnukset ja salasanat.

Android laitteella kannattaa ottaa pilvipalveluun varmuuskopio, jotta laitteen tietojen
palautus on mahdollista. Se on yleensa laitteen asetuksista maariteltava Google-tiliin

pohjautuva varmuuskopio.

Samsung-laitteille voi luoda myds oman Samsung kayttajatilin, jolla on mahdollista ottaa
oma varmuuskopio laitteesta. Tama varmuuskopio on taydellisempi kuin esim.
Google-tilin ottama kopio. Se sisaltaa esim. enemman tietoa kayttajan laitteen naytoille
tekemista muokkauksista. Toimii palautettaessa varmuuskopio joko uuteen tai

huollettuun Samsung laitteeseen.

Applen iCloud-varmuuskopiosta voi my0s palauttaa vanhan laitteen tiedot uuteen

Apple-laitteeseen.
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6. Kirjautumisilmoitukset ja varoitukset

6.1. limoitusten tarkoitus

Eri palveluihin kirjautumisen yhteydessa kayttaja voi saada ao. palvelun tarjoajalta
erilaisia ilmoituksia. lImoitus voi tulla samalla hetkella naytolle tai tyypillisesti myos
sahkopostiin tai tekstiviestina puhelinnumeroon, jotka on annettu alun perin

yhteystiedoksi ao. palvelun kayttajatunnuksia luotaessa.

Naiden ilmoitusten tarkein tarkoitus on tietosuoja, jolloin kontrolloidaan poikkeuksia ja
muutoksia ao. jarjestelmaan kirjautumisissa. Tyypillisesti uudella laitteella, oudosta
sijainnista tai toisinaan jopa uudella selaimella kirjautuminen aiheuttaa tallaisen

ilmoituksen ja myos henkildllisyyden varmistuskyselyn.

Naita ilmoituksia ei tarvitse millaan tavalla "saikahtaa”, vaan kysymys on kayttajan
hyodysta ja turvallisuudesta. Naissa viesteissa ehdotetut toimenpiteet ja tarkistukset
kannattaa aina tehda loppuun saakka, jotta ao. kayttajatilien turvallisuuteen liittyvat
tiedot pysyvat kunnossa. Viestien alkupera on myos hyva tarkistaa (Iahettajatiedot tms.),

koska hamaysviesteja ja tietojen kalastelijoita on verkossa liikkeella.

6.2. Esimerkkitapaukset

Eri palvelujen tarjoajilla on kullakin omat ilmoitukset ja menettelytavat. Keskinaisia
eroavuuksia ilmenee myos tietokoneille, tableteille ja puhelimille tulevilla ilmoituksilla.
Erilaisten ilmoitusten ja varoitusten maara on siten huomattavan suuri, joten

seuraavassa esitellaan vain joitakin tarkeita esimerkkeja.

lImoitusten muoto ja sisaltd luonnollisesti muuttuvat ajan kuluessa ja uusien
ohjelmistoversioiden myo6ta. Siksi kannattaa kiinnittaa erityistda huomiota tarkoitukseen ja
tarvittaviin toimintatapoihin kussakin tilanteessa. Ne ovat pysyvampia kuin ilmoitusten
tarkka ulkoasu. Mukaan esimerkkeihin on valittu Microsoftin, Googlen, Facebookin ja
Applen kirjautumisilmoituksia. Vaikka ilmoitukset suomenkielisiin sovelluksiin tulevat

paasaantoisesti suomeksi, ovat englanninkieliset ilmoitukset myds tavallisia.
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Joissakin esimerkeissa jaljempana viitataan kayttajatilin asetuksista loytyviin
toimintoihin. Kannattaa muistaa, etta esim. Googlen ja Facebookin taysikokoinen
selainkaytto tietokoneella nayttaa monet tarvittavat ilmoitus- ja turva-asetukset

paremmin, kuin mihin mobiililaitteiden vastaavat sovellukset pystyvat.

6.2.1 Microsoft

Microsoft-tili tarvitaan, jos kaytossa on jokin Microsoftin palveluista (Outlook.com,
Office365, Skype, OneDrive jne.). Kirjautumisen poikkeustilanteissa myds Microsoft
tarvitsee kayttgjiltdan henkildllisyyden vahvistamisen. Tavanomainen
vahvistamiskaytantd, missa Microsoft lahettaa kayttajatilille ilmoitettuun

sahkopostiosoitteeseen vahvistuskoodin, on vaiheittain esitetty seuraavassa:

Vaihe 1: Vaihe 2:

mu P 5
=. Microsoft m Microsoft

] @h net e

Vahvista sahkopostiosoitteesi

i @i et e

Vahvista henkilollisyytesi

Lahetamme vahvistuskoodin osoitteeseen
il @l Afi. Vahwista taman olevan
sahkopostiosoitteeseesi kirfjoittamalla se alla

o

Minulla on kood

Vaihe 3:

Microsoft account

Security code

Flease use the following security code for the Microsoft account
i** @lixpooocnet.

Security code: 7119799

If you don't recognize the Microsoft account il***** @lixoownet, you can click
here to remove your email address from that account.

Thanks,
The Microsoft account team
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Vaiheessa 3 tullutta vahvistuskoodia (security code) kysytaan sitten erikseen seuraavan

kirjautumisen yhteydessa.

Microsoft on ohjeistanut tilin kayttéa koskevat sdannot ja kaytannot varsin
seikkaperaisesti. Ohjeet I0ytyvat seuraavan linkin takaa:

https://support.microsoft.com/fi-fi/products/microsoft-account?cateqory=sign-in-issues

6.2.2. Google

Gmailin, Google Driven tai Android-laitteen jne. kayttgjilla on Google-tili. Usein samaa
tilia kaytetaan kerralla monella laitteella: tabletti, matkapuhelin ja tietokone. Lisaksi

niissa voidaan olla samaan aikaan kirjautuneena.

Kirjauduttaessa Google-tilille, siis myds johonkin Googlen palveluun, on joskus
suoritettava ylimaarainen vaihe henkilollisyyden vahvistamiseksi. Tama tehdaan ainakin
silloin, kun Google havaitsee jotain epatavallista kirjautumistavassa, esim. uusi laite tai

normaalista poikkeava sijainti.

e Kkirjaudu sisaan tavalliseen tapaan.
e jos naet henkildllisyyden vahvistusnaytdn, suorita tehtava tai valitse
"kokeile toista sisdankirjautumistapaa”
e kaytettavissasi on osa tai kaikki naista vaihtoehdoista:
o saat kehotteen puhelimeen.
o saat vahvistuskoodin tekstiviestilla.
o saat vahvistuskoodin puhelimitse.
o saat vahvistuskoodin Android-laitteeseesi.

o vastaa turvakysymykseen.

Tama ylimaarainen vaihe suojaa kayttajatilin silta varalta, etta joku muu yrittaa kirjautua
sisdan. Vaikka joku saisi selville kayttajanimen ja salasanan tietojenkalastelulla tai

muuta kautta, han ei voi kirjautua sisdaan ilman Googlelle ilmoitettua puhelinta.

Valilla voi olla hyva tarkistaa, mita kaikkia laitteita tilille on kytketty, ts. milla laitteilla
Googlen palveluja on kaytetty oman tilin kautta. Google-tilin tiedoista 10ytyy "laite- ja

tietoturvatapahtumat”, jonka avulla nakee, mitka laitteet on kytketty Google-tiliin ja mista
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kasin niita kaytetaan. Jotta omia tietoja paasee katsomaan, taytyy kirjautua sisaan

Google-tunnuksilla.

Nakymassa voi poistaa tililta laitteet, jotka eivat ole enaa kaytdssa. Samoin kannattaa
tehda tuntemattomille laitteille. Mikali naita ilmenee, nakyma kertoo myds, mista kasin
laitteita kaytetaan. Tallaisessa tilanteessa laitteen poistamisen ohella kannattaa

vaihtaa Google-tunnuksen salasana.

Googlen-tilin hallinnointiin on tarjolla seikkaperainen ohjeistus ohjekeskuksessa, jonka

osoite on seuraava: https://support.google.com/accounts#topic=3382296

Ohjeistus on selkea, mutta laaja. Useimmat kirjautumis- ja salasanaongelmat selviavat
taman avulla, joten Google-kayttajien kannattaa tutustua sen sisaltéén. Monelle
kysymykselle ja kayton sekaannukselle voi I6ytya helppo selitys ja ratkaisu, myos

opastustilanteissa.

Uudella laitteella kirjautuminen voi aiheuttaa myos seuraavan ilmoituksen sahkopostiin:

Google

[}
llkka o000 =

Kirjautuminen uudelta laitteelta tilille
ilkka @xxxxx.net

TARKISTA TOIMINTA

Google-tilillesi kirjauduttiin juuri uudella laitteella (Windows). Lahetimme tédmén séhkdpostin
varmistaaksemme, etta sina teit sen.

Kerromme talla séhkdpostilla tarkeistd Google-tilin ja -palveluiden muutoksista.

© 2018 Google Inc.,1600 Amphitheatre Parkway, Mountain View, CA 94043, USA

Taman ilmoituksen mukaisesti on tarpeellista vahvistaa henkildllisyys “tarkista toiminta”
-painikkeen kautta. Seuraavaksi tulee kysymys, jossa mainitaan ao. laitteesta joitain
tunnistamistietoja (kayttojarjestelma, selain jne). Paikkaakin ehdotetaan, mutta tieto voi
olla myos vaarin tai lilan epamaarainen johtuen esim. verkko-operaattorien

mobiiliverkkojen sisaisista jarjestelyista.
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Kirjauduitko sisaan talla laitteella?

Windows
_D_ Chrome (selain)

Q@ Lahelld paikkaa Suomi
86.60.182.102 (IP-osoite) (O)

(9 3 minuuttia sitten

SE EN OLLUT MINA KYLLA

Jos tama on oma kirjautuminen, valitsemalla “kylla” tulee vahvistus henkilollisyydesta.
Jos tata kirjautumista ei ole itse tehty, on mahdollista, ettd Googlen kayttajatunnus on

joutunut vaariin kasiin. Vaihda sen salasana mahdollisimman pian.

Salasanan vaihto aiheuttaa Googlen seuraavan ilmoituksen.

Google ()

Your password changed

Hi,
The password for your Google Account esa.*********@gmail.com was recently changed.

Don't recognize this activity?
Click here for more information on how to recover your account.

The Google Accounts team
This email can't receive replies. For more information, visit the Google Accounts Help Center

lImoitus on toteamus tapahtuneesta. Jos sita ei ole itse tehty, asialla on sitten joku
vieras henkild, joka on nain saanut tilin haltuunsa. On viela mahdollisuus palauttaa tili
takaisin omaan kayttoosi (recover). Talloin toimitaan siis samalla tavalla, kuin salasana

olisi unohtunut.
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Uudella mobiililaitteella kirjautuminen (esim. lappari tai tablet) johonkin Googlen
palveluun voi aiheuttaa myds tunnistamisen puhelimen avulla, jos Googlella on tiedossa
puhelinnumerosi. Google lahettaa puhelimeen kertakayttdisen numerokoodin, joka pitaa

vahvistaa uuden laitteen kirjautumisnaytolla.

Googlen tietosuojatarkistus on toiminto, joka 16ytyy myos Googlen "oma tili”

-kirjautumisen takaa. Sen avulla pystyy tarkistamaan kaytettyja laitteita ja kirjautumisia.

Tietosuojatarkistus

Kaikki ongelmat on ratkaistu

Viimeisimmat tietoturvatapahtumat
2 viimeaikaista tapahtumaa

Laitteesi
3 viimeksi kaytettya laitetta

Kirjautuminen ja palautus
4 vahvistusmenetelmas

Kolmannen osapuolen kayttooikeus
Yksi sovellus, jolla on tietojesi vahariskinen
kayttooikeus

O 0 o0 o

6.2.3. Facebook

Facebookiin kirjautuminen tarvitsee muiden palvelujen lailla kayttajatunnuksen ja
salasanan. Tarkeaa on muistaa, etta jos Facebookista ei kirjauduta ulos, istunto (yhteys)
jaa paalle. Tama tarkoittaa sita, etta seuraava tietokoneen kayttaja paasee suoraan
tilille, kun han avaa Facebookin. Facebookin kayttaminen selaimella jollakin muulla kuin

omalla tietokoneella muodostuu nain selvaksi riskiksi unohtamisen takia.

Facebookissa voi tarkastella, moneltako koneelta on aktiivinen istunto menossa tai milta

laitteilta on kirjauduttu. Nama nakee parhaiten Facebookin tayskokoisella selainversiolla.
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Asetuksiin paasee klikkaamalla ylapalkissa oikealla olevaa hammasrattaan tai
kolmiomaisen nuolen kuvaa. Taman takaa aukeavasta valikosta valitaan "Asetukset” ja
vasemmalle aukeavasta valikosta "Turvallisuus ja sisaankirjautuminen”. Taalla nakyvat
listana viimeaikaiset kirjautumiset ja myos avoimet istunnot, mukaanlukien tabletit ja

alypuhelimet.

Istunnot pystyy lopettamaan klikkaamalla ao. laitteen kohdalla "Kirjaudu ulos” -valintaa.
Sen jalkeen Facebook pyytaa salasanaa seuraavan kerran kyseiselta laitteelta
kirjauduttaessa, paitsi jos salasana on tallennettu selaimen omalla "Tallenna salasana”

-toiminnolla.

Facebook-tiliin kirjautumisen turvallisuutta voi lisata, jos ottaa kayttddn ilmoitukset, kun
uudelta laitteelta kirjaudutaan tilillesi ensimmaista kertaa. limoituksen voi valita tulemaan
sahkopostitse tai tekstiviestitse. Jalkimmainen edellyttaa puhelinnumeron antamista
Facebookille. Tata varten Facebookin tiliasetuksista I0ytyy valinta (kohdassa

"Turvallisuus ja sisaankirjautuminen”):
Saa ilmoitus tunnistamattomista sisdankirjautumisista

Kaytossa « lImoitamme, jos havaitsemme sisdankirjautumisen laitteella tai selaimella, joita et kadyta Muokkaa
tavallisesti.

Sahkodpostitse tuleva ilmoitus on seuraavan kaltainen:

Olitko se sina?
Et tavallisesti kayta tata selainta Facebookiin kirfjautumiseen
Haluamme varmistaa, etta kirjautuja olet todella sina.

SISAANKIRJAUTUMISILMOITUS

o Lahella paikkakuntaa Somero, Finland

e Firefox alustalla Windows

Tama en ollut mina Se olin mina
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6.2.4. Apple

Apple pitaa kirjaa myos kaikista Apple ID -tililla kaytetyista laitteista. Useimmat edella

mainitut tilanteet on huomioitu myos Applen ilmoituksissa ja varoituksissa. Seuraavassa

on esimerkkiviesti tilanteesta, missa Apple-tilille on lisatty uusi laite:

Hyva ES a khhkikkikk

Luotettuja laitteitasi kdytetddn vahvistamaan henkilollisyytesi, kun teet muutoksia tiliisi,
kirjaudut iCloudiin tai teet iTunes Store- tai App Store -ostoja uudelta laitteelta.

Turvallisuutesi takaamiseksi luotettu laite poistetaan tililtasi, jos se tyhjennetdan tai
jos jostain syysta emme voi enda luottaa siihen. Voit vahvistaa laitteesi uudelleen
tai lisdtd uuden laitteen kohdassa Turvallisuus Apple ID -sivustollasi

Ystavallisin terveisin

Apple-tuki
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6.3. Huijaukset

Rikolliset osaavat kayttaa myos varoitusviesteja omiin tarkoituksiinsa tekemalla ne
tarkoin muistuttamaan tarkoin oikeita viesteja. Esimerkiksi seuraava sahkoposti nayttaa
aidolta:

Administration

Critical security alert for your linked profile

To: Esa Martonen

Your account is listed as the recovery email for gsa. om. Don't recognize

this profile? click here.

Sign-in attempt was blocked for your
linked profile

esa. com

Someone just used your password to try to sign in to your account.
CHECK ACTIVITY

You received this email to let you know about important changes to your profile and services.
© 2018 me.com.. 1600 Amphitheatre Parkwav. Mountain View. CA 94043. USA

Mutta kun katsot |&hettajaa tarkemmin voit nahda todellisen lahettajan osoitteen:

{

Critical security ale

Viesteista tulee aina tarkistaa todellinen lahettajan osoite. Lisaksi pitaa valttaa viesteissa
olevien linkkien ja painikkeiden painallusta, ellei todellista nettiosoitetta pysty

varmistamaan.
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Liite 1: Suomi.fi -sisallosta tarkemmin

Suomi.fi -palvelun avulla pystyy kayttamaan seuraavia informaatio- yms. palveluita:

e Viranomaisviestit ja -paatokset sahkdisesti ("suomi.fi -postilaatikko”).
Postilaatikkoon pystyy asettamaan ilmoitusviestin lahettamisen omaan
paivittaisessa kaytdossa olevaan sahkodpostiin. Viesti on vain ilmoitus tulleesta
viestista, joka pitaa kayda lukemassa suomi.fi -palvelun kautta.

e Palvelussa voi tehda myos valtuutuksia omasta puolesta tai pyytaa niita toiselta,
joka vahvistaa pyynnén oman suomi.fi -kirjautumisen jalkeen ao. kohdassa.
Suomi.fi-valtuuksissa voi valtuuttaa toisia henkilGita tai yrityksia toimimaan
puolesta valituissa asioissa ja voi pyytaa valtuutta asioida toisen henkilon tai
yrityksen puolesta. Palvelun listausnakymien avulla hallinnoidaan annettuja ja
saatuja valtuuksia seka valtuuspyyntoja. Esim. laheisen ihmisen puolesta
omakanta-asiointia tai laakereseptien uusimista voi nain sujuvoittaa.

e Suomi.fi voit tarkistaa my6s suoraan ja nopeasti, mita rekisteritietoja itsesta 10ytyy

mm. seuraavista paikoista:

VRK Vaestorekisteri

Trafi Ajoneuvot, ajokorttitiedot, vesikuluneuvot
MML Maanmittauslaitos

PRH Patentti- ja rekisterihallitus, kaupparekisteri
Kansalaisaloite

Kuntalaisaloite

Suomi.fi -kehitystyd jatkuu. Siten sen sisaltdéon tulee lisayksia ja muutoksia ajan
kuluessa. Se ei korvaa eri viranomaisten omia nettipalveluja, jotka ovat toteutettu ao.
hallinnonalan omia tarpeita varten. Talla hetkella nayttaa silta, etta sinne on tarkoitus
koota nimenomaan informaatiota ja sellaisia yhteisia toimintoja, jotka eivat ole minkaan

yksittaisen viraston vastuulla.

26



Liite 2: Varmennekortista tarkemmin

Varmennekortin kayttoonotto

Henkilokortin lisaksi kansalaisvarmenteen kayttoon tarvitaan tietokone, kortinlukija ja

kortinlukijaohjelmisto.

Ohijeita ei 16ydy suomi.fi -sivuilta vaan asiat 16ytyvat sivulta
http://vrk.fi/palvelut-kansalaisille, missa on kohta "Kansalaisvarmenne ja sahkdinen
henkilollisyys” ja sen alla linkki "Kansalaisvarmenteen kayttéonotto”. Sen jalkeen
ohjelmiston latauslinkki I0ytyy tekstin seasta kohdassa "Kansalaisvarmenteen

kayttdonotto ja kayttd”.

Linkki johtaa VRK:n Eevertti-palveluun. Taman kirjoittamisen hetkella (15.3.2018)
jakelussa oleva mPollux Digisign Client -ohjelmisto on saatavilla Windows 7:aan ja
uudemmille versioille, parille Linux-versiolle ja MacOS:lle (10.9 - 10.13).

Kortinlukijaohjelmisto sisaltyy varmennekortin hintaan, ja sen voi ladata maksutta.

Lataukseen on valinnaisesti "paketoitu” mukaan myos Fujitech- kortinlukijan ohjaimien
lataus. Kortinlukijaa myy Verkkokauppa.com hintaa vahan yli 20 euroa. Muutkin ao.
ISO-standardin mukaiset kortinlukijat ovat toimivia. Jokin ei-ilmoitettu syy on johtanut

VRK:n jakelemaan tata Fujitechin ohjainta.

1.1.2017 jélkeen

1.1.2017 jalkeen haetut henkilokortit tarvitsevat kayton aloituksessa
aktivointitunnuslukua. Aktivointitunnusluku toimitetaan postitse viikon kuluessa kortin

toimittamisesta.

Kortinlukijaohjelmisto kaynnistaa aktivointiprosessin automaattisesti, kun henkildkorttia
kaytetdaan ensimmaisen kerran. Aluksi kayttajalta kysytaan aktivointitunnusluku ja taman
jalkeen kayttaja maarittaa omat henkilokohtaiset PIN-tunnuslukunsa. Toinen on
perustunnusluku ja toista tarvitaan sahkoiseen allekirjoitukseen. Mikali kayttaja antaa

aktivointitunnusluvun viisi kertaa vaarin, kortti lukittuu pysyvasti.
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Ennen 1.1.2017

Ennen 1.1.2017 haetuille kortteille on oheispostituksena tullut kirje, jossa ovat
henkilokohtaiset tunnusluvut, PIN1 ja PIN2, annettuna valmiina. Kayttoonottoon kayvat
samat ohjelmistot kuin uudempiin kortteihin. Kayttd aloitetaan antamalla onnistuneen

asennuksen jalkeen PIN1-luku tunnistautumisessa.
Windows-ohjelmiston lataus ja asennus

Yksittaiseen koneeseen tarvitaan uusin DigiSignClient 4.0.14 -versio (yhteinen exe

-paketti). Windows 7:8a vanhempia versioita ei tueta.

Latauksessa ohjelmisto menee Lataukset-kansioon (Downloads), josta sen voi asentaa
yksinkertaisesti vain kaynnistamalla (Run). Asennus kysyy kielen, muuten oletusarvot
ovat ok. Jos kaytdssa on Fujitechin kortinlukija, tdssa kohtaa voi valita myds sen

ohjaimien asennuksen.
Varmennekortin kaytto

Aluksi kortinlukijan pitaa olla liitettyna tietokoneeseen. Valitaan Varmennekortti-kuvake
suomi.fi -tunnistautumisessa ja seurataan ruudulle tulevia ohjeita. Kun seuraavaksi
laitetaan kortti lukijaan, pitaa odottaa luku loppuun joitakin sekunteja - lukijassa on

merkkivalo tahan. Sen jalkeen vain painetaan tunnistaudu-painiketta.

Seuraavaksi kysytaan sertifikaatin hyvaksymista, ao. ruutu on eri selaimilla hieman
erilainen (Confirm certificate). Taman jalkeen, jos kaikki vaiheet menevat onnistuneesti

lapi, kirjautuminen avaa ao. palvelun, mihin oltiin menossa.

Jokainen tunnistautuminen vaatii kortin lukua, joten korttia ei voi jattaa lukijaan

pysyvasti, vaan vain kulloisenkin kayton ajaksi.
Virhetilanteista:

Kaikki selaimet eivat heti toimi. Mm. Firefox voi vaatia lisdasetuksia. Ohjeita saa
Digisign-ohjelmiston oppaasta.
(https://eevertti.vrk.fi/documents/2634109/2853195/DigiSign+asennus-+ja+k%C3%A4ytt
%C3%B60ohje.pdf/852eea48-8207-4d7d-8a72-c3b9ec227833)
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Jos selain menee heti ensimmaisella kerralla virheeseen, nopein tie eteenpain on jonkin
toisen selaimen kokeilu. Sellaisillakin selaimilla, joilla edellisella kerralla kaikki meni ok,
tunnistautuminen voi menna virheeseen. Silloin selaushistorian eli valimuistin
tyhjentaminen ennen uutta yritysta useimmiten auttaa. Jarjestelma ei sita aina erikseen

ehdotakaan.
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Liite 3: Mobiilivarmenteesta tarkemmin

Mobiilivarmenteen kayttoonotto:

mene sivulle mobiilivarmenne.fi

e valitse oma matkapuhelinoperaattorisi (DNA, Elisa, Telia) ja
-> giirry palveluun

e anna puhelinumero

e paina nappia "laheta salasana”

e salasana tulee tekstiviestilla

e tayta se kenttaan ja laheta

e sen jalkeen vahvistetaan henkildllisyys pankkitunnuksilla

Mobiilivarmenteessa ovat mukana OP, Danske Bank, S-Pankki, Aktia, Handelsbanken,

OmaSP ja POP_Pankki, Nordea ei ole talla hetkella mukana tassa listassa.

Jarjestelma nayttaa myos operaattorilla olevat yhteystiedot ja pyytaa tarkistamaan ne.

Sen jalkeen jarjestelma pyytaa antamaan kaksi itse valittua tunnuslukua

e (perus)tunnusluku (4-8 numeroa)

e allekirjoitustunnusluku (6-8 numeroa)
Kirjoita tunnusluvut muistiin!!

Lopuksi tulee vahvistus, jossa on mainittu sahkoinen asiointitunnus (sama kuin
varmennekortissa, jos sellainen on kaytdssa). Vahan ajan kuluttua tulee viela

tekstiviesti-ilmoitus, joka vahvistaa palvelun olevan kaytettavissa.
Varmenteen voimassaoloaika on 5 vuotta. Palvelun voi halutessa lopettaa milloin vain.

Yksityishenkiloiden hinnat Elisalla ja DNA:lla ovat ensimmainen 12 kk 0 euroa ja sen
jalkeen 1,99 / kk (vuoden 2018 hinnaston mukaan). Telian hinnastossa palvelu on

maksuton.
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Mobiilivarmenteen kaytto

Jos tunnistautumisessa on vaihtoehtona mobiilivarmenne, kayttaminen on ilahduttavan

yksinkertaista:

e kirjautumisessa annetaan puhelinnumero, jolla mobiilivarmenne on rekisteroity
e puhelimen nayttdon tulee valittdémasti ilmoitus, johon annetaan (perus)tunnusluku

e hetken paasta yhteys haluttuun palveluun aukeaa tietokoneella automaattisesti

Mobiilivarmenteen kaytdssa voi tulla myos virhetilanne, jolloin jarjestelma antaa

seuraavan virheilmoituksen:

Tunnistautumisessa tapahtui virhe ja tunnistautuminen keskeytyi. Tietosi eivét

kuitenkaan ole vaarantuneet, eivétké ne voi pééatyéa vahingossa muiden tietoon.
Ratkaistaksesi tilanne kokeile seuraavia toimia:

- Tyhjenné selaimen vélimuisti ja tunnistaudu sen jélkeen uudelleen

- Tunnistaudu uudelleen kéyttamaélla toista selainta

Siis jos ko. selain on jo aiemmin toiminut hyvin, selaimen valimuistin (historiatiedot)

tyhjentaminen auttaa useimmiten.
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