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Yleista reitittimesta (noin Mon Cheri suklaarasian kokoinen laite)

* Reititin on yhdella johdolla seinassa seka sahkorasiassa

* Yhteys internettiin on seinajohto tai mobiilidatan antenni

« seinajohto RJ-45 liittimella (pieni suorakaiteen muotoinen liitin jossa
sojottava lukitusklipsi)

 tai seinajohto on tv-antennin liittimessa kuten televisio
 tai seinajohto on puhelinpistoke (kolmipiikkinen, VDSL-modemi)

* Reititin yhdistaa internetin kayttaville laitteille; "reitittaa”
» Tikut ovat wifi-antenneja (myos laitteen sisaisia kaytossa)




Mita reitittimeen murtautuja haluaa

« Kayttaa reititinta haittaliikenteen tuottamiseen

* siksi kameroiden salasanat vaihdettava ennen ruuvausta

« Kayttaa reititinta lenkkina peittaen alkuperansa (IP:nsa) joko
heti tai vuosien kuluttua esim. wifi-wlan-yhteyden kautta

Ostaminen operaattorilta
 DNA, Elisa, Telia asiakaspalvelut puhelimessa 15.11.2023

« nain ostetut reitittimet paivitetaan automaattisesti 2...5 vuotta riippuen
alkuperaisen valmistajan paivityksista

enter



Kuvia reitittimista

FON1 FOM2 FONS =3 LANT LANZ AN3 LANG Power

wes/
USB  WLAN RST POWER

‘enter



Perusteita reitittimesta

Reitittimessa varsin monta toimintoa

 Reititin, IP-osoitekaannin (NAT), palomuuri (FW), kytkin, wifi/wlan-
radiolahetinvastaanotin, liikenteen rajoitin, IP-osoitteen jakaja (DHCP),
|IP-osoitemaaraaja (DMZ), IP-porttien sallinta ja kielto, ulkoinen USB-
liitanta, modemi, jne

Toimitusasetukset ovat tarrassa alapuolella, napilla palautus

Muutokset ovat kiinnostuneen henkilon tehtavissa kasikirjan
avulla

Kasitteita el tarvitse ymmartaa voidakseen tehda muutokset

enter



Perusteita reitittimesta, hallintaliittymaan paasy

etsi kayttoohjeesta “kirjautuminen laitteeseen”, paikka vaihtelee mutta pienella yleensa
etsi kayttoohjeesta "kirjautumisen osoite”, aika usein 192.168.0.1 (cntr-F on haku jos pdf)

yhdista tietokoneesi johdolla (RJ-45 - RJ-45) reitittimen mihin tahansa 1...4 liittimeen ja
avaa selain ja kirjoita osoitekentaan edella Ioytamasi osoite 192.168.0.1 ; ei siis mitaan
nimea vaan numerojoukko

Selain voi kertoa "ei internet-yhteytta” tai "suojaamaton yhteys”, reititin voi olla irroitettuna
seinaliittimesta mutta sahko pitaa olla kytkettyna laitteeseen asetusten laittamiseksi

mahdollisesti voi myds kayttaa wifi-yhteytta

jatko on kayttoliittymassa englanniksi (lahes aina) ja omanlaisensa laitetyyppi ja -
versiokohtainen valikko

asetukset voi siis tehda lahiopastuksessa kantaen reitittimen mukanaan tai jopa
etaopastuksessa

enter



Kuvia

‘enter

Modeemin asetusten hallinta

%"

i File Edit View Favorites Tools Help

O-t,} v | @] http:/[192.168.10.1 L

(IP-osoite: 192.168.10.1 )

Salasana (password): salasana on
oletuksena sama kuin langattoman
verkon (WLAN) salausavain. Salasanan
I6ydat laitteen takaosan tarrasta.



Asetukset reitittimen kayttoliittymassa

» |ahiradioverkko, wifi/wlan Q
- Nimi "SSID” ja salasana "WPA2’ s

* hallinta

* tunnus ja salasana
« ohjelmiston paivittaminen (Firmware, ei muuta asetuksia)
» asetustietojen ulkoinen taltiointi

* Reititinrasian kanteen arkistoteipilla

‘enter



Paasy reitittimen kayttoliittymaan
P TeleWell

Q. 192.168.0.254

@ 192.168.0.254

Tama sivusto pyytaa sinua kirfjautumaan sisaan.

@ 192.168.0.254

Tama sivusto pyvytaa sinua

Kayttdjatunnus Kayttadjatunnus

| | | ‘ hallinta ‘
Salasana Salasana |
| | [ |

Peruuta

Kirjaudu sisdan

Peruuta

Kirjaudu sisdan

Mobiilireititin, usb-liitantainen "tikku”

‘enter

kirjautumaan sisdan,

¥y 77 27 2777 T a2

Tiedot
Pika-asetukset
Internet-asetukset
Langattoman verkc
NAT-asetukset
Palomuuri

Herdta laite Etherm
QoS

Multicast

uUsB

VPN

Diagnostiikka
Hallinta

Jarjestelman tila

TW-LTE/4G/3G reititin

Jarjestelman tiedot

Internet-asetukset

Mallinimi

Ohjelmistoversio

Jarestelmaaika mins, 1 sec

Nykyinen aika Fri Mov 10 14:30:01 2023 ii

IPv4 usba3gl (IGILTE)
Ulkoverkon |P-osoite 10.105.21.54
Aliverkonpeite 255,255,255 252
Oletusyhdyskaytava 10.105,31.53
Ensisijainen nimipalvelin 195.197.54.100
Toissjainen nimipatvedin 195.74.0.47

IPvE usbo3gl (IGILTE)

Ulkoverkon IPvE-osoite

2001:0999:050c.2024:dcc9:!

IPvE-oletusyhdyskaytava

fe80: cded Tabl.d9%c eBBc

Ensisijainen IPvG nimipalvelin

2001:098:20::20

Toissijainen IPvE nimipalveln

2001:998:20::40

Paikallinen verkko

Paikallinen [P-osoite 192 168.0.254

Faikallinen verkkomaski 255255 255.0

Patkallinen IPv6 osoite 2001:999:50c:2024 21e:abff:
MAC-osoite 00 1E:AB:50:93.58




WIiFi=WLAN yhteystunnus ja salasana TW-LTE/4G/36 ritt

Langattoman verkon perusasetukset Langaton turvallisuus/Salausasetukset

Voit asettaa minimi maaran langattoman verkon asetuksia. Aseta langattoman verkon turvallisuus ja salaus estadksesi luvaton kaytto ja seuranta.

|
Langaton Paalle SSID-valinta | TW-LTE-2.4GHz-035A v |
Verkkotila 11B/G/N mixed v | ‘Turvallisuustila H| WPA2-PSK v |

Verkon nimi{SSID)

L ||| TW-LTE-2.4GHz-935A

VWPA Alkoritmit OTKP ®aes O TKPA

Salausavain ‘ ab59935a

ekuntit (0~ 419

Vierasverkon SSID1

Avaimen uusimisvali

Yhteystunnus = verkkotunnus = verkkonimi = SSID
Salasana =WPAZ2 (ei saa olla vain WPA)

‘enter



Hallinta: tunnus ja salasana

= Tiedot

» Pika-asetukset

» Internet-asetukset

» Langattoman verkon asetukset
= NAT-asetukset

» Palomuuri

« Herdtd laite Ethernet-portissa
» QoS

+ Multicast

» USB

i

» SMS-kontrolli
s Aikapalvelin
e Kayttdjahallinta

iestilla

‘enter

Kayttajahallinta

Kayttijahallinta-seasleat

| Tallenna| | Peruuta |

TW-LTE/4G/3G reititin

Kasikirjassa lukee:
Kayttajanimi = hallinta
Salasana = saimaa



TW-LTE/4G/3G reititin

Ohjelmisto: versio ja paivitys

Ohjelmistonpaivitys

v Hallintal
o Halyta sahkopostiviestilla Ohielmistonpéivitys kestaa noin kaksi minuuttia. odota rauhassa
» SMS-kontrolli Huom! Vioittunut tiedosto voi vaurioittaa laitteen.
* A|kapal_vel|r1. Ohjelmistonpaivitys
s Kayttajahallinta — _ — _
» Automaattinen uudelleenkaynnisty Paivita tiedosto O Tehdasasetuksilla @ Nykyisills asetuksilla
¢ Ohjelmistonpéivitys Sijainti: | Selaa... | Ei valittua tiedostoa.
 Tallenna |

Nykyinen ohjelmiston versio on aloitussivustolla,
ohjelma pitda hakea maahantuojan/valmistajan sivustolta reititinmallin mukaisesta kohdasta,
paivitys pitaa tehda tehdasasetuksilla ja sitten laittaa omat asetukset takaisin

‘enter



Perusreititin, ethernet- ja vdsl-modemi-liitannat

Paasy reitittimen kayttoliittymaan

ZYXEL vmc3e25-8108 Network Map

[ m

O & 192.168.251.1

ZYXEL

Welcome

Welcome to VMG3925-B10B configuration interface. Please enter username and
password to login.

\ m Em =
-

Chromecast v! IVET480:A5 |  |XCover-ds-ive «

Internet

The default password is the default WPA Key. Password is printed on a label on
the bottom of the device, written after the text "WPAZ2-PSK Key".

> Bro:

Kéyii |6 n oletussalasana on langattoman verkon WPA-avain. Oletussalasanan
| ydt laitteen pohjassa olevasta tarrasta kirjoitettuna "WPA2-PSK Key" -tekstin
J9lkeen.

> Wireles
> Home

> Routing
VMG3925-B10B

Username:
Password: m_

Ls

Connection Status

‘enter



WiFi=WLAN yhteystunnus ja e TN

General

Salasan a Perusreititin, ethernet- ja vdsl-modemi-liitannat A wireless network name (also known as SSID) and a security level are basic elements to
from unauthonzed access or damage via wireless network.

Wireless Network Setup

ZYXEL vwmcsezss108 Network Map Band 2icHz v
Wireless ® Enable () Disable (Settings are invalid when dis,
Channel Auta v | Current : 9
Y Yhteystunnus = verkkotunnus = verkkonimi =SSID | ™% —

8 Salasana =WPAZ2 (ei saa olla vain WPA) S ——

» Broadband Wireless Network Name

> Wireless Max Clients 116

Lo £ e

> Home Me
» Routing BSSID 04.BF 6D.77-F7.91
VMG3925-B10B Sz 2
* QoS Security Level
> NAT More Secure
i = (Recommended)
_ P —
it N —— e
e
v v v
l”_. . Secunty Mode WPAZ-FSK ~
_— [] Generate password automatically

-
Enter 8-63 ASCIl characters g

Password

*0.9" "A-F7)

Connection Status

sseeeRee

‘enter

|| password unmask




Perusreititin, ethernet- ja vdsl-modemi-liitannat

Hallinta: tunnus ja salasana

> User Account
> Remote Management User Account lets you create or manage the user accounts on the device.
> Time

> E-mail Notification

Add Mew Account
> Log Setting

> Firmware Upgrade

> Backup/Restore

> Reboot

» Diagnostic

User Account Edit

Active : . Enable Disable

User Na.rqgtaa admin
Old Passwaord - | |

MNew Password : | I

Verify New Password : | |

Retry Times - 0 |(0~5), 0 Not limit
|dle Timeout - |E| Minute(s)(1~60)
Lock Period iEi Minute(s) (5~90)
Group : Administrator v

enter (oK cancel



Perusreititin, ethernet- ja vdsl-modemi-liitannat

Ohjelmisto: versio ja paivitys

> System

$ Lser Account Firmware Upgrade is where you can update the device with newly released features by upgrading the latest firmware.
You can download the latest firmware file from the manufacturer website of this device.

> Remote Management

> Time

. N Upgrade Firmware
> E-mail Notification g i

Restore Default Settings After Firmware Upgrade:

Current Firmware VersionVIMG3925-B10B_Elisa12_V513AARB10D0

uuuuu

> Log Setting

| > Firmware Upgrade

> Backup/Restore File Path: i-_-SeIaa...:f Ei valittua tiedostoa. ..Uplnati.:
> Reboot . “
> Diagnostic Upgrade WWAN Package
Current WWAN Package Version: 1.16
File Path: , = =
i SEIaa...__; Ei valittua tiedostoa. | Upload |

enter



Péésy re ititti men kéyttal i ittym aan Vuoden 2022 mallinen ethernet-reititin

SSUS RT-AXS55 Logout Reboot

Operation Mode: Wireless router Firmware Version: 3.0.0.4.386_52041
r:i Quick Internet Setup

U Sign In
muuttuu alla olevaksi
RT—AX55 O & www.asusrouter.com/Main_Login.asp

Sign in with your ASUS router account

System Status '

General Intemet status:

. Connected Wireless Status
€Y Network Map WAN IP: 88.114.139,144

DDNS: GO Smart Connect
G) AiMesh Dual-Band Smart Connect w

Username

@ﬂ Guest Network

Dual-Band Smart Connect

Fg] AiProtection — Network Name (SSID)
Security level:

:;..'-ﬁ Parental Control WPA2-Personal a

Q Yhteys ei ole suojattu. Tahan kirjoitettujen kirjautumistietojen turvallisuus voi vaarantua. Lue
lisaa

tammi

Authentication Method

WPAZ-Personal
ﬁ Adaptive QoS I

WPA Encryption
Valikon alaosa tassa Advanced Setting AES v

(2] ven
*‘: Firewall

[S\ Wireless WPA-PSK key

Clients:

FE/. System Log

fénter L&Y network Tools

L] e H
oa- Amazon Alexa View List
b

C@ IPvb




Vuoden 2022 mallinen ethernet-reititin

WIiFi=WLAN yhteystunnus ja salasana

Yhteystunnus = verkkotunnus =
verkkonimi = SSID
Salasana =WPAZ2 (ei saa olla

vain WPA)

‘enter

General WPS WDS

Wireless - General

Set up the wireless related information below.

Enable Smart Connect

Smart Connect

Network Name (SSID)

Hide SSID

Wireless Mode

802 11ax / WiFi 6 mode

WiFi Agile Multiband

Target Wake Time

Authentication Method

WPA Encryption

WRPA Pre-Shared Key

Wireless MAC Filter RADIUS Setting Professional Roaming Block List

ON smart Connect Rule

Dual-Band Smart Connect (2.4 GHz and 5 GHz) w

tammi

® Yes O No

Auto v~ M Disable 11b

If compatibility ccurs when enabling 802 11ax / WiFi 6 mode
Enable
please che

Disable

Disable

WPA2-Personal



Vuoden 2022 mallinen ethernet-reititin

Hallinta: tunnus ja salasana

Operation Mode: Wireless router Firm 1: 3.0.0.4.386_52041 SSID: tammi
Operation Mode =~ System  Firmware Upgrade  Restore/Save/Upload Setting  Feedback  Privacy Operation Mode: Wireless router Firmware Version: 3.0.0.4_386_52041 SSID: tammi

Administration - Operation Mode ~ i : )
Operation Mode  Systemn  Firmware Upgrade € i Feedback Privacy

RT-AX55 supports several operation modes to meet different requirements. Please select the mode that mg
o Wireless router mode / AiMesh Router mode (Default) Administration - System

® AcCess FOMYAT ) mvus s mnncons nwutel 1l AP mode

#® Repeater mode

#® Media Bridge

#® AiMesh Node

You can add AiMesh nodes to form an AiMesh WiFi system to provide extra WiFi coverage.

Change the router login password, ime zone, and NTP server settings.

outer Login Name

Router Login Password

Enable Login CpP

Basic Config

Time Zone (GMT+02:00) Helsinki
DST time zone changes starts 3 ~ month 4th v Sun v | Week&days
DST time zone changes ends 10 v~ month 5th v Sun v Week & days

pool.ntp.org
NTP Server :

NTP Link



Vuoden 2022 mallinen ethernet-reititin
O hj elmisto: versio ja péi ivitys R e e ——

Operation Mode System  FRrmware Upgrade  Restore/Save/Upload Setting Fee

Firmware Version Administration - Firmware Upgrade

Check Update

Firmware Upgrade

AiMesh router

The latesl firmware version includes update:: from the pravious version
Current Version © 3.0.0.4 38
2. Configuration parameters will keep their setiings during the firmware update proces
Manual firmware update - U
3. In case the upgrade process fails, RT-AX55 enters the emergency mode automatics
The latest version . 3.0.0:4

AX55 will indicate such a situation. Please visit ASUS Download Center to downlo
for a manual update. Check on FAQ for more instructions

Get the latest firmware version from the ASUS Support sife

Auto Firmware Upgrade

Auto Firmware Lipg

H Versi
Automaattipaivitys poistettu kayttéjan toimesta. it i

Check toi tiedon ohjelmiston paivityksen olemassaolosta. Check Update Check

Firmaware_Upgrade nappula teki paivityksen. T P

Current Version

Manual firmware update

‘enter



Reitittimen vanheneminen

Jos vain WPA salasana, osta tanaan tai huomenna uusi reititin, 30 eurolla saa
toimivan tarjouksista ja 50 € muuten

Jos yhteys patkii tai kuva jaatyy 1.. s ajaksi, wifi-mikropiiri ehka ylikuumentunut,
osta uusi

* Tai reititin kuumenee selvasti kadenlampoisyyden yli (ktv-reitittimet ovat varsin kuumia)

Jos reitittimen ohjelmistosta tieto "tietoturvareika on” eika paivitysta ole, osta
uusi

Jos reitittimen sahko pitaa katkaista viikon valein, osta uusi
Lahiradio (wifi) siirtaa noin 30 Mbit/s hitaanakin
* Nopeuden vuoksi reititin ei vanhene

Reititin on aina kiinni kaikille avoimessa internetissa

* Internetista paasee reitittimen tietojen lukemiseen ja muuttamiseen, jos paasy on sallittu eika
hallinnan tunnus+salasanaa ole muutettu

enter



Kiitos!

Ennakkokysymykset !
Kysymyksia?
Kommentteja !

www.entersenior.fi
iInfo@entersenior.fi

‘enter




