Tietoturva
Miten seniorit voivat
valttaa
digihuijauksia?

Pekka Tynkkynen
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ENTER ry

» Henkilokohtaista ja maksutonta digiopastusta
seka tietoiskuja.

« Kohderyhmana seniorit

« Toiminta perustuu paaosin vapaaehtoistoimintaa
o 200 opastajaa
o 5 palkattua tyontekijaa koordinoi toimintaa.

« Toiminta-alue Uusimaa

* Perustettu vuonna 1997

« Jasenia hieman yli 1000

» Opastuspaikat https://www.entersenior.fi/opastus/

enter




Huijausten muodot -

Romanssihuijaukset
Rakkaushuijaus voi tehda
syvaa henkista ja
taloudellista vahinkoa

Identiteettivarkaudet
Varastettuja henkilotietoja
kaytetaan luvattomiin
tarkoituksiin.

eras jaottelu

Nettikauppahuijaukset
Verkon kauppapaikoilla
tapahtuu jatkuvasti
huijauksia

Tietojenkalastelu
Rikollinen urkkii
henkilokohtaisia tietojasi
esimerkiksi puhelimessa,
sahkopostilla tai viesteilla

enter lahde: Rikosuhripaivystys riku.fi

Sijoituspetokset
Sijoitushuijari houkuttelee
lupauksilla
poikkeuksellisen suurista
tuotoista.

Tietomurrot ja -vuodot
Arkaluontoisten tietojen
vuotaminen voi vaarantaa
ihmisten ja yritysten
turvallisuuden.




Rahalliset menetykset nettihuijauksiin Suomessa

Rahat katosivat huijareiden taskuihin
Pankkien tietoon tulleiden huijausten rahalliset arvot Suomessa, miljoonaa euroa

Il 2022 | 2023

Sijoitushuijaukset
16,2

Lahde: Talouselama
2/2025

Valepoliisihuijaukset ja tietojen
kalastelu

Dokumentti- ja rakkaushuijaukset

Toimitusjohtajahuijaukset

18




Tarkein tietosuoja olet sina itse

"Tietoturvasta 20 prosenttia

Tietoturva
on tekniikkaa ja 80 % ihmisen
kaytosta.”
tOiminta Panu Moilanen

lehtori
Kyberturvallisuus, Jyvaskylan yliopisto

Tekniikka




Tietoturva -
tekniikka
paatelaitteet




Alypuhelimet ja tabletit - toimenpiteet ==|

Vaihda SIM-kortin ja paatelaitteen PIN-koodi

o ilman muutosta ne ovat esim 0000 tai 1234 (painettu kayttoohjeisiin) 2

Kirjaudu laitteeseen Google tililla/Apple ID:1la

Ota kayttoon kaksivaiheinen tunnistus - tekstiviesti tai sahkoposti

Ota kayttoon nayton automaattinen lukitus (suositus 2...10..30 min)

Asenna AINA jarjestelma- ja sovelluspaivitykset

Varmista etta varmuuskopiointi pilveen on paalla (Google, iCloud) myos

mobiilidatalla, laiterikkoontumisia tapahtuu

e Hanki sovelluksia vain virallisesta sovelluskaupasta (Google Playkauppa tai
Applen AppStore)

e Erilliset tietoturvaohjelmistot ei ole valttamattomia
o Androidissa riittaa Google Play protect - ota kayttoon
o |IPhone ei tarvitse virustorjuntaa

enter




Windows tietoturva --

- Kayta Microsoft-tilia
- Kirjaudu koneeseesi salasanalla tai PIN-koodilla

- Kayta tietoturvaohjelmaa - Win10/11:ssa valmiina MS
Defender

- Pida palomuuri kaytdssa — sisaltyy MS Defenderiin
- Pida paivitykset ajan tasalla

- Huolehdi omien tietojesi ts. kirjoittamiesi ja vastaanottamiesi
tiedostojen varmuuskopioinnista joko ulkoiselle levylle tai
pilveen (laiterikkoontumisiakin tapahtuu)

~ + |Lataa sovelluksia vain luotettavista lahteista, ei viestin linkista
enter




Mac tietoturva

Pida palomuuri kaytossa
Pida paivitykset ajan tasalla

Huolehdi omien tietojesi ts. kirjoittamiesi ja
vastaanottamiesi tiedostojen varmuuskopioinnista
(laiterikkoontumisiakin tapahtuu)

Kayta virusturvaa tarvittaessa
Lataa sovelluksia vain luotettavista lahteista

enter




Turvallinen ;

tunnistautuminen

digipalveluihin .\ '
I 'I@

‘enter e
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Mika on vahva tunnistus?

1D

1PASS

Vahva tunnistautuminen on henkilollisyyden todistamista
palveluun, yleensa verkkopankkiin, muuhun maksutapaan,

tai viranomaispalveluihin kayttaen kaksivaiheista
tunnistautumista.

%

©

Kaksivaiheinen tunnistautuminen pyytaa kayttajalta jotain
tietoa jonka vain kayttaja tietaa ja jotain mita vain kayttaja
omistaa. Kaytannossa PIN ja puhelin tai puhelimen sovellus.

enter




Sahkoinen vahva tunnistautuminen - vaihtoehdot

Mobiilivarmenne Verkkopankkitunnistus
e Suomalaisten puhelinyhtioiden e \/ahva tunnistautuminen
kehittama vahva suomalaisiin verkkopankkeihin

tunnistautumispalvelu.

Saat omalta operaattorilta
Toimii puhelimessa SIM-kortilla
Hinta 0-3€/kk

Suositus: kaytetaan kaikki muihin 3 yaintoehto: Kansalaisvarmenne
kuin pankkipalveluihin henkildkortti ja kortinlukij

M

e Suositus: kaytetaan
ainoastaan pankkipalveluissa

enter https://dvv.fi/lkansalaisvarmenne
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Eurooppalainen digitaalinen identiteettiiompakko >

B

e Digi- ja vaestotietovirasto (DVV) rakentaa suomalaisten kayttoon
digitaalisen identiteettilompakon.

e Jokaisen kansalaisen perussovellus, jota kaytetaan alypuhelimella.

e Lompakko edistaa turvallista digitaalista asiointia —
Suomessa ja Euroopassa. = °
e Sovellus tulee saataville vuoden 2026 loppuun mennessa || °
o Ominaisuuksia on tarkoitus laajentaa vaiheittain. o
e Ensimmaisessa vaiheessa lompakkoa voi kayttaa ainakin
o Vahvan sahkoisen tunnistautumisen valineena @
o Sahkoiseen allekirjoitukseen ~

enter lahde: https://dvv.fi/eurooppalainen-digitaalinen-identiteettiiompakko W




Tietoturva

Tietoturva

Tekniikka

Oman toiminnan merkitys

‘enter




Huijausten yleisia periaatteita

- Henkilon oma innostus saada jotain erityista
Liiallinen luottaminen saatuun sahkopostiin, Facebook
viestintaan tai tekstiviestiin

Lahettajan valheellisuuden huomaamattomuus jonkin
erityisen saamisen innossa

- |nnostus voi olla
Erityista voittomahdollisuutta vain sinulle, ainutkertaista
tavaraa, pelia, suurta alennusta, jne

Henkilokohtaisesta kertomuksesta lahtevaa

enter’ .
auttamishalua
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Huijaus: kauppa

« Myo0s avoin kauppatoiminta voi olla eritasoisia huijauksia
« Tarpeettoman palvelun myynti

* Olemattoman esineen myynti
« Tarjoavan myyjan suurin tarve on tehty kauppa
* Myyija pyrkii aina esittamaan palvelun olevan valttamaton ostajalle
« Ostaja ei aina kehtaa myontaa osaamattomuuttaan, vaikka pitaisi
todeta "en ymmarra tuon valttamattomyytta, en osta”

* Puhelimessa sovitun kaupan voi myo0s peruuttaa

enter




Sijoitushuijaukset

Miten valttaa?

‘enter




Jossainon —

vield hunajaa —

Nayttelija Jarmo Koski haaveili huolettomista eldkevuosista. N ——

Sitten han uppoutui vuosiksi sijoitushuijaukseen ja menetti
kaikki saastonsa - ja enemmankin.

Roosa Oksanen HS, teksti

Outi Pyharanta HS, kuvat ja videot
Julkaistu 1.10.2025




Varoitusmerkkeja sijoitushuijauksista

Tuotot

e Jos joku vaikuttaa liilan hyvalta ollakseen totta, se
todennakoisesti ei ole totta

Lahestyminen

e \ain huijarit tarjoavat tavallisille ihmisille sijoitusvinkkeja
puhelimessa

Aktiivisuus

e \astapuoli vastaa viesteihin mihin vuorokauden aikaan

tahansa
Monimutkaisuus w
e Al3 sijoita kohteeseen, jota et ymmarra

enter
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Tietojen kalastelu

‘enter




Tietojen kalastelu - Phishing

* Sait tuntemattomalta lahettajalta sahkopostiviestin tai tekstiviestin,
jossa sinulle annetaan linkki

* Kyse on usein tietojen kalastelusta (Phishing), joka vie pankin
oikeita nettisivuja muistuttavalle valesivulle

* Kun syotat sinne tietosi, ne paatyvat ulkopuolisten kayttoon ja
tietoon.

* Ala koskaan klikkaa siahkopostin tai tekstiviestin linkkia, jos et
ole varma lahettajasta

enter
| m—
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Turvallinen
pankkiasiointi

‘enter




Pankit

® Mene verkkopankkiin kirjanmerkeista ta itse kirjoittamasi pankin
nettiosoite, ei koskaan hakukoneen tuloksista

® Kirjaudu pankin internetsivujen kautta TARKEAA: Al koskaan mene

verkkopankkiin painamalla linkkia, joka sinulle on tullut sahkopostissa tai
tekstiviestissa.

® Tarkasta, etta yhteys pankkiin on suojattu: Selaimen osoiterivilla
osoitteen alussa pitaa lukea https://, ei http://

Verkkopankki | Nordea.fi x Ok

(- A\ & thrdea Bank AB (SE) | txtt;_-ﬂ_.rf,: Jwww.nordea.fi/h

enter




Verkkopankin turvallinen kaytto tietokoneen
selaimella

® \armista, etta tietokoneen tietoturva on kunnossa (Windows Defender
riittaa).

® Pankki ei koskaan kysele pankkitunnuksia tai turvalukuja sahkopostilla tai
puhelimella.

® Pankkihuijauksissa saatetaan kysya useampaa perakkaista turvalukua. Ala
syota niita

® | opeta istunto Kirjaudu ulos-linkista.

Yhteiskayttoiselta koneelta tyhjenna lopuksi selaimen selaushistoria.
® Tarkista tiliotteesi (tilitapahtumasi), ettei niissa ole sinulle kuulumattomia

rahasiirtoja.
axtia Handelsbanken 9
) & mEmm

enter S-Pankki |9 €3 (A




Mobiilipankki kannykassa tai tabletiss3g

® Alykannykassa tai tabletissa oleva pankin sovellus on turvallisempi kuin
selaimen kautta kulkeva liikkenne, koska i S‘
o Pankin tietojarjestelma tarkastaa aina sovelluksen eheyden SuQS\tu .
o Sovelluksen liikennetta ei voi kaapata

® Alykannykéassa tai tabletissa pitda olla nayton lukitusasiat kunnossa
Kayta ainakin 6 osaista salanumeroa, muu kuin syntymaaikasi

® Rahasiirtoihin myds mobiilisovellukset
o Mobilepay
o Siirto-maksu (OP&Nordea kayttajien valilla)

MobilePay

‘enter




Turvatilihuijaus

Miten ne toimivat

Huijari ottaa uhriin yhteytta
puhelimella tai viestilla esiintyen
pankin pankin henkilona.

Vaittaa uhrin tililla olevan
epamaaraista toimintaa

Pyytaa uhrin pankkitunnuksia, jotta
rahat voidaan siirtaa turvatilille

enter

Miten valttaa

Rauhoitu, ota hetki aikaa

Mitaa turvatileja ei ole olemassa!!
Pankin henkilo tai viranomainen ei
koskaa kysy pankkitunnuksia
netissa tai puhelimessa

Suomen pankin ex-
paajohtajan Erkki Liikasen

epaillian menettaneen
40000 euroa huijareille
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Yleisimmat §94°%
tekoalyhuijaukset ja
hiiden valttaminen

R ¢P
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‘enter




Vaarennetty nettikaupat ( ?

Miten ne toimivat? Miten valttaa?
e Tekoalylla voidaan tehda e Kaupan sivulta ei loydy
nettikauppa, joka nayttaa kunnon yhteystietoja
(lahes ) aidolta e Tarjoukset ovat “liilan hyvia”
ollakseen totta

‘-\unva'l'uﬂ\n Mot etotsennusynl Nt v Yotysiodo Suraa ot Tybskataly Nk

A e Kayta vain hyvaksihavaittuja
nettikauppoja




Vaarennetyt tekoalytuotteet ja palvelut

e Miten ne toimivat? Miten valttaa?
Tarjotaan tekaistuja tai e Tutki tekijan/yrityksen
toimimattomia taustat ja kayttajaarviot
tekoalypohjaisia tuotteita, ennen ostamista.

kuten ekirjoja tai vaaria
sijoitusneuvonantajia

> W PRESIDEN' ST

i . &7 PALEXAND)] 110GH
Verkkokauppa Amazonista loytyy 3 W "¢  STUBB 3

lukuisia tekoalylla luotuja kirjoja Sanna
Marinista ja Alexander Stubbista. Kuva:
Amazon.com

<




Yhteenveto - huijausten valttaminen :@9

Yleinen neuvo: Jos jokin kuulostaa epailyttavalta, liian
hyvalta ollakseen totta, se ei todennakoisesti ole totta!
e Tarkista asia kahdesti

e Kayta arkijarkea.

Huijaukset perustuvat usein kiireeseen ja tunteisiin — ala anna
niiden hamatal

enter




Yhteenveto Il - huijausten valttaminen

e Ali jaa pankki ym. tunnuksia kenellekdan
o Pankit ja viranomaiset eivat koskaan kysy niita puhelimessa tai
viesteissa
e Al avaa tuntemattomilta lahettijiltd sdhkoposteissa tai
tekstiviesteissa tulleita linkkeja

® Kayta pankkitunnuksia ainoastaa omaan pankkiin kirjautuessasi
Tekniikka ja laitteet

® Pida laitteiden ohjelmistopaivitykset ajan tasalla

® Ota kayttoon kaksivaiheinen tunnistus
o Asenna uusia ohjelmistoja ainoastaan virallisista kaupoista:
Apple App Store, Microsoft Store ja Google Play

enter




Kaytannon apua
tietoturva-asioihin

Tietoturva

toiminta

Tekniikka




Valtakunnallinen SeniorSurf etaopastus -palvelu

* Apua ilman, etta tarvitsee poistua kotoa!

* Vertaisopastajat neuvovat puhelimitse. Tarvittaessa
voidaan kayttaa myos video- ja etayhteysohjelmia.

 Voit kysya neuvoa laitteen hankintaan, ohjelmien ja
palvelujen kayttoon tai laiteasetuksiin

« Tayta pyyntolomake www.etaopastus.fi tai
puhelimitse 044 700 7101 - voit soittaa milloin vain!

O Kuuntele nauhoite loppuun, niin sinulle soitetaan takaisin
kahden arkipaivan kuluessa.

enter



http://www.etaopastus.fi/

