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Teknik

e Installera alla uppdateringar som erbjuds. Galler for ALLA apparater oberoende
av marke och modell.

Om det system man anvander inte langre stods skall man skaffa nytt.
Windows: https://endoflife.date/windows

Android: https://endoflife.date/android

Apple iOS: https://endoflife.date/iphone

Apple macOS: https://endoflife.date/macos

Galler ocksa eventuell router man har hemma



https://endoflife.date/windows
https://endoflife.date/android
https://endoflife.date/iphone
https://endoflife.date/macos

Virus och andra skadliga program

e Anvand alltid nagot slag av virusskydd. Antingen sadant
som finns fardigt i systemet eller “yttre”.

e Win10/ Win11 har fardigt inbyggt Microsoft Defender som
ar helt tillrackligt.

e OBS!! Man kan INTE samtidigt ha flere antivirusprogram
aktiva. Man maste avinstallera det tidigare programmet om
man vill dverga till ett annat.



Misstankta e-mail och textmeddelanden

e Om man far ett e-mail eller textmeddelande som verkar “konstigt/misstankt”
kan/skall man alltid kolla avsandaren.

e Kilicka ALDRIG pa en link som ni far via ett “osakert” e-mail eller
textmeddelande.

e Sakra / osakar websidor / textmeddelanden

e Gratis hjalpmedel pa adressen https://www.f-secure.com/fi



https://www.f-secure.com/fi

Hur loggar jag in till Banken, Kanta....

e Man skall ALDRIG soka linken till natbanken / kanta /... via Google ( t.ex Aktia
natbanken ) !!!

e Skriv i addressfaltet in “Bank”.fi , och sok dig vidare tills du kommer till
inloggningssidan. Den kan man gora till ett s.k. Bokmarke. Via bokmarket
kommer man i fortsattningen direkt till ratt inloggningssida.



Bluff och bedrageri --> natbankskoder

. samtal fran "banken” eller nagon "myndighet”
. INGEN hederlig aktor fragar efter era bankkoder per

telefon. Inte polisen, inte sociala myndigheter och
allra minst banken.

. INGEN hederlig aktor skickar e-mail eller

textmeddelanden med en link till en inloggningssida
I




Bluff och bedrageri --> kreditkort

ett meddelande fran Posten / DHL / UPS /... att ett paket ar pa
vag men kraver nagon obetald "liten” avgift innan det kan
levereras. Dar finns ocksa en link till en sida dar man forvantas
fylla i sina bank/kreditkortsuppgifter for att betala den
"resterande” avgiften. Fyll INTE i nagot sadant. Klicka inte ens pa

linken.

Forhindra att nagon gor natkop med kortet om de pa nagot satt
fatt tag pa kortuppgifterna



Bestallningsfalla

e om / nar man far ett erbjudande som verkar lockande skall man
vara noga med den "finstilta” texten innan man bestaller. Annars
kan det handa att kreditkortet borjar debiteras frammande summor
regelbundet.

e Om man far ett telefonsamtal dar den som ringer fragar om det ar
“Kalle Pettersson” i telefonen skall man INTE svara ja / kylla. Det
kan handa att den som ringer bandar samtalet och i efterskott
“klipper in” ert jakande svar som svar pa fragan om ni vill bestalla
hans produkt.



Hur kan man skydda sitt Google eller
FB konto

Man kan definiera s.k. tvastegsverifiering. Det betyder att varje gang man
loggar in pa t.ex. FB pa datorn kommer det ett meddelande till telefonen att

nagon forsoker logga in pa kontot.
e Dar finns tva svarsalternativ av vilka man da skall klicka pa “Ja,det ar jag” for att

komma in.
e Svara INTE pa messinger meddelanden fran nagon “FB van” som vill ha ert

telefonnummer.



Stark identifiering

. Vanligen sker stark identifiering med hjalp av bankkoder och
det gor att olika "aktorer” forsoker fiska efter dem

Alternativa metoder

. Certifikatkort: med kortlasare och program och dem kan man
anvanda endast i en dator
Med hjalp av hightrust.id kan man ladda kortet i en
smartmobil

. Mobilcertifikat: kan skaffas via telefonoperatoren och kostar
0 — 2€/man. Fungerar ocksa i aldre telefoner



. osenord

| princip bor ha ett Iosenord for varje tjanst man

anvander.
Logga INTE in pa andra tjanster med FB eller Google
I

Ett starkt losenord:

Minst 8 — 12 tecken, stora och sma bokstaver, siffror och specialtecken. OBS! Inga

mellanslag
Ett bra satt ar att anvanda “losenfraser’ t.ex “V1lleVallatOn!



PIN-koder

Telefonen:
Byt SIM kortets PIN kod nar ni far ett nytt.

SIM-kortet: min. 4, max 6 siffror

Bildskarmen: kan ha samma kod som SIM-kortet. Bildskarmen kan man ocksa ofta
lasa upp med fingeravtryck elle “ansiktet”.



Hur minnas alla losenord och koder ?7?

Hall dom INTE pa en massa sma lappar !!!
Skaffa ett ( litet ) hafte att anteckna dem i. En
sida for varje tjanst sa det finns utrymme att
skriva in det nya losenordet / den nya koden

nar ni maste byta.



Fragor, kommentarer ??

Tack



