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Huijarin tavoite

e Huijarin tavoite on saada haltuunsa paasymahdollisuus tai
tietoa huijattavan maksuvalineista tal muusta identiteetista
voidakseen hyotya niista taloudellisest
® Varastamista ilman fyysista kosketusta

e Monenlainen hairikointi ja kiusanteko sosiaalisessa
mediassa on yleista ilman suoraa rahan vaatimista
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Yleisia huijaustapoja 1

e Sinulle luvataan esim. rahan palautusta tai arpajaisvoittoja
o Palautus el tule tietamatta tilausta
o Eurolla el saa kunnollista puhelinta

e Saat sahkopostia tal tekstiviestin tuntemattomalta

o Mikaan pankki ei koskaan kysy sinulta tunnuslukuja tai kirjautumista
tms. sahkopostilla

e Ovellesi tullaan kauppaamaan remonttia, ikkunoita, katon

puhdistusta tms.

o Ala koskaan tee sopimuksia kiireella
o Kkilpailuta
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Yleisia huijaustapoja 2

e Verkkokauppahuijaukset
o Torl.fl jJa huuto.net ilmoituksen nimissa usein yrityksia
o Ala laita puhelinnumeroasi ilmoitukseen jos myyt vaan nimimerkki ja
kakkossahkoposti
o Ole varovainen tuntemattomien verkkokauppojen kanssa
e Saat puhelun tuntemattomalta —
o MS huijaus — Microsoft (Windows) ei koskaan tee tallaisia soittoja

e Romanssihuijaukset

o SOME on tulvillaan seuraa hakevia - osa asiallisia, osa tavoittelee
rahojasi
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Yleisia huijaustapoja 3

e “"Nigerialaishuijaukset”
o Pyydetaan rahaa timanttien, perintdjen tms. lunastamiseen
e "Saalihuijaukset”
o Ukrainan tilanne lisannyt naita
e Kehtaat puhua yrityksista kavereillesi ja myos lahes/taysin

toteutuneista
o Varo tilaushuijausta! Tallaisella viestilla suomalaisia yritetaan nyt
harhauttaa; https://www.iltalehti.fi/ 6.5.2022

o Tilitietosi yritetaan kaapata — ala usko "Nordealta” tulevaa viestia;
https.//www.iltalehti.fi/ 2.5.2022
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Yleisia huijaustapoja 4

e Ylimyynti digilaitteiden kaupoissa

o Harkitse mita oikeasti tarvitset:
m Lisatukipalvelu ennalta maksaen ilman peruutusmahdollisuutta,
panssarilasit, suojakotelot, lisatakuut, kaupan pilvipalvelut

o 5G liittyma normikayttajalle tarpeeton

e Edellaolevat vain esimerkkeja, uusia tapoja tulee koko
ajan, koska huijaus on rikollisten ammatti (kielletty tosin)
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Miten suojaudut 1

e Ala kirjaudu verkkopankkeihin yms. hakukoneen (Google-
haku, Bing-haku, Yahoo-haku, jne) tuloksista vaan kirjoita
osoite tal kayta suosikkeihin tallennettua linkkia

e Jos haluat lahjoittaa Ukrainan tilanteen takia, niin ota linkki

luotettavasta lahteesta. Facebookissa ja sahkOposteissa
liikkuu huijauksia.

e Kysy tutuilta ja kavereilta, onko tuttu tapasi oikea?
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Miten suojaudut 2

Mikaan tekninen keino el suojaa kunnolla vaan olemme itse

"heikoin lenkki” — maalaisjarki on hyva apu

e Sahkopostin lahettdjan ja soittajan numeron voi helposti
vaarentaa — epaile aina odottamatta tulevia viesteja ja soittoja

e Muista laittaa alypuhelimen avaamiseen salanumero —koodi —

sana —sormenjalki+numero

Pida laitteiden ja kotiverkon virussuojaus ajan tasalla

Kukasoittl.fi saattaa kertoa jotakin soittajan numerosta

Ala jaa sahkopostiosoitettasi satunnaisiin paikkoihin

Pida puhelin ja tietokone aina paivitettyna

Perusta tarvittaessa rinnakkainen sahkopostiosoite
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Miten suojaudut 3

e Harkitse kannattaako edes avata tuntemattomista lahteista
tulevia sahkoposteja ja niiden liitteita

e Kayta harkintaa ennen kuin teet sopimuksia kotiin
saapuneen myyjan kanssa — kilpailuta

e Ota asiantuntija mukaan digikauppaan jos olet epavarma

e Kayta riittavan turvallisia salasanoja ja pida ne turvassa
o 3687 (=Mustion linna keskeltd + Kajaani alku)




Miten huolehdit kyber- |a
iInformaatioturvallisuudesta?




Viisi tarkeinta toimenpidetta (lahde HS 30.3.2022)

e Kysy “miksi” riittavan usein.
e Kayta kaksivaiheista tunnistusta, jolloin salasanan lisaksi kirjautuminen

vahvistetaan esim. puhelimella. Kayta turvallisia salasanoja.

e Paivita heti, ts. pida kaikki laitteiden ohjelmat ajantasalla

e Muista huolehtia myo6s alypuhelimesi tietoturvasta, asenna ohjelmia

vain laitteesi “kaupasta’.
e Turvaa surffailusi vpn-yhteydella, jos/kun kaytat suojaamattomia

avoimia verkkoja.
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https://www.hs.fi/kotimaa/art-2000008714345.html
https://yle.fi/aihe/artikkeli/2017/11/30/digitreenit-kaksivaiheinen-tunnistautuminen-eiko-yksi-kerta-riita
https://yle.fi/aihe/artikkeli/2017/09/06/digitreenit-mika-ihmeen-vpn-se-suojaa-nettiyhteyttasi-avoimessa-verkossa

Digi- Ja vaestotietoviraston VVV-malli:
Varo, varmista ja varoita
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https://dvv.fi/-/varo-varmista-ja-varoita-suomalaisilta-viety-tana-vuonna-jo-kymmenia-miljoonia-nettihuijauksilla-nain-suojaudut

Varo

Viestissa (esim. puhelin, WhatsApp, Messenger, ...) tai sahkopostissa tulevia
linkkeja

Google-haun ehdottamia linkkeja pankkien tai viranomaisten sivuille (tai Bingin tai
Yahoon tms haun)

Nettisivuilta ponnahtavia yllatysvoittoja tai arvontoja. Jos tekstissa lukee "sait
voiton” tai "vain 1 eurolla saat ...”, havita / peruuta viesti. Se voi olla huijaus. Naita
tulee tekstiviesteind, sahkodposteina ja ponnahdusikkunoina jopa kannykkaan

Ala klikkaa heti, pida mietintdtauko vahintaan 4 minuuttia. Lue rauhallisesti koko
viesti rauhallisessa paikassa ala koskaan liikkkuessasi.

Postin tai muun toimittajan nimissa tulleita ilmoituksia. Mieti, oletko tilannut. Jos
et ole, voit odottaa uudelleen muistutusilmoitusta.

Viestia, jossa pyydetaan rahaa laitteesi avaamiseen tai kiristetaan sinua jollain
muulla perusteella.

enter



Varmista

e puheluun voi aina vastata turvallisesti ja sulkea puhelun, mutta ndkyvaan numeroon ei pida
soittaa takaisin eikd koskaan ulkomaiseen numeroon. Terveyskeskus tms soittaa usein
tuntemattomasta (yksityisestd) numerosta

e keneltd puhelu tai viesti tuli. Pankki ja viranomainen harvoin soittaa odottamatta. Varmista,
onko saamasi puhelu varmasti taholta, jonka nimissa soittaja esittaytyy.

e olkealta nayttavia lahettgjia - myos kavereita, tuttavia ja sukulaisia. Soita tarvittaessa heille
tai heidan kayttamaansa numeroon ja varmista asia.

e tietotekniikkatuen nimissa tulevia odottamattomia puheluita ’Microsoft tuki”

e efttd kirjaudut verkkopankkiin tai viranomaisen palveluun aina oikean verkkosivun
kautta. Varmin tapa paasta oikealle sivulle on kirjoittaa verkkoselaimen osoitekenttaan
yrityksen tai viranomaisen suora osoite (esimerkiksi organisaatio1l23.fi). Voit tallentaa osoitteen
kirjanmerkiksi. Voit myos kayttada pankin tai viranomaisen tarjoamaa sovellusta.
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Varoita

e oOta yhteys pankkiin, jos epéiletkaan
tulleesi huijatuksi, jotta pankki voi yrittaa
estaa tunnustesi vaarinkayton.

e Sita yritysta tal viranomaista, jonka
nimissa huijari on lahestynyt sinua.

o laheisiasi, jotta he osaavat varoa
huljauksia.

o muita tekemalla rikosilmoitus poliisille.
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Mista tukea seniorellle

e Kunnalliset palvelut esim. kirjastoissa

e Naapuri- jJa omaispalvelut

o Laaja vapaaehtoistoiminta kasvanut riittamattomien ja ruuhkaisten
julkisten palvelujen rinnalle

e Pankkien omat tukipalvelut
e Kaupalliset palvelut
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Vapaaehtoistuki digiasioissa

e seniorsurf.fi
o Vanhustyon keskusliiton koordinoima valtakunnallinen
opastuspistekartta Opastuspaikkoja seniorsurf.fi
e entersenior.fi

o Enter ry toimii Uudellamaalla
o Koulutustilauksia, opastusta pk-seudun Kirjastoissa
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http://seniorsurf.fi/
https://www.seniorsurf.fi/opastuspaikat/
http://seniorsurf.fi/
http://entersenior.fi/

Muuta vapaaehtoistukea

e Helsinki Missio
e Kelkka-Apu Espoo

o Edellaolevien focus muussa tuessa, mutta myos digitukea-
o Tekevat myos kotikaynteja digiasioissa
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http://helsinkimissio.fi/
https://www.uusimaalaiset.fi/toiminta/keikka-apu-yli-65-vuotiaille-kotihoidon-asiakkaille/

Enter ry

e |Laajaa vapaaehtoista digitukea Uudellamaalla
o Noin 1000 jasenta
o Aktiivisia opastajia noin 200

e Henkilokohtaista opastusta kirjastoissa ja
palvelukeskuksissa

e Etaopastusta alkavarauksella

e Koulutustilaisuuksia, nettisivut, Facebook, Youtube-
videoita
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Hyvia linkkeja — klikkaa ja tutustu

. vlen digitreenit

. Kyberturvallisuuskeskus

. Poliisin sivustot

. Kuluttajaliitto

. Rikosuhripaivystys
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http://yle.fi/digitreenit
https://www.enfo.fi/palvelumme/digitaalinen-luottamus/kyberturvallisuus
https://poliisi.fi/petosrikokset
https://www.kuluttajaliitto.fi/materiaalit/tunnista-digihuijaus-koulutuspaketti-itseopiskeluun/
https://www.riku.fi/erilaisia-rikoksia/nettihuijaus/

Kiltos!
llkka Veuro

www.entersenior.fi
Info@entersenior .fi
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