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Tietoverkkoavusteiset petokset (TVA-petokset)

Rikoshyaoty yhteensa Ilmoituksia yhteensa

« Eniten kasvava rikosala Euroopassa (Europol SOCTA

2025) 61,1 milj.€| 7823

« Suomalaisilta yritettiin huijata vuonna 2024 yli 107 m TVA-pelosien FkoETyoty uokielutiai
euroa. Pankit pysayttivat tasta n. 44 m euroa

(Finanssiala ry) —

+  Tietojenkalastelupetokset Sijethigpelgs Ll
. Sijoitushuijaukset Rakkaus-/Doku. 8.8 milj.€

. Rakkaus- ja dokumenttipetokset Muu TVA-petos 4.2 milie

. Toimitusjohtajapetokset —— T

0 milj. € 20 milj. €

* Haasteena rikollisen toiminnan kansainvalisyys ja

tekninen haastavuus, jotka vaativat laaja-alaista Kuva 1. Poliisille kirjatut rikosilmoitukset keskeisista TVA-petoksista
osaamista ja yhteistyota 1.1.-30.9.2025 (Lahde: Valtakunnallinen TVA-yksikkd).

Rikosvahinko kirjaushetken perusteella.
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« Sosiaalinen manipulointi: hadan, empatian ja luottamuksen tunteisiin
vetoaminen

* "Huono hetki”
« Teknologinen kehitys
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Mita voimme tehda?

« Sidosryhmayhteistyo on ennalta estavan toiminnan keskidssa

* Verkostoa on rakennettu jo vuosia
. Traficom
. Operaattorit
. Finanssiala
. Palveluntarjoajat (esim. Schibstedt, Vinted)
. Jarjestot ja yhdistykset (mm. Enter ry)
. Media
. Valtakunnallinen TVA-yksikko / Poliisilaitokset
. Kansainvaliset verkostot

« Jatkuvaa ilmiGtiedon vaihtamista ja teknisten ratkaisujen kehittamista
« Petospuheluita ja -viesteja suodatetaan kuukausitasolla miljoonia
* Myos kiinnijaamisen riski on kasvanut huomattavasti viime vuosina
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Estamme TVA-petoksia yhdessa

TVA-petokset ovat yha kasvava uhka
* Rikollisia verkostoja vastaan parjataan aktiivisella verkostoitumisella

+ Kaikki voivat itse pyrkia tunnistamaan omat mahdollisuutensa vaikuttaa TVA-petosten estamiseen

Miten tavoitetaan suurimmassa vaarassa olevat?

 Kaikki voivat osaltaan levittaa tietoutta ja huolehtia laheisistaan

Miten kansalaisena suojaan itseni seka muut petoksilta?
* Helppoa muistisaantoa ei ole
« Tarkein sdantd kuitenkin on: MIETI VIELA HETKI
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Hyva ymmartaa

« Kayta verkkopankkitunnuksiasi pankin sovelluksella — valta viesteissa olevia linkkeja
* Mieti ja ymmarra, mita varmistat pankkitunnuksillasi ja mobiilivarmenteella
« Ota mobiilivarmenteen hairinnanestokoodi kayttoon

» Pankki, poliisi tai kukaan mukaan rehellinen toimija ei soita ja pyyda pankkitunnuksiasi,
lataamaan eri ohjelmia tai pyyda siirtamaan varojasi turvatilille

« Tee varojen siirtaminen ilman painostusta tai kiiretta

« Ole erityisen varovainen, jos siirto liittyy kryptovaluuttaan tai on osoitettu henkildlle jota et ole
fyysisesti tavannut. Tilin alussa olevat Fl-kirjaimet tarkoittavat Suomen maatunnusta.

« Jos joudut petoksen uhriksi, ole heti yhteydessa omaan pankkiisi ja kerro tapahtuneesta. Tee
taman jalkeen asiasta rikosilmoitus poliisille.
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Yleison kysymys: Minulta vieddcéin laukku, jossa on kénny ja
lompakko maksukortteineen, mitd on tdarkeintd tehda
ensimmdiseksi - ja miten.

« Ota aina ensin yhteys pankin sulkupalveluun, jotta maksukortit saadaan
suljettua

* Muista sulkea myos mobiilimaksuvalineet kuten MobilePay

« Tee poliisille rikosilmoitus ja mahdollinen ilmoitus kadonneesta
tunnistusasiakirjasta

« Harkitse vapaaehtoista luottokieltoa
* lImoita laitteen katoamisesta operaattorille
* Vaihda salasanat kaikkiin tunnuksiin, joihin paasee kadonneelta laitteelta
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Yleison kysymys: Keneltdi voi kysyd neuvoa, jos luulee
tulleensa huijatuksi? Keneltd saa apua?

Aina ensin yhteys pankkiin

Tee rikosilmoitus poliisille

Rikosuhripaivystys puh. 116006 (maksuton) / RIKU-chat riku.fi
MIELI Kriisipuhelin puh. 09 2525 0111 — keskusteluapua kriisiin
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