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Tietoverkkoavusteiset petokset (TVA-petokset)

• Eniten kasvava rikosala Euroopassa (Europol SOCTA 
2025)

• Suomalaisilta yritettiin huijata vuonna 2024 yli 107 m 
euroa. Pankit pysäyttivät tästä n. 44 m euroa 
(Finanssiala ry)

• Tietojenkalastelupetokset

• Sijoitushuijaukset

• Rakkaus- ja dokumenttipetokset

• Toimitusjohtajapetokset

• Haasteena rikollisen toiminnan kansainvälisyys ja 
tekninen haastavuus, jotka vaativat laaja-alaista 
osaamista ja yhteistyötä
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Kuva 1. Poliisille kirjatut rikosilmoitukset keskeisistä TVA-petoksista 
1.1.-30.9.2025 (Lähde: Valtakunnallinen TVA-yksikkö). 
Rikosvahinko kirjaushetken perusteella. 
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Miksi huijaukset toimivat?

• Sosiaalinen manipulointi: hädän, empatian ja luottamuksen tunteisiin 
vetoaminen

• ”Huono hetki”

• Teknologinen kehitys
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Mitä voimme tehdä?

• Sidosryhmäyhteistyö on ennalta estävän toiminnan keskiössä

• Verkostoa on rakennettu jo vuosia
• Traficom
• Operaattorit
• Finanssiala
• Palveluntarjoajat (esim. Schibstedt, Vinted)
• Järjestöt ja yhdistykset (mm. Enter ry)
• Media
• Valtakunnallinen TVA-yksikkö / Poliisilaitokset
• Kansainväliset verkostot

• Jatkuvaa ilmiötiedon vaihtamista ja teknisten ratkaisujen kehittämistä

• Petospuheluita ja -viestejä suodatetaan kuukausitasolla miljoonia

• Myös kiinnijäämisen riski on kasvanut huomattavasti viime vuosina
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Estämme TVA-petoksia yhdessä

TVA-petokset ovat yhä kasvava uhka

• Rikollisia verkostoja vastaan pärjätään aktiivisella verkostoitumisella

• Kaikki voivat itse pyrkiä tunnistamaan omat mahdollisuutensa vaikuttaa TVA-petosten estämiseen

Miten tavoitetaan suurimmassa vaarassa olevat?

• Kaikki voivat osaltaan levittää tietoutta ja huolehtia läheisistään

Miten kansalaisena suojaan itseni sekä muut petoksilta?

• Helppoa muistisääntöä ei ole

• Tärkein sääntö kuitenkin on: MIETI VIELÄ HETKI
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Hyvä ymmärtää

• Käytä verkkopankkitunnuksiasi pankin sovelluksella – vältä viesteissä olevia linkkejä

• Mieti ja ymmärrä, mitä varmistat pankkitunnuksillasi ja mobiilivarmenteella 

• Ota mobiilivarmenteen häirinnänestokoodi käyttöön 

• Pankki, poliisi tai kukaan mukaan rehellinen toimija ei soita ja pyydä pankkitunnuksiasi, 
lataamaan eri ohjelmia tai pyydä siirtämään varojasi turvatilille

• Tee varojen siirtäminen ilman painostusta tai kiirettä 

• Ole erityisen varovainen, jos siirto liittyy kryptovaluuttaan tai on osoitettu henkilölle jota et ole 
fyysisesti tavannut. Tilin alussa olevat FI-kirjaimet tarkoittavat Suomen maatunnusta.

• Jos joudut petoksen uhriksi, ole heti yhteydessä omaan pankkiisi ja kerro tapahtuneesta. Tee 
tämän jälkeen asiasta rikosilmoitus poliisille.
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Yleisön kysymys: Minulta viedään laukku, jossa on känny ja 
lompakko maksukortteineen, mitä on tärkeintä tehdä 
ensimmäiseksi - ja miten.

• Ota aina ensin yhteys pankin sulkupalveluun, jotta maksukortit saadaan 
suljettua 

• Muista sulkea myös mobiilimaksuvälineet kuten MobilePay

• Tee poliisille rikosilmoitus ja mahdollinen ilmoitus kadonneesta 
tunnistusasiakirjasta

• Harkitse vapaaehtoista luottokieltoa

• Seuraa pankkitilisi ja luottokorttisi tapahtumia

• Ilmoita laitteen katoamisesta operaattorille

• Vaihda salasanat kaikkiin tunnuksiin, joihin pääsee kadonneelta laitteelta
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Yleisön kysymys: Keneltä voi kysyä neuvoa, jos luulee 
tulleensa huijatuksi? Keneltä saa apua?

• Aina ensin yhteys pankkiin

• Tee rikosilmoitus poliisille

• Rikosuhripäivystys puh. 116006 (maksuton) / RIKU-chat riku.fi 

• MIELI Kriisipuhelin puh. 09 2525 0111 – keskusteluapua kriisiin
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Kiitos
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