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Tack for inbjudan — trevligt att diskutera om
Informationssakerhet!

Vi gar igenom foljande

* Vad ar Mobilcertifikat/Mobiilivarmenne? \/
* Hur anvander jag mobilcertifikatet? ™

 Hur far jag ett mobilcertifikat? Mobiilivarmenne

Fragor och kommentarer fran deltagare



Vi identifierar oss digitalt pa olika nivaer

m E NETFLIX
Google
O m

<

(Semi-)anonym aktivitet Enkel inloggning

Nordea @

Bank

44

2]

-+ POLIISI
POLISEN | FINLAND

B Police of Finland

Stark autentisering



Mobilcertifikatet ar ett verktyg for stark autentisering

[ \dentifikation

Du skall identifiera digi tjansten
Skatteférvaltningens e-tjanst

« Fungerar som identitetshandling i
digitala tjanster som kraver stark

@ OoP Nordea
Andelsbanken Nordea

autentisering (vero.fi, halso- och BN :i  aawomawn SO Aktia
sjukvardstjanster, FPA, polis, osv.) —
fungerar | mer an 20 OOO tjanSterl sssstipankki oma(ﬁj hightrust.d

 Finns pa telefonens SIM-kort

e Utvecklad i samarbete mellan Elisa,
DNA och Telia

& ATERVAND TILL HRHSTEN

Suomi.fi-identifil drden
Lo entien
Suomi.fi )
anstele




Godkann
autentiseringsbegéaran som
syns pa telefonskarmen
med att knappa in PIN-
koden du sjalv valt

Jamfor att handelse-IDn
som kommer till telefonen
ar samma som syns pa
hemsidan du forsoker
autentisera dig till

Du har autentiserat dig

Valj Mobiilivarmenne/ Ange ditt telefonnummer . R
sakert till jansten

Mobil ID ikonen pa inloggningssidan



Det ar enkelt att anvanda Mobilcertifikatet

B Identifikation

Du skall identifiera dig tjinsten

Skatteforvaltningens e-tjanst

vilj identifieringssatt

0 Q)

Certifikatkort

or

Mobilcertifikat Andelsbanken

ALANDSBANKEN

J7 PANKKI

Danske Bank Alandsbanken S-Banken

Valj Mobiilivarmenne/ .
Mobil ID ikonen POP Pankki

POP Banken

&dSaastépankki

omadp

Sparbanken Oma Saastopankki

\dentifieringssatt for utlanningar

Gemensamma europeiska identifieringssatt och appen Finnish Authenticator.

6 KTERVAND TILL TIANSTEN

Suomi.fi-identifi &r den g

fr den offentliga

B svomisi

formedling av identifiering tillhandahalls av T
tjansteleverantdren. Ds i

yddsbe: @

e-janster. Det &r enkelt ach tryg;
identifiera sig. Du viiljer sjab vilken identifieringsmetod du vill anvinda, Suomi.f-identifikation anvinder en formedlingstjnst. Tella Tjansten for

Nordea

Nordea

Aktia

Aktia

hightrust.id

Hightrust.id

elia Finland Oy. 1samband med identifieringen formedlas personbeteckning och namn till



Det ar enkelt att anvanda mobilcertifikatet

v tunnistustelia fi/uas/authn/edc X +

<« > c [ 25 tunnistus.telia.fi/uas/authn/e8dd013b-f108-4974-b96b-bfd36f765fdf/view?entityl D=e6015b9e-1987-4d25-8720-48660b5997b4&locale=sv

FI| SV| EN

@ Telia

Identifiera dig till tjansten
Suomifi-tunnistus

Ge ditt telefonnummer (t.ex. 040123467)

Telefennummer:

1 Ange ditt telefonnummer (Lex. 0401234567) ‘

Ange ditt telefonnummer pa
inloggningssidan

Dessa transaktioner ar sakrade med Telia |dentifis stjanst.
Med Telias fortroendetjanster signerar, identifierar, autentiserar, och arkiverardu pé ett tillforlitligt satt.

Kundtjanst information Sekretess Sakerhet




Det ar enkelt att anvanda mobilcertifikatet

(/]

Autentiseringsforfragan 56668 fran
a Tunnistus.

Identifiering pagéar till tjansten

Suomifi-tunnistus

Autentiseringsforfragan har sants till din telefon. Innan du godkanner ska
du sakerstélla att handelse-id nedan och numret som séants till din telefon
stdmmer dverens.

Telefonnummer:

1 +358405345302

Jamfor att handelse-IDn Handelse-id:
som kommer till telefonen 8 56668
ar samma som syns pa
hemsidan du forsdker
autentisera dig till

e ™
( AVBRYT )

S /

Dessa transaktioner ar sakrade med Telia Identifieringstjanst.
Med Telias fortroendetjanster signerar, identifierar, autentiserar, och arkiverardu pa ett tillforlitligt satt.
Kundtjanst Kontaktinformation Sekretess Sakerhet




Anvandning av mobilcertifikatet

O,

Godkénn
autentiseringsbegéaran som
syns pa telefonskarmen
med att knappa in PIN-
koden du sjalv valt




Det ar enkelt att anvanda mobilcertifikat

Olet kirjautunut
turvallisesti palveluun

kation

H Identifi

Du skall identifiera dig i tjansten

Skatteforvaltningens e-tjanst

(1) sakerstall en dstasker anvandning
MNar du & klar med ditt rende, logga ut frin tjinsten ps webbsidan och sting webblasaren.

1samband med identifieringen formedias av dig fbljande uppgifter

Personbeteckning: (NS
Efternamn: Weman
Fornamn: Emil,

fering har hamtats frdn befolkningsdatasystemet

Dina persenuppgifter som behfivs fGr ide
a egna uppgier pi Suomifi-sidan Persc

Dukan granska d

Tjansten, som du haller pd att identifera dig, behover dina personuppgifter for
ar information om behandlingen av uppgifterna nir du identifierar

srendehanteringen. Du
digi tjansten.
som amvander Suomi.fl-identifiation, kan du g3 tll andra

ene-tjan
identlfiera dig p3 nytt. N3r du loggar ut ur en tjanst,

Har du identifierar
tjanster under 32 minuter utan att behiv:
loggas du samtidigt ut ur alla tjdnster.

H suomifi

Information om Suomi.fiide

mkakor ' Anmal fel

lon  Dataskydd (2 L

MIN/skatt

Vilka skattedrenden vill du skéta?

& Egna skattesrenden

Du kan tll exempel bestsila ett skattekort til ig sjalv, limna skattedeklarationer
och ansdkningar, betala skatter och kontrollera dina uppagifter.

3% En annan persons skattesrenden
Om du har fullmakt att skota skattesrenden for en annan person kan du skéta

srenden f8r denna person i MinSkatt. Som vérdnadshavare behéver du ingen
separat fullmakt for att skta Srenden for ett minderdrigt barn.

[ Foretagets skattedrenden

Om du har fulimakt att skota ett féretags skattearenden kan du skota dem i
MinSkat

Skot egna skatted

enden pa nagon annans vagna

t Srenden pd ett féretags vignar




Anti-jamming/spam-kod — "Héairinnanestokood”

- Nagon kan pa flit eller av misstag skicka en autentiseringsforfragan till
din telefon med att knappa in ditt telefonnummer i autentiseringsrutan.
FOr att undvika detta kan man ta i bruk en s.k. "anti-lamming/spam-
kod”.

 Koden kan tas I bruk till ett redan existerande Mobilcertifikat eller till ett
nytt Mobilcertifikat

- Koden tas i bruk pa detta satt (Elisas kunder):

1.  Skicka SMS "STKSPAM [ditt val av kod]” till numret 18258. T.ex. "'STKSPAM A123”
(koden skall vara 3-16 tecken langt och borja med en bokstav)
2. Om man vill ta bort koden ur bruk skickar man SMS "STKSPAM” till numret 18258

3. Om man vill byta kod skickar man SMS "STKSPAM [ditt val av ny kod]” till numret
18258. T.ex. "STKSPAM B987”.



Alla borde ha tva starka
autentiseringsmetoder

— Det I0nar sig att anvanda
Banken Varnar: Se upp fﬁr \?jt::;;;tr;qufmeddel.imde ut - de nyaste bluffmeddelandena vi fatt !‘n O b I ! c:-ert I fl k at S o m
de hiir bedrigerierna S identifieringsmedel om man
O it loggar in i nagon annan &n
s g v f;f:L‘?Zﬁ.?g":;’.'ei‘;i:: 2?:&2::;& mo b | | b an k en. Dettam | ns k ar

samlar pa sig nattjanstkoder.
Vahvista tietoni

PRpr— : risken for att dina natbankskoder
WA hamnar i fel hander.

aina ajan tasalla,
Haluamme mulstuttaa, ettd tietojen paivittimisen
masriaika on 31.12.2024.
- Jag skulle kunna upprepa detta i all
jol a. Nain

oandlighet."

Internettjuvarna har hittat
de riitta kryphalen

. - Kriminalinspektor Maarit Oksanen,
D?t g.ar uppenbarligen .lnt"e att upplysa fol}( att ur?dvulfa phishing. ) }
s an expert som oobatmocbarkemos  sbernet. ! Sonfn Yile 9.12.2024

elise




Du kan fa ett mobilcertifikat fran din egen operator

 Elisa-, DNA- och Telia-
abonnemangskunder kan bdrja anvanda
mobilcertifikatet

* Elisas kunder kan enkelt bestalla
mobilcertifikatet antingen pa

elisa.fi/mobiilivarmenne eller i Elisas butiker
(da behdver du ta med dig ett officiellt identitetsbevis)

Tilaa Elisa Mobiilivarmenne

Elisa Mobiilivarmenne
Tunnistaudu turvallisesti puhelimellasi

« Vahva lainmukainen tunnistautuminen
puhelinnumerollasi

« Tunnistaudu tuhansiin suomalaisiin
palveluihin

« Henkilgllisyyden todistaminen netissa

« Saatavilla kaikkiin Elisan puheliittymiin

« Ei avausmaksua tai maaraaikaa

0 €/kk

1 kk ajan, jonka jalkeen 2,99 £/kk.

TILAA



Mobilcertifikatet ar ett digitalt ID pa din telefon

« Anvand dina natbankskoder endast nar du anvander natbanken, i
andra fall Mobilcertifikatet
« Du kan boérja anvanda mobilcertifikatet fran din egen telefonoperator

 For Elisas kunder ar den férsta manaden med Elisa Mobilcertifikat avgiftsfri (darefter 2,99 €/man).
Bestallningen gors pa www.elisa.fi/mobiilivarmenne eller i Elisas butiker

Las mera pa:
www.mobiilivarmenne.fi
www.elisa.fi/mobiilivarmenne



http://www.elisa.fi/mobiilivarmenne
http://www.mobiilivarmenne.fi/
http://www.elisa.fi/mobiilivarmenne

DIGITALISAATIOLLA
KESTAVA
TULEVAISUUS
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