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Suomen perustuslaki (731/1999)
10.1 § Yksityiselaman suoja

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
HenkilOtietojen suojasta saadetaan tarkemmin lailla.

HenkilOGtietolaki (523/1999)

Laki yksityisyyden suojasta tyOelamassa (759/2004)
eli tybelaman tietosuojalaki -> voimaan 1.10.2004

. Luku; Yleiset saannokset

. Luku; Henkilotietojen kasittelyn yleiset edellytykset
. Luku; Huumausaineiden kayttoa koskevat tiedot

. Luku; Testien ja tarkastusten suorittaminen

. Luku; Kameravalvonta ty6paikalla

. Luku; Tyontekijan sahkdisen viestin suoja

. Luku; Erinaisia sdannoksia

0
NOoO O~ WNER

e« HE 75/2000 vp, HE 162/2003 vp -> Lain esity0t ja perustelut
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Tyoelaman tietosuojan
soveltamisala

2 8 Soveltamisala

e Lakia sovelletaan ty6nantajan ja tyontekijan valiseen suhteeseen
seka soveltuvin osin my06s tyonhakijaan. Lakia sovelletaan
virkamieheen, virkasuhteessa olevaan ja naihin verrattavassa
julkisoikeudellisessa palvelussuhteessa olevaan, +
oppisopimussuhteiseen, kotitaloustyontekijan tyosuhteeseen,
merimieheen.

e Henkildtietojen kasittelyyn sovelletaan henkilGtietolakia
(523/1999) ja sahkoisen viestinnan tietosuojalakia (516/2004),
jollei tassa laissa toisin saadeta.

TSV 22.11.2006: Lakia ei sovelleta toimitusjohtajaan -> Sovelletaan
osakeyhtiolakia, henkildtietolakia ja sahkoisen viestinnan tietosuojalakia.
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Yhteistoimintamenettely

Yhteistoimintamenettelyn piiriin kuuluvat asiat:

Tyb6honoton periaatteet, sen menetelmat, tyohonoton yhteydessa
ja tyosuhteen aikana kerattavat ja tyohon tulijalle annettavat
tiedot seka tyohon perehdyttamisen jarjestelyt.

Tyoelaman tietosuojalaki 4 8 3 mom. -> henkilGtietojen
keraaminen tyohon otettaessa ja tyosuhteen aikana.

Henkilostoon kohdistuvan teknisen valvonnan tarkoitus,
kayttoonotto ja siina kaytettavat menetelmat seka sahkopostin ja
tietoverkon kaytto. - > tydelaman tietosuojalaki 21 8.

-> Yt-menettelyn ulkopuolelle jaavissa kuulemismenettely.
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1.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyOpaikalla

1. Ovatko lait nahtavilla tyopaikalla? -> 23 §

2. Onko YT-neuvottelut kayty? -= 4 8 3 mom. ja 21 §
— Henkilotietojen kasittely tydpaikalla
— Tyohonotossa ja tyosuhteen aikana kerattavat henkilotiedot
— Luottotiedot ja turvallisuusselvitysmenettelyt
— Terveydentilatietojen kasittely

— Tyotehtavat, joissa mahdollisesti tehdaan huumausainetesti +
paihdeohjelma

— Henkil6- ja soveltuvuusarvioinnin tekemisen toteutus

— Teknisen valvonnan kaytté -> mm. kameravalvonta, kulunvalvonta,
tyOaikavalvonta, tietojen kasittelyn kirjautumisjarjestelmat,
puhelimen kayttd, paikantaminen

— Sahkopostin ja tietoverkkojen kaytto
— Internetin kaytto

TIETOSUOJAVALTUUTETUN TOIMISTO




1.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyOpaikalla

3. Onko tyontekijoita informoitu edella mainituista?
— Miten toteutettu, miten uusille tyontekijoille?

— Tyonantajan tiedonantovelvollisuus -> velvollisuus oma-aloitteiseen
informointiin henkilotietojen kasittelysta ja teknisen valvonnan
toteuttamisesta tyopaikalla, 4 8§ 2 mom., 21 §, henkilotietolaki 24 §.

4. Onko henkildtietolaki muuten huomioitu?

— Jokainen tyonantaja on henkilGtietolain tarkoittama rekisterinpitaja,
joka kasittelee tyontekijbéiden henkildtietoja tyosuhteen hoitamista
ja henkiléstohallinnon kayttdtarkoitusta varten.

— Tunnista tiettyja kayttotarkoituksia varten perustetut
henkilorekisterit tyopaikalla -> loogisen henkilorekisterin kasite.

— Onko rekisteriselosteet laadittu? <= pyyda nahtavaksi.
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1.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyOpaikalla

e Onko tietoturvasta huolehdittu? -> henkilotietolain 32 8
suojaamisvelvoite: henkildtiedot ja henkilOtietojarjestelmat suojattava
asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta
tietojen luovuttamiselta, havittamiselta, muuttamiselta, siirtamiselta tai
muulta laittomalta kasittelylta.

e Onko huolenhdittu teknisesta suojaamisesta, esim. kayttajatunnuksin ja
salasanoin kirjautuminen henkilotietojarjestelmiin? Palomuurit,
virustorjunta, salausjarjestelmat, langattomat yhteydet ym. tekninen
tietoturva.

e Onko huolehdittu fyysisesta tietoturvasta, esim. lukitut tilat, kaapit jne.

e Onko huolehdittu suojaamisen organisatorisista toimenpiteista, mm.
maaritelty ne tyotehtavat tai henkilot tyopaikalla, jotka kasittelevat
tyotehtaviensa vuoksi henkilotietoja, koulutettu henkildkuntaa ja
muistutettu henkilotietolain 33 §8:n mukaisesta vaitiolovelvollisuudesta
henkilotietoja kasiteltdessa?

TIETOSUOJAVALTUUTETUN TOIMISTO




1.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyOpaikalla

» Henkilotietolain 26-28 8:n mukainen tarkastusoikeus tydnantajan
henkilOrekistereissa oleviin itsedadn koskeviin tietoihin.

» Henkilotietolain 29 §8:n mukainen oikeus virheellisen tiedon korjaamiseen
tydnantajan henkilorekisterissa oleviin henkilotietoihin.

e Viranomaistyonantajan ja julkis- ja kuntahallinnon osalta myos

julkisuuslain 12 § - 16 §:t koskien oikeutta saada tieto itsedaan koskevasta
asiakirjasta ja viranomaisen henkilorekisterista luovuttamista.

e Onko henkilotietojen sailyttdmisajat organisaatiossa maaritelty ja
huolehdittu tarpeettomien tietojen havittamisesta? mm. henkilotietolain
98n2mom., 298,348, 358jad48 8:n 2 mom.

e Lainsdadannon erityissdannokset henkilotietojen sailyttamisajoista, mm.
tyosopimuslaki, tydaikalaki, valtion virkamieslaki, L kunnallisista
viranhaltijoista, Kkirjanpitolaki. Yhdenvertaisuus- ja tasa-arvolain vastaisen
syrjinnan kanneajat; -> 1 vuosi.
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2. Tarpeellisuusvaatimus
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Tarpeellisuusvaatimus

3 8 Tarpeellisuusvaatimus

TyOnantaja saa kasitella vain valittomasti
tyontekijan tyosuhteen kannalta tarpeellisia
henkilotietoja, jotka liittyvat tyosuhteen
osapuolten oikeuksien ja velvollisuuksien
hoitamiseen tai tyOnantajan tyontekijoille
tarjoamiin etuuksiin taikka johtuvat
tyotehtavien erityisluonteesta. Tasta ei voida
poiketa tyontekijan suostumuksella.
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Tarpeellisuusvaatimus

3 8 Tarpeellisuusvaatimus

e TyoOnhakijalta ty6haastattelussa tai verkkolomakkeilla kysyttavat
tiedot. - > Tapauskohtaisesti arvioitava tallaisen tiedon
tarpeellisuutta tyohonottotilanteessa siita tydtehtavasta lahtien,
josta on kyse ja jota henkild on hakenut.

e Huomioitava, onko tarve esim. siviilisdadyn, perhesuhteiden,
lasten tietojen, asepalveluksen- tai varusmiespalvelun,
seurakunnan tai uskontokunnan, terveydentilatietojen,
harrastuksien, luottamustoimien, poliittisen jarjestaytyneisyyden,
jne. osalta. (arkaluonteiset henkil6tiedot, syrjintaperuste?)

TSV 18.9.2006 -> mm. asevelvollisuutta tai terveydentilaa
koskevien tietojen kysyminen rutiininomaisesti lomakkeilla kaikilta
tyonhakijoilta ei tayta lain 3 8 ja 5 §:n vaatimuksia.
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Tarpeellisuusvaatimus

3 8§ Tarpeellisuusvaatimus

Lain perustelujen mukaan tydonhakulomakkeissa ei tulisi kysyéa
yksityiskohtaisia terveydentilaan liittyvia tietoja, vaan kysymykset
tulee rajoittaa siten, etta ne koskevat tyon luonne huomioon
ottaen tietoja, jotka voivat rajoittaa tyon hoitamista.

Asiassa on kysymys lahinna kysymyksen asianmukaisesta
muotoilusta, esim. "hakemanne tyopaikan tyontekoon ja
tyodjarjestelyihin vaikuttavat terveydentilaanne kuvaavat tiedot”
tai “onko teidan terveydentilassanne jotakin sellaista, joka
rajoittaa teita hoitamasta hakemanne tyOpaikan tyotehtavia”.

Informointi vastaamisen vapaaehtoisuudesta!

Huom! Internet-lomakkeet -> ei suojaamattomassa yhteydessa ja
henkilotietolain 24 §:n mukainen informointi!
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3. Henkilotietojen kasittelyn
edellytykset
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4 8 Henkilotietojen keraamisen
edellytykset ja tiedonantovelvollisuus

e TyOnantajan on kerattava tyontekijaa/tydénhakijaa koskevat
henkilotiedot ensisijaisesti tyOntekijalta/tydnhakijalta itseltaan.

e TSV 24.10.2006-> Tyontekijan ns. Googlaaminen eli tietojen
hakeminen Internetista hakukoneen avulla. Ei oteta kantaa, saako
nain ylipaataan tehda vai ei, mutta mikali tietoja kerataan ja
tallennetaan henkilotietoina seka kaytetaan henkiloa koskevassa
paatdksenteossa, vaatii paasaantoisesti suostumuksen. lIman
suostumusta vain, mikali perusteltua 3 8:n valittoman
tarpeellisuusvaatimuksen tayttyessa seka selva peruste
luotettavuuden selvittamiseen.

Esim. luottotietojen tarkistaminen ja selvityksia taloudellisesta
rippuvuudesta, mikali henkilo valittoméassa taloudellisessa vastuussa
tyOnantajan omaisuudesta tai tyosuhde muutoin vaatii erityista

luottamusta. Tiukemmat kriteerit kuin tavanomainen ty6. -> uudet
saannokset 5a 8 luottotiedoista!
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4 8 Henkilotietojen keraamisen
edellytykset ja tiedonantovelvollisuus

Poliisin luotettavuuslausunnot -> Riippuu organisaation
turvallisuustarpeesta. Esim. lentoasemat, ydinvoimalat,
teleoperaattorit, viranomaiset, suuret atk-palveluyritykset, tuotanto-
ja tutkimuslaitokset. ->

Laki turvallisuusselvityksista (177/2002),

Laki lasten kanssa tydskentelevien rikostaustan selvittamisesta
(504/2002) -> ks. TEM opas.

Rikosrekisterilaki (770/1993)

-> saataa henkilon rikosrekisteritietojen hankkimisesta.

e Mikali tydnantaja keraa henkilotietoja em. tarkoituksiin, tulee
tyontekijalle ilmoittaa etukateen tata koskevien tietojen
hankkimisesta luotettavuuden selvittamista varten. Jos tiedot on
keratty muualta kuin tyontekijalta itseltaan, ilmoitettava saaduista
tiedoista, ennen kuin kaytetaan tyontekijaad/tyonhakijaa
koskevassa paatdoksenteossa.

TSV:n kannan mukaan terveydentilatietojen keraaminen

Internetista ei tayta tydelaman tietosuojalain 38,4 8ja5 § ja
henkilotietolain 5 §, 6 8§, 9 § ja 11 § 4 kohdan vaatimuksia.
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4 8 Henkilotietojen keraamisen
edellytykset ja tiedonantovelvollisuus

TSV:n kannanotto 3.7.2006: Katson, etta teidan tytnantajana ei
olisi tullut kasitella vireille saattajan, tyontekijanne
irtisanomisilmoitusta sisaltdineen ja tietoa irtisanomisesta
perusteluineen siten, etta se on lahetetty sahkopostitse tiedoksi
koko organisaationne henkilOkunnalle.

TyOnantajan tai tyontekijan laatima irtisanomisilmoitus sisaltdéineen ja
vastaavasti tieto tyontekijan irtisanomisesta, irtisanomispaivasta seka
iIrtisanomisperusteista voidaan katsoa olevan tyonantajan
henkildrekisterissa olevia irtisanoutumista ja ty0sopimuksen paattamista
koskevia tyontekijan henkilotietoja.

Tyontekijoiden henkilotietojen asiallista ja lainmukaista kasittelya ohjaa
henkilotietolain 6 8:n asianmukaisuusvaatimus. Henkilotietojen kasittelyn
tulee olla kaikissa tapauksissa etukateen suunniteltua, asianmukaista
rekisterinpitgjan toiminnan kannalta. Henkilotietojen kasittelyn tarkoitus
tulee maaritella siten, etta siita ilmenee, minkalaisten rekisterinpitijan
tehtavien hoitamiseksi henkilotietoja kasitellaan. Saannds maarittelee ja
rajaa tyonantajan oikeuksia ja velvollisuuksia tyontekijoiden henkildtietojen
laillisessa kasittelyssa. Kasitykseni mukaan tyosopimus ja sen paattaminen
on sellainen kahden osapuolen valinen sopimus ja luottamuksellinen asia,
joka ei henkildtietolain 6 8:n asianmukaisen kasittelyn vaatimus huomioon
ottaen oikeuta tydnantajaa ilmaisemaan sen sisaltoa sivullisille.
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Henkilotietojen kasittelyn edellytykset,
luovuttaminen

Henkilotietojen kasittelyyn sovelletaan yleislakina
henkilOtietolakia. Esimerkiksi henkilotietojen luovuttamisen
yhteydessa tulee harkita, onko luovutuksensaajalla
henkilotietolain (8 8) tarkoittama oikeus ja asiallinen peruste
kasitella henkilotietoja. Tyonantaja on tassa suhteessa
rekisterinpitaja. Myos tyOpaikan niin sisaisessa kuin ulkoisessa
viestinnassa ja tiedottamisessa ja my0s henkiléston ns.
“kahvipoytakeskusteluissa” tulee ottaa huomioon saannokset
henkilOtietojen suojaamisvelvoitteesta (32 8) seka
vaitiolovelvollisuudesta (33 8) sek& mahdollisista muista
salassapitosaannoksista.

Vaikka suulliset keskustelut jaavatkin paasaantoisesti lain
soveltamisen ulkopuolelle, suullisestikaan ei saa luovuttaa
tyonantajan henkilorekisterissa olevia tietoja (esim.
henkilostohallinnon henkilotietoja) sivullisille ilman asiallista
perustetta. Sivullisia ovat ty6paikoillakin ne henkilot, jotka eivat
tarvitse ko. henkilotietoja tyo6tehtaviensa hoitamisessa tai
osallistu paatoksentekoon. Tyonantaja rekisterinpitgjana
rknaé}rittelee etukateen, kenen tyotehtaviin henkilGtietojen kasittely
uuluu.
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HenkilGtietojen kasittely ja luovuttaminen
Internetiin vieminen

Valokuvien ja muiden henkilOtietojen viemista sisaiseen
Intranetiin tai ulkoiseen Internetiin voidaan pitaa
henkilGtietolain tarkoittamana automaattisena
tietojenkéasittelyna. Esimerkiksi tyonantajan tulee 3 8:n
valiton tarpeellisuusvaatimus huomioon ottaen tarkoin
harkita, mita tyontekijoiden henkildtietoja viedaan
Internetiin. Yt-menettelyt esim. kotisivuille tai sisaisiin
tietojarjestelmiin vietavista henkilétiedoista.

Tsv:n kannanotto -> mikali tyontekijan tydtehtaviin kuuluu
olla tunnistettavissa ja tavoitettavissa tyoyhteystietojen,
ammattinimikkeen ja valokuvan perusteella seka menettely
asiallisesti perusteltua tyotehtavien ja ty6antajan toiminnan
kannalta, voidaan tyontekijan mm. valokuva ja
tyoyhteystledot vieda Internetiin organisaation kotisivuille.
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Henkilotietojen kasittely ja luovuttaminen
viranomaisen henkilorekisteri

Tsv:n kannanotto: mm. dno 909/45/2000 ja 1860/452/2007:
Viranhakuasiakirjat ja niista laaditut yhteenvetoluettelot muodostavat
henkildtietolain 3 8:n 3 kohdan tarkoittaman henkilérekisterin. Hakijoiden
hakemukset liitteineen seka hakijoista laadittu yhdistelm& muodostavat
loogisen rekisterikokonaisuuden, jonka kayttotarkoituksena on tydntekijan
tai virkamiehen valinta.

ViranomaistyOnantajan viedessa henkilotietoja Internetiin, esim.
paatospoytakirjan liitteené olevan luettelon viranhakijoista koulutus- ja
tyokokemustietoineen (henkilérekisteri), tulee viranomaisen harkita em.
tavoin henkilotietolain mukaisen luovutusperusteen olemassaoloa.

- > kasittelyyn tulisi paasaantoisesti olla henkildn suostumus tai jokin muu
laissa saadetty luovutusperuste ts. henkil6tietojen kasittelyyn oikeuttava
lain saannds.

Tehokas tiedottaminen ja viranomaisen toiminnan valvonta ei
paasaantoisesti vaadi yksityishenkiléiden nimien osoitteiden ja muiden
henkilokohtaisten tietojen viemista Internetiin. Voidaan laatia tiedote
esim. virkaan valituista ja varalle valituista.

Ks. tarkemmin Tsv:n opas: Henkildtietojen luovuttaminen viranomaisten
henkildrekistereista: http://www.tietosuoja.fi/3145.htm
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4 8 Henkilotietojen keraamisen
edellytykset ja tiedonantovelvollisuus

TSV:n kannanotto 12.2.2007: Kehityskeskustelujen yhteydessa
kerattavat henkildtiedot

Laki ei tunne kasitetta “kehityskeskustelu” tai ”suoritusarviointi’,
menettelyihin sovelletaan yleisia oppeja ja henkilotietojen kasittelyyn
henkilotietolakia ja tyoelaman tietosuojalakia. Lahtokohtaisesti
suullinen kasittely seka keskustelut ovat luottamuksellisia luonteeltaan
ja mutta ne jaavat sellaisenaan henkilGtietolain soveltamisen
ulkopuolelle. HenkilOtietolain 6 8:n mukaan henkildtietojen kasittelyn
tulee olla asiallisesti perusteltua rekisterinpitajan toiminnan kannalta
seka etukateen suunniteltua ja informoitua. Suostumuksettakin voidaan
kerata tietoa muualta kuin tyontekijalta itseltaan, mikali 3 8:n
tarpeellisuusvaatimus tayttyy ja kyseessa on erityinen peruste
luotettavuuden selvittamiseen. Talldin tulee asiasta informoida
etukateen tyontekijaa, mikali tietoja kaytetaan hanta koskevaan
paatoksentekoon. Mikali keskustelujen yhteydessa laaditaan raportti tai
tallennetaan tietoja henkilorekisteriin tai tietoja kasitellaan osittainkin
automaattisen tietojenkasittelyn avulla paatdoksentekoa varten, on
tyontekijalla henkildtietolain 29 8:n mukainen tarkastusoikeus itseaan
koskeviin tietoihin.
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3.1 Toimintaohje yksityisyyden suojan
toteuttamiseksi tyOpaikalla

Onko maaritelty henkilotietojen kasittelyn yleiset edellytykset sek&
kasitelty yt-menettelyssad mita tietoja tyopaikoilla tyontekijoista ja
tyonhakijoista kerataan?

Tybnantajan on jo tietojen keraamisen suunnittelun yhteydessa
maariteltava tietojen kasittelyn tarpeellisuus siten, etta siita ilmenee,
minkalaisten tehtavien hoitamiseksi henkilotietoja kerataan. Arvio on
tehtava kussakin tapauksessa erikseen. Huomioitavaksi tulevat erityisesti
henkilGtietolain 5 8§, 6 8 ja 7 8.

Mit& tietoja on 3 8:n valitonta tarpeellisuusvaatimusta noudattaen tarpeen
kerata? -> vaihtelevat eri tyotehtavien vuoksi, mm. tydnhakijan sopivuus
ja patevyys haettuun tehtdvaan ja rekrytointiprosessit -> mista tiedot
kerataan?

Tyonantajan lakisdateiset velvoitteet; mm. eri viranomaiset, verotus ja
ennakkoperinté, sosiaaliturvamaksut, sairaspaivarahat, sosiaalietuudet,
palkan ulosmittaus, tyosuojeluviranomaiset, tyovoimaviranomaiset jne.

TyOsuhteen hoito, tyontekijan valinta, ty0- ja virkaehtosopimusten
noudattaminen, tydolosuhteet, tydsuojelu- ja turvallisuus,
tyoterveyshuolto.
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3.1 Toimintaohje yksityisyyden suojan
toteuttamiseksi tyOpaikalla

= Henkildst6hallinnon hoito ja organisaation kehittaminen,
"kehityskeskustelut”, suoritusarvioinnit”, "tyotyytyvaisyyskyselyt”,
tiedottaminen, hyvéa tiedonhallintatapa.

= Tyotehtavien suorittaminen: mm. asiakkaita varten annetut tiedot, esim.
CV:t, tyOnantajan edustaminen, matkustaminen, asiakirjojen
muotovaatimukset.

= TyoOnantajan tarjoamat etuudet, mm. liikuntaliput ja alennukset -
Tyotehtavien erityisluonteesta johtuvat tiedot, esim. ulkomaan
komennukset, turvallisuusalat, tietyt erityisalat jne.

e Onko sellaisia tyotehtavia, joissa valiton tarpeellisuusvaatimus tayttyy ja
erityinen tarve hankkia tietoa henkil6iden luotettavuudesta? Mm.
henkil6luottotietoja tai rikosrekisteritietoja (laki turvallisuusselvityksistd)
tyontekijan luotettavuuden selvittamiseksi. -> 4 § ja 5 a §:n saannokset.

» Onko tyontekijoiden/tydonhakijoiden informoinnista etukateen huolehdittu,
mikali tietoja hankitaan luotettavuuden selvittamista varten ilman
tyontekijan suostumusta. Muualta kuin tydntekijoilta/tyonhakijoilta
kerattyjen tietojen ja niiden sisallosta kerrottava, ennen kuin kaytetaan
tyontekijaa koskevaan paatoksentekoon.

e Onko muutoin huolehdittu henkildtietolain mukaisesta
informointivelvoitteesta?

e Tietojen sailyttaminen ja salassapito, tietojen + rekisterien havittaminen.
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4. Henkiloluottotiedot
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Henkiloluottotiedot 5 a §

Henkiloluottotietojen kasittely (18.7.2008/511)

TyOnantajalla on oikeus saada ja kayttaa tehtavaan valittua
tyonhakijaa koskevia luottotietolain (527/2007) 4 luvussa
tarkoitettuja henkiloluottotietoja tyonhakijan luotettavuuden
arvioimiseksi, kun tydnhakijan on tarkoitus toimia tyotehtavissa,
jotka edellyttavat erityista luotettavuutta ja:

1) joihin sisaltyy paatantavaltaa tehda tyonantajan puolesta
merkittavia taloudellisia sitoumuksia tai tosiasiallisesti itsenaista
harkintavaltaa tallaisten sitoumusten valmistelussa,

2) joissa tyontekijan nimenomaisena tehtavana on taloudellisesti
merkittavien luottojen mydntaminen ja valvonta,

3) Joiden hoitamiseksi annetaan paasy sellaisiin tydnantajan tai
taman asiakkaan kannalta keskeisiin liikke- ja ammattisalaisuuksiin,
joiden suojaamisesta on erityisesti huolehdittu;

4) joiden hoitaminen edellyttaa sellaisia tietojarjestelman
kayttooikeuksia, joiden avulla voidaan siirtaa tyénantajan tai taman
asiakkaan varoja tai muuttaa niihin liittyvia tietoja, tai joissa
tyontekija kayttaa tallaisen tietojarjestelman paakayttajan
valtuuksia;
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Henkiloluottotiedot 5 a §

HenkilOluottotietojen kasittely (18.7.2008/511)

5) joiden olennaisena osana on kasitella ilman valitonta valvontaa
arvoltaan merkittavaa maaraa rahaa, arvopapereita tai arvoesineitg;

6) jotka ovat tyOnantajan tai taman asiakkaan omaisuuden
vartiointitehtavia,;

7) joiden luonteeseen paasaantoisesti kuuluu valvomaton
tyoskentely yksityiskodissa.

Mitd 1 momentissa saadetaan, sovelletaan myags, jos tyontekijan
tyotehtavat muuttuvat tyosuhteen aikana siten, etta ne tayttavat
mainitussa momentissa saadetyt edellytykset tybnantajan
oikeudelle kasitella henkiloluottotietoja.

TyOnantaja vastaa henkildluottotietojen hankkimisesta aiheutuvista
kustannuksista.

HenkilGluottotietojen kayttooikeudesta valittaessa henkil6 yrityksen
vastuuhenkiloksi saadetaan luottotietolain 19 8:n 2 momentin 9
kohdassa.

Yt-menettelyt henkilGluottotietojen kerdamisesta.
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5. Terveydentilatiedot

TIETOSUOJAVALTUUTETUN TOIMISTO

POSTIOSOITE KAYNTIOSOITE
PL 315 Albertinkatu 25
00181 HELSINKI 3. kerros

http://www.tietosuoja.fi/

PUHELIN

010 36 66700 (vaihde)

010 36 16670, 0100 86 205 (neuvonta)



Terveydentilatiedot 5 8

Tyonantajalla on oikeus kasitella vain tyontekijan suostumuksella
tai kirjallisella (nimenomaisella) suostumuksella muualta==> jos

. tarpeen sairausajan palkan ym. suorittamiseksi tai

1
2. tarpeen perustellusta syysta selvittaa tyostapoissaolo-oikeus
tai

3. tyontekija haluaa nimenomaan selvitettavan tyokykyisyyttaan
terveydentilatietojen perusteella (mukaan lukien
diagnoositiedot!)

4. muussa laissa on niin saadetty -> esim. tyodterveyshuoltolaki,
tyoturvallisuuslaki, virkamieslaki, laki kunnallisesta
viranhaltijasta...

5. STM -> Ei tarkoita aina diagnoositietoja/terveydentilatietoja,
mm. tyonantajalle annettava lausunto sopivuudesta
ty6tehtaviin -> sopiva, osittain sopiva, ei sopiva.

Terveydentilaa koskevat tiedot salassa pidettavia tietoja
(tyoterveyshuoltolaki (1383/2001) 18 8) -> Suostumuksella
voidaan luovuttaa, mikali tyontekija haluaa terveydentilaansa
selvitettavan.
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Terveydentilatiedot 5 §,

henkilOotietolain 11 8:n 4 kohta

TyOnantajan on:

ol

nimettava ko. tietoja kasittelevat henkilot (salassapito!) tai
maariteltava tehtavat, joihin sisaltyy terveydentilatietojen
kasittelya ja

sailytettava erillaan muista henkildtiedoista ja

havitettava + tarkistettava tarve vahintaan 5 v. valein
(henkilotietolain velvoitteet) - > Tsv:n suositus 2 v.

TyOnantaja maarittelee, ketka organisaatiossa kasittelevat

terveydentilatietoja.

Mahdollisimman rajattu piiri -> Ne, kenen tyotehtaviin asiallisesti
perusteltuna kuuluu terveydentilatietojen kéasittely.

Esim. [ahimmat ja ylemmat esimiehet, henkilostohallinnon asioita
hoitavat, palkanlaskijat...
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Terveydentilan tarkastaminen
ja testaus

Kaytettava vain terveydenhuollon ammattihenkildita ja
palveluita myds huume- ja alkoholitestaukseen (14 8)

-> puhalluttaminen ty6paikalla -> paihdeohjelma ja
sovitut menettelyt -> viime kadessa suostumus.

Ks. STM:n julkaisu -> Huumausainetestaus tytelamassa
(2006:2) -= malli paihdeohjelmasta.

(Poliisin puhalluttaminen -> mikali tyontekijan epaillaan
syyllistyvan rikokseen, esim. liikennejuopumus)

Geenitestaus on kielletty, eika oikeutta tietaa, onko
tyontekija osallistunut muualla testiin.
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Tieto salraspoissaolosta tal
salraslomalla olemisesta

TSV:n kannanotto 9.7.2006 -> Tieto sairaslomalla olemisesta ei
yksinaan ole henkildtietolain tarkoittama arkaluonteinen
henkilotieto. Tieto tyontekijan sairaspoissaolosta on kuitenkin
henkilOtietolain tarkoittama henkilOtieto, jota yleensa kéasitellaan
henkildstéhallinnon tarkoituksissa. -> lain 3 8§ ja 5 §,
henkilotietolain 6 §:n kayttotarkoitus, 32 § suojaamisvelvoite ja
33 8:n vaitiolovelvollisuus. Rekisterinpitajan tulee maaritella,
ketka organisaatiossa ovat oikeutettuja kyseisia henkilGtietoja
kasittelemaan.

Ei perustetta, jonka nojalla yleisesti voitaisiin katsoa, etta
sairauteen perustuvan, henkilokohtaisista olosuhteista johtuvan
syyn ilmoittaminen olisi perusteltua sisaisen tai ulkoisen
tiedotuksen tarpeisiin.
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Tieto sailraspoissaolosta tal
salraslomalla olemisesta

TyOnantajalla ei yleista oikeutta kertoa, muulla tavoin ilmaista tai
luovuttaa tyontekijaad koskevaa sairaspoissaoloa tai sen syyta
muille tyontekijoille tai talon ulkopuolelle, vaikka tieto olisi kenties

organisaatiossa hyva tietda. -> Tapauskohtainen harkinta lain 3 8§
huomioon ottaen.

Suositeltavaa on, etté poissaolosta tiedotetaan esim. ”poissa”.

Puhelinvaihde, ajanhallintakalenterit ja -jarjestelmat, joihin
kaikilla paasy ja palvelevat tiedottamista.

— Poikkeus: Nimikirjalain (1010/1989) 4 8. Virankeskeytyksen
syyt -> sairaus keskeytyksen syyna asianmukainen merkinta.
Luovutus siten kuin julkisuuslaki saataa asiakirjan
antamisesta.

— Kuntaliiton ohjaus -> ei Internetiin tietoa sairaslomasta!

— Eduskunnan oikeusasiamies kiinnittanyt huomiota mm.
kuntien verkkotiedottamiseen — poytakirjojen vieminen
Internetiin saattaa loukata yksityisyyden suojaa - >
lainsaadantoéa tulossa?
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5.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyoOpaikalla

Onko YT-menettelyt kayty koskien terveydentilatietojen
keraamista tyopaikalla?

Onko maaritelty etukateen ne henkilot jotka kasittelevat tai ne
tyotehtavat, joihin liittyy terveydentilatietojen kasittelya?
Mahdollisimman rajattu piiri 3 §:n tarpeellisuusvaatimusta
noudattaen, mm. esimiehet tai henkilostohallinnon asioita
hoitavat; jotka toteavat, etta tydsta poissaoloon perusteltu syy tai
hoitavat sairaspaivarahan hakemisen esim. Kelalta.

Sairaslomatodistusten kasittely. - > Mista hankitaan; tyontekijat
toimittavat itse vai onko tyontekijoiden kirjallinen suostumus
tyoterveyshuollosta toimittamiseen?

Luovutetaanko tyontekijan tyoantajalle toimittamat
laakarintodistukset ja lausunnot tyoterveyshuoltoon? Onko
informoitu tyontekijoita heidan oikeudestaan kieltaa em.
luovutusta? -> 5 §:n 3 mom.

Tyoterveyshuolto, terveystarkastukset, tyoturvallisuus, lausunnot
tyokykyisyydesta tyotehtaviin?
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5.1 Toimintaohje yksityisyyden

suojan toteuttamiseksi tyOpaikalla

Geenitestausta koskevia tietoja ei saa kasitella lainkaan.

Miten sailytetaan - > Salassapito, sailytys erillaan muista
henkilotiedoista, esim. palkkarekisterista. Onko huolehdittu
tietoturvasta, suojaamisvelvoitteesta seka
terveydentilatietojen kasittelijoiden vaitiolovelvollisuudesta?

Onko maaritelty terveydentilatietojen mm.
laakarintodistusten sailytysajat ja havittaminen
tarpeellisuusvaatimuksen mukaan? Henkilotietolain 11 8:n
4 kohta, 12 8:n 3 mom., Tsv:n suositus 2 vuotta. (Huom.
kuntia ja viranomaisia koskevat arkistointimaaraykset).
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6. Huumausainetestit
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Huumeeton tyopaikka

Huumausainetestin kasittelyoikeus - siis milloin on
ylipdansa hyvaksyttavaa - perustuu laissa saadettaviin
tyotehtavaperusteisiin kasittelyoikeuden edellytyksiin,
joilla turvataan toisten perusoikeuksien toteutumista.

YLEISET EDELLYTYKSET:

1.

2.

tyonantajan velvollisuus laatia henkiloston kanssa
tyoterveyshuoltolain mukainen paihdeohjelma ja

tyotehtavat, jotka oikeuttavat kasitteleméaan
huumausainetestia koskevaa todistusta on kasiteltava
YT-menettelyssa
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Huumeeton tyopaikka

Rekrytoinnissa:

vain tyohon valittua henkiloa koskevaa
huumetestin tulosta, jos:

a) tyotehtavista johtuvat vaatimukset
edellyttavat (ja yleiset edellytykset tayttyvat)
ja

b) huumeiden vaikutuksen alaisena tai
riippuvaisena (+ em. + ”intressiedellytys”

tayttyy) =>
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Huumausainetestia koskevan
todistuksen toimittaminen tyohon
otettaessa 7 8§

TyOnantaja saa ottaa vastaan (koska testin saa tehda vain
ammattinenkilo tai laboratorio, muuhun kuin laakinnalliseen
tarkoitukseen)...todistuksen tyotehtavaan valitun
tyontekijan suostumuksella (koska em.:t vaitiolovelvollisia)
vain silloin kun...tyotehtavissa, jotka edellyttavat
tarkkuutta, luotettavuutta, itsenaista harkintakykya tai
hyvaa reagointikykya ja joissa tyon suorittaminen Vvoi:

1. vaarantaa tyontekijan itsensa tai toisen henkea, terveytta tai
tyOturvallisuutta,

2. vaarantaa maanpuolustusta tai valtion turvallisuutta,
3. vaarantaa liikenneturvallisuutta,
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Huumausainetestia koskevan
todistuksen toimittaminen tyohon
otettaessa 7 8§

4. lisata merkittavien ymparistovahinkojen riskia,

5. vaarantaa tyoOtehtavissa saatujen tietojen suojaa ja
tietoturvallisuutta ja siten aiheuttaa haittaa tai
vahinkoa salassapitosaannosten suojaamille yleisille
eduille tai vaarantaa rekisteroityjen yksityisyyden
suojaa tai oikeuksia,

6. vaarantaa lilkke- ja ammattisalaisuutta tai aiheuttaa
tyOnantajalle tai taméan asiakkaalle vahaista suurempaa
taloudellista vahinkoa, jos liike- ja ammattisalaisuuden

vaarantamista tai taloudellisen riskin syntymista ei
voida muiden keinojen avulla estaa,
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Huumausainetestia koskevan
todistuksen toimittaminen tyohon
otettaessa 7 8§

7. jos tyonhakijan on tarkoitus hoitaa tehtavia, joissa
edellytetaan erityista luottamusta ja joissa tydskentely
tapahtuu muualla kuin ty6nantajan valvomissa tiloissa
ja joissa...”huumeissa/riippuvaisena”...voi aiheuttaa
...aslakkaalle merkittavaa taloudellista vahinkoa tai
vaarantaa asiakkaan henkil6kohtaista turvallisuutta,

8. yksin toissa alaikaisten kanssa,

9. jos...itsenaisesti ja valvomattomasti paasy
huumausaineisiin tai laakkeisiin, joita voidaan kayttaa
huumeina. (virkasuhteisia varten omat saannoksensa).
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Huumeeton tyopaikka

TyOsuhteen aikana voidaan velvoittaa esittamaan
todistus:

Jos on perusteltua aihetta epailla, etta tyontekija on
huumausaineen vaikutuksen alaisena tydssa tai on
riippuvuus huumeista ja testaaminen valttamatonta tyo-
tal toimintakyvyn selvittamiseksi

ja toimii sellaisissa tyosséa, joka edellyttaa erityista
tarkkuutta, luotettavuutta, itsenaista harkintakykya,
hyvaa reagointikykya...
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8 § tyosuhteen aikana

("huumeessa/riippuvaisena” + tydtehtavat + suorittaminen):

1. vakavasti vaarantaa itsensa tai toisen henkea, terveytta tai
tyoturvallisuutta,

. vakavasti vaarantaa maanpuolustusta tai valtion
turvallisuutta,

. vakavasti vaarantaa liikenneturvallisuutta,

. voi lisata huomattavasti merkittavien ymparistévahinkojen
riskia,

. vakavasti vaarantaa tietosuojaa, -turvallisuutta ja voi siten
aiheuttaa haittaa tai vahinkoa em. suojatuille eduille tai
yksityisyyden suojalle,
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8 § tyosuhteen aikana

6. vaarantaa taloudellisesti merkittavaa liike- tai
ammattisalaisuutta tai voi aiheuttaa tyonantajalle tai
asiakkaalle merkittavaa taloudellista vahinkoa, jos riskilta
el voida muilla tavoin suojautua,

7. voi merkittavasti lisata tyonantajan hallussa olevien
huumausainelain 2 §:ssa tarkoitettujen aineiden laittoman
kaupan tai leviamisen riskia.

TyOnantaja voi asettaa kohtuullisen méaraajan, jonka
kuluessa todistus esitettava. Paihdeohjelma -=>
tyoterveyshuoltolaki (1383/2001) 11 8.

Lisaksi: ta saa kasitella todistusta, jos tt on positiivisen
testin perusteella sitoutunut hoitoon ja todistuksen
kasittely liittyy hoidon toteutumisen seurantaan.
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Lisaa huumetesteista

9 §: TyOnantajan on ilmoitettava tyonhakijalle ennen
tyosopimuksen tekemista tai tyontekijalle ennen tydehtojen
muuttamista siita, etta kysymys on "testattavasta”
tehtavasta. Samoin jo tyosuhteessa olevien osalta.

TyOnantaja maksaa testaamisen + todistuksen aiheuttamat
kulut.

Jos tyoterveyshuoltolaissa tai virkamieslaissa saadetaan
toisin => erityislakeja sovelletaan huumausainetesteihin.

Sosiaali- ja terveysministerion julkaisu:
Huumausainetestaus tyoelamassa. 2006:2. 54 s.
http://www.stm.fi/julkaisut/julkaisuja-
sarja/nayta/_julkaisu/1057819#Hi
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Lisaa huumetesteista

Malli yksityisyyden suojasta tydelamassa annetun lain
(759/2004) 6 §:ssa tarkoitetusta testattavalle annettavasta
huumausainetestia koskevasta todistuksesta

Huumausainetestia koskeva todistus
Nimi Syntymaaika
/ 20  otetussa naytteessa

B Ei huumausaineita

B Kayttanyt huumausaineita muuhun kuin laakinnalliseen
tarkoitukseen

Laakari
Paikka ja aika
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6.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyoOpaikalla

Onko henkiloston kanssa laadittu tyoterveyshuoltolain mukainen
paihdeohjelma?

Onko maarittelyt ja YT-menettelyt kayty koskien tydtehtavia,
jotka oikeuttavat kasittelemaan huumausainetestia koskevaa
todistusta?

Onko YT-menettelyt kayty koskien huumausainetestien
keraamista ja kasittelya tyopaikalla?

Onko tyontekijoita ja tydnhakijoita informoitu, etta kyseessa on
tyotehtava, jossa tehdaan huumausainetesti.

Huumausainetestitietojen hankkiminen. - > TyOntekijan
suostumus. Tyoterveyshuoltolaki saataa -> Todistus on annettava
testatulle itselleen tyOonantajalle toimitettavaksi. (Ei siis Kirjallista
suostumusta tyoterveyshuollosta toimitettavaksi).

Onko varmistettu, etta tyontekijoiden huumausainetestien
suorittamiseen ja naytteiden ottamiseen kaytetaan
terveydenhuollon ammattihenkiloita, asianomaisen
laboratoriokoulutuksen saaneita henkilita ja terveydenhuollon
palveluja. -> terveydenhuollon lainsdadanto.
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6.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyOpaikalla

TyOnantaja maksaa kustannukset.

Huumausainetestien kasittelyyn muutoin sovelletaan
terveydentilaa koskevan 5 §:n saannoksia ->

Onko maaritelty etukateen ne henkilot jotka kasittelevat tai ne
tyotehtavat, joihin liittyy huumausainetestitietojen kasittelya?
Mahdollisimman rajattu piiri 3 8:n tarpeellisuusvaatimusta
noudattaen, mm. esimiehet tai henkiléstéhallinnon asioita
hoitavat, ne kenen tyotehtaviin asiallisesti perustellen kuuluvat.

Miten sailytetaan - > Salassapito, sailytys erilladn muista
henkilotiedoista, esim. palkkarekisterista tai
terveydentilatiedoista. Onko huolehdittu tietoturvasta,
suojaamisvelvoitteesta seka huumausainetestitietojen
kasittelijoiden vaitiolovelvollisuudesta?

Onko maaritelty huumausainetestien sailytysajat ja havittaminen
tarpeellisuusvaatimuksen mukaan? Henkilotietolain 11 8:n 4
kohta, 12 §:n 3 mom., Tsv:n suositus terveydentilatietojen osalta
-=> 2 vuotta. (Huom. kuntia ja viranomaisia koskevat arkistointimaaraykset).

Huom. valtion virkamiehia ja kunnallisia viranhaltijoita koskeva
oma erityinen lainsaadanto.
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/. Henkilo- ja
soveltuvuusarviointi
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Henkil6- ja soveltuvuusarviointitestit 13 8

Tyontekijaa voidaan hanen suostumuksellaan testata
henkil6- ja soveltuvuusarvioinnein tydtehtavien hoidon
edellytysten tai koulutus- ja muun ammatillisen
kehittidmisen tarpeen selvittamiseksi. Ty6nantajan on
varmistettava, etta testeja tehtdessa kaytetaan luotettavia
testausmenetelmia, niiden suorittajat ovat asiantuntevia ja
testauksella saatavat tiedot ovat virheettomia. Tietojen
virheettomyytta varmistettaessa on otettava huomioon
testausmenetelma ja sen luonne.

TyOnantajan tai taman osoittaman testaajan on tyontekijan
pyynnosta annettava tyontekijalle maksutta henkilo- tai
soveltuvuusarvioinnissa annettu kirjallinen lausunto. Jos
lausunto on annettu tydnantajalle suullisena, tyontekijan
tulee saada selvitys lausunnon sisallosta.
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/7.1 Toimintaohje yksityisyyden suojan
toteuttamiseksi tyOpaikalla

Henkil6- ja soveltuvuusarviointien tekemisen toteutus 13 8:

- Onko YT-menettelyt kayty?
- Onko tydntekijan suostumus testaamiseen?

- Vain tyotehtavien hoidon edellytysten tai koulutus- ja muun
ammatillisen kehittadmisen tarpeen selvittamiseksi.

- Onko riittavalla tavalla varmistuttu siita, etta henkil6- ja
soveltuvuusarviointitestaukseen kaytetaan luotettavia
testausmenetelmia, suorittajat ovat asiantuntevia ja
testauksella saadut tiedot virheettomia?

. Miten annetaan tyontekijalle annettu kirjallinen lausunto ja
mikali lausunto on annettu suullisesti, miten toteutetaan
lausunnon antaminen kaytanngssa.

- Henkil6- ja soveltuvuusarvioinnit ovat mm. julkisuuslain
mukaan salassapidettavia. Henkilotietolain 32 §:n
suojaamisvelvoite ja 33 8:n mukainen vaitiolovelvollisuus.
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8. Tekninen valvonta,
sahkopostit ja tietoverkot
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Tekninen valvonta - tyOoelaman
tietosuojalaki
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Tekninen valvonta

Ei luo oikeutta eika velvollisuuksia

Muussa lainsaadannossa on epasuorasti saadetty rajat
tyonantajan valvontaoikeuksille saatamalla mm. tietyt
yksityisyyden suojaa loukkaavat teot rangaistaviksi.

Kts. sahkdisen viestinnan tietosuojalaki (516/2004), ->
HE 125/2003 vp, HE 48/2008 vp

-> |lakimuutos (125/2009) 1.6.2009-> yhteisoétilaajan
oikeus kasitella tunnistamistietoja vaarinkaytdstapauksissa.

Rikoslaki: mm. viestintdsalaisuuden loukkaus, tietomurto,
salakatselu ja -kuuntelu, henkilorekisteririkos,
salassapitorikos...

YT-menettely teknisesta valvonnasta ja sen muutoksista.
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Menettelytavat teknisen valvonnan ja
sahkopostin & tietoverkon kayton
jarjestamisessa

e TyoOntekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja
muun teknisin menetelmin toteutetun valvonnan tarkoitus,
kayttoonotto ja siina kaytettavat menetelmat seka sahkopostin ja
muun tietoverkon kayttd kuuluvat yhteistoiminnasta yrityksissa
annetussa laissa, yhteistoiminnasta valtion virastoissa ja
laitoksissa annetussa laissa sekéa tyonantajan ja henkiloston
valisesta yhteistoiminnasta kunnissa annetussa laissa tarkoitetun
yhteistoimintamenettelyn piiriin. Muissa kuin
yhteistoimintalainsaadannon piiriin kuuluvissa yrityksissa ja
julkisoikeudellisissa yhteisfissa tyonantajan on ennen
paatdoksentekoa varattava tyontekijoille tai heidan edustajilleen
tilaisuus tulla kuulluksi edella mainituista asioista.
(13.4.2007/457)

e Yhteistoiminta- tai kuulemismenettelyn jalkeen tybnantajan on
maariteltava tyontekijoihin kohdistuvan teknisin menetelmin
toteutetun valvonnan kayttotarkoitus ja siina kaytettavat
menetelmat seka tiedotettava tyontekijoille valvonnan
tarkoituksesta, kayttoonotosta ja siina kaytettavistd menetelmista
seka sahkbpostin ja tietoverkon kaytdsta.
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8.1 Kameravalvonta
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Kameravalvonta

e VAIN, jos tarkoituksena on:

1) tyontekijoiden + muiden tyOnantajan tiloissa
olevien henkilokohtaisen turvallisuuden
varmistaminen

2) omaisuuden suojaaminen

3) tuotantoprosessien sujumisen varmistaminen
tal edella mainittuja vaarantavien tilanteiden
ennalta estaminen tai selvittaminen
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Kameravalvonta

e vain tyOnantajan kaytossa olevissa tiloissa
e EI:

— HenkilGsto- ja sosiaalitiloissa,

— pukeutumistilassa,

— kaymalassa,

— HENKILOKOHTAISESSA TYOHUONEESSA
e Huom ! Kts. poikkeukset
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Kameravalvonta

POIKKEUKSIA: Kameravalvonta voidaan kohdentaa tiettyyn
tyOpisteeseen, jos valttamatonta;

1. tyontekijaan kohdistuvan vakivallan, turvallisuuden tai
terveyden uhka,

2. omaisuuteen kohdistuvien rikosten estamiseksi ja
selvittamiseksi, jos tyontekijan tehtaviin olennaisesti niiden

kasittely kuuluu, milloin omaisuus on arvoltaan tai
maaraltaan "merkittavaa”,

3. tyontekijan pyynnosta + sovittu tyonantajan kanssa ja jos
perustuu tyontekijan etujen ja oikeuksien varmistamiseen.

TIETOSUOJAVALTUUTETUN TOIMISTO 57




Kameravalvonta

El KOSKAAN:

—tyontekijan tai tiettyjen tyontekijoiden
tarkkailuun tyopaikalla.

« HUOM ! Henkilotietolaissa turvattujen oikeuksien
tulee myOs kameravalvonnassa toteutua !
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Kameravalvonta

TSV:n kannanotto 20.7.2006 koskien henkilostétilojen
kaytavalla tapahtuvaa kameravalvontaa:

Mikali kaytavaa kaytetaan tosiasiallisesti henkilgstotilana ja siella
lilkutaan ja oleskellaan vastaavalla tavalla kuin esim. puku- tai
lepotilassa, ei tydnantajan tulisi suorittaa kameravalvontaa
kaytavalla siten, etta silla tarkkaillaan ja valvotaan tyontekijoita.

Ohjaus: tyO6nantajan harkittavaksi tulee kameroiden
asianmukainen ja kayttotarkoituksen kannalta
tarkoituksenmukainen sijoittelu.

21.9.2004, R 04/6462 / Helsingin HO, lainvoimainen.

TyObnantajan edustaja tuomittiin salakatselusta sakkoihin.
Kameravalvonta kohdistui yovartijoihin tavaratalon
ensiapuhuoneessa, jota kaytettiin myos henkildstitilana.
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8.1.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyopaikalla

Ohjeita tyOnantajalle:

1. Selvita ensin, onko muita vahemman yksityisyyteen puuttuvia
keinoja kaytettavissa,

2. Rajoita kameravalvonta vain hyvaksyttyjen tarkoitusten kannalta
valttamattomaan,

3. Henkilotietolakia sovelletaan aina tyoelaman erityislakia
taydentavasti myos kameravalvontaan - > Onko rekisteriselosteet
laadittu?

4. Ala kayta tallenteita muihin kuin etukateen suunnittelemiisi,
hyvaksyttaviin ja etukateen ilmoittamiisi kayttotarkoituksiin,

5. Kay ensin YT- tai kuulumismenettely, tiedota sitten
kameravalvonnan toteuttamisesta ja tarvittaessa kameroiden
sijoittelusta (tyoOpisteeseen kohdistuva valvonta),

6. Huolehdi, etta tiloissa, joissa kameravalvontaa kaytetaan, siita
my0s nakyvalla tavalla ilmoitetaan!
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8.1.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyopaikalla

Ohjeita tyOnantajalle:

1. Sinulla on my0os oikeus ilmoittamasi kayttotarkoituksen lisaksi
kayttaa tallenteita tyosuhteen paattamisen perusteen
toteennayttamiseen, (rajoitettu tilanne, lain perusteet)

2. Samoin kuin tyopaikkahairinnan tai -ahdistelun taikka
epéaasiallisen kaytoksen selvittamiseksi tai toteennayttamiseksi,

3. TyoOtapaturman tai vaaratilanteen selvittamiseksi,

4. Havita tallenteet heti, kun et niita tarvitse =>
maksimitallennusaika on 1 vuosi, ellei asian myohempi kasittely
muuta edellyta.
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8.2 Sahkoposti ja viestinnan
luottamuksellisuus
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Tyontekijan sahkoisten
viestien suoja

TyOnantajalle kuuluvien sahkopostiviestien
hakeminen ja avaaminen:

e A. Yleinen huolehtimisvelvoite
e B. Viestien esille hakeminen

e C. Viestien avaaminen
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Tyonantajan
huolehtimisvelvoite

TyOnantajan tulee huolehtia:

1.

etta tyontekijan kaytettavissa on vastaus-toiminto tai

etta tyontekija voi ohjata viestit toiselle tydnantajan
hyvaksymalle henkildlle tai toiseen omassa kaytossaan olevaan
tyonantajan hyvaksymaan osoitteeseen taikka

etta tyontekijalle varataan mahdollisuus antaa hyvaksytylle
henkil6lle lupa ottaa vastaan viesteja, joista ty6nantajan on
valttamatonta saada tieto

etta asia kasitellaan YT-menettelyssa tai vastaavassa.
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Esille hakeminen, avaaminen
yileiset edellytykset

0) em. huolehtimisvelvollisuudesta on huolehdittu
1) vain yhdesséa paakayttiajan kanssa,

2) tyonantajan toimintaan liittyvien neuvottelujen loppuun
saattamiseksi,

3) asiakkaan palvelemiseksi,

4) tyonantajan toimintojen turvaamiseksi.

JOS
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Esille hakeminen & avaaminen

e JOS 0-4 -ehdot tayttyvat ja;

5) itsendisesti tyonantajan lukuun toimiva, eika kaytdssa ole
muuta vastaavaa jarjestelmaa,

6) tyontekijan tehtavien tai hoitamiensa asioiden nojalla on
IImeista, etta tyonantajalle kuuluvia viesteja,

7) etta tyontekijan este on tilapainen, eika huolehtimisvelvoite
ole "tehonnut”,

8) tyontekijan suostumusta ei ole saatavilla riittavan nopeasti
asian laatuun nahden.
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Esille hakeminen;
menettelytapasaannot

9) Kirjallinen, allekirjoitettu selvitys (ketka, miksi, milloin)
10) Selvitys valittomasti tyontekijalle
11) Ei saa kasitella viesteja tarpeettoman laajasti

12) Salassapitovelvoite voimassa tyosuhteen ajan + sen
jalkeen.
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Viestien avaaminen

Nyt on otsikkotiedot haettu esille (1-12) ja
Imenee, etta on em. syista valttamatonta avata
viesti ja ottaa sisallostakin selkoa (koskee:
saapuneet ja lahetetyt):

+ lisaedellytys: viestin lahettajaan el saada
yhteytta viestin sisallon selvittamiseksi tai
lahettamiseksi tyOnantajalle.

13) paakayttaja + "todistaja” lasna
14) kirjallinen, allekirjoitettu selvitys (mika viesti, milloin,
ketka, kenelle viestin sisaltd on paljastettu)

15) selvitys valittomasti tyontekijalle
16) viesti on sailytettava
17) kasittely- ja ilmaisukielto on voimassa.

TIETOSUOJAVALTUUTETUN TOIMISTO 68



Viestinnan luottamuksellisuus

Perusoikeus: Viestinnan luottamuksellisuudesta saadetaan
Suomen perustuslain 10.2 §:ssa, jonka mukaan kirjeen, puhelun
ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Tyontekijan sahkopostiosoite, joka on muotoa _ _
etunimi.sukunimi@organisaatio.fi ja siihen tulleet henkilokohtaiset
sahkopostit kuuluvat luottamuksellisen viestinnan piiriin.

Lain menettelysaannosten noudattaminen tyonantajan taholta
oikeuttaa hakemaan esille ja avaamaan
tyonantajalle/organisaatiolle kuuluvat viestit.

Kysymys sahkopostiviestinnan luottamuksellisuudesta
yleisella tasolla ei kuulu tietosuojavaltuutetun toimivaltaan

-> Viestintavirasto
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Viestinnan luottamuksellisuus

Sahkoisen viestinnan tietosuojalaki 4 §:

Viesti, tunnistamistiedot ja paikkatiedot ovat

luottamuksellisia, jollei tassa tai muussa laissa toisin
saadeta.

Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti
vastaanotettavaksi. Viestiin liittyvat tunnistamistiedot ovat
kuitenkin luottamuksellisia. Verkkoviestin
tunnistamistietojen luovuttamisesta saadetaan

sananvapauden kayttamisesta joukkoviestinnassa annetun
lain (460/2003) 17 8:ssa.

Edella 1 momentissa saadetty koskee myos
verkkosivustojen selaamisesta kertyvia tunnistamistietoja.
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Viestinnan luottamuksellisuus

Sahkoisen viestinnan tietosuojalain 5 §:ssa
saadetaan vaitiolovelvollisuudesta ja
hyvaksikayttokiellosta, joka koskee myos
tyonantajaa, tyonantajan palveluksessa olevaa
tal tyonantajan lukuun toimivaa:

Se, joka on ottanut vastaan tai muutoin saanut tiedon
luottamuksellisesta viestista tai tunnistamistiedosta, jota
el ole hanelle tarkoitettu, ei saa ilman viestinnan
osapuolen suostumusta ilmaista tai kayttaa hyvaksi
viestin sisaltdéa, tunnistamistietoa tai tietoa viestin
olemassaolosta, ellei laissa toisin saadeta.
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Viestinnan luottamuksellisuus

Rikoslain 38 luvun 3 §:ssa saadettyyn
viestintasalaisuuden loukkaukseen syyllistyy se,

joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka
suojauksen murtaen hankkii tiedon sahkodisesti tai muulla
vastaavalla teknisella keinolla tallennetusta, ulkopuoliselta
suojatusta viestista taikka

2) hankkii tiedon televerkossa valitettavana olevan puhelun,
sahkeen, tekstin-, kuvan- tai datasiirron taikka muun
vastaavan televiestin sisallosta taikka tallaisen viestin
lahettamisesta tai vastaanottamisesta, on tuomittava
viestintasalaisuuden loukkauksesta sakkoon tai vankeuteen
enintadan yhdeksi vuodeksi. Yritys on rangaistava.
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Sahkoposti ja viestinnan
luottamuksellisuus

Case:

TyOnantaja pitda auki entisen tyontekijan sahkopostia ja on
tyontekijan vaittaman mukaan lukenut tyontekijan sahkopostia.

TSV:n kannanotto ja ohjaus 21.7.2006 ->

Tyontekijan tydsuhteen paatyttya ei enda perustetta kasitella
tyontekijan sahkopostiosoitetta (henkil6tieto). Viestien
minimoimiseksi ja huolellisuusvelvoitetta noudattaen sahkodposti
tulee sulkea tydsuhteen paattyessa ja viimeistaan tyontekijan sita
vaatiessa henkilgtietolain 29.1 §:n mukaisena virheen
korjaamisasiana. Sahkopostin auki pitaminen tyosuhteen
paatyttya edellyttaa tyontekijan suostumusta.
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Sahkoposti ja viestinnan
luottamuksellisuus

My0Os henkil6kohtaisen sdhkopostitilin avaaminen
tyOnantajan tai paakayttijan toimesta siten, etta sinne
laitetaan tyontekijaa koskeva poissaoloviesti hanen
puolestaan, edellyttaa ensisijaisesti suostumusta, ellei
tilanteessa tule kyseeseen tydelaman tietosuojalain 18-20
§:ssa saadetyt oikeuttamisperusteet.

"Koska olette ilmoittaneet, etta olette sulkeneet entisten
tyontekijoiden sahkopostitilit ja kerrotte, etta ette ole
hakeneet, avanneet tai lukeneet tyontekijoiden
sadhkoposteja, katson, ettei asia anna aihetta enempiin
toimenpiteisiin...”
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Sahkoposti ja viestinnan
luottamuksellisuus

Kysymys sahkopostiviestinnan luottamuksellisuudesta ei kuulu
TSV:n toimivaltaan... Jos katsotte tyonantajan edustajan
toimineen lainvastaisesti, voitte halutessanne esittaa poliisille
tutkintapyynnon tai tehda rikosilmoituksen... TSV:n lausunto

syyttgjalle ja tuomioistuimelle.

— Helsingin KaO 17.2.2006 asia R 05/6661 -> tuomittu
viestintdsalaisuuden loukkauksesta ja henkilorekisteririkoksesta
tybnantaja, joka lukenut ja pitanyt auki oikeudettomasti entisen
tyontekijan sahkopostia n. 3 kk vastoin tyontekijan suostumusta.
Helsingin HO 13.12.2006 R 06/1025. Lainvoimainen.

— Helsingin HO 14.3.2006 asia R 04/746 -> tuomittu
viestintasalaisuuden loukkauksesta. Lainvoimainen.
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Sahkoposti ja viestinnan
luottamuksellisuus

Mikali ty0antaja pitaa auki sahkopostia
tyosuhteen paattymisen jalkeen, tulee
tyontekijan ensisijaisesti itse vaatia
tyOnantajalta sahkdpostin sulkemista,
suositeltavimmin kirjallisesti.

Voit kayttaa apuna Tsv:n mallilomaketta: HenkilGrekisteriin
talletetun tiedon korjaamisvaatimus.

Ks. Tsv:n opas: Henkilorekisteriin talletetun tiedon
korjaaminen, s. 7.

http://www.tietosuoja.fi/30589.htm
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http://www.tietosuoja.fi/30589.htm

"Verkkosurffailu”

Tsv:n kannanotto 8.10.2007 -> Koska tydelaman tietosuojalaissa ei
poikkeussaanndksia, sovelletaan perustuslain 10 §, savtl 4 §, 5 § ja
tyoelaméan tietosuojalain 21 8.

HE 125/2003 vp, HE 48/2008 vp, sdhkoisen viestinnan tietosuojalaiksi:

— "Verkkosivujen selailu kuuluu lain soveltamisalaan, koska palvelinten
yleisblle avoimia sivuja selattaessa palvelimelle tai viestintdverkon kautta
paatelaitteelle jaa yleensa tietoja, joiden avulla viestit voidaan yhdistaa ne
vastaanottavaan henkilédn.”

— Ei saa kayttaa tyontekijoiden valvontaan ja tarkkailuun, esim. keraamalla
naita tunnistamistietoja (henkilérekisteri).

— TyOnantaja voi tyonjohto-oikeuden puitteissa kuitenkin paattaa
saannoista; saako tyopaikalla verkkosurffailla tai laittaa esim. sivuille
paasyn eston-> koko/osa organisaatio -> huom! syrjimattomyyden
toteutuminen, perinteinen tyonjohto-oikeudellinen valvonta.

— Uusi laki (125/2009) sahkoisen viestinnan tietosuojalaki, 12 a 8§ —

tilastollinen analyysi, anonymisoitu tieto.

Puuttuminen tietoturva-asioissa, mm. haittaviestien poistaminen, savtl 19-
20 8

-> Viestintavirasto, http://www.ficora.fi/
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Tietojarjestelmien hakemistot
ja tiedostot

Tietojarjestelmien hakemistoihin, levytiloille taikka irrallisille
muistialustoille, esim. muistitikuille tallennettujen tiedostojen
kasittelysta ei saadeta tyOdelaman tietosuojalaissa. Tsv:lla ei
yleista toimivaltaa ohjeistaa em. kasittelya.

Sovellettavaksi tulevat yleiset velvoiteoikeudelliset saannokset.
Tiedosto -> asiakirja, dokumentti, taulukko, kuva, valokuva,
esitys, jne., joka rinnastuu paasaant0|sest| irtaimeen esineeseen.
-> Kenelle voidaan katsoa tiedoston omistusoikeuden kuuluvan?

Viestinnan luottamuksellisuus ei paasaantoisesti koske edella
mainituille alustoille tallennettuja tiedostoja -> tapauskohtainen
arviointi, onko kyseessa viestinta.

Organisaation tulee tietoverkkojensa kirjallisissa kayttosaannoissa
maaritella ja ohjeistaa organisaatiolle kuuluvien asiakirjojen ja
tiedostojen tallentamisesta ja kasittelysta seka kayttooikeuksista

-> (lain 21 8).
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Tietojarjestelmien hakemistot
ja tiedostot

Tsv:n kannanotto dnro 14/41/2005 ->

TyOnantajan kannalta on laillista ja asiallisesti perusteltua kayttaa
ja kasitella maaraysvaltaansa kuuluvien tietokoneiden
kayttboikeuksia kuvaavia henkilotietoja, maaraysvaltaansa
kuuluviin, tallennettuihin tiedostoihin paasemiseksi. Tallaisten
henkilOtietojen kasittely tayttdd myos tydelaman tietosuojalain 3
8:n tarpeellisuusvaatimuksen.

Sen sijaan tyonantajan ei ole laillista ja asiallisesti perusteltua
kayttaa ja kasitella em. kayttooikeuksia kuvaavia henkilGtietoja
paastakseen tyontekijoiden henkilékohtaisiin, tyohon
liittymattomiin, tiedostoihin, vaikka tyonantaja on antanut
tyontekijoille mahdollisuuden kayttaa tietokonetta
henkilokohtaisiin tarkoituksiin.

Tsv ohjasi, etta palveluksesta eroaville henkil6ille annetaan
maarays poistaa tyotehtaviin liittymattomat tiedostot ennen
palvelussuhteen paattymista. Luonnollisesti jo tydvalineita
tyontekijoiden kayttoon annettaessa tulisi ohjeistaa niiden kaytto
ja ottaa huomioon myd@ds palvelussuhteen paattymiseen liittyvat
toimenpiteet.

TIETOSUOJAVALTUUTETUN TOIMISTO 79




8.2.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyopaikalla

Onko YT-menettelyt tai kuulemisvelvoitteet kayty
sahkopostin ja tietoverkkojen kaytosta tyopaikalla?

Onko tyOnantaja maaritellyt sahkopostin ja tietoverkkojen
kayttdsaannot ja laatinut asiasta kirjalliset ohjeet?

Onko informoitu tyontekijoita?

Onko huolehdittu tyonantajalle kuuluvasta
huolehtimisvelvollisuudesta? ->

Automaattisen vastaustoiminnon avulla lahetettava
poissaoloilmoitus.

Suostumus siihen, etta ohjataan viestit toiselle henkildlle
tai toiseen osoitteeseen.

Suostumus siihen, etta toinen henkilo voi esim. lukea
sahkopostit.
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8.2.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyopaikalla

Onko kayttosaannoissa huomioitu eri tilanteet mm. sahkopostin
kaytdssa? Onko maaritelty, miten menetellaan tyontekijan
tyosuhteen paattyessa tai keskeytyessa -> irtisanominen tai
purkaminen, sairaslomat, pidempi aikainen poissaolo, kuolema...->

TyOnantaja voi paattaa sahkopostitilin antamisesta/pois ottamisesta
tyontekijan kaytosta tyosuhteen aikana.

Onko huolehdittu ty6suhteen paattyessa sahkopostitilin
sulkemisesta?

Mikali sahkOpostia on tarkoitus pitda auki rajoitetun ajan tydsuhteen
paattymisen jalkeen, onko siihen hankittu suostumus samoin kuin
esim. viestien edelleen lahettamiseksi toiselle henkildlle
organisaatiossa?

Miten huolehditaan suostumuksen olemassaolon varmistamisesta?

- > tyOnantajalla nayttdotaakka suostumuksen olemassaolosta.
TyOsopimuksen alkaessa ja tyosopimuksen allekirjoituksen
yhteydessa hankittuja suostumuksia ei valttamatta voida pitaa
perusoikeudet ja 3 §8:n huomioon ottaen patevana suostumuksena.
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8.2.1 Toimintaohje yksityisyyden
suojan toteuttamiseksi tyopaikalla

Kuka kayttaa paakayttajan valtuuksia ja miten menettelyt
mahdollisessa sahkopostin hakemis- ja avaamistilanteessa
toteutetaan tyoOpaikalla?

Miten oikeudet eri tietojarjestelmiin on maaritelty, ketka kayttavat
ja milla periaatteilla, esim. kayttajatunnukset ja salasanat,
kayttooikeudet -

Kayttgjalokin tietojen kasittely? Ks. Lokiohje, VAHTI 3/2009

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/0
5 valtionhallinnon tietoturvallisuus/20090511Lokioh/name.jsp

Huolehdi, ettei verkkoselailusta kertyvia tunnistamistietoja
kayteta tyontekijoiden valvontaan ja tarkkailuun, esim.
kerdamalla naita tunnistamistietoja.

Miten hoidetaan esim. tyOpaikan sisainen tiedottaminen mm.
sahkopostin ja tietojarjestelmien avulla yksityisyyden suojaa
kunnioittaen.

Huolehdi, etta tiedostojen ym. tallentaminen verkkojarjestelmiin
tai muistialustoille on ohjeistettu ja maaritelty esim.
kayttooikeudet organisaatiossa.

Onko sahkopostin ja tietoverkkojen kayttosaanndista tiedotettu
tyontekijoita?
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8.3 Paitkantaminen

TIETOSUOJAVALTUUTETUN TOIMISTO http://www.tietosuoja.fi/
POSTIOSOITE KAYNTIOSOITE PUHELIN
PL 315 Albertinkatu 25 010 36 66700 (vaihde)

00181 HELSINKI 3. kerros 010 36 16670, 0100 86 205 (neuvonta)



Tyontekijan paikantaminen

Valillinen ja valiton paikantaminen

1. Esim. kuljetettavan omaisuuden seuraaminen ja valvonta
(omaisuuden paikantaminen) -> lait eivat tule
sovellettavaksi.

2. Tyontekijan valillinen paikantaminen. Jos paikantaminen
kohdistuu tyonantajan ajoneuvoon (esim. ajoneuvoon
asennettu paikannuslaite), on sitd myos pidettava
tyontekijan paikantamisena, jos tarkoituksena on
henkilostOresurssien ohjaaminen tai ajoneuvon perusteella
voidaan selvittaa sen kulloinenkin kayttaja esim.
tyovuorolistan perusteella.

Voidaan pitda 21 §:ssa tarkoitettuna teknisin menetelmin

tapahtuvana valvontana, jonka kayttoonotto kuuluu
yhteistoimintamenettelyn piiriin.
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Tyontekijan paikantaminen

Valillinen ja valiton paikantaminen

3. Tyontekijan valiton paikantaminen. Valittbmassa paikannuksessa
tarkoitus on paikantaa ja seurata nimenomaan tiettya tyontekijaa
(esim. tyontekijalle annetaan erillinen paikannuslaite tai
paikannus toteutetaan tyontekijan kaytossa olevan
matkapuhelimen avulla). Tallaisissa tilanteissa ei riita edella
mainittu yhteistoimintamenettelyn myota tapahtuva yleinen
informointi paikannuspalvelun kaytdsta tyonantajan ajoneuvoissa,
vaan tarvetta paikantaa tyontekija on arvioitava
tyontekijakohtaisesti. Tyontekijan suostumus seka huolehdittava
siita, tyontekija voi kytkea paikannuksen pois paalta ja paalle,
varsinkin silloin kun paatelaitetta voi luvallisesti (esim.
tyosuhdepuhelin) kayttaa tydajan ulkopuolella.
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9. Rangaistussaannokset

POSTIOSOITE
PL 315
00181 HELSINKI

TIETOSUOJAVALTUUTETUN TOIMISTO

KAYNTIOSOITE
Albertinkatu 25
3. kerros

http://www.tietosuoja.fi/

PUHELIN

010 36 66700 (vaihde)

010 36 16670, 0100 86 205 (neuvonta)



Rangaistussaannokset

24 8:n rangaistussaanngds:

TyOnantaja tai taman edustaja, joka tahallaan tai torkeasta
huolimattomuudesta

1.

2.

rikkoo 4 8:n 2 momentin tai 9 8:n saannoksia
tiedonantovelvollisuudesta,

vastoin 5 a 8:n saannoksia hankkii tai kayttaa tyonhakijan tai
tyontekijan henkil6luottotietoja,

vastoin 7 8:n sdaannodksia ottaa vastaan tai muutoin kasittelee
tyonhakijan huumausainetestia koskevaan todistukseen
merkittyja tietoja,

vastoin 8 §:n saanndodksia vaatii tyontekijaa esittamaan
todistuksen huumausainetestista tai muutoin kasittelee siihen
merkittyja tietoja,
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Rangaistussaannokset

vastoin 13 §8:n 1 momentin sdannoksia testaa tydntekijan
henkilo- tai soveltuvuusarvioinnein taman suostumuksetta
taikka jattaa varmistamatta testaamismenetelman
luotettavuuden, testaajan asiantuntevuuden tai testauksella
saatavien tietojen virheettomyyden,

rikkoo 13 8:n 2 momentin sdadnndksia kirjallisen lausunnon
antamisesta tai selvityksen antamisesta suullisen lausunnon
sisallosta,

vastoin 14 8:n saannoksia kayttaa muuta kuin
terveydenhuollon ammattinhenkilostféa, asianomaisen
laboratoriokoulutuksen saanutta henkilostoa tai
terveydenhuollon palveluja,

88



12.

13.
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Rangaistussaannokset

vastoin 15 8:n saannoksia edellyttaa tyontekijan osallistuvan
geneettiseen tutkimukseen tai hankkii tiedon tyontekijalle
tehdysta geneettisesta tutkimuksesta,

. vastoin 16 8:n saannoksia toteuttaa kameravalvontaa,
10.
11.

rikkoo 17 8:n saannodksia kameravalvonnan avoimuudesta,

vastoin 19 §:n saannoksia hakee esille tai vastoin 20 8:n
saannoksia avaa tyontekijalle lahetetyn tai tyontekijan
lahettaman viestin,

rikkoo 21 8:n 2 momentin sdannoksia maarittely- tai
tiedottamisvelvollisuudesta taikka

rikkoo 23 8§:n sdannoksia taman lain nahtavanapidosta,
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Rangaistussaannokset

on tuomittava, jollei teosta muualla laissa saadeta
ankarampaa rangaistusta, yksityisyyden suojasta
tyoelaméassa annetun lain rikkomisesta sakkoon.

Rangaistus henkildrekisteririkoksesta, tietomurrosta,
salakatselusta, salakuuntelusta, viestintasalaisuuden
loukkauksesta, salassapitorikoksesta ja virkarikoksista
sdadetaan rikoslaissa (39/71889).
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Rangaistussaannokset

Tyoelaman tietosuojalain vastaisesta henkilotietojen kasittelya
koskevasta rikkomuksesta tuomitaan tyonantaja tai taman
edustaja samalla rangaistusasteikolla ja samasta teosta kuin mita
tuomitaan henkildtietolain vastaavista rikkomuksista eli
henkilorekisteririkoksesta (rikoslain 38 luvun 9 § (1999/525))
joko sakkoon tai vankeuteen enintaan yhdeksi vuodeksi. Teolla
tulee loukata tyontekijan yksityisyyden suojaa tai sen tulee
aiheuttaa tyontekijalle muuta vahinkoa tai olennaista haittaa.
Teko edellyttaa tahallisuutta tai torkeaa huolimattomuutta
kasiteltdessa tyontekijan henkilotietoja niiden kayttdtarkoituksen
vastaisesti tai rikottaessa tietojen tarpeellisuusvaatimusta.
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Rangaistussaannokset

HenkilOrekisteririkoksen ja -rikkomuksen seka tybelaman tietosuojalain
rikkomusten yleinen kanneaika on 2 vuotta.

Huomioikaa, henkilorekisteriin kohdistuvat salassapitorikokset ja
viestintasalaisuuden loukkaus ovat asianomistajarikoksia.

Tietosuojavaltuutetulla ei ole esitutkintavaltuuksia. Mikali epaillaan rikosta,
voidaan tehdéa tutkintapyyntoé tai rikosilmoitus poliisille, joka suorittaa
esitutkinnan. Esitutkinnasta asia siirtyy syyttajalle syyteharkintaan.
Tuomioistuin viimek&dessa ratkaisee asian.

Virallisen syyttajan on ennen henkilorekisteriin kohdistuvaa
salassapitorikosta, salassapitorikkomusta, viestintasalaisuuden
loukkausta, torke&a viestintasalaisuuden loukkausta tai tietomurtoa taikka
henkildrekisteririkosta koskevan syytteen nostamista kuultava
tietosuojavaltuutettua. Tuomioistuimen on tallaista rikosta koskevaa asiaa
kasitellessaan varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

-=> Tsv:n yleensa kirjallinen lausunto em. asioissa.
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Lisatietoa & Linkkivinkit

Tietosuojavaltuutetun toimisto:
http://www.tietosuoja.fi

Tietosuojavaltuutetun kannanottoja ja paatoksia, tyoelama:
http://www.tietosuoja.fi/7258.htm

Lainsaadanto:
http://www.finlex.fi — ajantasainen lainsaadanto

Tyoelaman tietosuoja, 2. taydennetty painos —
PDF/painettu

http://www.mol.fi/mol/fi/99 pdf/fi/06 tyoministerio/06 julkaisut/05 esitteet
/tme8013s tietosuoja.pdf
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Lisatietoa & Linkkivinkit

TyOsuojelupiirit:
http://www.tyosuojelu.fi/fi/

TyO- ja elinkeinotoimistot:
Yksityisyyden suoja tydelamassas:

http://www.mol.fi/mol/fi/02 tyosuhteet ja lait/013 vyksityisyyden s
uoja/index.isp

Viestintavirasto:
http://www.ficora.fi/

http://www.ficora.fi/index/palvelut/palvelutaiheittain/tietoturva/svt.h
tml
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Lisatietoa & Linkkivinkit

Tietosuojavaltuutetun toimiston oppaat:

HenkilOtietojen luovuttaminen viranomaisten henkilorekistereista:
http://www.tietosuoja.fi/3145.htm

Henkilorekisteriin talletetun tiedon korjaaminen:
http://www.tietosuoja.fi/30589.htm

Valokuva ja yksityisyyden suoja henkilotietolain kannalta:
http://www.tietosuoja.fi/33490.htm

TyOelaman tietosuoja ns. Whistleblowing ilmiantojarjestelmissa:
http://www.tietosuoja.fi/43647.htm

Nain varmistat tyoterveyshuollon rekisterinpidon ja sita yllapitavan
tietojarjestelman lainmukaisuuden:

http://www.tietosuoja.fi/32345.htm

YhteisOtilaajan oikeus kasitella tunnistamistietoja vaarinkaytostapauksissa
http://www.tietosuoja.fi/46871.htm
http://www.tietosuoja.fi/46865.htm
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Lisatietoa & Linkkivinkit

Valtiovarainministerion ohje (VM 46/01/2006):

Palkkatietojen, tehtavien vaativuuden ja tyosuorituksen
arviointitietojen julkisuudesta seka kasittelysta.

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/02 henkilostohallinnon asi

akirjat/04 muut henkilostohallinnon asiakirjat/20061214Palkka/4601200
6 liite.doc

http://www.vm.fi/vm/fi/hakutulos.jsp?query=palkkatietojen+julkisuus&perus
haku=1&hae=Hae

Sosiaali- ja terveysministerion julkaisu: Huumausainetestaus
tyoelamassa. (STM 2006:2) 54 s.
http://www.stm.fi/julkaisut/julkaisuja-sarja/nayta/_julkaisu/1057819#Hi

Sosiaali- ja terveysministerion julkaisu: Sairauspoissaolokaytanto
tyOpaikan ja tyoterveyshuollon yhteistyona. (STM 2007:7) 68 s.

http://www.stm.fi/julkaisut/nayta/ julkaisu/1062851

TyO- ja elinkeinoministerion esite 20.4.2004: Laki lasten kanssa
tyoskentelevien rikostaustan selvittamisesta.

http://www.mol.fi/mol/fi/99 pdf/fi/06 tyoministerio/06 julkaisut/05 esitteet
/rikostaustalakiesite1104.pdf

TIETOSUOJAVALTUUTETUN TOIMISTO

96


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/02_henkilostohallinnon_asiakirjat/04_muut_henkilostohallinnon_asiakirjat/20061214Palkka/46012006_liite.doc
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/02_henkilostohallinnon_asiakirjat/04_muut_henkilostohallinnon_asiakirjat/20061214Palkka/46012006_liite.doc
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/02_henkilostohallinnon_asiakirjat/04_muut_henkilostohallinnon_asiakirjat/20061214Palkka/46012006_liite.doc
http://www.vm.fi/vm/fi/hakutulos.jsp?query=palkkatietojen+julkisuus&perushaku=1&hae=Hae
http://www.vm.fi/vm/fi/hakutulos.jsp?query=palkkatietojen+julkisuus&perushaku=1&hae=Hae
http://www.stm.fi/julkaisut/julkaisuja-sarja/nayta/_julkaisu/1057819#fi
http://www.stm.fi/julkaisut/nayta/_julkaisu/1062851
http://www.mol.fi/mol/fi/99_pdf/fi/06_tyoministerio/06_julkaisut/05_esitteet/rikostaustalakiesite1104.pdf
http://www.mol.fi/mol/fi/99_pdf/fi/06_tyoministerio/06_julkaisut/05_esitteet/rikostaustalakiesite1104.pdf

Lisatietoa & Linkkivinkit

Valtiovarainministerio, VAHTI: Voimassa olevat tietoturvaohjeet ja —
maaraykset:

http://www.vm.fi/vm/fi/13 hallinnon kehittaminen/09 Tietoturvallisuus/02 t
ietoturvaohjeet ja maaraykset/index.jsp

Valtionhallinnon sahkdpostien kasittelyohje, VAHTI 2/2005:

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhall
innon tietoturvallisuus/94935 fi.pdf

Lokiohje, VAHTI 3/2009:

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhall
innon tietoturvallisuus/20090511Lokioh/Vahti 3 NETTI.pdf
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