Sinulle saattaa soittaa huijari

Hyva OP asiakkaamme,

huijauspuheluiden ja niiden takia menetettyjen rahojen maara on kasvanut. Asiointisi
turvallisuus on meille tarkeda. Pyytaisimmekin sinua olemaan varovainen, jos saat
puhelun henkil6ltd, joka esittaytyy pankin tyontekijaksi.

Pysy rauhallisena ja muista, etta langan paassa voi olla huijari.

Al tottele soittajaa, jos tama kehottaa sinua kirjautumaan verkkopankkiin tai
vahvistamaan tai peruuttamaan maksuja puhelun aikana. Pankin oikeat
tyontekijat eivat ikina pyyda tallaista sinulta.

"Turvatileja" ei ole olemassa. Ala koskaan siirra rahaa "turvatilille".

Ala kerro daneen tai muullakaan tavalla tunnuksiasi, meiltad saamiasi
aktivointikoodeja tai kortin tietoja puhelun aikana.

Jos puhelu epailyttaa, lopeta se heti.

Rahan siirtyminen huijarille edellyttaa siirron tai maksun vahvistamista
avainlukulistalla tai Mobiiliavaimella. Huijari ei saa rahojasi, kun et vahvista
tapahtumia, jotka vaikuttavat epailyttavilta.

Valppaana linkkien kanssa

Monet puhelinhuijaukset alkavat sill3, etta rikollinen lahettda uhrille tekstiviestin tai
sdahkopostin, jossa on linkki huijaussivulle.

Huijaussivu muistuttaa usein hyvin paljon pankin omaa sivua.

Kun uhri on antanut tunnuksensa huijaussivulle, pankin tyontekijana esiintyva
rikollinen soittaa talle ja saa uhrin siitdmaan rahansa "turvaan". Tosiasiassa
rahat menevat huijarille.

Manipulointi perustuu siihen, etta rikollinen esiintyy vakuuttavasti pankin
tyontekijana ja hyodyntaa tosiasioita: uhri todella on antanut tietonsa
huijaussivulle.

Ala missdan nimessé vahvista mitaan pankkitapahtumia tallaisessa
tilanteessa.

My6s vanhat varoitukset huijausviesteista patevat yha:

Huijausviestissa saatetaan esimerkiksi vaittaa, etta sinun taytyy avata lukittu
tili tai kortti, estaa maksu tai tehda muuta kiireellista.

Rikolliset tekeytyvat myos viranomaisiksi.

Emme laheta sinulle viesteja, jotka ohjaavat verkkopankin kirjautumiseen tai
muulle sivulle, jolle pitaa syottaa tunnukset.

Al4 klikkaa tallaisissa viesteissa olevia linkkeja, vaan poista viesti.



Mista tunnistaa huijauspuhelun?

Huijarit soittavat runsaasti puheluita myos pankkien ja viranomaisten nimissa.
Soittaja voi kuulostaa hyvin vakuuttavalta ja ammattimaiselta, mutta tietyt merkit
paljastavat, etta linjoilla on huijari. Jos epailet saaneesi huijauspuhelun, katkaise
puhelu valittomasti. Ala tee mitdan, mita soittaja sinulta pyytaa.

Muista, ettd pankkKi tai viranomainen ei koskaan Kysy sinulta pankkitunnuksiasi tai maksukorttisi tietoja
puhelimessa.

1. Tuntematon numero

Jos saat puhelun tuntemattomasta tai epailyttavastd numerosta, ole varovainen. Tarkista
pankkien ja muiden yritysten yhteystiedot niiden virallisilta nettisivuilta.

2. Kiireen tai uhkan tunne
Huijarit tyypillisesti uskottelevat, etta rahasi tai henkilGtietosi ovat jollain tavalla vaarassa.

Samalla he ohjeistavat sinua toimimaan nopeasti, esimerkiksi siirtdmaan rahasi turvaan tai
kertomaan pankkitietojasi, jotta tilanne saataisiin ratkaistua.

3. Pankkitunnusten tai kirjautumistietojen kysyminen

Pankki, viranomainen tai mikdan muu luotettava taho ei koskaan pyyda sinua kertomaan
puhelimessa daneen pankkitunnuksia tai salasanoja.

4. Pyynto siirtaa rahasi "turvatilille”

Pankit tai viranomaiset eivat kayta turvatileja, jonne voisit siirtdaa rahasi puhelussa
annettujen ohjeiden avulla. Kyseessa on huijaus ja rikollisen oma tili.

Pankki ei koskaan pyyda sinua siirtamaan varoja itse turvaan. Jos pankki epailee
vaarinkaytosta, se voi rajoittaa maksuliikennettd ilman asiakkaalta vaadittavia toimia.

5. Kehotus peruuttaa maksu

Huijarit voivat vaittaa, etta tililtasi tai kortiltasi on veloitettu maksu, joka sinun tulisi
peruuttaa oman turvallisuutesi vuoksi. Ala reagoi téllaisiin pyynt6ihin, koska ne ovat aina
huijauksia. Kun maksu on jo lahtenyt, sita ei voi peruuttaa.

6. Pyynto vahvistaa maksu puhelun aikana

Pankki ei koskaan pyyda sinua vahvistamaan maksuja puhelun aikana. Pankin
asiakaspalvelija ei myoskaan suutu tai yrita painostaa sinua, jos kieltaydyt ja haluat
lopettaa puhelun.



Luethan sinulle saapuvat vahvistusviestit aina tarkasti. Jos vahvistusviestin tiedot eivat
vastaa sita, mita olet itse tekemassa, ala vahvista mitaan.

7. Kehotus asentaa ohjelma tai sovellus

Joskus huijari voi kehottaa sinua lataamaan puhelimeesi tai tietokoneellesi ohjelman linkin
tai liitetiedoston kautta. Al toimi nain. Linkkien ja liitetiedostojen kautta huijari voi asentaa
laitteellesi haittaohjelman, jonka avulla han voi saada haltuunsa laitteesi ja paasta
verkkopankkiisi.

8. Suuret ja yllattavat lupaukset

Yllattava arpajaisvoitto tai uskomattoman hyva sijoituskohde? Ole varuillasi, jos sinulle
lupaillaan jotain, mika tuntuu lilan hyvalta ollakseen totta. Suuret lupaukset ovat
huijareiden keino manipuloida ihmisia.

Jos soittaja kertoo olevansa OP:lta, toimi nain

OP:n mobiilisovelluksen kayttajana voit tunnistautua asiakaspalveluun puhelun aikana ja
siten varmistaa, etta puhut puhelimessa oikeasti osuuspankin, Pohjola Vakuutuksen tai
OP-Henkivakuutuksen asiantuntijan kanssa.

Kun tunnistaudut, naet OP-mobiilista tai OP-yritysmobiilista kuka sinulle soittaa ja mista.
Samalla mekin varmennamme, ettda puhumme oikean asiakkaan kanssa.

Nain suojaat rahasi ja pidat tietosi turvassa

Pankkiasioiden hoitaminen verkossa sujuu turvallisesti, kun huolehdit tietyt

perusasiat kuntoon.
Ali koskaan luovuta pankkitunnuKsiasi toisen kiyttéon tai paljasta tunnuslukujasi kenellekiin.

1. Aseta turvarajat tileillesi

Turvaraja maarittaa, kuinka paljon rahaa voi kulua tililtasi yhdessa vuorokaudessa.
Turvaraja voi estaa tiliasi tyhjentymasta kokonaan, jos pankkitunnuksesi joutuvat huijarille.

Toimi ndin: Kirjaudu op.fi-palveluun. Valitse Omat tilit — Tilien tiedot ja tietojen muokkaus
— Kayttorajoitukset. Jos kaytat OP-mobiilia, kirjaudu sisaan ja valitse etusivulta haluamasi
tili. Valitse sen jalkeen oikeassa ylakulmassa nakyva rataskuvake, josta paaset tilin
asetuksiin.

2. Aseta turvarajat korteillesi



Pankki- ja luottokorttien turvarajat voivat estaa tiliasi tyhjenemasta kokonaan, jos korttisi
varastetaan. Voit saataa turvarajat kulutustottumustesi mukaan ja muokata niita milloin
tahansa. Esimerkiksi, jos sinulla ei ole tapana nostaa kateista, voit asettaa kortin
kateisnostorajan nollaan.

Toimi ndin: Kirjaudu op.fi-palveluun. Valitse Kortit — Muokkaa turvarajoja. Jos kaytat OP-
mobiilia, kirjaudu sisaan ja valitse etusivulta kayttamasi kortti. Valitse sen jalkeen oikeassa
ylakulmassa nakyva rataskuvake, josta paaset kortin asetuksiin.

3. Ota kayttoon OP-mobiilin ilmoitukset

Ota kayttoosi OP-mobiilin ilmoitukset. Niiden avulla huomaat poikkeavat tili- ja
korttitapahtumat nopeasti ja voit reagoida ajoissa.

Toimi ndin: Kirjaudu OP-mobiiliin. Valitse Asiakkuus — Asetukset — limoitukset ja kytke
ilmoitukset paalle. Varmista myos oman alypuhelimesi tai tablettisi asetuksista, etta OP-
mobiili-sovelluksella on lupa Iahettaa sinulle ilmoituksia.

4. Ota kayttoon OP Tiliviesti

Jos kaytossasi on vain op.fi-palvelu tai et kayta OP:n digipalveluita lainkaan, OP Tiliviesti
auttaa sinua pysymaan ajan tasalla tilitapahtumista ja tilin saldosta. OP Tiliviesti lahettaa
puhelimeesi tekstiviestin aina, kun tilillesi tulee tai sielta lahtee rahaa.

Toimi ndin: Soita asiakaspalveluumme tai kdy lahimmassa konttorissamme. Pyyda
asiakaspalvelijaa ottamaan OP Tiliviesti -palvelu kayttoon tilillesi ja tarkistamaan, etta
asiakastiedoissasi on oikea puhelinnumero. Voit valita, haluatko tiliviestit reaaliaikaisina
vai koosteena kerran paivassa.

5. Maksa verkossa luottokortilla

Luottokortit (credit) tarjoavat usein paremman suojan kuin pankkikortit (debit), jos ostamasi
tuote tai palvelu jaakin saamatta tai myyja toimii muuten vastoin sopimusta.

Toimi ndin: Kun teet ostoksia verkossa, valitse maksutavaksi luottokortti (credit). Ennen
kuin syotat tietojasi sivustolle, tarkastele sen luotettavuutta: 16ytyyko sivulta yhteystiedot
seka tietoa toimituksesta ja palautuksesta? Enta ovatko tuotteiden tai palveluiden hinnat
jarkevia? Etsi myos arvosteluja verkkokaupan muilta kayttajilta.

Lue lisda turvallisesta maksamisesta verkossa

6. Tarkista aina maksun saajan tiedot

Kun suoritat maksun OP-mobiilissa tai op.fi-palvelussa, tarkista, etta syottamasi IBAN-
tilinumero on oikein. Nain rahasi eivat paady vaaralle tilille virheellisen tilinumeron vuoksi.


https://www.op.fi/henkiloasiakkaat/paivittaiset/maksaminen/verkkomaksaminen-kortilla

Toimi ndin: Varmista, etta tilinumero on peraisin luotettavalta taholta ja etta olet syottanyt
sen oikein. Jos otat kayttoosi e-laskut ja suoramaksut, sinun ei tarvitse erikseen syottaa
maksun saajan tietoja.

/. Lue saamasi vahvistuspyynnot huolellisesti

Pankkitunnuksillasi tehtyja tapahtumia, kuten maksuja, sopimuksia ja lainahakemuksia,
vahvistetaan Mobiiliavaimella tai avainlukulistan avulla. Vahvistuspyynnét tulevat aina
reaaliajassa. Jos rikollinen on saanut selville maksukorttisi tiedot tai pankkitunnuksesi, voit
saada yllattavan vahvistuspyynnon.

Toimi ndin: Tarkista, etta kaikki vahvistuspyynnossa kerrotut tiedot vastaavat tapahtumaa,
jota olet juuri kyseisella hetkella tekemassa. Jos tiedot eivat tasmaa eli jos yksikin tieto on
vaarin tai et itse asioi kyseisella hetkella tunnuksellasi, ala vahvista tapahtumaa.

8. Suojaa alylaitteesi ja tietokoneesi

Huolehdi tietokoneesi, tablettisi ja alypuhelimesi suojauksesta. Siten henkilo- ja
pankkitietosi pysyvat paremmin turvassa viruksilta ja muilta rikollisten levittamilta
ohjelmilta. Suosittelemme, etta lukitset alylaitteellesi paasyn PIN-koodilla tai sormenjalki-
tai kasvotunnistuksella.

Toimi ndin: Suojaa kaikki laitteesi ajantasaisella virustorjuntaohjelmalla ja palomuurilla.
Paivita myos laitteidesi kayttojarjestelmat ja sovellukset saannollisesti, jotta ne sailyvat
turvallisina. Kayta aina vahvoja salasanoja ja ota kayttoon kaksivaiheinen
tunnistautuminen, jos se on mahdollista.

9. Varmista, etta OP:lta saapuva puhelu on aito

Huijarit soittavat puheluita my6s OP:n nimissa. Siksi on tarkeaa varmistaa, etta puhut
oikeasti asiantuntijamme kanssa.

Toimi ndin: Jos soittaja kertoo olevansa OP:lta, pyyda, etta voit tunnistautua
asiakaspalveluun laitteellasi olevan OP:n mobiilisovelluksen kautta. Jos tunnistautuminen
mobiilisovelluksessa ei ole mahdollista, sulje puhelu valittomasti. Soita sen jalkeen
asiakaspalveluumme 0100 0500 (pvm/mpm) ja kerro tapahtuneesta.

Emme koskaan pyyda sinua tunnistautumaan puhelun aikana linkkien kautta tai kysymalla
pankkitunnuksiasi.

Lue lisda puhelun varmistamisesta

10. Opi tunnistamaan yleiset huijaustavat

Kun tunnistat yleisimmat huijauskeinot, osaat valttaa ne ja pysyt turvassa.


https://www.op.fi/turvallinen-asiointi/puhelun-varmistaminen

Toimi nain: Tutustu keinoihin, joilla huijarit yrittavat saada tietoonsa ihmisten pankki- ja
henkilotietoja puhelimitse, viesteilla ja netissa. Loydat tietoa ja ohjeita huijausten
tunnistamiseen sivultamme. Lisaksi varoitamme ajankohtaisista huijauksista
verkkosivuillamme ja OP-mobiilissa.

11. Tunnistaudu OP-mobiiliin sormenjaljen tai kasvojen
avulla

Biometriset tunnisteet, kuten sormenjalki tai kasvojenpiirteet, tarjoavat lisaturvaa OP-
mobiilin kayttajille. Ne varmistavat, etta vain sina paaset kasiksi tileihisi ja tietoihisi.

Toimi nain: Kirjaudu OP-mobiiliin. Valitse Asiakkuus — Asetukset - Kirjaudu biometrisella
tunnisteella. Seuraa ohjeita, joiden avulla saat kayttoosi tunnistautumisen
kasvojenpiirteiden tai sormenjaljen avulla OP-mobiiliin.

Epailetko joutuneesi huijauksen kohteeksi

tai ovatko tietosi paatyneet vaariin kasiin?

Toimi nain, jos epailet joutuneesi huijauksen kohteeksi tai jos epailet
henkilokohtaisten tietojesi paatyneen vaariin kasiin.

Miten toimia huijauksessa

1. Ota heti yhteytta asiakaspalveluumme, jos epailet joutuneesi huijauksen kohteeksi ja
vaariin kasiin joutuneissa tiedoissa on OP:n tunnuksesi, maksukortin numero tai naiden
osa.

e Henkiloasiakkaiden asiakaspalvelu 0100 0500
e Yritysasiakkaiden asiakaspalvelu 0100 05151

Jos asiakaspalvelu ei ole avoinna, sulje tunnuksesi soittamalla OP Sulkupalveluun 0100
0555 (24 h/vrk). limoita tapahtuneesta myo6s asiakaspalveluun sen avauduttua.

lImoita asiakaspalveluumme myds, jos henkildllisyystodistuksesi tai sen kopio on
kadonnut.

2. Tee rikosilmoitus, jos epailet tai tiedat jonkun kayttavan henkilo- tai pankkitietojasi.
3. Seuraa viranomaisilta saamiasi ohjeita.

4. Tarkkaile tili- ja korttitapahtumiasi ja ole yhteydessa pankkiin, jos huomaat tapahtumia,
joita et ole itse tehnyt. Vaarinkaytokset ja petokset saattavat ilmeta viiveella.


https://www.op.fi/henkiloasiakkaat/asiakkuus/turvallisuus
https://www.op.fi/henkiloasiakkaat/asiakkuus/turvallisuus
tel:01000500
tel:010005151
tel:01000555
tel:01000555

5. Suhtaudu varauksella tuntemattomien henkildiden yhteydenottoihin, tulivat ne sitten
puhelimella tai sahkopostilla. Muista, etta pankki, poliisi tai mikaan muu luotettava taho ei
koskaan pyyda sinua kertomaan OP:n tunnuksiasi tai salasanojasi.

o Lue asiantuntijoidemme vinkit turvalliseen asiointiin

e Lue tarkemmat ohjeet kortin katoamisen tai vaarinkaytoksen varalta

llImoita huijauksesta, kuten epailyttavasta sahkopostista tai
verkkosivusta
Jos epailet saaneesi OP:n nimissa lahetetyn huijaussahkopostin tai saat op.fi-palvelussa

normaalista poikkeavan ilmoituksen tai epailyttdvan nakyman, ilmoita siita
meille. lImoituksen voit lahettaa sahkopostilla osoitteeseen tietoturvailmoitukset@op.fi.

Lisaa ilmoitukseesi seuraavat tiedot:
e Oma nimesi, yhteystietosi ja oman osuuspankkisi nimi.

o Epailyttava sahkopostiviesti mieluiten liitetiedostona. Sahkopostiviestin voit yleensa
tallentaa valitsemalla Tiedosto-valikossa "Tallenna nimella”. Tallentamasi tiedoston
voit lisata sahkopostin liitteeksi.

o Jos olet kaynyt epailyttavalla sivustolla ja ottanut siita esimerkiksi nayttokuvan tai
sivun lahdekoodin, voit liittaa ne ilmoitukseesi.

Emme vastaa tietoturvailmoitusten sahkopostiin l1ahetettyihin viesteihin henkilokohtaisesti,
vaan saat ilmoituksestasi automaattisen vastausviestin.

Mita tehda, jos joutuu identiteettivarkauden uhriksi

Identiteettivarkautta voi olla syyta epailla esimerkiksi silloin, jos saat laskuja tavaroista tai
palveluista, joita et ole tilannut.

1. Ole valittomasti yhteydessa asiakaspalveluumme, jos vuotaneissa tiedoissa on OP:n
tunnuksesi tai niiden osa, tai maksukortin numero tai osa siita.

e Henkildasiakkaiden asiakaspalvelu 0100 0500
» Yritysasiakkaiden asiakaspalvelu 0100 05151

Jos asiakaspalvelu ei ole avoinna, sulje tunnuksesi soittamalla OP Sulkupalveluun 0100
0555 (24 h/vrk). limoita tapahtuneesta myo6s asiakaspalveluun sen avauduttua.

2. Tee rikosilmoitus poliisille.

3. Jos epailet jonkun salasanasi joutuneen vaariin kasiin, vaihda se kaikista niista
palveluista, joissa se on sinulla kaytossa. Kayta eri palveluissa eri salasanaa.


https://www.op.fi/henkiloasiakkaat/asiakkuus/turvallisuus/nain-suojaat-rahasi-ja-pidat-tietosi-turvassa
https://www.op.fi/henkiloasiakkaat/paivittaiset/kortit/kortin-katoaminen
mailto:tietoturvailmoitukset@op.fi?subject=Tietoturvailmoitus
tel:01000500
tel:010005151
tel:01000555
tel:01000555

4. Ota kayttoon kaksivaiheinen tunnistus kaikissa palveluissa, joissa se on mahdollista.

5. Harkitse luottokiellon tekemista. Luottokiellolla voit rajoittaa uusien lainojen ottamista
nimissasi. Vapaaehtoisen luottokiellon asettaminen on maksutonta Verohallinnon
yllapitamassa Positiivisessa luottotietorekisterissa. Muilla toimijoilla luottokiellon
asettaminen on maksullinen palvelu.

o Lue lisaa luottokiellosta Verohallinnon sivuilla



https://www.op.fi/c/portal/linkki?url=https://www.vero.fi/positiivinenluottotietorekisteri/yksityishenkil%C3%B6ille/vapaaehtoinen-luottokielto/&t=1758122171098

