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Ohjelmien asennus

* Asenna ohjelmat vain turvallisilta sivustoilta

- Microsoft Store, Apple Store, Google Play, Laitevalmistaja (Esim.
Samsung Store)

« Kun asennat ohjelman jostain muualta, niin tee se mieluiten
ohjelmiston valmistajan omalta sivulta. Tal pyri
varmistamaan sivun luetettavuus esim. kyselemalla
hakukoneella (Google tms.) kokemuksia.

* Ole tarkkana, etta asennusvaiheessa el asenneta myos
jotain muuta ylimaaraista. Usein sivuilla on ruksittu valmiiksi
tama ylimaarainen tai ainakin sita tyrkytetaan aktiivisesti.
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Paivitykset

e Paivityksia tulee yleensa vahintaan kolmesta eri paikasta
- Jarjestelmapaivitys laitteen valmistajalta (Microsoft, Apple, Samsung...)
- Sovellukset |. Apit (Google Play, Apple Store, Samsung Store...)
- Ohjelmistovalmistajalta (LibreOffice, Firefox...)

» Tarkista paivitykset saannollisesti ja aseta ne tapahtumaan

automaattisesti.

- Wi-Fin kautta paivitys tapahtuu vain kun laite on kadynnissa ja liitettyna
Wi-Fi verkkoon.

— Usein paivitykset tehdaan kun laite ei ole aktiivisessa kaytossa.

- Jata siis PC kayntiin silloin talloin lopetettuasi tydoskentelyn koko yoksi.

- Rajattomalla liittymalla paivitykset voi sallia huoletta mobiilidatalla

- Ulkomailla, etenkin EU-alueen ulkopuolella, on syyta estaa paivitykset
mobiilidatalla, silla se voi aiheuttaa kalliin laskun.
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Virustorjunat

* Uusimmat puhelinmallit ja tietokoneet sisaltavat nyykyaan
useimmiten sisaanrakennetun virusohjelmiston, joten erillista el
tarvitse valttamatta ostaa. (Windowsin Defender, Samsung Knox,
jne)

» Turvaohjelmistot sisaltavat usein jotain muuta, josta voi olla

hyotya. Esim. selaussuojaa pankkiyhteyksilla, salasanojen
valvontaa, riskisivustojen valvontaa, jne.

* VPN on hyodyllinen jos kaytat avoimia Wi-Fi verkkoja. Mutta
kotiverkossa se voi haitata muiden ohjelmien toimintaa.
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Puhelimen ja tabletin suojaus

Lukitus
— PIN-koodi, salasana, sormenjalki tai kasvojen tunnistus

SIM-kortin PIN-koodi
- Joku muu kuin el mitaan tai 0000 tai 1234.

Varmuuskopio puhelin sdanndllisesti
- Ulkoinen kovalevy, muistitikku, PC tai ilvipalvelu

Kayttojarjestelman versio

- Jos kaytat puhelinta muuhun kuin soittaminen ja tekstiviestit, niin uusi
puhelin kun tietoturvapaivityksia ei enaa tehda kayttojarjestelmaan tai
tarkeisiin sovelluksiin (kuten pankki apit tai turvaohjelmistot).

- Esim. Windows 10 tuki loppuu lokakuussa. Android 9:ssa kaikki apit
el toimi.
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PC:n suojaus

Pida tietokone lukittuna (PIN, Salasana)
Kayta palomuuria

Kayta jotain virustorjuntaohjelmaa. Windows kayttojarjestelma
sisaltad oman hyvan ilmaisen virusotorjunnan (Defender)

Suojaa kayttajatili kaksivaiheisella tunnistautumisella

Ala salli etakayttoa kuin omasta aloitteestasi
Varmuuskopiol saannollisesti

Tee kullekin PC:n kayttgjalle oma kayttajatili, myaos vierallle.
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Kayttajatilien Suojaus

Suojaa kayttajatilisi (Apple, Google, Microsoft), Facebook, jne kaksivaiheisella
tunnistautumisella. Niiden kautta voidaan identiteettitietojasi varastaa.

Laita tileille palautuksen sadhkopostiosoite (eri kuin tilin tunnuksena
mahdollisesti kaytetty sahkopostiosite) ja puhelinnumero

Aseta tileille vaihtoehtoiset sahkopostiosoitteet. Niita voit tarvita jos varsinainen
osoitteen kaytto estyy.

Saada tilin mainonta-, sijainninseuranta ja ilmoitusasetukset.

Kun saat ilmoituksen siita, etta tilillesi on menty tuntemattomalta koneelta, niin
kay vaihtamassa tilin salasana. Huomaa, etta salasanan vaihtuessa k’joudut
kirfjautumaan myos muilla laitteillasi tilille (esim. GMAIL) uudella salasanalla.
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Ohjelmien luvat

» Kaikki ohjelmat kysyvat lupaa laitteen eri resurssien
(kamera, mikrofoni...) ja laitteen sisallon (tiedostot,
kuvat, yhteystiedot ...) ja toimintojen (sijainti ...)
kayttoon.

* Mieti huolella, mita lupia sovellus tarvitsee sinun
kaytossasi. Esim. navigaattori ei toimi, ellet anna sille
lupaa sijainnin kayttoon, mutta el tarvitse lupaa
mikrofonin kayttoon, ellet kayta puheohjausta.
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lImoitukset, mainokset

Monet apit ja ohjelmat tunkevat naytolle koko ajan ilmoituksia.
Tal sivustot lahettavat mainoksia.

lImoitukset kannattaa asetuksissa sallia vain sinulle tarkeilta
sivustollta (vero.fi, ) apeista (112-appi) ja jarjestelméan
IImoitukset.

Tarjous ja mainosviestit vain niilta sivuilta joista olet kiinnostunut.

Spammiviestien lahettajia on lahes mahdotonta estaa jos
sahkopostiosoitteesi on joutunut niiden lahettajien listollle.
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Oma toimintasi

* Ole huolellinen

« Ala mene tunnistautumista vaativiin palveluihin hakupalvelun tai jostain saamasi linkin kautta vaan
kirjoita palvelun osoite itse.

« Ala tartu liian houkutteleviin tarjouksiin
« Kayta maksuissa luottokorttia tai maksupalvelua (Esim. Klarna) suoramaksun sijaan.

* Pyri varmistamaan verkkokauppojen ja palveluiden luotettavuus esim. kyselemalla muiden
kokemuksia

* Ala suostu mihinkaan yllattaviin pyyntoihin

- Jos varoitellaan jostain uhasta esim. pankkitilien suhteen, ota yhteys pankkiin tai tutki verkkopankin ilmoitukset
« Ala hyvaksy mitaan tunnistautumispyyntoja, ettet itse ole tunnistautumassa
« Ala hyvaksy etaohjausohjelmien asennuspyyntoja, ellet itse ole pyytanyt tukea.
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11



Hakukone, Selain, Appl, Sovellus?

» Selaimen ja Hakukoneiden ero ei usein ole kayttajille selva.

- Hakukone (Google, Bing, Baidu ...) on palvelu, joka hakee internetista sinne
talletettua tietoa ja antaa haun tuloksena linkit I0ytamiinsa lahteisiin.

- Selain (Chrome, Safari, Edge, FireFox ...) on yleistyOkalu jolla kasitellaan
internettiin tallennettua sivustoa. Sivusto avataan selaimessa saadun linkin
(hakukone) kautta tai sinne mennaan selaimen osoitekenttaan kirjoitetulla
osoitteella (Esim. suomi.fi).

— Appi on tasmatydkalu jonkin tietyn tehtavan suorittamiseen (esim. pankki appi)

— Sovellus on johonkin tiettyyn tehtdvaan suunniteltu ohjelma, yksinkertainen tai
hyvinkin monimutkainen (Excel)
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Miksl Hakukone on vaarallinen?

Hakukone listaa |loytamansa tulokset tietyssa jarjestyksessa.

Rikolliset pystyvat ujuttamaan omat sivustonsa hakutuloksen
karkeen (Esim. vaarennetyt pankkisivut)

Inminen avaa yleensa ensimmaisen tai jonkin heti
seuraavista hakutuloksista ja joutuu rikollisen sivuille.

Alad avaa tarkeita sivustoja hakukoneen tai muualta saamasi
linkin kautta vaan avaa selain ja kirjoita osoite itse.
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Selaimen riskit

* Koska selain on yleistyokalu, joudut yleensa tekemaan paljon
aslioita itse. Todennakoisesti teet virheita ( kirjoitat osoitteen vaarin,
asetukset tehty puutteellisesti...)

* Selain on monimutkainen. Siihen voi asentaa lisaosia. Se vaatii
paljon saatdja. Rikollisten on helpompi keksia vaarikayton
mahdollistavat viat ja heilla on aikaa hyodyntaa niita..

* Selain asennetaan milloin mistakin. Haavoittuvuudet korjataan

usein hitaasti. Korjauksen asennus omalle koneelle tapahtuu
kayttgjan toimesta. Kukaan muu ei valvo sita puolestasi.
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Man-In-the-Middle hyokkays (MITM)

Yksi yleisimmista tavoista kaapata luottamuksellisia tietoja tai ryostaa rahaa
Ihmisten pankkitileilta

Tapahtuu kun joudut vaikka Google-haun tai jostain saamasi linkin kautta
huijaussivulle.

Sinun ja pankin valissa toimii tietdmattasi huijari

Pankkihyokkaysessa huijari saa kirjautumistietosi ja kirjautuu itse niilla
pankkiin

Kun pankki kysyy vahvistuksia niin huijari valittaa pyynnon sinulle

Kun annat pyydetyn koodin tms. huijari vahvistaa silla oman tapahtumansa.
Esim:

- Kaappaa tilisi vaikkapa kirjaamalla sinne oman mobiilipankin tai

tunnistautumissovelluksen, jonka jalkeen han voi jatkaa toimintaa tileillasi

ilman sinun mukanaoloa.

- Ohjaa yksittaisen maksun (ehka suuremmaksi muokattuna) omalle tililleen

— Tunistautuu pankkitunnuksillasi johonkin toiseen palveluun

© Timo Hiltunen
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Miten suojautua MITM hyokkaykselta

Ala menee verkkopankkiin koskaan Google-haun perusteella

Ala tunnistaudu verkkopankkitunnuksilla saamasi linkin takaiseen palveluun.
Kirjoita verkkopankin osoite aina itse selaimen osoiteriville (tai kirjanmerkki)
Kayta vain HTTPS-suojattuja verkkosivustoja (lukon kuva).

Valta yleensakin verkkopalveluja, joiden yhteys on suojaamaton.

Ala koskaan kayta verkkopankkia ilman VPN:&a julkisissa Wi-Fi-verkoissa
Kayta VPN:aa tunnistautuessa ja etenkin julkisissa Wi-Fi verkoissa silloin kun
jaat tarkeita tietoja.

Paivita kaikki laitteet ja ohjelmistot (virusohjelmisto) saanndéllisesti

Kayta monivaiheista tunnistautumista

Ala koskaan sivuuta selaimen varmennevirheita

Kayta muihin kuin pankkipalveluihin tunnistautuessa Mobiilivarmennetta. Se
toimii my@s selaimella operoitaessa.

Valta tuntemattomia sahkoposteja, viesteja ja linkkeja.
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Miksi Appl on turvallisempi

* Tasmatyokaluna Appi on yksinkertaisempi, siind on vahemman saatoja
ja sinun el tarvitse tehda kaikkea itse, esim. kirjoittaa pankin osoitteita.

Yhteys pankkiin sisddnrakennettuna, valiin vaikeampi tunkea.

Google ja Apple valvovat jatkuvasti jakelussa asennettuja Appeja.

Virheelliseksi todetun Apin kayttoestetaan

Korjaus tulee nopeasti ja automaattisesti, jos laite oikein saadetty.
* Tukevat biometrista (sormenjalki ym.) tunnistautumista.
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Tunnistautuminen

* Tunnistaudu pankkitunnuksilla vain pankkiin

« Kayta muualla tunnistautuessa mobiilivarmennetta
— Hairinnanestokoodilla estat vaarinkayton

- Ala hyvaksy tuntemattomia vahvistuksia (Et ole itse juuri tunnistautumassa
vaan puunto tulee yllattaen.

« Kansalaisvarmennetta voi kayttaa tunnistautumiseen
viranomaisasioinnissa. 2026 alkupuolella koko EU:n alueella
- Sisatyy henkil6llisyyskorttiin.

- Digi- ja vaestotietorekisterintd [6ytyy enemman tietoa

— Hightrust.id apilla kansalaisvarmennetta voi kayttaa mobiililaitteissa kuten muita
vahvoja tunnistautumisia..
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Reititin ja WI-FI
* Reititin (Router)
- Tietoverkkoja yhdistava ja niiden valilla tietoa siirtava ja reitittava laite.
- Reititin on osallisena aina vahintaan kahdessa verkossa.
« Kotona mobiili- ja/tai kiintea laajakaistayhteys internettiin ja kodin
johdotettu tai langaton verkko

 WLAN (wireless local area network |. langaton lahiverkko) eli Wi-Fi

- Useimmiten internetiin kytketty reititin toimii tukiasemana eli muodostaa
langattoman internet-yhteyden.

— Lahiverkon alueella sijaitsevat laitteet kuten tietokoneet ja alytelevisiot saavat
talla tavalla internet-yhteyden, johon ne kytkeytyvat usein automaattisesti.

- Lahiverkkoon kytkeytyneet paatelaitteet voivat olla yhteydessa myos
toisiinsa, mika mahdollistaa joissain tapauksissa tiedostojen salakatselun.

- Alypuhelin voi toimia reitittimena muille laitteille. Kun sen mobiiliyhteys
jaetaan (hotspot) niin muodostetaan Wi-Fi muiden laitteiden kaytt6on
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Reiltittimen asetukset

 Perusasetukset

- Vaihda reitittimen oletuskayttajanimi ja -salasana.
* Moni laite kayttaa yha admin/admin tai user/user yhdistelméaa. Vaihda heti!
» Paivita reitittimen laiteohjelmisto (firmware). (aseta paivitykset tapahtumaan
automaattisesti

- Kayta vahintaan WPA2 (tai mieluiten WPA3) -salausta.
» Usein yli viisi vuotta vanhoissa reititimissa ei ole tehokasta suojausta

— Ota kayttoon palomuuri (jos ei ole paalla oletuksena).
- Esta etahallinta, ellei sita oikeasti tarvita.

* Jos mahdollista, luo vierallle ja loT-laitteille vierasverkko — nain
ne eivat paase samaan kotiverkkoon kuin omat tietokoneesi tai

puhelimesi.
- 10T (Internet of things, esineiden internet). Esim. alyvalaistus,
jaakaapit, robotti-imurit.
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WiI-FI:n asetukset

Vaihda SSID (verkon nimi) — ala kayta mallinimea (esim. "TP-
Link1234"), se voi antaa vihjeen hyokkaajalle.

Vaihda oletussalasana vahvaksi salasanaksi: Ei "kotiverkko123",
vaan esim. "Ruusu$9!toffee".

Piilota verkon nimi, jos et halua sen nakyvan kaikille (ei taysin turvaa,
mutta hidastaa).

Poista WPS (Wi-Fi Protected Setup) kaytosta — se on kateva mutta
turvaton oikotie yhdistamiseen.

Rajaa laiteliikennetta: Joissain reitittimissa voi estaa liikkennetta MAC-
osoitteiden mukaan.
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Reitittimen hallinta

* Reitittimen pohjassa, kyljessa tai pakkauksessa on tarra, jossa on mm.
- Kirjautumisosoite ip (esim: 192.168.8.1) tai http-osoite.
- Hallintasivun (Website, Admin. User, tms) kayttgjatunnus ja salasana
- WLAN SSID, joka on WiFi:n oletusnimi
- WLAN/WiFi key, joka on WiFi:n oletussalasana
* Asetusten muuttaminen:
- Tutustu laitteen kayttbohjeeseen (termisto ja halintasivun siélto vaihtelee laitteittain.
- Kirjaudu laitteella, jolla teet muutokset, oletus sanalla reitittimen WiFiin.
- Kirjoita reitittimen ip osoite hallintalaitteen selaimen osoitekenttdan ja mene hallintasivulle.
- Anna tarvittavat tiedot (kayttadjatunnus ja salasana)
- Avautuvalta sivustolta muuta reitittimen nimi, hallinnan ja WiFin salasanat. Voit piilottaa WiFi nimen.
- Aseta salaukseksi WPA2 tai mieluiten WPAZ3, jos laitteesi tukevat sita.
- Esta etaohjaus ja UpnP (Universal Plug and Play, jos niita ei tarvita) seka WPS
- Paivita laitteen ohjelmisto ja ja aseta se tapahtumaan automaattisesti.
- Varmista, etta palomuuri on kaytéssa.
- Jos haluat, luo vierasverkko ( Quest Network) vieraittesi ja mahdollisten I0T laitteiden kayttéon.
- Saada WiFin taajuus laitteittesi vaatimaksi (5GHz on nopeampi, mutta vanhemmat laitteet eivat tue sita, 2.4GHz
kantaa pidemmalle.

 HUOM! Kun vaihdat salasanat, yhteys todennakoisesti katkeaa ja joudut kirjautumaan sivulle uudelleen uusilla
salasanoilla jatkaaksesi muiden asetusten muuttamista.
* Jos unohdat salasanat, niin reitittimen Reset-napista saat saat palautettua oletusasetukset ja paaset niilla tekemaan

asetukset uudelleen
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0T laitteista

loT (Internet of things, esineiden internet). Esim. alyvalaistus, jaakaapit,
robotti-imurit jne.

Vaihda oletussalasanat heti. Etenkin IP-kameroissa ja alylukoissa!

Poista tarpeettomat palvelut laitteista (esim. etayhteydet, jos et niita kayta).
Pida laiteohjelmistot ajan tasalla.

Yhdista loT-laitteet omaan aliverkkoon / vierasverkkoon.

Jos laite tarjoaa kaksivaiheista tunnistusta tai ilmoituksia kirjautumisista —
ota ne kayttoon.

Valta halpoja tuntemattomia merkkeja, joista ei saa tietoa paivityksista tai
tietoturvasta.

Valta laitteita, jotka vaativat yhteyden epailyttaviin ulkomaisiin palvelimiin ilman
selitysta ja kuvausta toinnasta.

Hankkiessasi laitteita mieti, etta tarvitsetko todella sen internet ominaisuutta.
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Tekoaly huijareiden tyokaluna 1/3

Vaarennetyt viestit ja sahkdpostit (phishing)
- Tekoalya kaytetadn luomaan erittain uskottavia huijausviesteja:
« Kielivirneettbmat viestit: Al:lla voi tuottaa sujuvaa ja virheetonta
tekstia, mika tekee huijausviesteista ja sivustoista uskottavampia.
* Personointi: Al voi analysoida julkista dataa (esim. sosiaalisesta
mediasta) ja personoida huijauksen uhrin mukaan.

Deepfake-videoiden ja -danen luonti
- Tekoaly voi tuottaa vaarennettyja videoita tai aanta, jotka jaljittelevat
oikeita ihnmisia.
« Aitihuijaus: Deepfake-aanta kayttaen voidaan esittaa lasta, joka on
pulassa ja pyytaa siirtamaan rahaa.
e Valehaastattelut tai valeuutiset: Deepfake-videoita voidaan kayttaa
levittamaan vaaraa tietoa.
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Tekoaly huijareiden tyokaluna 2/3

* Chatbot-huijaukset

- Tekodlypohjaisia chatbotteja voidaan kayttaa huijaamaan ihmisia
verkossa:

- Deittihuijaukset: Al voi pitda ylla uskottavaa keskustelua pitkaan ja luoda
tunnesiteen uhriin.

- Asiakaspalvelun esittdminen: Vaara "tukibotti" voi pyytaa maksutietoja
tai kirjautumistunnuksia.

- Esimerkki: "Olemme havainneet ongelman tilillasi — keskustele
asiakaspalvelubottimme kanssa."

e Vaarennetyt asiakirjat ja identiteetit
- Tekoalylla voidaan luoda realistisia:
* Henkiloprofiileja, kuten LinkedIn-sivuja tai passeja
* Tilitietoja ja dokumentteja, joita kaytetaan identiteettivarkauksissa
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Tekoaly huijareiden tyokaluna 3/3

* Automatisoitu huijauksen skaalaus
- Tekoaly voi lahettaa tuhansia yksiloityja huijausviesteja automaattisesti:
* Kielimallien kayttd massahuijauksissa
* Tunteisiin vetoava siséltd: Al osaa valita sanat, jotka herattavat
pelkoa tai kiireen tunnetta.
* Esimerkki: "Tilisi suljetaan 24 tunnin sisalla — klikkaa tasta
korjataksesi ongelma.”

* Yhteenvetona
- Tekoaly tekee huijauksista:
* Uskottavampia
* Nopeampia tuottaa
* Henkil6kohtaisempia
* Vaikeampia tunnistaa
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Miten suojautua tekoalyhuijauksilta 1/2

Ole skeptinen. Liian hyva tarjous on lahes varmasti huijausyritys
- Pysahdy ennen kuin toimit

Tarkista kieli ja tyyli

- Tekodaly on nykyaan hyva suomen kielessa, mutta:
* Huijauksissa voi olla oudon muodollinen tai epasuomalainen kieli.
* Nimissa tai allekirjoituksissa voi olla virheita.
* Virallinen taho ei kayta uhkailua tai painostusta.

Ala luota daneen tai kuvaan sokeasti
- Nykyaan voidaan jaljittad ihmisen &ani ja ulkonako todella tarkasti:
- Jos "tuttu" soittaa ja kuulostaa oikealta mutta pyytaa rahaa nopeasti — tarkista jollain toisella
tavalla.
- Ala luota pelkkaan daneen tai videopuheluun — voit kysya jotain, mita vain oikea henkilo tietaisi.

Kaksivaiheinen tunnistautuminen
— Ota kayttoon kaksivaiheinen tunnistautuminen (2FA) sahkdposteihin, some-tileihin ja
pankkipalveluihin. Jos joku saa salasanasi tekodlyn avulla, 2FA estaa silti paasyn.
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Miten suojautua tekoalyhuijauksilta 2/2

Ala jaa liikaa tietoa netissa
- Tekoaly voi keréata tietoja eri lahteista (Facebook, Instagram, TikTok, LinkedIn). Mita
vahemman henkilokohtaista tietoa nékyy, sita vaikeampi sinua on huijata uskottavasti.

Vahvista asiat ennen kuin toimit
- Jos saat vaikka viestin:
* "Heli, voitko maksaa nopeasti taméan laskun puolestani?" — Soita ja varmista.
 Ala klikkaa epailyttavia linkkeja tai anna tietojasi ilman tarkistusta.

Hyodynna virustorjunta ja selainlaajennukset
— Hyvat virustorjuntaohjelmat ja selainlaajennukset (esim. tietojenkalastelun esto) voivat
auttaa tunnistamaan vaarennettyja sivustoja ja haitallisia tiedostoja.

Pysy ajan tasalla

- Seuraa uutisia tai kyberturvallisuussivustoja, kuten:

— Traficom Kyberturvallisuuskeskus: https://www.kyberturvallisuuskeskus.fi

— Poliisi: https://poliisi.fi/petosrikokset

- Tietotuvayhtididen artikkelit: \\www.f-secure.com\fi\articles\5-phishing-scams-to-avoid
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Pysy ajan tasalla digiasioissa

* Senioriapista lIoytyy hyvia koulutusvideoita

- Kirjaudu senioriappiin. Valitse etusivun oikean vasemman ylakulman valikosta
(kolme alekkaista viivaa) Viestinta ja sen alta Videot.

- Tai kayta linkkia: https://senioriappi.senioriliitto.fi/videot
- Aiheina mm. Huijaukset, Digiajan taidot ja Alypuhelin ja tabletti

- Huom! Voit menna senioriappiin myds tietokoneella tai vaikka alytelevisiolla sen
internet selaimen kautta ja katsoa videot isommalta naytolta.

« \erkosta loytyvia sivustoja
— Seuraa uutisia tai kyberturvallisuussivustoja, kuten:
- Traficom Kyberturvallisuuskeskus: https://www.kyberturvallisuuskeskus.fi
— Poliisi: https://poliisi.fi/petosrikokset
- Tietotuvayhtioiden artikkelit: https://www.f-secure.com/fi/articles

* Napayta yllaolevia linkkeja niin paaset tutkimaan sivustojen sisaltoa
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https://senioriappi.senioriliitto.fi/videot
https://www.kyberturvallisuuskeskus.fi/
https://poliisi.fi/petosrikokset
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