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* Olemme vuonna 2008 perustettu
perheyritys Jyvaskylasta

* Nykyaan toimimme valtakunnallisesti ja
lahtopaikkakuntia on yli 20

KOti Data * Paakonttorimme ja

kivijalkamyymalamme on edelleen
Jyvaskylassa

* Olemme palvelleet asiakkaita jo yli
30 000 asiakaskaynnilla
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Mita on tietoturva? 1/3

* Tietoturva on tietokoneisiin ja puhelimiin
liittyvaa turvallisuutta
* Omat tietosi ovat turvassa eika ulkoinen taho %

paase niihin asiattomasti

* Yleensa tarkoitetaan myos
vksityisyydensuojaa

Suomen Kotidata Oy



Mita on tietoturva? 2/3

e Valitettavasti tietoturvalliset kaytannot
saattavat johtaa kayttajaystavallisyydesta ja

ne

e KO
ne

ppoudesta luopumiseen
Ko ajan kehitys tuo kayton entista

pommaksi

* On tarkea kuitenkin oppia tietoturvalliset
tavat

Suomen Kotidata Oy
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Mita on tietoturva? 3/3

e Taydellista tietoturvaa ei ole olemassa

e Tietyt asiat oman kontrollin
ulottumattomissa %
* On todennakoista etta

haittaohjelmatartunta tai tietovuoto sattuu
joskus myos omalle kohdalle
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Tietoturvaan voidaan vaikuttaa kahdella eri
tavalla:

2. Omat toimet,

1. Tekniset tietoturvalliset

keinot dP toimintatavat ja
varovaisuus internetista
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Kayttojarjestelma ja ohjelmistot

1/2

* Pida kayttojarjestelmasi ja ohjelmistot
ajantasaisena D

Yleensa paivittyvat automaattisesti
Ala hylkaa tai lykkaa paivityksia

Suomen Kotidata Oy




Kayttojarjestelma ja ohjelmistot
2/2

* Jos kayttojarjestelma ei saa enaa
paivityksia esimerkiksi alylaitteessa

* On aika harkita alypuhelimen, tabletin
tai tietokoneen uusintaa

 Yleisesti vanhemmissa laitteissa tietoturva
on heikompi

Suomen Kotidata Oy
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Erilaiset virusturvaohjelmat ja

niiden kaytto 1/6

 On olemassa erilaisia virusturvaohjelmia

Kaikkien perustoiminnot ovat samanlaisia

Maksullisissa versioissa yleensa
lisasuojausominaisuuksia

Suomen Kotidata Oy



Erilaiset virusturvaohjelmat ja
niiden kaytto 2/6

 Perusidea on turvata tietokoneen kaytto ja
sen tiedot

* Estaa ulkopuolisen paasy luvatta
tietokoneelle esimerkiksi internetin

valityksella

* Suojaa pankkitoimintoja
Pysayttaa virukset ja haittaohjelmat

Suomen Kotidata Oy
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Erilaiset virusturvaohjelmat ja niiden kaytto 3/6
 F-secure, perusnakyma

Q@ F-secure SAFE

A
mm— F-Secureg Tilaus voimassa "~ 2022 saakka @

. X ¢ Suojattu selaus ja . .
Virukset ja uhat @ @ pankKitoiminnot @ Viimeisimmat tapahtumat

Automaattinen tarkistus suojaa sinua reaaliaikaisesti Surffaa huoletta, haitalliset sivustot estetdén iy
: \.
Tarkist ]
\r
/@g Ihmiset ja laitteet
Suojattujen henkiliden ja laitteiden hallinta. Nyti koko aikajana




Erilaiset virusturvaohjelmat ja niiden

kaytto 4/6

* F-secure,
perusnakyma

 |Imoittaa etta sinut
on suojattu

* Pystyt
tarkastamaan
tilauksen tilaa

Q@ F-Secure SAFE

Secureg
v Sinut on suojattu
\
M /‘
. . 7 Suojattu selaus ja AR A
Virukset ja uhat \Yi @ P T — Y Viimeisimma t tapahtum
Automaattil Surffaa huoletta, haitalliset sivustot estetaan

Suojattujen henkiloiden ja laitteiden hallinta.

Suojaa:
Tilaus voimassa =~ 2022 saakka

Tilausten hallinta
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Erilaiset virusturvaohjelmat ja niiden

kaytto 5/6
 Normaali virustarkistus on tehtavissa myos
manuaalisesti

@ Virustarkistus - F-Secure SAFE

Tarkistetaan

Jarjestelma: o)
O 95 kohde(tta) 1 b

Mitaan haitallista ei [©ydetty.




Erilaiset virusturvaohjelmat ja niiden

kaytto 6/6

e Normaali manuaalinen
virustarkistus

* ”Nayta tarkastusraportti”
|0ydat tarkemmat tiedot
tarkastetuista tiedostoista
ja sovelluksista

KotiData

Tarkistus on valmis

Haitallisia kohteita ei loytynyt

Nayta tarkistusraportti

Suomen Kotidata Oy



Mainokset ja niiden
tietoturvauhat 1/2

* Sahkopostiviestien yhteydessa
tulevat haitalliset mainokset

* Voi yrittaa urkkia salasanoja tai
ladata haittasovelluksia koneellesi

* Muut epamaaraiset verkko-
osoitteet

Suomen Kotidata Oy

LAHJAKORTT!
MARKET

{0NOE
1 . ‘ ';_4‘,

ngISMA K cITY

TOKMANNI

Onneksi olkoon! Valitsimme sinun sahkopostisi 2 viikkoa sitten mukaan arvontaan
voittamaan lahjakortin valitsemaasi suomalaiseen supermarkettiin!

Kéyta tilaisuus hyvaksesi
Tama tarjous on rajoitettu ainoastaan valituille henkildille. Mahdollisuus voittoon on

kasissasi
Sinulla on mahdollisuus saada tama 1000€ arvoinen lahjakortti

Onneksi olkoon!

Anna, Lahjakortti-tiimi

OSALLISTU NYT!

TOP DATA GROUP - 137 Montague St #133 Brooklyn, NY 11201 US
re in ing messages will be delivered. Just tell us and within a few days

this will update



Mainokset ja niiden tietoturvauhat KotiData
2/2

* Tarkista linkki painamatta sita

¢ FS360 <MwMvQkdIXQrrdvVXNJZapskJPHQr@cosenza.tv>

25.1.20 http://
Iksdourlkwtzljctarbeczxrmgjb.toolsreports.com/
Vastaanottaja: ak izgkrbavtna.shtml?
xkylccbbbb0jgp6ccdjcbexfpjcccgneyc2x7gcfpqcb
bbdp

View your Score o _
Avaa linkki napsauttamalla tai napauttamalla.

What is your 2022 credit Score? Click here

Click here to see your Score as of "01/24/2022"

GET 3 FREE CREDIT SCORES in 3 easy steps with 7 day Trial.
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Liikenteen salaus 1/2

 Kun kaytat sivuja mihin kaytat salasanaa tai muita
nenkilotietoja tulee sivun liikkenteen olla salattu.

* Helpoiten erotettavissa osoiteriville esiintyvasta lukosta

Nettiosoitteessa:
* Alku https: on salattu
e Alku http: ei ole salattu

Suomen Kotidata Oy
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Liikenteen salaus 2/2

@ O ﬁ Kansallinen senioriliitto ry - et X £

— C @ senioriliitto.fi

e
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Huijaussivustot 1/3

d» Nordea - Authentication

¢ C ordaeverkossa.site

Nordea

TUNNISTAUTUMINEN

Nordea Netbank

Tunnistautumisvaihtoehdot

5 8

Tunnusluvut- Tunnusluku-
sovellus laite
offline-tilassa

Kayttajatunnus

Tunnusluku

Peruuta Tarvitsetko apua?




Huijaussivustot 2/3 KotiData

v Nordea - Authentication

O & nordaeverkossa.site

< C

NOoraeaQ

TUNNISTAUTUMINEN

Nordea Netbank

Tunnistautumisvaihtoehdot

5 8

Tunnusluvut- Tunnusluku-
sovellus laite
offline-tilassa

Kayttajatunnus

Tunnusluku

Peruuta Tarvitsetko apua?

. Kuva, ldhde:
Suomen Kotidata Oy www.kyberturvallisuuskeskus.fi




Huijaussivustot 3/3

@ OP-mobile - insurance and bank: X =

d

C

<r5 https://webvinfotech.com/tumb/tplio/home/clients/login.php?verification#®_ )

Log in

We currently offer online services in English only for corporate
customers.
Read more about services in English

Identification method @®  Key code list

Username Enter your OP username

Password Enter your OP password

Forgot your username?

Suomen Kotidata Oy
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nuva, Ianuc.
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Pankkipalvelujen kaytto

tunnistautumiseen

 Nykyaan suositellaan tallentamaan pankin tai minka
tahansa pankkitunnistautumista kayttavan sivun
osoite esimerkiksi kirjanmerkkeihin

Hakukonetta kayttaessa on mahdollisuus paatya
vaaralle sivulle, vaikka ulkomuoto nayttaisi oikealta

Tarkistettava verkko-osoitteesta
Suosi pankkisovellusta

Suomen Kotidata Oy



Mainokset internetissa KotiData

e Hakukoneissa

B¥ Microsoft Bing iltalehti 9 0 English
KAIKKI KUVAT VIDEOT UUTISET
49 Tulosta Avaa linkit uudessa valilehdessa Q
lltalehti.fl Uutiset - Suomen nopein uutispalvelu lltalehti

ttp://ifundate.com ~ halehti lainen iltapgivaleht i
Ma|nOS-S|VU Mainos Tuoreimmat uutiset, puhenaiheet ja ajankohtaisimmat artikkelit. Kotimaa, ulkomaat, N3 W

T : ot T : verkkopalvelu. Se perustettiin vuonna 1980 Uuden
tyoelama, talous ja politiikka. Lue uutiset ja osallistu keskusteluun! s e o e .
ILTHLE”TI Suomen iltapaivapainokseksi. lltalehden
kustantaja on Alma Media -konserniin kuuluva
IL - Suomen nopein uutlspalvelu Alma Media Suomi Oy. Lehden vastaava p&at... +

~Outiset, ur elIu viihde, talous, s&4, terveys, ruoka, matkailu, autot ja tyyli — litalehti, W/ Wikipedia

|
kalkkl tuoreet uutiset yhdesta osoitteesta kellon ympari! Email Twitter Facebook torstai 13.5.2021 Perustettu: 1980

Uutiset Viihde Omistaja: Alma Media
Tuoreimmat uutiset, puhenaiheet ja litalehden viihde tarjoaa kaikki Lelid i itansivalohii
ajankohtaisimmat artikkelit. Kotimaa, ... kiinnostavimmat viihdeuutiset ja ... SERyYPD: Hiop sl

Kustantaja: Alma Media Suomi Oy

Lisatietoja v

Julkaisija: Alma Media Suomi Oy

mmzm; Q-
= = ISSN: ISSN 0355-5461

Muut hakivat my6s naita

1. Huoli heréasi: koronavirus Sadat siirtolaiset paasivat Suomi hienosti podiumille

tarttui Suomessa lapseen, sunnuntaina Turkista naisten viestissa: Ruotsi jai ¥ & Outlookcom y] e
vaikka lapsipotilaista ei ... Kreikkaan - virta kasvaa ... kauas taakse — Norjalle ...

iltalehti.fi iltalehti.fi iltalehti.fi

llita- Gmail limatieteen Outlook.c... Yleisradio
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145449

Tietoturvauhat

< Takaisin

l’)

)

.o . . ? VIRANOMAISTIEDOTE Huijarit kaappaavat
HUI] a US VI es tl t | S::’\lflglt:;lr:]rll;t(:;z Omakannan ja Suomi.fi-

ma 01.11. klo 11:50

Julkaisimme varoituksen pankkitunnustenkalasteluun
littyen. Likenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskus on saanut viime paivina

() 1 1 2 S Ove I I u S iimoituksia aidonnakdisista huijausviesteista.
Pankkitietojen kalasteluun johtavia huijausviesteja
levitetddn tekstiviestitse ja séhkodpostitse.
Huijaussivustoille voi paatya myds hakukonetuloksiin

(X X] ujutettujen linkkien kautta.

e Taalta voit esimer kik si saada Viestion kauti yrtetaén saada kiytn

pankkitunnukset rikollisten haltuun. Huijausviesteja

lahetetdan nyt myds Omakannan ja Suomi.fi-palvelun

[ ] [ ] [ ] eoe o0 e . . . . .« . . Py
nimissé. Huijaukset, joissa yritetdan varastaa
tiedotteita meneillaan olevista panKKINNUKSi Ovat akuneet usoan vikon aan.
Huijarit ovat esiintyneet pankkien tai tunnettujen
palveluiden nimissa.

e e e o0
h u I a u S r I t k S I St a Asioithan verkossa turvallisesti. Tunnista ja valta
J huijaukset ohjeidemme avulla.
Lue lisaa oheisesta linkista.

° (www. kyberturvallisuuskeskus.fi)
* Uutiset

Kyberturvallisuuskeskus/Liikenne- ja viestintavirasto
Traficom

www.kyberturvallisuuskeskus.fi

12 o B ol

Héatdnumero Tiedotteet Palvelut Asetukset
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Salasanat 1/5

Miké on salasana ja mihin sité tarvitaan?

e Salasana on numero-, kirjain- ja merkkiyhdistelma
* Tarkoituksena on rajoittaa paasya erilaisiin sivuihin

Suomen Kotidata Oy
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Salasanat 2/5

Miké on hyvad salasana?

 Mita pidempi salasana sen parempi
* Tyypillinen minimi 8 merkkia, mutta se ei ole riittava h

* Turvallinen pituus noin 15-20 merkkia
* Nykyaan suositellaan myds salasanalauseita

Suomen Kotidata Oy
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Salasanat 3/5

Miké on hyvad salasana? P

e Kayta isoja seka pienia kirjaimia, numeroita seka
erikoismerkkeja

e Kirjoitusvirheet, puhekieliset ilmaukset seka murre
vahventavat salasanoja

« Al3 kdyta sanoja mitka 16ytyvat minkaan kielen

sanakirjoista

Suomen Kotidata Oy
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Salasanat 4/5

Vinkkejd salasanojen kéyttéon P

* Jokaiseen palveluun oma salasana

* Panosta salasanoissa varsinkin esimerkiksi sahkopostin
salasanaan

* Sen kautta yleensa palautat salasanoja muihin
palveluihin

Edes viranomaiset eivat ikina kysy salasanaasi

Suomen Kotidata Oy
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Salasanat 5/5

Salasanojen sdilytys

* Salasanojen sailytykseen on olemassa erillisia
salasanojen hallintaohjelmia
 Talléin taytynee muistaa vain yksi salasana "’
* Esim. F-Secure Total pakettiin kuuluva ID Protection

* Yksi ratkaisu on muistivihko oman lipaston laatikossa
e Kuitenkin varkauden riski aina mahdollinen

Suomen Kotidata Oy
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Kaksivaiheinen tunnistautuminen

1/3

e Kaksivaiheinen tunnistautuminen on yleistymassa ja
tata suositellaan lampimasti

e Salasanan lisaksi kirjautuminen taytyy vahvistaa
esimerkiksi puhelimeen saapuvalla tekstiviestilla

» Pelkka salasana ei talldin riita tilin kaappaamiseen

Suomen Kotidata Oy
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Kaksivaiheinen tunnistautuminen 2/3

e Suosituimpia sovelluksia
* Google authenticator
e Microsoft authenticator

Osa kolmansien osapuolen palvelut tarjoavat
mahdollisuuden kayttaa naita sovelluksia

Suomen Kotidata Oy
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Kaksivaiheinen
tunnistautuminen 3/3
L= :
396 706 ¢

Facebook

e Ladattavissa sovelluskaupoista

e Vaatii alypuhelimen T
* Kertakayttoiset koodit I‘ 619 068 ¢ |
vaihtuvat o
‘ 878 365 ¢

Suomen Kotidata Oy
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Tietoturvauhkat 1/3

Tili kaapattu?

 Tarkoittaa sita etta esimerkiksi salasanasi on varastettu
ja joku saattaa kayttaa tiliasi vaariin tarkoituksiin

Kayttajillasi tapahtuu julkaisuja ilman etta niita teet
* Esim. Facebook

Suomen Kotidata Oy
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Tietoturvauhkat 2/3

Tili kaapattu?. , _ _ ,
* Asenna virustorjuntaohjelma tietokoneellesi

e Esim. F-secure

* Muuta salasanasi
* Kirjautumalla sisaan ja sen jalkeen muuttamalla salasanasi
* Jos tama ei onnistu, palauta salasana

* Lisaa kaksivaiheinen tunnistautuminen jos palvelu sita
tarjoaa

Suomen Kotidata Oy
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Tietoturvauhkat 3/3

Tili kaapattu?

* Hyvalla salasanalla ja kaksivaiheisella
tunnistautumisella pystyt suojelemaan omia tilejasi
seka identiteettiasi

Suomen Kotidata Oy
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Kansallinen senioriliitto ry ja Suomen
Kotidata Oy syventavat yhteistyotaan

o KotiData

Kansallinen
senioriliitto ry

Laitehankintakumppanuus

Suomen Kotidata Oy
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Laitteen hankkiminen on helppoa
ammattilaisten kanssa 1/2

* OQOikean laitteen valinta yhdessa KotiDatan
asiakasneuvojan kanssa esimerkiksi
puhelimessa tai Teamisissa

* |lmainen kartoitus
* Teemme tarjouksen sinun tarpeisiin
Helppoa, luotettavaa ja ihmislaheista

Suomen Kotidata Oy
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Laitteen hankkiminen on helppoa

ammattilaisten kanssa 2/2

* Valitun laitteen jalkeen tulemme halutessasi tekemaan
laitteen kayttoonoton kotiisi ja autamme uuden
laitteen kaytossa

 Voimme myos katsoa kodin muut viihdelaitteet
kuntoon

e Palvelemme koko Suomessa
Ei pakollista merkkiedustusta

Suomen Kotidata Oy
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Jasenetu!

e Palvelukayntimaksu alkaen 29 € (norm. 49 €)

e Laitteen ostajalle etu vuodeksi eteenpain alkaen 29 €

* Voit siis pyytaa asiakasneuvojan luoksesi tarvittaessa
uudestaan etuhintaan!

* Tyon hinta tapauskohtaisesti.

Suomen Kotidata Oy



Varaa ilmainen neuvonta-aika nyt! KotiData

* Tayta yhteydenottolomake osoitteessa

www.kotidata.fi/senioriliitto

e Soitamme sinulle ja sovimme etatapaamisen

* Valitsemme oikeat laitteet yhdessa

3. ¢ Toimitamme laitteen sinulle kotiin

asennettuna ja autamme sen kaytossa

Suomen Kotidata Oy



KotiData
www.kotidata.fi/senioriliitto 1/3

e Kayta kyseista osoitetta
e Loydat sen myds jasenkirjeesta

Meille voi myds soittaa tai laittaa sahkdpostia
e 040 750 7550

* info@kotidata.fi

* Tai etunimi.sukunimi@kotidata.fi

Suomen Kotidata Oy


http://www.kotidata.fi/senioriliitto
mailto:info@kotidata.fi

www.kotidata.fi/senioriliitto 2/3 KotiData
Yhteydenottolomakkeen taytto:

-~

N

9

aksttf eskusteluajan"

Oikeat laitteet juuri sinulle

-

Senioriliton jasenetu, laitehankintakumppani KotiData
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www.kotidata.fi/senioriliitto 3/3 KotiData
Yhteydenottolomakkeen taytto:

O, ® ©

Jata yhteystietosi Asiakasneuvoja auttaa Autamme kotona

- Sovimme keskusteluajan sinulle sopivaan - Valitsemaan laitteet, jotka voit ostaa meilta - Laitteen kayttddnotto, opastus ja muu kodin

ajankohtaan tai hankkia itse. digi- ja nettilaitteiden kayttoapu

Jata yhteydenottopyyntd niin soitamme sinulle takaisin!

Olen kiinnostunut ostamaan:
(J Tietokoneen [ Tabletin [ Alypuhelimen [ Viihdelaitteen

Tarvitsen apua kotona:
[J Kayttoonotto [ Opastus [ Tiedonsiirto vanhasta laitteesta [J Nettiongelma [ Sahkopostiongelma

Muu, mika?

Nimesi



http://www.kotidata.fi/senioriliitto

KotiData

Kiitos!

Senioritorstai Roope Lassila
roope.lassila@kotidata.fi
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