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Suomen Kotidata Oy

• Olemme vuonna 2008 perustettu 
perheyritys Jyväskylästä 

• Nykyään toimimme valtakunnallisesti ja 
lähtöpaikkakuntia on yli 20

• Pääkonttorimme ja 
kivijalkamyymälämme on edelleen 
Jyväskylässä

• Olemme palvelleet asiakkaita jo yli 
30 000 asiakaskäynnillä 
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Mitä on tietoturva? 1/3 

• Tietoturva on tietokoneisiin ja puhelimiin 
liittyvää turvallisuutta

• Omat tietosi ovat turvassa eikä ulkoinen taho 
pääse niihin asiattomasti

• Yleensä tarkoitetaan myös 
yksityisyydensuojaa
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• Valitettavasti tietoturvalliset käytännöt 
saattavat johtaa käyttäjäystävällisyydestä ja 
helppoudesta luopumiseen 

• Koko ajan kehitys tuo käytön entistä 
helpommaksi  

• On tärkeä kuitenkin oppia tietoturvalliset 
tavat

Mitä on tietoturva? 2/3 
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Mitä on tietoturva? 3/3 

• Täydellistä tietoturvaa ei ole olemassa

• Tietyt asiat oman kontrollin 
ulottumattomissa 

• On todennäköistä että 
haittaohjelmatartunta tai tietovuoto sattuu 
joskus myös omalle kohdalle
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Tietoturvaan voidaan vaikuttaa kahdella eri 
tavalla: 

1. Tekniset 
keinot 

2. Omat toimet, 
tietoturvalliset 
toimintatavat ja 
varovaisuus internetistä
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• Pidä käyttöjärjestelmäsi ja ohjelmistot 
ajantasaisena 

• Yleensä päivittyvät automaattisesti

• Älä hylkää tai lykkää päivityksiä

Käyttöjärjestelmä ja ohjelmistot 
1/2 
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• Jos käyttöjärjestelmä ei saa enää 
päivityksiä esimerkiksi älylaitteessa
• On aika harkita älypuhelimen, tabletin 

tai tietokoneen uusintaa 

• Yleisesti vanhemmissa laitteissa tietoturva 
on heikompi 

Käyttöjärjestelmä ja ohjelmistot 
2/2
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Erilaiset virusturvaohjelmat ja 
niiden käyttö 1/6 

• On olemassa erilaisia virusturvaohjelmia 

• Kaikkien perustoiminnot ovat samanlaisia

• Maksullisissa versioissa yleensä 
lisäsuojausominaisuuksia
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• Perusidea on turvata tietokoneen käyttö ja 
sen tiedot 

• Estää ulkopuolisen pääsy luvatta 
tietokoneelle esimerkiksi internetin 
välityksellä

• Suojaa pankkitoimintoja 

• Pysäyttää virukset ja haittaohjelmat  

Erilaiset virusturvaohjelmat ja 
niiden käyttö 2/6
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• F-secure, perusnäkymä 
Erilaiset virusturvaohjelmat ja niiden käyttö 3/6 
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• F-secure, 
perusnäkymä

• Ilmoittaa että sinut 
on suojattu

• Pystyt 
tarkastamaan 
tilauksen tilaa 

• Tilausten hallinta  

Erilaiset virusturvaohjelmat ja niiden 
käyttö 4/6
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• Normaali virustarkistus on tehtävissä myös 
manuaalisesti  

Erilaiset virusturvaohjelmat ja niiden 
käyttö 5/6
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• Normaali manuaalinen 
virustarkistus

• ”Näytä tarkastusraportti” 
löydät tarkemmat tiedot 
tarkastetuista tiedostoista 
ja sovelluksista 

Erilaiset virusturvaohjelmat ja niiden 
käyttö 6/6
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Mainokset ja niiden 
tietoturvauhat  1/2

• Sähköpostiviestien yhteydessä 
tulevat haitalliset mainokset  
• Voi yrittää urkkia salasanoja tai 

ladata haittasovelluksia koneellesi 

• Muut epämääräiset verkko-
osoitteet 
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Mainokset ja niiden tietoturvauhat 
2/2

• Tarkista linkki painamatta sitä
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Liikenteen salaus 1/2

• Kun käytät sivuja mihin käytät salasanaa tai muita 
henkilötietoja tulee sivun liikenteen olla salattu. 

• Helpoiten erotettavissa osoiteriville esiintyvästä lukosta 

• Nettiosoitteessa:
• Alku https: on salattu

• Alku http: ei ole salattu 
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Liikenteen salaus 2/2
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Huijaussivustot 1/3

Kuva, lähde: 
www.kyberturvallisuuskeskus.fi
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Huijaussivustot 2/3

Kuva, lähde: 
www.kyberturvallisuuskeskus.fi
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Huijaussivustot 3/3

Kuva, lähde: 
www.kyberturvallisuuskeskus.fi
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Pankkipalvelujen käyttö 
tunnistautumiseen

• Nykyään suositellaan tallentamaan pankin tai minkä 
tahansa pankkitunnistautumista käyttävän sivun 
osoite esimerkiksi kirjanmerkkeihin 

• Hakukonetta käyttäessä on mahdollisuus päätyä 
väärälle sivulle, vaikka ulkomuoto näyttäisi oikealta 

• Tarkistettava verkko-osoitteesta 

• Suosi pankkisovellusta
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Mainokset internetissä

• Hakukoneissa
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Tietoturvauhat
Huijausviestit?

• 112 sovellus  

• Täältä voit esimerkiksi saada 
tiedotteita meneillään olevista 
huijausyrityksistä

• Uutiset 

• www.kyberturvallisuuskeskus.fi
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Salasanat 1/5 

Mikä on salasana ja mihin sitä tarvitaan?

• Salasana on numero-, kirjain- ja merkkiyhdistelmä

• Tarkoituksena on rajoittaa pääsyä erilaisiin sivuihin 
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Salasanat 2/5

Mikä on hyvä salasana?

• Mitä pidempi salasana sen parempi 
• Tyypillinen minimi 8 merkkiä, mutta se ei ole riittävä 

• Turvallinen pituus noin 15-20 merkkiä 

• Nykyään suositellaan myös salasanalauseita
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Salasanat 3/5

Mikä on hyvä salasana?

• Käytä isoja sekä pieniä kirjaimia, numeroita sekä 
erikoismerkkejä

• Kirjoitusvirheet, puhekieliset ilmaukset sekä murre 
vahventavat salasanoja

• Älä käytä sanoja mitkä löytyvät minkään kielen 
sanakirjoista
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Salasanat 4/5

Vinkkejä salasanojen käyttöön

• Jokaiseen palveluun oma salasana

• Panosta salasanoissa varsinkin esimerkiksi sähköpostin 
salasanaan 
• Sen kautta yleensä palautat salasanoja muihin 

palveluihin

• Edes viranomaiset eivät ikinä kysy salasanaasi 



Suomen Kotidata Oy

Salasanat 5/5

Salasanojen säilytys 

• Salasanojen säilytykseen on olemassa erillisiä 
salasanojen hallintaohjelmia 
• Tällöin täytynee muistaa vain yksi salasana 

• Esim. F-Secure Total pakettiin kuuluva ID Protection

• Yksi ratkaisu on muistivihko oman lipaston laatikossa
• Kuitenkin varkauden riski aina mahdollinen
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Kaksivaiheinen tunnistautuminen 
1/3  

• Kaksivaiheinen tunnistautuminen on yleistymässä ja 
tätä suositellaan lämpimästi 

• Salasanan lisäksi kirjautuminen täytyy vahvistaa 
esimerkiksi puhelimeen saapuvalla tekstiviestillä 
➢ Pelkkä salasana ei tällöin riitä tilin kaappaamiseen
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Kaksivaiheinen tunnistautuminen 2/3  

• Suosituimpia sovelluksia 
• Google authenticator

• Microsoft authenticator

• Osa kolmansien osapuolen palvelut tarjoavat 
mahdollisuuden käyttää näitä sovelluksia
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Kaksivaiheinen 
tunnistautuminen 3/3  

• Ladattavissa sovelluskaupoista

• Vaatii älypuhelimen 

• Kertakäyttöiset koodit 
vaihtuvat 
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Tietoturvauhkat 1/3 

Tili kaapattu?

• Tarkoittaa sitä että esimerkiksi salasanasi on varastettu 
ja joku saattaa käyttää tiliäsi vääriin tarkoituksiin 

• Käyttäjilläsi tapahtuu julkaisuja ilman että niitä teet
• Esim. Facebook  
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Tietoturvauhkat 2/3 

Tili kaapattu?
• Asenna virustorjuntaohjelma tietokoneellesi 

• Esim. F-secure

• Muuta salasanasi 
• Kirjautumalla sisään ja sen jälkeen muuttamalla salasanasi

• Jos tämä ei onnistu, palauta salasana

• Lisää kaksivaiheinen tunnistautuminen jos palvelu sitä 
tarjoaa
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Tietoturvauhkat 3/3

Tili kaapattu?

• Hyvällä salasanalla ja kaksivaiheisella 
tunnistautumisella pystyt suojelemaan omia tilejäsi 
sekä identiteettiäsi 
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Kansallinen senioriliitto ry ja Suomen 
Kotidata Oy syventävät yhteistyötään 

Laitehankintakumppanuus 
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Laitteen hankkiminen on helppoa 
ammattilaisten kanssa   1/2 

• Oikean laitteen valinta yhdessä KotiDatan 
asiakasneuvojan kanssa esimerkiksi 
puhelimessa tai Teamisissä 

• Ilmainen kartoitus 

• Teemme tarjouksen sinun tarpeisiin

• Helppoa, luotettavaa ja ihmisläheistä   
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• Valitun laitteen jälkeen tulemme halutessasi tekemään 
laitteen käyttöönoton kotiisi ja autamme uuden 
laitteen käytössä 

• Voimme myös katsoa kodin muut viihdelaitteet 
kuntoon 

• Palvelemme koko Suomessa

• Ei pakollista merkkiedustusta 

Laitteen hankkiminen on helppoa 
ammattilaisten kanssa  2/2



Suomen Kotidata Oy

Jäsenetu!     

• Palvelukäyntimaksu alkaen 29 € (norm. 49 €)

• Laitteen ostajalle etu vuodeksi eteenpäin alkaen 29 €
• Voit siis pyytää asiakasneuvojan luoksesi tarvittaessa 

uudestaan etuhintaan! 

• Työn hinta tapauskohtaisesti.   
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Varaa ilmainen neuvonta-aika nyt!      

1.

2.

3.

• Täytä yhteydenottolomake osoitteessa 

www.kotidata.fi/senioriliitto      

• Soitamme sinulle ja sovimme etätapaamisen 

• Valitsemme oikeat laitteet yhdessä 

• Toimitamme laitteen sinulle kotiin 
asennettuna ja autamme sen käytössä 
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www.kotidata.fi/senioriliitto 1/3

• Käytä kyseistä osoitetta

• Löydät sen myös jäsenkirjeestä

Meille voi myös soittaa tai laittaa sähköpostia 

• 040 750 7550

• info@kotidata.fi

• Tai etunimi.sukunimi@kotidata.fi

http://www.kotidata.fi/senioriliitto
mailto:info@kotidata.fi
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www.kotidata.fi/senioriliitto 2/3
Yhteydenottolomakkeen täyttö:

http://www.kotidata.fi/senioriliitto
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www.kotidata.fi/senioriliitto 3/3
Yhteydenottolomakkeen täyttö:

http://www.kotidata.fi/senioriliitto


Senioritorstai

Suomen Kotidata Oy

Roope Lassila

roope.lassila@kotidata.fi

Kiitos!


