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Mobiilivarmenteet

Mikd Mobiilivarmenne on?

Puhelimessa toimiva Mobiilivarmenne on tunnistustapana vaihtoehto pankkitunnuksille. Mobiilivarmenne
on turvallinen ja kdteva vaihtoehto tunnistauduttaessa eri verkko- tai digipalveluihin. Mobiilivarmenne ei
vaadi dlypuhelinta eikd internetyhteytta.

Mobiilivarmenne tarjoaa vahvan ja lainmukaisen tunnistautumistavan digipalveluihin. Se toimii siis
digitaalisena henkil6llisyystodistuksena. Mobiilivarmennetta kayttamalla voit tunnistautua eri
verkkopalveluihin, kuten Verohallintoon, Kelaan, OmaKantaan seka vakuutusyhtididen ja julkishallinnon
palveluihin. Voit myds tehda tunnistautua verkkokauppoihin ja allekirjoittaa sopimuksia.

Missa verkkopalveluissa Mobiilivarmennetta voi kayttaa?

Mobiilivarmenne toimii 99,9 % suomalaisista digipalveluista tunnistautumistapana.

Mobiilivarmenne avaa paasyn yli 20 000 kotimaiseen verkkopalveluun. Pankkiasiointiin kannattaa kayttaa
pankin tunnuksia, mutta kaikkeen muuhun digiasiointiin kannattaa kayttaa tietoturvallista
Mobiilivarmennetta.

Pankkitunnuksia kalastelevia huijauksia tehdaan luotettavien palveluiden nimissa hyvin uskottavasti. Kun
rajaat pankkitunnusten kayton vain pankin omaan sovellukseen, on pienempi riski, etta pankkitunnuksesi
paatyy huijareille.

Miten saan Mobiilivarmenteen kaytt66ni?

Saat Mobiilivarmenteen kdytto6si oman operaattorisi nettisivujen ohjeiden mukaisesti. Voit myds kdyda
operaattorin toimipisteessa. Elisa, Telia ja DNA I6ytyvat |lahekkdin Sellon 1. kerroksesta. Varmenne on
saatavilla tai sisaltyy liittymaasi myds Moin, Oomin, Globetili ja Gigantin liittymissa.

Onko Mobiilivarmenne turvallinen?

Mobiilivarmenne on tadysin turvallinen. Sen toiminta perustuu vahvaan tunnistamiseen, joka ilmenee
monella tavalla:

e Mobiilivarmenne aktivoidaan vahvan tunnistautumisen avulla eli kdyttdja todistaa henkildllisyytensa
pankkitunnuksillaan.

e Mobiilivarmenne kayttaa kaksivaiheista tunnistautumista. Koska kirjautuminen pitda vahvistaa juuri
sinun puhelimellasi, henkil6llisyytesi vaarinkayttod edellyttdisi sekd kannykan joutumista vaariin
kasiin ettd tunnusluvun tietamista. Eli vaikka joku saisi puhelimesi haltuunsa, han ei voi kayttaa
Mobiilivarmennettasi ilman PIN-koodiasi.

e Mobiilivarmenteessa kaikki tunnistautumisen jalkeinen liilkenne salataan, eika kayttajan itse
valitsema tunnusluku vality verkkoon.

Mobiilivarmenne on hyvin helppokadyttéinen. Mobiilivarmenteessa riittaa, ettd muistat vain oman
puhelinnumerosi ja itse valitsemasi nelinumeroinen tunnusluvun.

Ota Mobiilivarmenne kaytt66si!



