Turvallinen netinkaytto

llkka Veuro ja Tuulikki Paturi
5.3.2020 Leppavaara

1




Jarkevasti toimimalla netinkaytto on
turvallista, hauskaa ja hyodyllista

* Tietoturva on toimintatapoja ja asenteita arkipaivan
netinkaytossa.

* Tietoturva ei ole pelkastaan tietoturvaohjelman ja
sovellusten ajantasalla pitoa.

lloa ja apua arkeen
pakoon arjesta

* On hyodyllista ymmartaa tietoturvan merkitys ja
oppia tunnistamaan erilaisia tietoturvauhkia.

* Uhkia monesti liioitellaan!
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* Enter ry:n opastajien nakemys tietoturvaohjelmistoista

* Tabletti: ei valttamatonta tarvetta tai ilmainen Avast / AVG
tai maksullinen kuten F-Secure Safe

e Alypuhelin: ei valttamatonta tarvetta tai ilmainen Avast /
AVG tai maksullinen kuten F-Secure Safe

* Lappari ja tietokone: Microsoftin oma turvaohjelmisto riittaa
tai maksullinen kuten F-Secure Safe

* Apple-tuotteet: ei valttamatdnta tarvetta turvaohjelmistoille

* Avoimissa wifi/wlan yhteyksissa maksullinen VPN takaa
icukrvallisuuden, vaikka kayttaisi pelkan http://osoitteen
likennetta
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Kodin kyberopas:

Tarkein tietosuoja olet sina itse

"Tietoturvasta 20 prosenttia
on tekniikkaa ja 80 % ihmisen
kaytosta.”

Panu Moilanen
lehtori

Kyberturvallisuus, Iyvaskylan yliopisto

Opettele ndma asiat:
® Satzaa salasanocihin
= QOpetiele sahkopostin turvallinen kayito
® Pid3 tetosi turvassa
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Nadin tunnistat tilausansat

* Vastaa nyt ja saat alypuhelimen pelkilla toimituskuluilla!
* Kokeile veloituksetta!

* Naytepakkaus vain postikulujen hinnalla!

* iPhone 4 nyt vain 3 €!

* Saat HD-videokameran, vain 10 euroal

* Saat jasenyyden ja lahjan vain yhdella eurolla!

* Kerro mita mielta olet ja saat tennarit!

* Onnea, olet voittanut!
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Kodin kyberopas

Voinko luottaa lahimaksuun?

* Lahimaksu lisaa turvallisuutta, silla kukaan ei paase
nakemaan tunnuslukuasi

lwsﬂl

* Jos haluat lahimaksun pois, leikkaa saksilla antenni poikki
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Maksukortit

Aseta maksukortille turvarajat
Voit laittaa esimerkiksi ndma rajoitukset maksukortillesi:

Mostorajoitus Valitse summa, jonka kortilla voi
korkeintaan nostaa pankkiautomaatista:
® yhdelld nostokerralla

Maksurajoitus: | Valitse summa, jonka kortilla voi
korkeintaan maksaa

® yhdelld maksukerralla

® yuorokauden aikana yhteensa

Maarajoitus Maaritd maa, jossa korttiasi voi kdyttas,
(geoblocking): | esimerkiksi vain:

® Suomi

® Pphjoismaat

® Furocoppa
Internet-kayton | Maartd, saako luottokortillasi tehdd ostoksia
rajoitus: internetissa vai ei.
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Kodin kyberopas

Pankit

* Kirjoita itse pankin osoite tai kayta omaa linkkia www.nordea

www.aktia.fi, www.danskebanken.fi, www.op.fi, jne)

* TARKEAA: Al3 koskaan kayta sahkopostissa tai tekstiviestissa
oleva linkkia.

* Tarkasta, etta yhteys pankkiin on suojattu: Selaimen
osoiterivilla osoitteen alussa pitéé lukea https://, ei http://

‘I-’erkknpankkl | Nordea.fi

(- fdea Bank AB [SE) .vw,nnrdea.ﬁfh
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Al3 usko

* Nettisivulla nakyy
yllattava varoitus tai
iImoitus

* Huomaa ylareunan
Imoitus "Annons”,
Kyseessa on mainos

* Anna vain Microsoftin
itse korjata virheensa
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Tietoturva Facebookissa facebook. e

Facebook on ilmainen, mutta hintana on yksityisyyden menetys.

Kaikki Facebookissa julkaistu tieto, kuva tai muu paivitys voi tulla julkiseksi jollakin tavalla.
Kerran julkaistua tietoa ei saa milloinkaan kokonaan pois.

Al3 hyviksy kaveriksesi tuntemattomia henkilita.

Piilota kaverilistasi, jotta et jaa kavereittesi tietoja roskapostittajille.

Tarkista omat yksityisyysasetuksesi, mm. mitka tiedot haluat nakyvan Vain minulle, Kavereille vai Julkisesti.

Tarkista Nayta henkilona -toiminnolla miten Kaverit tai Kaikki nakevat FB-profiilisi.

Al3 kirjaudu Facebook-tunnuksillasi muihin palveluihin, tietosi paatyvit mainostajille seki FB-profiilin kaappaaja
paasee sovelluksiin.

Laita Turvallisuus -asetuksissa llmoitus, jos FB-tilillesi kirjaudutaan uudesta koneesta.
Huijarit kayttavat valemainoksia, -tarjouksia ja —kilpailuja.
liImianna epailyttava julkaisu FB yllapidolle julkaisun oikeasta ylanurkasta aukeavan valikon kautta.

Poista turhat FB-sovellukset tai esta sovellukset kokonaan.
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Sahkopostin viestin lahettaja

Google
Gmail - “ a 1] [
KIRJOITA We've Shipped Your Order - 16005313

I Postilaatikko (202)
Tahdellisat ->mina [

Tarkea

PN Kuviaeil
Lahetetyt
Luonnokset {53) -%-A englanti=
Boomerang

» Boomerang-Outbox

Boomerang-Returned

Redbubble

- aboutmyorder@redbubble.com

Lisaa kontakieihin  Sahkopostit

.- »-

Postilaatikko  x

y
1

Lisdd ~ # ™ Boomerang

Redbubble ahniitmuarder@redbiihble com verkkotunnuksen email redbubblemail com kautta

myorder@redbubble.com

Redbubble

* Vie hiiren nuoli [ahettajan sahkopostiosoitteen

paalle.
* Al3 klikkaa.

* Ruudulle avautuu ikkuna tai rivi, joka kertoo, mista
sahkdpostiosoitteesta viesti on oikeasti lahetetty

‘enter
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ESIMERKKEJA HUIJAUSLAHETTAJISTA

Lahettdja Google <mail@catweb.jp>
Lahettaja: Facebook Inc <radiouniversitaria@ufg.b
Lahettdja: Paivittaa asiakaspalvelu@0p.fi

Aihe: Official Letter From FBI
Lahettaja: Christopher Wray <rlavor@argo.com.br>

Lahettdja: asiakaspalvelu@opi.fi
Lahettdja: "Elisa" <metzgerei.geiger@gmx.de>
Lahettdja: "Google Inc™"vendas@oceanohotel.com




Verohallinnon nimissa lahetetty
tietojenkalasteluviesti

Viestintavirasto 7.9.2017

e L T

FFEJ'EET Wrlyhaaad w fhee 00 Syt lirod! vE U ]
Y

Verotuksen laskennan jalkeen olemme maarittaneet, etta olet
oikeutettu saamaan palautuksen 318,12 EUR

C:} Usem kysyltyd

valitse pankki jatkaaksesi .. e s ey e e

ag i vy riaaa dods T ulia

¥ i g ¥k g v syl g g
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* Kayta pitkia salasanoja:
* pitkat salasanat vahvoja murtamista vastaan

* helposti muistettavia ilmauksia tai suosikkikappaleen, -runon tai -lainauksen
sanoja.

* valilydntien kaytto on sallittu vain harvoin
» 368 AOA ei sallittuja eli ei skandimerkkej3
* Salasanojen luokittelu palvelun merkittavyyden mukaan
* Jokaiseen palveluun eri salasana
* Kriittinen kuten muiden palveluiden salasanan palautus, vaikea
* Tarkea kuten viestinta luotettujen tuttavien kanssa
* Vahainen kuten nettikyselyihin vastaaminen
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* opettele ulkoa tarkeimmat salasanasi

* Esim. sahkopostin ja tietokoneen salasana,
alypuhelimen naytén lukitus = SIM-kortin lukitus

* Taltioi salasana & tunnus & palvelun nettiosoite
* paperille tai

* salasanapalveluun pilveen tai w9 mai. com
. . ] tuulp, Kosh‘n@n@gmm/,mm
* omalle tietokoneelle ja matkapuhelimeen T
salasanaohjelman avulla IPIPOM
* Esim. Password Safe, KeyPass free ja F-Secure Key B s
+ew /8/57%) %’}99@#504 yff'
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Testaa salasanoja

 Salasanan turvallisuuden testaus: kayttamiesi salasanojen
rakennemuodot ja harkitsemasi uudet salasanamuodot:

Google haku= salasanakone yle

https://howsecureismypassword.net/

Palvelun mukaan salasanat murtuvat ndin nopeast:

password valittbmast
R Esimerkkejé 1234567830 valittdmast
« JWW!Albatrossi1938jokalLepattamattaLiitaaTaivaansinessa _Ssalasana valittomasti
* OmaKeemeilini2016aloitettuna kOlra 2 millisekuntia el
« MySportsTracker2010liikuntani sekunnin tuhannesosaa
e TR1915ItseTuoppinilaljetMaTunnen [ taivutus —ni, -t, -nen;  kli2s3s4a5 1 paiva
slangi ma ] 1F408B15C23 1 kuukausi
PadsidisyD vuosia

MustanKissanPaksutPosket wuosia
Mytpd Lahden+Tastd-Pelistd|Pois | vuosia

’énter 4.3.2020 Enter ry



Perusta useampi sahkopostitili

* Ensisijainen osoite asiointiin ja yhteydenpitoon, esim.
e etunimi.sukunimi@palvelu.xx

* Toissijainen osoite mainosrahoitteisiin palveluihin
* nimimerkki@palvelu.xx

* Kayta tori.fi ja huuto.com tms. palveluissa osoitetta,
joka ei paljasta oikeata nimeasi
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* Henkilokohtaiseksi kohdistettu haittaohjelmahyokkays
onnistuu erittain usein (ATP=advanced persistent threat)

* Ota varmuuskopiot saanndllisesti, viikko vai muutama paiva !

* Muistitikku tai ulkoinen kovalevy:

* Kotona tikulla tai ulkoisella kovalevylla tiedot sailyvat tallessa
irroitettuna koneesta. Hakkerit ja tietoverkkojen murtautujat eivat
padase niihin kasiksi.

* Pilvipalvelu: Pilvesta saat tietosi kayttodn missa tahansa.

* Haittaohjelma salaa ketterasti myos pilven tiedostot
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* Alykannykassa tai tabletissa oleva pankin sovellus on
turvallisempi kuin selaimen kautta kulkeva liikenne,
koska sen liikennetta ei voi kaapata

* Alykdnnyk&ssa tai tabletissa pitia olla ndyton lukitus
paalla koko ajan

* Koodissa kukin numero vain 1 kerran, 0...9 vali parempi kuin
syntymaajat pp.kk, pp.kk parempi kuin 123456, postinumerot ovat
valilla 0...9
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KERTAUS
10 keinoa toimia turvallisesti netissa

Massachusetts Institute of Technology (MIT) Cambridge Yhdysvallat

» Kayta vahvoja salasanoja
* Pida ohjelmistot ajan tasalla; alypuhelin ja tabletti sovellukset ja lappari
* Kayta tietoturvaohjelmistoa lapparissa/poytakoneessa

* Varmuuskopioi saannollisesti

* Lukitse tietokone / kannykka / tabletti

* Ole varovainen avatessasi sahkopostiviesteja ja selatessasi verkkoa
 Kayta luotettavia verkkoja

* Poista luottamukselliset tiedot

* Pysy ajan tasalla tietoturva-asioissa
» Kayta palomuuria
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Lisatietoja %Tvpomg

https://www.poliisi.fi/rikokset/huijaukset/
Huijauksen monet muodot

Valepoliisi-ilmio

Ajankohtaista tietoa uusista huijaustavoista
Nigerialaiskirjeet ja niihin verrattavat lottovoitot
Internet-kaupat

Nettirakas voi olla petollinen

Internet-rahapelit

Tilitietojen huijaaminen ja muu ns. phishing
Sijoituspetokset

Lomaosakehuijaukset

Laskun muotoon laaditut tarjouskirjeet
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Vastaamme tassa nyt
lyhyesti tai pitkaan
opastuksissa henkil6-
kohtaisesti

Kiitos!

Tietoiskun taustaineistoa:

Tietoturva
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