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AGENDA

Verkon uhat , ja mitä ne on? 
Mitä tarkoittaa pilvipalvelu? 

▪ Palvelukatkokset 
▪ Pilvi katoaa 
▪ Ransomware = lunnashaittaohjelmat
▪ Muut uhat  
▪ Miten voin suojautua? 
▪ Keskustellaan





“2022 yli 95% pilven tietoturvariskeistä johtuu 
loppukäyttäjistä.”

95%



PALVELUKATKOKSET



KUN PILVI KATOAA

https://www.tivi.fi/uutiset/pilviyhtion-datakeskukset-ilmiliekeissa-turvautukaa-
hatasuunnitelmaan/eb2a1ce5-cac5-49d3-af14-a53a76dd6431

Vastuu tiedon varmuuskopioinnista on asiakkaalla

https://www.tivi.fi/uutiset/pilviyhtion-datakeskukset-ilmiliekeissa-turvautukaa-hatasuunnitelmaan/eb2a1ce5-cac5-49d3-af14-a53a76dd6431


RANSOMWARE JA ONEDRIVE







HUOMIOI MICROSOFTIN ONEDRIVE PALAUTUKSEN 
RAJOITUKSET

https://support.microsoft.com/en-us/office/restore-your-onedrive-fa231298-
759d-41cf-bcd0-25ac53eb8a15?ui=en-us&rs=en-us&ad=us

Vain 3. osapuolen 365 varmuuskopiointi
ja työseman varmuuskopiointi antavat
täyden turvan ransomwarea tai muuta 
tiedon katoamistilannetta vastaan

https://support.microsoft.com/en-us/office/restore-your-onedrive-fa231298-759d-41cf-bcd0-25ac53eb8a15?ui=en-us&rs=en-us&ad=us


OFFICE 365 LÄHTENEET KANSIO KATOSI

Insinööriliitto on jo pitkään käyttänyt Nexetic:n
Shield Backup Win + Mac työasemavarmistusta, 
joka hankittiin ensisijaisesti kovalevyn 
rikkoontumisten takia.

Kun Office 365 otettiin Insinööriliitossa käyttöön, 
tuli ajankohtaiseksi myös sen varmistus. Valinta 
päätyi tuttuun ja kotimaiseen Nexetic:n
palveluun.

Palautustarvettakin on jo ehtinyt tulla Office 
365:ssa. Erään käyttäjän koko lähetetty kansio 
oli kadonnut Office 365:sta. Onneksi käytössä oli 
jo Shield Backup Office 365 ja lähetetyt kansio 
pystyttiin palauttamaan.

Kari Malinen, Insinööriliitto



KÄYTTÄJÄN GOOGLE DRIVE KATOSI

Käyttäjä oli saamassa uuden tietokoneen.

Käyttäjä ajatteli auttaa IT-tukea ja tyhjensi vanhan 
koneen tiedot itse.

Samalla tosin tyhjeni Google Driven kansio ja 
synkkausohjelma tyhjensi tiedot myös pilvestä.

Osa tiedostoista jäi ilman omistajaa ja niitä ei voitu 
palauttaa Googlen kautta. Vain osa kaikista tiedoista 
saatiin palautettua. Google Workspace
varmuuskopiointi olisi suojannut tässä tilanteessa.



SYYT TIETOJEN KATOAMISELLE
PILVIPALVELUISSA
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PILVESSÄ OLEVIEN TIETOJEN SUOJAAMINEN
On tärkeää kiinnittää huomiota
palveluntarjoajaan ja palvelun tekniseen
ratkaisuun mahdollisen tietomurron tai 
väärinkäytöksen takia

▪ Onko tiedot salattu?
▪ Miten tiedot on salattu? 
▪ Onko tiedot salattu koko ajan? (ns. end-to-

end encryption)
▪ Onko mahdollista kaksivaiheinen 

tunnistautuminen?
▪ Säilytetäänkö tiedot EU:n sisällä? 



SUURIMMAT RISKIT

1. Käyttäjien virheet
2. Tietojen menettäminen
3. Tietomurrot
4. Lunnashaittaohjelmat
5. Palvelukatkot



Henry tärpit

1. Varo avoimuutta Facebookissa

2. Talleta tunnukset päähän tai 
kassakaappiin

3. Ota virustorjunta

4. Usko virustorjuntaasi

5. Käytä järkeä

6. VARMUUSKOPIOI TIEDOSTOSI!



Kaikki Ihmiset 
tarvitsevat näitä 

turvalliseen siirtymiseen 
pilveen.

NEXETIC TARJOAA RATKAISUN

Pilvessä olevien tietojen  
varmuuskopiointiKannettavien 

varmuuskopiointi 
pilveen

Palvelimien varmuuskopiointi pilveen 

Nexetic Online Backup Server
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