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Nettihuijareiden vaylat

Puhelut ja tekstiviestit

WhatsApp

Sahkoposti

Sosiaalinen media: kommentit ja yksityisviestit
Nettimainokset: Google, Facebook, yms.
QR-koodit




https://docs.google.com/presentation/d/10JJkemK7QGgpZH4ZnDtsE90KErF4AzPHeYQLQ6Y-jXs/edit?usp=sharing



Tyypillisimmat huijaukset ja
niilta suojautuminen




Oudot yksityisviestit

e Kaapatun tilin (tai valetilin) e Hyvaksy vain aidot
kautta otetaan yhteytta ja kaveripyynnot
pyydetdan koodia tai rahaa e Selvita kaveripyynnon/viestin
jollain verukkeella oikeellisuus jotain toista kautta.
e Onnitellaan voitosta, jonka Esim. puhelu tai tekstiviesti.
varmistamiseksi tulee viestiin e Kysy jotainjohonvainsinija
vastata omaan puhelimeen viestin lahettdja osaa vastata

tulevalla koodilla
e Tekeydytdaan omaiseksi, joka on
rahapulassa
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Hei, laheta minulle
matkapuhelinnumerosi
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Lahetan sinulle
tekstiviestin, kilpailu Jos
viestiin tulee koodi,
laheta se minulle

Okas?

vain sms-arvostelu
minulle

ala huoli, yritin koko
perheen kanssa

Ok?

viestin kesto 1 minuutti,
meidan on oltava

nopeita@,

Laheta kopio viestista
Instagramista
arvioitavaksi
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o Tykkaa () Kommentoi £ Jaa

.

1 minuutti sitten + &

Moi Moi (& Haluatteko tietdd, miten mind sain
500-euron arvoisen lahjakortin
Prisma-myymalaan ?? Syottdakaa vain Googleen
hakusanaksi >>> PRIS11F3 <<< ja klikatkaa
ensimmainen hakutulos, riittaa tayttaa lyhyen
lomakkeen ja valmis & Tanaan he lahettivat
minulle sdhkopostitse lahjakortin, jota pitda
tulostaa (& Menen ostoksille juuri nyt ja
suosittelen Teille kiirehtia, koska tietakseni tama
kampanja on rajallista & & &

o Tykkaa () Kommentoi




Hakutulosta klikattaessa
aukeaa esimerkiksi
pankin/kelan/kannan etusivun
nakoéinen sivu

Valesivut Googlen hakutuloksissa

Kayta pankkien ja
viranomaisten nettipalveluita
(kela, kanta yms.) vain suoralla
osoitteella

Tarkista osoitteen oikeellisuus
ja etta osoitteen edessa on
lukon kuva eika varoituksia
Tallenna oman pankin ja
muiden kayttamiesi
palveluiden osoitteet
selaimeen
kirjanmerkiksi/suosikiksi




Google osuuspankki X = § Q

Q Kaikki @ Kartat [ Kuvahaku () Ostokset [] Videot : Lisaa Tyokalut

Noin 2 970 000 tulosta (0,44 sekuntia)

https://www.op.fi » etusivu

OP-verkkopalvelu, op.fi, osuuspankkien verkkopankki | OP
Vain osuuspankin omistaja-asiakkaana saat parhaat alennukset pankki- ja vakuutuspalveluista.
Tutustu. Efima Yhdessa ylemmas.

Paivittaiset raha-asiat
Henkildasiakkaiden paivittdiset raha-asiat hoituvat OPssa ...

Asiakaspalvelu
Soita - Tunnusten hallinta - Osuuspankkien konttorit - Kortit

Yritykset ja yhteisot

Vakuutukset - Pohjola Vahinkoapu - Viitelaskuri - Yritysrahoitus - ...

Osuuspankit - OP Ryhma
OP Helsinki - OP Tampere - OP Oulu - OP Turun Seutu - OP Lappi

Lisaa tuloksia kohteesta op.fi »




Internetissa ponnahtaa

yhtakkia ilmoitus, etta koneella

on virus ja kehotetaan
lataamaan ohjelma sen
poistamiseksi tai soittamaan
oheiseen numeroon, josta saa
neuvontaa

Saat ilmoituksen voitosta ja
palkinnon lunastaaksesi
tarvitaan vain puhelinnumero
Pikkurahalla uuden uusi
puhelin vain nopeimmille

Varoitukset ja onnitteluviestit

Sulje internet-selain. Jos
virusvaroitus katoaa, kun
selaimen sulkee, on se ollut
huijausta.

Al3 sy6ta maksutietojasi tai
edes puhelinnumeroasi, jos et
ole taysin varma, etta lomake
on tunnetun toimijan ja
turvallisen yhteyden paassa
(lukko osoitteen edessa).
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Microsoft Official Support
X @

B® Microsoft Office Windows

) VIRUS ALERTFROM MICROSOFT
Microsoft Support

This computer is BLOCKED

Do not close this window and restart your computer
Your computer’'s registration key is Blocked.
Why we blocked your computer?

Microsoft Security Tollfree: The window's registration keyis illegal Enter Windows registration key to unblock.
This window is using pirated software.
+1 -(888)-760-76 1 4 This window is sending virus over the internet ENTER KEY:
This window is hacked or used from undefined

[¥] prevent this page from creating additional dialogues. l?cahon

Windows Support Alert

Your System Detected Some Unusual Activity.

[t might harm your computer data and track your financial activities

Please report this activity to +1-(888)-760-7614

lgnore Alert Chat Now

Transferring data from 138.68,243.235...




Jaa, tykkaa, kommentoi ja voita!

FB on taynna Jaa, tykkas,
kommentoi -kilpailuja. Jos
palkinto on erittdin arvokas
(mokki, lomaosake, yms.) on
kyseessa mitd varmimmin
huijaus.

K&y tarkistamassa, etta
kilpailun julkaisseen tahon
FB-sivu ei ole juuri luotu ja
vastaavanlaista sivua ei l6ydy jo
valmiiksi.




Pieneksi
CAMPIT

Cince 2020 Remonttipalvelut

Etusivu Arvostelut Kuvat Videot Lisdd »

. . e Pieneksi
Tietoja Nayta kaikki g P

1le 58294 ihmista tykkaa Valitettavasti kilpailumme voittaja (Eino B. - Vantaa) oli alle 16-vuotias
eikd pystynyt hyviksymain palkintoa. Siksi annamme téman upean
(%) 59136 ihmista seuraa tita pienen talon uudelleen. &
© Lihets viesti Osallistuaksesi: (J
1. Jaa
S Remonttipalvelut 2. Kommentoi: "VOITTO"
3. Tykkaa sivuistamme

Nayts kaikki

@ Sivun ldpindkyvyys  Nayts kaikki

Facebook nayttaa tietoja, joiden avulla ymmarrat
sivun tarkoitusta paremmin. Katso, millaisia
toimintoja sivua hallinnoivat ja siséltoa julkaisevat
ihmiset tekevat,

© 14t 20t. kommenttia 15t. jakoa

Lisaa yrityksesi Facebookiin

i i : e Tykkaa Kommentti Jaa
Esittele tytasi, luo mainoksia ja ole yhteydessa 1] y Q o




Sahkoposti kertoo, etta olet
tilannut sen ja sen maksullisen
palvelun, mutta voit viela perua
sen tasta linkista.

Tekstiviesti kertoo, etta
pankkitili on suljettu, mutta
voit tasta linkista avata sen.
Tekstiviesti/sahkoposti kertoo,
ettd paketti on jumissa
terminaalissa, mutta voit tasta
linkista hoitaa asian.

Vahvistusviestit ja muut ilmoitukset

Al3 luota sokeasti
sahkopostissa ja tekstiviestissa
lahettajan
nimitietoihin/numeroon
Varmista viestin oikeellisuus
asiakaspalvelusta. Jos viestista
ei kdy selville
|ahettdjdorganisaatiota tai sen
yhteystietoja on kyseessa
varma huijaus.




Qlogo

Valitse toimitus ajankohta

Hell
Pakettisi on matkalla
Ole hyva ja valitse toimitusaika

Valitse tasta.

Drewa rd

You have been chosen to participate in our
Loyalty Program for FREE! It will take you only a

minute to receive this fantastic prize.
Kiitos ja mukavaa paivan jatkoa.

Tama on automaattisesti lahetetty viesti ja siihen ei voi vastata.

If you no longer wish to receive these emails, you may unsubscribe by clicking here or by
writing to 6130 W Flamingo Rd. Las Vegas, NV 89103

Mainostaja ei hallinnoi tilaustasi.
Jos et halua saada lisaa viestintaa, peruuta tilau tassa
Tai kirjoita: 6101 Long Prairie Rd,Ste 744 #511, Flower Mound, TX, 75028




Paras Suomalainen Laina © Roskaposti x Tarjoukset x
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Miksi tdmd viesti on roskapostikansiossa? Se muistuttaa viesteja, jotka on aiemmin merkitty roskapostiksi.

‘ Ei roskapostia ’

Ala odota pidempain, saa rahat tilillesi nyt!

Tarvitsetko rahaa juuri nyt, koska sinulla oli tulossa odottamattomia menoja tai
sinulla oli jannittavia projekteja, jotka maksoivat enemman kuin odotit?

Scandipanker on SE palvelu, joka auttaa sinua I6ytamaéan edullisia
rjouksia ja tarjoaa tarvitsemaasi taloudellista apua.

Alz huoli, koska prosessi on erittain nopea ja taysin riskitén.
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Valitse itsellesi sopiva laina nyt ja saat taloudellista tukea mahdollisimman pian.

1. Lainan maara 2000 € - 60.000 €

L e

2. Nopea ja avulias asiakaspalvelu

https://storage.googleapis.com/cezayi...

LAINAA RAHAA NYT
A

https://storage.googleapis.com/cezayin/maurisio.htm|#rl2f26.aspx?dkNzDNcch51BcxsCledcSmclc3hvHdyROcbbb4W

3. Ei piilotettuja kuluj

@ Q|9




Kirpputorihuijaukset

e Myyt pydraa netissa ja saat
ostajaehdokkaalta
yksityisviestin. Han lupaa
maksaa kateisell3, jonka
rahtifirma tuo, kun hakee
tavaran. Rahtifirma vaatii
vakuutuksen, joka sinun on
maksettava, mutta summa
lisdtdan lopulliseen
myyntihintaan.

e Ostajakysyy yksityisviestissa
tilitietojasi ja yhteystietojasi,
jotta voi maksaa tavaran.

Al4 luota sokeasti ulkomailla
sijaitseviin ostajiin, joille tavara
pitdisi lahettaa. Tarkkaile
ostajan kayttamaa kieliasua.
Voit vastaanottaa ulkomailta
maksun antamatta tilitietojasi
esim. PayPall:ia kayttamalla.
Al4 maksa itse mitaan, kun olet
myymassa tavaraa.




Mika on lilan hyvaa ollakseen totta, ei
ole totta.

e FEuron puhelimet/tabletit/tietokoneet johtavat usein
tilausansaan tai muihin ongelmiin.

e Rikas amerikkalainen on kdyha intialainen

e Nopeasti kauppaa hierova jaylihintaa maksava
ulkomainen kirpparitavaran ostaja haluaa vain rahasi
tavalla tai toisella

e Rikastu kryptovaluutoilla -mainokset johtavat euroissa
koyhtymiseen




La perla d'oriente
Sponsoroitu - @

Hammastyttavaa, etta vain 2,7% suomalaisista tiesi tasta, nyt se on julkinen!
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Jos olet suomalainen, &ld missaa tatd mahdollisuutta! Lue lisaa
Sitkeaa ruutanaa ei tapa heti edes hapenpuute. Vaasalaislammen kalat ovat ete...

Bitcoin finished 2021 with a 305%
return.

We're celebrating this amazing opportunity by giving away $200 to two
lucky users every day till February 14th, 2022. To enter, make an Interac
e-Transfer deposit and you'll be automatically entered into the next day's
draw.* That's not all, join today and get $10 for free on your first depositl
Click the button below to get started.

Become the next Bitcoin millionaire!

Bitcoin is up by 97% in the last 30 days and is already up 24%
YTD outperforming the S&P, Gold, Oil, and the NASDAQ.** A $1,000
purchase of BTC at the beginning of the year, would now be worth
$1,240

Terms & Conditions: * Please see here for our Terms & Conditions.
Source: ** MarketWatch.
Disclaimer: *** Please remember that past performance may not be indicative of future results.

Unsubscribe

The advertiser does not manage your subscription.
If you prefer not to receive further communication please unsubscribe here
Or write to: 6101 Long Prairie Rd,Ste 744 #511, Flower Mound, TX, 75028




Paivita tietosi & jaa tietoa muille!

e https://www.riku.fi/erilaisia-rikoksia/nettihuijaus/

e https://www.kuluttajaliitto.fi/materiaalit/huijaukset/
e https://www.kkv.fi/kuluttaja-asiat/huijaukset/

e https://poliisi.fi/petosrikokset



https://www.riku.fi/erilaisia-rikoksia/nettihuijaus/
https://www.kuluttajaliitto.fi/materiaalit/huijaukset/
https://www.kkv.fi/kuluttaja-asiat/huijaukset/
https://poliisi.fi/petosrikokset

