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Nettihuijareiden väylät

● Puhelut ja tekstiviestit

● WhatsApp

● Sähköposti

● Sosiaalinen media: kommentit ja yksityisviestit

● Nettimainokset: Google, Facebook, yms. 

● QR-koodit



https://docs.google.com/presentation/d/10JJkemK7QGgpZH4ZnDtsE90KErF4AzPHeYQLQ6Y-jXs/edit?usp=sharing



Tyypillisimmät huijaukset ja 
niiltä suojautuminen



Oudot yksityisviestit

● Kaapatun tilin (tai valetilin) 

kautta otetaan yhteyttä ja 

pyydetään koodia tai rahaa 

jollain verukkeella

● Onnitellaan voitosta, jonka 

varmistamiseksi tulee viestiin 

vastata omaan puhelimeen 

tulevalla koodilla

● Tekeydytään omaiseksi, joka on 

rahapulassa

● Hyväksy vain aidot 

kaveripyynnöt

● Selvitä kaveripyynnön/viestin 

oikeellisuus jotain toista kautta. 

Esim. puhelu tai tekstiviesti.

● Kysy jotain johon vain sinä ja 

viestin lähettäjä osaa vastata 





Valesivut Googlen hakutuloksissa

● Hakutulosta klikattaessa 

aukeaa esimerkiksi 

pankin/kelan/kannan etusivun 

näköinen sivu

● Käytä pankkien ja 
viranomaisten nettipalveluita 
(kela, kanta yms.) vain suoralla 
osoitteella

● Tarkista osoitteen oikeellisuus 
ja että osoitteen edessä on 
lukon kuva eikä varoituksia

● Tallenna oman pankin ja 
muiden käyttämiesi 
palveluiden osoitteet 
selaimeen 
kirjanmerkiksi/suosikiksi





Varoitukset ja onnitteluviestit

● Internetissä ponnahtaa 
yhtäkkiä ilmoitus, että koneella 
on virus ja kehotetaan 
lataamaan ohjelma sen 
poistamiseksi tai soittamaan 
oheiseen numeroon, josta saa 
neuvontaa

● Saat ilmoituksen voitosta ja 
palkinnon lunastaaksesi 
tarvitaan vain puhelinnumero

● Pikkurahalla uuden uusi 
puhelin vain nopeimmille

● Sulje internet-selain. Jos 

virusvaroitus katoaa, kun 

selaimen sulkee, on se ollut 

huijausta.

● Älä syötä maksutietojasi tai 

edes puhelinnumeroasi, jos et 

ole täysin varma, että lomake 

on tunnetun toimijan ja 

turvallisen yhteyden päässä 

(lukko osoitteen edessä).







Jaa, tykkää, kommentoi ja voita!

● FB on täynnä Jaa, tykkää, 

kommentoi -kilpailuja. Jos 

palkinto on erittäin arvokas 

(mökki, lomaosake, yms.) on 

kyseessä mitä varmimmin 

huijaus. 

● Käy tarkistamassa, että 

kilpailun julkaisseen tahon 

FB-sivu ei ole juuri luotu ja 

vastaavanlaista sivua ei löydy jo 

valmiiksi.





Vahvistusviestit ja muut ilmoitukset

● Sähköposti kertoo, että olet 

tilannut sen ja sen maksullisen 

palvelun, mutta voit vielä perua 

sen tästä linkistä.

● Tekstiviesti kertoo, että 

pankkitili on suljettu, mutta 

voit tästä linkistä avata sen.

● Tekstiviesti/sähköposti kertoo, 

että paketti on jumissa 

terminaalissa, mutta voit tästä 

linkistä hoitaa asian.

● Älä luota sokeasti 

sähköpostissa ja tekstiviestissä 

lähettäjän 

nimitietoihin/numeroon

● Varmista viestin oikeellisuus 

asiakaspalvelusta. Jos viestistä 

ei käy selville 

lähettäjäorganisaatiota tai sen 

yhteystietoja on kyseessä 

varma huijaus.





https://storage.googleapis.com/cezayi…



Kirpputorihuijaukset

● Myyt pyörää netissä ja saat 
ostajaehdokkaalta 
yksityisviestin. Hän lupaa 
maksaa käteisellä, jonka 
rahtifirma tuo, kun hakee 
tavaran. Rahtifirma vaatii 
vakuutuksen, joka sinun on 
maksettava, mutta summa 
lisätään lopulliseen 
myyntihintaan.

● Ostaja kysyy yksityisviestissä 
tilitietojasi ja yhteystietojasi, 
jotta voi maksaa tavaran. 

● Älä luota sokeasti ulkomailla 

sijaitseviin ostajiin, joille tavara 

pitäisi lähettää. Tarkkaile 

ostajan käyttämää kieliasua. 

● Voit vastaanottaa ulkomailta 

maksun antamatta tilitietojasi 

esim. PayPall:ia käyttämällä.

● Älä maksa itse mitään, kun olet 

myymässä tavaraa.



Mikä on liian hyvää ollakseen totta, ei 
ole totta.
● Euron puhelimet/tabletit/tietokoneet johtavat usein 

tilausansaan tai muihin ongelmiin.

● Rikas amerikkalainen on köyhä intialainen

● Nopeasti kauppaa hierova ja ylihintaa maksava 

ulkomainen kirpparitavaran ostaja haluaa vain rahasi 

tavalla tai toisella

● Rikastu kryptovaluutoilla -mainokset johtavat euroissa 

köyhtymiseen





Päivitä tietosi & jaa tietoa muille!

● https://www.riku.fi/erilaisia-rikoksia/nettihuijaus/ 

● https://www.kuluttajaliitto.fi/materiaalit/huijaukset/

● https://www.kkv.fi/kuluttaja-asiat/huijaukset/

● https://poliisi.fi/petosrikokset 

https://www.riku.fi/erilaisia-rikoksia/nettihuijaus/
https://www.kuluttajaliitto.fi/materiaalit/huijaukset/
https://www.kkv.fi/kuluttaja-asiat/huijaukset/
https://poliisi.fi/petosrikokset

