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& PANKIT JA MAKSUKORTIT

Verkkopankkien kaytto on turvallista, jos
olet huolehtinut tietokoneesi tietoturvasta.

Tunnista pankkitietojen urkinta
Haittaohjelmat
Pankkien valesivut
Tietojenkalastelu

Pankkitietoja kysytaan puhelimessa
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Kayta verkkopankkia turvallisesti

Ala koskaan mene verkkopankkiin painamalla linkkia, jota sinulle
lahetetaan esimerkiksi sahkopostissa tai tekstiviestissa.

Lukko ja s-kirjain tarkoittavat, etta tietokoneen ja pankin
valinen yhteys on salattu.

ﬁ rdea Bank AB (SE) ( www.nordea.fi/h

Tasta tunnistat salatun yhteyden

https:// salattu yhteys.
http:// salaamaton yhteys.
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Haittaohjelmat

Tietokoneellesi voi tulla haittaohjelmia. Niita voit saada esimerkiksi
sahkopostin liitetiedostoista ja videoista, kuvista ja ohjelmista,
joita lataat netista. Windowsin suojaus on tehokas tarkistustyokalu,
joka etsii ja poistaa haittaohjelmia tietokoneesta (ks. Asetus).

Vakoiluohjelma puolestaan tallentaa kaikki nappainten painallukset
koneellasi (keylogger, ks s. x). Niin verkkopankkisi salasana paatyy
huijareille.

Virallinen Ii;u:l‘\:
Op.fi
wennuntad, marrakwo 2, 2014
Arvon Op.fi kavija,
Sinut
tassa 3= i A Jtc«/{.’_‘!-‘:— 3 _x..ﬁa
Kysyr Arvon Op.fi kdvija,

e MI] = Sinut on valittu anonyymiin tutkimukseen
® Né marraskuu 2, 2014 ,

¢ Tee 30 sekunnin tutkimus ja saat kiitoksena
ey erikoistarjouksen.

C © 2014 - Kaikki "
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Pankkien valesivut

Voit joutua pankin valesivuille. Saat sahkdpostin tai tekstiviestin,
joka kertoo esimerkiksi, etta olet voittanut jotakin, sinulle

on viesti pankiltasi tai sinun on paivitettava verkkopankkisi.
Viestissa on linkki, jota sinun halutaan painaa.

Lihettdjd: Danske Wﬂ&opa@bﬁt&.p&mim@mnﬂ_gw_br]

Lihetetty: 1. kesakuuta 2016 10:45
Aihe: Verkkopankin Paivittaa

Hyva asiakas,
Pankki- turvallisuusosasto Suorittaa paivityksia kaikkien asiakkaiden
tileille , tama paivitys on kriittinen | ja se tayttaaturvallisuusvaatimukset

Suomen lain edellyttamana.

Klikkaa alla olevaa linkkid, seuraa ohjeita ja asiakaspalvelumme ottaa

sinuun yhteytta seuraavan 48h aikana.

Klikkaa tasta

Noudattamatta jattaminen voi johtaa tukkeutumiseen verkkopankissa.

Porvoon kansalliset seniorit ry  Asiakaspalvelu 19.3.2024
Danske Verkkopankki




Tietojenkalastelu (phishing)

Saat tietojenkalasteluviestin (phishing). Se houkuttelee sinut
antamaan verkkopankin ja maksukorttien tietoja seka muita
henkilokohtaisia tietoja. Tunnukset avaavat paasyn tilillesi ja
kayttamaan luottokorttiasi.

Tietoja kalastellaan monin kekselidin keinoin.

TAKAIGIN - VIESTIN KIRJOITUS VASTAA  VASTAA KA

</£5:Inum jaljeli vahvistaa lahjakor. .
T~——_ L3hettga Posti

POISTA SHRAA

Viesti 30/608 | |

1

Lishettaja tamid.sham@repicra.conL’
Vastaanottaja  jaana.latinen@kalumbus fi L
Palvays 5.10.2016 10:21

Hei ,

IKEA juhlii 70-vuotispdivadnsd Suomessa! Siksi tdssa kuussa valitsimme
70 asiakasta eri kaupungeista vastaanottamaan

1000 euron IKEA-lahjakortin
Onneksi olkoon! Olet yksi valituista
asiakkaista.

Haluamme [ahettda sinulle taman kortin osotteessesi. Voisitko
vahvistaa?

Jos suostut vastaanocttamaan tdman 1000 euron lahjakortin meilta,
tédydenna valintasi ja vahvista toimitusosoitteesi taalta.
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Pankkitietoja kysytaan puhelimessa

Tietojesi kalastelija voi myds soittaa ja kaupittelee sinulle
jotakin tai kertoo tarkastavansa tietojasi. Huijari saattaa
esiintya verotoimiston tai Kelan virkailijana pankkivirkailijana,
poliisina tai muuna viranomaisena.

Jos joku kysyy henkilokohtaisia tietojasi puhelimessa, lopeta
puhelu. Al3 ikina kerro pankkitunnuksia tai maksukortin tietoja
puhelimessa kenellekaan.

Pankit eivat soita ja kysy asiakkaan henkil6kohtaisia tietoja,
verkkopankkitunnuksia tai maksukortin tietoja. Niita ei pyydeta
myoskaan sahkopostilla tai tekstiviestilla.

Porvoon kansalliset seniorit ry 19.3.2024
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(%) Mita teen, jos epiilen, etts tietokoneessani
on verkkopankkiin hyokkaava haittaohjelma:

Kirjaudu ulos verkkopankista.

Avaa virustorjuntaohjelma ja laita se tarkastamaan ja
puhdistamaan kone.

Jos oma virustorjuntaohjelma ei loyda haittaohjelmaa,
voit kayttaa internetissa toimivia virustutkia. Niita ovat
esimerkiksi F-Securen Online Scanner (l6ydat sen sivulta
www.f-secure.fi).

Ota yhteytta pankkiin ja tarkasta, onko tililtasi tehty
laittomia siirtoja.

Varminta on vieda tietokone ammattilaisen
puhdistettavaksi.

Porvoon kansalliset seniorit ry 19.3.2024



Aseta maksukortille turvarajat

Voit laittaa esimerkiksi nama rajoitukset maksukortillesi:

Nostorajoitus Valitse summa, jonka kortilla voi
korkeintaan nostaa pankkiautomaatista:
® yhdelld nostokerralla
® yuorokauden aikana

Maksurajoitus: | Valitse summa, jonka kortilla voi
korkeintaan maksaa

® yhdelld maksukerralla

® yyorokauden aikana yhteensa

Maarajoitus Maarita maa, jossa korttiasi voi kayttda,
(geoblocking): | esimerkiksi vain:
5 Suomi

® Pohjoismaat
% Eurocoppa

Internet-kdytén | Maaritd, saako luottokortillasi tehda ostoksia
rajoitus: internetissa vai ei.

Porvoon kansalliset seniorit ry 19.3.2024
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& Kayta maksunvalittajia

Jotkut verkkokaupat tarjoavat mahdollisuutta maksaa
esimerkiksi Checkoutin tai PayPalin kautta. Kun kaytat

niita, korttisi tiedot jaavat vain maksunvalittajan haltuun. Et
joudu antamaan niita monelle eri verkkokaupalle.

Voit kayttaa maksamiseen myos laskutuspalvelu Klarnaa, jos
nettikauppa sita vaihtoehtoa tarjoaa.

Kun kaytat Klarnaa, et joudu antamaan luottokorttisi tietoja.

Porvoon kansalliset seniorit ry 19.3.2024




Mita teen, jos maksukorttini katoaa tai sen tiedot
paatyivat vaariin kasiin

Soita heti pankin sulkupalveluun. Vastuusi maksukortin
kaytosta paattyy siihen.

Jos tililtasi katoaa rahaa, etka ole tehnyt siirtoja itse,
ilmoita siita pankille.

Tee rikosilmoitus poliisille.

Maksukorttien sulkupalvelu

Puh. 020 333

Puh. ulkomailta +358 20 333

* Voit sulkea palvelun kautta suurimman osan kotimaisista
maksukorteista.

e Palvelu toimii 24 h.

» Joillakin korteilla on oma sulkunumeronsa. Loydat ne taalta:
https://www.korttiturvallisuus.fi/Apua/
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m VERKKOKAUPAT

e Suurin osa verkkokaupoista toimii yhta luotettavasti kuin

fyysiset kaupat.
* Huijareita ja kaarmeodljykauppiaita oli ennen internetin
kauttakin. Netti kuitenkin tarjoaa rikollisille uusia vaylia huijata.
e Tavara voi jaada tulematta, paketissa on vaara tuote tai
tuotteen laatu on huono. Siksi kannattaa harkita, millaisessa

verkkokaupassa asioit.

Ennen kuin ostat, tee nama:

* Lue muiden antama palaute.
« Tarkasta, mita tietoja verkkokauppa antaa itsestaan. Kertooko se

avoimesti yhteystietonsa eli osoitteen, sahkopostiosoitteen ja

asiakaspalvelun tiedot.
« Varmista, etta voit ostaa luottokortilla. Jos tavara ei tulekaan tai

siina on vikaa, voit vaatia hyvitysta luottokorttiyhtiolta.

Porvoon kansalliset seniorit ry 19.3.2024



Kayta turvallisen maksamisen palvelua

Turvallisen maksamisen palveluja ovat Verified by Visa ja
MasterCard SecureCode.

Turvallisen maksamisen palvelu on kaksiosainen. Ensin
teet ostokset ja siirryt maksamaan.

Valitse maksutavaksi Visa tai MasterCard. Anna
luottokortin tiedot. Paina maksa-painiketta,
minka jalkeen siirryt verkkopankkiisi.

Kuittaat ostokset verkkopankkitunnuksilla
tai pankin antamalla tunnusluvulla.

Porvoon kansalliset seniorit ry 19.3.2024




OTA SOME HALTUUN

Toimi fiksusti somessa

» Suojaa yksityisyyttasi

« Harkitse mita sanot tai jaat

Porvoon kansalliset seniorit ry 19.3.2024




Suojaa yksityisyyttasi

- Ala kerro henkildkohtaisia tietoja.
- Al3 julkaise kuvia, joissa nakyy lapsesi, autosi tai kotisi sisalta tai ulkoa.
» Julkaise muiden ihmisten kuvia vain, jos he antavat luvan.

- Al3 julkaise kuvia lentolipuista tai lomareissulta tai kerro, milloin olet

lomalla.

- Al levita intiimeja kuvia verkossa tai viestintapalveluissa.
« Valta tyoantajan arvostelua ja ala kerro liikaa tyohosi liittyvia asioita

muutenkaan.

Porvoon kansalliset seniorit ry 19.3.2024



Muista nhama asiat, kun osallistut keskusteluun

» Harkitse mita kirjoitat.

« Jos kommenttisi koskee toista ihmista, muista, etta sanasi voivat

satuttaa hanta pahasti.
» Internet on julkinen kanava. Siita jaa todiste, silla somessa kerran
sanomaasi et enaa saa pois.

* Olet kuitenkin aina vastuussa siita, mita sanot.

- Ala provosoidu. Jata provosoivat kommentit huomiotta, alaka jaa niita

eteenpain.
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Ilkeat kommentit ja viestit voivat olla rikos

« Kunnianloukkaus
 Torkea kunnianloukkaus

» Yksityiselamaa loukkaavan tiedon levittaminen

Porvoon kansalliset seniorit ry 19.3.2024




TUNNISTA HUIJARIT

« Rahapyynto
* Onnenpotku
« Lainatarjous

 Romanssi

Jos kohtasit huijarin, toimi nain:

- Ala kerro hanelle yksityisasioita, esimerkiksi osoitetta ja tietoa perheestasi.
- Al3 siirry keskustelemaan hanen kanssaan kahden kesken.
» Katkaise yhteydenpito heti, jos han alkaa pyytaa rahaa.

» Poista valeprofiili kaverilistalta.

« Al laheta huijarille rahaa tai intiimeja kuvia.

Porvoon kansalliset seniorit ry 19.3.2024
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SUOJAUDU IDENTITEETTIVARKAUDELTA

« Al3 vie jatekatokseen papereita, joista henkilStietosi voi ndhda.
e Osta lukittava postilaatikko.

* Pida huoli lompakostasi.

 Al3 levitd henkiltietojasi huolettomasti netissa.
 Al3 jaa sosiaalisessa mediassa kuvia, joissa henkildtunnuksesi nakyy.

* Yhteystietojen luovutuskielto Digi- ja vaestdtietovirastolle. Silloin

identiteettivaras ei saa sielta osoitettasi.

Porvoon kansalliset seniorit ry 19.3.2024
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Tietoturvaloukkauksen tapauksessa

* Tunnista tilanne

* Esta ennalta tietomurto

e Esta mahdolliset vahingot

* Tee aina poliisille rikosilmoitus tietomurrosta.

 Ota omaehtoinen luottokielto (Asiakastieto, Dan & Bradstreet).

* Yhteystietojen luovutuskielto teleoperaattorille

e Esta muuttoilmoitus Digi- ja vaestotietoviraston
vaestotietojarjestelmaan ja Postille

e Tee rekisterointikielto PRH:n rekistereihin

Porvoon kansalliset seniorit ry 19.3.2024
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ﬂ Ohjeita tietoturvaloukkauksen sattuessa

» Tietosuojavaltuutetun toimiston ohjeistusta tietoturvaloukkauksen
kohteeksi joutuneelle:

(https://tietosuoja.fi/jos-joudut-tietoturvaloukkauksen%20kohteeksi)

» Poliisin ohjeistusta tietomurron kohteeksi joutuneelle:

(https://poliisi.fi/tietomurrot)

» Digi- ja vaestotietoviraston ohjeistusta henkiloille, joiden henkilotietoja

on vuotanut:
(https://www.suomi.fi/oppaat/tietovuoto/vaiheet?a=bada&a=552a&a=8
/8b&mun=091)
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