
NÄIN VÄLTÄT DIGIHUIJAUKSEN

VARAUDU
Hanki tietoa huijauksista esimerkiksi viranomaisten 
ja huijausten ehkäisemiseen keskittyvien organisaa-
tioiden nettisivuilta, somesta ja uutisista. Varoita 
myös läheisiäsi huijauksista ja niiden yrityksistä. 
Suojaa tärkeät tunnuksesi kaksivaiheisella vahvis-
tuksella ja lataa laitteillesi uusimmat päivitykset.

HIDASTA JA HARKITSE

ÄLÄ LUOVUTA TIETOJA

Hengitä syvään ja mieti hetki: Kuka viestin lähet-
tää ja miksi? Miksi asialla on kiire? Miksi tuote on 
niin halpa? Mihin tietojani pyydetään? Älä klikkaa 
viesteissä olevia linkkejä tai lataa liitetiedostoja. 
Tarkista, kenen kanssa asioit. 

viimeisimpiä 

HAE APUA
Jos olet menettänyt pankkitietosi, ota heti yhteyttä 
pankkisi asiakaspalveluun ja tee sen jälkeen rikosil-
moitus poliisille. Jos epäilet itsesi tai läheisesi tul-
leen huijatuksi, voit ottaa yhteyttä myös esimerkiksi 
Rikosuhripäivystykseen. 

“Tarvitsen
pankkitietosi...”

Tuliko viesti tai puhelu yllättäen ja pyytämättä? Älä 
koskaan luovuta henkilökohtaisia tietojasi tällai-
sessa tilanteessa tai asenna laitteellesi etähallinta-
ohjelmaa vieraan henkilön pyynnöstä.



TUNNISTA DIGIHUIJAUS

AUKTORITEETIN KÄYTTÖ
Rikolliset tehtailevat huijauksia viranomaisten, 
pankin tai muun auktoriteetin nimissä. Romanssi-
huijarien hahmot ovat yleensä upseereita tai lääkä-
reitä ja sähköpostitse rahaa tai henkilötietoja pyy-
tävät henkilöt perintöä tarjoavia asianajajia.

KIIRE
Huijausviesteissä painostetaan kiireellä ja uhkaillaan 
esim. perintätoimilla tai rahanmenetyksellä. Mainok-
sissa tai valesivustoilla tarjotaan huippuhyviä alen-
nuksia ja muhkeita sijoitusvoittoja, jotka ovat voi-
massa lyhyen ajan.

TUNNE
Huijarit käyttävät hyväkseen ihmisten tunteita, 
kuten pelkoa, suuttumusta, velvollisuudentuntoa, 
myötätuntoa, auttamisen halua, ahneutta, hyvä-
uskoisuutta ja läheisyyden kaipuuta. Huijauksissa 
pyydetään apua sydäntä särkevillä tarinoilla tai 
annetaan lupaus romanssista.

TILANNE
Kiire ja huolimattomuus, monen asian tekeminen 
yhtä aikaa, väsymys, yksinäisyys ja huijauksen ajan-
kohtaisuus – esimerkiksi pakettihuijausviesti posti-
pakettia odottavalle – voivat saada kenet tahansa 
haksahtamaan huijaukseen.

KIIREHDI!

“Poliisi”
soittaa


