NAIN VALTAT DIGIHUIJAUKSEN

“Tarvitsen
pankkitietosi..."

VARAUDU

Hanki tietoa huijauksista esimerkiksi viranomaisten
ja huijausten ehkaisemiseen keskittyvien organisaa-
tioiden nettisivuilta, somesta ja uutisista. Varoita
myos laheisiasi huijauksista ja niiden yrityksista.
Suojaa tarkeat tunnuksesi kaksivaiheisella vahvis-
tuksella ja lataa laitteillesi uusimmat paivitykset.

HIDASTA JA HARKITSE

Hengita syvaan ja mieti hetki: Kuka viestin lahet-
taa ja miksi? Miksi asialla on kiire? Miksi tuote on
niin halpa? Mihin tietojani pyydetaan? Ala klikkaa
viesteissa olevia linkkeja tai lataa liitetiedostoja.
Tarkista, kenen kanssa asioit.

ALA LUOVUTA TIETOJA

Tuliko viesti tai puhelu yllattaen ja pyytamatta? Ala
koskaan luovuta henkilokohtaisia tietojasi tallai-
sessa tilanteessa tai asenna laitteellesi etahallinta-
ohjelmaa vieraan henkilon pyynnosta.

HAE APUA

Jos olet menettanyt pankkitietosi, ota heti yhteytta
pankkisi asiakaspalveluun ja tee sen jalkeen rikosil-
moitus poliisille. Jos epailet itsesi tai laheisesi tul-
leen huijatuksi, voit ottaa yhteytta myos esimerkiksi
Rikosuhripaivystykseen.
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TUNNISTA DIGIHULJAUS

- AUKTORITEETIN KAYTTO

Qq Rikolliset tehtailevat huijauksia viranomaisten,
wpoliisi” pankin tai muun auktoriteetin nimissa. Romanssi-
soittaa huijarien hahmot ovat yleensa upseereita tai laaka-
x Vv reita ja sahkopostitse rahaa tai henkilotietoja pyy-
tavat henkilot perintoa tarjoavia asianajajia.

——", KIIRE

‘70% Huijausviesteissa painostetaan kiireella ja uhkaillaan
esim. perintatoimilla tai rahanmenetyksella. Mainok-
A sissa tai valesivustoilla tarjotaan huippuhyvia alen-
nuksia ja muhkeita sijoitusvoittoja, jotka ovat voi-
massa lyhyen ajan.

- TUNNE

G ﬂ Huijarit kayttavat hyvakseen ihmisten tunteita,

kuten pelkoa, suuttumusta, velvollisuudentuntoa,

myotatuntoa, auttamisen halua, ahneutta, hyva-
uskoisuutta ja laheisyyden kaipuuta. Huijauksissa

‘_ pyydetaan apua sydanta sarkevilla tarinoilla tai
annetaan lupaus romanssista.

TILANNE

Kiire ja huolimattomuus, monen asian tekeminen
yhta aikaa, vasymys, yksinaisyys ja huijauksen ajan-
kohtaisuus - esimerkiksi pakettihuijausviesti posti-
pakettia odottavalle - voivat saada kenet tahansa
haksahtamaan huijaukseen.
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