Sahkopostihuijaukset

.
amalainer E = = [=]

ra Kirjoita v Q Keskustele aOscitekirja ‘ Y Pikasucdatus Etsi < Ctrl+ K> O\ =

Dwiksu.fi toa U Aibe O Piiviys v @

19.10.2020 k...

Keskustelukumppanit

Luottamuksellinen : Allekirjoitettu asiakirja nordea.com

ail.com
Dsci.fi

com

=]

N o]
Risto Hamalainen ‘J. !é-"?f-? Digikoulutus 22.10.2020



Sahkopostihuijaukset

I-i-l Saapuneet - risto.hamalainen &) Lucttamuksellinen : Allekin, X 2 = O Gl

LA Mouda viestit |~ # Kirjoita v [ Keskustele a@:uitekirja © Tunnus ¥ 5 Pikasuodatus Etsi < Ctrl+ K= Q =
Lihettdji nordedfqgm <odabal@chello.at> ¥ €) Vastaa - Vilitsa [ Arkistoi ) Roskapostia m Poista  Lisdd v
Athe  Luottamuksellinen : Allekirjoitettu asiakirja 19.10.2020 klo 12.58

x"a:taanct‘tajaér1disclased-recipients:;,< >, >,>,<> *

Luottamuksellinen

Allekirjoitettu asiakirja

htt ldentify.nordea.com/?client id=StNIrhoEJKZvEmfTShioayode challenge=ROswI8YcNVIo9GVuUxs38rd ¥mZOkLUkXkbkgardT¥Q&code challenge method=5256&lang=fi&
nonce:l%W“"‘ "“W

XixHSkolHwZCDOmIGYeg&redirect uri=https:%2F%2Fnetbank.nordeafif&response type=code8scope=ndf+openid+agreement+mpid&

state=83f16a59-b11e-6d95-f55¢c-7cBac3c8863a

Hei,

Clemme Nordea ldhettdneet Teille

amuksellisen sdhkopostiviestin. Sahkdpostiviestin avaaminen ja lukeminen tapahtuu yldpuolella olevan suojatun linkin kautta.

u estin vain yhdestd tietokoneesta/mobiililaitteesta korkeintaan 14 paivan ajan. Tallentakaa ja/tai tulostakaa viestin sisdltd ja havittakad tdma

ilmoitusviesti.

MNordea 24/7 asiakaspalvelu auttaa tarvittaessa numerossa 0200 3000 (pvm / mpm). Tdhan viestiin ei voi vastata. Ystavallisin terveisin, Nordea.
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Sahkopostihuijaukset

Miten sahkopostin kanssa siis kannattaa toimia?

Tarkeintd on kayttida tervettd harkintaa.
Nama kaksi perussdaintéd on hyvi pitdd mielessa:

1) Jos viesti epdilyttdd, ota ldhettdjddn yhteyttd jotain muuta kautta kuin
vastaamalla kyseiseen viestiin.

Voit esimerkiksi soittaa tai ldhettdi erillisen sihkopostin.

2) Jos taas avaat sihkopostilla lihetetyn linkin, dla sy6ta linkista
avautuneelle sivustolle palvelun salasanaasi tai maksukorttitietojasi, ellet
ole tdysin varma siitd, mité olet tekeméssa.

Voit sen sijaan vierailla sivustolla kirjoittamalla sen osoitteen. Ali siis
seuraa linkkid, vaan kirjaudu kyseiseen verkkopalveluun selaimen tai
sovelluksen kautta.
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Virustorjuntaohjelmat
Windows Defender tulee windowsin mukana

l Windowsin suojaus e O

Lis&dsuojaus
vaikuttaa lahinna tahan

g Jarjestelm3

Naytts, dani, imoitukset, virta

l it Aloitus
U Virusten ja uhkien torjunta

@ Tietoja Q

Suojauksen yleiskatsaus

Katso, mitd laitteesi suojaukselle ja kunng
tarvittaviin toimenpiteisiin.

& tapahtuu, ja ryhdy

Tilin suojaus

1 U9 Palomuuri ja verkon suojaus

o

8

X X ~ X X X B sovellusten ja selainten hallinta P i i i ili i i
Lisitietoja on Windowsin sucjauksessa VlrustenJg"uhklenrtorjunta T|.Im §|:|0Jags ) Pélor.ni.lurua verkonrsuqaus
Toimenpiteits el tarvita. Kayttdjdn toimia ei tarvita. Kayttdjan toimia ei tarvita.
8. Laitteen suojaus
P Laitteen suarituskyky ja kunto
I
dh  Perheasetukset

| g

Sovellusten ja selainten
hallinta
Kayttajan toimia ei tarvita.

gk

Perheasetukset
Hallitse perheenjasenten
laitteiden kayttoa.

5

Laitteen suojaus
Tarkastele tilaa ja hallitse laitteen
suojausominaisuuksia

<

Laitteen suorituskyky ja
kunto
Kayttdjan toimia ei tarvita.
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Virustorjuntaohjelmat

Parhaat ilmaiset virustorjuntaohjelmat 2020 = Windows Defender on yleensa riittdvan hyva,
ero muihin ilmaisiin hyvin pieni

» Bitdefender Antivirus Free Edition. = Vertailujen mukaan paras ilmainen ohjelma on Bitdefender

 Panda Antivirus. + tunnistaa hyvin haitalliset ohjelmat

e Avast Free. + toimii nakymattomasti ilman kayttajan apua taustalla

« Avira Free Antivirus. - ka_likki iI_maisohjeImat tuputtavat maksullista versiotaan tai nayttavat
N mainoksia

* AVG Antivirus. - |6ytavat vain sellaisia viruksia, jotka on aiemmin tunnistettu ja tiedot

 Microsoft Windows Defender. paivittyneet jarjestelmaan

Maksulliset virustorjuntaohjelmat

Hyodyntavat virusten torjumiseen keinodlyé ja koneoppimista. "Haistelevat" mm. tiedostoja ja verkkoliikennetta.
Mikali ohjelma havaitsee epailyttavaa toimintaa, ryhtyy se automaattisesti toimenpiteisiin.

Se péivittaa ja kehittaa itseadn jatkuvasti, eikd vaadi ihmisté virustietokannan yllapitamiseen.

Se mm. suojaa webbikayttdéa sulkemalla mm. paasyn haitta- ja kalastelusivustoille.

Samalla se rajoittaa haitallisen siséllén nakymista.
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Virustorjuntaohjelmat

3 laitetta, Tvuosi ~ ESIm.
Tietokone,

Kotimainen F-Secure SAFE on palkittu

70 maailman parhaaksi 59,90 €

tietoturvaohjelmisto kaikille laitteille!

o tabletti, puhelin
VIRUSTORJUNTA SELAUS- JA RANSOMWARE-SUOJAUS
Maailman paras virussuojaus suojaa VERKKOPANKKISUQGJAUS SAFE suojaa tarkeitd kansioitasi ja estaa
laitteesi viruksilta, kiristysohjelmilta ja Hoida verkko-ostokset, kdyta verkko- kiristysohjelmia sieppaamasta niit.
vakoiluohjelmilta. pankkia ja selaa internetid huoletta.

imaiseT Tvokaet - https://www.f-secure.com/fi/lhome/products#free

Puhdista PC-tietokoneesi ilmaiseksi > Testaa onko Internet-yhteytesi turvallinen > Selvitd, ovatko henkilStietosi vuotaneet
F-Secure Online Scanner F-Secure Router Checker nettiin >

F-Secure Identity Theft Checker

gy )
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Virustorjuntaohjelmat

F-Secure
Online Scanner

+ Tarkistaa tietokoneesi haittachjelmien varalta
ilmaiseksi
+ Poistaa virukset ja haittaohjelmat

+ Havaitsee uudet uhkat valittdmasti

Lue lis33 |

F-Secure
|dentity Theft Checker

+* Selvita, onko henkil6tietosi olleet osana tieto-
vuotoa

+" Opi, mita tarkoittavat tietovuoto tai identiteetti-
varkaus

+ Lue vinkit mita tehda, jos henkilétietosi ovat
vuotaneet nettiin

Lue lis33 |

F-Secure
Router Checker

+ Tarkista reitittimesi ilmaiseksi

" Tarkista, onko internetyhteytesi turvallinen

+ Pikatarkistuksella naet, ovatko rikolliset
kaapanneet reitittimesi

| Lue lis33

F-Secure
Digital Life Test

+ Testaa kuinka hyvin osaat valttda tietoturvariskeja
+ Selvitd oma tuloksesi ja jaa se muille

+ Kay |api vinkkimme turvallisempaan netin-
kayttoon

| Aloita testi

F-Secure
Data Discovery Helpef

" Selvitd, mitd tekniikkajatit tietdvat sinusta
" Naet tietosi yhdelld napsautuksella

+ Saat vinkkeja tietojesi sucjaamiseen

Lue lis33
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