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Vaasan kansalliset seniorit ry nettiajassa

Sahkoinen tunnistautuminen

¢ Miten tunnistaudun julkisiin palveluihin?
* Mikd muuttuu verkossa maksamisessa?
15.10.2019

Draama-sali Vaasa
Seppo Tuominen

Sdhkoinen tunnistaminen

Sahkoisellad tunnistamisella tarkoitetaan
henkildllisyyden todentamista sédhkdisesti.
Kuluttajat voivat turvallisesti vahvistaa
henkildllisyytensa erilaisissa sahkoisissa palveluissa
Sahkoisten asiointipalveluiden tarjoajat (“myyjat”)
voivat tunnistaa asiakkaansa.

Nordea Verkkopankki

Suomeksi | Pdsvenska | In Englisn

Sisaankirjautuminen

Tunnuslukusovellus ~ Tunnuslukulaite ~ Salasana  Tunnuslukukortti
Anna kayttsjatunnus ja seuraava vapaa tunnusluku. Jatka napauttamalla OK-pain

Kayttajatunnus: i
Tunnusluku:

oK A

Vahva tunnistautuminen

Vahvan tunnistautumisen elementit ovat

" jokin, minka vain kayttaja tietda (esim. salasana),

" jokin, mika vain kayttajalla on (esim.
matkapuhelin)

B kayttajan yksildiva ominaisuus (nk. biometrinen
tunniste, esim. sormenjalki)

Tunnistaminen on vahvaa sillojn, kun kdytéssa on
kaksi naista kolmesta elementista.
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Muutoksia ohjaavia tekijoita

= verkkopalvelujen voimakas lisddntyminen

= palvelujen kdyton siirtyminen puhelimelle

= erityisesti vaihtoehtoisten maksamiseen
liittyvien palvelujen lisddntyminen

= vaatimukset verkkomaksamisen turvallisuuden
lisddmisesta

Vahvoja sahkdisia tunnistuspalveluita

® pankkien verkkopankkitunnukset
® teleyritysten mobiilivarmenteet

® Vaestorekisterikeskuksen kansalaisvarmenne
poliisin myontamalla henkilokortilla ja erdat
muut tunnistusvarmenteet
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Ot tunnistautumassa palveluun
Omakanta, Tunnistautuminen

Verkkopankkitunnus

Nordea

@ TUNNSTAUTUMINEN

Suomifi-tunnistus
= Handelsbanken A S-Pankki ‘

Nordea

Tunnistautumisvaihtochdot (7)

Kayttafitunnus

Takaisin

Varmennekortti

Tunnuslukusovellus
Oiodey

Nordea

B Nordea

Suomifi-tunnistus

intoehdot (7)

=)
Kun henkil6kortilla oleva kansalaisvarmenne on aktivoitu 1 2 f
3 toimii kortti varmennekorttina. : 2
Tunnistusta varten kortti sydtetddn tietokoneeseen aenin s i o a
P e e kytkettyyn kortinlukijaan ja nappailladn nayttoon PIN- NN
tunnusluku. Tietokone Puhelin Puhelin

8 11

\I/ Mobiilivarmenne TunnUSIUkUIalte
L Nordea Nordea

TUNNISTAUTUMINEN TUNNISTAUTUMINEN

Suomifi-tunnistus

Mobiilivarmenne on puhelimen SIM-kortilla Tunistautumisvaibtoehdot (2
sijaitseva tunniste, jonka avulla kirjaudut hA —
nettipalveluun sy6ttamalla puhelinnumeron ja

itse valitsemasi tunnusluvun. Nordea

Paina tunnuslukulaitteen ID-
painiketta ja syt selaimessa
nékyva koodi seki

; . . i tunnuslukulaitteen PIN.
Palvelua tarjoavat: m 'e%a eTella oK
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Tunnuslukulaite

SIGN
Laskujen, maksujen seka
muiden toimeksiantojen

Kmaudu Nordean b

palveluihin vahvistus
’—4 P\N koodin vaihto

Henkxioasuakkaana

tunnistaudu muihin

[t Vavmwslanuhem'ﬂmdeasla

it
Kielen vaihto

< c
Toimintojen peruutus/korjaus
ja laitteen sammutus

z ] r Lalueenkavnms(ys ia
toimintojen vahvistus

o &

|___— Suurenna ja pienenn

naytlla ndkyvia

OP-Pankki

1 2

Kirjaudu palveluun kirjoittamalla Saat tarvittaessa* tekstiviestin,
Kayttajatunnuksesi ja salasanasi joka kertoo mika avainluku sinun
ja valitse Jatka. tulee valita

3 B 4

Etsi viestin numeroa vastaava Vahvista maksuja ja tapahtumia
avainluku avainlukulistastasi ja tekstiviestin ja avainlukulistan
kirjoita se palveluun. avulla

Nain kirjaudut ja tunnistaudut op.fi-palveluun

https://www.youtube.com/watch?v=p5C74MX1sm e
13 16
Tunnuslukulaite Kirjautumiset suomi.fi palveluun 2018
Toiminnot = Paina 1/ LOGIN-painiketta, kun kirjaudut

Nordean palveluihin. B 0,
AR i SIGN = Paina 2/ ID-painiketta, kun tunnistaudut VerkkopankkltunnUkset 95 %
@ 2 @ muihin palveluihin (vain henkiléasiakkaat). Varmennuskortti 1%

= Paina 3 / SIGN-painiketta, kun vahvistat tai .
lisdvahvistat maksun tai toimeksiannon. Mobiilivarmenne 5%

= Voit peruuttaa toiminnon C-ndppdimella.
= Vahvista peruutus OK-nappdimella

https://www.nordea.fi/Images/146-175701/Nordea-tunnuslukulaite-esite.pdf
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Tunnuslukukortti

Muutamia viranomaispalveluja

= Omakanta Sosiaali- ja terveydenhuollon palveluja

= OmaVero Voit hoitaa lahes kaikki veroasiat

= @nopeampaa palvelu verkossa

= Tr_afl mm. ajoneuvo- ja ajokorttirekisteri

= Poliisi mm. passihakemus

= MML Maanmittauslaitos

= Suomi.fi Tietoja ja palveluja usealta alalta
https://todistukset.maistraatti.fi/
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MITA PALVELUJA SRHKOISESTI ASIOINEET IKAIHMISET OVAT KAYTTANEET?
(verkossa / il

1. Pankkipatvelut 1. Alkataulujen fa reittien e
(97%/88'%) ?;;viET‘l!ﬂz
8 2 OmaKanta o 43 %
ik ostaminen vastanneista
3. Terveyskeskuksen palvelut (65%/24%) €l ole ostanut
@ (63%/38%) z verkosta mitaan
@ 3. Ostosten tekeminen elka eges wikinut
4. Verotoimiston palvelut (60%/17%) alkatauluja
(56%/29%) 1ai reittej3
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Poikkeukset ei-vahvaan tunnistamista

* Toistuvat maksut, joissa on sama saaja ja summa —

esimerkiksi vuokra tai yhtidvastike

® Maksut, joissa maksaja on antanut luvan kortin
veloittamiseen( puhelimen sovelluskaupat,
katselupalveluiden kk-tilaukset...)

® Maksut omalta tililta toiselle
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N&in maksaminen muuttuu 14.9.2019
Maksalminen
v 4
Kivijalkakaupassa Verkkokaupassa
Maksu- Puhelimella/ ﬂVahva Poikkeukset
kortilla sovelluksella  tunnistaminen
mqutlosta af::i;;:\l::esh -Pankin riskiarvio @) Ei
tnhi=Eahinen -useampi muutosta
perakkdinen
maksu ilman
vahvaa tunnistusta
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Tunnistautuminen verkkokaupassa

= Verkkokaupassa maksaminen ei voi enda perustua
pelkdstdan maksukortin tietoihin eli kortin
numeroon, voimassaoloaikaan ja cvv-/cvc -koodiin.

= Vaaditaan lisdksi vahvistus suorituksesta esim.
pankkitunnuksilla tai mobiilivarmenteella.
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Poikkeukset ei-vahvaan tunnistamista

* Omien tilitietojen katselu

* Pienet maksut 30 euroon saakka (myds
verkkokaupassa)

* Korkeintaan 50 euron ldhimaksut kaupan tiskilla

Matkalippu- ja pysakdintiautomaatit

* Kayttdjan itsensd luotettavaksi maarittelemat
maksunsaajat kuten verkkokaupat (ei toteudu vielad

siksilléi
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Verkkopankkitunnus
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Tunnuslukusovellus Tunnuslukulaitteen kaytto
Toiminnot = Paina 1/ LOGIN-painiketta, kun kirjaudut

Nordean palveluihin.
LOGIN 1O SIGN = Paina 2 / ID-painiketta, kun tunnistaudut

@ 2 @ muihin palveluihin (vain henkil6asiakkaat).

- = = Paina 3 / SIGN-painiketta, kun vahvistat tai
lisdvahvistat maksun tai toimeksiannon.
7 3 3 1 3 3 = Voit peruuttaa toiminnon C-nappaimella.
I " 5| = Vahvista peruutus OK-nappaimella
o a o a
<. = ] [« o = ] . = ]

https://www.nordea.fi/Images/146-175701/Nordea-tunnuslukulaite-esite.pdf
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Tunnuslukulaite VR Liput

Nordea Verkkopankki
Suomeksi | Pésvenska | In Engish

Sisaankirjautuminen

Pankkitunnukset

Salasana

1. Anna kayttajatunnus alla olevaan sille varattuun kenttasn
2. Kaynnista tunnuslukulaite painamalla laitteen OK nappaints.

3. Paina laitteen LOGIN nappainta.

4. Anna laitteeseen PIN-koodisi ja paina OK.

5. Tunnuslukulaite laskee sinulle tunnusluvun. Anna tunnusluku alla sille varattuun kenttaan. Jatka Kiikkaamalla OK-painiketta.

T S——

Kayttajatunnus:

Tunnusluky:

B varms s o safatm SSL takninans,
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Tunnuslukulaitteen kadytto VR Liput

Tunnuslukulaitteella
1. Kaynnistd tunnuslukulaite painamalla OK-nappainta
ynnis pa 1appa Hasler?. Nordea™
2. Anna laitteeseen PIN-koodisi (4 numeroa) ja paina OK
PIN-koodi luotiin laitetta otettaessa kdyttoon

Luottokortin
tietojen sy6ton

Korttimaksun suojaaminen

1 H in-n3 =1 Kauppias VR Verkkok:
3. Paine laitteen login-ndppéintd (numero 1) jalkeen i i il i
4. Tunnuslukulaite luo sinulle tunnusluvun (9 numeroa) =) Bvm; 20191013 11:12:40

Karttinumers: XX00C XX00C X0 1171

Tietokoneella ot auofitoon

e . . avulla, Siirry tunnistuspalveluun
5. Sy6ta tunnuslukulaitteen luoma tunnusluku verkkopankin painamalla Jatka-painiketta
sisaankirjautumissivulla Tunnusluku-kenttdan ja paina OK ohie) [ Peruuta satka

Olet kirjautunut verkkopankkiin




VR Liput

Pankkitunnukset
B e |

Vahvistus pankkitunnuksilla!

Mita kuluttajan tulee tietaa

¢ Vahvan tunnistautumisen vaatimus koskettaa
vain EU-alueen verkkokauppaa

¢ Opettele oman pankkisi tarjoamat uudet tavat
tunnistautumiseen ja niiden kadyttéonotto

¢ Asiointi ja maksaminen puhelimella on
erilaista kuin tietokoneella
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