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Sähköinen tunnistautuminen

15.10.2018/st Tietotekniikka 1

Seniorit 

nettiajassa

15.10.2019

Draama-sali Vaasa

Seppo Tuominen

• Miten tunnistaudun julkisiin palveluihin?

• Mikä muuttuu verkossa maksamisessa?
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Muutoksia ohjaavia tekijöitä

 verkkopalvelujen voimakas lisääntyminen

 palvelujen käytön siirtyminen puhelimelle

 erityisesti vaihtoehtoisten maksamiseen 

liittyvien palvelujen lisääntyminen

 vaatimukset verkkomaksamisen turvallisuuden 

lisäämisestä
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Sähköinen tunnistaminen

Sähköisellä tunnistamisella tarkoitetaan 

henkilöllisyyden todentamista sähköisesti. 

Kuluttajat voivat turvallisesti vahvistaa 

henkilöllisyytensä erilaisissa sähköisissä palveluissa 

Sähköisten asiointipalveluiden tarjoajat (”myyjät”) 

voivat tunnistaa asiakkaansa.

Vahva tunnistautuminen
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Vahvan tunnistautumisen elementit ovat
 jokin, minkä vain käyttäjä tietää (esim. salasana),
 jokin, mikä vain käyttäjällä on (esim. 

matkapuhelin)
 käyttäjän yksilöivä ominaisuus (nk. biometrinen 

tunniste, esim. sormenjälki)

Tunnistaminen on vahvaa silloin, kun käytössä on 
kaksi näistä kolmesta elementistä.
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Vahvoja sähköisiä tunnistuspalveluita

 pankkien verkkopankkitunnukset

 teleyritysten mobiilivarmenteet

 Väestörekisterikeskuksen kansalaisvarmenne 

poliisin myöntämällä henkilökortilla ja eräät 

muut tunnistusvarmenteet
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Olet tunnistautumassa palveluun

Omakanta, Tunnistautuminen

Varmennekortti

Kun henkilökortilla oleva kansalaisvarmenne on aktivoitu 

toimii kortti varmennekorttina. 

Tunnistusta varten kortti  syötetään tietokoneeseen 

kytkettyyn kortinlukijaan ja näppäillään näyttöön PIN-

tunnusluku. 

Mobiilivarmenne on puhelimen SIM-kortilla 

sijaitseva tunniste, jonka avulla kirjaudut 

nettipalveluun syöttämällä puhelinnumeron ja 

itse valitsemasi tunnusluvun.

Palvelua tarjoavat:

Verkkopankkitunnus
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Tunnuslukusovellus

Tietokone Puhelin Puhelin

Tunnuslukulaite
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https://www.nordea.fi/Images/146-175701/Nordea-tunnuslukulaite-esite.pdf

Tunnuslukulaite

https://www.youtube.com/watch?v=p5C74MX1smg
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https://www.nordea.fi/Images/146-175701/Nordea-tunnuslukulaite-esite.pdf

Tunnuslukulaite

 Paina 1 / LOGIN-painiketta, kun kirjaudut 

Nordean palveluihin. 

 Paina 2 / ID-painiketta, kun tunnistaudut 

muihin palveluihin (vain henkilöasiakkaat). 

 Paina 3 / SIGN-painiketta, kun vahvistat tai 

lisävahvistat maksun tai toimeksiannon. 

 Voit peruuttaa toiminnon C-näppäimellä. 

 Vahvista peruutus OK-näppäimellä

15

Tunnuslukukortti
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OP-Pankki

Kirjautumiset suomi.fi palveluun 2018

Verkkopankkitunnukset 95 % 

Varmennuskortti 1 %

Mobiilivarmenne 5 %
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 Omakanta Sosiaali- ja terveydenhuollon palveluja

 OmaVero Voit hoitaa lähes kaikki veroasiat

 Kela nopeampaa palvelu verkossa

 Trafi mm. ajoneuvo- ja ajokorttirekisteri

 Poliisi mm. passihakemus

 MML Maanmittauslaitos 

 Suomi.fi Tietoja ja palveluja usealta alalta

Muutamia viranomaispalveluja 

https://todistukset.maistraatti.fi/
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20Lähde: Taloussanomat
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Poikkeukset ei-vahvaan tunnistamista

• Omien tilitietojen katselu

• Pienet maksut 30 euroon saakka (myös 

verkkokaupassa)

• Korkeintaan 50 euron lähimaksut kaupan tiskillä

• Matkalippu- ja pysäköintiautomaatit

• Käyttäjän itsensä luotettavaksi määrittelemät 

maksunsaajat kuten verkkokaupat (ei toteudu vielä 

syksyllä)
Lähde: Taloussanomat
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Poikkeukset ei-vahvaan tunnistamista

• Toistuvat maksut, joissa on sama saaja ja summa –

esimerkiksi vuokra tai yhtiövastike

• Maksut, joissa maksaja on antanut luvan kortin 

veloittamiseen( puhelimen sovelluskaupat, 

katselupalveluiden kk-tilaukset…)

• Maksut omalta tililtä toiselle

Lähde: Taloussanomat
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Tunnistautuminen verkkokaupassa

 Verkkokaupassa maksaminen ei voi  enää perustua 

pelkästään maksukortin tietoihin eli kortin 

numeroon, voimassaoloaikaan ja cvv-/cvc -koodiin. 

 Vaaditaan lisäksi vahvistus suorituksesta esim. 

pankkitunnuksilla tai mobiilivarmenteella. 
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Verkkopankkitunnus
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Tunnuslukusovellus
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Tunnuslukulaite
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Tunnuslukulaitteen käyttö

1. Käynnistä tunnuslukulaite painamalla OK-näppäintä

2. Anna laitteeseen PIN-koodisi (4 numeroa) ja paina OK

PIN-koodi luotiin laitetta otettaessa käyttöön

3. Paine laitteen login-näppäintä (numero 1)

4. Tunnuslukulaite luo sinulle tunnusluvun (9 numeroa)

Tietokoneella

Tunnuslukulaitteella

5. Syötä tunnuslukulaitteen luoma tunnusluku verkkopankin 

sisäänkirjautumissivulla Tunnusluku-kenttään ja paina OK

Olet kirjautunut verkkopankkiin
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https://www.nordea.fi/Images/146-175701/Nordea-tunnuslukulaite-esite.pdf

Tunnuslukulaitteen käyttö

 Paina 1 / LOGIN-painiketta, kun kirjaudut 

Nordean palveluihin. 

 Paina 2 / ID-painiketta, kun tunnistaudut 

muihin palveluihin (vain henkilöasiakkaat). 

 Paina 3 / SIGN-painiketta, kun vahvistat tai 

lisävahvistat maksun tai toimeksiannon. 

 Voit peruuttaa toiminnon C-näppäimellä. 

 Vahvista peruutus OK-näppäimellä
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VR Liput 
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VR Liput

Luottokortin 

tietojen syötön 

jälkeen 
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VR Liput

Vahvistus pankkitunnuksilla!

Mitä kuluttajan tulee tietää

• Vahvan tunnistautumisen vaatimus koskettaa 

vain EU-alueen verkkokauppaa

• Opettele oman pankkisi tarjoamat uudet tavat 

tunnistautumiseen ja niiden käyttöönotto

• Asiointi ja maksaminen puhelimella on 

erilaista kuin tietokoneella

KIITOS!
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