Digivarmentamisen uudet
kddnteet

Kaksivaiheinen tunnistautuminen
Digimaksaminen 2022

Seppo Tuominen
6.5.2022



Koronapandemia on vauhdittanut maksutapojen
muutosta Suomessa

(o)
€) 93 %

KAYTTAA JO

Suomen pankki 69% dawwssn ... Ja muutos jatkuu!
Liéhes joka kol
maaliskuu 2021 ! it it ot byt g
° joissain tilanteissa. pandemian ai kana.

28 % 3

fa MOBIILIMAKSAMISEN
WE? —t ARVO KASVANUT

- )
== 62 %
Monikanavainen Suhteessa korttimaksuihin
kuluttaminen arvo kuitenkin vield
on tullut jaadakseen,

alle 3 %.
6.5.2022 Tietoisku: DigividmmennessSepposiueminen




Kaksivaiheinen tunnistautuminen (2FA*)

Silla tarkoitetaan kayttajatunnuksen ja salasanan lisana olevaa ylimaaraista
vaihetta, jolla todennetaan kayttajan paasy vaikkapa sometilille.

2FA:lla pyritaan siihen, ettei kukaan paase tilillesi pelkastaan
kayttajatunnuksella ja salasanalla.

2FA:ssa hyddynnetdan usein puhelinta. Kayttaja voi esimerkiksi saada
kirjautumiskoodin tekstiviestina.

2Fa tarjoaa tarkean suojan tietojenkalastelua ja salasanojen arvausyrityksia
vastaan.

Mikali mahdollista, kannattaa 2FA laittaa paalle somepalveluihin seka
sahkopostin ja muiden tarkeiden tilien asetuksiin.

lahde: Helina Turunen: Kyberturvakeskus

*) 2FA=two factor authentication



Kaksivaiheinen tunnustautuminen

Kayttajatunnus ja salasana Yksiloiva tieto
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Lahde: kyberturvallisuuskeskus.fi
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Miten kaksivaiheisen tunnistautumisen voi ottaa kaytt6on?

Jokainen palvelu ohjeistaa omilla sivuillaan ja ohjeissaan monivaiheisen
tunnistautumisen kayttéonottoon.

* Facebook (Ulkoinen linkki)
* Gmail (Ulkoinen linkki)

* LinkedIn (Ulkoinen linkki)

* PayPal (Ulkoinen linkki)

* Signal (Ulkoinen linkki)

* WhatsApp (Ulkoinen linkki)
* YouTube

Lahde: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-

tunnistautuminen-suojaa-kayttajatilejasi
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https://www.facebook.com/help/148233965247823
https://www.google.com/landing/2step/?hl=fi#tab=how-it-protects
https://www.linkedin.com/help/linkedin/answer/531
https://www.paypal.com/us/smarthelp/article/how-do-i-turn-on-or-off-2-step-verification-for-paypal-account-login-faq4057
https://docs.appsignal.com/user-account/two-factor-authentication.html
https://faq.whatsapp.com/general/verification/about-two-step-verification
https://support.google.com/accounts/answer/185839

cocge Kaksivaiheisen tunnistautumisen kayttoonotto

Google

Seppo Tuominen

& seppo.j.tuominen@gmail.com

Vahvista henkilllisyytesi jatkaaksesi

Lisd3 salasana

[] Néyta salasana

Unohditko salasanasi?

Suomi -

6.5.2022

Seuraava

< Kaksivaiheinen vahvistus

Kayta puhelintasi toisena sisaankirjautumisvaiheena

Kun olet lisannyt salasanasi, Google-kehotteet lahetetaan turvallisesti kaikkiin
sisdankirjautuneisiin puhelimiisi. Tarkistaminen ja sisdankirjautuminen onnistuu napauttamalla
ilmoitusta

Nama laitteet voivat saada kehotteita
E Galaxy A52
m Galaxy Tab $6 Lite

]
o GalaxyJs

Eiko laitettasi nay?

Né&ytd lisad vaihtoehtoja

JATKA

Tietoisku: Digivarmenne / Seppo Tuominen

¢« Kaksivaiheinen vahvistus

Melkein valmista - lisdd seuraavaksi varavaihtoehto

Jos kadotat puhelimesi tai et voi kayttaa toisen vaiheen vahvistustapaasi, tarvitset
varavaihtoehdon, jotta voit kirjautua tilillesi.

4= ~ +358 400365930

Google kayttda tata numeroa vain tilin sucjaukseen liittyvissa asioissa.
Alg kdytd Google Voice -numeroa.
Operaattori saattaa veloittaa viestien lahettdmisesta ja datan kdytasta.

Miten haluat vastaanottaa koodit?

@ Tekstiviestt () Puhelu

KAYTA TOISTA VARAVAIHTOEHTOA LAHETA



cocge Kaksivaiheisen tunnistautumisen kayttoonotto

¢ Kaksivaiheinen vahvistus ¢« Kaksivaiheinen vahvistus

. . . Otetaanko kaksivaiheinen vahvistus kayttoon?
Varmista, etta numero toimii

) Toinen vaihe: Google-kehote (oletus)
Google lahetti vahvistuskoodin tekstiviestillda numeroon 040 0365930, Varmuuskopiointivaintoehto:  Asini- tai tekstiviesti
Anna koodi
6227788 Pysyt kirjautuneena tilille seppo.j.tuominen@gmail.com nailla laitteilla: Galaxy A52, Galaxy Tab

S6 Lite ja Galaxy J5.

Sinut saatetaan kirjata ulos muilta laitteiltasi. Voit kirjautua uudelleen siséén salasanan ja
toisen vaiheen avulla.

EDELLINEN SEURAAVA OTA KAYTTOON

Eiko se tullut perille? Lahetd uudelleen
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coogde Kaksivaiheisen tunnistautumisen kayttéonotto

Tee Google-tilistasi turvallisempi e
Suojaa Google-tiliasi tietoturvatarkistuksella. Taméa . :
. : e . . Tietoturvatarkistus
tyokalu antaa sinulle yksil6llisia suosituksia ja Sinulla on tormintasuosituksia
toimintaohjeita, joiden avulla voit parantaa Google-
tilisi turvallisuutta kohta kohdalta. Laitteesi

Korjaa 2 laitteitasi koskevaa ongelmaa

Tee tarkistus

o Selaussuoja

W
Laita Parannettu selaussuoja péaalle
) 0 Viimeisimmat tietoturvatapahtumat o
Tapahtumat viimeisten 28 paivan aikana
0 Kaksivaiheinen vahvistus ~
Kaksivaiheinen vahvistus on kaytossa
Tilillasi on nyt toinen suojaustaso
Nayta kaikki (4) v
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https://myaccount.google.com/security-checkup?utm_medium=safetycenter&utm_source=google&utm_campaign=safetycenteralwayson

E Kaksivaiheisen tunnistautuminen

Kaksiosainen tunnistautuminen on edistyksellinen turvallisuustarkastus
sisaankirjautumiseen.

Vaihe 1: Tunnistamme sinun kayttajatunnuksesi ja salasanasi tai biometrisen
tunnistautumistapasi.

Vaihe 2: Varmistamme, etta kirjaudut sisaan luotettavalta laitteelta |lahettamalla sinulle
kertakayttdisen varmennuskoodin.

Lahetamme varmennuskoodin sinulle joka kerta, kun kirjaudut sisaan laitteelta, jota
emme tunnista.

Mikali haluat meidan muistavan taman laitteen, emme ldheta varmennuskoodia sinulle
kun kirjaudut sisaan talta laitteelta.

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



E Kaksivaiheisen tunnistautuminen

Turvavarmenne: Kertakdyttéinen varmennuskoodi
Suojaa tilisi ylimaaraisella suojatasolla. Aina kun kirjaudut sis&an tilillesi, Iahetamme varmennuskoodin puhelimeesi tai
sahkopostiisi.

Valitse kuinka haluat vastaanottaa koodisi:

TEKSTIVIESTI
Tekstiviesti saattaa olla maksullinen

() sobkionbkkg5930

SAHKOPOSTI

@ gikikikkikixkin @anvianet.fi

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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E Kaksivaiheisen tunnistautuminen

Kertakiyttdinen American Express® -varmennuskoodi

sepizn] Kortinhaltija: SEPPO J Tilinumero paattyy:
- TUOMINEN 03005
Hyva SEPPO J TUOMINEN,

Olet pyytanyt kertakayttdista varmennuskoodia sdhkdpostiisi:
144790

Ole hyva ja kayta tata kertakayttdista varmennuskoodia sivulla, jossa sitd pyydettiin.
Varmennuskoodi on voimassa 10 minuuttia.

Huomioi, etta tama kertakayttdinen varmennuskoodi ei muuta online-palvelun
salasanaasi.

Ystavallisin terveisin

American Express Asiakaspalvelu

Tama viesti on ldhetetty osoitteeseen seppo.tuominen@anvianet. fi. Jos tAma viesti on tullut toiseen
ozoitteeseen, on timé viesti edelleen ldhetetty. Ellet tulevaisuudessa halua vastaanottaa
sdhkipostiviestejd American Expre=szitd tai haluat poistaa yhteystietosi kaikita American Expreszgin
markkinointiviestintalistoita, ole hyva ja kdy paivittamassa henkildkehtaiset markkinointivalintasi online-
tilil&=i tai imoita =itd asiakaspalveluumme numercon 09 6132 0400. Yetavalizesti huomioi, ettd
muutoksen voimaanastuminen saattaa viedd 6-8 vikkoa.

Klikkaa tastd, jos haluat tietdd miten kasitelemme tistojasi.

American Express Europe S.A. (Suomen sivulike), Y-tunnus 2914139-2, 00070 AMERICAN EXPRESS,
Suomen Finanssivalvonnan valvonnan alainen, Espanjasza siaitzevan (Avenida Partendn 12—14,
28042 Madrid, Espanja) American Express Europe S A.:n sivulike. American Express Europe S.A. on
E=spanjasza perustettu osakeyhtio, jonka verotunnus (CIF) on A-82628041 (rekisterdity Registro
Mercantil Centralizza), ja jonka luvanvaraista toimintaa maksupalvelujen tarjpajana séditelee Espanjan
Banco de Espafia (rek. nro 6337).

Copyright® 2022 American Express Company. Kaikki cikeudet pidatetdan

INTUNUMSOTPOO12
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E Kaksivaiheisen tunnistautuminen

Suojausvahvistus: Luota laitteeseen

W3 | uotan tahan laitteeseen, jota nyt kaytan. Valitsemalla taman valtyt jatkossa kaksivaiheiselta tunnistautumiselia kun kirjaudut sisdan talta
laitteelta.

VALITSE NIMI LAITTEELLESI

Tietokone

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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P rayral Kaksivaiheisen tunnistautumisen kayttéonotto

6.5.2022

Suojaa tilisi kaksivaiheisella
varmennuksella

Aina, kun kirjaudut sisaan, kaytat salasanasi lisaksi
kertakayttoista koodia. Valitse, miten saat koodin

Tarvitsetko todennussovelluksen?

@ Laheta koodi tekstiviestina

Kayta todennussovellusta

L ===

Mihin haluat meidan
ldhettavan kertaluonteisen
koodin?

Maaritd matkapuhelinnumero, johon vastaanotat koodit
kaksivaineista varmennusta varten.

Maalalue Matkapuhelinnumero

Fl +353 04» »»==030

Jatkamalla vahvistat, eita sinulla on valtuus kayiiaa tats
puhelinnumearoa ja ettd hyvaksyt tekstiviestien vastaanottamisen.

Operaattori saattaa veloittaa va Ly SEUUfa

Tietoisku: Digivarmenne / Seppo Tuominen 13



P rayral Kgksivaiheisen tunnistautumisen kayttoonotto

Q Olet onnistuneest lisannyt kaksivaiheizen
varmennuksen filiisi.

Anna koodi

Lahetimme kuusinumeroisen kKoodin numeroon (s ===030. Hallitse kaksivaiheista
varmennusta

Kun olet ensin onnistuneesti syotianyt salasanasi, sinua
pyydetddn antamaan kertaluonteinen koodi joka
kirjautumisesi yhieydessa.

Kaksivaiheinen varmennus on Poista kaytosta
Vahvista AKTIVOITU

Ensisijainen |aitteesi:

964195 Lahetd vudelleen

(ds wees030)

Koodi I3 netetty 1exsvi ana

m
u

Varmistuksesi:

© Lsaiatte
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P rayral Kgksivaiheisen tunnistautumisen kayttoonotto
P

Kaksivaiheinen varmennus otettiin
kayttoon tilillasi

Valitsit PayPal-tilillesi kaksivaiheisen varmennuksen, mika tarkoittaa, etta
kadytat tastd ldhtien aina kirjautuessasi salasanan liséksi ainutkertaista
turvakoodia, joka ldhetetddan numeroon ********5gz0,

Jotta varmistat, ettd voit aina kayttaa tilidsi, pidd matkapuhelin kasilla joka
kerta PayPaliin kirjautuessasi. Sen lisdksi sinun kannattaa lisata profiiliisi
varanumero siltd varalta, ettet pysty vastaanottamaan turvakoodeja
ensisijaisella laitteellasi.

1. Kirjaudu PayPal-tilillesi.

2. Klikkaa rataskuvaketta.

3. Klikkaa Suojaus.

&, Siirry kaksivaiheiseen varmennukseen.
5. Klikkaa Paivita.

6. Valitse Lisda varanumero.

Jos et aktivoinut kaksivaiheista varmennusta tilillasi, ota meihin yhteytta.

Teimme PayPalilla maksamisesta
nopeampaa

-

Desktop Chrome Windows 10 NT 10.0

Koska tunnistamme taman laitteen, pysyt kirjautuneena ja PayPal-
tapahtumat ovat nopeampia.

Saatamme joskus pyytaa sinua antamaan salasanasi tietyille tapahtumille,
mukaan lukien ostot uusilta verkkosivustoilta.

Jos muutkin kdyttdvat laitettasi, tai jos se katoaa tai varastetaan, poista
Desktop Chrome Windows 10 NT 10.0 valittdmasti luotettavien laitteiden
luettelosta.

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen 15



Maksamista koskeva vahva tunnistaminen 2022

EU:n toiseen maksupalveludirektiiviin (PSD2) perustuva vahvan
tunnistamisen vaatimus tuli voimaan 2021. Se koskee kaikkea
sahkoisesti tapahtuvaa maksamista EU:n alueella.

Kaytanndssa tama merkitsee sita, etta elektroninen maksu on
hyvaksyttava vahintaan kaksivaiheisesti.

Maksukortilla maksettaessa tunnistamisen hoitaa todentamispalvelu,
jossa korttimaksu vahvistetaan pankkitunnuksilla tai palvelusta
saatavalla koodilla.



Maksamiseen osallistuvia toimijoita

* Pankit
tilit, maksut, tunnistus/varmenteet

* Maksunvalittajat

* Luottokorttiyhtiot

* Todentamispalvelut
* Sovellukset



NOI’deO BERELL] Bank GO Saastépankki
Osuuspankki Nordea Danske Bank Saastopankki
@
e &
S-Pankki Aktia omadp POP PankK
Lahells ja lasna
S-Pankki Aktia Oma Saastopankki POP Pankki
Handelsbanken ALANDSBANKEN S‘ El B
Handelsbanken Alandsbanken SEB Bank Axess

6.5.2022
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Maksunvalityspalveluja Suomessa

' PayPal pmerikkalainen Ebay:n omistama, erds maailman suurimmista

NEetS:* Tanskalainen levittaytynyt EU:n alueella

C%) Checkout Suomalainen kuuluu OP-ryhmaa

ank {1?’_ Aktia  POPPankd  omadp & S-Panlski

Uusin tulokas, Norjalainen

ENTERPAY ¥ i .
VISA  Handelsbanken D ENTERPAY @ i PIVO W

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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5 Checkout  Kauppias X asiakkaille tarjoamat maksutavat

yanske [(ERILE A ktia Handelsbanken

Pankit @ 0P Nordea

omadfv POP Pankk? S-Pankki (?') A

Luottokortit —
visa @ =
Mobiilimaksu ]
@ MobilePay pIVO 1B .
Lasku : |
’ Usta laskulla  collector bank it ArLerPa
osamaksu @ 0 Y
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Yhdistelmakortti (Credit/Debit)

Credit/luotto 16 merkkia pitka korttinumero ja kolminumeroinen turvakoodi (CVC-koodi).

Credit-kortin CVV-koodi

WM ¥

Credit-korttinumero Debit-korttinumero Debit-kortin
[ CVV-koodi

Debit- eli pankki ensimmaiset 16 numeroa toimiyat korttinumerona
ja kolme viimeista toimivat turvakoodina (CVC-koodi)

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen 21



Vuoden 2021 alusta kaikessa verkkokaupassa EU:n alueella edellytetaan
vahvaa tunnistamista verkkopankkitunnuksella tai tekstiviestikoodilla.

Tallaisia jo isojen korttiyhtididen kayttamia todentamispalveluja ovat:

VERIFIED ~ MasterCard, =<~ ===
by VISA Safe

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen 22



Luottokorttimaksu

”Paytrail Oyj valittad Maksupalvelulain 290/2010 mukaisesti
maksun summan myyijalle ja tarjoaa ostajalle mahdollisuuden

toimitetaan maksun saajalle/ toimittajalle valittomasti.”

VALITSE MAKSUTAPA

@ VISA @D
mastercard

@ Nordea

S-Pankki , (%) POP Pankkf

Saastopankki

MasterCard.

10/00
CLERDEHOILDER WEHKE

A kt i a Handelsbanken oma (SF)

maksaa milla tahansa alla mainitulla maksutavalla. Tieto maksusta

> SecureCode.”

Nordea Netbank

Tunnistautumisvaihtoehdot

uuuuuuuuuuu

Tarvitsetko apua?

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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Mobile Pay-maksu

WA “Paytrail Oyj valittda Maksupalvelulain 290/2010 mukaisesti
maksun summan myyijalle ja tarjoaa ostajalle mahdollisuuden
maksaa milla tahansa alla mainitulla maksutavalla. Tieto maksusta
toimitetaan maksun saajalle/ toimittajalle valittomasti.”

VALITSE MAKSUTAPA [ T S 5

+- x X < Hyvaksy maksu

@ e VISA @D - e

2 10,00€
@ Nordeo i Maksa MobilePaylla
o ’ 4:53 Paytrail
MobilePay +358-
S-Pankki @ POP Pankkf > > > _— >
A kt i a Handelsbanken Omadf\j i ‘0?0 E‘U':{‘ =/ -

a (> m

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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Suomalaisen nettikaupan maksutapoja
2022

Esimerkit

VR-lippukauppa nettimaksu
VR-lippukauppa MobilePay-maksu puhelimella (KAAVIO)

VR-lippukauppa muut maksutavat (NAYTTOKUVA)
SSS nettikauppa



VR-lipunosto, verkkopankki

Tietokone

& valitse maksutapa

VerkkopankkKi

Tietokone

v

Valitse oma verkkopankkisi ja jatka maksamaan. Maksutapahtuma valittyy
pankkiisi Nordean e-maksupalvelun kautta.

Maksamalla hyvaksyt ehdot

Nordea

Nordea

Handelsbanken

Handelsbanken

A

Alandsbanken

6.5.2022

Danskebank
Saiastopankki

S-Pankki
| FIM |

S-Pankki

)  Aktia

Osuuspankki Aktia

omadp -

Oma Saistopankki Pop Pankki

Nordea e-maksu
Tunnistautumisvaihtoehdot
2| [0
Tunnusluku- Tunnusluvut- Tunnusluku-

sovellus sovellus laite
offline-tilassa

Kayttajatunnus

Peruuta Tarvitsetko apua?

Tietoisku: Digivarmenne / Seppo Tuominen
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VR-lipunosto, verkkopankki

Tietokone

Nordea e-maksu

Syota PIN tai tunnistaudu biometrisella
tunnisteella.

Peruuta

6.5.2022

»

Puhelin

s o8 v

0 Nordea

Malvaten s tua

verkhocankii

Tietoisku: Digivarmenne / Seppo Tuominen

Tietokone

Maksun tiedot
Saaja

Maara

Tilille

Viite

Maksupaiva

Valitse pankkitili

Kayttatili

@®

Kavttotili

©)

Keskeyta

VR-YHTYMA OY

1810 €

FI13 1660 3000 0018 52
2042 20572 45803

Heti
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VR-lipunosto,verkkopankki

Tietokone

Nordea e-maksu

tunnisteella.

Peruuta

Syota PIN tai tunnistaudu biometrisella

6.5.2022

Puhelin

11508

0 Nordea

Haluan maksaa

Summa: 18.10

Saaja:| VRYHTYMA

Tilille: FI8S 1050 2455
Paivamaara: 23.7.2021
Tililta: FI89 12223334 _

Tietoisku: Digivarmenne / Seppo Tuominen
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Tietokone

Menomatka: ma 20.9.2021

12:35 Vaasa - 12:55 Tervajoki

© 62 nin =G Suora

Matkustaja1

Aikuinen

< Jaaliput
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VR Matkalla sovellus; MobilePay-maksu puhelimella

6.5.2022

1928 B3 m s «

Q uusikorti

epassi  Epassi
. Siirto
L]

MobilePay

(sa) i
Innt Verkkopankki

[ O <

19.28 B3 m IS o

Seppo TUOMINEN
+358 400365930

O

Unohditko tunnuslukusi?

1 2
a4 5
7 8

[ O

Tietoisku: Digivarmenne / Seppo Tuominen

19.20 B m s o

X

Maksa

18,40 €

VR Yhtymé

. Mastercard Credit
s w000 0171

° Maksa

[ O
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6.5.2022

VR Matkalla sovellus; muut maksutavat (puhelin)

Maksukortti
epassi  Epassi Epassi
i St Siirto
Z.. MobilePay Mobile Pay
fR] verdopank Verkkopankki
I @)
Tietoisku: Digivarmenne / Seppo Tuominen 30



Maksu verkkopankissa tietokoneella

Verkkomaksu

Paytrail

by nets

MAKSUN TIEDOT

Suomi

U MAKSUPALYELU INFO

Maksun saaja / toimittaja Suomen Sukututkimusseura ry (Nayta
tiedot)

Tilausnumero 2022040200116293

Maksun summa 28,95 € (Nayta tiedot)

VALITSE MAKSUTAPA

@ VISA

@ Nordea

S-Pankki G

Saasttpankki
[ ]
A kt I a Handelsbanken

ALANDSBANKEN

6.5.2022

mastercard.

Danske |Bank

POP Pankk{’

omadp

Tietoa turvallisuudesta
Tietosuojaseloste

Maksupalvelun tarjoajan
tiedot

Palvelun kuvaus

Paytrail Cvyj valittda
Maksupalvelulain 290/2010
mukaisesti maksun summan
Suomen Sulkututlkimusseura ry:lle
ja tarjoaa Teille mahdollisuuden
maksaa millad tahansa vasemmalla
puclella mainitulla maksutavalla.
Tieto maksusta toimitetaan
maksun saajalle [ toimittajalle
valittémasti.

P Palautusocikeus

Verified by MasterCard.
VISA SecureCode.

Tietoisku: Digivarmenne / Seppo Tuominen
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Maksu verkkopankissa tietokoneella

Log in to use a third party

Select method

@
I'_B D_'I ]
< 00,

Mordea ID Mordea ID Code
QR code calculator

A

Mordea ID

offline mode

ﬂ? Login identifier: MJLT

User 1D

Cancel Need help?

6.5.2022

Log in to use a third party
@ Login identifier: MJLT

Open Nordea ID. Before confirming, make sure
the login ID matches what is shown in Nordea ID.

Cancel

Tietoisku: Digivarmenne / Seppo Tuominen
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0 Nordea

Milvaten Lrjtua
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A 5 H
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Maksu verkkopankissa tietokoneella

Paytrail (Paytrail Qyj) tulee saamaan seuraavia valtuuksia 19 minuutin maaraajaksi

Tilisi tiedot:
o filinumero ja valuutta

Maksujen luont:
v |uoda maksuja ja tarkastella naiden maksujen yksityiskohtia puolestasi

Ole hyva ja valitse ne Nordea-tilt joille haluat antaa paasyn:

. KAYTTOTILI . KAYTTOTILI

. KAYTTOTILI

Téirkedd
Teita pyydetaan aina hyvaksymaan maksu kun tilianne veloitetaan

Peruuta

6.5.202Maksu tililta

Log in to use a third party

Select method
'—‘° A
[
0 G
S

Nardea ID Code Mordea ID
calculator offline mode
Uszer 1D
Cancel Need help?

© Mordea 2022

—
Log in to use a third party

Please enter your PIN or authenticate with
biometric identifier.

S

Tietoisku: Digivarmenne / Seppo Tuominen Maksun vahvistus 33



Maksu verkkopankissa tietokoneella

s 08 \ 8 |

0 Nordea

Malvaten Lrptua

sers b ocam ke

) 4

vy
4 : 6
—~ -~ -
/ <& >

6.5.2022

Kiitos tilauksestasi

Olemme lahettaneet tilausvahvistuksen myds sahkopostitse.

Paivamaara 2.4.2022

Tilausnumero = 10891

Maksun viite 2 02204 02001 16293

Maksutapa Verkkomaksu / 28,93 € (Maksettu)

Toimitustapa = [Imainen toimitus

Asiakastiedot

Seppo Tuominen
Amerikankatu 21 as 5
65230 Vaasa
0400365930

seppo.tuominen@anvianet fi
Tietoisku: Digivarmenne / Seppo Tuominen
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Ulkomaisen nettikaupan maksutapoja
2022

Esimerkit

PayPal
Maksukortti MasterCard



Maksaminen verkossa ulkomaille

eb y Kasse

. PayPal 7 975EUR
P PayPal
Zahlen mit : Hei Seppo
Maksa PayPalilla PP
- Kun sinulla on PayPal-ili, voit saada Hyvitetyt palautukset,
O PG]FF{I, suojata ostosi Ostoturvalla ja paljon muuta Toimitusosoite
Seppo Tuominen
i . P . i Amerikankatu 21 as. 5, FINGS230 VAASA
O sm Lastschrift seppo.tuominen@anvianet fi Vaihda
P Nayta
O u Kredit- oder Debitkarte hinzufigen Maksutapa
Unohditko salasanan? .
a American Express 9,75 EUR
O m uettolorte0es | B
< SoforiUberwelsung
tai + Lisaa pankki- tai luottokortti
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Maksaminen verkossa ulkomaille

Kertakayttoinen American Express © .varmennuskoodi

aveicy] Kortinhaltija: SEPPO J Tilinumero paattyy:
. TUOMINEN 03005
Hyva SEPPO J TUOMINEN,

Olet pyytanyt kertakayttoista varmennuskoodia sahkdpostiisi:

060789

Ole hyva ja kayta tata kertakayttoista varmennuskoodia sivulla, jossa sita pyydettiin.
Varmennuskoodi on voimassa 10 minuuttia.

Huomioi, etta tama kertakayttdinen varmennuskoodi ei muuta online-palvelun
salasanaasi.

Ystavallisin terveisin

American Express Asiakaspalvelu

6.5.2022

Pankkisi on pyytanyt lisatarkistusta

. £ 03005
i SafeKe =
S y f EUR9.75 ©
Olemme lahettaneet kertakayttoisen
varmennuskoodin numeroon x65930 ja
osoitteeseen s***@anvianet.fi

Syota varmennuskoodi

Lahetd varmennuskoodi uudelleen

Maksa pisteilla

Tietoisku: Digivarmenne / Seppo Tuominen

Danke fir lhre Bestellung!

Sobald sie bearbeitet ist, senden wir eine E-Mail an
seppotuominen@anvianet.fi.

Lieferung ca. 6. Mai

Gesamtbetrag: EUR 9,75

Versand nach:
Amerikankatu 21 as. 5, VAASA FIN65230, Finnland

Bestellnummer: 02-06957-06550

WERERE Tschechoslowakel Express-R-Brief Prag 1919
W | Lieferung ca. 6. Mai

Siehe Einzelheiten zum Kauf
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Lahimaksaminen kaupassa 2022

Maksukortti

Puhelin (Mobile Pay)



Eri pankkien tarjoamat maksusovellukset

Google Pay | ApplePay Pivo MobilePay Siirto
OP X X X X
Nordea X X X X X
Danske Bank X X X X
Handelsbanken X X
Saastopankki X X X X
Aktia X X X X
S-pankki X X X
POP-Pankki X X X X
Alandsbanken X X X X X
Oma saastdpankki X X X X

Tammikuu 2022 www.vertaaensin.fi
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Lahimaksaminen
Maksukorteilla

Maksettaessa maksukortilla, jossa
on lahimaksuvalmius maksutiedon-
siirto tapahtuu NFC-tekniikalla.

Yli 50 euron maksut hyvaksytaan entiseen tapaan syottamalla kortti
lukijaan ja hyvaksymalla maksu tunnusluvulla.

A Maksutilivalinta "luotto vai pankki” nakyy
(Bersomoson) maksupaitteen naytodssa.

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



Lahimaksaminen
Alypuhelimella

Maksettaessa alypuhelimella siihen ladattu
sovellus kayttaa tiedonsiirtoon jotakin
lahimaksuun tarkoitetuista menetelmista
(esim. NFC, Bluetooth, QR).

Tallaisia sovelluksia ovat muun muassa
Osuuspankin Pivo, Danske Bankin MobilePay

Nain maksu tapahtuu MobilePay:l13!
Sovelluksilla pystyy maksamaan isompiakin ostoksia, mutta maksupaatteet voivat
rajoittaa summan 50 euroon.
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Lahimaksu eli maksaminen kassalla

Avaa sovellus

A v » =

6.5.2022

@

Maija Meikalainen
+358 442221013

Unohditko tunnuslukusi

o [+] (4] N

Valitse “Maksa”

Vie puhelin maksu-
paatteen lahella

MobilePay Maksa

Laheta

im
B ||
o [ 1]

Vastaanottaja
1 2 3
4 5 ]
7 8 9
o Jatka
)
(KE) ‘ ) =l © = =

Tietoisku: Digivarmenne / Seppo Tuominen 42



Lahimaksu eli maksaminen kassalla

G Kaupan nimi ja e
= B maksusumma X Suorita maksu
ilmestyvat
711€ puhelimen
A PRISMA nayttoon,
Prisma Hyvaksy maksu s

pyyhkaisemalla.

Kanta-asiakaskortti aktivoltu

oooooooooooooooooo

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen

Valmis!
Hyvaksytty
maksu
suoritetaan.
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6.5.2022

Muu maksaminen 2022

Kaverimaksaminen (MobilePay)
Maksu sovelluksessa
Puhelinlasku tai korttiveloitus

Tietoisku: Digivarmenne / Seppo Tuominen
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Kaverimaksaminen Laheta (MobilePay)

2

MobilePay

Laheta Pyyda

10,00€

Vastaanottaja

2
5
8
0

6.5.2022

€ Syo6ta nimi tai numero

Ehdotukset
Sirkka
Skannaa QR Hannele Ta...

Lahella olevat myymalat I

Elpidarf- Toimeen...

Elpidarf - Etsiva -...

Elpida rf- Suurin ta...

Wt PetsmoProductsOy ©534m

Tietoisku: Digivarmenne / Seppo Tuominen

10,00 €

@ Pekka J Makinen
+358 45678609

Lisa& kommentti @® I th
‘,‘;. Mastercard Credit 3
—— sees 0171

° Laheta rahaa




Case Neste — sovelluksella sujuvampaa tankkaamista

(maksu sovelluksella)

Mité sovelluksella tehddadn?

Nesteen mobiilisovelluksella tankkauksen voi maksaa
puhelimella.

Miten se toimii?

Asiakas aloittaa tankkauksen valitsemalla
puhelimestaan mittarin. Tankkauksen jalkeen maksu
veloitetaan automaattisesti asiakkaan tallentamalta
maksukortilta.,

Miten sovellusmaksaminen on
vastaanotettu?

Asiakastyytyvaisyys ja maksamisen turvallisuus ovat
kasvaneet. Sujuva maksaminen on houkutellut myos
uusia asiakkaita.
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Maksaminen omassa sovelluksessa

Maksutapa

< Osta kertalippu

: 'VOI'[WEHZ)SS()OYO'{')|k:£1'£1' - S \/ e
Heti :

JMHsRER ) e
Valitse : :

Mobiilimaksu -

.. Maksu puhelinlaskun'yhteydessa . © . . .. ..

i | e
Qll

@ MobilePay

Maksa MobilePay-sovelluksella

g Lisaa maksukortti :
e Credit/debit (Visa, Mastercard, Amex)

pWLlsaano
e Lataa Pivo-sovellus -

! Lisaa tydmatkaetu :
-&e Edenred, HSL-tyomatkaetu, 3

" " Eazybreak, Smartum: "

KoTt LIPUT REITTIOPAS LISAA

HSL:n Mobiililippu

6.5.2022

Mobiilimaksu

Aikuinen
Heti

Mobiilimaksu

Kesto 80 min

Maksukorttimaksu

Osta kertalippu
AB
Aikuinen

Heti

Kasto 80 min

Tietoisku: Digivarmenne / Seppo Tuominen
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Matkan muuttaminen VR Matkalla mobiilisovellus

VR Matka”a Ke 4.5.2022 e

VR-Yhtymd Oy Matkailu

— PEGI3 Muuta matkaasi

Tama sovellus on saatavilla joillekin laitteillesi
Vaihda laht6a
Alk.5€/hld

Lisaa matkustajia N

Enint44n 9 hio asti ees Seuraa Ohjeita

Tilauksesi
F5040046025959

& Kuitti

& Lippuehdot

I @)

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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Luottokortin tietojen muokkaaminen

Nordea

6.5.2022

Kortin tiedot

Kayttoalue
Eurcoppa

.ﬂ‘."‘} "

Muaokkaa

Internet-kaytto
Sallittu

Maksuraja vuorokaudessa
0,00 EUR

Mostoraja vuorokaudessa
600,00 EUR

Muokkaa

Valitsermasi nirmi

Mordea Gold Muokkaa

Luottolimiitti

Tietoisku: Digivarmenne / Seppo Tuominen
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Uusi tullauskaytanto

Tullaus enintédaan 150€ ostoksille 1.7.2021 lahtien (EU:Nn ulkopucleits)

> e
rd
Posti toimittas tulls - dimoituksen Tullile
Minun ol tarvitse tohda mitdan

£ kustannuksa,

Tullisasittelyn :
—————————— D S .Sy S5 0. . T._ Mhmwmeﬁ Ouvtoluend
atkna mathas gon

-~

Saat digiasimen saspumsiimentubkson Tee tullaus kitevanti Omaliont naa ta
cocittoessa pooti flomapoati jopa jo ennen tavarsn saapumista Suomeen.
Minta: Q00 € « ALY

Lahetyksesta
puuttug totoys,
lahetys on yb
150€ tal haluan
tehas tse
tulise htyhsen

Tulli-demoitus Tulblle
Saa )

TON Dby

Posti ohje l0ytyy taalta
https://www.posti.fi/mzj3zpe8qb7p/E4H2TH1UjJQEP9GxksB2P/f02afe65e6bd64b978b55d1f49aaa2d9/Tullattavan_paketin_matka.pdf
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Kirjautumisen tarkistusvaihe

Nordea Netbank

Tunnistautumisvaihtoehdot

o
f_mu_l s
= oo, @J

Nordea ID Nordea ID Nordea ID

QR-koodi offline-tilassa

Tunnusluku-
laite

@ Kirjautumistunniste: XCVW

Kayttajatunnus

Peruuta Tarvitsetko apua?

6.5.2022

Nordea Netbank
@ Kirjautumistunniste: XCVW

Avaa Nordea |D. Varmista ennen vahvistamista
ettd sama kirjautumistunniste nakyy Nordea ID
-sovelluksessa.

>

Peruuta

© Mordea 2022

Tama yhteys on suojattu

Tietoisku: Digivarmenne / Seppo Tuominen

VAHVISTUS

Nordea Netbank

Avaa Nordea ID -sovellus.

e’/

&

Peruuta
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6.5.2022

Maksamisen uusi vahvistusvaihe

11s 0 8 L 74 |

0 Nordea

Haluan maksaa

Summa: 100,00 € Katso tarkasti kenelle ja mille tilille

Saaja: Pertti Kuluttaja
[Tilille: FI8S 1050 2455 07035 ]_ olet maksamassa !

Pdivamaara: 23.7.2021

Tililta: FI89 1222 3334 0123

_Tietoisku: Digivarmenne/Seppo Tuominen
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6.5.2022

MOBILEPAY Miten voin vaihtaa kortin?

MobilePayhin rekisterdidyn kortin korttinumeron voit vaihtaa milloin tahansa.

Toimi nain:

e Kirjaudu MobilePay-sovellukseen

* Valitse valikosta Kortit

* Paina + (paaset lissdamaan uuden kortin)

* Tayta kortin tiedot tai skannaa ne

* Varmenna kortti kortin my6ntajan vaatimilla tunnisteilla (esimerkiksi
pankkitunnuksilla)

* Painalatka

* Kun olet lisannyt uudet korttitiedot, napsauta korttia, jonka haluat poistaa tai
valita ensisijaiseksi maksukortiksi

Tietoisku: Digivarmenne / Seppo Tuominen 54



Ongelmia verkkomaksamisessa

* Verkkomaksamiseen tarvitset voimassaolevan pankki- tai luottokortin, seka
henkildkohtaiset pankkitunnukset, ostoksen vahvistamiseksi.

* Kortti tulee olla kytketty verkkomaksukelpoiseksi verkko- tai mobiilipankissa.

* Kortin kaantopuolella oleva turvakoodi CVV- tai CVC-koodi vaihtuu, kun kortti
uusiutuu.

* Yhdistelmakorteissa on lisaksi debit -kortinnumero kortin takana alhaalla ja
kortinnumeron vieresta 16ytyy debit -numeron CVV2/CVC2 turvakoodi.
Tarkista, etta turvakoodi ja voimassaoloaika tasmaavat voimassaolevan kortin
tietoihin.

* Tarkista riittava pankki- tai luottotilin kayttdvara omasta mobiili- tai
verkkopankista.

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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6.5.2022

Tietoisku: Digivarmenne / Seppo Tuominen
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Mobile Pay-maksu

== ——— - |
-+- v x X < Hyvaksy maksu Peruto
Hyvaksy maksu MobilePay- : 1
@ sovelluksessa
10,00 €
Maksa MobilePaylla
[P
Syota Mobief oy matsopubeuniumero 4 53 pcml
+358-
G —
10,00 EUR
Pyymit sahwtetty numeecon {+ 358) 123 4567 vIsA .v:?..-

8 oot JN b @ #pwo U -

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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@ Nordea Bank &> ssastdpankki

Osuuspankki Nordea Danske Bank Saastopankki

L ]
. o
S-Pankki Aktia omadp POP Pankk]
Lahelld ja lasna
S-Pankki Aktia Oma Saastopankki POP Pankki
bank
Handelsbanken ALANDSBANKEN

Handelsbanken

Alandsbanken

SEB

dXess

Bank Axess

Swedbank @

Swedbank

6.5.2022

Siirto

Siirto

{ ) swish’

Swish

Tietoisku: Digivarmenne / Seppo Tuominen
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visha @ e

mastercard

Visa MasterCard Eurocard American Express

— =74 PayPal @& Pay

Diners Club Dankort PayPal Apple Pay
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Mobiilimaksusovellusten turvallisuus

Mobiililompakkoon tallennetut kortit ja sovelluksella tehdyt ostotapahtumat on salattu. Kun
mobiillompakkoa kaytetddn maksamiseen, kaytetyn kortin tietoja ei jaeta jalleenmyyjan kanssa,

vaan maksun varmentamiseen kaytetaan mobiililaitteen DAN-numeroa (Device Account Number).

Mobiililompakkoihin liitettyjen salauksien lisédksi mobiililaitteissa itsess&an on turvallisuutta lisaavia
ominaisuuksia, kuten paasykoodi, kasvojentunnistus ja sormenjalkitunnistus, jotka lisaavat
mobiililompakon turvallisuutta edelleen.

Mobiilimaksamiseen liittyvat riskit liittyvat pitkalti mobiililaitteen katoamiseen, jolloin
mobiililompakkoa on mahdollista kayttaa vaarin. Siksi mobiililaitteeseen on hyva asentaa
sovellus, jonka avulla kadonnut laite I6ydetaan tai sen tarkeimmat tiedot voidaan poistaa
tarvittaessa.

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen
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