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Koronapandemia on vauhdittanut maksutapojen 
muutosta Suomessa 

Suomen pankki 
maaliskuu 2021 !
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…ja muutos jatkuu!
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Sillä tarkoitetaan käyttäjätunnuksen ja salasanan lisänä olevaa ylimääräistä 

vaihetta, jolla todennetaan käyttäjän pääsy vaikkapa sometilille.

2FA:lla pyritään siihen, ettei kukaan pääse tilillesi pelkästään 

käyttäjätunnuksella ja salasanalla.

2FA:ssa hyödynnetään usein puhelinta. Käyttäjä voi esimerkiksi saada 

kirjautumiskoodin tekstiviestinä.

2Fa tarjoaa tärkeän suojan tietojenkalastelua ja salasanojen arvausyrityksiä 

vastaan.

Mikäli mahdollista, kannattaa 2FA laittaa päälle somepalveluihin sekä 

sähköpostin ja muiden tärkeiden tilien asetuksiin.
lähde: Helinä Turunen: Kyberturvakeskus

*) 2FA=two factor authentication

Kaksivaiheinen tunnistautuminen (2FA*)
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Kaksivaiheinen tunnustautuminen

Lähde: kyberturvallisuuskeskus.fi
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Jokainen palvelu ohjeistaa omilla sivuillaan ja ohjeissaan monivaiheisen 
tunnistautumisen käyttöönottoon. 

• Facebook (Ulkoinen linkki)

• Gmail (Ulkoinen linkki)

• LinkedIn (Ulkoinen linkki)

• PayPal (Ulkoinen linkki)

• Signal (Ulkoinen linkki)

• WhatsApp (Ulkoinen linkki)

• YouTube

Lähde: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-
tunnistautuminen-suojaa-kayttajatilejasi

Miten kaksivaiheisen tunnistautumisen voi ottaa käyttöön?
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https://www.facebook.com/help/148233965247823
https://www.google.com/landing/2step/?hl=fi#tab=how-it-protects
https://www.linkedin.com/help/linkedin/answer/531
https://www.paypal.com/us/smarthelp/article/how-do-i-turn-on-or-off-2-step-verification-for-paypal-account-login-faq4057
https://docs.appsignal.com/user-account/two-factor-authentication.html
https://faq.whatsapp.com/general/verification/about-two-step-verification
https://support.google.com/accounts/answer/185839


Kaksivaiheisen tunnistautumisen käyttöönotto
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Kaksivaiheisen tunnistautumisen käyttöönotto
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Tee Google-tilistäsi turvallisempi
Suojaa Google-tiliäsi tietoturvatarkistuksella. Tämä 

työkalu antaa sinulle yksilöllisiä suosituksia ja 

toimintaohjeita, joiden avulla voit parantaa Google-

tilisi turvallisuutta kohta kohdalta.

Tee tarkistus

Kaksivaiheisen tunnistautumisen käyttöönotto
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https://myaccount.google.com/security-checkup?utm_medium=safetycenter&utm_source=google&utm_campaign=safetycenteralwayson


Kaksivaiheisen tunnistautuminen

Kaksiosainen tunnistautuminen on edistyksellinen turvallisuustarkastus 
sisäänkirjautumiseen.

Vaihe 1: Tunnistamme sinun käyttäjätunnuksesi ja salasanasi tai biometrisen 
tunnistautumistapasi.

Vaihe 2: Varmistamme, että kirjaudut sisään luotettavalta laitteelta lähettämällä sinulle 
kertakäyttöisen varmennuskoodin.

Lähetämme varmennuskoodin sinulle joka kerta, kun kirjaudut sisään laitteelta, jota 
emme tunnista. 
Mikäli haluat meidän muistavan tämän laitteen, emme lähetä varmennuskoodia sinulle 
kun kirjaudut sisään tältä laitteelta.
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Kaksivaiheisen tunnistautuminen
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Kaksivaiheisen tunnistautuminen
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Kaksivaiheisen tunnistautuminen
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Kaksivaiheisen tunnistautumisen käyttöönotto

Puhelin ->
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Kaksivaiheisen tunnistautumisen käyttöönotto
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Kaksivaiheisen tunnistautumisen käyttöönotto
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Maksamista koskeva vahva tunnistaminen 2022

EU:n toiseen maksupalveludirektiiviin (PSD2) perustuva vahvan 

tunnistamisen vaatimus tuli voimaan 2021. Se koskee kaikkea 

sähköisesti tapahtuvaa maksamista EU:n alueella.

Käytännössä tämä merkitsee sitä, että elektroninen maksu on 

hyväksyttävä vähintään kaksivaiheisesti.

Maksukortilla maksettaessa tunnistamisen hoitaa todentamispalvelu, 
jossa korttimaksu vahvistetaan pankkitunnuksilla tai palvelusta 
saatavalla koodilla.
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Maksamiseen osallistuvia toimijoita

• Pankit
tilit, maksut, tunnistus/varmenteet

• Maksunvälittäjät

• Luottokorttiyhtiöt

• Todentamispalvelut

• Sovellukset
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Maksunvälityspalveluja Suomessa

Amerikkalainen Ebay:n omistama, eräs maailman suurimmista

Tanskalainen levittäytynyt EU:n alueella

Suomalainen kuuluu OP-ryhmää

Ruotsalainen

Ruotsalainen
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Uusin tulokas, Norjalainen
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Pankit

Luottokortit

Mobiilimaksu

Lasku, 
osamaksu

Kauppias X asiakkaille tarjoamat maksutavat
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Yhdistelmäkortti (Credit/Debit)

Credit/luotto 16 merkkiä pitkä korttinumero ja kolminumeroinen turvakoodi (CVC-koodi).

Debit- eli pankki ensimmäiset 16 numeroa toimivat korttinumerona

ja kolme viimeistä toimivat turvakoodina (CVC-koodi)
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Vuoden 2021 alusta kaikessa verkkokaupassa EU:n alueella edellytetään 

vahvaa tunnistamista verkkopankkitunnuksella tai tekstiviestikoodilla.

Tällaisia jo isojen korttiyhtiöiden käyttämiä todentamispalveluja ovat:
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”Paytrail Oyj välittää Maksupalvelulain 290/2010 mukaisesti 

maksun summan myyjälle ja tarjoaa ostajalle mahdollisuuden 

maksaa millä tahansa alla mainitulla maksutavalla. Tieto maksusta 

toimitetaan maksun saajalle/ toimittajalle välittömästi.”

Luottokorttimaksu
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”Paytrail Oyj välittää Maksupalvelulain 290/2010 mukaisesti 

maksun summan myyjälle ja tarjoaa ostajalle mahdollisuuden 

maksaa millä tahansa alla mainitulla maksutavalla. Tieto maksusta 

toimitetaan maksun saajalle/ toimittajalle välittömästi.”

Mobile Pay-maksu
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Suomalaisen nettikaupan maksutapoja 
2022

Esimerkit

VR-lippukauppa nettimaksu
VR-lippukauppa MobilePay-maksu puhelimella (KAAVIO)
VR-lippukauppa muut maksutavat (NÄYTTÖKUVA)
SSS nettikauppa
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VR-lipunosto, verkkopankki

Tietokone Tietokone

266.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



VR-lipunosto, verkkopankki

PuhelinTietokone Tietokone
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VR-lipunosto,verkkopankki

18,10
VR-YHTYMÄ

PuhelinTietokone Tietokone
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VR Matkalla sovellus; MobilePay-maksu puhelimella 
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VR Matkalla sovellus; muut maksutavat (puhelin)

Maksukortti

Epassi

Siirto

Mobile Pay

Verkkopankki
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Maksu verkkopankissa tietokoneella
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Puhelin
Maksu verkkopankissa tietokoneella
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Maksu tililtä Maksun vahvistus

Maksu verkkopankissa tietokoneella
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Puhelin

Maksu verkkopankissa tietokoneella
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Ulkomaisen nettikaupan maksutapoja 
2022

Esimerkit

PayPal
Maksukortti MasterCard
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Maksaminen verkossa ulkomaille
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Maksaminen verkossa ulkomaille
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Lähimaksaminen kaupassa 2022

Maksukortti

Puhelin (Mobile Pay)
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Eri pankkien tarjoamat maksusovellukset

Google Pay ApplePay Pivo MobilePay Siirto

OP X X X X

Nordea X X X X X

Danske Bank X X X X

Handelsbanken X X

Säästöpankki X X X X

Aktia X X X X

S-pankki X X X

POP-Pankki X X X X

Ålandsbanken X X X X X

Oma säästöpankki X X X X

Tammikuu 2022 www.vertaaensin.fi
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Lähimaksaminen
Maksukorteilla

40

Maksettaessa maksukortilla, jossa 
on lähimaksuvalmius maksutiedon-
siirto tapahtuu NFC-tekniikalla.

Maksutilivalinta ”luotto vai pankki” näkyy
maksupäätteen näytössä. 

Yli 50 euron maksut hyväksytään entiseen tapaan syöttämällä kortti 
lukijaan ja hyväksymällä maksu tunnusluvulla.
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Lähimaksaminen
Älypuhelimella

Maksettaessa älypuhelimella siihen ladattu 

sovellus käyttää tiedonsiirtoon jotakin 

lähimaksuun tarkoitetuista menetelmistä 

(esim. NFC, Bluetooth, QR).

Tällaisia sovelluksia ovat muun muassa 

Osuuspankin Pivo, Danske Bankin MobilePay
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Näin maksu tapahtuu MobilePay:llä! 
Sovelluksilla pystyy maksamaan isompiakin ostoksia, mutta maksupäätteet voivat 
rajoittaa summan 50 euroon.
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Avaa sovellus Valitse ”Maksa”
Vie puhelin maksu-
päätteen lähellä

Lähimaksu eli maksaminen kassalla
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Kaupan nimi ja 
maksusumma 
ilmestyvät 
puhelimen 
näyttöön. 
Hyväksy maksu 
pyyhkäisemällä.

Valmis!
Hyväksytty 
maksu 
suoritetaan.

Lähimaksu eli maksaminen kassalla
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Muu maksaminen 2022

Kaverimaksaminen (MobilePay)
Maksu sovelluksessa
Puhelinlasku tai korttiveloitus

446.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



Kaverimaksaminen Lähetä (MobilePay)

Pekka J Mäkinen
+358 45678609
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Case Neste – sovelluksella sujuvampaa tankkaamista 
(maksu sovelluksella)
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Maksaminen omassa sovelluksessa

Mobiilimaksu

Mobiilimaksu

HSL:n Mobiililippu

MaksukorttimaksuMaksutapa

476.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



HAJAHUOMIOITA
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Matkan muuttaminen VR Matkalla mobiilisovellus

…. seuraa ohjeita
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Luottokortin tietojen muokkaaminen 
Nordea
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Posti ohje löytyy täältä
https://www.posti.fi/mzj3zpe8qb7p/E4H2TH1UjJQEP9GxksB2P/f02afe65e6bd64b978b55d1f49aaa2d9/Tullattavan_paketin_matka.pdf

Uusi tullauskäytäntö

516.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



Kirjautumisen tarkistusvaihe
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Katso tarkasti kenelle ja mille tilille 
olet maksamassa !

Maksamisen uusi vahvistusvaihe
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MobilePayhin rekisteröidyn kortin korttinumeron voit vaihtaa milloin tahansa.
Toimi näin:
• Kirjaudu MobilePay-sovellukseen
• Valitse valikosta Kortit
• Paina + (pääset lisäämään uuden kortin)
• Täytä kortin tiedot tai skannaa ne
• Varmenna kortti kortin myöntäjän vaatimilla tunnisteilla (esimerkiksi 

pankkitunnuksilla)
• Paina Jatka
• Kun olet lisännyt uudet korttitiedot, napsauta korttia, jonka haluat poistaa tai 

valita ensisijaiseksi maksukortiksi

MOBILEPAY Miten voin vaihtaa kortin?

546.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



• Verkkomaksamiseen tarvitset voimassaolevan pankki- tai luottokortin, sekä 
henkilökohtaiset pankkitunnukset, ostoksen vahvistamiseksi.

• Kortti tulee olla kytketty verkkomaksukelpoiseksi verkko- tai mobiilipankissa.
• Kortin kääntöpuolella oleva turvakoodi CVV- tai CVC-koodi vaihtuu, kun kortti 

uusiutuu.
• Yhdistelmäkorteissa on lisäksi debit -kortinnumero kortin takana alhaalla ja 

kortinnumeron vierestä löytyy debit -numeron CVV2/CVC2 turvakoodi. 
Tarkista, että turvakoodi ja voimassaoloaika täsmäävät voimassaolevan kortin 
tietoihin.

• Tarkista riittävä pankki- tai luottotilin käyttövara omasta mobiili- tai 
verkkopankista. 

Ongelmia verkkomaksamisessa

556.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen



KIITOS !
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Mobile Pay-maksu
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Mobiililompakkoon tallennetut kortit ja sovelluksella tehdyt ostotapahtumat on salattu. Kun 

mobiililompakkoa käytetään maksamiseen, käytetyn kortin tietoja ei jaeta jälleenmyyjän kanssa, 

vaan maksun varmentamiseen käytetään mobiililaitteen DAN-numeroa (Device Account Number). 

Mobiililompakkoihin liitettyjen salauksien lisäksi mobiililaitteissa itsessään on turvallisuutta lisääviä 
ominaisuuksia, kuten pääsykoodi, kasvojentunnistus ja sormenjälkitunnistus, jotka lisäävät 

mobiililompakon turvallisuutta edelleen.

Mobiilimaksamiseen liittyvät riskit liittyvät pitkälti mobiililaitteen katoamiseen, jolloin 

mobiililompakkoa on mahdollista käyttää väärin. Siksi mobiililaitteeseen on hyvä asentaa 

sovellus, jonka avulla kadonnut laite löydetään tai sen tärkeimmät tiedot voidaan poistaa 

tarvittaessa. 

Mobiilimaksusovellusten turvallisuus
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