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Kateinen maksuvalineena on lahes kadonnut

Merkittava syy muutokseen !

”Korttimaksujen varmennuksen nopeutuminen, PIN-numeron kaytto seka
myohemmin kontaktiton lahimaksu ovat vaikuttaneet siihen, etta kateismaksu
ei ole enaa nykyisin hallitseva vahittaismaksutapa.”

Lahde: https://www.eurojatalous.fi/fi/2022/artikkelit/digitalisaatio-muuttaa-maksamistapoja-suomessa/
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Kiiteisnostot Nordea-Kkorteilla ja Kiiteisen liikkeeseen laskun muutos

- dteisen ATM-nostot vuoteen 2019 verratiuna (Nordea), vasen %

Kateisen liikkeeseenlaskun vuosimuutos (Suomen Pankki), oikea log %
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Lahteet: Nordea ja Suomen Pankki.

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen



Tulevaisuus

Maksamisen digitalisoituminen etenee lahivuosina nopeasti, kuitenkin
niin etta, paapaino maksamisessa siirtyy turvallisuuden varmistamiseen.

Vaikka varsinaisen maksamisen nopeus ja katevyys alkavat olla riittavia,
niin kauppa kehittaa ostosten automaattisempaa sahkadista etaluentaa

ja laskutusta, jolloin erilliset kassat kaupassa vahenevat.

Lahde: https://www.eurojataIous.fi/fi/2022/artikkelit/digitalisaatio-muuttaa-maksamistapoja—suomessa/
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Vahva tunnistautuminen

Vahvaan tunnistautumiseen (henkilollisyyden todistamiseen sahkoisesti)
kaikkein yleisin ja laajimmalle levinnyt tapa on pankkien myontamat
verkkopankkitunnukset. Verkkopankkitunnuksilla vahvaan tunnistautumi-
seen vaaditaan nettipankissa luotu kayttajatunnus, sita varten luotu salasana
seka avainlukulista tai mobiilisovellus (esim. Nordea ID).

Toinen yleinen vahva tunnistautumistapa on mobiilivarmenne.
Mobiilivarmenteet ovat teleyritysten tarjoama tuote, jolla oman henkildlli-

syyden voi todistaa vain oman puhelinnumeron seka teleyritykselta saadulla
mobiilivarmenteen tunnusluvulla.




Tietokoneella verkkopankkiin kirjautuminen

Verkkopankki ndkymé kehottaa tdmén jélkeen avaamaan
m tunnuslukusovelluksen.

‘Syota kayttajatunnus kenttaan ja klikkaa OK.
VERKKOPANKKIIN KIRJAUTUMINEN 2
TUNNUSLUKUSOVELLUKSELLA

1 Mene tietokoneella verkkopankin sisaankirjautumissivulle.
m \Valitse kirjautumistavaksi tunnuslukusovellus.
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OMAKANTA kirjautumisesta

Mene selaimella Etsi oman pankkisi tunnus. Aloita kirjautuminen->Syota
osoittee-seen kanta.fi ja (Nordea) kayttajatunnus.
paina
% @ Kansalaiset-Kan.. O < : Olet tunnistautumassa palveluun Nordea

kanta.fi o)ise . TUNNISTAUTUMINEN

Henkiloasiakkaan
Kanta Kanta-palvelut OP Tunnistuksen vélityspalvelu
Kansalaiset M Tunnistautumisvaihtoehdot

Valitse tunnistustapa

Kirjaudu 4 ° — 3

Omakantaan = U @ @

Tunnusluku- Tunnusluku- Tunnusluvut-
sovellus laite sovellus
offline-tilassa

=— Valikko

Varmennekortti

KQ nta O n ' M Kayttajatunnus
kaikkia varten

Mobiilivarmenne

Kanta-palvelujen kautta tietojasi kasitellaan

luotettavasti ja turvallisesti
terveydenhuollossa. Omakannasta naet Nord eo

omat terveystiedot ja reseptit.

Peruuta Tarvitsetko apua?

Nama tunnistautumisvaiheet ovat pankkikohtaisia ja voivat erota toisistaan.
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https://www.kanta.fi/

Siirry etsimaan Tunnusluvut Paina |dytynyttd Tunnusluvut Sy6ta Pin ja Vahvista

(Nordea ID)-painiketta painamalla (Nordea ID)- nappéinta
Kotindappainta

Nordea

Caller

Haluatko kirjautua OP tunnistuksen

Kotinappain .
< o 9 valityspalveluun?

Maastokartat Play Kauppa Moovit

Viimeksi kéytgttngn o\\

sovellusten nappain Se—tl__ Paluunppéin

Mikrofoni _/ q ‘ @ {:% '
Kuulokemikrofonin Kauppalehti Tunnusluvut .

Monitoimiliitinta liitanta [ Syota PIN } [Vahvista

S

Kalenteri

X o o |w

Nama tunnistautumisvaiheet ovat pankkikohtaisia ja voivat erota toisistaan.



Siirry takaisin OP tunnistusnayttoon
painamalla puhelimen vasenta

nappainta*

Kotindppain

T

Viimeksi kaytettyjen | ——e &
sovellusten nappadin \\Q\

Monitoimiliitanta

Se——— Paluundppdin

\
Mikrofoni —/ '«J
Kuulokemikrofonin

liitanta

*) Puhelimen vasen nappain

Hyvaksy ja tunnistus on valmis

—> Siirryt Oma kantaan.

Nordea

TUNNISTAUTUMINEN

OP Tunnistuksen valityspalvelu

Tunnistautumisvaihtoehdot
o —

Tunnusluku- Tunnusluku- Tunnusluvut-
sovellus laite sovellus
offline-tilassa

Kayttajatunnus

Xk kK%K kK%

Peruuta Tarvitsetko apua?

Nama tunnistautumisvaiheet ovat pankkikohtaisia ja voivat erota toisistaan.

13.12.2022
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Kuittaa tunnistus Kanta-
palveluun Jatka palveluun-
nappaimella.

X @ Suomi.fi-tunnistus D < .

.
tunnistautuminen.suomi.fi *

Olet tunnistautumassa palveluun

Henkiloasiakkaan
Kanta-palvelut

Tunnistautumisen yhteydessa sinusta
valitetaan seuraavat tiedot:

Henkilotunnus:
Sukunimi:
Etunimet:

Kotikunta:

Vaasa

Jatka palveluun




Nain kaytat Mobiilivarmennetta puhelimellasi tai tietokoneellasi.

Klikkaa Syota puhelimen- Hyvaksy Nappaile itse Olet kirjautunut

Mobiilivarmenne numerosi puhelimeesi valitsemasi turvallisesti

tunnusta kirjautumissivulle tuleva tunnistus turvaluku palveluun
pyynto

b O Lt
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Mobiilivarmenne

04002

M Hiirinndnestokoodi

JATKA

Ala ota hairinnanestokoodia kayttdon “kaiken varalta”.

Kun otat mobiilivarmenteen kayttoon, voit valita hairinnanestokoodin eli itse valitsemasi
ylimaaraisen salasanan.

Hairinnanestokoodi tekee mobiilivarmenteen kaytdsta vahemman helppoa, joten se
kannattaa ottaa kayttoon vain tarvittaessa.

Nain estat sen, ettei kukaan laheta numeroosi tunnistuspyyntdja kiusan tai pilan nimissa.

Tarvitset edelleen pankkitunnuksia paastaksesi omaan verkkopankkiisi.

Jos otat mobiilivarmenteen kayttoon, kayta sita myods saannollisesti. Muuten salasana
unohtuu.

https://yle.fi/aihe/artikkeli/2019/03/06/digitreenit-mobiilivarmenne-on-nappara-vaihtoehto-pankkitunnuksille-mutta-yhta

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen
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Mobiilivarmenne

Tunnistaudu puhelimellasi ilman pankkitunnuksia

Valitse oma operaattorisi ja
ota Mobiilivarmenne

kayttoon
®
ona lise < Teli
Siirry palveloun = Siirry pahreluun » Siirry palveluun =

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen
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Mobiilivarmenne, kustannukset

3 kk 0 €/kk, norm. 1,99 €/kk. Kytkenta 0 € (norm. 3,90 €).
3 kuukauden jalkeen tilaus jatkuu automaattisesti toistaiseksi

voimassa olevana hinnaston mukaisella hinnalla.

o Elisan Saunalahti —liittyméat
9&53‘ Avausmaksu 0 € (norm. 3,90 €)
ja ensimmainen kuukausi 0 € (norm. 1,99 €/kk)

y_/ - Liittymaasiakkaillemme Mobiilivarmenne on maksuton.
& Telia - S o
Mobiilivarmenne on puhelinliittymaan kuuluva lisapalvelu

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen
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Kaksivaiheinen tunnistautuminen

Kaksivaiheinen tunnistautuminen on vahvaa tunnistautumista vanhempi
keino, josta on tullut yha yleisempi viime vuosina.

Kaksivaiheisessa tunnistautumisessa kayttajan tai asiakkaan on vakuutettava

palvelu tai palveluntarjoaja siita, etta kayttaja ei yrita kayttaa toisen henkildn
kayttajatunnusta tai maksuvalinetta.

Palvelunkayttajan otettua kaksivaiheisen tunnistautumisen kayttoon kayttaja
kirjautuessaan palveluun saa palvelulta tekstiviestina puhelimeensa koodin.

Taman koodi syotetaan sahkopostipalvelun nettisivulle tai sovellukseen ja
sahkopostitili aukeaa.




Kaksivaiheinen tunnustautuminen

Kayttajatunnus ja salasana Yksiloiva tieto

)
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Turvallinen kirjautuminen tilillesi.

Lahde: kyberturvallisuuskeskus.fi
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13.12.2022

Ohjeita kaksivaiheisen tunnistautumisen
aktivoimiseksi joihinkin palveluihin

Facebook

Instagram

Twitter

Google (Gmail, YouTube)
Microsoft (Outlook, Office)

Tietoisku: Digimaksaminen / Seppo Tuominen
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https://www.facebook.com/help/148233965247823
https://www.facebook.com/help/instagram/566810106808145
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://safety.google/intl/fi/authentication/
https://support.microsoft.com/fi-fi/account-billing/microsoft-tilin-kaksivaiheisen-tarkistuksen-ottaminen-k%C3%A4ytt%C3%B6%C3%B6n-tai-poistaminen-k%C3%A4yt%C3%B6st%C3%A4-b1a56fc2-caf3-a5a1-f7e3-4309e99987ca

cocde  Kaksivaiheisen tunnistautumisen kayttoonotto

Google

Seppo Tuominen

‘ seppo.j.tuominen@gmail.com

Vahvista henkilGllisyytesi jatkaaksesi

Lisd3 salasana

< Kaksivaiheinen vahvistus

Kayta puhelintasi toisena sisdankirjautumisvaiheena

Kun olet lisdnnyt salasanasi, Google-kehotteet [dhetetadn turvallisesti kaikkiin
sisdankirjautuneisiin puhelimiisi. Tarkistaminen ja sis&&nkirjautuminen onnistuu napauttamalla

ilmoitusta

Nama laitteet voivat saada kehotteita

[ wéytasalasana

Unohditko salasanasi?

Suomi -

6.5.2022

ﬁ Galaxy A52

m Galaxy Tab S6 Lite

Seuraava -
~  Galaxy J5

Eikd laitettasi nay?
Nayta lisaa vaihtoehtoja

Ohje Tietosuoja Ehdot

JATKA

Tietoisku: Digivarmenne / Seppo Tuominen

¢ Kaksivaiheinen vahvistus

Melkein valmista - lisaa seuraavaksi varavaihtoehto

Jos kadotat puhelimesi tai et voi kéyttaa toisen vaiheen vahvistustapaasi, tarvitset
varavaihtoehdon, jotta voit kirjautua tilillesi.

+= ~ +35840 0365930

Google kayttaa tata numeroa vain tilin suojaukseen liittyvissa asioissa
Ala kayta Google Voice -numeroa.
Operaattori saattaa veloittaa viestien lahettamisesta ja datan kaytosta.

Miten haluat vastaanottaa koodit?

@ Tekstiviesti () Puhelu

KAYTA TOISTA VARAVAIHTOEHTOA LAHETA

17



Gocde  Kaksivaiheisen tunnistautumisen kayttoonotto

¢ Kaksivaiheinen vahvistus ¢« Kaksivaiheinen vahvistus

Otetaanko kaksivaiheinen vahvistus kayttoon?

Varmista, etta numero toimii

) Toinen vaihe: Google-kehote (oletus)
Goagle lahetti vahvistuskoodin tekstiviestilld numeroon 040 0365930. Varmuuskopiointivaihtoehto:  A#ni- tai tekstiviesti
Anna koodi
6227788 Pysyt kirjautuneena tilille seppo.j.tuominen@gmail.com nailld laitteilla: Galaxy A52, Galaxy Tab

$6 Lite ja Galaxy J5.

Sinut saatetaan kirjata ulos muilta laitteiltasi. Voit kirjautua uudelleen sis&&n salasanan ja
toisen vaiheen avulla.

EDELLINEN SEURAAVA OTA KAYTTOON

Eikd se tullut perille? Lahetd uudelleen

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen 18



coede Kaksivaiheisen tunnistautumisen kayttoonotto

Tee Google-tilistasi turvallisempi ?
Suojaa Google-tiliasi tietoturvatarkistuksella. Tama
tyokalu antaa sinulle yksilollisia suosituksia ja
toimintaohjeita, joiden avulla voit parantaa Google-

Tietoturvatarkistus

Sinulla on toimintasuosituksia

tilisi turvallisuutta kohta kohdalta. Laittoosi
A
& Korjaa 2 laitteitasi koskevaa ongelmaa
Tee tarkistus
o Selaussuoja o
Laita Parannettu selaussuoja paalle
) 0 Viimeisimmat tietoturvatapahtumat g
Tapahtumat viimeisten 28 pdivéan aikana
0 Kaksivaiheinen vahvistus ~
Kaksivaiheinen vahvistus on kaytossa
Tilillasi on nyt toinen suojaustaso
Nayta kaikki (4) v

6.5.2022 Tietoisku: Digivarmenne / Seppo Tuominen 19


https://myaccount.google.com/security-checkup?utm_medium=safetycenter&utm_source=google&utm_campaign=safetycenteralwayson

P rayrai Kgksivaiheisen tunnistautumisen kayttéonotto

Mihin haluat meidan

Suojaa tilisi kaksivaiheisella lahettavan kertaluonteisen

varmennuksella

Aina, kun kirjaudut sisaan, kaytat salasanasi lisaksi )
kertakayttoista koodia. Valitse, miten saat koodin Maaritd matkapuhelinnumero, johon vastaanotat koodit
Tarvitsetko todennussovelluksen? kaksivaineista varmennusta varten.
@ Laheta koodi tekstiviestina Maaialue Matkanuhelinnurmens
Fl +353 (0de weeeB 30

Kayta todennussovellusta

HSUVIESTEN Yasiaanoiiamisean

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen 20



P rayral Kgksivaiheisen tunnistautumisen kayttéonotto

Q Olet onnistuneesti lisdnnyt kaksivaineisen
varmennuksen filiisi.

Anna koodi

Lahetimme kuusinumeroisen koodin numeroon (ds ss==030. Hallitse kaksivaiheista
varmennusta

Kun olet ensin onnistuneesti syotianyt salasanasi, sinua

pyydetaan antamaan kertaluonteinen koodi joka
kirjautumisesi yhieydessa.

Kaksivaiheinen varmennus on Poista kaytosta
Vahvista AKTIVOITU

Ensisijainen |aitteasi:

964195 Lahetd uudellesn

Varmistuksesi:

© Lsadaite

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen 21



P rayral Kgksivaiheisen tunnistautumisen kayttoonotto
P

Kaksivaiheinen varmennus otettiin
kayttoon tilillasi

Valitsit PayPal-tilillesi kaksivaiheisen varmennuksen, miki tarkoittaa, etta
kaytat tastd ldhtien aina kirjautuessasi salasanan lisdksi ainutkertaista
turvakoodia, joka ldhetetdan numeroon ********5gz0_

Jotta varmistat, ettd voit aina kayttaa tilidsi, pida matkapuhelin kasilla joka
kerta PayPaliin kirjautuessasi. Sen lisdksi sinun kannattaa lisata profiiliisi
varanumero siltd varalta, ettet pysty vastaanottamaan turvakoodeja
ensisijaisella laitteellasi.

1. Kirjaudu PayPal-tilillesi.

2. Klikkaa rataskuvaketta.

3. Klikkaa Suojaus.

4, Siirry kaksivaiheiseen varmennukseen.
5. Klikkaa Paivita.

6. Valitse Lisaa varanumero.

Jos et aktivoinut kaksivaiheista varmennusta tilillasi, ota meihin yhteytta.

Teimme PayPalilla maksamisesta
nopeampaa

-

Desktop Chrome Windows 10 NT 10.0

Koska tunnistamme taman laitteen, pysyt kirjautuneena ja PayPal-
tapahtumat ovat nopeampia.

Saatamme joskus pyytaa sinua antamaan salasanasi tietyille tapahtumille,
mukaan lukien ostot uusilta verkkosivustoilta.

Jos muutkin kdyttdvat laitettasi, tai jos se katoaa tai varastetaan, poista
Desktop Chrome Windows 10 NT 10.0 valittdmasti luotettavien laitteiden
luettelosta.

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen 22



Maksaminen
Netissa tietokoneella

* mobiilimaksu

e pankkimaksu

* korttimaksu

* lasku- ja osamaksu

 pankkisiirto verkkopankissa



Maksaminen netissa tietokoneella

T

Mobiilimaksu

Valitsemalla maksutavan hyvaksyt
maksupalveluehdot

@] D Pankkimaksutavat
O 3 Korttimaksutavat
O A Lasku- ja osamaksutavat

O Pdflasku etukateen (maksu ennen toimitusta)

O Lasku - kulut 2€ lisataan laskulle.

13.12.2022

D Mobiilimaksutavat

T
Pankkimaksu

MNordea [ L. PN POP Pankkl' @

@

Mordea
[ty

Muu maksutavat

O [ Lasku- ja osamaksutavat

O Ppdf-lasku etukateen (maksu ennen toimitusta)

O Lasku - kulut 2€ lisataan laskulle.

Tietoisku:-Digi inen / Seppo Tuominen

D Maobiilimaksutavat

O D Pankkimaksutavat

Korttimaksu

VISA VISA q

]
ELECTRON

Fi

Valitsemalla maksutavan hyvaksyt
maksupalveluehdot

Siirry maksamaan

O RA Lasku- ja osamaksutavat

O pdf-lasku etukateen (maksu ennen toimitusta)

O Lasku - kulut 2£ lisataan laskulle.

24



Mobile Pay-maksu tietokoneessa

VALITSE MAKSUTAPA = =]
—+_ v X x < Hyvaksy maksu
C MobilePay ‘ , ‘ > Hyvaksy maksu MobilePay-
* ISA mastercord . sovelluksessa
10,00 €
(. 7!7 ) NOfdeQ = Maksa MobilePaylla
— Paytrail
MobilePay +358
S-Pankki ‘-QJ POP Pankkf > > > >
= -~ 10,00 EUR
Aktia wandessanen  OmMadp : e s -
a D

Maksuvaiheen mahdollinen vahvistus

Kertakayttdinen salasana

Tunnistus maksukortin myontaneen pankin omassa sovelluksessa

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen
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Maksu verkkopankissa tietokoneella

Log in to use a third party

Select method

@
Pi— e
00

< oo,

Mordea ID Mordea ID Code
OR code calculator
A
MNordea ID

offline mods

@ Login identifier: MJLT

User ID

Cancel MNeed help?

Log in to use a third party
@ Login identifier: MJLT

Open Nordea ID. Before confirming, make sure
the login ID matches what is shown in Nordea ID.

Cancel

1" 08

0 Nordea

Milvatlen Lrytua

sershocane ki

"
-

-
v
w

13.12.2022
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Maksu verkkopankissa tietokoneella

Paytrail (Paytrail Oyj) tulee saamaan seuraavia valtuuksia 19 minuutin magraajaksi

Tilisi tiedot:
o tilinumero|ja valuutta
Q Maksujen luonti:
+ [uoda maksuja a tarkastella naiden maksujen vksityiskohtia pulestasi

Ole hyva Ja valitse ne Nordea-tlitjoille haluat antaa padsyn;

. KAYTTOTILI . KAYTTOTIL

. KAYTTOTIL

Tarkedd
Teitd pyycletdan aina hyvaksymaan maksu kun tilidnne veloitetaan

Peruuta

Log in to use a third party

Select method

@

< B &

Maksu tililta

13.12.2022

Nordea ID Code Mordea ID
calculator offline mode
User D
Cancel Need help?
© MNordea 2022

—
Log in to use a third party

Please enter your PIN or authenticate with
biometric identifier.

=

4

Tietoisku: Digimaksaminen / Seppo Tuominen

Maksun vahvistus
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Maksu verkkopankissa tietokoneella

0O Nordea

MHalvaten Lrjtua

Kiitos tilauksestasi

vershogcaneki

Olemme lahettaneet tilausvahvistuksen myds sahkdpostitse.

Paivamaara 2.4.2022

Tilausnumero | 10591

) Maksun viite = 2 02204 02001 16293

Maksutapa Verkkomaksu / 28,95 € (Maksettu)

Syota PIN Toimitustapa | lImainen toimitus

Asiakastiedot

->
-

3 Seppo Tuominen
Amerikankatu 21 as 5
63230 Vaasa

0 Q 0400365930

-
~~
.




Luottokorttimaksu tietokoneella

VALITSE MAKSUTAPA

(O mosiery VISA m’
@ Nordeq memmm ..
S-Pankki  G®  POPPankk’

Saastopankki

Aktia Handeisbanken anagﬁﬁ

Maksuvaiheen vahvistus

Kertakayttdinen salasana
\Tunnistus maksukortin myontaneen pankin omassa sovelluksessa

laite

oy MasterCard. | °
== > >

1234 5678 9000 0000

00/00 [
CELRDEOLDER NWEKE

13.12.2022
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Mika on verkkopankin ja mobiilipankin ero?

Netti- tai verkkopankin ja mobiilipankin
perustavanlaatuinen ero tulee siita,

etta verkkopankkia vol kayttaa lahes milla tahansa
alylaitteella, jossa on internetselain.

Mobiilipankki taas toimii alypuhelimelle tai tabletille
ladattavan mobiilisovelluksen kautta.



Yhdistelmdkortti (Credit/Debit)

Credit/luotto 16 merkkia pitka korttinumero ja kolminumeroinen turvakoodi (CVC-koodi).

Credit-kirtin CVV-koodi

UMW\

12%4 5678 9000 0000

a0/00 D
CLEEDEOLDER WEHME

Credit-korttinumero Debit-korttinumero Debit-kortin

| CVV-koodi

Debit- eli pankki ensimmaiset 16 numeroa toimiyat korttinumerona

ja kolme viimeista toimivat turvakoodina (CVC-koodi)

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen 31



Maksaminen
Puhelimella Android-puhelin

e Maksaminen sovelluksen sisalla

* Maksu mobiilisovelluksella
* MobilePay
* PayPal
* GooglePay

e Lahimaksaminen



Maksaminen sovelluksen sisalla

Palvelu, josta maksetaan, on itsessaan puhelinsovellus
Sovellus on ladattu puhelimeen ja siihen maksukorttitiedot
Korttiveloitukset tapahtuvat taustalla automaattisesti




= ParkMan pysakointisovellus

1. Lataa sovellus
2. Avaa ParkMan-sovellus ja etsi alue, johon haluat pysakoida.
3. Pyyhkaise nahdaksesi pysakdintivaihtoehdot

4. Napauta vahvistaaksesi pysakoinnin

5. Valitse pysakointiaika, ajoneuvo seka maksutapa ja
napauta kohdasta 'Vahvista pysakointi’.

6. Maksa vain todellisesta pysakointiajasta

7. Valitse 'Lopeta pysakointi' lopettaaksesi pysakointisi.




Case Neste — sovelluksella sujuvampaa
tankkaamiSta (maksu sovelluksella)

| @ Mitd sovelluksella tehdadn?

MNesteen mobiilisovelluksella tonkkauksen vol maksaa
puhelimella.

@ Miten se toimii?

Asiakas aloittaa tankkauksen valitsemalla
puhelimestaan mittarin. Tankkauksen jalkeen maksu
veloitetaan automadattisesti asiakkaan tallentamalta
maksukortilta.

(2) Miten sovellusmaksaminen on

vastaanotettu?

Asiakastyytyvaisyys ja maksamisen turvallisuus ovat
on 2 wno kasvaneet. Sujuva maksaminen on houkutellut myos
7 8 9 uusia asiakkaita.

0 &

\____ 4 Y
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Maksaminen sovelluksessa HSL:n lippu

Maksukorttimaks

Maksutapa Mobiilimaksu

& Osta kertalippu
‘ Sl & ( T e

Osta kertalippu

Maksutapa 4 ; ;
Valitse : Asial .
L Aikuinen Ajkuinen

Mobiilimaksu -
Maksu puhelinlaskun:yht voima
. Heti

=,

Heti

MasterCard

Maksa MobilePa

@ MobilePay

Mobiilimaksu

Kesto 80 min

g Lisda maksukortti ¢ _
o Credit/dh : Kesto 80 min

it (Visa, Mastercard, Amex)

Lisda Pive - - - - -

bV f :
o Lataa Pivo-sovellus -

Lisaa tydomatkaetu
Eder iSL-ty i)

KoTt LIPUT REITTIOPAS LISAA
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Eri pankkien tarjoamat mobiilimaksusovellukset

Google Pay | ApplePay Pivo MobilePay Siirto
oP X X X X
Nordea X X X X X
Danske Bank X X X X
Handelsbanken X X
Saastopankki X X X X
Aktia X X X X
S-pankki X X X
POP-Pankki X X X X
Alandsbanken X X X X X
Oma saastopankki X X X X

Tammikuu 2022
www.vertaaensin.fi




VR Matkalla sovellus; MobilePay-maksu puhelimella

19.28 B3 m IS« 19.28 B m s - 19.29 B me Is
® X Maksa
6 18,40 €
Seppo TUOMINEN
+358 400365930

Q VR Yhtymé

Unohditko tunnuslukusi?

Q Uusi kortti

epassi  Epassi

1 2 .
. Siirto
4 5 6
C) .
MobilePay < Mastercard Credit S
- 8 9 e seee0171

= i
It Verkkopankki

_ “ i m ° —
Keskeyta

Il O < I O Il O <
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P rayral Mlaksaminen PayPal-sovelluksessa

P

seppo.tuominen@anvianet.fi Change

Password

Forgot password?

or

( Sign Up )

BE - English | Frangais | Espafiol | &37

13.12.2022

ﬂayPal

~

PayPal: 718239 on
turvakoodisi. Ala
jaa koodia

o

/ AMEX

~

962851 on
numeroista
koostuva
kertakayttoinen

Se on voimassa
10 minuuttia
numeroihin
03xx5 paattyvalle
AMEX-kortille

varmennuskoodisi

/

1. varmennus

Tietoisku: Digimaksaminen / Seppo Tuominen
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Lahimaksaminen

Maksuvaline asetetaan lahelle maksupaatetta muutaman

sekunnin ajaksi.
 Maksukortti, jossa on lahimaksuominaisuus.
* Puhelin, jossa on NFC-tuki tai lahimaksuominaisuudella

varustettu sim-kortti.




Lahimaksaminen

Maksukortti Puhelin (Mobile Pay)
X Hyvaksy maksu @
=l ) 28,89 €

)
" pres Esen X

VAUD .
™aw "

ANNA ANDERSSON

...Ja jos muu ei auta! C D -




Lahimaksaminen |
Maksukorteilla m’

Maksettaessa maksukortilla, jossa
on lahimaksuvalmius maksutiedon-
siirto tapahtuu NFC-tekniikalla.

Yli 50 euron maksut hyvaksytaan entiseen tapaan syottamalla kortti
lukijaan ja hyvaksymalla maksu tunnusluvulla.

Maksutilivalinta “luotto vai pankki” nakyy

Master Card debit

‘ 1234 5678 9000 1112’
[ maksupadatteen naytossa.




Alypuhelimella

Lahimaksaminen
)))

Maksettaessa alypuhelimella siihen ladattu
sovellus kayttaa tiedonsiirtoon jotakin
lahimaksuun tarkoitetuista menetelmista
(esim. NFC, Bluetooth, QR).

Tallaisia sovelluksia ovat muun muassa
Osuuspankin Pivo, Danske Bankin MobilePay

Nain maksu tapahtuu MobilePay:lla!
Sovelluksilla pystyy maksamaan isompiakin ostoksia, mutta maksupaatteet voivat

rajoittaa summan 50 euroon.



Lahimaksu eli maksaminen kassalla

MobilePay
) Vie puhelin maksu-
Avaa sovellus Valitse éé'?teen Ehells
"Maksa” P
©) MobilePay ‘Maked |
Laheta
e € =52
rona e Tarkista puhelimesta
1 ) , ettei NFC ole paalla ! 7
. s + Saattaa olla maksupaitekohtai-
1 2 3 , . 5 nen va atimus! fff.‘f&:ﬁ'ﬁ‘&’"i‘i:f:ﬁif
4 5 6
0 m Skannoa QR
7 8 9
@ B - & = -~
< 0 x ] ,f.‘..,
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Lahimaksu eli maksaminen kassalla

MobilePay
- Kaupan nimi ja e
s SRR Fcii maksusumma X Suorita maksu
ilmestyvat
711€ | puhelimen
A nayttoon.
PRISMA y .e Prisma
Prisma HyVa ksy makSU Olari
pyyhkaisemalla.
uKa llllllllllllllllllll
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Hyvaksytty
maksu
suoritetaan.
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SMS-maksaminen eli tekstiviestimaksaminen

Ostaja lahettaa tekstiviestin ja nain voi maksaa palvelun tai
tuotteen: lippujen ostaminen, avustukset, osallistumismaksut jne.
Maksaa voi myos soittamalla kauppiaan maarittamaan
maksulliseen puhelinnumeroon.

Ostokset veloitetaan myohemmin osana puhelinlaskua




Uutta ja huomiotavaa



Matkan muuttaminen VR Matkalla mobiilisovellus

0= Gl 33%8

VR Matkalla

VR-Yhiymad Oy Matkailu

= PEGI3 Muuta matkaasi

Vaihda lahtda
Alk.5 €/ hié

Lisaa matkustajia N

Enitsin hsst .... Seuraa ohjeita

Tilauksesi
F5040046025959

& Kuitti

&> Lippuehdot

@)
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Luottokortin tietojen muokkaaminen

Nordea

13.12.2022

Kortin tiedot

Kayttoalue
Eurcoppa

o

nitermet-kaytto

Sallittu

Muokkaa

Muokkaa

Maksuraja vuorokaudessa
0,00 EUR

o ) Muokkaa
Mosto raja vuon€audessa

600,00 EUR

Valitsemasi nim

Mordea Gold Muokkaa

Luottolimiitti

Tietoisku: Digimaksaminen / Seppo Tuominen
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Uusi tullauskaytanto

Tullaus enintaan 150€ ostoksille 1.7.2021 lahtien (EU:Nn ulkopuoleita)

> e
rd
Posti toimittas tullh - iimotubksen Tullile
4
- Minun ol tarvitse tohda mitdan

£ kustannuksa

Maksotnko Tullsasittelyn Ostokseni
ALVn - . — ssapuv: 3
‘ paikoen iahetys a
verkko atkna mathaa
A

aupassa?

Dagrtulisus

Saat digiasinen saspumsiimestukson. Tee tullaus kitevasti Omaliost nas ta
cocitteessa pooti filomaposti jopa jo ennen tavarsn saapumista Suomeen.
Minta: Q00 € « ALY

Lahotyksesta
puuttug twotoys,
lahetys on yh
150€ tai haluan
tehas tse
tulise hotyhsen

Posti ohje |6ytyy taalta
https://www.posti.fi/mzj3zpe8qb7p/E4H2TH1UjJQEP9GxksB2P/f02afe65e6bd64b978b55d1f49aaa2d9/Tullattavan_paketin_matka.pd
f
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Kirjautumisen tarkistusvaihe

Nordea Netbank VAHVISTUS

Tunnistautumisvaihtoehdot

Nordea Netbank

© Nordea Netbank
0 [Eg] l @ii @ Kirjautumistunniste: XCVW
=) , . . Avaa Nordea ID -sovellus.
Avaa Nordea ID. Varmista ennen vahvistamista
Nordea ID Nordea ID Nordea ID etti sama kirjautumistunniste nikyy Nordea ID
QR-koodi offline-tilassa _sovelluksessa
[ |
B -
' ~
o
Tunnusluku- N’
laite

@ Kirjautumistunniste: XCVW

Kayttajatunnus

Peruuta

Peruuta

Peruuta Tarvitsetko apua? ama



Maksamisen uusi vahvistusvaihe

s 0@ .

0 Nordea

Haluan maksaa

Summa: 100,00 € Katso tarkasti kenelle ja mille tilille

Saaja: Pertti Kuluttaja
[Tilille:FI851[}5024550?D35 }_ olet maksamassa !

Paivamaara: 23.7.2021
Tililta: FI89 1222 3334 0123

Z

’ 6
O

0 a



A PRISMA KERAA JA SKANNA PALVELU

I
KERAA & SKANNAA




Palvelun kayttoonotto

Tunnistaudu ensimmaisella kerralla S-Etukortilla ja hyvaksy palvelun
kayttdehdot.
(Jatkossa pelkkd S-Etukortin naytto riittaa.)

Magneettiraidalline
n S-Etukortti, jossa
ei sirua: veda
naytossa kiinni
olevassa lukijassa

Sirullinen S-
Etukortti:

nayta nayton
viereen sijoitetussa
lukijassa.
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Palvelun kaytto

Ota vapautunut
kasiskanneri

Tuotteet skannataan
painamalla skannerin

(skanneri nayton alla olevaa
valkkyy nappainta ja

telineessd) ja kohdistamalla skannerin
aloita padssa oleva lukija
ostoskaynti tuotteen viivakoodiin.

Skannaa ja pakkaa kaikki tuotteet suoraan ostoskasseihin ostoskaynnin aikana.
Oma kassi on hyva olla mukana.

Punalaputetut tuotteet jata skannaamatta ja pyyda kassalla myyjan apua tuotteiden
lisaamiseksi ostoksiisi.
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Asioinnin lopetus

Pikakassa-alueella skannaa palautuskalusteessa oleva viivakoodi ja tulosta maksukuitti kassaan
varten

Palauta skanneri
paikoilleen

Hei SEPPO JUHANI!

Lua viivakoodi Plkakassalla

A

5228099 14005720004
Palvelun laadun kehHiimiseks|, laemme
satunnaisla uusinlaskennauksla

022-12-0212.41

I

Kysy rohkeasti, myyjat auttavat mielelldan palvelun kaytossa!

13.12.2022 Tietoisku: Digimaksaminen / Seppo Tuominen
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Asioinnin lopetus

Ota tulostunut maksukuitti ja siirry maksamaan pikakassalle

Hei SEPPO JUHANI!
Tervetuloa!

Lue viivakoodi Pikakassalla A‘ PR'SMA

Paina 'Aloita’-nappainta

o
=
S22008681 4805720004458
\

Palvelun laadun kehltdmiseks!, leemme
satunnalsia uusinlaskannauksla

2022-12-02 12.41

Kysy rohkeasti, myyjat auttavat mielellaan palvelun kaytossa!
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m Mobiili

ABC-mebiilita et anopesupakkasi

~ Tilaa ruoka-annokset jo matkan pa
B : Saavuttuasi ABC asemalle ruuhkatilanteen katevast Liydd ABC fatausasemat K < F
tarikaul, prset (o Istasl sutos, - N 2 makes Noulopeyld ennakkoo
! avaa ABC mobii ABC-mebiilin jerokameralls ja maksa auton lataus E pey
sekh taal [ makss! okas) Noutopaydan mobiliostosts
X |a valitse hakzamasi mittan. Muista myos abkeran autopesijan ASC-modalilly
khtovast ennakkooan

& Kuuk " saat gina 10 % aknousty
SWa- o Kuukasuspesul

° ° ° ° °
\ - | el | - { | Ll | -
vat i van i
M < FTEI < ','(‘(:“'.’::3' £ ADC PITASIARN < 4G AWSRARL MOTY >
LASBIMAT 2R ALIMAT A ‘
SOUTOPEATAKLD 11414
g s | 1 —t
- - 3 22 T
-~ o el
= {
v
2 0
FAOAN TRALS
03 Sy WI0M TRALE 0.0 1632
TILAS ENPARRECH &0 Vet
WItAKRSSALTR TR DETARY o) e TIAN ENRACEEON
WITI AL LUNNTS RIS e ¢ MICCARASIALTR TR -
x 2t : ) e L0 NITIRARCEVIISTA. =

Lahde: https://play.google.com/store/apps/details?id=fi.sok.abcasemat&hl=fi&gl=US
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MOBILEPAY Miten voin vaihtaa kortin?

MobilePayhin rekisteroidyn kortin korttinumeron voit vaihtaa milloin

tahansa.

Toimi nain:

e Kirjaudu MobilePay-sovellukseen

* Valitse valikosta Kortit

* Paina + (paaset lisaamaan uuden kortin)

e Tayta kortin tiedot tai skannaa ne

 Varmenna kortti kortin myontajan vaatimilla tunnisteilla (esimerkiksi
pankkitunnuksilla)

* Paina Jatka

* Kun olet lisannyt uudet korttitiedot, napsauta korttia, jonka haluat
poistaa tai valita ensisijaiseksi maksukortiksi
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MOBILEPAY

1. marraskuuta 2022
Kaksi mobiilimaksu-yritysta yhdistyi - Vipps MobilePay on nyt totta

MobilePay . 11122

- Hei Vipps! & Tehdaanké yhdessa
maksamisesta helpompaa
Pohjoismaissa?

Vipps

"~ Kuulostaa hyvat!
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MOBILEPAY

WeShare on sovellus, jota on kaytetty esimerkiksi kulujen tasaamiseen useamman kayttajan
kesken. Sovellus sulkeutuu lopullisesti 1. helmikuuta 2023.

Talla hetkella MobilePay-sovelluksessa ei ole taysin WeShare-sovellusta vastaavaa toimintoa.
MobilePay-sovelluksesta kerrotaan kuitenkin olevan apua, jos halutaan jakaa kuluja ryhmassa.
MobilePayn 'Pyyda’ -toiminto nayttaa automaattisesti, kuinka paljon kunkin ryhman jasenen
tulee maksaa yhteisen kulun kattamiseksi.

Weshare-sovelluksen poistaminen puhelimesta ei poista kayttajatiliasi
sovelluksessa, joten kayttajatili taytyy siis poistaa erikseen ennen kuin poistaa
sovelluksen puhelimestaan.



Ongelmia verkkomaksamisessa

Verkkomaksamiseen tarvitset voimassaolevan pankki- tai luottokortin, seka
henkil6kohtaiset pankkitunnukset, ostoksen vahvistamiseksi.

Kortti tulee olla kytketty verkkomaksukelpoiseksi verkko- tai mobiilipankissa.
Kortin kaantopuolella oleva turvakoodi CVV- tai CVC-koodi vaihtuu, kun kortti
uusiutuu.

Yhdistelmakorteissa on lisaksi debit -kortinnumero kortin takana alhaalla ja
kortinnumeron vieresta l0ytyy debit -numeron CVV2/CVC2 turvakoodi.
Tarkista, etta turvakoodi ja voimassaoloaika tasmaavat voimassaolevan kortin
tietoihin.

Tarkista riittava pankki- tai luottotilin kayttovara omasta mobiili- tai
verkkopankista.



Suosituksia

e Ota Mobiilivarmenne pankkitunnuksen oheen tunnistautumisvalineeksi.

e Harkitse kaksivaiheisen tunnistautumisen ottamista kayttoon keskeisiksi
kokemissasi palveluissa.

e Valitse mobiilimaksusovellus, jota kaytat. Opettele ja pida ylla sen
hallinta. Vaihtoehdot juuri nyt ovat MobilePay tai GooglePay (ApplePay).

e Parkkimaksusovellus on mukava ja saastaa rahaa. Vaihtoehtoja ParkMan
ja EasyPark.

e Paakaupunkiseudun liikkenteen maksut HSL Lippu -sovellus.

e VR:n liput voi ostaa ja hallita joustavasti VR Matkalla -sovelluksesta

e Testaa kaupan Keraa ja Skannaa -palvelu (Prisma). Voi lyhentaa
jonotusta kassoilla, jos sopii ostostapaasi.
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Mobiilimaksusovellusten turvallisuus

Mobiillompakkoon tallennetut kortit ja sovelluksella tendyt ostotapahtumat on salattu. Kun
mobiillompakkoa kaytetaan maksamiseen, kaytetyn kortin tietoja ei jaeta jalleenmyyjan kanssa, vaan
maksun varmentamiseen kaytetaan mobiililaitteen DAN-numeroa (Device Account Number).

Mobiililompakkoihin litettyjen salauksien lisaksi mobiililaitteissa itsessaan on turvallisuutta lisaavia
ominaisuuksia, kuten paasykoodi, kasvojentunnistus ja sormenjalkitunnistus, jotka lisaavat
mobiillompakon turvallisuutta edelleen.

Mobiilimaksamiseen liittyvat riskit liittyvat pitkalti mobiililaitteen katoamiseen, jolloin mobiillompakkoa

on mahdollista kayttaa vaarin. Siksi mobiililaitteeseen on hyva asentaa sovellus, jonka avulla
kadonnut laite I0ydetaan tai sen tarkeimmat tiedot voidaan poistaa tarvittaessa.
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