
TILANNEKUVAA ERITYISESTI SENIORI-IKÄLUOKAN IHMISIIN 
KOHDISTUVASTA VERKKORIKOLLISUUDESTA

• Valepoliisit
• Phishing - verkkopankkitunnusten 

kalastelu
• Viestisovellus yhteydenotot
• Rakkaushuijaukset 
• Sijoitushuijaukset
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• Yhteiskunta muuttuu –
sähköinen asiointi lisääntyy -
sosiaalisen median käyttö 
laajenee

• Esim viimeisen 5 vuoden 
aikana 65+ ikäisiin 
kohdistuneet petosrikokset 
lisääntyneet yli 30 % 

= TARVE TIETOON JA ENNALTA 
ESTÄVIIN TOIMENPITEISIIN 
LISÄÄNTYY.
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Hui ja re i l l a  o l i  ak t i i v inen  vuos i  2023  — Pank i t
sa iva t  es te t tyä  d ig ihu i j auks ia  l ähes  33
mi l joonan  euron  edes tä

Pankk ien  to r jumat
hu i jaukse t  —
2023  32 -

Hui jauks ia
yh teensä
2023 76,9 mi l j .C

Si joJ tu t -
t i  l i I  j -  t

PANKKIEN T IETOON TULLEET HUIJAUKSET 2022  ja



Onko Vilho Tuomola? Tässä 
on rikosylikonstaapeli 

Pesonen Helsingin 
rikospoliisista päivää. 
Rikollisjoukko  uhkaa 

anastaa tilillänne olevia 
varoja. Poliisi tarvitsee nyt 

HETI
verkkopankin 

käyttäjätunnuksen ja  
salasanan estääkseen 

rikoksen….

PIN 
1234

Numerohaku: 
Nurmijärvi; Vilho, 

Erkki, Rauha, 
Salme jne.

VALEPOLIISI

Voi kauhea paikka….no tuota, 
odottakaas pieni hetki… 

verkkopankin käyttäjätunnus 
on 586676 ja salasana 6646

….sitten tarvitsemme vielä 
avainlukulistan numeron 

kohdasta 1234

….hetkinen, se 
on 6848

Toisena huijausvariaationa on 
pyytää uhria luovuttamaan 
pankkikortti ja tunnusluku esim. 
viemällä ne johonkin huijarin 
pyytämään paikkaan, josta 
"poliisi" tulee ne hakemaan 
tutkimuksiin.
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Voiko kansalainen itse vaikuttaa uhriksi joutumiseen?

• Jo ennalta estävästi VOIT ASETTAA VERKKOPANKISSA TURVARAJAT: KÄTEISNOSTOT, VERKKO-JA 
MUUT ETÄOSTOT , MAARAJOITUKSET

• ÄLÄ HÄTÄÄNNY! Ota soittajan numero ylös, jos se näkyy ja lopeta puhelu.
• Ilmoita valepoliisista hätäkeskukseen (112).
• Älä pyri vahvistamaan soittajan aitoutta soittamalla hänen antamaansa numeroon. 
• Huijarit voivat saada perustietojasi internetistä. Älä oleta, että soittaja on poliisi vain koska 

hänellä on sinua koskevia tietoja.
• Älä koskaan anna luottokorttinumeroita, PIN -koodeja, käyttäjätunnuksia/salasanoja tai 

muita yksityisiä tietoja puhelimitse vaikka soittaja sanoisi olevansa POLIISI.
• POLIISITUBE - VALEPOLIISI https://www.youtube.com/watch?v=RdJNqzcUG1c
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Tänään 13.45 Post i

Posti: Pakettisi on  tarkistettava
tai  se palautetaan https://
posti.f i-t iedot.com

Saapumis i lmoi tus
003707262084350491

Post in  au tomaat t i ,  S -
market  002*15  Me ls tnk i .
Jos lokerokoodi e i  o le
saapunut, voit  hakea
sen uudel leen
yyyyyy, posti -frakuJnfQOmaPosti:  Uusi

tärkeä viesti on
allekirjoitettava.
Kirjaudu sisään
nyt https:// posti-fi
-paketti.  in

perjantai 17. maaliskuuta 2023

Posti: Hei, pakettisi
on allekirjoitettava,
käy täällä https://
posti.fi-seuranta.co 18.16
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OP Financial Group

Hyvä OP:n asiakas.

tiedot ovat voineet vuotaa. Otamme tilanteen erittäin vakavasti ja  olemme välittömästi aloittaneet tarvittavat toimenpiteet
vahingon minimointiin

OP Financial Group

irantaa henkilötletojesiLiitteenä tässä viestlss
turvaa entista paremn imit ohjeiden mukaisesti
mahdollisimman pikai

Huomionhan, että mik
niisi suojaamiseksi. Tai

jja ryhtymään lisätoimiin
Arvoisa asiakas.

J heuttaa Haly rnme
letoja jä £hlcaisemaa n

heuttaa HaiTietosi ovat joutuneet rikollisten käsiin
Saat lisätietoja tapahtuneesta napsauttamalla alla olevaa
painiketta

Pa hoittelemme syvä st
vakuuttaa, että olema'
vastaavia tapauksia tu

Arvostamme ymmarry

Ystävällisin terveisin,
OP:n Turvallisuuspatve



Voiko kansalainen itse vaikuttaa uhriksi joutumiseen?

 Älä mene verkkopankkiin saamasi linkin tai hakukoneen (Google, Bing) kautta tai SÄHKÖPOSTIN tai TEKSTIVIESTIN 
VALMIISSA LINKISSÄ /PONNAHDUSIKKUNASSA AVAUTUVAAN KOHTEESEEN - kirjoita osoite itse selaimen osoiteriville tai 
käytä Suosikit-valikkoon aiemmin tallentamaasi osoitetta.

 Varo ns HAKUKONEOPTIMOINTIA – ennen klikkausta katso osoitekentästä minne linkki johtaa

 ÄLÄ IKINÄ ANNA AVAINLUKULISTASI NUMEROITA KENELLEKÄÄN.

 SÄILYTÄ KÄYTTÄJÄTUNNUKSET JA AVAINLUKULISTA ERILLÄÄN - VASTUU NIIDEN KÄYTÖSTÄ JA NIILLÄ AIHEUTUTETUISTA 
VAHINGOISTA ON SINULLA ITSELLÄSI

 POLIISI TAI PANKIN HENKILÖKUNTA EIVÄT KOSKAAN KYSELE KÄYTTÄJÄTUNNUKSIA JA SALASANOJA PUHELIMITSE TAI 
SÄHKÖPOSTILLA! – jos saat näihin asioihin liittyvää sähköpostia pankista - SOITA PANKIN ASIAKASPALVELUUN

 Jos oikealla pankillasi on sinulle tärkeää asiaa, saat siitä tiedon kirjautuessasi verkkopankkiisi

 MUISTA ja HUOMIOI- https:// ja lukkoikoni
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”Hei äiti” -huijaukset
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"Hei äiti, puhelimeni päätyi pesukoneeseen ja kadotin 
kaikki tietoni. Voit tallentaa uuden numeron 

+358414001128. Minun pitäisi heti hoitaa kiireellinen 
maksu ulkomaille.  Voitko hoitaa sen puolestani heti? " 

 Tässäkin huijausmuodossa vedotaan kiireeseen – rahasiirto on tehtävä nopeasti

 Rahaa pyydetään siirtämään yleensä kotimaisille bulvaanitileille, mutta myös ulkomaalaisille tileille
 Päätekijät ovat ulkomailta operoivia rikollisjärjestöjen toimijoita, jotka hyödyntävät suomalaisia tilibulvaaneja

 Yksittäiset huijatut summat ovat yleensä muutamia tuhansia (3000 – 5000 €)

 Viestit tulevat puhelinnumerosta, joka vaikuttaa olevan kotimaisen operaattorin numero – näin ei välttämättä ole

 ÄLÄ MAKSA PYYDETTYÄ LASKUA TAI LÄHETÄ RAHAA !

 Soitto lapsen/lapsenlapsen oikeaan numeroon paljastaa huijauksen

(C) WhatsApp



Julkkisten avunpyynnöt
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Hei Marja, mitä 
Sinulle kuuluu?

Hei Marja, pitkästä 
aikaa. Piditkö 

uudesta singlestäni? Hei Marja, minulla on ollut 
viime aikoina hieman 

taloudellisia vaikeuksia. 
Voisinko pyytää sinulta 

pientä palvelusta? 
Toivoisin, että asia pysyisi 

meidän välisenä 
salaisuutena  



1) Yhteydenotto (esim Facebook) ja luottamuksen rakentaminen 
• Vilpitön/miellyttävä yhteydenotto "tositarkoituksella" , "yhteisiä kokemuksia"
• Huijari antaa huomionosoituksia, kehuja ja kohteliaisuuksia 

2) Huijari tuo esille oman huomattavan varallisuutensa ja hyvätuloisen 
ammattistatuksensa
• Väärennetty tiliote miljoonatalletuksista, kuvia timanteista yms. arvo-

omaisuudesta (joka syystä tahi toisesta ei juuri nyt ole käytettävissä)
• Kenraali, arkkitehti, lääkäri, laivanvarustaja, timanttikauppias yms.

3) Äkillinen traaginen tapahtuma: sairastuminen/onnettomuus/vankilaan 
joutuminen yms, - vaaditaan nopeasti rahaa
• Kuvia onnettomuudesta, vammoista yms.
• Rahaa pyytäessään huijari vetoaa "ystävyyteen" ja siihen, että lainaaja saa rahat 

moninkertaisena takaisin heti, kun huijari saa omat rahavarat takaisin käyttöönsä.

 Älä koskaan lähetä rahaa,  luottokorttitietoja tai kopioita henkilötodistuksista tai 
muista asiakirjoista tuntemattomalle.

 Hälytyskellon pitää soida viimeistään, kun rahaa aletaan pyytää ennen kuin on 
tavattu kertaakaan.

 Älä usko ihan kaikkia tarinoita, vaikka ne olisivat kuinka traagisia, koskettavia tai 
houkuttelevia tahansa.

 Jos et ole osallistunut arvontaan, et ole voinut voittaakaan
 Valokuva(t) ja/tai Facebook tai WhatsApp -profiili ei identifioi ketään.
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• Internetissä yleensä eri sosiaalisen median alustoilla tulee eteen 
uutisiksi (Yle, Ilta-Sanomat, Ilta-Lehti) naamioituja 
virtuaalivaluuttasijoittamista koskevia juttuja , joiden takana ovat 
oikeasti eri puolilla maailmaa toimivat huijarit.

• Tuottojen väitetään olevan kymmeniä tuhansia euroja päivässä tai 
prosentteina laskettuna jopa 10 000.

• Alkupanos on yleensä suhteellisen pieni, jolla uhri houkutellaan 
mukaan ”sijoitus” toimintaan

• Sivustoilla on uskottavan näköisiä diagrammeja, joiden mukaan 
sijoitus näyttää tuottavan huimia voittoja. Tosiasiassa diagrammit 
ovat täyttä hölynpölyä.

• Aloituspanoksen ”tuotto/voitto” saatetaan tulouttaa, mutta sillä on 
tarkoitus vain houkutella uhria suurempiin sijoituksiin ja tosiasiassa 
”tuotto” on uhrin sijoittama oma pääoma.

• Isompia sijoituksia ei enää pysty kotiuttamaan
• Monissa tapauksissa ”sijoitusyhtiön asiantuntija” tarjoutuu 

auttamaan sijoitusten tekemiseen liittyvissä teknisissä ongelmissa 
etäkäyttöyhteyden (esim. Anydesk) avulla. 

ÄLÄ KOSKAAN SUOSTU TÄHÄN!

oke
UUTISET

UUTISET

haastattelun esittämisen - oli jo liian myöhäistä

Nain tarkalleen ottaen tapahtui:

Yle TV1:n uutisankkuri Matti Rönkä haastatteli Herliniä
ohjelmassa ja pyysi häntä jakamaan vinkkejä varallisuuden
hankkimiseksi ja suomalainen yrittäjä sekä hallituksen
puheenjohtaja pudotti pommin:
• “Olen menestynyt menemällä mukaan uusiin tilaisuuksiin nopeasti
- ilman harkintaa. Ja tällä hetkellä ensisijainen rahasamponi on
uusi kryptovaluutan automaattinen kaupankäyntiohjelma nimeltä
Bitcoin Code. Se on suurin yksittäinen tilaisuus kerryttää pieni
omaisuus hetkessä, mitä olen koko urani aikana nähnyt. Kannustan
jokaista tarkistamaan tämän ennen kuin pankit sulkevat sen."



Heräsikö kysymyksiä?
 Poliisi https://poliisi.fi/petosrikokset

Kilpailu ja kuluttajavirasto: Huijaukset ja tilausansat

http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/

YLE

Miljoonien rakkauspetos https://areena.yle.fi/1-50703734

Digihuijatut https://areena.yle.fi/1-4598849

MOT Bitcoin -huijareiden jäljillä https://areena.yle.fi/1-50654064

 Kuluttajaliitto, Huijarit kuriin! -hanke: 09-45422140/Huijausinfo.fi 

https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/
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