TILANNEKUVAA ERITYISESTI SENIORI-IKALUOKAN IHMISIIN
KOHDISTUVASTA VERKKORIKOLLISUUDESTA

« Yhteiskunta muuttuu — Valepoliisit

selrigelngn e el mil lgeielginyg - Phishing - verkkopankkitunnusten
sosiaalisen median kaytto

laajenee kalastelu
« Esim viimeisen 5 vuoden Viestisovellus yhteydenotot
atkana 65+ ikaisiin Rakkaushuijaukset

kohdistuneet petosrikokset e b

lisd&ntyneet yli 30 % Sijoitushuijaukset
= TARVE TIETOON JA ENNALTA
ESTAVIIN TOIMENPITEISIIN
LISAANTYY.
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Huijareilla oli
saivat estettya
miljoonan euron

aktiivinen
digihuijauksia
edesta

VUOSI

2023

Huijauksia Pankkien torjumat

yhteensa * huijaukset =

2023 76,9 i ‘) 2023 32- , 7 mij. e
Suomalaiset menettineet I Pankkien estimiit ja

verkkorikollisille
32,4 ¥ 44,2
38 % b

palauttamat maksut

14,1 ¥ 32,7

132 % millj.eur

Dokumentti- ja rakkaus -
huijaukset

9 .;:' 1(].&#_

SijoJtut-
tililj- t

1%

8,8 oy 16,2 ..

m‘ ol nmdmbtmnet | sgcaes BF S palidoie Bidle

Teimitusjohtaja-
huijaukset

4,9 oV sS4

10 % -

17.04.2024

PANKKIEN

TIETOON TULLEET
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— Pankit
lahes 33

Valepollisihuljauksert ja
tictojen kalastelu

10 o7 12,3

HUIJAUKSET



pankkikortti ja tunnusluku esim.
viemalla ne johonkin huijarin
pyytamaan paikkaan, josta

Toisena huijausvariaationa on 2n? @@Z Voi kauhea paikka....no tuota,
pyytaa uhria luovuttamaan - odottakaas pieni hetki...

verkkopankin kayttdjatunnus
on 586676 ja salasana 6646

"poliisi" tulee ne hakemaan

tutkimuksiin. Onko Vilho Tuomola? Tassa

on rikosylikonstaapeli
Pesonen Helsingin
rikospoliisista paivaa.
Rikollisjoukko uhkaa
anastaa tilillanne olevia

varoja. Poliisi tarvitsee nyt
Numerohaku: " HETI

Nurmijérvi; Vilho, = . verkkopankin
Erkki, Rauha, ' kdyttdjatunnuksen ja
Salme jne. salasanan estiikseen
N\ rikoksen....

0100100

....hetkinen, s
on 6848

....Sitten tarvitsemme viela
avainlukulistan numeron
kohdasta 1234

17.04.2024 VALEPOLIISI rikosylikomisario Hannu Kortelainen HPL

<2>
NOrdo Q® Saastopankki
Tk > Aktia

d nordnet




Voiko kansalainen itse vaikuttaa uhriksi joutumiseen?

* Jo ennalta estavasti VOIT ASETTAA VERKKOPANKISSA TURVARAJAT: KATEISNOSTOT, VERKKO-JA
MUUT ETAOSTOT , MAARAJOITUKSET

« ALA HATAANNY! Ota soittajan numero yl3s, jos se nikyy ja lopeta puhelu.
* lImoita valepoliisista hatakeskukseen (112).
« Al pyri vahvistamaan soittajan aitoutta soittamalla hdnen antamaansa numeroon.

* Huijarit voivat saada perustietojasi internetist. Al oleta, ett3 soittaja on poliisi vain koska
hanella on sinua koskevia tietoja.

« Ali koskaan anna luottokorttinumeroita, PIN -koodeja, kiyttijatunnuksia/salasanoja tai
muita yksityisia tietoja puhelimitse vaikka soittaja sanoisi olevansa POLIISI.

e POLIISITUBE - VALEPOLIISI https://www.youtube.com/watch?v=RdJNgzcUG1c




Tanaan 13.45 <o o o

Posti: Pakettisi on tarkistettava

Saapumisilmoitus

I . 003707262084350491
tal se palautetaan https:// T e e T
Y L market Melstnki.
pOStl.fl-tledOt.COm Jos lokerokoodi ei ole
saapunut, voit hakea

sen uudelleen

OmaPosti: Uusi
tarkea viesti on

perjantai 17. maaliskuuta 2023

al.le.k|rjo|te.tt<.?.l\./.a. . Posti: Hei, pakettisi
Kirjaudu L on allekirjoitettava,
nyt https:// posti-fi kay taalla https://

-paketti.in posti.fi-seuranta.co
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OP Financial Group

Hyva OP:n asiakas.

Olemme havainneet valitettavan ﬂetoturvaloukkaukseurauksena tiettyjen asiakkaidemme henkildkohtaiset

tiedot ovat voineet vuotaa. Otamme tilanteen erittain vakavasti jaolemme  valittdmasti aloittaneet tarvittavat toimenpiteet

N N N T N Y e aaa—

vahingon  minimointiin

q
d

Liitteend tassa viestlss irantaa henkilotletojesi

turvaa entista paremn . . imit ohjeiden  mukaisesti
- ekl @ OP Financial Group J

mahdollisimman pikai |

Huomionhan, ettd mik jja ryhtymaan lisatoimiin

. . . . . Arvoisa asiakas.

niisi suojaamiseksi. Tai

~

Tietosiovat joutuneet rikollisten ké&siin. J heuttaa Haly rnme

Saat liséatietoja tapahtuneesta napsauttamalla alla olevaa
painiketta.

Pa hoittelemme syva st
vakuuttaa, ettd olema’ letoja ja £hlcaisemaa n

vastaavia tapauksia tu

resmm——
~§18 petoxkset .

Ystavallisin  terveisin,
OP:n Turvallisuuspatve
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Voiko kansalainen itse vaikuttaa uhriksi joutumiseen?

= Alid mene verkkopankkiin saamasi linkin tai hakukoneen (Google, Bing) kautta tai SAHKOPOSTIN tai TEKSTIVIESTIN
VALMIISSA LINKISSA /PONNAHDUSIKKUNASSA AVAUTUVAAN KOHTEESEEN - kirjoita osoite itse selaimen osoiteriville tai
kayta Suosikit-valikkoon aiemmin tallentamaasi osoitetta.

= Varo ns HAKUKONEOPTIMOINTIA - ennen klikkausta katso osoitekentdasta minne linkki johtaa
= ALA IKINA ANNA AVAINLUKULISTASI NUMEROITA KENELLEKAAN.

= SAILYTA KAYTTAJATUNNUKSET JA AVAINLUKULISTA ERILLAAN - VASTUU NIIDEN KAYTOSTA JA NIILLA AIHEUTUTETUISTA
VAHINGOISTA ON SINULLA ITSELLASI

= POLIISI TAI PANKIN HENKILOKUNTA EIVAT KOSKAAN KYSELE KAYTTAJATUNNUKSIA JA SALASANOJA PUHELIMITSE TAI
SAHKOPOSTILLA! - jos saat nadihin asioihin liittyvaa sahkopostia pankista - SOITA PANKIN ASIAKASPALVELUUN

= Jos oikealla pankillasi on sinulle tirkeaa asiaa, saat siita tiedon kirjautuessasi verkkopankkiisi
= MUISTA ja HUOMIOI- https:// ja lukkoikoni

( i hﬁpﬁ/élﬂnordeaf-’wp:’lugin f daa Bank Abp F] @ s opf s D@Osuuskunta H
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"Hei aiti” -huijaukset

"Hei diti, puhelimeni paatyi pesukoneeseen ja kadotin

(C) Wh atSA p p kaikki tietoni. Voit tallentaa uuden numeron

+358414001128. Minun pitdisi heti hoitaa kiireellinen
maksu ulkomaille. Voitko hoitaa sen puolestani heti? "

+»» Tassakin huijausmuodossa vedotaan kiireeseen — rahasiirto on tehtdva nopeasti

>

L)

* Rahaa pyydetaan siirtamaan yleensa kotimaisille bulvaanitileille, mutta myo6s ulkomaalaisille tileille
» Paatekijat ovat ulkomailta operoivia rikollisjarjestojen toimijoita, jotka hyodyntavat suomalaisia tilibulvaaneja

L)

L)

L (4

¢ Yksittdiset huijatut summat ovat yleensd muutamia tuhansia (3000 — 5000 €)
+»* Viestit tulevat puhelinnumerosta, joka vaikuttaa olevan kotimaisen operaattorin numero — ndin ei valttamatta ole
% ALA MAKSA PYYDETTYA LASKUA TAI LAHETA RAHAA !

+»+ Soitto lapsen/lapsenlapsen oikeaan numeroon paljastaa huijauksen
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Julkkisten avunpyynnot

Hei Marja, mita
Sinulle kuuluu?

17.04.2024

Hei Marja, pitkasta
aikaa. Piditko
uudesta singlestani?

rikosylikomisario Hannu Kortelainen HPL

Hei Marja, minulla on ollut
viime aikoina hieman
taloudellisia vaikeuksia.
Voisinko pyytaa sinulta
pienta palvelusta?
Toivoisin, ettad asia pysyisi
meidan valisena

salaisuutena m




17.04.2024

V'S

1) Yhteydenotto (esim Facebook) ja luottamuksen rakentaminen
* Vilpiton/miellyttava yhteydenotto "tositarkoituksella" , "yhteisia kokemuksia"
e Huijari antaa huomionosoituksia, kehuja ja kohteliaisuuksia

2) Huijari tuo esille oman huomattavan varallisuutensa ja hyvatuloisen

ammattistatuksensa
e Vadrennetty tiliote miljoonatalletuksista, kuvia timanteista yms. arvo-

ctatabi talcacta Al el

oaroaiciiadacta (iaolen oy

< Ali koskaan lihet3 rahaa, luottokorttitietoja tai kopioita henkildtodistuksista tai
muista asiakirjoista tuntemattomalle.

+»» Halytyskellon pitaa soida viimeistdan, kun rahaa aletaan pyytaa ennen kuin on
tavattu kertaakaan.

% Al3 usko ihan kaikkia tarinoita, vaikka ne olisivat kuinka traagisia, koskettavia tai
houkuttelevia tahansa.

++ Jos et ole osallistunut arvontaan, et ole voinut voittaakaan

+» Valokuva(t) ja/tai Facebook tai WhatsApp -profiili ei identifioi ketdan.
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oke

UUTISET

v
v

UUTISET

Ja vain minuutteja haastattelun jalkeen Suomen Earmt | keskeyttaakseen Herlinin
haastattelun esittdmisen - oli jo lian myohaista { Kuva: oke

Nain tarkalleen ottaen tapahtui:

YleTV1:nuutisankkuriMatti R6nk&haastatteliHerlinia
ohjelmassajapyysihantajakamaan vinkkejavarallisuuden
hankkimiseksija suomalainenyrittaja sekahallituksen
puheenjohtajapudottipommin:

« “Olen menestynyt menemalla mukaan uusiin tilaisuuksiin nopeasti
- ilman harkintaa. Ja talla hetkella ensisijainen rahasamponi on
uusi kryptovaluutan automaattinen kaupankéayntiohjelma nimelta
Bitcoin Code. Se on suurin yksittdinen tilaisuus kerryttaa pieni
omaisuus hetkessa, mité olen koko urani aikana nahnyt. Kannustan
jokaista tarkistamaan taméan ennen kuin pankit sulkevat sen.”

Internetissa yleensa eri sosiaalisen median alustoilla tulee eteen
uutisiksi (Yle, llta-Sanomat, llta-Lehti) naamioituja
virtuaalivaluuttasijoittamista koskevia juttuja, joiden takana ovat
oikeasti eri puolilla maailmaa toimivat huijarit.

Tuottojen vaitetaan olevan kymmenia tuhansia euroja paivassa tai
prosentteina laskettuna jopa 10 000.

Alkupanos on yleensa suhteellisen pieni, jolla uhri houkutellaan
mukaan “sijoitus” toimintaan

Sivustoilla on uskottavan nakoisia diagrammeja, joiden mukaan
sijoitus nayttaa tuottavan huimia voittoja. Tosiasiassa diagrammit
ovat taytta holynpolya.

Aloituspanoksen ”tuotto/voitto” saatetaan tulouttaa, mutta silld on
tarkoitus vain houkutella uhria suurempiin sijoituksiin ja tosiasiassa
”tuotto” on uhrin sijoittama oma padaoma.

Isompia sijoituksia ei enaa pysty kotiuttamaan

Monissa tapauksissa “sijoitusyhtion asiantuntija” tarjoutuu
auttamaan sijoitusten tekemiseen liittyvissa teknisissa ongelmissa
etdkayttoyhteyden (esim. Anydesk) avulla.

ALA KOSKAAN SUOSTU TAHAN!
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Herasiko kysymyksia?

+%* Poliisi https://poliisi.fi/petosrikokset

+»Kilpailu ja kuluttajavirasto: Huijaukset ja tilausansat

http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/

“*YLE

Miljoonien rakkauspetos https://areena.yle.fi/1-50703734
Digihuijatut https://areena.yle.fi/1-4598849

MOT Bitcoin -huijareiden jaljilla https://areena.yle.fi/1-50654064

+» Kuluttajaliitto, Huijarit kuriin! -hanke: 09-45422140/Huijausinfo.fi
https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/
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