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: Mita pidempi salasana on, sita turvallisempi se on.

: Hyva salasana on helppo muistaa, mutta vaikea arvata.

: Kokonainen lause on hyva salasana.

: Kayta salasanassasi isoja kirjaimia ja erikoismerkkeja.

: Kirjoitusvirheet, murre, puhekielen ilmaisut ja muu sanojen rikkominen vahventavat salasanaa.

: Tee jokaiseen palveluun oma salasana.

: Panosta tarkeisiin salasanoihin, joita kaytat unohtuneiden salasanojen palautukseen, kuten sahkopostin salasanaa.

: Ald koskaan kerro kenellekdin salasanojasi -edes viranomaiset eivit niita sinulta kysy!
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Mitd pidempi salasana sen parempi. Voidaan verrata suoraan potenssilaskuihin

4’ on 16 merkkis, 5” on 25 merkkid, 6°on 36 merkki

Eli yhden merkin lisddminen salasanaan tuo vaihtoehtoja 25 kappaletta,
Hyvassa salasanassa on vahintaan 14 merkkia.

14’ on 196 merkkia

Tallaisen salasanan murtamiseen menee siis n. 12 kertaa kauemmin aikaa
kuin 4 merkkisen salasanan.

Kalevi Paviala




Pelisaannot turvalliseen
netinkayttamiseen

Ole tarkka ja huolellinen, mieti aina mita teet.

Ala tee paatoksia kiireessa. Huijarit painostavat
yleensa kiireella ja uhkauksilla toimimaan
huolimattomasti.

Ole kriittinen dl1&ka usko kaikkea mita netissa
kirjoitetaan. Jos jokin vaikuttaa liian hyvélta
ollakseen totta, se ei yleensa ole tottal

Tarkista asioita: sivuston luotettavuus, viestin
lahettdja, linkkien osoitteet.

Etsi lisatietoa ja opettele tunnistamaan erilaisia
huijauksia.

Kysy apua, jos et tiedd. Apua saa esimerkiksi
kirjastoista ja digitukijoilta.

Al3 mene verkkopankkiin tai viranomaisten
verkkoasiointiin hakukoneen tai sahkdépostiin
tulleen linkin kautta!

Al3 avaa oudosta numerosta tai osoitteesta
tullutta linkkia!




Pankit eivat pyyda tavallisella sahkopostilla
asiakkaitaan paivittamaan mitaan tietoja -
huijarit pyytavat!

Pankin lahettamat viestit ovat aina
verkkopankissa kohdassa *viestit”. Jos saat
pankin nimissa viestin, jossa pyydetaan tekemaan
jotain verkkopankissa, mene verkkopankkiin aina
ainoastaan kirjoittamalla verkkopankin osoite
selaimeen (esim. www.pankki.fi) tai kayttamalla
pankin omaa mobiilisovellusta.

Ali ikind avaa sihkdposti- tai tekstiviestin
mukana tullutta linkkia, 1ataa outoa viestin liitetta
tai annan tietojasi, jos et ole taysin varma, ettei
kyseessa ole huijausviesti.




lImoituskeskus

111 Naihin viestelhin
El SAA vastata !!!




Tekstiviest
janaan 13.25

[OmaPosti]Sinulla on paketti, joka on
allekirjoitettava, tarkista: hilps://is.od/
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11 Naihin viesteihin ElI SAA vastata !!!




I Naihin viestelhin
El SAA vastata !!!




® Messages * 0454909210 + 3 h ~

Hel isaq, voit poistaa toisen numeroni.
Kaytan tata nyt. Laita viestia jos naet
taman

Merkitse luetuksi Vastaa

11 Naihin viesteihin ElI SAA vastata !!!



& | https://eu.plumule662cfxyz/FI_Elisa_11/index.htmI?model =Desktop&brand=Desktop&osversion=Windows%2010&ip=84.248.166.1508

| -

Elisan Asiakaspalvelu

lis>
Hyva Elisan Kayttaja, Me juhlimme vuosipaivddmme, ja sinut on
valittu voittamaan taman paivan ilmainen palkinto!

Sinun taytyy vain vastata anonyymiin kyselyymme lunastaaksesi

sen!

11 Naihin viesteihin ElI SAA vastata !!!




Jos saat it-tukihuijauspuhelun

1.

Lopeta puhelu valittomasti. Microsoft tai mikaan
muukaan taho ei valvo kuluttajien laitteita ja tarjoa
yleista it-tukea. It-tuki on palvelu, joka on kaytossa
esimerkiksi yrityksilla, mutta Microsoft ei tallaista
palvelua tarjoa.

Ald lataa ikina etdhallintaohjelmia tai muita sovelluksia
laitteellesi, jos et ole aivan varma ohjelman kaytdosta.
Yllattaen soittanut henkild, joka vaatii ohjelman
lataamista laitteelle on aina huijari.

Ala usko soittajaa, vaikka han vaittiisi tietdvansa laitteesi
tietoja.

Jos latasit etahallintaohjelman tai toimit muuten
it-tukihuijarin ohjeistamalla tavalla, ilmoita asiasta
valittdmasta pankkiisi ja anna ammattilaisen tarkistaa
laitteesi haittaohjelmien varalta.




Poista nama sovellukset valittomasti

Jos puhelimeesi on asennettu jokin seuraavista sovelluksista, poista se
valittomasti.

Eniten ladattuja sovelluksia ovat:

e Noizz: video editor with music - 100 miljoonaa latausta

e Zapya - File Transfer, Share - 100 miljoonaa latausta

e vFly: video editor&video maker - 50 miljoonaa latausta

e MVBIt - MV video status maker - 50 miljoonaa latausta

e Biugo - video maker&video editor - 50 miljoonaa latausta
e Crazy Drop - 10 miljoonaa latausta

e Cashzine - Earn money reward - 10 miljoonaa latausta

* Fizzo Novel - Reading Offline - 10 miljoonaa latausta

e CashEM: Get Rewards - 5 miljoonaa latausta

e Tick: watch to earn - 5 miljoonaa latausta

Kattavan luettelon haitallisista sovelluksista |oydat tasta linkista.




Jos olet menettanyt rahaa, henkilotietoja
tai pankkitunnukset toimi nain!

1) Ole yhteydessa oman pankkisi asiakaspalveluun ja kerro huijauksesta
2) Tee rikosilmoitus poliisille,
Al3 ja3 yksin!
- Kuluttajaliiton neuvonnassa
- Rikosuhripdivystys
- Kilpailu- ja kuluttajavirasto auttaa, jos kotimainen yritys on
huijannut:
- Rajat ylittava kauppa EU:ssa, Euroopan kuluttajakeskus
Suomessa:
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Poista het
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Tassa listauksessa on viruksia ym. haitakkeita sisaltavia applikaatioita.

Poista heti, jos l0ytyy laitteestasi.
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Huolimattomuudesta tuli lasky

HUBJAUKSET Kuluttajariitalautakunta julkisti dskettsin
ratkaisunsa tapauksessa, jossa teleoperaattorin asiakkaan
asentama haittaohjelma oli lihettinyt ulkomaille & 325 teks-
tiviestid. Naistd oli koitunut asiakkaalle 1 688,01 euron kulut,

5.7. 2021 operaattori oli ottanut asiakkaaseen yhteytta ha-
vaittuaan puhelinliittymall3 poikkeuksellista liikennett.

Asiakkaan tekeman rikosilmoituksen mukaan hin oli saa-
nut 2.7.2021 viestin, jossa oli ollut vaarennetylle sivulle joh-
tava linkki, jonka hén oli avannut, mutta sen jalkeen mitdan
ei tapahtunut. Tekstiviestit olivat lihteneet 2.7.-5.7.2021.

Operaattori hyvitti puolet tekstiviestimaksuista, mutta
asiakas vaati koko summan hyvittimisti.

Kuluttajariitalautakunta ei suosittanut hyvittamists. Lau-
takunnan mukaan latauslinkki tarjosi Android-laitteeseen
asennettavaksi tuntematonta, apk-paatteisti asennuspaket-
tia, joka on sisaltanyt haittaohjelman.

Asennusvaiheessa asiakkaan on taytynyt antaa sovelluk-
selle kdyttoikeudet, joten se ei ole voinut ji3da hinelts
huomaamatta, paatos perustelee.

Taman jalkeen asiakkaan olisi pitanyt ilmoittaa valitto-
masti operaattorille vahingosta ja pyytaa viestintapalvelun
sulkemista tai kdytén estamistd, jotta han olisi valttynyt las-
kulta. Ndin ei ollut tapahtunut.

Sovelluksen asentaminen on vaatinut kuluttajan hyvak-
syntda ja mahdollisesti myds laitteen suojausasetusten pois-
toa. Pelkké linkin avaaminen ei vield asenna sovellusta.

Hanen olisi tullut varmistaa ennen asentamista, ettd so-
vellus on peraisin turvallisesta ldhteestad. .

L autakunta totesi, ettd asiakkaan toiminta on osoittanut
lievda suurempaa huolimattomuutta.

€ sovellukset
kannattaa asentaa
vain virallisista so-
velluskaupoista tai
muuten varmistaa,
ettd ne ovat turval-
lisesta lahteesta.

Jos kuitenkin on erehtynyt klikkaamaan vaarallista vigstié, nain voi
kayda ja tulla kalliiksi. Lautakunta paatti, etta tama oli oma syy.



HOTSPOT GSM-masto
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