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Mita on tietoturva?

Tietojen, laitteiden ja yhteyksien suojaamista
Tavoitteena estaa luvaton kaytto ja huijaukset

Tietosuoja = henkilétietojen suoja
Tietoturva = tekninen suoja



Tyypilliset uhat

Huijauspuhelut ja -tekstiviestit
Sahkopostihuijaukset ja kalastelulinkit

Haittaohjelmat (virus, troijalainen,
vakoiluohjelma)

Vaarennetyt verkkosivut ja pankkiviestit

- voit tarkastaa onko sp-osoitteesi paatynyt
hakkereille, mene sivulle
www.haveibeenpwned.com



http://www.haveibeenpwned.com/

Esimerkkeja viimeaikaisista
hyokkayksista

Suomen Pankin ex-paajohtaja Erkki Liikanen
menetti huijarille 40 000 euroa

Linkkihuijaus

Puhelinhuijaus Suomessa

143 000 uutta haittaohjelmapakettia havaittu
Q2/2025 (Android/iOS)


https://www.mtvuutiset.fi/artikkeli/mtv-n-tiedot-suomen-pankin-ex-paajohtaja-erkki-liikanen-menetti-huijarille-40-000-euroa/9247106
https://www.mtvuutiset.fi/artikkeli/mtv-n-tiedot-suomen-pankin-ex-paajohtaja-erkki-liikanen-menetti-huijarille-40-000-euroa/9247106
https://www.is.fi/digitoday/tietoturva/art-2000011586005.html
https://www.is.fi/digitoday/tietoturva/art-2000011586005.html
https://www.mtvuutiset.fi/artikkeli/useat-suomalaiset-peloteltiin-menettamaan-kaikki-saastonsa-puhelinhuijausvyyhdin-kasittely-alkaa/9246662
https://www.mtvuutiset.fi/artikkeli/useat-suomalaiset-peloteltiin-menettamaan-kaikki-saastonsa-puhelinhuijausvyyhdin-kasittely-alkaa/9246662

Saamani huijausviesti

Kiireellinen viesti — Viite FI64-KANTA-472X
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g olevat linkit ja muut toiminno’ Gytasta. Siirrd viesti Saapuneet-kansioon, jos haluat palauttaa toiminnot kdyttéon.
viesti muunnettiin tavalliseksi ter.stks
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Hyva asiakas,

Olette saanut tirkedn viestin, joka koskee hyvitystdnne.
Pyydamme teitd kirjautumaan palveluun mahdollisimmap pian viestin lukemiseksi ja tarvittavien tietojen vahvistamiseksi.
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MNayta lisda

Viestit

Kun aloitat keskustelun Outlookissa, Teamsissa ja
Yammerissa henkilén
newsletters.csyv@houkagorugby.info kanssa, alat
ndhd3 keskustelut t33lla

Tiedostot

Mayttaa silta, etta
newsletters.csyv@houkagorugby.info ei ole jakanut

HelsinkiMissio, digituki@helsinkimissio.fi



Eilen tullut tekstiviesti

. +358 40 1248791

+358 40 1248791

. +358 40 1248791

Poliisin tiedote: Lahiomaisenne on joutunut onnettomuuteen.

Tarkemmat tiedot vain lahisukulaiselle.

www.terveystarkastus-korso.net

HelsinkiMissio, digituki@helsinkimissio.fi



Windows-tietokoneet: miksi
suojautua?

Windows on suosituin — ja siksi yleisin hyokkayskohde
Monet haittaohjelmat on suunniteltu juuri Windowsille

Vanhoissa koneissa paivitykset jaavat helposti
tekematta

Tyypillisia Mac-haittaohjelmia

Adware / huijaussovellukset — esim. "MacKeeper",
"Advanced Mac Cleaner”

— lupaavat parantaa suorituskykya, mutta asentavat
mainoksia tai keraavat tietoja.

Troijalaiset — esim. Silver Sparrow, OSX.FakeFileOpener
—> naamioituvat hyodyllisiksi ohjelmiksi.



Paivita ja suojaa

* Asetukset - Windows Update - Tarkista
paivitykset

* Pida Defender tai muu virustorjunta
aktiivisena

* Paivita selaimet ja Office-ohjelmat
saannollisesti



Kayttajatilit ja salasanat

Ala kayta Administrator-tilia paivittiiseen
Kayttoson

Tee jokaiselle oma kayttajatili

Kayta vahvaa salasanaa ja kaksivaiheista
tunnistautumista

Tallenna salasanat varmaan talteen
Kayta mobiilivarmennetta



Selain ja sahkoposti

Pida selain ajan tasalla (Edge, Chrome, Firefox
> 3pistetta, Ohje/Tuki ja palaute, Tietoja
selaimesta)

@ Tietoja Google Chromesta @ Ohje >
Al3 tallenna pankkitunnuksia selaimeen
Poista epailyttavat sahkopostit heti

Al3 avaa tuntemattomia liitteita tai linkkeja



Varmuuskopiointi ja palautus

* Tee varmuuskopio ulkoiselle levylle tai pilveen

e Asetukset - Varmuuskopiointi -
Tiedostohistoria

* Luo jarjestelman palautuspiste saannoéllisesti



Puhelimen tietoturva

Pida puhelin ja sovellukset ajan tasalla
_ataa sovellukset vain virallisista kaupoista

Kayta nayttolukitusta ja PIN-koodia
Al3 jaa tunnuksia tai pankkitietoja puhelimitse



Kaytannon vinkkeja

Kayta vahvoja salasanoja (salalause) ja 2FA:ta
Al3 toimi kiireessa tai painostettuna

Kysy apua, jos olet epavarma

Paivita laitteet, varmuuskopioi tiedot

Mikali pyydetaan kirjautumaan linkista, mene
aina suoraan ko. palveluun, ei linkista



Yhteenveto

Pysy rauhallisena — mieti ennen kuin klikkaat
Pida ohjelmistot ajan tasalla
Kayta varmuuskopiointia ja salasanoja

Kysy neuvoa, kun epailyttaa
Viranomaiset tai pankit ei kysy salasanoja
Kayta mobiilivarmennetta kirjautumiseen



Kysyttavaa
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