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Lukijalle

Luet nyt ”Sotataloustietoutta XI — Sotatalous 2020-luvulla” -kirjaa.
Sarjan edellinen kirja ”Sotatalous murroksessa” julkaistiin vuon-
na 2011, kymmenen vuotta sitten. Kuluneen kymmenen vuoden
aikana sotatalous ja siihen ldheisesti liittyvd huoltovarmuus ovat
kehittyneet nopeasti. Vuonna 2020 alkanut covid-19-pandemia on
tuonut poikkeusolot maan jokaisen kansalaisen lahipiiriin. Yhteis-
kunta on joutunut testaamaan valmiuslainsdddantoa ja sen sovel-
tamiseen liittyvid kdytdntojd oikeassa elimidssa ensimmadista kertaa
sotavuosien jalkeen. Euroopan unionin ohjaava mutta my6s mah-
dollistava vaikutus sekd kansainvdlinen materiaalialan yhteistyo
nédkyvit yhd voimakkaammin puolustushallinnon materiaalipoli-
tiikassa sekd tutkimusyhteison ja alan teollisuuden toiminnassa.

Sotataloustietoutta XI” -kirjan artikkeleissa annetaan perustei-
ta sotatalouden ajattelulle, kdyddan esimerkkeind lapi puolustus-
materiaalihankkeita ja niihin liittyvid sotatalouden ulottuvuuksia
sekd arvioidaan maanpuolustuksen tulevaisuuden tarpeiden vai-
kutusta sotatalouteen ja materiaaliseen valmiuteen. Kirjaan ovat
kirjoittaneet artikkeleita puolustushallinnon, Puolustusvoimien,
puolustusteollisuuden ja maanpuolustukseen ldheisesti liittyvdn
tutkimustoiminnan asiantuntijat.

Kirja julkaistaan ensimmadistd kertaa ensisijaisesti verkkover-
siona. Kirjasta on otettu myos painos yhdistyksen jasenkuntaa ja
sidosryhmid varten. Kirjan artikkelisarjaa tullaan jatkamaan yh-
distyksen verkkosivuilla julkaistavilla artikkeleilla sekd Logistiik-
kaupseerit ry:n julkaiseman Logistiikkaupseeri-lehden sivuilla.
Niin myos Sotataloudellinen seura siirtyy digitaaliseen aikaan.



Seuran toimintaa viime vuosina painottaa toiminnan tarkoituk-
sen kiteyttdiminen. Seuran jasenkunta eldkoityy ja on jo keskiarvo-
na ylittdnyt eldkeidn. Jasenhankintaa sekd jasenkunnan aktivointia
seuran toimintaan on mietitty ja uudistuksia on pyritty tekemaan.
Samoin vanhoja kéytdntojd, kuten Sotataloustietoutta-kirjasarjan
julkaisu, on heridtetty henkiin. Jasenistolle arvokkaita ovat vuosi-
kokous ja syyskokous, jolloin voimme jakaa tietoa ajankohtaisista
asioista esitelmien ja yritysvierailujen muodossa. Kokoukset pi-
detddn covid-19-pandemian oppien mukaisesti hybridimuodossa
eli osallistujat voivat olla paikalla tai seurata kokousta ja esitelmaa
verkossa kotisohvalta tai omassa tydhuoneessa.

Seuran sddnto6jd ollaan uudistamassa. Uudistus on pddosin tek-
ninen, mutta sddntomuutos mahdollistaa myds paatosvaltaisen
hybridimuotoisen vuosikokouksen jarjestimisen. Uudet sddnnot
madrittavat myos nykyistd selkedmmin seuran vuotuisen kokous-
rakenteen ja toimenpiteet sddntéjen muutostilanteessa.

Sotataloudellinen seura kdynnisti jo useita vuosia sitten yhteis-
tyon Logistiikkaupseerit ry:n kanssa. Saamme yhteistyon tulok-
sena Logistiikkaupseerit-lehden kotiin kannettuna nelja kertaa
vuodessa, ja vastapainoksi meidan tulisi myos tuottaa lehteen seu-
ramme jdsenid kiinnostavia artikkeleita. Olemme tervetulleita Lo-
gistiikkaupseerit ry:n jarjestamiin tapahtumiin, ja vastaavasti myos
Logistiikkaupseerit ry:n jasenet voivat osallistua Sotataloudellinen
Seura ry:n tapahtumiin.

Seuran johtokunta kiittda erityisesti kaikkia kirjan artikkelien
kirjoittajia sotatalouden alan tietouden lisddmisestd ja Sotatalou-
dellisen seuran tyon tukemisesta.

Helsingissd marraskuussa 2021
Sotataloudellinen Seura - Krigsekonomiska Samfundet ry



Perusteita sotatalouden
ajattelulle






Sotatalous

Juha-Matti Lehtonen,
sotatalouden professori,
Maanpuolustuskorkeakoulu

Jatkosodan aikana sotataloudelliset kysymykset olivat sodankaynnin
kannalta merkittavid. Sotatalouden nimikkeen alla kulkevien asioiden
sisdlto on sen jéilkeen vaihdellut. Nykyddn sotatalous esiintyy nimend
ainoastaan Puolustusvoimien sotatalouspéallikon ja Maanpuolustus-
korkeakoulun sotatalouden professorin ja padopettajan nimikkeissa.
Ulkomailla sotatalouden tutkimus jakaantuu puolustusmateriaali-
hankintoja tukevaan liiketaloudelliseen tutkimukseen seki laajempia
taloudellisia kysymyksid kasittelevddn taloustieteelliseen tutkimuk-
seen. Huoltovarmuus, joka on tietysti tirked asia myos Puolustusvoi-
mille, on pitkddn ollut hyvin suomalainen tutkimusaihe.

Sotatalous jatkosodan aikana

Sotataloudella on takanaan kunniakas menneisyys. Marsalkka
Mannerheimin madrdyksestd kirjoitetussa Suomen Sota 1941-1945
-kirjasarjassa ilmestyneen Eversti Tirrosen (1975) kirjoittaman ”So-
tatalous”-osan alussa katsotaan sotatalouden kdsittdvin “kaikkea
sitd toimintaa, jonka tarkoituksena on tyydyttdd sodan aikana puo-
lustusvoimain ja siviilieldman tarpeita”

Toisen maailmansodan aikana Suomenkin koko talous valjastet-
tiin sodankdynnin tarpeisiin. Siihen aikaan kyse oli tdssd mielessad
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totaalisesta sodasta. Sodankdynnin koko kansakunnan kaikkien
voimavarojen hyodyntamistd kuvaa hyvin Kari Narsin (1966) sel-
vityksen luvut: puolustusmenot olivat keskiméarin 36,5 % Suomen
bruttokansantuotteesta vuosina 1941-44, ja Suomen valtion me-
noista laskettuna ne olivat suurimmillaan 74,2 % vuonna 1944.
Téllaisessa vaativassa tilanteessa tyovoiman, valmistuskapasitee-
tin, kuljetusten seki raaka-aineiden hankintaa ja kdytt6d suunnitel-
tiin Suomessa kokonaisuutena sekd puolustuksen ettd siviilipuolen
tarpeet huomioiden. Helsinkiin perustettiin 17.6.1941 Sotatalous-
esikunta eli Pdamaja II. Puolustusministeri, sotataloustarkastaja ja
sotatalouspaillikkd muodostivat sotataloudellisen johtoportaan,
joka kasitteli ulkomaisia hankintoja sekd taloudellisten voimava-
rojen jakoa sodankdynnin ja siviilitalouden tarpeita silmélld pitden
(Tirronen, 1975). Samalta kokonaisuuden suunnittelun ja koordi-
noinnin pohjalta toimittiin muissakin sotaan osallistuneissa maissa.
Saksan ja Englannin esimerkkien lisdksi Matala (1960) mainitsee
my0s sodan ulkopuolelle jaédneen Sveitsin, misséd talouselimd myo6s
otettiin yhtendiseen suunnittelujohtoon. Ainakin toisen maailman-
sodan tilanteessa eversti Tirrosen niakemys siitd, ettd sotatalous ka-
sitti laajasti ymmarrettynd koko taloudellisen toiminnan, on ym-
marrettdvissd totaalisen sodan ja sen asettamien vaatimusten avulla.
Vaikka sodankdynnin ja muun yhteiskunnan tarpeita kisitel-
tiin kokonaisuutena, ei kuitenkaan vaikuttaisi siltd, ettd edes toisen
maailmansodan aikana Tirrosen (1975) laaja médritelma olisi ollut
Suomessa yleisesti kaytossa. Siviilien tarpeiden tayttamisestd vastasi
kansanhuoltoministerid. Sen tehtaviin (284/1939) kuuluivat: "asiat,
jotka koskevat vdeston toimeentulon turvaamista seké talouselaman
ja tyévoiman kayton sddnndstelyd sodan tai muun poikkeuksellisen
tilanteen aika.” Tirronen itse kertoo, etta puolustushallinnon piirissa
sotatalousalaan kuuluivat ennen kaikkea sotamateriaalikysymykset,
etenkin puolustusmateriaalihankinnat niin ulkomailta kuin koti-
maasta. Myo6s kotimaisen teollisuuden tuotannon johtaminen kuu-

12



lui sotatalousalalle teollisuuspiirien toiminnan kautta samoin kuin
materiaalin varastointi- ja korjaustoiminta. Organisatorisesti sota-
talouspaillikon alaisuuteen sota-aikana kuuluivat sotatalousosasto,
kaupallinen osasto ja tiliosasto. Ndihin puolestaan kuuluivat teol-
lisuus-, raaka-aine-, ampumatarvike- ja kaupallinen toimisto sekd
erdita tukitoimistoja. Sen sijaan kuljetusvilineosasto- seka poltto-
ja voiteluainetoimisto olivat huoltopdillikon alaisuudessa ja inten-
dentuuriosaston muonitus-, kalusto sekd vaatetustoimistot olivat
padintendentin alaisuudessa. Esimerkiksi poltto- ja voiteluaine-
huolto oli tietysti huoltoa, vaikka silld oli my6s sotataloudellinen
puolensa.

Sotatalous kylmasta sodasta nykypadivaan

Sodan pdityttyd palattiin rauhan aikaan, sddnnostelyd purettiin
ja talouseldmi palasi normaaliin toimintaan, sikéli kun sotakor-
vaustuotantoa sellaiseksi voi nimittdd. Kansanhuoltoministerio-
kin voitiin lakkauttaa 1950. Totaalisen sodankdynnin edellyttama
talouden kokonaissuunnittelu ja -johtaminen siirtyi péivittdises-
td kdytdnnostd taustalla olevaksi varautumiseksi ja valmiudek-
si. Tata kirjoitettaessa jatkosodan syttymisestd tulee kuluneeksi
80 vuotta. Siind ajassa ehtii moni asia muuttua, ja niin on myds
sotataloudenkin sisdltd muuttunut. Seuraavaksi kasitelladn lyhyesti
padpiirteissddn sotatalouden organisaation ja tehtdvien muutoksia
aina nykypaivain asti. Ellei toisin ole mainittu, on ldhteena kéytetty
”Puolustusvoimien johtamisrakenteiden muutoksia sodan jalkeen”
(Sjoblom, 2021). Nimenomaan sotatalouden kohdalla pitkéaikai-
sen sotatalouspaillikon kenraali (evp.) Viyrysen (2006) kirjoitus
tarjoaa kattavan historian sotatalouden organisaation vaiheista.
Puolustuslaitosasetuksessa (72/1960) perustettiin sotatalous-
padllikon virka ja sotatalousosasto sai uuden kokoonpanon.
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Uudistuksen my6td myos hankintoja, myyntid ja tyon suoritusta
koskevien asioiden esittelyoikeus siirrettiin huoltopaallikolta
sotatalouspaillikolle. Huoltopaallikolle jai tamdn jalkeen lahinna
vain ylldpitivin huollon johtaminen. Asetus puolustusvoimista
667/1992 puolestaan lakkautti sotatalousesikunnan ja siirsi sen
tehtdvid muualle, kuten sotataloudellisen suunnittelun huoltoesi-
kuntaan. Samassa yhteydessd myds sotatalouspdallikon virka lak-
kautettiin 1.1.1993 (Vayrynen, 2006).

Vuonna 1993 perustetun Puolustusvoimien Materiaalilaitok-
sen tehtdviin kuuluivat materiaalihankinnat sekd niiden kaupal-
liseen ja teknillisen valmisteluun osallistuminen. Padesikunnan
materiaaliosaston pysyvdisasiakirjan (1999) mukaan sotatalous on
huoltoon kuuluva toimiala, jonka vastuisiin kuului teollisuuden
sekd korjaus- ja huoltotoiminnan kriisivalmiuden suunnittelu ja
ohjaus mukaan lukien teollisuuden tuotantovarausten tekeminen.
Taman lisdksi sotatalouteen kuului puolustusmateriaaliteollisuu-
den kriisiajan valmiuden suunnittelu sekd yhteistyé huoltovar-
muuskeskuksen kanssa. Vuosituhannen vaihteessa Sotatalouden
piiriin eivat siis kuuluneet puolustusmateriaalihankinnat. Vuon-
na 2006 Padesikunnan organisaatiota tarkistettiin lakkauttamalla
huoltoesikunta ja samalla perustetiin tilld vélin uudelleen perus-
tetun sotatalouspédllikdn johtoon uusimuotoiset huolto- ja mate-
riaaliosastot (Sipi, 2006).

Ylldmainitut muutokset heijastuvat myds Kenttdohjesddnnon
yleisen osan (KOY) vuoden 1995 ja 2008 teksteissd. Vuoden 1995
KOY maddrittele sotatalouteen kuuluvaksi toimet, jotka 7liitty-
vdt puolustusvoimien sotavarustuksen hankintaan ja materiaali-
sen valmiuden ylldpitimiseen eri tilanteissa’, kun taas huolto on
“joukkojen henkiloston hoitoa sekd sotavarustuksen kunnossa-
pitoa ja tdydennystd”. Sieltd 16ytyy myos kokonainen luku otsikol-
la Sotatalous ja huolto, jossa sotataloutta kisitellddn neljan sivun
verran. Vuoden 2008 KOY ei mainitse sotataloutta, ja huoltokin
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mainitaan ainoastaan logistiikka-alaan kuuluvan materiaalihallin-
non yhteydessd. Nédiden paikan on ottanut logistiikkajédrjestelma,
jolla “yllapidetddn ja kehitetddn puolustusvoimien suorituskykya
hankkimalla, tuottamalla, varastoimalla ja jakamalla materiaalia,
palveluita, osaamista sekd ohjeistusta” Logistiikkajdrjestelmadn
kuuluvat Puolustusvoimien lisdksi my6s kotimainen ja ulkomai-
nen elinkeinoeldma sekd muun yhteiskunnan logistiset osat. Logis-
tiikkajérjestelmédn kuvaus on uusimmassa, vuoden 2015 KOY:ssd
(TLIV) kdytannollisesti katsoen sama. Logistiikkajérjestelméa kui-
tenkin ohjaa KOY 2008 mukaan sotatalouspaallikko.

Nykyisessd puolustusvoimauudistuksen jalkeisesséd ajassa Puo-
lustusvoimien sotatalouspdallikko vastaa Puolustusvoimien toises-
ta padprosessista eli suorituskyvyn rakentamisesta ja ylldpidosta.
Puolustusvoimien logistiikkalaitosta, joka puolustusvoimauudis-
tuksen jalkeen pitdd sisdlladn entisen materiaalilaitoksen, johtaa lo-
gistiikkalaitoksen johtaja, jonka suoranainen esimies on Puolustus-
voimien sotatalouspédllikko. Sotatalouspaillikon apuna laitoksen
ohjaamisessa on Padesikunnan logistiikkaosasto. Logistiikkalaitos
hankkii, yllapitdd sekd omistaa Puolustusvoimien materiaalin. Li-
sdksi logistiikkalaitos liittdd Puolustusvoimat sopimuksilla osaksi
sekd kotimaista ettd kansainvilista logistiikkajarjestelmaa ja vastaa
logistiikan sopimushallinnasta. (PE SUUNNOS, 2015)

Niinp4d sotatalous esiintyy Puolustusvoimissa nykyadn toimin-
nallisena nimend ainoastaan Puolustusvoimien sotatalouspéallikon
ja Maanpuolustuskorkeakoulun sotatalouden professorin ja paa-
opettajan tehtavinimikkeiden ohella sotataloussopimuksessa, joka
kasittelee yrityksen varautumista ja toimintaa valmiutta kohotet-
taessa. Talvi- ja jatkosodassa sotatalouden toisena keskeisend sisal-
tond olleita materiaalihankintoja hoitaa nykyddn logistiikkalaitos
ja sen Jarjestelmakeskus. Koko yhteiskunnan resurssien suunnitte-
lua ei sellaisenaan normaalioloissa tehdd, mutta sitd lahinné vastaa
nykyédan huoltovarmuuden kisite. [lman sotatalous-nimea kaytta-
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vad organisaatiota ei Puolustusvoimissa vaikuttaisi olevan tahoa,
jolla olisi suoranaista intressid mairitelld sotatalouden kasitettd tai
sotatalouden tehtdvid. Toisaalta tdma tarjoaa mahdollisuuksia sii-
hen, ettd sotatalouden siséltod voi arvioida vapaammin ilman sen
sisdllon virallista madritelmaa.

Sotilaallinen huoltovarmuus

Tata artikkelia kirjoittaessani satuin vain osittain kuulemaan vai-
moni keskustelun neuvottelutavoitteista erddn laitosinvestoinnoin
padlaitetoimittajaa varten. Laitoksen kéyttdjdn ja omistajan tavoit-
teisiin toimittajaa kohtaan kuului, ettd "he ovat prime (eli pddura-
koija)” ja ettd “kylld heiddn pitda taata kriittisten varaosien saata-
vuus’. Omistajat rakennuttavat laitosta, jotta sen tuotantoa voidaan
myyda asiakkaille ja tehda sitd kautta omistajille rahaa. Niinpa lai-
toksen pitdd voida olla toiminnassa nyt ja tulevaisuudessa. Sen var-
mistamiseksi tarvitaan ennemmin tai myohemmin useita varaosia.

Samalla tavalla Puolustusvoimienkin pitdd pystyd kdyttimédan
sotilaallisia suorituskykyjda Puolustusvoimien toiminnassa nyt
ja tulevaisuudessa. Toki silld merkittavalla erotuksella, ettd Puo-
lustusvoimat on varautumisorganisaatio eikd “pitdd pystyd” tar-
koita, ettd suorituskykyjd sadnnollisesti kaytettdisiin, toisin kuin
tuotantolaitoksessa. Valmius niiden itsendiseen kdytt6on kuitenkin
tulee voida turvata liittoutumattoman Suomen strategisten tavoit-
teiden mukaisesti.

Kaikkiin kuviteltavissa oleviin ongelmiin ei voi tai kannata va-
rautua, mutta laitteiden huolto- ja varaosatarve on ennakoitavis-
sa, ja sithen kannattaa varautua. Laitosinvestoinnin tapauksessa
tavoiteltavaksi keinoksi valittiin ulkomaisen laitetoimittajan so-
pimuksellinen sitoutuminen varaosatoimituksiin. Tietenkin vield
varmempaa olisi, jos kriittiset varaosat olisivat laitoksen omassa
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varastossa, mutta sitd ei nahty valttamattomaksi. Varaosan lisak-
si huoltotoimenpiteen suorittaminen saattaa edellyttdd myos tyo-
kaluja, tyoohjeita sekd mittalaitteita, joita ei vélttamattd niitakadn
kaikilta osin kannata pitdd laitoksen yhteydessd. Kyse on viime
kadessa tietyiltd riskeiltd suojautumisesta kaytettdvissd oleviin re-
sursseihin sopivilla tavoilla ja toisaalta tiettyjen — ja miksei myds
tunnistamattomien - riskien hyvaksymista.

Puolustusvoimien materiaalipolitiikka madrittelee sotilaallisen
huoltovarmuuden seuraavasti: “Sotilaallisella huoltovarmuudella
tarkoitetaan puolustusvoimien toimintakyvyn kannalta valttamat-
tomien resurssien ja niihin liittyvien teknisten jirjestelmien, ylla-
pidon ja huollon turvaamista poikkeusolojen ja niihin verrattavissa
olevien hidirididen varalta” (PLM, 2011a s. 6). Lyhyelld tahtdimella
tamé on melko selvipiirteinen asia, kunhan vain tiedetadn Puo-
lustusvoimien toimintakyvyn kannalta vélttamattomat resurssit
poikkeusoloissa. Puolustusvoimien materiaalipolitiikan mukaan
tarkeimpien joukkojen ja johtamisjirjestelmien materiaalin on
sotilaallisen huoltovarmuuden turvaamiseksi oltava ajanmukais-
ta ja madrdvahvuisena sekd toimintakykyisend Puolustusvoimien
hallussa. (PLM, 2011a s. 6) Téstéd voidaan paitelld, ettd vadhemmaén
tarkeilld joukoilla materiaali voi olla vanhentunutta, vajaata tai
muun kun Puolustusvoimien hallussa, mutta hankittavissa yhteis-
kunnasta tai puolustusyhteistyokumppaneilta. Valmiutta kohotet-
taessa ndiden puutteiden tdydentimismahdollisuudet ovat myds
osa huoltovarmuutta.

Koska ulkomailla tapahtuva ylldpito ja huolto on poikkeus-
oloissa hyvin riskialtista ainakin logistisesti ja ehkdpa myds po-
liittisesti, on sotilaallisen huoltovarmuuden kannalta tarkeas, ettd
Suomi kykenisi kaikissa oloissa turvamaan puolustusmateriaalien
itsendisen kayton sekd hankkimaan kdyton jatkamiseen tarvittavan
ylldpidon ja huollon kotimaassa sijaitsevalta teollisuudelta. Ndiden
Puolustusvoimien strategisten kumppanien ja tarvittaessa myos
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kumppanien kanssa solmitaan sotataloussopimus (PLM, 2011b),
joka madrittelee menettelytavat poikkeusoloja varten laadittu-
jen tuotantovarausten kiyttoonottamisesta (PELOGOS; 2008).
Huoltovarmuusorganisaation MIL-pooli tukee sotilaallisen
huoltovarmuuden ja puolustusjirjestelmén toimimisen kannalta
kriittisten yritysten varautumista.

Pidemmailld tahtdykselld, esimerkiksi mietittdessd puolustus-
valmiutta 2030-luvulla, on otettava huomioon useita muutos-
tekijoitd, jotka vaikuttavat sotilaalliseen huoltovarmuuteen. Ny-
kyisid sotavarusteita joudutaan ainakin joiltain osin paivittdméaan
tulevaisuuden vaatimuksia vastaamaan. Se tarkoittaa esimerkiksi
valmistajan tarjoaman elinjaksopdivityksen tekemista tai jarjestel-
maén sovittamista tulevaisuuden johtamisjarjestelmaan. Materiaa-
lin elinjakson pédttyessd, mikali sen tuottamasta suorituskyvysta
ei luovuta, joudutaan materiaali korvaamaan, kuten esimerkiksi
Hornetien tuoma suorituskyky korvataan HX-monitoimihévit-
tajalld. Puolustusvdlineiden osalta Suomi on vahvasti riippuvai-
nen tuonnista eikd puolustusmateriaalien kaupassa voi jattad
huomiotta myyjdosapuolen poliittista harkintaa. Siksi Suomen
taytyy tdssd suhteessa pystya sdilyttamaan riittdvan hyvat suhteet
puolustusmateriaaleja toimittaviin kumppanimaihin ja ennen
kaikkea maailman suurimpaan puolustusmateriaalivalmistajaan
Yhdysvaltoihin. Jos ajatellaan vaikkapa sotavarusteisiin liittyvid
kyberuhkia, on varmaankin toimittajalla ldhdekoodin haltijana
tassd suhteessa etulyontiasema. Kun sotilaallinen huoltovarmuus
pidemmalla tahtaykselld liittyy myos elinjaksopéivityksin ja vara-
osahuollon turvaamiseen, on hankinnoissa huomioitava koko
elinjakson aikainen tuki ja myds sen poliittinen ulottuvuus.

Huoltovarmuuskriittinen osaaminen, tuotanto ja teknologia
-raportti vuodelta 2012 listaa sotilaallisen huoltovarmuuden kan-
nalta kriittisiksi alueiksi tiedustelun, valvonnan johtamisen seka
maalittamisen tuen; tykiston ja raskaan raketinheittimiston seka
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sen ampumatarvikkeet, merimiinoittamisen ja ohjustulenkiyton,
hévittdja- ja ohjusilmatorjunnan; sekd integraatio-, huolto-, ylla-
pito sekd kriisiajan vauriokorjauskyvyn. Valtioneuvoston paitos
huoltovarmuuden tavoitteista vuodelta 2018 pitdd sisdlladn myos
pitkalti samansiséltoisen, joskin hieman yleisemmaén tason listan.
Niilld alueilla siis osaaminen, kotimainen tuotanto sekd tekno-
logiaosaaminen ovat sotilaallisen huoltovarmuuden kannalta kriit-
tisid.

Osaamisen sekd koulutetun tydvoiman ja tuotannon osalta tu-
keudutaan pitkille kotimaiseen teollisuuteen seké koulutusjdrjes-
telmédn, jolloin tietysti taytyy kaytettdvissd olevin keinon tukea
tarvittavan tuotannon ja osaamisen sdilymistd Suomessa. Kriittisen
osaamisen hallinta -raportissa (Hartsia, 2021) esitetddn lukuisia
erilaisia ehdotuksia huoltovarmuuskriittisen osaamisen turvaami-
seksi, joista konkreettisimpina voisi nostaa esiin Puolustusvoimien
tutkimus- ja kehitysméardrahojen noston sekéd hankintojen suun-
taamisen kotimaahan. Puolustusvoimat ei voi kaikilta osin tukeu-
tua teknologiahankinnoissa kotimaisen teollisuuden teknologia-
osaamiseen, koska osalla sotilasteknologioista ei valttaimatta ole
merkittévid siviilisovelluksia. Ndin ollen pidemmalléd tahtaykselld
sotilaalliseen huoltovarmuuteen liittyy sekd poliittisia ettd yhteis-
kunnallisia ulottuvuuksia, jotka ovat vain osin Puolustusvoimien
vaikutusmahdollisuuksien piirissa.

Sotataloutta ulkomailla

Jo kaksisataa vuotta sitten Pietarissa ilmestyneessd ja sensuurin-
kin hyviiksymisleimalla varustetussa kirjassaan ”Uber die Militair-
okonomie im Frieden und Krieg” (suom. sotataloudesta sodassa ja
rauhassa) ministeri Kankrin (1820) esitti sotatalouteen kuuluvan
yhdeksdn eri aluetta. Neljdd aluetta, jotka olivat sotavarusteet (ku-
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ten vaatetus, aseistus ja koneaseet), majoitus, palkat ja paivarahat
sekd terveydenhuolto, pidetiin hinen mukaan kaikkialla sotatalou-
teen kuuluvina. Vaikka monissa muissa maissa puhuttiin huollos-
ta, johon siséltyi miehiston ja eldinten ruokahuolto, linnoitusten
hoito, taloushallinto seké ostolaskujen kasittely, laski Kankrin ne-
kin sotatalouteen kuuluviksi. Viimeisena sotatalouteen kuuluvana
alana, joka tdmin pédivin Suomessa ei ehka heti tulekaan mieleen,
mainitsi Kankrin valloitettujen alueiden sodanaikaisen hallinnon.

Sotatalouden professuurin osalta virantéyttoselosteessa kaytetty
kansainvilinen kdannds englanniksi on defence acquisition. Taméan
kasitteen madrittelee yhdysvaltalainen Defence Acquisition Uni-
versity (Hagan, 2009) seuraavasti: "USA:n puolustusministerion
tarpeita palvelevien, sotilasoperaatioissa kiytettavien tai niitd tu-
kevien aseiden ja muiden jérjestelmien ja palveluiden rakentami-
nen, konseptointi, suunnittelu, kehittdminen, testaus, sopimusten
laatiminen, tuotanto, kdyttoonotto, kunnossapito, modifiointi ja
hylkdaminen.” Varsin yksityiskohtainen maéritelma pitaa sisdlldan
jarjestelman elinjakson vaiheet samalla tavalla kuten puolustusvoi-
mien suorituskyvyn rakentamisen ja ylldpidon prosessi. Kuiten-
kaan DAU:n médritelmd, varsin ymmarrettavasti, ei pida sisallddn
laajempaa varautumista tai sellaista, mitd Suomessa pidetddn soti-
laalliseen huoltovarmuuteen kuuluvana, ei edes varastointia. Yh-
dysvalloilla on maailman laajin sotavarusteteollisuus, joten myos
sotilaallista huoltovarmuutta 16ytyy niin paljon, ettei siitd ilmeises-
ti yleiselld tasolla tarvitse edes kdyda keskustelua.

NATOn logistiikan kasikirja (2012, s. 20) maérittelee logistiikan
”joukkojen siirtoa ja ylldpitoa kasittelevaksi tieteeksi’, joka jakau-
tuu hankintalogistiikkaan (production logistics tai acquisition logis-
tics), palvelulogistiikkaan (in-service logistics) ja huoltologistiik-
kaan (operational logistics). Hankintalogistiikka sisaltda hankinnan
vaiheet tutkimuksesta ja tuotekehityksestd aina tuotantoon ja kayt-
toon hyviksyntddn asti. Toimintoina siihen kuuluu standardointi
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ja yhteiskaytto, sopimukset, laadunvarmistus, varaosahankinnat,
turvallisuus ja luotettavuus, erilaiset maarittelyt, testaus, dokumen-
tointi, konfiguraation hallinta ja pdivitykset. Tosiin sanoen pitkalle
samansiséltoinen lista kuin DAU:lla, joskin pienin painotuseroin.
Huoltologistiikka ja palvelulogistiikka puolestaan pitavat sisaltavat
pédpiirteissddn materiaalin ostamisen, varastoinnin ja kuljetuk-
set, kunnossapidon sekd myos erilaiset palvelut. NATOn logistii-
kan mairitelmd kuvastaa myds Puolustusvoimien kielenkayttod
logistiikan ja sotatalouden osalta, tai ehkdpd jopa niin, ettd Puo-
lustusvoimien nykyinen logistiikkaterminologia kuvastaa NATO-
kielenkayttoa.

Ylldolevat kolme valintaa madritelmistd, joita voisi suomeksi
pitda sotatalouteen kuuluvina, antavat hyvin samanlaisia sisalto-
kuvauksia. Joukkojen huollon ja yllipidon kysymykset sekd sota-
varuste- ja muut hankinnat ovat eri maiden sotavoimille nyt niin
kuin ennenkin asioita, jotka tdytyy jdrjestdd. Riippumatta siité,
milla kasitteilld, kuten sotataloudella, logistiikalla, huollolla tai
hankkeilla niintd kulloinkin eri maissa nimitetadnkaan.

Sotatalous tieteena ja tutkimusalana

Maanpuolustuskorkeakoulussa tutkimusalojen sisdltod ldhdetdan
monesti ldhestymadn siten, ettd etsitddn siviilipuolelta verrokki-
tieteitd. Néin voidaan ldhted myos ldhestymidn sotatalouden tut-
kimusalaa. Tassd lahestymistavassa joudutaan ottamaan kantaa
sithen, miki tieteen nidkokulma on ldhimpand sotataloutta. Erds
melko tuore pohdinta sotatalouden tutkimusalasta 16ytyy Ran-
tapelkosen ja Koistisen (2016) kirjasta, jossa sotatalous maéritel-
ladn seuraavasti: “Sotatalous on sotatieteellinen tieteenala, joka
soveltaa kansantaloustiedettd rauhan ja sodan ajan olosuhteisiin.
Sotatalouden tutkimuksen ja opetuksen intresseissd on puolustus-
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voimien materiaalisen suorituskyvyn suunnittelu, rakentaminen ja
yllapitaminen.” Sotataloudellisen seuran sivuilta 16ytyy ylldolevan
madritelmén jalkimmaisen virkkeen kanssa yhtenevd maaritelma:
“Sotataloudella tarkoitetaan maiéritelmdn mukaan kaikkia niitd
sotilaallisen maanpuolustuksen toimenpiteitd, jotka liittyvit puo-
lustusvoimien varusteiden hankintaan ja materiaalisen valmiu-
den ylldpitoon eri valmiustiloissa” Maanpuolustuskorkeakoulun
sotatalouden professorin virantdyttoselosteessa vuodelta 2009
opetusalaksi tdsmennetddn “tuotantotalous, erityisesti kokonais-
maanpuolustuksen resurssien taloudellinen ja tehokas suunnittelu
ja kayttd”. Rantapelkosen ja Koistisen sekd MPKK:n sotatalouden
professorin virantdyttoselosteen mairitelmdt viittaavat sekd tuo-
tantotaloudellisen ndkokulmaan ettd koko talouden kattavan ta-
loustieteen ndkokulmaan. Ndiden kahden mairitelméan perusteella
sotataloudelle tulisi kaksikin siviiliverrokkia, eli lahtokohtaises-
ti yritystd tutkiva liiketaloustiede eli tuotantotalous seki taloutta
laajemmin tutkiva taloustiede, jonka tutkimuskohteeksi oppikir-
jassaan Pohjola (2015) madrittelee sen, miten niukkoja resursseja
kohdennetaan. Sotataloudellisen seuran maéritelmésséa puolestaan
siviiliverrokiksi tulisi pelkéstddn liiketaloustiede.

Kun pohditaan tdmén pdivan Suomessa sotatalouden tutkimus-
alaa, voidaan pyrkid selvittdmadn siviiliverrokkien ohella myds
suoraan vastaavaa tutkimusta ulkomailla. Tdssé ldhestymistavassa
tormdtadn terminologiseen ongelmaan: ulkomaisen tutkimuksen
osalta sotatalous pitdd kaantda kyseisen maan kielelle ja lisaksi
joudutaan ottamaan kantaa siihen, mika termi olisi tékéldistd sota-
taloutta lahimpéna. Aiemmin jo viitattiin kaksisataa vuotta van-
haan Kankrinin sotatalouden maaritelmain, jonka saksankielinen
termi Militdrokonomie oli sanasta sanaan kdannettynd sotatalous.
Keupp esittda kirjassaan “Militdrokonomie” (2019), ettd sota-
taloutta kohtaan voidaan 16ytdd kaksi siviiliverrokkitiedetta: liike-
taloustiede ja taloustiede.
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Englanniksi sotatalouden voisi siis kdantdd termilld defence
acquisition, kuten virantdyttoselosteessa tehtiin. Jo aiemmin mai-
nitun DAU:n palveluksessa on noin 600 henked ja vastaavasti myos
hyvin laaja opetusvalikoima. Vuoden 2021 Presidentti Bidenin
budjettiesityksessd puolustusmateriaali-investointeihin ehdotetaan
243 miljardia dollaria, mikd on aika tarkasti sama kuin Suomen
bruttokansantuote. Vaikka termin defence acquisition voisi kdantaa
my0s materiaalihankkeeksi, ei termin sisaltd ole samanlainen kuin
Suomessa, koska Yhdysvallat melkein poikkeuksetta hankkii omat
sotavarusteensa tutkimuksen ja tuotekehityksen pohjalta kotimai-
selta teollisuudelta. Suomella ei ole merkittavaa kotimaista asejér-
jestelmévalmistusta panssaroitujen miehistonkuljetusajoneuvojen
ja laivojen liséksi, joten Suomi joutuu padosin hankkimaan sota-
materiaalinsa ulkomailta ja materiaalipolitiikan linjauksen mu-
kaisesti valmiina sotavarusteina. Kun itse toiminta on sisalloltddn
erilaista, eivdt toimintaa kuvaavat termitkddn voi olla merkitys-
sisdlloltadn samanlaisia.

Hartley (2020) ottaa kirjassaan "Defence Economics” Keuppin
mainitseman taloustieteellisen nikokulma sotatalouteen. Englan-
niksi liiketaloustieteelliselld ja taloustieteellisilla tutkimusotteilla
eri nimet toisin kuin saksaksi, jos liiketaloudellinen nakékulma
rajataan sotatalouden keskiossd oleviin hankintoihin (defence
acquisition), kuten aiemmin tehtiin. Ranskalaista taloustieteellisen
ndkokulman kirjallisuutta puolestaan edustaa Bellais ym. (2014)
kirja "Economie de la defense”. Taloustieteellisestd ndkokulmasta
on Hartleyn (2020) mukaan tutkittu muun muassa sotaa ja rau-
haa taloudelliselta nakokulmalta, ulkoistamista, puolustusmate-
riaalimarkkinoita ja niiden kilpailua, liittokuntia, asevelvollisuu-
den talousvaikutuksia ja puolustusmenoja sekd puolustusmenojen
vaikutuksia talouskasvuun ja innovaatioihin. Taloustieteellisesti
suuntautunut tutkimus kdyttdd myos taloustieteen menetelmis,
kuten ekonometriaa ja peliteoreettisia malleja. Esimerkkina erityi-
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sesti Suomen puolustusratkaisun kannalta merkittavasta tuorees-
ta tutkimuksesta on emeritusprofessori Vesa Kanniaisen asevel-
vollisuuden kansantaloudellisten vaikutusten tutkimus. Siind han
osoittaa, ettd mikéli maan puolustukseen tarvitaan suuri maara
sotilaskoulutettuja henkilditd, on asevelvollisuuteen perustuva
ratkaisu kustannustehokas verrattuna ammattiarmeijaan.

Burgessin (2017) mukaan puolustushankinnat ovat luonteel-
taan monitieteisid. Esimerkiksi taloustiede, valtiotiede ja kansain-
vidlinen politiikka, sosiologia, tekniikka, systeemit ja useat muut
tieteenalat tuottavat teoriapohjaa ja tietoa puolustushankintojen
niiden kayttoon. Uttley (2018, s. 74) ndkee puolustushankinnat
keskeisend osana valtion toimintaa ja siten pakosta myos poliitti-
sena, joten puolustushankinnoilla on liittymédkohtia valtiotietee-
seen, taloustieteeseen, historiaan, teknologiaan, oikeustieteeseen
ja toimitusketjujen johtamiseen. Keupp (2019) ja Snider (2017)
kuvaavat liiketaloustieteen piirissd tapahtuvaa tutkimusta teoriat-
tomaksi ja kdytinnonldheiseksi, joka Keuppin mukaan pyrkii
New Public Management -hengessé tehostamaan julkisten orga-
nisaatioiden toimintaa kayttden liiketaloustieteen menetelmia.

Missd madrin liiketaloustieteen menetelmilld voi tehostaa
puolustushankintoja, riippuu siitd, miten samankaltaisia alat ovat.
Burgessin (2017) mukaan ndkemykset eroista vaihtelevat vaha-
pétoisistd suuriin eroihin sovellusalassa ja sisallossd. Esimerkiksi
Augustinen (2006) mukaan on olemassa yleispdtevd johtamis-
periaatteita, jotka ovat sovellettavissa melkein minne tahansa,
kun taas Alic:in (2013) mielestd puolustushankinnat eroavat yk-
sityisesta sektorista ja siten myds sen oppien soveltamisesta kol-
messa suhteessa

« ei ole olemassa tapaa, jolla suorituskykyjen kustannushyo-

tyja voisi verrata yhdelld mittarilla siten kuin esimerkiksi
voitto litketaloudessa
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o puolustushankintojen tekninen monimutkaisuus ja pitka kes-
to ylittavit siviili-investoinnit

o puolustushankinnoilta puuttuu kayttdjien jatkuva palaute, sil-
14 sotia on harvoin.

Lopuksi voisi nostaa esille Englantilaisen Uttleyn (2018) nakemyk-
sen puolustushankintojen neljdstd tavoitteesta, joista tosin ensim-
mdinen ja viimeinen tavoite ovat varsin samankaltaisia:

« puolustusvoimilla on kdytdssdan uusimmat sotavarusteet

« riittdvan kansallisen maardysvallan mahdollistava sotilaalli-
nen huoltovarmuus aseiden kayton, paivitysten ja hankin-
tojen osalta

« epasuorat kansantaloudelliset hyodyt asehankinnoista, kuten
tyollisyys ja teknologinen osaaminen

o kustannustehokkuus, eli parasta suorituskykya kaytettavilla
rahoilla.

Uttleyn mukaan kustannustehokkuuden tavoite on ristiriidas-
sa erityisesti huoltovarmuuden ja kansantaloudellisten hydtyjen
kanssa. Englantilaisena kirjoittajana Uttley ei ehké oikein huomaa,
ettd esimerkiksi Suomen kannalta kustannustehokasta voi joskus
olla jopa muiden maiden puolustusvoimilta hankittava kiytetty
materiaali, jolloin kustannustehokkuus on eri asia kuin uusimmat
sotavarusteet.

Paatanta
Sotataloudella on termind jo ainakin parisataavuotinen historia.

Itsendisessd Suomessakin termid kiytettiin jo ennen toista maail-
mansotaa. Tirronen (1975) mainitsee, ettd puolustusministerioon
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perustettiin sotatalousosasto 1936 ja seuraavana vuotena sota-
talouspaallikon virka. Sotatalouden sisdllon tarkempi madrittely
suhteessa huoltoon on vuosien varrella vaihdellut. 2000-luvulla
mukaan on tullut my6s logistiikka jopa siten, ettd sotatalouden
keskiossa Puolustusvoimien ndkokulmasta olevat puolustusmate-
riaalihankinnat hoitaa nykyaan logistiikkalaitos.

Toisen maailmansodan aikana sotaa kéyvissd maissa totaali-
sen sodankdynnin myota valjastettiin koko yhteiskunnan resurssit
sodankdynnin suunnattomia tarpeita silmalldpitden, tietenkddn
unohtamatta kansanhuollon tarpeita. Sodan jilkeisend aikana
kansanhuolto lakkautettiin, mutta sen sijaan perustettiin huolto-
varmuuskeskus. Samoin sotataloudesta on eriytynyt tai sen rinnal-
le on tullut sotilaallisen huoltovarmuuden kasite, jonka sisalloksi
voi ndahda sotilaallisen maanpuolustuksen tarpeiden turvaamisen
samalla tapaa kuin huoltovarmuuden tavoitteena on (1048/2018)
vdeston ja talouseldimin vélttamattomien perustarpeiden turvaa-
minen kaikissa olosuhteissa’. Tosin niin, ettd esimerkiksi Hornetin
hévittdjatorjuntakyvyn ylldpito HX-hankkeen avulla ei ole huolto-
varmuutta, mutta kun ne aikanaan ovat Suomessa, niin yllapito ja
elinjaksopdivitykset liittyvdat huoltovarmuuteen. Huoltovarmuus
on myos yksi HX-hankinnan neljdsté vertailualueesta.

Sotatalouden tutkimusta ulkomailla luonnehtii jako puolustus-
hankintoja palvelevaan, liiketalousldhtoiseen ja varsin epdteoreet-
tiseen mutta kdytdnnonldheiseen tutkimukseen ja taas toisaalta
taloustieteelliseen ja taloustieteen menetelmia kayttavdan teoreet-
tisempaan tutkimukseen, jonka tutkimuskysymykset eivit usein-
kaan liity puolustusvoimien tiedontarpeisiin. Huoltovarmuuden
tutkimus on koronavirusepidemian myotd saanut vauhtia myos

1 VnP huoltovarmuuden tavoitteista mainitsee alussa puolustusvoimien
tarpeet yhtend osana huoltovarmuutta, mutta toisaalta kohdassa 8 kéyttaa
my0s termié sotilaallinen huoltovarmuus.
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ulkomailla, joskin tietynlainen geopolitiikan paluu on jo sitd ennen
lisannyt sitd. Presidentti Biden helmikuussa 2021 méaardama selvi-
tys toimitusketjuista (The White House, 2021) ja niiden haavoit-
tuvuuksista on konkreettinen esimerkki huoltovarmuuden merki-
tyksen noususta Suomen ulkopuolella. Verrattuna NATO-maihin
on sotilaallinen huoltovarmuus ja siten myo6s sen tutkimus liittou-
tumattomassa Suomessa kuitenkin erilaisessa roolissa.
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Sotatalouden ja tekniikan
opetus ja tutkimus
Maanpuolustuskorkeakoululla

Juha-Matti Lehtonen, Maanpuolustuskorkeakoulu
Komentaja Jussi Mattila, Maanpuolustuskorkeakoulu

Maanpuolustuskorkeakoulu (MPKK) on Puolustusvoimiin kuu-
luva sotatieteellinen korkeakoulu, jonka tehtdvdnd on lain mu-
kaan edistdd sotatieteellistd tutkimusta, antaa tutkimukseen ja
alan parhaisiin kdytdntoihin perustuvaa sotatieteellistd opetusta
sekd kasvattaa opiskelijoita palvelemaan isainmaata ja ihmiskun-
taa. Maanpuolustuskorkeakoulun tulee edistdd elinikdistd oppi-
mista, toimia vuorovaikutuksessa muun yhteiskunnan kanssa
sekd edistdd tutkimustulosten yhteiskunnallista vaikuttavuutta.
Sen tulee jérjestdd toimintansa siten, ettd tutkimuksessa, koulu-
tuksessa ja opetuksessa varmistetaan korkea kansainvilinen taso
eettisid periaatteita ja hyvédd tieteellistd kaytantdd noudattaen.
MPKK tekee yhteisty6td muiden yliopistojen ja korkeakoulujen,
tiedeyhteisojen, jarjestojen, teollisuuden ja muiden viranomais-
ten kanssa.

Sotatekniikan laitos (STEKNL) on yksi Maanpuolustuskor-
keakoulun kolmesta ainelaitoksesta. Sotatekniikan laitos tutkii
ja opettaa sotatekniikkaa ja sotataloutta sekd niitd tukevia ma-
temaattisluonnontieteellisid aineita ja operaatioanalyysié kaikilla
tutkintotasoilla. Sotatekniikan laitos on Maanpuolustuskorkea-
koulun pienin laitos, ja sen henkilévahvuus on 17.

30



Oppiaineet eli tieteenalat on nimetty sotataloudeksi ja jar-
jestelmidtekniikaksi. Usein puhutaan sotatekniikasta, kun tar-
koitetaan jdrjestelmatekniikkaa. Sotatalous kdsittelee pddasiassa
suorituskyvyn suunnittelun ja rakentamisen prosesseja ja mene-
telmid — lyhyesti sanottua voidaan puhua hankeasioista. Sotilaal-
linen huoltovarmuus ja sitd tukevat yhteiskunnan tuotannolliset
ja teknologiset valmiudet muodostavat osan sotataloutta.

Jarjestelmdtekniikka taasen on tekniikkaa ja niistd rakennet-
tuja erilaisia jarjestelmid seka niihin liittyvid ilmioitd. Tieteenalan
osaamista sovelletaan muun muassa Puolustusvoimien suori-
tuskykyjen rakentamisessa. Keskeisid aiheita ovat muiden muas-
sa ase- ja johtamisjarjestelmit, sensorit sekd toimintaympariston
luomat mahdollisuudet ja rajoitukset. Kehittyvien teknologioiden
joukosta on tunnistettu sodankdynnille merkityksellisiksi aina-
kin tekodly, autonomia, sensoritekniikka, uudet aseteknologiat,
kvanttiteknologiat ja uudet materiaaliteknologiat.

Sotatekniikan laitoksella on professuurit sotatekniikassa ja
sotataloudessa. Lisdksi laitoksen toimintaan kytkeytyy ldheises-
ti operaatiotutkimuksen sekd kyberturvallisuuden yhteispro-
tessuurit, jotka sijaitsevat hallinnollisesti Aallon ja Oulun yli-
opistoissa. Sotatekniikan tutkijakoulun toimintaan osallistuvat
yhtéldisesti laitoksen omat ja yhteisprofessorit, joiden ohjauk-
sessa voi tehdi jatko-opintoja sotatekniikan tieteenalalla myos
kybersodankdynnin teknologioihin tai operaatioanalyysiin kes-
kittyen. Tohtorikoulutettavia on télla hetkelld yhteensa 15 kap-
paletta.

Sotatekniikan laitoksen opetusta tukevat laitoksen dosentit.
Dosentuurit my6énnetadn viideksi vuodeksi kerrallaan. Tdlla het-
kelld laitoksella on 16 dosenttia. Ainelaitoksen dosenttien kayt-
téd suunnitellaan lisdttdvaksi osana tohtorikoulua. Dosenttien
kaytt6a Maanpuolustuskorkeakoulun tehtéviin kuitenkin rajoit-
taa se, ettd dosentit ovat lahtokohtaisesti muun tyonantajan kuin
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MPKK:n palveluksessa. Tohtorikoulutuksen yksi merkittava rekry-
tointipohja on kehittyva yhteistyd Puolustusvoimien tutkimuslai-
toksen kanssa.

Tutkinto-opetus

Laitoksen opetusta pyritddn aina rdatdloiméaan kohderyhmalle so-
pivaksi ja liittdmaan soveltuvaan kontekstiin. Opetus on suunnitel-
tu vastaamaan kutakin tutkintotasoa seuraavia tyypillisid tehtavia.

Kadettikurssien opetuksessa on tavoitteena kisitelld aiheita,
jotka tukevat tulevien upseerien tehtdvid kouluttajina ja erilaisten
jarjestelmien kdyttdjind. Opetukseen sisdltyy muun muassa luon-

Sotatieteen
tohtori

Suorituskykyjen
tutkija ja kehittdjé

Yleisesikunta
upseerikurssi

Puolustusjdrjestelmdn

kehittdjd > Sotatalouden ja
\4 tekniikan lisdopinnot
Sotatiet Suorituskyvyn
otatieteen . . . 1
o . Esiupseerikurssi rakentaja

maisterikurssi
Jérjestelmdin kehittdjd ja Suorituskyvyn
jdrjestelmdkoulutuksen kehittdjci kdyttdjé

Sotatieteen
kandidaattikurssi
Jdrjestelmdn kayttdjd

ja kdytén kouluttaja

Kuva 1. Sotatekniikan opetuspolkuja.
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nontieteen perusteita, ase- ja asejarjestelmatekniikkaa seka kaluston
yllapidon periaatteita.

Sotatieteiden maisterikurssilla oppijat nahdaén tulevina jarjestel-
mien ja toimintatapojen kehittdjind. Kaikille yhteiseen opetukseen
sisdltyy laajahko opetuspaketti suorituskyvyn suunnittelusta ja ra-
kentamisesta. Paketti koostuu Puolustusvoimien suunnittelupro-
sessien esittelyistd, esimerkkihankkeen valmistelusta, luonnontie-
teellisten perusteiden kertauksesta, projektinhallinnan perusteista
ja kenttdkoetoiminnan harjoittelusta. Koko maisterikurssi osallistuu
opintojakson péittiviadn kenttdkoeharjoitukseen. Se jarjestetddn ha-
jautetusti useissa varuskunnissa ja eri puolustushaaroissa hyédyn-
tden kehityshankkeiden ja -projektien testaustapahtumia.

Maisterikurssilla on lisdksi mahdollisuus syventda sotateknistd
osaamista valinnaisten opintojaksojen kautta. Sotatekniikan laitos
tarjoaa kahdeksaa erilaista kolmen viikon jaksoa, joissa oppisisallot
vaihtelevat luonnontieteisti koneoppimisen kautta tulevaisuuden
teknologioihin. Valinnaisilla opinnoilla voi tukea omaa osaamistaan
tai pro gradu -tyon tekemista.

Esiupseerikurssin painopiste on operaatiotaito. Kurssilla Sotatek-
niikan laitoksen opetus keskittyy operaatiotaitoa tukevaan operaa-
tioanalyysiin. Erilaisten asejdrjestelmien tai toimintavaihtoehtojen
valintoja pyritddn tukemaan tieteellisin laskentamenetelmin.

Yleisesikuntaupseerikurssilla kohdeyleisonéd on Puolustusvoimien
tuleva suunnittelu- ja kehittamishenkilostd. Opetussisdllot tukevat
upseerien tulevia keskijohdon tehtévid, joissa tyypillisesti valmis-
tellaan puolustushaaran, aselajin tai puolustusvoimien kehittimista
pitkalld aikavalilld. Opintojaksoilla kdyddan lapi muun muassa mate-
riaalipolitiikkaa, huoltovarmuutta ja valtiontaloutta. Jarjestelmatek-
niikan osuus syntyy operaatiotaidon harjoituksiin liitetyistd operaa-
tioanalyysistd ja tietoiskuista sekd puolustusjérjestelmén keskeisten
osien tarkastelusta. Laajin osuus muodostuu suorituskyvyn suun-
nittelusta ja rakentamisesta, jossa opetetaan strategisen suunnitte-
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lun jalkauttamista suorituskyvyiksi ja puolustusmateriaalihankin-
noiksi.

Tutkimuskoulutuksessa pyritddn selkeyteen ja nousujohteisuu-
teen eri tutkintotasoilla. Tama noudattelee asetuksen Maanpuolus-
tuskorkeakoulusta (1124/2008) eri tutkintotasojen tutkimuskoulu-
tuksen tavoitteita: kandidaatin tutkinnossa tavoitellaan valmiuksia
tieteelliseen ajatteluun ja tydtapoihin, maisterin tulisi jo saavuttaa
valmiudet tieteellisten menetelmien soveltamiseen ja vasta yleis-
esikuntaupseerin ja tohtorin jatkotutkintotasoilla niité tulisi pystya
soveltamaan itsendisesti. Tieteellisen kirjoittamisen taidot koros-
tuvat kandidaattityon tasolla, kun taas maisteriopinnossa ja eri-
tyisesti jatkotutkinnoissa korostuu empiirisen tiedonhankinnan ja
tulosten analysoinnin osaaminen.

Sotatalouden ja tekniikan lisaopinnot

Laajempaa tai syvéllisempdd osaamistarvetta palvelevat tyonan-
tajan tdydennyskoulutukseen sisiltyvd Sotatalouden ja tekniikan
lisdopinnot -kurssi (STLO) seka sotatekniikan tohtoriopinnot.

Sotatekniikan laitos vastaa yliopistotasoisena tdydennyskou-
lutuksena annettavan STLO:n suunnittelusta ja toimeenpanosta.
Kurssin tavoitteena on parantaa opiskelijoiden valmiuksia toimia
puolustusvoimien suorituskyvyn suunnittelun, rakentamisen ja
ylldpidon seka teknisen tutkimuksen ja analysoinnin eri tehtdvissa
kehittamisohjelma- ja hanketasolla. Lisdksi opiskelijoille annetaan
valmiudet tehdé suorituskykyd, taktiikkaa ja operaatiotaitoa tuke-
via teknisid tarkasteluja ja analyyseja.

Kurssi kestda kaksi lukukautta. Syyskaudella kasitellddn sota-
talouden sisaltoja ja kevitkaudella jarjestelmatekniikkaa. Kurssin
muun opetuksen rinnalla kulkee harjoitushankkeen valmistelu
alusta loppuun.
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Sotatalouden oppisisallot koostuvat suoristuskyvyn suunnit-
telusta ja rakentamisesta, prosesseista ja menetelmistd, hankkeen
hallinnasta ja rahoitussuunnittelusta. Osuuteen sisdltyy myds
opintomatka. Jarjestelmdtekniikan osuus muodostuu jarjestelma-
ajattelusta, asetekniikasta, kyberpuolustuksesta, sensoritekniikas-
ta, tietoverkoista sekd tulevaisuuden teknologioista esimerkkina
robotiikka, tekodly ja koneoppiminen.

Kurssin kohderyhména ovat vaativissa asiantuntija- ja johto-
tehtdvissd, hankkeissa tai muussa suorituskyvyn suunnittelussa tai
rakentamisessa toimivat tai niihin suunnitellut upseerit, erikoisup-
seerit ja siviilit. Valintakriteerind upseereilla on vahintddn sota-
tieteiden maisterin tutkinnon suorittaminen. Erikoisupseerien ja
siviilien valintakriteerind on korkeakoulututkinto.

Opintoihin voi osallistua joko koko kurssille tai yksittaisil-
le opintojaksoille. Osittain suoritettuna opintokokonaisuus antaa
mahdollisuuden kaikille henkilostoryhmille patevoitymiseen tai
tutkintojen tdydentdmiseen.

Syksylld 2021 alkaneella kurssilla pilotoidaan uutta opetus-
suunnitelmaa siten, ettd kevddn jdrjestelmitekniikan osuudessa
on mahdollisuus valita osa opintojaksoista omaa osaamistarvetta
parhaiten palvelevaksi. Opetus eldd ajassaan ja my6s STLO:ta on
kehitetty ja kehitetddn sellaiseksi, ettd se vastaa nykytarpeeseen.
Opetuksen saavutettavuutta parannetaan monimuoto-opetuksella,
verkko-opintomahdollisuuksin, osaopinnoilla ja mahdollisuudella
suorittaa kurssi osissa.

STLO:n opetustarjonnasta on mahdollista raataloida itselleen
sopiva paketti vastaamaan johonkin tdsmdtarpeeseen - vaikka-
pa uuden tehtdvin asettama vaatimus hallita hankkeiden rahoi-
tussuunnittelua tai teknologiaennakointia. STLO:n opintojaksot
kerryttavat kokonaan hyvéksytysti suoritettuina yliopistollisia
opintopisteitd, joita voi ehdottaa my6s muissa, esimerkiksi tohtori-
opinnoissa hyviksi luettaviksi.
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Tutkimus

MPKK:n tutkimusstrategian mukaan tutkimuksen painopiste on
opetusta tukevassa tutkimuksessa, jonka lopputuotteena syntyy
tieteellisid artikkeleita tai teoksia. Tutkimuksen kohteena on ennen
kaikkea tulevaisuuden sodan kuva ja Suomen puolustusjirjestel-
man kehittdiminen sekd strategian mainitsema painopiste Vendja.
Tutkimustoiminta on verkottunut niin koti- kuin ulkomaisien yli-
opistojen kanssa.

Maanpuolustuskorkeakoulun tutkimusprosessin ohjaus perus-
tuu Puolustusvoimien tutkimussuunnitteluun. Prosessissa maa-
ritellddn tutkimustehtavit, ylemmaén tason tutkimuskysymykset
sekd tutkimustehtdvien vastuutahot. Suunnitelman mukaisten
tutkimustehtévien toteuttaminen maarittad myos sitd, minkalaista
osaamista MPKK:lle syntyy, mika vaikuttaa opetussisaltoihin. Tut-
kimustehtavat tai tutkimusaiheet muodostuvat my6s MPKK:n yli-
opistollisesta roolista. MPKK:n tutkimuksesta noin puolet voi olla
korkeakoulun itse méarittamia tutkimustarpeita, jotka palvelevat
esimerkiksi opetuksen tietopohjaa luovaa sotatieteellistd perustut-
kimusta.

Osa tutkimuksesta tehdddn yhteistydssd ulkopuolisten taho-
jen kanssa. Yliopistojen ulkopuolisen tutkimusrahoituksen osalta
merKkittdvid ovat Suomen Akatemia, Business Finland sekd EU:n
puiteohjelmien rahoitus, joskin MPKK:n tutkimuksen kannalta
ndiden rahoittajien tavoitteisiin ei kuulu kansallisen puolustuksen
rahoitus. MPKK:lla on mahdollisuus olla mukana nimenomaan
sotilasalan tutkimusta tekevien NATOn tiede- ja tutkimusorga-
nisaation (NATO STO) sekd Euroopan puolustusviraston (EDA)
tutkimusprojekteissa.

Laitos osallistuu resursseihin ndhden hyvin monipuolisesti eri
kansainvilisiin sotilasalan tutkimushankkeisiin. Sotatekniikan
laitos osallistuikin juuri pdittyneeseen NATO STO:n SAS-134
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Linking Strategic Investments ¢ Divestments to Defence Outcomes
-projektiin ja on télld hetkelld mukana SAS-175 Integration of Un-
manned Systems (UxS) into operational units - sekd AVT-359 Im-
pact of Hypersonic Operational Threats on Military Operations and
Technical High Level Requirements -projekteissa. Lisaksi laitos osal-
listuu Euroopan puolustusviraston AMTEM-projektiin (Additive
Manufacturing Techniques for Energetic Materials).

Tieteen tekemiseen kuuluu julkaiseminen, silla julkaisujen
kautta tutkimustulokset paisevit tieteellisen yhteison keskustelun
kohteeksi. MPKK:n tutkimuskohteen erityisluonteesta johtuen tut-
kimustulosten julkaiseminen ei kuitenkaan ole useinkaan mahdol-
lista. Vuosina 2018-2020 MPKK:lla oli yhteensa 101 vertaisarvioi-
tua tieteellistd artikkelia (ns. luokka A1) Juuli-portaalin tietojen
mukaan. Kun MPKK:n tutkimushenkilokunta on noin 20 henki-
164, tarkoittaa tdma noin 1,5 artikkelia tutkijaa ja vuotta kohden.
Artikkeleista kuitenkin noin 45 % oli aihealueeltaan ladke- ja ter-
veystieteellisid julkaisuja. Sotatekniikan laitoksen aihealuille Juuli-
luokitukseltaan teknisid, luonnontieteellisid tai kansantaloudelli-
sia artikkeleita oli yhteensd 21, mikd suhteutettuna laitoksen noin
kolmeen tutkimuksen henkilotydvuoteen on noin kaksi tieteellista
artikkelia tutkijahenkil6tyévuotta kohden.

MPKK:lla otettiin vuonna 2019 kdytto6n uusi tohtoriopintojen
opetussuunnitelma, joka yhtendisti opintojen rakennetta seka toi
kymmenen opintopisteen laajuiset MPKK:n kaikille yhteiset opin-
not. Sotatekniikan laitos on ryhdistdnyt omaa jatko-opintojen oh-
jaustaan aloittamalla sotatekniikan tohtorikoulun, jossa kokoon-
nutaan neljasti vuodessa eri teemojen yhteyteen. Kokoontuminen
on korona-aikana tapahtunut virtuaalisesti. Tavoitteena on lisdta
tohtorikoulutukseen otettavien maarad pienessd madrin seka eri-
tyisesti timidn mahdollistamana kehittdd myds Sotatekniikan lai-
toksen molempien tieteenalojen, sotatekniikan ja sotatalouden,
opintojen sisdltéd madramuotoisemmaksi. Tohtoriopintoja kui-
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tenkin luonnehtii se, ettd tutkimusaiheiden erojen lisaksi on myds
eroja tohtorikoulutettavien taustoissa. Kun MPKK:n tohtorikou-
lutusohjelmiin osallistutaan YE-tutkinnon ja sotatieteen maisteri-
tutkinnon lisdksi myds erilaisten siviilitutkintojen pohjalta ja osa
on myos evp-upseereita, joiden tutkinnosta on jo kulunut aikaa,
vastaavasti myos oppimistarpeissa on eroja.

Tohtorintutkintoja on sotatekniikan alalla mydnnetty vuoteen
2021 mennessda yhteensd kymmenen. Jatkossa tutkintoja arvioi-
daan suoritettavan noin 1-2 kappaletta vuodessa. Tahdn mennessa
julkaistuja véitoskirjoja ovat:

« Vesa Kuikka: Modelling of military capabilities, combat out-
comes and networked systems with probabilistic methods.
2021.

o Ilkka Ikonen: Suomen turvallisuusorganisaatioiden yhteis-
hankkeet: strategisesta yhteistyostd onnistuneeseen projek-
tiin ja henkildstdon suoriutumisen arviointiin. 2020.

« Bo Osterlund: Suomen meriliikenteen huoltovarmuudelle
asetetut tavoitteet ja niiden toteutuminen. 2019.

« Vesa Kanniainen: Essays in National Defence. 2018.

 Markus Hayhtio: Service development in public private part-
nerships in the military domain: requirements management
as a service performance development and measurement
system. 2018.

« Kent Andersson: On the military utility of spectral design in
signature management: a systems approach. 2018.

o Jussi Timonen: A common operating room picture for dis-
mounted operations and situation room environments. 2018.

o Jukka Anteroinen: Enhancing the development of military
capabilities by a systems approach. 2013.

« Tapio Saarelainen: Improving the performance of a dismount-
ed Future Force Warrior by means of C4I12SR. 2013.
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o Anne Koskinen-Kannisto: Situational awareness concept in a
multinational collaboration environment: challenges in the
information sharing framework. 2013.

Lopuksi

Maanpuolustuskorkeakoulu on samalla sotilasopetuslaitos ja tiede-
korkeakoulu. MPKK:n asema sekd hallinnollisesti ettd padasiassa
Puolustusvoimia ja Rajavartiolaitosta palvelevana opetuslaitoksena
antaa koululle hieman muista yliopistoista poikkeavat vaatimuk-
set. On kyettdva tuottamaan Puolustusvoimille ja Rajavartiolaitok-
selle osaavaa ammattitaitoista upseeristoa, olemaan tiiviissa vuoro-
vaikutuksessa oppilaiden tyonantajien kanssa ja toisaalta luomaan
tutkimuksella uutta tieteellisté tietoa. Luonteenomaista opetukselle
onkin, ettd suuri osa opetussisalloista palvelee padosin Puolustus-
voimia.

Myos tutkimuksessa korostuu Puolustusvoimien tarpeet Puo-
lustusvoimien tutkimussuunnitteluprosessin suuntaamina. Puo-
lustusvoimien tutkimus on monesti ei-julkista. Tamén ohella
MPKK:lla on Puolustusvoimissa erityisrooli sotatieteellisen, aka-
teemisen tutkimuksen tuottajana, johon oleellisena osana kuuluu
julkaiseminen. Sotatekniikan laitos on viime aikoina erityisesti
kunnostautunut osallistumalla kansainviliseen sotilaalliseen tutki-
musyhteistydbhén NATOn ja Euroopan puolustusviraston projek-
teissa.
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Puolustusvoimien suorituskyky ja
sotatalous — miten sotatalous
kytkeytyy PV:n suorituskykyihin ja
suorituskykyjen hallintaan?

Kenraaliluutnantti Timo Kakkola, sotatalouspddllikko
Everstiluutnantti Juha Ponto, Pidesikunta, logistiikkaosasto
Everstiluutnantti Jukka Honkanen, Pddesikunta, logistiikkaosasto
Everstiluutnantti Matti Sopanen, Pidesikunta, logistiikkaosasto
Insindorieversti Markku Kopsi, Pidesikunta, logistiikkaosasto

Johdanto

Téssd artikkelissa tarkastellaan sotatalouden kytkeytymista Puolus-
tusvoimien suorituskykyihin ja suorituskykyjen rakentamiseen ja
yllapitoon. Aihetta lahestytddan kokonaismaanpuolustuksen, suori-
tuskyvyn rakentamisen ja ylldpidon, sotilaallisen huoltovarmuuden
sekd teollisuuden valmiuden nikokulmista.

Aluksi on syyta esitelld kisitteitd. Sotatalouden kasite on jo ai-
kaisemmassa artikkelissa avattu. Kuten tdstdkin artikkelista useassa
kohden huomataan, sotatalouden kisite on vaikeasti tai haluttaessa
my6s monitahoisesti kuvattavissa.

Suorituskyky ja suorituskykyjen rakentaminen méaritelladan mo-
nessa Puolustusvoimien normissa. Suorituskykyperusteisessa kehit-
tamisessa suorituskyky tarkoittaa kykyd saavuttaa haluttu vaikutta-
vuus madritellyissd olosuhteissa tehtdvien tayttamiseksi. Kyvykkyys
on toiminnallinen ominaisuus tai toiminnallinen kapasiteetti, joka
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edellytetddan halutun vaikuttavuuden aikaansaamiseksi. Suoritus-
kykyperusteisessa kehittdmisessd pyritddn erottamaan suoritus-
kyvyn tarve ja sen ratkaisu toisistaan suunnittelun alkuvaiheessa.
Tdll6in on mahdollista tarkastella tarvittavia suorituskykyja ko-
konaisvaltaisesti kaikki osatekijat huomioiden ja 16ytda resurssi-
tietoisia, uusia kustannustehokkaita ratkaisuja niiden toteuttami-
seksi.

Joukoilla ja jérjestelmilld on kyvykkyyksid, joilla saadaan ai-
kaan haluttu vaikutus eli suorituskyky. Puolustusvoimissa kyvyk-
kyyden madrittimiseen kéytetddn kahdeksaa kyvykkyysaluetta.
Kyvykkyysalueiden kautta méaritetdan, mitd kyvykkyytta halutun
vajkutuksen aikaansaaminen ajassa, tilassa ja olosuhteissa tehta-
vien toteuttamiseksi edellyttaa.

Suorituskyvyn rakentamisen peruselementteja on hankittavan
suorituskyvyn elinjakson suunnittelu. Téta suunnittelua tehddan
Puolustusvoimien padprosesseissa. Elinjakson suunnittelun pe-
rusteet madritetadn Puolustusvoimien péaédprosessissa 1 (Suoritus-
kyvyn suunnittelu ja kehittdminen). Siind maéritetdan Puolustus-
voimien tavoitetila, kehitetddn puolustusjdrjestelman kaytto- ja
toimintaperiaatteet sekd suunnitellaan puolustusvoimien toimin-
nan ja puolustusjarjestelman kehittiminen.

Puolustusvoimien kehittdmisohjelmassa (PVKEHO) paite-
tddn, miten puolustusjdrjestelmédn ja sen osajdrjestelmien suo-
rituskykyjd kehitetddn sekd kehittimiseen kdytettdvit resurssit.
Puolustusvoimien kehittdmisohjelma antaa perusteet Puolustus-
voimien suorituskykyjen rakentamiselle ja ylldpidolle.

Padprosessissa 2 (Suorituskyvyn rakentaminen ja ylldpito)
rakennetaan Puolustusvoimien strategisen suunnitelman suori-
tuskykytarpeiden mukainen suorituskyky seka ylldpidetdan Puo-
lustusvoimien suorituskyvyt.

Kehittdimissuunnitelmissa maéritetddn, miten puolustusjérjes-
telmén tavoitetilassa ja Puolustusvoimien kehittimisohjelmassa
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esitetty suorituskyky suunnitellaan ja rakennetaan. Suunnitelmat
tarkentavat kehittaimisohjelmien resurssien suunnittelua ja kayt-
tod.

Sotatalouteen liittyy my6s ldheisesti huoltovarmuuden ja so-
tilaallisen huoltovarmuuden kasitteet. Huoltovarmuus tarkoittaa
varautumista mahdollisiin kriiseihin ja hiiriétilanteisiin seka
jatkuvuudenhallintaa turvaamalla elintdrkedt toiminnot, jot-
ta yhteiskunta ja elinkeinoeldma toimivat ja ihmiset voivat elad
turvallisesti arkeaan. Sotilaallisella huoltovarmuudella turvataan
Puolustusvoimien kriittisten jarjestelmien toimintakyky myds yh-
teiskunnan hairiétilanteissa.

Puolustushallinnon materiaalipolitiikka -osastrategiassa on
todettu, ettd sotilaallisen huoltovarmuuden takaamiseksi on var-
mistettava keskeisen materiaalin saatavuus ja kotimaassa toimivan
teollisuuden kyky integroida, huoltaa ja korjata Puolustusvoimien
suorituskyvyn kannalta keskeisid jarjestelmid kaikissa oloissa.
Puolustushallinto toimii aktiivisesti kotimaisen ja kansainvali-
sen voimavara- ja huoltovarmuusyhteistyon kehittamisessd seka
viranomaisten ettd elinkeinoeldimdn kanssa. Kustannustehok-
kuutta voidaan kehittdd kahden- ja monenvéliselld materiaaliyh-
teistyolld, joka tukee materiaalisen suorituskyvyn kehittdmista ja
ylldpitoa sekd sotilaallista huoltovarmuutta. Puolustushallintojen
valinen materiaalialan yhteistyo tukee kotimaisen puolustusteol-
lisuuden kansainvilistymistd ja verkottumista sekd vahvistaa soti-
laallista huoltovarmuutta. Materiaalipolitiikan keskeinen tavoite
on sotilaallisen huoltovarmuuden turvaaminen kaikissa tilanteis-
sa. Suomi asettaa sotilaalliselle huoltovarmuudelle edelleen poik-
keuksellisen korkeat vaatimukset.

Sodan ajan puolustuskyky perustuu suurelta osin muualta yh-
teiskunnasta saataviin resursseihin. Sotilaallisen huoltovarmuu-
den turvaaminen edellyttdd, ettd sotilaallinen varautuminen ja
siviiliyhteiskunnan hairidtilanteisiin ja poikkeusoloihin varautu-
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minen yhteensovitetaan sekd yhteisty6td Huoltovarmuuskeskuk-
sen ja muiden huoltovarmuustoimijoiden kanssa tiivistetdan.

Erityisen tdrkedd on varmistaa kriittisten teknisten jérjestel-
mien hiiriéton yllapito ja maanpuolustuksessa kaytettavan kriitti-
sen kulutusmateriaalin tuotanto.

Kokonaismaanpuolustus ja sotatalous
(evl Juha Ponto & evl Jukka Honkanen)

Juuret historian antamissa opeissa
Lansimaisessa ajattelussa sotataloudella on ymmaérretty toimen-
piteitd, joilla valtio sdatda teollisuustuotantonsa palvelemaan sodan
paamaarida mahdollisimman optimaalisesti. Kéytossa olevat resurs-
sit pyritddn siis kohdentamaan tehokkaasti sekd sotakoneiston ettd
siviiliyhteiskunnan edellyttimien vaatimuksiin. Historiallisena esi-
merkkini téstd voidaan pitdd Yhdysvaltojen teollisuuden tuotanto-
kapasiteetin ja -prosessien valjastamista tuottamaan suuria maéria
lentokoneita ja muuta sotamateriaalia liittoutuneiden tarpeisiin
toisen maailmansodan aikana. Muutos toimeenpantiin hyvin no-
peasti heti sen jdlkeen, kun Yhdysvaltojen hallinto ja keskeiset
teollisuustoimijat padsivit yhteisymmarrykseen ratkaisun valtta-
mattomyydestd. Tehokkaalla sotataloudella oli ratkaiseva merkitys
sodan lopputulokseen. Voidaan jopa ndhdé, ettd tima “tehtaiden
sota” ratkaisi voiton liittoutuneille. Sama koneisto kykeni saman-
aikaisesti yllapitamédn kohtuullisen korkean siviilivdeston hyvin-
voinnin. On toki hyvd muistaa, ettd Yhdysvallat ei juuri joutunut
karsimddan omalle maaperilleen kohdistuneista hyokkayksista.
War economy eli sotatalous nahdddan nimensd mukaisesti so-
taan liittyvind talouden toimenpiteind. Lievempiin kriiseihin ei
ole médritetty vastaavaa termid. Globaali turvallisuustilanne on
kuitenkin ollut jo vuosia murroksessa. Sodan ja rauhan vilinen
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raja on yha hdilyvampi, silld toimijat ovat yhda moniulotteisempia,
vaikuttamisen keinovalikoima on entistd laajempi ja suojautumi-
nen ulkoisia uhkia vastaan on yhé vaativampaa. Miten sotatalous
kasitteend istuu nykyisen kaltaiseen uhkaymparistoon? Onko aika
jo ajanut sotatalouden ohi? Suomi on luonut jo vuosikymmenia
sitten jérjestelmdn, joka vastaa edelleen erinomaisesti nykyisiin
moniulotteisiin laaja-alaisen keinovalikoiman mukaisiin uhkiin,
tdysimddrdista sotatilaa unohtamatta. Jarjestelmad kutsutaan ko-
konaismaanpuolustukseksi.

Kokonaismaanpuolustus on keskeinen osa Suomen kansallista
turvallisuutta. Kokonaismaanpuolustuksen kidsitteen maaritelma
on sdddetty lainsdddanndssamme. Silld tarkoitetaan kaikkia niitd
sotilaallisia ja siviilialojen toimia, joilla turvataan Suomen valtiol-
linen itsendisyys sekd kansalaisten elinmahdollisuudet ja turval-
lisuus ulkoista, valtioiden aiheuttamaa tai muuta uhkaa vastaan.
Kokonaismaanpuolustuksen kidsite on pitkdn kehitystyon tulos.
Sen toiminta-ajatus on muodostanut viranomaisten, elinkeinoela-
man ja kansalaisjarjestdjen yhteistoimintaan perustuvan verkosto-
kokonaisuuden, jolla on vastattu kaikkiin mahdollisiin uhkiin.
Sotatalouden kasite linkittyy edelleen luontevasti kokonaismaan-
puolustukseen. Kaikilla kokonaismaanpuolustuksen osa-alueilla
on myos sotataloudellinen ulottuvuus.

Kokonaismaanpuolustuksen kova ydin

Puolustusvoimien keskeisin toiminta liittyy sotilaallisen maanpuo-
lustukseen. Tdssd yhteydessa sotatalous kasittda kaikki sotilaallisen
maanpuolustuksen toimenpiteet, jotka liittyvat Puolustusvoimien
varusteiden hankintaan ja materiaalisen valmiuden ylldpitoon eri
valmiustiloissa. Kriisiajan sotataloudellisen, materiaalisen valmiu-
den perustana on pitkilti siviilielaméan teollisuus ja palvelutuotan-
to. Sotatalous on osa yleistd huoltovarmuutta, jonka rahoituksesta
ovat vastuussa my0s puolustusbudjetin ulkopuoliset tahot. Kaytan-
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nossa sotatalous integroidaan osaksi sotilaallista maanpuolustusta
puolustussuunnittelussa. Toimilla pyritddn siihen, ettd joukkojen
toimintakyky kyetddn tuottamaan ja yllapitamadn kaikissa tilanteis-
sa. Tehtdva on haastava, koska jarjestelma on pystyttdvé toimeenpa-
nemaan uhkaa vastaavaksi hyvinkin nopeasti, ja sen on tarvittaessa
kyettdva toimimaan pitkdnkin kriisin ajan. Sotataloudelle muodos-
tuu kaksi ulottuvuutta: omavaraisuus ja tuotantokyky. Suomella pi-
tad olla riittdvd omavaraisuus, joka mahdollistaa nopean toiminnan
kdynnistimisen ja toiminnan yllapitimisen siihen asti, kunnes tuo-
tantokyky tai muut kanavat pystyvit tarjoamaan sotilaallisen maan-
puolustuksen tarpeen mukaisen materiaalin ja tdydennykset.

Kansainvilinen yhteistoiminta on yhd merkittivimmassd ase-
massa, kun pohdimme sotilaallisen maanpuolustuksen suhdetta
sotatalouteen. Kauas on menty ajoista, joissa kyettiin varustamaan
ja yllapitimadn joukkojen edellyttima tuki puhtaasti kansallisin
jarjestelyin. Mitd teknisemmastd jarjestelmastd on kyse, sitd pi-
dempi on logistinen kokonaisketju. Jo siksi on varmistuttava siita,
ettd jarjestelmén taistelukestavyyttd voidaan varmentaa ja vahvistaa
kansainviliselld yhteistoiminnalla. Se edellyttdd jo normaalioloissa
koordinoitua voimavarojen yhdistdmistd seka kansallisesti ettd kan-
sainvilisesti. Puolustusvoimien ja muiden sotatalouteen liittyvien
kansallisten organisaatioiden yhteistoimintaa on syyta tiivistaa, jot-
ta kaikkien kansainvilinen yhteistoiminta on toisten tiedossa. Niin
toimimalla valtetddn padllekkaisyyksid ja lisdtddn tietoa sotatalou-
den kehittimismahdollisuuksista. Jos kansallisesta nikokulmasta
puhutaan omavaraisuudesta ja tuotantokyvysta, tuo kansainvilinen
ulottuvuus mukaan termin strateginen syvyys. Sotataloutta tuote-
taan myds maan rajojen ulkopuolelta.

Huoltovarmuus tai toisin ilmaistuna taloudellinen maanpuolus-
tus luo perustan kriisin siedolle. Huoltovarmuutta tarvitaan tur-
vaamaan kansalaisten elinmahdollisuuksia jo ilman sotatilaakin.
Covid-19-pandemia on jo osoittanut huoltovarmuuden merkityk-
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sen. Vahapatoiseksikin mielletyt tuotteet voivat osoittautua kriit-
tisiksi, kun poikkeustilan ja kriisin luonne edellyttdakin juuri ky-
seisen tuotteen kayttod. Hyva esimerkki tastd on kasvomaskit, joita
useat valtiot aloittivat hankkimaan covid-19-tilanteen alkuvaihees-
sa kansallinen etu edelld kansainviliset kumppanit ohittaen. Sota-
talouden onkin varmistettava, ettd kykenemme varmistamaan
perushyodykkeet, polttoaineet ja raaka-aineet niin sotilaallisen
maanpuolustuksen kuin muun yhteiskunnan vdhimmadistarvet-
ta tyydyttdmaan kaikissa olosuhteissa. Huoltovarmuus luo lisaksi
pohjan myds muutokselle, jolla esimerkiksi teollisuusyritys muun-
taa tuotantoaan sotatalouden edellyttimaéksi tuotannoksi (tarvit-
tavat raaka-aineet, tuotantokoneisto jne.). Huoltovarmuudessa,
kuten myos sotataloudessa, oleellista on resurssien tasapainotta-
minen puolustuskyvyn ja muun yhteiskunnan asettamien vaati-
musten mukaisesti. Huoltovarmuuskokonaisuutta késitellddn tdssa
artikkelissa my6hemmin.

Toimiva yhteiskunta — perusta sotataloudelle
My®os yleiselld jérjestykselld ja turvallisuudella on sotataloudelli-
nen merkitys. Miten turvaisimmekaan sotatalouden elinehtona
olevan osaavan tyovoiman turvallisen kdyton kansakunnan hyvak-
si ilman, ettd valtio kykenisi ylldpitdmaéan yleistd jarjestysta ja tur-
vallisuutta? Saati tilanteessa, jossa kriittiset hyodykkeet menisivét-
kin niille, jotka hamstraisivat niitd itselleen réyhkeimmin muista
valittdmatta? Ilman siséista jarjestystd rahoitusmarkkinat ja meka-
nismit olisivat myds vaarassa, jolloin sotatalouden tuotantokyvyn
toimintaedellytyksille ei olisi endd perusteita. Sisdministerié on
padvastuussa yleisen jarjestyksen ja turvallisuuden ylldpitdmisesta.
Sotatalouden on tunnistettava kaikki poikkihallinnolliset toimijat
turvatakseen omat toimintaedellytykset.

Nykyisissa konflikteissa vaikuttamisen keinovalikoima on laaja.
Vaikuttaminen voi olla epédsuoraa, ei-fyysistd vaikuttamista, pe-
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rinteistd asevaikutusta tai mitd todennidkdisemmin ennalta arvaa-
maton yhdistelma useita eri keinoja. Myds muut turvallisuusuhat,
kuten esimerkiksi ydinvoimalaonnettomuus, edellyttavat kansa-
kunnalta kyvykkyytté vaestonsuojeluun, joka onkin yksi kokonais-
maanpuolustuksen osa-alueista. Vdestonsuojelulla on merkitysta
my0s sotatalouteen, koska se linkittyy osin yleiseen jérjestykseen
ja turvallisuuteen, jolla turvataan muun muassa osaavan tyovoi-
man suorituskyky. Véestonsuojelulla on myds merkittava psyko-
loginen vaikutus. Se lisdd uskoa kansakunnan kykyyn kestda poik-
keustilanteita ja mahdollistaa talouden ohella myds sotatalouden
rattaiden pyorimisen konfliktista tai muusta poikkeustilanteesta
ulospéddsemiseksi.

Rajavartiolaitos on vastuussa rajaturvallisuuden ylldpitdmisesta.
Sotatalous liittyy rajaturvallisuuteen kahdella tapaa. Rajavartiolai-
tos (RVL) osallistuu sotilaallisen maanpuolustuksen tehtaviin joko
itsendisesti tai osana Puolustusvoimia. Télloin Rajavartiolaitos ei
eroa sotatalouden nikokulmasta millddn tapaa Puolustusvoimista.
RVL:n joukot tarvitsevat samanlaista ylldpitoa kuin mika tahansa
muu joukkokin. Toki rajajoukoilla on omat erityispiirteensd, mut-
ta isossa kuvassa vaatimuksilla ei ole suurta eroa. Toinen kenties
laajaulotteisempi tulokulma sotatalouteen liittyy tavaraliikentee-
seen. Kuten jo aiemmin on mainittu, sotataloutta tuotetaan yha
enenevissd mairin myds maan rajojen ulkopuolella. Viranomais-
ten hallinnassa oleva rajaturvallisuus mahdollistaa sotatalouden
edellyttdimén tavaraliikenteen, raaka-aineiden ja hyoddykkeiden
saannin. Voidaankin sanoa, ettd rajaturvallisuus pitdd osaltaan
sotatalouden pyorit pyorimassa. Rajaturvallisuus on perusedelly-
tys myds ulkomaankaupalle. Valuutta liifkkuu ja rahaa riittdd myos
sotatalouden ylldpitamiseen.

Sosiaali- ja terveydenhuollon tehtdvina on tuottaa hyvinvointia
kaikille kansalaisille. Viimeistddn sairastuessaan jokainen meis-
td tajuaa sosiaali- ja terveydenhuollon merkityksen. Sotatalous
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perinteisessdé merkityksessa mielletddn “kovaksi® materiaaliin
keskittyviksi kokonaisuudeksi ja onkin osin keinotekoista ajatel-
la, ettd sotatalous kdsittdisi myds terveydenhoidon osuuden. Silti
lagkintdhuoltoon tarvittavien jarjestelmien hankinta ja yllapito on
osa sotatalouden kokonaisuutta. Toimiva sosiaali- ja terveyden-
huoltojérjestelma on kuitenkin yhteiskunnan perusedellytys eika
ilman kriisinsietokykyistd terveydenhuoltojdrjestelmad voida pu-
hua myoskaan kestévasta sotataloudesta. Keskeistd on myds loytaa
keinot, joilla sosiaali- ja terveydenhuollon palvelut saadaan kriisi-
tilanteissa tasapainoisesti kaikkien tarvitsijoiden, myds sotatalou-
den tarpeita vastaavaksi.

Ilman kommunikaatiota et pdrjdd
Verkottunut globaali toimintaymparist6 edellyttad toimivia vies-
tintdkanavia. Kokonaismaanpuolustuksen osa-alueista siahkdinen
viestintd onkin erittdin merkittdvassd asemassa. Sotatalous puh-
taimmassa mielessd — “sotakalustoa tuottava koneisto” - ja kaikki
muu tuotanto ovat tdysin riippuvaisia sahkoisistd yhteyksistd niin
maan rajojen sisilla kuin ulkopuolellakin. Yhteiskunnan digitali-
saatio kehitys on huimaa, ja silla on vaikutus kaikkiin elamén aloi-
hin. Ei enéa riité, ettd teknisistd jarjestelmistd korvataan rikkoutu-
neita osia tarpeen mukaan tai vaihdetaan 6ljyt sdéannollisesti. Yha
useammin jdrjestelmat edellyttavat kayttojarjestelmien paivittami-
sen. Tama tapahtuu sdhkoisia kanavia pitkin.
Tilanneymmarryksen muodostaminen, eri toimijoiden vili-
nen kommunikointi sekd johtaminen ovat riippuvaisia sahkoisen
viestinnan kanavista. Vaikka kommunikoinnin nopeus kasvaa, si-
sdltad kehitys myos merkittavid riskejd. Kaikkien kokonaismaan-
puolustuksen toimijoiden on varauduttava vastaamaan jatkuvasti
kyberuhkiin, mika koskee myds sotataloutta. Varamenetelmiin on
varauduttava, toiminta on harjoiteltava sekd toipumissuunnitelmat
on oltava olemassa.
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Maanpuolustustiedotus on myds kokonaismaanpuolustuksen
osa-alue. Kansakuntaa kohdanneet kriisit ovat osoittaneet tiedo-
tuksen merkityksen. Sotatalouden on tunnistettava oma merkityk-
sensd osana maanpuolustustiedotusta. Tiedottamista on tehtiva
kaikissa valmiustiloissa aktiivisesti. On mietittdvd kulloinenkin
kohdeyleiso ja padviestit tilanteen edellyttamailld tavalla. Sotatalou-
den tulisikin omassa viestinndssdan pyrkid vahvistamaan kansa-
kunnan uskoa eri tyyppisistd kriiseistd selviytymiseen uskottavalla
ja realistisella tavalla. Tiedotuksella voidaan vaikuttaa my6s kan-
sainvilisten toimijoiden mielikuvaan jarjestelmdmme kyvykkyy-
destd. Voisiko sotatalouden pédviesti olla kiteytetysti: Sotatalous
— kestévan puolustuskyvyn perusta?

Koko yhteiskunnan turvana
Kuten huomataan, sotataloudella on oma ulottuvuutensa kaikkiin
kokonaismaanpuolustuksen osa-alueisiin. Kokonaismaanpuolus-
tuksen kasite on kestdnyt erinomaisesti aikaa, ja se vastaa edelleen
laaja-alaisiin ja monitahoisiin uhkatilanteisiin. Termin sotatalous
juuret ovat syvilld perinteisen sodankdynnin maaperdssd, missi
silld on ymmarretty kaikkia toimenpiteitd, joilla valtio sditaa teol-
lisuustuotantonsa mahdollisimman optimaalisella tavalla palvele-
maan sodan padmaidrid. On siis perusteltua esittdd kysymys, onko
sotataloudella endi virkaa tulevaisuuden kompleksisessa uhkaym-
péristossd, jossa sodan ja rauhan vilinen raja on hiilyvd? Vastaus
on kyll4 ja ei. Jos sotatalous ymmadrretdan vain Puolustusvoimia ja
perinteisté sotaa palvelevana toimintona, vastaus on ei. Mutta kun
sotataloutta tarkastelee kokonaismaanpuolustuksen nakokulmasta
kaikkia uhkatilanteita palvelevana kokonaisuutena, sille on edel-
leen vahva tilaus.

Kyse on edelleen siitd, miten saamme valtakunnan voimavarat
mahdollisimman tehokkaasti kaikkien toimijoiden kéyttoon kul-
loisenkin tilanteen vaatimalla tavalla. Sotatalous-termié kannattaa
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edelleen kayttdd, kunhan muistamme, ettd sota ei ole endé niin yk-
siselitteinen termi. Sen skaala vaihtelee hybridikeinoista laaja-alai-
seen totaaliseen sotaan.

Olisiko siis syytd myds pohtia, tulisiko sotataloutta kasitel-
la entistd laajemmin poikkihallinnollisena kokonaisuutena, eika
keskittyd niinkddn endd vain Puolustusvoimien materiaaliseen
valmiuden ylldpitdmiseen? Koskeehan sotatalous kriisitilanteis-
sa paitsi Puolustusvoimia, niin my6s koko muuta yhteiskuntaa.
Tdssda mallissa kaikilla kokonaismaanpuolustuksen osa-alueilla ja
vastuutoimijoilla olisi selkedt sotataloudelliset tehtéavat. Voisimme-
ko puhua rohkeasti ehké jopa kokonaismaanpuolustustaloudesta?
Huoltovarmuuden késitteen voisi ajatella kattavan saman asian,
mutta se keskittyy kuitenkin pddasiassa varmistamaan raaka-ainei-
den ja materiaalin saatavuutta. Sotatalous voisi késittdd laajemman
kokonaisuuden sisdltden koko ketjun raaka-aineista aina ihmisiin
ja tuotantoprosesseihin asti kokonaismaanpuolustuksen osa-alue-
jaottelun mukaisesti. Tahédn ajassa eldvdn sotatalouden on varau-
duttava kokonaismaapuolustusta tukien.

Suorituskykyjen rakentaminen ja sotatalous
(evl Matti Sopanen)

Valinnat vaakakupissa

“Enemmin aseita merkitsee vihemman leipad” ja painvastoin. Val-
tion rajallisten kokonaisresurssien nakokulmasta pelkistetty totea-
mus pitdd paikkansa. Budjettindkokulmasta asia ei kuitenkaan ole
aivan ndin suora. Budjetoinnilla ohjataan valtion toimintojen jér-
jestamistd. Rahoituksen kohdentaminen péaatetdan parlamentaari-
sesti, eikd budjetoinnin jdlkeen muodostu hallinnonalojen vilista
kilpailua resursseista. Tama kaikki on kaytdnnossa valintoja; valin-
toja siitd, mihin yhteiskunnan resursseja kdytetdan.
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Sanotaan myds: “Varje land har sin armé, egen eller ndgon an-
nans”. Tama kadunmiehen teoria vaikuttaisi pitavin paikkansa
melko vallitsevasti. Tyypillisesti valtiot itse ovat jarjestaneet soti-
laallisen puolustuksensa, suorituskykyjensd rakentamisen ja kay-
ton; joissakin tapauksissa vapaaehtoisesti antaneet asian kokonaan
jonkun toisen hoidettavaksi, kuten Islanti on toiminut. Ndemme
my0s pysyvid tilanteita, joissa valtio ei ole eri syistd pystynyt puo-
lustustaan jarjestimadan, ja tyhjiolld on tapana tayttyd. Muu valtio
saattaa joko ystavallismielisesti tai vakivalloin tulla ottamaan asian
“hoitaakseen”. Edelld kuvatuissa variaatioissa sotatalous ja sen to-
teuttaminen muodostavat oleellisen osan valtion kokonaistoimin-
taa ja puolustuksen jdrjestamista.

Suomi on paittanyt jarjestdd puolustuksensa itse. Kuten aiem-
min on todettu, kohdistuvat Suomen puolustuskyvyn ratkaisut
kaikissa valmiustiloissa sotataloudellisiin ndkokohtiin ja sitd kautta
koko yhteiskuntaan. Sotilaallisen puolustuskyvyn ylldpitamiseksi —
ja mahdollisesti sodan kdymiseksi - tarvitsemme toimintaympa-
ristoomme parhaiten soveltuvia sodan ajan joukkoja ja jarjestel-
mid. Puhumme suorituskyvysta. Silld tarkoitetaan kokonaisuutta,
joka kasittaa aseet, laitteet ja jarjestelmat, operaattorit eli kayttajat,
toiminta- ja kdyttOperiaatteet, organisaatiot ja joukkorakenteet,
johtamisen jarjestelyt, infrastruktuurin eli kdyttoymparistot ja tilat
sekd koko elinkaaren aikaisen ylldpidon.

Suorituskykyjen rakentaminen midritetadn Puolustusvoimien
kehittamisohjelmassa, joka pelkistden sisaltdd rakennettavan suo-
rituskyvyn ja siihen osoitetun rahoituksen aikaan sitoen. Perusteet
kehittdmisohjelmalle muodostuvat Puolustusvoimien tehtévistd
sekd toimintaympdriston tilannekuvasta ja uhka-arviosta. Yhteis-
kunnallinen hyviksynta ja sotataloudellinen ratkaisu Puolustusvoi-
mien suorituskykyjen kehittimiselle annetaan parlamentaarisissa
linjauksissa, kuten turvallisuus- ja puolustuspoliittisissa selonteois-
sa sekd hallitusohjelmissa. Hallitusohjelman myotd rakentuu val-
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tionvarojen kayttosuunnitelma eli budjetti. Puolustusvoimien suo-
rituskykyjen rakentamiseen osoitetaan vuosittain tarkasteltuna
vajaa kolmannes puolustusbudjetista. Kaksi muuta kolmannesta
osoitetaan toimintaan sekd henkiloston palkkamenoihin.

Sotatalous ja sotataloudelliset ratkaisut kohdistuvat siihen, mi-
ten valtion rajallisia kokonaisresursseja kdytetdan puolustuskyvyn
ja sotilaallisten suorituskykyjen rakentamiseksi ja yllapitimisek-
si. Ratkaisuissa on pohdittava vastauksia moniin kysymyksiin;
mika on tarpeellista, miké on valttimétontd, mikd on ehdottoman
vélttdmatontd, mitd muuta ollaan valmiita uhraamaan tarpeen
tayttamisen kustannuksella, onko mahdollisuutta toimintatavan
muutokselle ja niin edelleen. Entd mitka ovat vaikutukset? Koko-
naistarkastelussa valtiollisille paatoksentekijoille asettuu kaksi huo-
mioitavaa ratkaisunakokulmaa: miten kokonaisresurssien kayttoa
painotetaan eli miten resurssit jaetaan sotilaallisten toimintojen ja
siviilitoimintojen valilld sekd puolustusbudjetin sisalla.

Keskeisin sotataloudellinen ratkaistava kysymys on, mihin val-
tion rahoitusta ylipadtadn tulisi kayttda. Oikean vastauksen 16y-
tdminen lienee mahdotonta. Haaste sotataloudelliselle ratkaisulle
muodostuu siitd, ettd toinen talousndkokulma tarkastelee rauhan
tilaa ja sen ylldpitaimisen kustannuksia mahdollisen konfliktin va-
ralta, ja toinen ndakokulma tarkastelee sotaa ja konflikteja ja niis-
td ajheutuvia arvioituja kustannuksia. Tdssd joudutaan jatkuvaan
vaihtoehtoiskustannusten arviointiin eli mité rahoituksen jakami-
nen kdytdnndsséd tarkoittaa. Hankintaako “aseita vai leipad’? Eli
jotain saadaan, mutta samalla jotain muuta ei. Rahoituksen koh-
teen osalta saadaan jotain vililta 0-100 %. Samalla jaa saamatta jo-
tain sellaista — osittain tai kokonaan -, johon rahoitusta olisi voitu
kayttdd. Myos tdmén vaikutukset on tunnistettava ja analysoitava.
Suomen sotataloudellinen ratkaisu puolustusmenoihin osoitetusta
rahoituksesta pitkalld aikavililld on asettunut noin 1,3 prosenttiin
BKT:sta (viime vuosikymmenelld noin 2,7 Mrd €/vuosi). Suori-
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tuskykyjen rakentamiseen on niin ollen kohdentuu vuositasolla
luokkaa 700-800 miljardia euroa.

Tarpeesta suorituskyvyn rakentamiseen

Suorituskykyjen rakentaminen on prosessina yksinkertainen. En-
sin analysoidaan tilanne, jonka perusteella muodostuu tavoite. Sen
jalkeen maddritetddn tavoitteen edellyttimat suorituskykyvaati-
mukset. Seuraavaksi tunnistetaan ja selvitetddn, mitd vaihtoehtoja
on kéytettavissé ja hankittavissa vaatimusten tayttamiseksi. Vaihto-
ehtojen toteuttamiseksi muodostetaan ratkaisumalli ja toimintata-
vat. Tdmaén jalkeen tunnistetaan ja midritetadan mahdolliset kyvyt
- jarjestelmit, laitteet, aseet ja varusteet, joilla ratkaisu olisi mah-
dollista toteuttaa. Tahdn yhdistetdan suorituskykyjen rakentami-
seen osoitetun rahoituksen suunnittelu ja jakaminen. Kun nima
on tehty, muodostetaan hankkeita, jotka johtavat suorituskyky-
kokonaisuuksien rakentamisen asetetun tavoitteen, osoitetun ra-
hoituksen ja ajan puitteissa.

Hanke ja sen alaprojektit toteuttavat materiaalihankintojen
suunnittelun, valmistelun ja toteutuksen. Tédssd korostuu toimin-
ta niin kotimaisen kuin ulkomaisen puolustusteollisuuden yri-
tysten kanssa. Pyydetdin tietoja tarjolla olevasta teknologiasta ja
tuotteista, pyydetddn tietoja tuotantomahdollisuuksista ja -kapasi-
teetista, tunnistetaan yhteistyomahdollisuuksia, arvioidaan koko
elinkaaren aikaisia ylldpitokustannuksia, tarkastellaan varaosien
saatavuutta pitkélld aikavalilld, pyydetddn hintatietoja ja lopuksi
solmitaan tuotantosopimuksia. Kaikki tama sisaltda tiiviin yhteis-
tyon puolustushallinnon sisélld, jotta mahdolliset materiaalipoliit-
tiset, huoltovarmuudelliset ja sotataloudelliset ndkokohdat kyetaan
parhaalla mahdollisella tavalla ottamaan huomioon. Kun hanke on
edennyt pisteeseen, jossa hankittava materiaali on vastaanotettu ja
muut suorituskyvyn elementtien valmistelut on toteutettu, siirre-
tadn hankittu suorituskyky kayttoon eli operointiin sen kayttajalle.
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Esimerkkeji suorituskykya tuottavista hankkeista ovat HX-hanke,
jolla korvataan Hornet-havittdjakalusto, sekd Laivue 2020 -hanke,
jolla korvataan poistuva aluskalusto.

Keskidssd yllapito
Suoraan rakentamisen jatkumona alkaa suorituskykyd koske-
va erittdin keskeinen sotataloudellinen kokonaisuus - ylldpito.
Ylldpito kaisittdd kaikki operoinnin aikaiset kustannukset aina
suorituskyvystd luopumiseen saakka. Operointivaiheen aikana
tarvitaan ennakoivaa huoltoa, kunnossapitoa, infrastruktuurin
ylldpitoa ja parantamista, mahdollisia koko jdrjestelmén tai osa-
jarjestelmien pdivityksid sekd tdydentdvid hankintoja. Tdma kaik-
ki otetaan huomioon jo rakentamisvaiheessa, ja suunnitelmat ja
ratkaisut tehddan ajan myo6td. Yllapitoa koskevat ratkaisut ovat
mitd suuremmilta osin sotataloudellisia kysymyksid. Myos ylla-
pidon osalta arvioidaan toteutusvaihtoehtoja materiaalipoliittiset,
huoltovarmuudelliset ja sotataloudelliset nakokohdat huomioiden,
vastaavalla tavalla kuin suorituskykyjen rakentamisessa.
Sotatalouden ndkokulmasta merkitsevdd on rahoituksen koh-
dentaminen eli hankitaanko ylldpidon osuuksia kotimaasta vai
ulkomailta. Tdimd muodostaa keskeisen osan huoltovarmuuteen
liittyvaa ratkaisua. Joissakin tapauksissa on huoltovarmuuden tur-
vaamiseksi ja osaamisen ylldpitamiseksi hyodyllistd hankkia koti-
maiselta teollisuudelta, ja joissakin tapauksissa on hyodyllisté laa-
jentaa huoltovarmuutta ulkomaisille toimijoille.

Moniulotteiset intressit

Tulevaisuus tarjoaa sotataloudelle suorituskykyjen rakentamisen
kontekstissa lukuisia mahdollisuuksia ja samalla lukuisia haastei-
ta. Puolustusteollisuudessa liikkuu valtavat rahavirrat sotilaallisia,
poliittisia ja taloudellisia intressejd. Ideaalitilanteessa ndma int-
ressit yhdistyvit toisiaan tukevasti; aina ei ndin kuitenkaan kay.
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Yhtdlo on monimutkainen ja siksi kiinnostava. Téssd intressien
kontekstissa sotatalouden ja sitéd kautta suorituskyvyn rakentami-
sen tulisi 16ytda kokonaisvaltaisesti optimaalisia ja aikaa kestdvia
ratkaisuja. Helppoa se ei ole. Monimutkaisuutta lisddvit eri toi-
mijoiden toisistaan poikkeavat ennakko-odotukset ja toiminnan
vaikuttimet. Odotuksia sotataloudelle asettavat ainakin dénestéjat
eli veronmaksajat, poliittiset puolueet, hallitukset, ministeriot ja
hallinnonalat, asevoimat sekd puolustusteollisuus ja yritykset.

Teoreettisena ilmiona sotilaallinen intressi liittyy tyypillisesti
itse suorituskykyyn ja sen vilttamattomyyteen. Tarvitaan riitta-
va ja tehokas suorituskyky tehtdvan tiyttamiseksi. Kyvyn tuotta-
ja tai rahoitusmekanismit eivit ole oleellisia sindnsd. Useinkaan
uhkaa ei vdhitelld, ehka sitd jopa korostetaan hieman. Tdman
varjolla pyritddn saamaan maksimaalinen budjetti, kun samal-
la kokonaiskustannuksia usein joko tietoisesti tai tiedostamatta
aliarvioidaan. Poliittinen intressi hydodyntad edellista siten, ettd
pyritddn sellaisiin sopiviin ratkaisuihin, joilla vahvistetaan omaa
ideologiaa ja talouspolitiikkaa kuten tyéllisyysvaikutusta seka
danestdjien kannatusta. Taloudellisessa intressissd korostuvat
puolustusteollisuuden tuotannon sopimuksiin paasy ja sitd kautta
voiton maksimointi. Samalla pyritddn vaikuttamaan poliittiseen
paatoksentekoon oman alan tai yrityksen edellytysten vahvista-
miseksi. Hallinnot tyypillisesti pyrkivét tukemaan tuotantoa -
eivat kayttdjid. Talle taloudelliselle alueelle pyrkivit palveluiden
tuottajina myds niin sanotut vuokrapalvelut. Menettelyssa anne-
taan kayttdjalle vain kayttooikeus, kun muut saatavat taloudelliset
hyodyt jaavit vuokraajalle.

Yhtilo ja sen lopputulos

Suorituskyvyn rakentamisen sotataloudellisia vaikutuksia talous-
kasvuun voidaan arvioida ainakin kahdesta vastakkaisesta nako-
kulmasta. Voidaan arvioida, ettd suorituskyvyn rakentaminen ja
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sotilasmenojen kaytto tukevat talouskasvua, ja toisaalta voidaan
ndhdi, ettd asia on piinvastoin. Ensimmaiisen perusteluina ovat
tunnistettavissa ainakin tyollistamisvaikutus puolustusteollisuu-
den kautta, suorituskykyjen rakentamisessa syntyvit sivutuotteet,
infrastruktuurin hyédyntaminen, osaamisen ylldpito ja lisdédminen
sekd huoltovarmuuden ylldpito. Jalkimmadinen ndkokulma perus-
telee talouskasvua laskevaa vaikutusta muun muassa silld, ettd
resursseja kohdennetaan pois siviilituotantoon tarkoitetuista ele-
menteistd ja ettd puolustusteollisuus ei tuota markkina-arvoltaan
ja ominaisuuksiltaan riittavia sivutuotteita siviilikayttoon.

Sotilasmenojen kéyttoad koskevat vaikutukset talouskasvuun on
joka tapauksessa arvioitava. Toisin sanoen, mikd on lopputulos,
kun ratkaisuvaihtoehdot perusteluineen lasketaan yhteen. Olivat-
pa ratkaisut mitka tahansa, kustannusten nousu on vaistimatonta.
Hankittavien tuotteiden yksikkohinta nousee ajan suhteen ekspo-
nentiaalisesti. Vastaavasti tyon hinta on noususuunnassa. Télld on
merkittdvad vaikutusta, kun toimintaa on ulkoistettu joko koko-
naan tai osin. On kyettdva jatkuvalla tilanteenarvioinnilla tunnis-
tamaan tarvittava ja soveltuva sotilaallisen suorituskyvyn ja sen
kayton keinovalikoima sekd hyodynnettivissa oleva teknologia ja
teknologian kehittymisen tarjoamat mahdollisuudet. Keskeinen
ennakointia mahdollistava asia on tutkimus- ja kehittdmistoimin-
ta, jolla voidaan mahdollisesti pystyd jopa heikkojen signaalien
tunnistamiseen.

Sotilaallisen suorituskyvyn rakentamisen hyodyn arviointi ja
ulosmittaaminen ovat jokseenkin haasteellisia. Puolustusvoimien
suorituskyvyilld tuotetaan esimerkiksi Suomen kansan ja alueen
koskemattomuutta, turvallisuutta, kykyd sotilaalliseen voiman-
kayttoon, ja paljon muutakin. Yksiselitteistd mittaria ndille on vai-
kea madrittad. Yksinkertaistettu yhtdlo kuitenkin havainnollistaa,
mistd sotilaallisen suorituskyvyn kaytto sotataloudellisena ratkai-
suna koostuu. Q=AKL (jossa Q kuvaa sotilaallisen suorituskyvyn
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kokonaistuotetta, A kuvaa teknologian osuutta, K kuvaa padomaa
ja L kuvaa ty6n osuutta).

Suorituskyvyn rakentamiseen liittyvissa sotataloudellisissa rat-
kaisuissa tdydellistd lopputulosta ei ole saavutettavissa. Kokonais-
valtaisella yhteistyolla (poliittinen, sotilaallinen, taloudellinen,
teollinen) pddstddn kuitenkin véhintddn hyvain lopputulokseen.
Hyva lopputulos tukee Puolustusvoimien ja puolustusteollisuuden
yhteistyotd, Suomen huoltovarmuutta ja kansallista tyollisyytta
sekd osaamisen kehittamistd, verovarojen kohdistumista kotimaa-
han, Suomen markkina-arvoa, uskottavuutta ja arvostusta kan-
sainvilisesti sekd Puolustusvoimien kykya tayttaa tehtavansa kai-
kissa valmiustiloissa.

Teollisuuden valmiudesta sotilaalliseen
huoltovarmuuteen
(insev Markku Kopsi)

Tama alaluku kasittelee kotimaisen teollisuuden varautumisessa ja
sotilaallisen huoltovarmuuden jérjestelyissd tapahtuneita muutok-
sia sekd toiminnan nykyisid perusteita, tavoitteita ja ratkaisumal-
leja.

Kotimaisella teollisuudella ja palvelutuotannolla on merkitta-
vd rooli osana maanpuolustusta, mitd korostettiin jo sotavuosina
Ylipaallikon pdivaskyssa nro 7: Nykyaikainen sota on koneiden
sotaa, se ei vaadi vain rintamajoukkojen kuntoa ja taistelutahtoa,
silld uljaimmatkaan sotilaat eivdt voi menestyksellisesti taistella,
ellei heilld ole hyvaa aseistusta ja kelvollisia varusteita. Taistelurin-
tama vaatii sen vuoksi tuekseen tehokkaasti toimivan teollisuus-
rintaman.”

Sodan aikana kotimainen teollisuusrintama oli laaja. Valtiolla-
kin oli omistuksessaan merkittdivd maira sotatarviketeollisuutta:
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Valtion Lentokonetehdas, Laivatelakka, Patruunatehdas, Ruutiteh-
das, Kivédritehdas, Tykkitehdas ja Ammuslataamo. Teollisuusrin-
tamassa oli lisdksi mukana yksityisid sotatarvikeyrityksid kuten Oy
Tikkakoski Ab, Oy Sako Ab ja Oy Sytytin sekd monia yksityisié,
rauhan aikana siviilituotteita valmistaneita yrityksid, kuten Loko-
mo Oy, Tampella Oy ja Oy Fiskars Ab.

Sotatalousalan historian katsotaan alkaneen vuonna 1936, kun
teollisuusyritysten ja maanpuolustuksen yhteistoimintaa suunnit-
telemaan ja ohjaamaan perustettiin puolustusministerioon sota-
talousosasto. Sotatalousosaston alaisuuteen muodostettiin alue-
organisaatio, teollisuuspiirit, jotka aloittivat toimintansa vuonna
1937. Niille annettiin tehtévdksi kehittd teollisuusyritysten kriisi-
valmiutta alueellaan. Silloiset kehittaimiskohteet ovat yha keskeisiad
elinkeinoelaman valmiussuunnittelun aihealueita:

« teollisuuden konekannan ja sen kapasiteetin selvittdminen

« sodan aikaisten tehtdvien tiedottaminen yrityksille

« ammattitaitoisen henkiloston varaaminen ja vapauttaminen
asepalveluksesta

koetilausten toteuttaminen tuotteista, joita ei ole rauhan aika-
na tarve valmistaa

o teollisuusyritysten suojelun edellyttimien toimenpiteiden
varmistaminen
« teollisuusyritysten tai niiden osien evakuoinnin suunnittelu

kuljetusvilineiden varaaminen ja kuljetusten suunnittelu

teollisuusyritysten energian saannin turvaaminen

teollisuuden tuen suunnittelu (mm. lisdkoneet, tyovilineet,
raaka-aineet, polttoaineet).

Sodan jilkeen teollisuuspiirien esikunnat lakkautettiin, mutta
sotatalousasioiden hoito ei kokonaan loppunut. Padesikunnan
sotatalousosastoon kuului edelleen teollisuustoimisto. Alueellis-
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ten sotatalousasioiden valmistelu siirrettiin sotilasladneille, ja kay-
tannossd asianhoito annettiin vuodesta 1953 alkaen sotilasldanien
esikuntien teollisuusinsindorien vastuulle. Aluksi teollisuusinsi-
noorin tehtdva oli siviilitehtdva ja teollisuustiedustelut suoritettiin
siviilivaatteissa, koska siviiliyrityksille ei haluttu ajheuttaa vai-
keuksia poliittisen tilanteen vuoksi. Teollisuusinsinédritoimintaa
laajennettiin 1960-luvun alussa ja vuodesta 1963 alkaen teollisuus-
insin6orin tehtdva on ollut sotilastehtéva.

Teollisuusinsindorin péatehtavinad toiminnan alkuvaiheissa oli
tukea teollisuusyrityksid sotatarviketuotannon valmiusasioissa,
hoitaa henkil6varausasioita sekd toimia sotatalousjohdon ja teol-
lisuusyritysten yhteyshenkiloni. Toimintaa tehtiin hyvin salassa.
Teollisuusinsindorin tyon kerrottiin olevan vain harjoittelua ja
koulutusta kriisitilanteiden varalta. Teollisuustiedustelujen tulok-
set ja sotavarustetuotantoa koskevat suunnitelmat olivat vain Puo-
lustusvoimien tiedossa.

Vuosikymmenten kuluessa valmiussuunnittelu - ja siten myos
teollisuusinsindorien toiminta — on vahitellen tullut julkisem-
maksi ja teollisuuden tuotantovalmiutta on ryhdytty kehittdméan
tiiviissd yhteistydssd elinkeinoeldimédn, muiden viranomaisten ja
huoltovarmuusorganisaation toimijoiden kanssa. Tastd toiminto-
kokonaisuudesta on Puolustusvoimissa perinteisesti kaytetty
termid “Teollisuuden valmius”. Siind tavoitteena on rakentaa ja
yllapitdd Puolustusvoimien suorituskykyjen edellyttimd sopimus-
jarjestelmd elinkeinoeldmdn toimijoiden kanssa sekd varmistaa
muun yhteiskunnan tarpeiden kanssa tasapainossa oleva palvelujen
ja tuotteiden saatavuus.

Perinteisin ja yleisin elinkeinoelimin toimijoiden kanssa laa-
dittava poikkeusolojen toimintaa koskeva sopimusjdrjestely on
tuotantovaraussopimus. Se on Puolustusvoimien ja yrityksen vali-
nen luottamuksellinen asiakirja, jossa on yhteisesti sovittu ja varat-
tu yritykseltd tuotanto- tai palvelukapasiteettia Puolustusvoimien
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kayttoon normaaliolojen hairiétilanteita tai poikkeusoloja varten.
Tuotantovaraussopimus siséltad itse sopimuksen, varattua tehta-
vaad tarkentavan tuotantokortin sekd sitd tdydentavit piirustukset,
vastaanottovaatimukset ja muut tarvittavat dokumentit.
Elinkeinoeldmain resursseihin liittyvé sotilaallinen varautumi-
nen on sovitettava yhteen siviiliyhteiskunnan héiriétilanteisiin ja
poikkeusoloihin varautumisen kanssa, jotta koko yhteiskunnan
toimintaedellytykset kyetdan turvaamaan. Téma tarkoittaa en-
tistd tiiviimpad yhteisty6td Huoltovarmuuskeskuksen ja muiden
huoltovarmuusorganisaation toimijoiden kanssa. Téstd johtuen
“Teollisuuden valmius” -termin sijaan nykydin suositaan laa-
jempaa ja yleiseen huoltovarmuuteen kytkeytyvdd termid "So-
tilaallinen huoltovarmuus”. Silld tarkoitetaan Puolustusvoimien
toimintakyvyn kannalta vilttimdttomien resurssien, ja niihin liit-
tyvien teknisten jirjestelmien, ylldpidon ja huollon turvaamista
poikkeusolojen ja niihin verrattavissa olevien hdirididen varalta.
Sotilaallisen huoltovarmuuden suunnitteluperusteet ovat
muuttuneet merkittavasti erityisesti viimeisimman vuosikymme-
nen aikana. Aikaisemmin péddasiallinen sotilaallinen uhkakuva,
johon varauduttiin, oli laajamittainen ja pitkdkestoinen rintama-
sota. Lisdksi oletettiin, ettd kriisin laajenemisesta saataisiin stra-
teginen ennakkovaroitus, joka antaisi useita kuukausia aikaa val-
mistautua teollisuustuotannon kéynnistaimiseen sekd toteuttaa
puuttuvien materiaalien hankintoja. Nykypéivdna yhteiskunnan
turvallisuuteen kohdistuvat uhat ovat monipuolistuneet ja laaja-
alaistuneet. Valmistautumisaikakin voi pahimmillaan olla vain
pdivid tai tunteja. Puolustuskykya on silti yllapidettdva siten, ettd
Suomen puolustus vastaa toimintaympdriston vaatimuksiin.
Toimintavalmiuden tiukentuneiden aikavaatimusten lisdksi
sotilaallista huoltovarmuutta haastavat nykyddn myds monet
muut seikat, kuten teollisen pohjan murros, puolustusmateriaa-
lin teknillistyminen ja monipuolistuminen, teollisuuden verkos-
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toituminen ja kansainvélistyminen, toimintojen kasvava riippu-
vuus sahkostd, verkkoyhteyksistd ja tietojéarjestelmistd sekd riski
kriittisen kotimaisen kriittisen tuotannon ja osaamisen katoa-
misesta.

Sotilaallisen huoltovarmuuden jdrjestelyjen tavoitteena edel-
leen on turvata sotilaallisen maanpuolustuksen kannalta kriitti-
nen tuotanto, teknologia ja osaaminen siten, ettd ne ovat kaikis-
sa turvallisuustilanteissa saatavissa ja kaytettavissa. Tavoitteiden
toteuttamiseksi tarvitaan Puolustusvoimien omia toimenpiteit,
kotimaisia tai kansainvilisia kumppanuusjérjestelyjd tai sitovia
sopimuksia jdrjestelmétoimittajien kanssa. Puolustusvoimien
poikkeusolojen toimintaa tukevien palvelujen saatavuus pyritdan
turvaamaan jo normaalioloissa ja pddsdantoisesti teollisuuteen.
Kyse on pitkdjanteisestd toiminnasta, jossa tirkedd on jatkuvuus
sekd osaamisen varmistaminen.

Kotimaisella teknologiaosaamisella on merkittdvd vaikutus
sotilaalliseen huoltovarmuuteen. Puolustusjérjestelmien teknisty-
minen asettaa kuitenkin jatkuvasti uusia vaatimuksia kriittisten
jarjestelmien ylldpito- ja modifiointikyvylle sekd niiden osaami-
selle. Valtioneuvoston periaatepaitoksessd Suomen puolustuksen
teknologisen ja teollisen perustan turvaamiseksi on médritetty
kriittisiksi teknologia-alueiksi informaatio- ja kommunikaatio-
teknologiat, materiaali- ja rakenneteknologiat, bio- ja kemian-
teknologiat sekd moniteknologisten jédrjestelmien madrittelyyn,
suunnitteluun, integrointiin ja hallintaan liittyvét teknologiat.
Erityisesti niilld teknologia-alueilla tulisi varmistaa, ettd tarvitta-
va osaaminen ja kyvykkyys sidilyvit Suomessa.

Vaikka teknologia olisikin kriittinen Puolustusvoimien suo-
rituskyvyn kannalta, sitd ei valttimattd kyetd hankkimaan koti-
maasta Suomen rajallisen teollisen pohjan vuoksi. Onkin tirkeda
kyetd madrittelemadn kansalliset osaamisen omavaraisuuden pe-
rusteet ja siten mahdollistaa rajatuilla alueilla kotimaisen osaami-
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sen rakentaminen ja ylldpito sekd varmistaa itsendinen suoritus-
kyky. T4lla menettelylld olisi saavutettavissa monia hyotyja:

o kotimaisen teollisuuden osaamisen kehittdminen voidaan
suunnata Puolustusvoimien kannalta kriittisille alueille

« kotimaisia hankintoja voidaan suunnata maanpuolustuksen
kannalta tdrkeimmille alueille

« kotimainen teollisuus voi suunnata liiketoimintaansa nykyis-
ta pitkdjanteisemmin Puolustusvoimille kriittisille alueille

« kansallinen teknologinen osaamispohja vahvistuu ja siten pa-
rantaa myos kansainvilisen yhteistyon ja viennin mahdolli-
suuksia.

Erityisesti merkittavimpien asejérjestelmien hankinnoissa Suomi
joutuu turvautumaan ulkomaisiin toimittajiin. Naissd tapauksissa
tulisi varmistua, ettd hankinnan myo6td kotimaahan saadaan luotua
osaaminen, joka mahdollistaa jarjestelmén yllapidon ja tarvittavat
modifikaatiot kaikissa turvallisuustilanteissa. Toisaalta jarjestel-
missd on nykyddn enenevéssd médrin esimerkiksi laitteita, joiden
ohjelmistoihin ja tiettyihin ratkaisuihin on oikeudet vain laitteen
valmistajalla. Niiden yllapidossa Suomi on riippuvainen kansain-
vilisestd puolustusteollisuudesta ja laadittujen ylldpitosopimusten
kaytettavyydesta.

Puolustusmateriaalialan verkottumisen myo6td kansainvélisten
yhteistyotahojen merkitys huoltovarmuuden turvaamisessa lisdan-
tyy. Euroopan unionin lisaksi muita keskeisid yhteisty6suuntia
ovat kahdenvilinen materiaalialan yhteistyd, Naton rauhankump-
panuusyhteisty ja pohjoismainen yhteisty6. Keskeisessd asemassa
ovat my0s NATOn hankinta- ja tukiorganisaatio NSPA ja muut
vastaavat jarjestelyt.

Kotimaisten elinkeinoeldmén toimijoiden kanssa jérjestel-
mien kunnossapidon, puuttuvien materiaalien ja muiden poik-
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keusoloissa tarvittavien palveluiden saatavuuteen on varauduttu
solmimalla eriasteisia sopimuksia, joista keskeisimpid ovat sota-
taloussopimus ja tuotantovaraussopimus. Niissd yrityksille pyri-
tddn antamaan mahdollisimman selkeédt perusteet, mitd tuotetta
tai palvelua hairiotilanteissa tai poikkeusoloissa Puolustusvoimat
tarvitsee. Perusteisiin siséltyy priorisoidut maéaralliset, laadulliset
ja ajalliset tarpeet. Yritys laatii tuotteen valmistamisesta tai palve-
lun tuottamisesta valmiussuunnitelman, jonka laajuus ja syvyys
riippuvat varauksen sisillostd. Suunnitelmassa kuvataan toimin-
nan vaiheistus ja tarvittavat resurssit riittavan yksityiskohtaisesti,
ja siind huomioidaan esimerkiksi tuotannossa tarvittavat koneet ja
laitteet, raaka-aineiden ja komponenttien hankinnat, henkildston
kaytto, alihankintaverkosto, kuljetustarpeet ja energiahuolto. Ny-
kyisessd toimintaymparistossa tulee erityisesti kiinnittad huomiota
my0s yrityksen oman toiminnan johtamisen, tietojen hallinnan ja
turvallisuuden jérjestelyihin, jotta nopea kidynnistdmisvalmius on
mahdollista. Sopimusjérjestelyjen ajantasaisuuden ja toteuttamis-
kelpoisuuden varmistaminen edellyttdd toiminnan sdadnnollistd
harjoittelua ja testaamista sekd niissé esille tulleiden parannuskoh-
teiden huomioimista valmiussuunnitelmaa péivitettdessa. Elinkei-
noelamin sopimusjdrjestelyyn liittyy oleellisesti myos yritysten
Puolustusvoimielle tuottama tilannekuva omasta kyvykkyydestdan
ja valmiuden asteesta.

Koska Puolustusvoimien suorituskyvyn ylldpito ja kehittdmi-
nen edellyttda koko yhteiskunnan jarjestelmien toimivuutta ja kos-
ka puolustuskyky perustuu suurelta osin muualta yhteiskunnasta
saataviin resursseihin, on tdrkead, ettd yritykset huolehtivat jat-
kuvuudenhallinnastaan ja varautumisesta normaaliolojen hairio-
tilanteisiin. Huoltovarmuusorganisaatio tukee tdtd toimintaa tar-
joamalla yritysten kayttoon ohjeistusta ja erilaisia tyokaluja seka
jarjestamadlla koulutusta ja harjoituksia. Jatkuvuussuunnittelussa
yritys tunnistaa toimintaansa liittyvat uhkat, riskit, héiritilanteet
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ja riippuvuudet sekad arvioi uhkien vaikutukset omassa organisaa-
tiossaan seki sen vaikutukset kumppani- ja alihankintaverkoston-
sa toimintaan. Arvioinnin perusteella suunnitellaan ja toteutetaan
toimenpiteitd hdiriotilanteiden varalle. Yrityksen jatkuvuudenhal-
lintaprosessi antaa hyvdn perustan myds sen poikkeusolojen toi-
mintakyvylle, miké osaltaan varmistaa Puolustusvoimien tarvitse-
mien yhteiskunnan resurssien kaytettavyyttd.

Huoltovarmuusorganisaatio tukee Puolustusvoimien poik-
keusolojen toimintaa myods monella muulla tavoin. Esimerkiksi
huoltovarmuuden tavoitepdatoksessd (2018) todetaan, ettd puo-
lustushallinto yhteistydssda Huoltovarmuuskeskuksen kanssa ylla-
pitda tarkeimpien sodan ajan kulutusmateriaalien, kuten ruutien
jaampumatarvikkeiden, tuotantokapasiteettia seké valttamattomia
maanpuolustusta tukevia varmuusvarastoja

Yhteenvetona voidaan todeta, ettd Suomi asettaa sotilaalliselle
huoltovarmuudelle edelleen poikkeuksellisen korkeat vaatimukset.
Tavoitteiden saavuttamiseksi kdytetddn useita erilaisia sekd kansal-
lisia ettd kansainvilisid poliittisia, lainsdadannollisid, hankinnalli-
sia ja innovaation keinoja.

Tavoitteen voisi kiteyttdd Veikko Huovisen luoman hahmon,
Konsta Pylkkdsen, siniseen ajatukseen: ”Se on sitd, ettd asiat harki-
taan etukdteen ja kuvitellaan tapaus sikseenkin elavasti, ettd kun se
kerran tapahtuu, on reitit selvat. Tdté lajia on harvalle suotu. Jolla
sitd on, niin pitdkoot hyvdnadn! Mutta tassé lajissa on kaksi pahaa
vikaa; asia jad huvikseen tapahtumatta tai se sattuu eri tavalla. Joka
arvaa ottaa naimakin huomioon, sille on maailmanranta kevyt kier-

e

taa.
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Mahdollistava logistiikkajarjestelma
hyodyntda kumppanuuksia

Kenraalimajuri Jari Mikkonen,
Péidesikunnan logistiikkapddllikko

Puolustusvoimien logistiikkajarjestelmdn tehtdvind on luoda ma-
teriaaliset edellytykset suorituskykyjen kaytolle ja operaatioiden
toimeenpanolle seka ylldpitda ja palauttaa joukkojen, henkiloston,
materiaalin ja jdrjestelmien toimintakyky kaikissa valmiustiloissa
ja toimintaympdristoissd. Kumppanuudet ovat elintdrked osa lo-
gistiikkajarjestelmaa. Kumppanuus on yhteistyosuhde, joka jatkuu
poikkeusolojen aikana. Se edellyttdd palveluntuottajalta erityistd
sitoutumista yhteistyohon.

Logistiset toiminnat alkavat usein ennen varsinaista jouk-
kojen operaatiota esimerkiksi materiaalikuljetuksin ja jatkuvat
toimintavaiheen jilkeen muun muassa toimintakuntoisuuden pa-
lauttamisena ladkintdhuoltoineen, vauriokorjauksineen ja tayden-
nyksineen. Ennakointi ja tiivis yhteistyo tuottavat onnistuneet ja
oikea-aikaiset logistiset operaatiot.

Logistiikkajarjestelma
Puolustusjérjestelmassa logistiikalla tarkoitetaan kokonaisvaltai-

sesti toimintoja, joilla rakennetaan ja ylldpidetddn jéarjestelmdn
suorituskykyja tarpeen mukaisesti. Logistiikkajérjestelman toi-
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menpiteilld mahdollistetaan Puolustusvoimien valmiuden siately
ja operaatioiden toimeenpano. Puolustusvoimien logistiikka on
kykyé luoda ja yllapitda joukkojen ja henkiloston toimintakykya
sekd hankkia, tuottaa, varastoida, jakaa, modernisoida seké pitda
kunnossa ja poistaa kdytostd materiaalia. Lisdksi logistiikka on
kykya jarjestdd joukkojen ja henkilston kayttoon tarkoituksen-
mubkaiset tilat ja alueet. Kykyyn kuuluvat tuotteiden ja palvelujen
tilaus-toimitusketjut seké niiden hallinta.

Puolustusvoimien logistiikkajarjestelmd muodostuu sotilas-
komponentista ja siviilikomponentista.

Sotilaskomponenttiin kuuluvat Puolustusvoimien sotatalous-
paallikko, Padesikunnan logistiikkaosasto, Puolustusvoimien lo-
gistiikkalaitos ja sen alaiset joukot, puolustushaarojen huolto seka
muiden Padesikunnan alaisten laitosten huolto. Logistiikkajarjes-
telmdn sotilaskomponentilla yllapidetdan tarkoituksenmukainen
tukeutumis- ja tuotantorakenne seki niiden tarvitsema osaaminen
ja vilineet. Komponentti tukee Puolustusvoimien joukkojen tuot-
tamista, perustamista ja kdyttdod operaatioiden tarpeiden mukai-
sesti. Komponentin logistiikka- ja huoltojoukoista muodostetaan
sekd operatiivisten ettd paikallisjoukkojen tukeutumisverkoston
runko.

Siviilikomponenttiin kuuluvat yhteiskunnan logistiset toimijat
ja resurssit sekd elinkeinoeldimin toiminnot, joita ovat strategiset
kumppanuudet, muut kumppanit, ostopalvelut, tuotanto ja kayt-
to0n saatavat resurssit sekd ndihin liittyvat sopimukset. Siviilikom-
ponentilla ylldpidetdan yhteiskunnan huoltovarmuutta ja luodaan
edellytyksid sekd tuetaan sotilaskomponentin toimintaa. Kompo-
nentin poikkeusolojen tukemiskyky on riippuvainen yhteiskunnan
elintarkeiden toimintojen ylldpidosta ja huoltovarmuudesta. Tuki
perustuu normaalioloissa laadittaviin sopimuksiin, resursointiin,
varautumisjérjestelyihin ja yhteistoiminnan harjoitteluun.
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Logistiikkajarjestelman tehtavista ja
toimintaperiaatteista

Puolustusvoimien logistiikkajdrjestelmdn tehtdvdna on luoda ma-
teriaaliset edellytykset suorituskykyjen kaytolle ja operaatioiden
toimeenpanolle sekd yllapitdad ja palauttaa joukkojen, henkil6ston,
materiaalin ja jarjestelmien toimintakyky kaikissa valmiustiloissa
ja toimintaymparistoissa.

Strategisella tasolla logistiikka on puolustusministerién ja muun
valtionhallinnon koordinoimaa kansallisen ja kansainvilisen so-
tilas- ja siviilikomponentin Puolustusvoimia tukevaa toimintaa,
johon Pddesikunta osallistuu. Siviilikomponentilla on kaikkien
toimialojen kykyja, joiden kaytto perustuu sopimuksiin ja ostopal-
veluihin. Komponentilla tuetaan operatiivisen tason logistiikkaa ja
tapauskohtaisesti taktisen tason huoltoa. Keskeiset elementit ovat
eritasoiset kumppanuudet, sopimukset ja palvelut.

Operatiivisella tasolla logistiikka on Padesikunnan koordinoi-
maa ja Puolustusvoimien logistiikkalaitoksen Puolustusvoimille
jarjestimid tukea. Padesikunta laatii logistiikan kehittimisen pe-
rusteet, logistiikkajarjestelmaé ohjaavat normit ja logistiikkaa kos-
kevat puolustussuunnitelman osuudet sekd valmistelee merkitta-
vimmit kansalliset ja kansainviliset logistiikkajarjestelmad tukevat
sopimukset. Logistiikkalaitos valmistelee tukeutumissuunnitelmat
ja muut logistiikan jérjestelyja koskevat operatiiviset suunnitelmat,
jotka liitetddn puolustussuunnitelmaan Pddesikunnassa ja sen ala-
johtoportaissa.

Taktisella tasolla logistiikka on Puolustusvoimien logistiikka-
laitoksen koordinoimaa joukkojen vilitonta tukea. Logistiikkalai-
toksen logistiikkapataljoonat ja toimialayksikét, puolustushaaro-
jen huoltopataljoonat sekd yhteiskunnan resurssit ja suorituskyvyt
muodostavat valtakunnallisen tukeutumisverkoston. Logistiikka-
laitoksen logistiikkarykmentit sovittavat yhteen tukeutumisjar-
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jestelyt tukeutumissuhteiden mukaisesti toiminta-alueillaan.
Joukkojen valiton logistinen tuki toteutetaan taktisen tason huolto-
joukoilla, jotka tukeutuvat operatiivisen tason logistiikkajoukkoi-
hin sekd siviilikomponenttiin. Painopisteen muutokset mahdol-
listetaan logistiikan siirtymiskyvylld ja liikkuvilla taktisen tason
huoltojoukoilla.

Logistiikkajarjestelméd toimii yhtendisend tuotanto-, tukeutu-
mis- ja palveluverkostona, joka verkottuu sekd kansallisesti ettd
kansainvalisesti. Tilaus-toimitusketjussa on kaikilla tasoilla yhte-
nevit, vakioidut ja kansainvalisesti yhteensopivat toimintatavat.

Logistiikkajarjestelmdssd on myds kiintedsti taistelujérjestel-
médn kuuluvia osia, kuten kenttdhuolto ja Ilmavoimien lento-
tekniikkalaivueet. Logistiikan suorituskyvyn tehtivind on tukea
kaikkien puolustushaarojen suorituskykyja sekd Puolustusvoimien
yhteisid suorituskykyja ja ndin mahdollistaa osaltaan Puolustus-
voimien operaatiot.

Logistiikan suunnittelusta ja johtamisesta

Logistiikkajarjestelmén operatiivinen suunnittelu ja johtaminen
toimeenpannaan Pddesikunnan johdolla kaikilla organisaation ta-
soilla. Suunnittelussa médritetddn logistiikkajérjestelmaille opera-
tiiviset ja taktiset suorituskykyvaatimukset seka tukitarpeet. Puo-
lustushaaraesikunnissa johdetaan ja sdddellddn puolustushaaran
logistiikan valmiutta osana puolustushaaran muuta valmiuden
johtamista ja sddtelyd. Suorituskykyvastuulliset suunnittelevat ja
valmistelevat huoltojirjestelmén ja sen joukkojen rakentamisen
ja kayton. Puolustushaaroissa tuotetaan tuotantovastuulla olevat
huolto- ja logistiikkajoukot joukkotuotantokdskyn mukaisesti.
Sotilaskomponentin tietyt logistiset suorituskyvyt, kuten strate-
ginen ilmakuljetuskyky, tuotetaan hankkimalla ne sotilasorganisaa-
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tion hankintavirastoilta tai muilta ulkoisilta yhteistyokumppaneilta.
Puolustusvoimat hyodyntdd esimerkiksi NORDEFCO-yhteistyon
jarjestelyjd, NATOn logistiikka- ja hankintaviraston (Nato Support
Agency, NSPA) palveluita sekd Euroopan puolustusviraston (Euro-
pean Defence Agency, EDA) projekteja.

Logistiikan johtaminen koostuu toimintatavoista, johtamiseen
tarvittavasta henkilostostd ja sen osaamisesta, tiedosta, johtamis-
rakenteesta ja johtamisjdrjestelmistd. Logistiilkan johtaminen
yhdistda logistiikan alatoimialat osaksi Puolustusvoimien koko-
naistoimintaa ja sen tukemista. Logistiikan johtaminen edellyttda
kykya organisoida, muodostaa tilanneymmarrys seki kykyé suun-
nitella, tehdé paatoksid, toimeenpanna ja arvioida. Johtamisen ta-
voitteena on luoda logistiikkajérjestelmin johtoportaille ja joukoil-
le kyky oikea-aikaiseen ja ennakoivaan toimintaan seka resurssien
hallintaan.

Logistiikan johtaminen jakautuu logistiikan operatiiviseen joh-
tamiseen ja logistiikan jérjestelyjen johtamiseen.

Logistiikan operatiivisella johtamisella médritetddn, mité logis-
tiikan suorituskyvyilld on saatava aikaan. Logistiikan operatiiviseen
johtamiseen kuuluu esimerkiksi loppuasetelman, tavoitteiden, tak-
tisten tehtdvien, painopisteiden, priorisointien ja tukivaatimusten
madrittely. Logistiikan operatiivisen johtamisen tuotoksena syntyy
suunnitelmia, kdskyjd, vaatimuksia sekd tilanneraportteja ja tilan-
nearvioita.

Logistiikan operatiivisesta johtamisesta vastaavat Padesikunnan
logistiikkaosaston osastopaillikko (logistiikkapaallikks), puolus-
tushaarojen ja Padesikunnan alaisten johtoportaiden huoltopaalli-
kot ja joukkojen huoltopaillikot.

Logistiikan jdrjestelyjen johtamisella tarkoitetaan niiden kay-
tannon toimenpiteiden johtamista, joilla toimeenpannaan ope-
raation tai toiminnan vaatima logistiikan tuki. Jarjestelyjen joh-
tamisella maaritetddn, kuka toteuttaa annetut tehtdvat maaratylla
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tavalla sekd kasketddan niihin liittyvit tehtéavit ja valvotaan niiden
toteuttaminen. Tuotoksena on logistiikan suoritteita (tukea), ma-
teriaalia ja osaamista tehtdvdn toteuttamiseksi. Myos logistiikan
jarjestelyjen johtamista tapahtuu kaikilla logistiikan johtamis-
tasoilla.

Jarjestelyjen johtamisesta vastaavat Puolustusvoimien logis-
tiikkalaitoksen ja sen alajohtoportaiden johtajat ja komentajat,
logistiikkajoukkojen ja huoltojoukkojen komentajat, paallikot ja
johtajat seki siviilikomponentin toimijoiden johtajat.

Logistiikan yhteistoiminnasta ja kumppanuuksista

Puolustusvoimat harjoittaa laajaa yhteistoimintaa logistiikka-
jarjestelmdn siviilikomponenttiin sisdltyvien elinkeinoeldmén
toimijoiden ja viranomaisten kanssa. Kokonaisuudesta vastaa
Puolustusvoimien sotatalouspdillikkd osana suorituskyvyn ra-
kentamista ja ylldpitoa. Yhteistoiminta ilmenee kumppanuuksina
tarkeiden elinkeinoeldmén toimijoiden kanssa ja ndiden kump-
panuuksien pohjalta laadittavina yhteistoiminta- ja sopimusasia-
kirjoina, joissa méaritetddn operatiiviset vaatimukset eri valmius-
tiloja varten.

Kumppanuudella tarkoitetaan palveluiden tai tuotteiden
hankkimista yksityisen sektorin toimittajalta, jonka kanssa luo-
daan pitkdaikainen yhteistyosuhde. Tama yhteistydsuhde jatkuu
padsaantoisesti myos poikkeusolojen aikana, mikd edellyttad
palveluntuottajalta erityista sitoutumista yhteistyohon. Palvelun-
tuottajalle asetetaan eriasteisia poikkeusolojen varautumiseen
ja toimintakykyyn liittyvid vaatimuksia, jotka voivat koskea
Puolustusvoimien toiminnan kannalta kriittisidkin osa-alueita.

Keskeisin kumppanuuteen liittyvista sopimuksista on kump-
panuussopimus, jossa sovitaan kumppanuuden toteuttamisen
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keskeiset periaatteet sekd osapuolten oikeudet ja velvollisuudet.
Strategisen kumppanin kanssa tehdéddn strateginen kumppanuus-
sopimus ja kumppanin kanssa kumppanuussopimus. Yhdenmu-
kainen sopimusperusta eritasoisissa kumppanuuksissa varmistaa
kumppaneiden tasapuolisen kohtelun. Ldhtokohtaisesti saman
kumppanuustason kumppaneille asetetaan vastaavia vaatimuk-
sia. Yhdenmukainen sopimusrakenne ja vaatimukset helpottavat
kumppanuuksien hallintaa ja kehittdmista.

Muita kumppanuuteen liittyvid sopimuksia ovat turvallisuus-
sopimus ja sotataloussopimus. Sotataloussopimuksella varmiste-
taan normaaliolojen toimintavalmiuden ja palvelujen jatkuminen
seka tarvittavien lisdpalveluiden saatavuus valmiutta kohotettaessa
ja poikkeusoloissa. Turvallisuussopimuksella puolestaan sovitaan
Puolustusvoimien ja palveluntuottajan valisista turvallisuusjdrjes-
telyista.

Kumppanuuden hallinnan onnistumisen edellytyksend on, ettd
Puolustusvoimien eri tasoilla on riittavasti ja henkilostod, joka hal-
litsee kokonaisuuden johtamisen, hallinnan ja tilaajana toimimi-
sen nakokulmista.

Riskienhallinta on tarked osa kumppanuuksien ja toiminnan
johtamista. Sujuva yhteistyd kumppaneiden kanssa edellyttad
avointa, ajantasaista ja jarjestelmallista riskienhallintaa yhteistyo-
tahojen vililld. Riskien tunnistamisen ja arvioinnin jilkeen luo-
daan menettelyt niiden pienentdmiseksi kumppanuuskohtaisesti
heti toiminnan alkuvaiheessa. Riskeja kasitellddn ja toimenpide-
suunnitelmia ylldpidetddn aktiivisesti.

Viranomaisyhteistoiminta toteutetaan Puolustusvoimien lo-
gistiikkajdrjestelméssd samoilla rakenteilla ja suorituskyvyilla
kuin Suomen sotilaallinen puolustaminen. Péddesikunta vastaa
logistiikkajarjestelmdn kansallisen ja kansainvdlisen viranomais-
yhteistoiminnan ohjauksesta, suunnittelusta, koordinoinnista ja
toimeenpanosta sekd kumppanuuksien ohjauksesta. Se antaa logis-
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tiikkajdrjestelmalle perusteet viranomaisyhteistoiminnan suunnit-
telua ja toimeenpanoa varten sekd paattad, mitkd ovat vastuulliset
viranomaisyhteistoimintatahot keskus-, alue- ja paikallishallinto-
tasolla sekd strategisissa kumppanuuksissa.

Puolustusvoimien logistiikkalaitos vastaa yhteiskunnan ja elin-
keinoeldmén toimijoiden logististen suorituskykyjen liittdmisesta
ja kdyttoon saamisesta osaksi Puolustusvoimien logistiikkajér-
jestelmad. Se vaatii tarvittavien sotatalous- ja tuotanto-varaus-
sopimusten suunnittelua, valmistelua ja toimeenpanoa sekd kump-
panuuksien hallintaa ja kehittdmistd. Logistiikkalaitos osallistuu
viranomaisyhteistoimintaan aluehallintoviranomaisten sekd elin-
keino-, liikenne- ja ympdristokeskusten kanssa asioissa, jotka kos-
kevat yhteiskunnan logistiikan tarvitsemien resurssien varaamista
ja kayttod puolustusjdrjestelman tueksi.

Puolustushaaraesikunnat vastaavat Puolustusvoimien ja viran-
omaisten vilisen yhteistoiminnan kokonaissuunnittelusta ja toi-
minnan yhteensovittamisesta osaltaan.

Logistiikkastrategia

Pidmdidrd ja kehittdmisen periaatteet

Puolustusvoimien logistiikkastrategian paamaarana on ohjata Puo-
lustusvoimien logistiikan kehittdmistéd sekd maarittda kehittimisen
perusteet ja keskeiset painotukset tulevalle kehittimisohjelma-
kaudelle.

Puolustusvoimien logistiikkajarjestelmaé kehitetadn poikkeus-
olojen suorituskykyvaatimusten ja nykytilan rakenteiden pohjalta.
Puolustusvoimien logistiikkastrategian kehittdmislinjaukset pe-
rustuvat Puolustusvoimien strategiseen suunnitteluun, puolustus-
ministerién ohjaukseen, tutkimuksissa havaittuihin kehitystren-
deihin sekd tunnistettuihin kehityskohteisiin.
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Kehittdmisen tavoitteena on taistelunkestiva, resurssitietoinen
ja kansainvilisesti yhteensopiva jarjestelmd, joka mahdollistaa
operaatioiden tukemisen kaikissa turvallisuustilanteissa.

Logistiikkajarjestelmdi kehitetddn kolmen osakokonaisuuden
kautta. Ndma ovat suorituskyvyn rakentaminen, integroitunut tu-
keutumisverkosto ja taistelujarjestelmien tuki.

Integroidulla tukeutumisverkostolla liitetddn kansallisten ja
kansainvilisten kumppanien verkosto osaksi Puolustusvoimien
logistiikkajdrjestelmda, yllapidetdan materiaalin kédytettdvyys ja
tuotetaan puolustusjarjestelman edellyttimat logistiikan palve-
lut.

Taistelujdrjestelmien logistinen tuki muodostuu taistelujarjes-
telmien huoltojirjestelmisti, joilla tuotetaan taktisen ja taistelu-
teknisen tason operaatioiden edellyttima viliton huollon tuki.

Kaikissa osakokonaisuuksissa korostuvat logistisen tuen toteu-
tus aikakriittisissa tilanteissa sekd kansainvilisen yhteensopivuu-
den ja -toimivuuden varmentaminen.

Logistiikkajdrjestelmad kehitetddn asiakasldhtoisesti tahdéten
tehokkuuteen, luotettavuuteen, joustavuuteen, yhteensopivuu-
teen ja yhteentoimivuuteen. Kehittdmisessa huomioidaan uudet
teknologiat, yhteiskunnan resurssien ja osaamisen sekd kansain-
vdlisen yhteistoiminnan entisté laajempi hyodyntdminen, elinjak-
son aikaisten seurannaisvaikutusten hallinta seké vaativa, osaava
asiakkuus kumppanuudessa.

Visio

Logistiikan visiona on olla operaatioiden mahdollistaja. Logistii-
kan visiossa logistiikkajérjestelma on taistelunkestéva ja resurssi-
tietoinen, kattava ja se kohtaa asiakkaan vaatimukset ja tarpeet.
Logistiikan visio saavutetaan toteuttamalla kolmea operaatio-
linjaa: suorituskyvyn rakentaminen, integroitunut tukeutumis-
verkosto ja taistelujarjestelmien tuki.
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Kestdvi ja resurssitietoinen logistiikkajarjestelma kestda kulu-
tusta, iskuja, aikaa ja véliaikaiset taloustilanteen heilahtelut. Lisak-
si kestédva jdrjestelmd hyodyntad uusien teknologioiden mahdolli-
suudet.

Kattava logistiikkajarjestelmd huomioi kaikki Puolustusvoi-
mien tehtdvit ja niihin tarvittavan tuen koko toiminta-alueella. Se
myo6s hyodyntaa laajasti seké kansallista ettd kansainvilista sotilas-
ja siviilikomponenttia.

Kohtaava logistiikkajérjestelmd huomioi tuettavan tukitar-
peet kaikilla osa-alueilla, jarjestdd logistiikan tuen huomioi-
den toimintaympariston ja valmiustilan muutokset sekd vastaa
puolustusjarjestelmén kehittaimisen vaatimuksiin.

Logistiikkastrategia kuvaa vision edellyttimadt kehittdmistoi-
menpiteet eri osa-alueiden osalta kuvassa 1 esitetyn periaatteen
mukaisesti

SUORITUSKYVYN RAKENTAMINEN

TUKEUTUMISVERKOSTO

TAISTELUJARJESTELMIEN TUKI

Kuva 1. Logistiikkajdrjestelmdn kehittamisen perusta.
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Arvot

Arvot muodostavat perustan logistiikan tehtdvien toteuttami-
selle ja logistiikkajdrjestelmédn kehittdmiselle. Ne ovat tehok-
kuus, luotettavuus, joustavuus sekd yhteensopivuus ja yhteen-
toimivuus.

Tehokkuus — Logistiikkajérjestelma tuottaa logistiikan palvelut
kustannustehokkaasti ja logistiikan tuotteet vastaavat asiakkaan
tarpeita. Suorituskyvyn rakentamisen prosessissa varmistetaan,
ettd suorituskyvyt rakennetaan vaatimukset tdyttden ja resurssi-
tietoisesti.

Luotettavuus — Logistiikkajdrjestelmd on toimintavarma kai-
kissa turvallisuustilanteissa ja sietdd tappioita. Johtosuhteet ovat
selkeit, eikd niitd muuteta valmiutta saddeltdessd. Samalla jarjes-
telmalld ja johtosuhteilla kyetddn tukemaan turvallisesti Puolus-
tusvoimien kansallisia ja kansainvilisid tehtavia.

Joustavuus - Logistiikkajédrjestelmd kykenee mukautumaan
yllattaviin muutoksiin. Sen voimavaroja sekd vaikutusta kye-
tadn keskittimddn tai hajauttamaan tilanteen mukaisesti. Lo-
gistiikkajérjestelmén toiminnan suunnittelu ja kehittdminen on
ennakoivaa, ja se perustuu tilannekuvaan seki siitd tuotettaviin
ennusteisiin ja arvioihin. Suorituskyvyn rakentamisen prosessi
mahdollistaa myds nopean rakentamisen.

Yhteensopivuus ja yhteentoimivuus — Logistiikkajarjestelmd on
tarvittavilta osin yhteensopiva ja -toimiva sekd kansallisen ettd
kansainvilisen sotilas- ja siviilikomponentin kanssa. Yhteenso-
pivuudella varmistetaan toimintojen ja jarjestelmien liitettdvyys
toisiinsa ja mahdollistetaan kitkaton yhteen toimivuus. Logis-
tiikkajdrjestelmédn kaytettdvissd olevaa suorituskykyd tai palve-
lua tuottavat osat ovat rakenteeltaan ja toiminnaltaan keskenddn
yhtenevit ja vaihtokelpoiset. Logistiikkajarjestelmassd hyodyn-
netddn elinkeinoeldmin ja muiden viranomaisten logistisia suo-
rituskykyjd. Puolustusjérjestelmad ja logistiikkajarjestelmdd ra-
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kennettaessa hyodynnetddn mahdollisimman paljon kaupallisia
keskenddn yhteen toimivia ja standardoituja arjen jarjestelmia ja
tuotteita.

Logistiikkajarjestelman kehittamisesta
ja toiminnasta

Logistiikkajarjestelman kokonaisuutta kehitetidn poikkeus-
olojen ja -tilanteiden suorituskykyvaatimusten perusteella. Ke-
hittamisen lahtokohtana ovat logistiikkajérjestelmédn nykytilan
rakenteet.

Puolustusvoimien logistiikkajarjestelma rakennetaan ja mitoi-
tetaan ensisijaisesti Suomen sotilaallisen puolustuksen tarpeisiin.
Kehittdmisessd otetaan huomioon muiden viranomaisten tuke-
mistehtdvit, sotilaallisen avun vastaanottaminen ja antaminen
sekd kansainvilisen sotilaallisen kriisinhallinnan tarpeet. Suori-
tuskyvyn perusrakenne ja toimintaperiaatteet ovat samat kaikissa
turvallisuustilanteissa ja tehtévissa.

Muuttunut toimintaympdristd edellyttda logistiikkajarjes-
telmiltd operaatioiden vilitontd tukemiskykyd nopeasti kehit-
tyvissa tilanteissa. Normaaliolojen rakenteilla on kyettdva no-
pean tilannekehityksen edellyttimien joukkojen perustamiseen
sekd operaatioiden tukemiseen. Jarjestelmdn mitoituksessa on
huomioitava pitkittyneen kriisin logistinen tuki, taistelun kuvan
muutokset ja taistelutehtdvien tukeminen yhteiskunnan infra-
struktuurin hiiriétilanteissa.

Tehtdvien tayttamiseksi logistiikkajirjestelmé hyodyntda Puo-
lustusvoimien omia logistiikkatoimintoja, yhteiskunnan julkisilta
ja yksityisiltd toimijoilta saatavia logistisia palveluita sekd sopi-
muksiin perustuvia kansallisia ja kansainvilisid logistiikan toi-
mintoja. Yhteinen varautuminen yhteiskunnan ja kansainvalisten
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toimijoiden kanssa on keskeinen osa logistiikkajarjestelman tais-
telunkestévyyttd ja huoltovarmuuden turvaamista.

Logistiikkajarjestelmén siviilikomponentti ja erityisesti stra-
tegisten kumppaneiden tuki pyritddn integroimaan valmiuden
ja operaatioiden edellyttdmalld tavalla sotilaskomponentin
kanssa. Kyky yhteistoimintaan yllapidetddn sopimuksin, riit-
tavalld omavaraisuusasteella ja tiiviilld kumppaneiden kanssa
tehtdvilld suunnittelulla, harjoittelulla ja valmiustarkastuksilla.
Kumppanuuden hallinnassa korostuu vaativa ja osaava asiak-
kuus.

Suorituskykyjen rakentamisessa huomioidaan sotilaallisen
huoltovarmuuden ja kotimaisen teollisuuden tukemisen vel-
voitteet seki elinjakson yllapidon aikaisten kustannusvaikutus-
ten hallinta. Painopiste on erityisesti strategisten hankkeiden ja
kalliiden teknisten jdrjestelmien kunnossapito- ja tilahallinta-
kustannusten ennakoivassa hallinnassa. Tdtd valvotaan suori-
tuskyvyn rakentamisen prosessissa tehokkaalla auditointijérjes-
telmalla.

Logistiikkajdrjestelmédn kokonaiskehittimisessd korostuvat
kansainvélinen yhteistoimintakyky, elinjakson ylldpito seké kan-
sainvilisesti verkottunut tukeutumisverkosto. Kehittdminen to-
teutetaan kansainvilisesti kdytossa olevan logistiikkajérjestelman
linja-ajattelun mukaisesti.

Linjoittain roolitetulla logistiikkajdrjestelmalld pyritddn tasa-
painoiseen kokonaiskehittimiseen sekd kansainviliseen yhteen-
sopivuuteen ja yhteisoperointikykyyn eri toimintaymparistdissa.
Logistiikkajdrjestelmén linjojen rooleilla selkeytetadn logistiikka-
jarjestelmdn vastuut eri tasoilla ja mahdollistetaan ydintoimin-
toihin keskittyminen. Linjojen selkeilld rooleilla mahdolliste-
taan logistiikan toimintojen erityispiirteiden huomioiminen.
(Ks. kuva 2)
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SUORITUSKYVYN RAKENTAMINEN

Kuva 2. Logistiikkajarjestelman rakenne tavoitetilassa.

Suorituskyvyn rakentamisessa (linja 4) tuotetaan puolustusjar-
jestelmille vaatimusten mukainen materiaalinen suorituskyky
ja suunnitellaan hankitun materiaalin elinjakson ylldpidon hal-
linta.

Suorituskykyjen rakentaminen toteutetaan resurssitietoisesti
suorituskykyjen elinjakson seurannaisvaikutukset huomioiden.
Resurssitietoisessa rakentamisessa hyddynnetddn puolustus-
yhteistyon mahdollisuudet, hankitaan mahdollisimman paljon
laajasti kaytossa olevia kustannustehokkaita tuotteita, palvelui-
ta ja jarjestelmid sekd huomioidaan huoltovarmuuden tarpeet.
Seurannaisvaikutuksia hallitaan riittavilla elinjaksoauditoinneil-
la, joissa painopisteend ovat strategiset suorituskykyhankkeet ja
kalleimmat jdrjestelmdt sekd palvelut. Elinjaksoauditoinneilla
valvotaan erityisesti ndissd hankkeissa tuotettujen suorituskyky-
jen kunnossapidon sekd tilahallinnan elinjaksokustannuksia ja
ylldpidon tukeutumiskonseptia. Rakennettavien suorituskykyjen
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pitkdkestoisuus varmistetaan tutkimustoimintaan perustuvalla
laadukkaalla ja tehokkaalla kehittyvien teknologioiden hy6dynta-
miselld.

Puuttuvan materiaalin ja palveluiden hankintoja sekd materiaa-
lin nopeaa tdydentdmistd mahdollistavia sopimuksia kehitetddn
aikakriittisiin tilanteisiin. Kattavilla kansallisilla ja kansainvélisilla
sopimuksilla vastataan kaikkiin Puolustusvoimien tehtéviin kai-
kissa valmiustiloissa. Nailld parannetaan puolustusjirjestelmén
huoltovarmuutta ja kriisinsietokykya.

Suorituskykyjen rakentamisessa huomioidaan Puolustusvoi-
mien padprosessien suorituskyvyn suunnittelun ja kdyton vaa-
timukset sekd varmistetaan kansainvilinen yhteentoimivuus ja
operatiivisen kayttdjan tarpeet. Asiakkaan vaatimukset kohtaa-
va rakentamisprosessi tuottaa uudet suorituskyvyt tasmallisesti,
suunnitellulla rahoituskehykselld kaikissa valmiustiloissa ja tuottaa
Puolustusvoimien johdolle tarkkaa tilannekuvaa suorituskykyjen
elinkaaren kokonaisrahoitustarpeesta.

Integroidulla sotilas- ja siviilikomponentin suorituskyvyistd muo-
dostetulla yhtendiselld tukeutumisverkostolla (linja 3) ylldpidetdan
suorituskyvyt ja tuetaan taistelujarjestelmien huoltoa (linja 1-2).
Tukeutumisverkostossa korostuvat kustannustehokas elinjakson
ylldpito, kumppanuuksien hallinta, siviili- ja sotilaskomponentin
palvelujen integrointi sekd tuettavan tarpeet kohtaavat palvelut.
Kestdvd ja integroitu, alueellisesti kattava tukeutumisverkosto
hyodyntdd tarvittavat yhteiskunnan logistisen verkoston voima-
varat sekd kansainvélisen yhteistoiminnan mahdollisuudet. Lo-
gistiikkajdrjestelmén sotilas- ja siviilikomponentin kiintedlld in-
tegraatiolla ja kumppanuuksien hallinnalla varmistetaan kestavin
tukeutumisverkoston kyvykkyydet sekd edistetddn sotilaallista
huoltovarmuutta ja tukeutumisverkoston resilienssid. Taistelun-
kestavyys perustuu laajaan verkostoon, jossa kriittiset toiminnot
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on hajautettu ja strateginen syvyys on muodostettu kansainvali-
sestd ulottuvuudesta. Tukeutumisverkoston on kyettdvd kansain-
vilisen avun antamiseen ja vastaanottamiseen. Muuttuviin tilan-
teisiin varaudutaan riittavalla reservilla.

Linjan 3 kehittdmisen painopiste on suorituskykyjen elinjak-
son yllipidon tehokkuuden ja luotettavuuden parantamisessa,
toimitusketjun ja varastoinnin kehittdmisessa sekd kansainvilisen
avun vastaanoton ja antamisen suorituskykyjen kehittamisessa.
Tulevaisuuden toimintaymparistossa sotilas- ja siviilikomponen-
tin toiminnot optimoidaan huomioiden niiden suorituskyky ja
kustannustehokkuus. Resurssitietoista elinjakson aikaista ylla-
pitoa kehitetddn toimijoiden roolitusta ja menetelmid optimoi-
malla seka tilahallinnan ja varastoinnin toimintoja kehittamalla.

Taistelujdrjestelmien huollolla (linja 1-2) varmistetaan operaa-
tioiden edellyttima viliton tuki, jossa korostuvat huollon jouk-
kotuotanto, kenttahuolto, omavaraisuus, verkoston taistelunkes-
tavyys, itsendinen operointikyky sekd tukeutumiskyky linjan 3
verkostoon. Taistelujdrjestelmien huollolla tuetaan joukkojen
koulutusta, perustamista ja operointia.

Logistiikkajarjestelmén sotilaskomponentin materiaalisen ke-
hittdmisen painopiste on linjojen 1-2 taktisen ja taisteluteknisen
tason siirtymiskykyisten huollon joukkojen kehittdmisessd. Tais-
telujarjestelmien modulaarisilla kenttahuoltojoukoilla kyetdan
kattavasti vastaamaan eri puolustushaarojen ja aselajien valitto-
man tuen vaatimuksiin. Taistelujarjestelman viliton tukemiskyky
ja taistelunkestdvyys varmistetaan kehittdmalla joukkojen kou-
lutustasoa, suojaa, liilkkuvuutta sekd omavaraisuutta logistiikan
hankkeiden ja kehittimisohjelman osana. Joukkojen koulutusta
tehostetaan hydodyntamalld yhteiskunnan osaamista, digitalisaa-
tiota ja simulaattoreita. Niin varmistetaan nopeasti perustettavien
huollon joukkojen itsendinen operointikyky ja taistelunkestavyys,
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joilla vastataan asetettuihin valmiusvaatimuksiin ja nopeampaan
operaatiotempoon.

Logistiikan toimintaympéristotietoisuus varmistetaan eri tasoil-
la kuhunkin ymparist6on ja joukkojen tehtdviin soveltuvilla joh-
tamisjdrjestelmapalveluilla. Palveluiden ja tietojen integraatiolla
varmistetaan toimitusketjun sujuvuus sotilaskomponentin sisalld
sekd siviili- ja sotilaskomponentin ettd kansainvilisten toimijoiden
rajapinnassa. Operaatioturvallisuus ja kybertoimintaympariston
uhkat seka jatkuvuuden hallinta huomioidaan osana kaikkien lin-
jojen toimintaa.

Puolustusvoimien logistiikan osaaminen muodostuu Puolus-
tusvoimien sekd yhteiskunnan logistiikan ammattilaisista. Kaikilla
linjoilla logistiikan osaajat integroidaan osaksi logistiikan jouk-
ko- ja palvelutuotantoa kehittamalld toimintatapoja ja prosesseja.
Tavoitteena on koulutuskustannusten ja -mahdollisuuksien jaka-
minen laajasti eri sidosryhmien kanssa. Puolustusvoimien logis-
tiikan henkildstorakenne optimoidaan vastaamaan normaali- ja
poikkeusolojen tehtdvid seké suorituskykyvaatimuksia. Osaamisen
laajentamisella sekd tehtdvdrakenteen kehittdmiselld sitoutetaan
henkilostd turvallisuusympériston muutoksiin sekd muuttuviin
resursseihin ja tarpeisiin.

Logistiikan henkildstolle kehitetddn mahdollisuuksia laajem-
paan ja joustavampaan tehtdvikiertoon kansallisten ja kansain-
vdlisten kumppanien sekd sidosryhmien kanssa. Asevelvollisten
rekrytointia oppilaitoksista logistiikan tehtédviin kehitetdan kut-
suntojen osana. Digitalisoinnin keinoja hyédynnetddn ennakko-
tietojen kerddmisessd ja rekrytointiin sitoutetaan myds kumppanit,
jotta siviilikomponentin osaaminen ja toisaalta varusmiespalve-
luksessa saatavat opit kyetddn hyodyntdmadn optimaalisesti.

Uusien teknologioiden kehittymistd seurataan ja tirkeimmat
logistiikkajarjestelmdn kehittimiseen vaikuttavat kokonaisuudet
tunnistetaan ja priorisoidaan tutkimustoiminnalla. Uusia teknolo-
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gioita pyritddn pilotoimaan ja kustannustehokkaat ratkaisut hyo-
dynnetdin tarkoituksenmukaisella tavalla.

Logistiikka osana operoivaa organisaatiota

Tilannekuva on onnistuneen paatdksenteon ja operoinnin perus-
edellytys. Tilanneymmarrykselld ja ennakoinnilla hankitaan aikaa
logistiikan operaatioiden suunnittelulle ja toteutukselle. Logis-
tiilkka on aina keskeinen ja valttdméton osa kokonaisoperaatiota,
onpa kyseessd joukkojen perustaminen, niiden ryhmittdminen,
aktiivinen taisteluvaihe tai koulutus- ja harjoitustoiminnan mah-
dollistaminen syvissd rauhan tilassa.

Logistiikan kehittdmisessdé huomioidaan Puolustusvoimien
toiminnassa tapahtuvat muutokset, kuten paikallispuolustuksen
uudistus ja kehittyvd kansainvélinen yhteistoiminta. Digitalisaa-
tion tarjoamat mahdollisuudet - tekodly, autonomia, analytiikka
ja robotiikka — hyddynnetadn mahdollisimman kattavasti.

Logistiikan valmiutta ja taistelunkestavyyttd parannetaan ti-
lannekuvaa, suunnitelmavalmiutta sekd yhteisty6- ja kumppa-
nuussopimuksia kehittdamalld ja harjoittelulla. Oma toiminta
yhteensovitetaan tuettavien, kumppaneiden ja viranomaisten
kanssa. Logistiikan suorituskykya testataan harjoitustoiminnassa
ja valmiustarkastuksissa.

Materiaalisen suorituskyvyn rakentaminen on yksi logistiikan
keskeinen tehtéva. Talla hetkelld painopiste on strategisten hank-
keiden ja toiminnanohjausjérjestelméan toteuttamisessa — unohta-
matta Maavoimien kehittdmistd. Suorituskykyjen rakentamisessa
huomioidaan elinkaaren aikaiset seurannaisvaikutukset ja erityi-
sesti kunnossapidon resurssitarpeet ja infrastruktuuri.

Kuluvan vuoden aijkana péivitetddn Puolustusvoimien kun-
nossapitostrategiaa. Paivitystyon yhteydessd tarkastellaan ja op-
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timoidaan toimivia kumppanuusjérjestelyjamme. Puolustushaa-
roissa on kdytossd erilaisia paivittdisen kayttohuollon ratkaisuja,
joiden kustannustehokkuutta ja toimivuutta etenkin poikkeuso-
loissa on hyvi tarkastella. Keskeisena tavoitteena on tasapainottaa
toiminnasta ja valmiusvaatimuksista syntyvit kunnossapitotarpeet
ja toteutus resurssien mukaisiksi. Samalla lisdtadn kayttdjien, siis
kaikkien Puolustusvoimien joukkojen, kustannustietoisuutta.

Koronapandemia on osoittanut konkreettisesti huoltovarmuu-
den ja logistitkan valmiuden merkityksen. Yhteistoiminta muiden
viranomaisten ja kumppanien kanssa on syventynyt kriisin aikana.
Puolustusvoimat ja koko Suomi on onnistunut varsin hyvin tor-
juntataistelussa koronaa vastaan. Kiitos siitd kuuluu meille kaikille
suomalaisille, siviileille ja sotilaille.

Harjoitustoiminnan tuessa korostuu logistiikan linja-ajattelu
ja isdntdmaatuen logistiikan valmiuden saavuttaminen ja toden-
taminen. Kansainvilisessd yhteistyossd jatketaan koronan hii-
riinnyttdmaa isintdmaatuen toimenpiteiden harjoittelua ja kyvyn
todentamista heti, kun pandemiatilanne sen mahdollistaa. Onkin
mielenkiintoista ndhdd, miten suunniteltu kansainvilinen logis-
tiikkayhteistyo toteutuu suuressa kansainvalisessa harjoituksessa.

Logistiset toiminnat alkavat usein ennen varsinaista joukkojen
operaatiota esimerkiksi materiaalikuljetuksin ja jatkuvat toiminta-
vaiheen jalkeen muun muassa toimintakuntoisuuden palauttamise-
na ladkintdhuoltoineen, vauriokorjauksineen ja tiydennyksineen.
Ennakointi ja tiivis yhteisty6 operaatioiden suunnittelussa tuotta-
vat onnistuneet ja oikea-aikaiset logistiset operaatiot. Logistiikka-
toimiala taas mahdollistaa operoivan organisaation toiminnan!
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Puolustusvoimien logistiikan
organisaatiomuutokset 2010-luvulla

Insinéorikenraalimajuri Kari Renko,
Puolustusvoimien logistiikkalaitoksen johtaja

2010-luvulle tultaessa Puolustusvoimien logistiikkajarjestelméan
organisoinnissa oli juuri tehty suura muutoksia. Maavoimien va-
rikot oli ulkoistettu 2009 alussa aloittaneeseen, varta vasten perus-
tettuun Millog-osakeyhtioon. Ilmavoimien lentotekniikkalaitos,
viestitekniikkalaitos sekd Ilmavoimien esikunnan materiaaliosasto
oli yhdistetty Ilmavoimien materiaalilaitokseksi, joka aloitti toi-
mintansa vuoden 2010 alussa.

Vuoden 2010 alusta kaikilla puolustushaaroilla oli siten oma
laitoksensa, joka vastasi materiaalin hankinnasta, kunnossapidos-
ta ja varastoinnista. Laitokset olivat organisaatioltaan ja toimin-
tatavoiltaan rdatdloity kunkin puolustushaaran erityistarpeisiin.
Maa- ja Merivoimien materiaalilaitokset toimivat esikuntajohtoi-
sessa kokoonpanossa, mutta Ilmavoimien materiaalilaitos oli or-
ganisoitu osastokokoonpanoon ilman laitoksen omaa esikuntaa.
Maavoimien materiaalilaitoksen johtajan alaisuudessa toimi nel-
ja aluevastuussa olevaa huoltorykmenttid, jotka normaalioloissa
vastasivat ampumatarvikkeiden ja Maavoimien poikkeusoloissa
perustettavien joukkojen materiaalin varastoinnista. Merivoimien
materiaalilaitoksen kokoonpanoon kuului kaksi kunnossapitoa
tekevdad kunnossapitokeskusta. Maa- ja Ilmavoimien materiaalin
raskas kunnossapito oli padosin ulkoistettu yritysten hoidettavaksi,
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tosin niin, ettd [lmavoimien maassa olevien valvonta- ja johtamis-
jarjestelmien kunnossapitoa hoiti Ilmavoimien materiaalilaitos ja
lennostojen korjaamot osallistuivat myds lentokaluston raskaaseen
kunnossapitoon.

Uudet organisaatiot eivdt ehtineet toimia pitkddn. Jo valtioneu-
voston vuoden 2012 turvallisuus- ja puolustuspoliittisessa selon-
teossa esitettiin tarve toteuttaa Puolustusvoimissa laaja muutos.
Selonteon mukaan keskeisid muutostarpeen tekijoitd olivat toimin-
nan kallistuminen, materiaalin vanheneminen sekd varusmiespal-
veluksen suorittavien ikdluokkien pieneneminen. Sisdiset kustan-
nus- ja menopaineet sekd budjetin rakenteen joustamattomuus
olivat johtaneet toiminnan tason merkittdvdan laskuun ja mate-
riaalihankintojen leikkauksiin. Valtioneuvoston linjausten mukaan
uudistuksessa Puolustusvoimien tiedustelu-, logistiikka- ja palvelu-
toiminnat sekd tutkimustoimintaa ja suunnittelua keskitettéisiin.

Puolustusvoimauudistuksen aiheuttamat suurimmat muutokset
kohdistuivat juuri logistiikkajdrjestelmdan, vaikka puolustushaaro-
jen joukko-osastojen lakkautukset ja siirrot saivatkin suurimman
julkisen huomion. Logistiikkajdrjestelmddn kohdistuneen muutok-
sen suuruusluokkaa kuvaa esimerkiksi se, ettd Puolustusvoimien lo-
gistiikan henkilomaéra viheni uudistuksessa yli 600 henkilolla, eli
noin 20 prosenttia.

Puolustusvoimauudistuksessa Puolustusvoimien logistiikka-ala
uudistettiin ja sen rakennetta keskitettiin yhdistimalla Padesikun-
nan logistiikkaosasto ja materiaaliosasto uudeksi logistiikkaosas-
toksi sekd perustamalla Puolustusvoimien sotatalouspéallikon alai-
suuteen Puolustusvoimien logistiikkalaitos. Logistiikkalaitokseen
koottiin yhteen puolustushaarojen materiaalilaitokset, Puolustus-
voimien johtamisjérjestelmékeskuksen hankeyksikko, Huoltokoulu
sekd Sotilasladketieteen keskus. Samalla Maavoimien nelja huolto-
rykmenttid lakkautettiin ja tilalle perustettiin kolme logistiikkalai-
tokseen kuuluvaa logistiikkarykmenttia.
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Sotatalouspaallikko

Laitoksen johtaja
Apulaisjohtaja
Talousjohtaja

Jarjestelma- 1. Logistiikka- [l 2. Logistiikka- |l 3. Logistiikka- Rajahde- Sotilaslaake-

Padesikunnan
logistiikkaosasto

Esikunta

Logistiikkakoulu

keskus rykmentti rykmentti rykmentti keskus tieteen keskus

Kuva 1. Puolustusvoimien logistiikkalaitoksen organisaatio 1.1.2021.

Puolustusvoimien logistiikkalaitos aloitti toimintansa 1.1.2015.
Laitoksen organisaatio on esitetty kuvassa 1.

Puolustusvoimauudistuksessa logistiikkajarjestelmalle asetettu-
jen sddstotavoitteiden saavuttaminen edellytti toimintojen keskit-
tamistd. Puolustusvoimien logistiikkalaitokseen keskitettiin kaikki
puolustushaarojen materiaalilaitosten aikaisemmin toteuttamat
tehtévat ja toiminnot. Kaikki puolustusvoimalliset logistiset toimi-
jat koottiin yhden johtoportaan alle. Puolustushaarojen esikunnis-
sa aikaisemmin tehdyistd asioista logistiikkalaitokseen keskitettiin
esimerkiksi projektien johtaminen, joukkojen varustamisen ja kul-
jetusvilineiden sijoittamisen johtaminen, materiaalihallinnon oh-
jaaminen, tuotetiedon hallinnon ohjaaminen seka tilahallinnan ja
ympdristonsuojelun jarjestelyjen johtaminen ja asiantuntijatehtévit.

Puolustusvoimauudistuksen jalkeisessd rakenteessa Pddesikunta
johtaa logistiikkajérjestelméa ja vastaa sen pitkdn aikavélin suunnit-
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telusta, kehittdmisestd, yhteensovittamisesta sekd priorisoinnista.
Padesikunnassa laaditaan logistiikan kehittdmisen perusteet ja lo-
gistiikkajérjestelmad ohjaavat normit, joilla ohjataan logistiikan ja
sen toimialojen prosesseja. Logistiikkajarjestelmdn johtamiseksi
Padesikunnassa on yksi osasto (logistiikkaosasto), joka johtaa seka
logistiikan jarjestelyiden ettd materiaalihankintojen prosesseja ko-
konaisuutena.

Puolustushaaraesikunta vastaa puolustushaaran huollon ope-
ratiivisesta suunnittelusta ja johtamisesta, madrittda logistiikka-
jarjestelmalle suorituskykyvaatimuksia sekd tukitarpeita. Puolus-
tushaaraesikunta vastaa puolustushaaran huollon suorituskyvyn
suunnittelusta, rakentamisesta ja kaytostd (suorituskykyvastuu ja
tarpeen madrittely) ja johtaa omistamansa kehitysohjelman hank-
keet. Puolustushaaraesikuntien hankepdillikot tukeutuvat Puo-
lustusvoimien logistiikkalaitoksen hanke- ja projektiosaamiseen
hankkeiden toteuttamisessa.

Puolustusvoimien logistiikkalaitos toteuttaa logistiikan jarjes-
telyt Puolustusvoimien joukoille, toteuttaa materiaalihankinnat ja
tukee Rajavartiolaitoksen joukkoja. Laitos omistaa Puolustusvoi-
mien materiaalin seka laatii valtakunnalliset kumppanuus- ja pal-
velusopimukset. Logistiikkalaitokseen keskitettiin logistiikan jér-
jestelyjen toiminnot ja toimijat. Logistiikkalaitoksen esikunta laatii
Padesikunnan ohjauksessa ja yhteistoiminnassa puolustushaaraesi-
kuntien kanssa suunnitelman logistiikan jarjestelyistd, jossa maa-
ritetddn puolustushaarojen tukeutuminen logistiikkajérjestelmaan.
Logistiikkalaitos liittdd Puolustusvoimat sopimuksilla osaksi kan-
sallista ja kansainvilistd logistiikkajarjestelmaa.

Puolustusvoimauudistus sdilytti suomalaisen logistiikkajérjes-
telmdn merkittavén ja lansimaissa ldhes ainutlaatuisen erityispiir-
teen: logistiikkalaitos vastaa sekd materiaalihankinnoista ettd han-
kitun materiaalin kunnossapidosta. Useimmissa lansimaissa naima
toiminnot on eriytetty yleensd puolustusministerién alaisuudessa
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toimivaan, materiaalihankinnoista vastaavaan materiaalilaitokseen
ja asevoimien organisaatiossa toimivaan, kunnossapidosta ja logis-
tiikan jarjestelyistd vastaavaan logistiikkalaitokseen. Suomalainen
ratkaisu on tehokas tarvittavan henkil6ston maaran nakokulmasta,
mutta luo haasteen laitoksen toiminnan ohjauksen jérjestelyihin.

Puolustusvoimauudistukseen liittyen vuoden 2015 tammikuus-
ta ldhtien Millogin strategiseen kumppanuuteen liittyvit tehtdvat
laajenivat kattamaan Maavoimien joukko-osastojen korjaamojen
toiminnan sekd Merivoimien alusten ja jarjestelmien kunnossa-
pidon. Palveluiden laajentumisen yhteydessa Millogiin siirrettiin
liilkkeen luovutuksella vastaava henkilostd, Maavoimien joukko-
osastojen korjaamot, kaksi maavoimien varastoa sekd Merivoi-
mien kunnossapitokeskukset ja keskusvarasto.

Puolustusvoimauudistuksen jilkeen Puolustusvoimien logis-
tiikkajarjestelmédn organisaatio on pysynyt vakaana. Toimintatavat
ovat se sijaan kehittyneet paljon. Laitoksen keskitettyjd voimavaroja
ja keskitetyn suunnittelun mahdollisuuksia on opittu kdyttamaan
siten, ettd parhaita kaytidntoja kerdtddn systemaattisesti ja levite-
tddn kayttoon koko laitoksen laajuisesti. Laitoksen perustaminen
on parantanut toiminnan kustannusvaikutusten ymmarrysta koko
Puolustusvoimissa, mikd on johtanut toiminnan taloudellisuuden
parantumiseen.

Krimin valtaus ja Ukrainan kriisi vuonna 2014 johtivat nopeasti
sithen, ettd perinteinen kriisin kehittymisen ja nousuvaiheen kes-
ton ennuste selvine ennusmerkkeineen kutistui vuosiluokasta kuu-
kausiin tai muutamiksi viikoiksi. Tunnuksettomat aseistetut joukot,
samanaikainen informaatiovaikuttaminen ja muut "hybridisodan”
keinot yhdesséd ennakkovaroitusajan lyhentymisen kanssa johtivat
nopeasti valmiuden voimakkaaseen korostamiseen Puolustusvoi-
missa. Myos logistiikkalaitos on kehitetty valmiusorganisaatioksi,
jolla on jatkuvasti yllapidetty valiton kyky kdynnistdd Puolustus-
voimien operaatioiden logistinen tuki.
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2010-luvun loppupuolella Puolustusvoimille kirjoitettiin logis-
tiikkastrategia, joka ohjaa Puolustusvoimien logistiikan kehittdmis-
td sekd madrittad kehittaimisen perusteet ja keskeiset painotukset.
Logistiikkajarjestelmdd kehitetddn poikkeusolojen suorituskyky-
vaatimusten ja nykytilan rakenteiden pohjalta. Osakokonaisuuksia
kehitetdan kansainvilisesti kdytossd olevan linja-ajattelun mukai-
sesti, jossa eri turvallisuustilanteiden tehtdvit kyetddn toteutta-
maan pddosin normaaliolojen rakenteilla.
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Puolustusvoimien uudistusten
vaikutukset sotatalouteen - Puolustus-
kiinteistot-organisaatiouudistus

Everstiluutnantti Markku Kuusela,
Puolustusvoimien logistiikkalaitoksen esikunta

Puolustusvoimien kiinteistévarallisuuden omistajauus ja yllapito
keskitettiin vuonna 2021 perustettuun Puolustuskiinteistot-orga-
nisaatioon, joka on Senaatti-konserniin kuuluva tytarliikelaitos.
Uudistuksen yhteydessd Puolustuskiinteistéihin yhdistettiin ylla-
pito- ja kunnossapitopalveluiden tuottajana aiemmin toiminut
Puolustushallinnon rakennuslaitos. Liséksi muutostilanteessa pie-
ni osa toimijoista siirtyi Senaatti-kiinteistdjen palkkalistoille.
Puolustusvoimien ja Puolustuskiinteistdjen yhteistoiminnan
osalta laadittu sopimuskokonaisuus sisdltdd Yhteistoimintasopi-
muksen, Turvallisuussopimuksen, Varautumissopimuksen seka
yksittédiset vuokra-, palvelu- ja erillistilaussopimukset sekd asian-
tuntijapalvelusopimukset. Yhteistoiminnassa noudatetaan val-
tioneuvostossa hyviksyttyjd hallinnonaloille yhteisid periaatteita.
Ne on kuvattu seuraaviin valtioneuvoston periaatepadtoksiin ja
valtiovarainministerion maérdyksiin: Valtion kiinteistostrategia
(VN:n periaatepddtos 21.12.2010), Valtion toimitilastrategia (VN:n
periaatepdatos 18.12.2014), Valtion vuokrajdrjestelmd, Vuokra-
kasikirja (VM:n mairdys 10.12.2019). Puolustusvoimien toimitila-
johtamisen periaatteet ja tavoitteet maaritellaan Puolustusvoimien
toimitilastrategiassa. Puolustuskiinteistdjen tehtavana on Senaatti-
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kiinteistosta ja Puolustuskiinteistdistd annetun lain (1018/2020)
mukaisesti tuottaa Puolustusvoimien ja Puolustusvoimien méarit-
telemien kumppanien tarvitsemat tilapalvelut sekd huolehtia hal-
linnassaan olevasta valtion kiinteistévarallisuudesta.

Organisaatiouudistuksen keskeisend tavoitteena oli saavuttaa
synergiaetuja ja kustannushyotyja seka kehittaa kiinteistoalan val-
miutta. Toiminnan keskittdmisen avulla tavoitellaan pitkdjanteista
kiinteistdjen elinkaaren hallintaa, omistajuuden ja ylldpidon olles-
sa yhden toimijan vastuulla. Lisdksi Senaatti-konsernin konserni-
rakenteen kautta on tarjolla yhteisid resursseja (muun muassa
ICT-, talous- ja lakiasioiden eritysasiantuntijuutta). Puolustuskiin-
teistdjen ja asiakkuuden kauttakyseisia palveluita on tapauskohtai-
sesti saatavilla my6s Puolustusvoimien kayttoon.

Yhteisten prosessien kehittiminen (esimerkiksi rakennuttami-
nen, ylldpito, toimitilapalvelut, vuokraus) Senaatti-konsernitasol-
la hyodyttda kokonaistaloudellisesti valtionhallinnon toimitilojen
hallinnoinnissa ja kehittdmisessda. Molemmissa liikelaitoksissa (Se-
naatti ja Puolustuskiinteistot) on erilaista erityisosaamista, jota voi-
daan hyodyntdd konsernitasolla. Puolustuskiinteistdissa on muun
muassa merkittdvasti varautumis- ja valmiudellista sekd ympa-
ristopalveluiden osaamista. Senaatti-kiinteistot taasen on tyGympa-
ristokehittdmisen asiatuntija ja erikoistunut sisailma-asioihin. Kes-
kitettyjen ratkaisujen avulla pyritdan toiminnan tehostamiseen ja
sadstoihin toimitilakustannusten osalta.

Vuonna 2003 Puolustusvoimien kiinteistévarallisuuden hal-
linta siirrettiin Senaatti-kiinteistéille, ja vuosien varrella suurta
kiinteistomassaa on kunnostettu ja uudistettu noin 1,3 miljardil-
la eurolla yhteistyossd Puolustusvoimien ja Puolustushallinnon
rakennuslaitoksen kanssa. Vuoden 2021 alussa toteutetussa Puo-
lustuskiinteistot-uudistuksessa kiinteistdjen ylldpitovastuu siir-
tyi Puolustusvoimilta omistajan toteuttaman palvelutuotannon
vastattavaksi. Kokonaisvuokramallin avulla pyritadn kustannus-
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tehokkuuteen sekd selkedmpiadn palvelutuotannon toteutta-
miseen ylldpidon ja kunnossapidon osalta vihentdmalla paal-
lekkdista tyota. Lisaksi tdstd on etua kokonaisvaltaisemman
valmiuden suunnittelun prosessien toteuttamisessa ja edelleen
kehittamisessda valmiuden ollessa keskeinen osa kaikkea toi-
mintaa. Rakennuttamisen prosessin osalta Puolustuskiinteistot
hakee Senaatti-konsernin sisdltd tarvittaessa laajempaa osaamis-
poolia ja -resursseja, kehittden kuitenkin vahvaa erityisosaamista
tytarliikelaitoksessa.

Puolustuskiinteistojen tehtdvdna strategisten pédtavoitteiden
mukaisesti on:

1. toimia puolustusjdrjestelman strategisena kumppanina

2. vastata tilojen toimivuudesta kaikissa turvallisuustilanteissa

3. tuottaa tilapalvelut kustannustehokkaasti

4. varmistaa nollatoleranssi sisdéilmaongelmille ja toimia yh-
teiskuntavastuullisesti.

Kokonaisvuokramallissa Puolustusvoimat voi asiakkaana kes-
kittyd ydintehtdviinsd omistajan ollessa kokonaisvastuussa toi-
mitiloista ja niiden elinkaaren pitkéjénteisestd suunnittelusta ja
investoinneista. Taten huomioidaan parhaiten valtion kiinteisto-
varallisuudesta huolehtiminen ja arvon sdilyttdminen. Uudistuk-
sen myo6td myos Puolustusvoimat, kuten muut valtionhallinnon
toimijat jo aiemmin, otti kayttoonsd kokonaisvuokramallin. Ta-
voitteena on toimitilamenojen kohdekohtaisen kustannusvastaa-
vuuden tarkentuminen, vuokramenojen parempi ennustettavuus
ja ndiden avulla toimitilakustannusten suunnittelun kehittdmi-
nen. Validien kustannustietojen sekd kehittyvien suunnittelu-,
seuranta- ja analysointityokalujen ja yhteisesti toteutettavien pro-
sessien avulla kyetddn paremmin muun muassa tunnistamaan
epakohtia ja vaikuttamaan toimitilakustannusten nousuun.
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Puolustusvoimien toimitila-, rakenne- ja aluetarpeet seki toi-
mitiloihin ja alueisiin sitoutuneet ja suunnitellut kustannukset
sisdltyvat Puolustusvoimien toimintasuunnitelmaan, joka on pe-
rusteena Puolustuskiinteistéjen ja Puolustusvoimien yhteistyona
laadittavalle investointiohjelmalle. Investointiohjelman toteutu-
mista seurataan, raportoidaan ja toimenpiteista sovitaan osapuol-
ten vilisissd tapaamisissa (vuosittain 4 kertaa), joihin osallistuvat
Puolustuskiinteistojen investointipaéllikko ja asiakaspaallikot,
Puolustusvoimien hankekohtaiset toimitila-asiantuntijat, Senaatin
ja Puolustuskiinteistjen rakennuttamisjohtajat sekd Puolustusvoi-
mien toimitilajohtaja ja hanketiimin johtaja. Puolustuskiinteistot
vastaa investointiohjelman toimeenpanon tilannekuvan tuottami-
sesta hankkeittain.

Tilojen ja alueiden kehittdmisen osalta Puolustuskiinteistot
resursoivat tilojen ja alueiden kehittdmissuunnitelmien (TILA-
KESU) projektijohtamiseen ja kyseisen prosessin vakioimiseen.
Tilojen ja alueiden kehittdmissuunnitelmaprojekteissa selvitetddan
dokumentoitujen tilatietojen (jarjestelmadata) sekd kohdekdyn-
tien perusteella tarkka tilannetieto varuskunnan tilojen kédytosta,
kapasiteetista, kunnosta, tilatehokkuudesta ja riittdvyydestd eri
toimintoihin. Tavoitteena on luoda perusteet pitkajanteiselle ja ko-
konaisvaltaiselle varuskunnan investointi- ja purkuohjelmalle seka
maankayton kehittamiselle ja lisdksi hyodyntéa tyo- ja oppimisym-
paristokonseptia tilojen kayton kehittamisessd. Ndiden avulla tuo-
tetaan tietoon perustuva kehittimisehdotus varuskunnan tilojen ja
alueiden kaytosta ja kehittdmisestd huomioiden Puolustusvoimien
tarpeet ja niiden vaatimat investoinnit lyhyelld ja keskipitkalla
aikavililld. Vuoden 2021 TILAKESU-ty6n painopiste on lennos-
tojen kokonaistarpeiden tarkastelu. HX-havittdjahankkeen infra-
rakentaminen on vuodesta 2024 alkaen lennostojen tukikohdissa
niin mittavaa, ettd se pitkalti maarittelee TILAKESU:jen sisdltod ja
toimii ldhtokohtana alueen toimintojen suunnittelussa. Varsinai-
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sen kiinteistomenomomentin sijasta HX-infrarakentamisen kus-
tannukset katetaan erillisestd hankerahoituksesta.

Puolustuskiinteistot on panostanut toimintansa alkuvaihees-
sa tilannekuvaraportoinnin jdrjestelma- ja prosessin kehittdmi-
seen. Kattavan tilannekuvaraportoinnin avulla pyritddn tuotta-
maan Puolustusvoimille validia, oikea-aikaista tietoa tilanne- ja
toteumatietoa muun muassa investointihankkeista, palvelutuo-
tannosta ja poikkeamista sekd potentiaali/skenaariotarkastelu-
ja suunnittelun ja pditoksenteon tueksi. Jo muutamien vuosien
ajan on toteutettu tarkasteluja Puolustusvoimille tarpeettomaksi
kayneiden tai huonokuntoisten rakennusten luopumisista ja pur-
kamisista omistajan kustannuksella. Tyo alkoi projektiluontei-
sesti vuonna 2019, ja kokemusten pohjalta on kehitetty edelleen
Puolustusvoimien ja Puolustuskiinteistojen vilistd yhteistyotd
osana tilojen ja alueiden kehittdmisen kokonaisuutta. Yhteinen
tyoskentely ensisijaisesti asiakkaan tarpeita vastaavien ratkaisu-
jen kehittdmiseksi, mutta my0s valtion kokonaistaloudellinen etu
huomioiden, on sujuvaa. Puolustusvoimien logistiikkalaitoksen
esikunnan logistiikkaosaston tilahallintasektori toteuttaa toimi-
alatiimimallilla yhdessd Logistiikkarykmenttien tilahallinta-
asiantuntijoiden kanssa ja Puolustuskiinteistjen tuella tilaratkai-
suissa poikkileikkaavaa tarkastelua. Se arvioi samalla aktiivisesti
my06s mahdollisia sddstopotentiaaleja.

Puolustusvoimat ja Puolustuskiinteistot kehittdvdt yhteis-
toimintasopimuksen mukaisesti yhteisid prosesseja talouden ja
suunnittelun osalta tarkoituksena kehittdd Puolustuskiinteisto-
jen tuottamaa Puolustusvoimien toimitilajohtamista tukevaa tie-
toa sekd yhdistdd organisaatioiden toimitilaportfolioita koskevat
suunnitteluprosessit. Tavoitteena on tunnistaa sdastopotentiaaleja;
laatia erilaisia skenaarioita, palveluverkostosuunnittelua, tilarat-
kaisuprojekteja; tuottaa ndkymaa toimitilakustannuskehityksesta
tulevalla kehyskaudella sekd seuraavan 10 vuoden aikajdnteelld;
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kehittad portfoliosuunnittelun vuosikellon mukaista suunnittelu-
prosessia, johdon raportointia ja tilannekuvaa.
Puolustuskiinteistdjen tulee uudistushankkeen tavoitteiden mu-
kaisesti kyetd tukemaan Puolustusvoimien hallintoyksikoitd nii-
den tila-tarpeissaan hakemalla kustannustehokkaita ratkaisuja en-
sisijaisesti jo kdytossd olevista tiloista joko kunnossapitoluonteisin
toimenpitein tai tilankdyttod kehittdmalla. Puolustuskiinteistoille
tulee rakentaa kyky kehittad toimitiloja ja tilankéyttoa siten, ettd
Puolustusvoimien tarpeet toteutuvat kdytdssé olevien resurssien ja
taloudellisten tavoitteiden puitteissa. Toimitilajohtamisen keskei-
sin tehtdva on huolehtia siitd, ettd Puolustusvoimilla on kdytossaan
kaikissa olosuhteissa ja tilanteissa kustannustehokkaat ja tarkoi-
tuksenmukaiset toimitilat seké alueet lakisdateisten tehtéviensa tu-
lokselliseksi hoitamiseksi. Toimitilojen tulee olla kayttotarkoituk-
sen edellyttdmid, kayttdjalle turvallisia ja terveellisid seka viihtyisia.
Toimitilakustannuksia arvioitaessa on otettava huomioon myds
mahdolliset toiminnalle aiheutuvat kustannukset. Puolustusvoi-
mien toimitilat ovat pddosin kayttdjasidonnaisia toiminnan eri-
koistiloja, joita ei muulla valtiohallinnolla vastaavassa maérin ole.
Tama on huomioitava toimitilaratkaisuissa sekd toimitilojen ke-
hittdmisessd ja tilatehokkuusvaatimuksissa samanaikaisesti pdivi-
tettdessd vuonna 2022 Puolustusvoimien toimitilastrategia vastaa-
maan vuonna 2021 péivityksessd olevan Valtion toimitilastrategian
alustavia linjauksia. Niissd on esimerkiksi tavoitteena, ettd tilat
tukevat tuloksellista toimintaa, tilojen kehittdmiselld edistetdadn
tyonteon sujuvuutta parantaen myods kustannusvaikuttavuutta,
huomioidaan sekd toimisto- ettd kiyttdsidonnaisten tilojen uudis-
tuksissa kehittyvit tyonteon (monipaikkaisuus, etétyo, hybridityo)
ja yhteistyon tavat, tilatehokkuusvaatimukset, muuntojoustavuus
sekd yhteiskdyttoiset tilaratkaisut, sovittaen edelld mainitut Puo-
lustusvoimien toiminnan erityispiirteisiin ja kontekstiin.
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Osaamisen huoltovarmuus

Heikki Hirtsid, puheenjohtaja,
Sotataloudellinen Seura ry

Osaamisen merkitys huoltovarmuudessa

Osaamisen merKkitys yritysten toiminnan ja huoltovarmuuden var-
mistajana on kasvanut jatkuvasti. Yhteiskunnan huoltovarmuus
laajenee kasitteend kansalliseen osaamiseen tukeutuvaksi kan-
sainviliseksi toiminnaksi. Kansallinen osaaminen muodostuu yha
kriittisemmaéksi voimavaraksi eli osaamisen huoltovarmuudeksi,
jonka yllapitaminen ja kehittdminen on koko yhteiskunnan toi-
minnan perusta. Osaaminen mahdollistaa yhteiskunnan laajem-
man varautumisen sekd hairitilanteissa toiminnan joustavuuden
ja nopean reagointikyvyn. Myos sotilaallisen huoltovarmuuden
toteuttaminen on yhd voimakkaammin sidoksissa kansainviliseen
yhteistyohon, erityisesti Euroopan unionissa sekd Pohjoismaissa.
Valtioneuvoston péatoksessd huoltovarmuuden tavoitteista
vuodelta 2018 painotettiin voimakkaasti osaamisen merkitysté
huoltovarmuuden ylldpidossa ja kehittdmisessd. Valtioneuvoston
paitoksessa huoltovarmuuden tavoitteista on kattavasti huomioi-
tu menettelyt kriittisen osaamisen yllapitamiseksi. Valtio yllapitaa
ja tukee kansallisiin turvallisuusetuihin liittyvaa kriittistd puolus-
tusteollisuutta ja siihen liittyvdd osaamista sekd huomioi niihin
kytkeytyvit palvelutuotannon tarpeet. Ndiden kokonaisuuksien
kannalta olennaisia ovat kriittisten teknologioiden tutkimus-,
kehittdmis- ja innovaatiotoiminta sekd kansallisen osaamispoh-
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ja, jotka ovat vilttimattomid keinoja osaamisen luomiseksi seké
tuotanto- ja innovaatiokyvyn ylldpitimiseksi Suomessa. Lisdksi
tutkimus- ja kehittdmistoiminta luovat pohjan teollisuuden kilpai-
lukyvylle. Suomelle riittavan puolustusteollisen ja -teknologisen
perustan yllapitaiminen edellyttdd myds tiivista kansainvalistd yh-
teistyota.

Perinteisesti sotilasteknologia on toiminut veturina, jota siviili-
teknologian kehitys on seurannut. Jo 1980-luvulla kdynnistyi ke-
hitys, jonka seurauksena siviiliteknologia on sotilasteknologiaan
ndhden nykyddn midrddvdssd asemassa, ja pddosa sotilastekno-
logian kehityksesta syntyy siviilisektorilla tapahtuvan innovaatio-
kehityksen seurauksena.

Uudet teknologiat ja niiden kaytté muuttavat pysyvasti Puo-
lustusvoimien ja sidosryhmien osaamistarpeita. Samanaikaisesti
etenee maailmanlaajuinen teknologiamurros, jonka my6té digitaa-
lisuus tulee muuttamaan suomalaistakin yhteiskuntaa ja teollisia
toimijoita nopeammaksi ja ketterammaksi. Yhteiskunnan huolto-
varmuus kisitteend laajenee kansallisesta eurooppalaiseksi tai kan-
sainvéliseksi toiminnaksi, joka on enenevissd mairin sidoksissa
kansalliseen osaamiseen.

Suomella on edessi osaajapula, ja Suomen puolustusjirjes-
telmdn osaamisvaatimukset tulee turvata myos tulevaisuudessa.
Osaamisen kehittdminen on pitkdjanteistd ja edellyttda jopa vuosi-
kymmenten ennakointia, sekd julkisen ettd yksityisen sektorin yh-
teisid toimia ja ketteryyttd tarttua uusiin mahdollisuuksiin. Puolus-
tusvoimia tukeva Suomessa toimiva puolustus- ja ilmailuteollisuus
kilpailee samoista osaajista muun teknologiateollisuuden kanssa.
Puolustusvoimien ja puolustusteollisuuden tarpeisiin tyoperdinen
maahanmuutto ei tuo ratkaisuja muutamien yksittdisten huippu-
osaajien rekrytointeja lukuun ottamatta.

Puolustusvoimien poikkeusolojen suorituskyvyt perustuvat
monilta osin muualta yhteiskunnasta saataviin resursseihin. So-
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tilaallisella huoltovarmuudella turvataan Puolustusvoimien kriit-
tisten jdrjestelmien toimintakyky yhteiskunnan hiiridtilanteissa.
Teknologista osaamista kehitetdan ndiden jérjestelmien toiminnan
varmistamiseksi. Tatd varten tehdéddn tiivistd kansainvilistd yhteis-
ty6td niin viranomaisten kuin koti- ja ulkomaisen puolustusteolli-
suuden kanssa. Réjahteiden elinkaaren hallinta jérjestetddn ldhto-
kohtaisesti Puolustusvoimien omana tuotantona huoltovarmuuden
varmistamiseksi.

Edelld kuvattu kehitys lisad merkittavésti uuden osaamisen tar-
vetta. Suomi panostaa oppimisympdristojen kehittdmiseen kaikil-
la koulutusasteilla. Samoin nykyiselld hallituskaudella toteutetaan
jatkuvan oppimisen uudistus, jolla vastataan ldpi eldmén jatkuvaan
tarpeeseen kehittda ja uudistaa yksiloiden omaa osaamista. Suomen
tutkimus-, kehittdmis- ja innovaatiomenot on tarkoitus nostaa 4
prosentin tasolle bruttokansantuotteesta vuoteen 2030 mennessd,
kun ne ovat olleet nykyisen hallituksen tyon kdynnistyessd 2,8 %.

Puolustusvoimien tarpeet

Huoltovarmuuden tavoitteet maarittdd valtioneuvosto. Ty6- ja elin-
keinoministeri vastaa huoltovarmuuden kehittamisestd ja varau-
tumistoimien yhteensovittamisesta. Sotilaallisen huoltovarmuuden
toteutumista ohjaa puolustusministerid. Puolustusvoimat on so-
tilaallisen huoltovarmuuden hyddyntdja. Sotilaallisen huoltovar-
muuden toteuttajia ovat Puolustusvoimat, puolustusteollisuus ja
huoltovarmuusorganisaatio.

Sotilaallinen huoltovarmuus on huoltovarmuuden alakasite.
Sotilaallinen huoltovarmuus luo poikkeusoloja varten edellytyk-
set materiaalisen valmiuden ja materiaalisen (teknologisen) suori-
tuskyvyn yllapitdmiseksi halutulla tasolla. Sotilaallinen huoltovar-
muus koostuu seuraavista elementeista:
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« poikkeusolojen kaytto- ja kunnossapitokyky

« poikkeusolojen tuotantokyky

« jarjestelmien itsendinen kehittdmiskyky

« normaaliolojen osaaminen, johon tukeutuen kykyja kehite-
taan.

Osana sotilaallista huoltovarmuutta Suomella tulee olla tarvitta-
va teollinen ja teknologinen osaaminen kriittisten jérjestelmien
yllapitamiseksi ja muokkaamiseksi, jotta niiden itsendinen kaytto
voitaisiin taata kaikissa olosuhteissa. Pddosin timé osaaminen on
Puolustusvoimissa, kotimaisessa puolustusteollisuudessa, tutki-
muslaitoksissa ja tiedeyhteisossa.

Suomen puolustuksen kriittiset suorituskykyalueet ja niiden
hallinnan kannalta erityisen merkitykselliset teknologia-alueet
on eritelty Valtioneuvoston periaatepaitoksessd "Suomen puolus-
tuksen teknologisen ja teollisen perustan turvaaminen”. Naiden
alueiden osalta tulee varmistaa, ettd Suomessa sdilyy tarvittava
teknologinen osaaminen, jirjestelmien elinjakson hallinta, tuo-
tanto, tutkimus- ja kehittimistoiminta, suunnittelu ja integraa-
tio- huolto-, ylldpito- sekd vauriokorjauskyky normaalioloissa,
normaaliolojen hiiridtilanteissa ja poikkeusoloissa.

Sotilaallisen maanpuolustuksen kannalta kriittinen teknolo-
gia tulee olla saatavissa ja kaytettdvissd myds poikkeusoloissa.
Teknologian saatavuus sekd kyky integroida uutta teknologiaa
ja teknisid ratkaisuja kustannustehokkaasti osaksi puolustusjar-
jestelméd edellyttda Puolustusvoimien oman osaamisen lisaksi
kansallista teollista osaamista sekd tarkoituksenmukaista tuo-
tantokykya.

Kriittisen osaamisen selvitystydn mukaan kriittisind osaamis-
alueina korostuivat seuraavat useita teknologioita kattavat osaa-
miset:
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» monimutkaisten jarjestelmien hallinnan mahdollistava osaa-
minen; tdllaisia jarjestelmid ovat muun muassa sotilaslento-
koneet, Merivoimien alukset ja autonomiset jarjestelmét

suojattuihin langattomiin tiedonsiirtojarjestelmiin liittyva
osaaminen

salausteknologiaosaaminen

« kyberosaaminen

erilaisiin ohjelmistopohjaisiin johtamisjdrjestelmiin liittyva
osaaminen

« tekodlyyn ja suurten tietomassojen kasittelyyn liittyvd osaa-
minen
sensoriteknologioihin liittyvd osaaminen.

Konventionaalisiin jarjestelmiin liittyvd osaaminen uudistuu jér-
jestelmista luopumisen ja korvaamisen yhteydessa, mika tarkoittaa
usein noin 30 vuoden jaksoa. Télloin haasteeksi muodostuu Puo-
lustusvoimien kayttamén, mutta muualla jo hylityn teknologia-
osaamisen yllapito.

Ohjelmistojérjestelmiin liittyvd osaaminen uudistuu huomatta-
vasti nopeammin. Talld hetkelld ohjelmistojérjestelmiin liittyvin
kriittisen osaamisen uudistumisnopeus on noin 5-10 vuotta. Kon-
ventionaalisiin jdrjestelmiin liittyy usein ohjelmistojérjestelmid,
joiden yllapito edellyttdd niihin liittyvdn osaamisen siilyttimistd
vuosikymmenid niihin liittyvdn teknologian vanhenemisen jil-
keen.

Sotilaallisen huoltovarmuuden ratkaisujen pohjautuessa enene-
vdssd madrin erilaisten teknologiaratkaisujen varaan osaamisesta
tulee entistd kriittisempi voimavara. Kdytdnndssd tdmd tarkoittaa
monipuolisten teknologiaosaamistarpeiden kasvua ja osaamisen
luonteen muuttumista entistd syvemmaksi.
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Koulutusjarjestelma

Koulutusjdrjestelmd tuottaa Suomessa tekniikan alan eri tasoiset
perusosaajat. Koulutusjarjestelmaédn kuuluvat yliopistot ja ammatti-
korkeakoulut sekd ammatillisen koulutuksen jérjestéjat. Tyopaikoil-
la tapahtuvalla jatkuvalla oppimisella on merkittava rooli osaamisen
yllapidossa ja kehittamisessa.

Korkeakoulutusta maédrittdva lainsdddantd perustuu korkea-
koulujen autonomiaan koulutuksen jarjestelyissa ja koulutuksen si-
sallossd. Yliopistojen autonomia perustuu Suomen perustuslakiin.
Yliopistot paattavat itsendisesti opetuksen ja tutkimuksen jérjestd-
misestd ja kohdentamisesta. Ammattikorkeakoulut kéyvit vuoro-
puhelua alueensa elinkeinoeldmin kanssa koulutustarpeista. Am-
matillisen koulutuksen jarjestdjit toimivat jatkuvassa yhteistyossa
alueensa tyonantajien kanssa.

Yhteiskunnan koulutustarpeita arvioidaan opetus- ja kulttuuri-
ministerion ja kouluhallituksen johtamassa Osaamisen ennakoin-
tifoorumissa. Osaamisen ennakointifoorumin tyon tulokset ohjaa-
vat osaltaan teknologia-alan koulutuksen suuntaamista. Tarkeinté
on tyonantajien ja korkeakoulujen sekd ammatillisen koulutuksen
jarjestdjien valinen vuorovaikutus. Koulutusjarjestelméan on vaikeaa
ottaa tyOnantajien tarpeita huomioon ilman jatkuvaa vuoropuhelua.

Jatkuvan oppimisen rooli henkilston osaamisen yllapitdjand ja
kehittdjand on tyonantajien mahdollistamana merkittava. Jatkuvan
oppimisen menetelmin voidaan vaikuttaa esimerkiksi seuraavilla
tavoilla:

o osaamista kehittavat tyotehtavat

« olemassa olevan osaamisen tunnistaminen ja tunnustaminen
« digitaaliset oppimisalustat

« henkil6ston tdydennyskoulutus

« henkildstotutkintoon johtava koulutus
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« osaajien perehdyttdminen ja sitouttaminen tyohon opinnayte-
toilla
« henkildston tydkierto ja tydtehtdvien monipuolisuus.

Tutkimusyhteiso

Suomen Kkilpailukyky ja hyvinvointi rakentuvat osaamiselle, tut-
kimukselle ja innovaatioille. Tutkimus- ja innovaatiopolitiikalla
tuetaan tutkimusta tekevien ja tukevien organisaatioiden toimin-
tamahdollisuuksia ja synnytetadn uusia innovaatiota ja liiketoimin-
taa. Tutkimuksessa syntyva tieto, muu tutkittu tieto ja osaaminen
palvelevat yhteiskunnan eri toimijoita, kuten yrityksia, yhteisoja ja
julkisia organisaatioita seka poliittista paatoksentekoa.

Keskeisid toimijoita tutkimus- ja innovaatiojérjestelmassa ovat
yliopistot ja ammattikorkeakoulut, tutkimuslaitokset seka yksityi-
sen sektorin toimijat. Noin kaksi kolmasosaa tutkimus- ja kehit-
tdmistoiminnan menoista syntyy yrityksille. Suomalaisista tutki-
musrahoittajista merkittavimpid ovat Suomen Akatemia, Business
Finland sekd erilaiset rahastot ja sddtiot. Taman lisaksi tarkaste-
lualan merkittavind rahoittajina voivat toimia EU:n ohjelmat, ku-
ten Euroopan puolustusrahasto

Teollisuus huoltovarmuuden tuottajana

Suomalainen teollisuus ja teolliset palveluntuottajat kehittavat
tuotteita ja osaamista, joita Puolustusvoimat hankkii ja hyodyntaa
toiminnassaan normaalioloissa ja kriisitilanteessa. Kotimaisella
teollisuudella on niin ollen tirked merkitys sotilaallisen huolto-
varmuuden kannalta. On huomionarvoista, ettd padosalla suoma-
laisen puolustusteollisuuden toimijoista merkittavin liiketoiminta
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keskittyy siviiliteknologiaan tai siviiliteknologian hyédyntamiseen
sotilastarkoituksissa.

Puolustusteollisuuden etujérjestoon Puolustus- ja Ilmailuteol-
lisuus PIA ry:hyn kuuluvat jisenind merkittavimmait alan teolliset
toimijat. Niiden suora tyollistamisvaikutus yhdistyksen toimin-
ta-alueilla oli noin 9 000 henkil64d vuonna 2020. Puolustusvoimien
toimintaa tukevaa osaamista on merkittavédsti myds muulla suo-
malaisella teollisuudella ja palveluliiketoiminnalla.

Puolustusteollisuus on osa yhteiskunnan teollista toimintaa,
joka on tdrked osa poikkeusolojen toimintaa ja poikkeusoloihin
varautumista. Puolustusteollisuus saa rahoituksensa Puolustusvoi-
mien hankkeista, vientihankkeista sekd timdn selvitystyon ulko-
puolella oleville toimialoille suuntautuvasta liiketoiminnastaan.

Vienti on osalle yrityksistd vélttdmdton osaamisen sdilyttimi-
seksi. Jos yrityksessd oleva teknologia tai osaaminen on kriittista
eikd sitd tarvita Suomessa suuria midrid, on osaamisen yllapidon
perusteella tarkedd kansallisesti tukea vientiponnisteluja ja toteut-
taa vientia tukevaa vientivalvontapolitiikkaa.

Osaamisen hallinta yritysten toiminnassa

Yritys kykenee ylldpitiméddn osaamista vain, jos silld on teollista
toimintaa ja tilauksia kyseiselle osaamisalueelle. Osaaminen haviaa
nopeasti tilausten loppumisen jalkeen. Tall6in kriittistd on tilaus-
ten pitkdjanteisyys. Kerran hdvinnyttd osaamista ei yleensd endd
kyetd uudelleen rakentamaan ainakaan ilman uusia, merkittavia
investointeja.

Yritysten osaamisen kehittamisen edellytyksid ovat:

o kestavilla pohjalla oleva strategia
« tilaukset, kotimaiset, vienti
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« teollinen toiminta, tuotteet, palvelut
« innovaatiotoiminta
« investoinnit osaamiseen, “panostukset tulevaisuuteen”.

Teollisuudessa osaamista voidaan rakentaa ja kehittdd rekrytoi-
malla alalle peruskoulutettua henkil6stod sekd olemassa olevia
osaajia. Osaamista voidaan kehittdd jatkuvan oppimisen menet-
telyilla.

Toimenpidesuosituksia osaamisen
yllapitamiseksi ja kehittamiseksi

Selvitystyossa paadyttiin esittdmédn yli 40 toimenpide-esitystd,
jotka on ryhmitelty 22 otsikon alle.

Yleiset toimenpide-esitykset kisittavit suosituksia huoltovar-
muuden kdsitteen tarkentamisesta, Huoltovarmuuskeskuksen
roolin kehittdmisestd osaamisen hallinnassa ja sotilaallisen huol-
tovarmuuden toteutumisen seurannasta.

Koulutusjérjestelmdan kohdistuvat toimenpide-esitykset ka-
sittavat suosituksia kriittisten osaamisalueiden ja -tarpeiden tun-
nistamisesta, yhteistyon kehittamisesta koulutusjarjestelman toi-
mijoiden sekd koulutusjérjestelmén ja muiden toimijoiden valilla
ja jatkuvan oppimisen mekanismin kehittdmisesta.

TKI-toimintaan kohdistuvat toimenpide-esitykset kasittavit
suosituksia kansallisen tutkimuksen rahoituksen kehittimisesté
nykyisté pitkdjanteisemmaksi, kansallisen innovaatiojérjestelman
kehittamisestd, puolustushallinnon tutkimusstrategian kehitta-
misestd, Teknologian tutkimuskeskus VTT oy:n roolin kehitta-
misestd ja kansallisen tutkimusyhteistyon kehittamisesta.

Puolustushallintoon kohdistuvat toimenpide-esitykset kisit-
tdvait muun muassa suosituksia sotilaallisen huoltovarmuuden
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toteutumisen kokonaisohjauksesta, puolustusmateriaalin hankin-
tapolitiikasta ja strategisen osaamisen nostamisesta Puolustusvoi-
mien tulostavoitteeksi.

Teollisuuteen kohdistuvat toimenpide-esitykset kohdentuvat
teollisuuden toimintaedellytysten kehittimiseen ja yhteistyohon.

Merkittdvind asioina teollisten toimijoiden kannalta néen toi-
mijoiden vilisen yhteistydon kehittimisen tarpeen ja puolustus-
hallinnon hankintapolitiikan pitkdjanteisyyden tarpeen. Teolliset
toimijat voivat kehittdd tarvittavaa osaamista vain, jos niilld on
riittdvdn vakaa kotimainen ja ulkomainen tilauskanta. Talloin he
voivat hahmottaa toimintaympéristonsa ja suunnitella toimintaan-
sa pitkdjanteisesti. Yhteistyd taas mahdollistaa toimijoiden osaa-
misen ja kerran tehtyjen investointien hyddyntamisen mahdolli-
simman tehokkaasti. Yhteisty0 suojaa toimijoita myds toiminnan
loppumiselta, mika on erityisesti nahtavissa koulutusjarjestelmén
organisaatioissa.

Lopuksi

Kokonaisuutena osaamisen huoltovarmuus on osa suomalaista
kokonaismaanpuolustuksen kasitettd, ja sen alueella maanpuolus-
tuksen ja Puolustusvoimien intressit yhtyvit tdysin muun yhteis-
kunnan intresseihin. Suuressa kuvassa kysymys on Suomen tek-
nologiastrategiasta sekd teknologia -osaamisen, TKI-toiminnan ja
teollisuuden ylldpidosta, jota sotilaallisen huoltovarmuuden edel-
lyttima osaaminen tukee.
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Tiedon huoltovarmuus
kompleksisessa ymparistossa

Miina Kaarkoski, Maanpuolustuskorkeakoulu
Pekka Koistinen, Maanpuolustuskorkeakoulu
Harri Jalonen, Vaasan yliopisto

Anssi Keindnen, Itd-Suomen yliopisto

Harriet Lonka, Laurea-ammattikorkeakoulu
Valdemar Kallunki, Laurea-ammattikorkeakoulu

Johdanto

Tuvallisuusympéristoomme vaikuttavat globaalit hairiotilanteet
ovat korostaneet tarvetta tarkastella kansallisen huoltovarmuuden
merkitystd uudella tavalla. Huoltovarmuuden keskiéssé on yhteis-
kunnan toimijoiden kyky selviytya yllattavista ja osin ennakoimat-
tomistakin tilanteista. Yhteiskunnan resilienssin vahvistamisessa
painopiste on perinteisesti asettunut materiaaliseen varautumi-
seen. Tamd ei kuitenkaan enda yksistdan riitd. Uudenlaiset, esimer-
kiksi ihmisten terveyteen, elinympéristoon ja ajattelutapaan koh-
distuvat kriisit ja uhat ovat luonteeltaan monimutkaisia, mikd on
korostanut huoltovarmuuden immateriaalisen ulottuvuuden mer-
kitystd yhteiskunnan vahvistamisessa dkillisid tilanteita varten. Mi-
ten ymmarrystd kansallisesta huoltovarmuudesta ja sen toiminta-
tavoista tulisi ajanmukaistaa niin, etté tulevissa poikkeustilanteissa
on paremmat edellytykset parjata?

Informaatiolla vaikutetaan ihmisiin ja yhteiskuntiin, ja silld
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muokataan turvallisuusympariston sosiaalista ja materiaalista
ulottuvuutta. Tieto onkin valttimatontd mieltdd yhdeksi huolto-
varmuuden ulottuvuudeksi kuten kdynnissa oleva koronapande-
mia on konkreettisesti havainnollistanut. Tieto taudin levidmis-
tavoista ei vélttdmattd suoraan suojaa tartunnalta, mutta se auttaa
muodostamaan tilannekuvan tarvittavien paatosten pohjalle. Sitd
kautta ajanmukainen ja perusteltu tieto edistdd yhteiskunnan ja
ihmisten suojautumista. Kansalaisten, viranomaisten ja paattdjien
taidot tunnistaa perustelu tieto perusteettomista véitteistd vah-
vistaa yhteiskunnan mahdollisuuksia selvitd dkillisistd tilanteista
mahdollisimman pienin vaurioin.

Tiedon huoltovarmuus on tutkimuskohteena Suomen
Akatemian rahoittamassa kolmivuotisessa Information Resi-
lience in a Wicked Environment (IRWIN) -hankkeessa
(www.irwinproject.fi). Kyseisessd Vaasan yliopiston, Itd-Suomen
yliopiston, Laurea-ammattikorkeakoulun ja Maanpuolustuskor-
keakoulun yhteisessd hankkeessa kehitetddn osallistavaa kan-
sallisen varautumisen mallia, jossa péadtoksentekijdt, kansalais-
yhteiskunta sekd elinkeinoeldmad tuottavat tilannetietoisuutta ja
toimivat yhteistydssd kriisivalmiuden edistimiseksi. Hankkees-
sa on mukana ldhes kolmenkymmentd tutkijaa, jotka edusta-
vat eri tieteenaloja ja nakokulmia. Nykyhetken ja tulevaisuuden
kompleksinen turvallisuusympéristd edellyttdd kansallisten hal-
lintajdrjestelmien, kansalaisten yhteiskunnallisen osallistuminen
ja tietoyhteiskunnan turvaamisen kehittdmistd, johon tarvitaan
moni- ja poikkitieteellistd tutkimusotetta.

Tiedon huoltovarmuus hallinnan haasteena

Tiedon huoltovarmuus voidaan kasitteellistad kompleksiseksi sys-
teemiksi, jolloin huomio kohdistuu erilaisten toimijoiden ja toi-
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mintojen vuorovaikutukseen. Tdtd nakokulmaa tuo esiin Vaasan
yliopiston ja Itd-Suomen yliopiston tyopaketti, jossa tarkastelussa
on suomalainen hallintajarjestelmd, instituutiot sekd ohjaus- ja
johtamiskdytdnnét. Kansallisen varautumisen ohjaus, sddtelystra-
tegiat, rakenteet ja prosessit ovat lainsdddanto- ja valtiosddntotut-
kimuksen keskeisia tutkimuskohteita.

Tyopaketissa tiedon huoltovarmuus ndyttaytyy alati kdynnis-
sd olevana ja muuttuvana vuorovaikutusprosessina, jossa tieto
syntyy tulkinnoista. Vuorovaikutusprosessissa seké eripura ettd
yhteisymmarrys voivat olla ldsnd eri vaiheissa. Prosessia ei ole
yksinkertaista tai tdysin mahdollistakaan hallita ylhailta alaspdin,
mutta se ei myoskddn johda alhaalta ylospéin tapahtuvaksi orga-
nisoitumiseksi. Ideaalitilanteessa tiedon huoltovarmuus tarkoit-
taa oikeaa tietoa oikeassa paikassa oikeaan aikaan. Reaalitodel-
lisuudessa tieto on péaatoksenteon elementti, mutta sen rinnalla
kysymys on aina my®s tilanteiden poliittisesta laskelmoinnista ja
arvopohjaisesta arvioinnista.

Lainsdddanto on hallinnon keskeisin instrumentti ohjata ja ke-
hittdd yhteiskunnan toimintaa normaalioloissa sekd parantaa yh-
teiskunnan varautumista tulevien hiiriotilanteiden varalta. Vaa-
san yliopiston ja Itd-Suomen yliopiston tyopaketti korostaa tiedon
roolia lainvalmistelussa ja lainsddddnnostd paattimisessd, joiden
tulee olla tietoon perustuvaa toimintaa. Lainsaatdjalla tulisi siis
olla tiedossa lainsddddnnon ennakoidut vaikutukset ja mahdol-
liset muut keinot yhteiskunnallisten tavoitteiden toteuttamiseen.
Myos viranomaisilla lainsdaddéntod implementoitaessa tulisi olla
tietoa sddntelyn vaikutuksista sdantelyn kohteisiin, sddnneltavaan
ilmi6on ja kansalaisiin.
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Yhteiskunnallisen toimijuuden ja
tiedonmuodostuksen vahvistaminen

Kansalaisten toimintaan kohdistuu héiriétilanteissa normaaliolois-
ta poikkeavia odotuksia. Kansalaisten kyky omaksua ja hyodyntda
tietoa sekd muuttaa tietoperusteisesti kdyttdytymistddn on olen-
naista. Tiedon huoltovarmuutta maédriteltdessd kansalaiset ovat
siis sekd tiedon hyodyntdjid ettd valittdjia. Laurea-ammattikorkea-
koulun tyopaketissa huomio kohdistuu kansalaisten kollektiivisen
toimijuuden mahdollistamiseen osana tiedon huoltovarmuutta.
Kun tarkastellaan tiedon huoltovarmuuden muodostumista kol-
lektiivista toimijuutta ja jaettua tietoutta edistimailld teoreettisia
ldhtokohtia ovat kollektiivisen kyvykkyyden, luottamuksen ja yh-
teison kasitteet.

Kansalaisten toimijuus on yhteiskunnan kriisinsietokyvyn kan-
nalta keskeinen osa monitahoista huoltovarmuuden verkostoa, mi-
hin Laurea-ammattikorkeakoulun tyopaketin huomio kohdistuu.
T4dlloin kansalaisia ei ndhdé vain tiedon vastaanottajina ja ohjeiden
noudattajina. Kansalaisten osallisuudella voidaan varmistaa yhteis-
kunnan palautumiskykyd. Kansalaiset voivat olla kriisistd selviyty-
misen kannalta olennaisen tiedon luojia. Kansalaisten osallisuus
tietoon ja sen tuottamiseen tukee oikeansuuntaista kollektiivista
toimijuutta. TyOpaketissa tarkastellaan kansalaisten kollektiivista
toimijuutta huoltovarmuudessa ja kansalaisten osallistamismah-
dollisuuksia.

Koronapandemia on osoittanut, ettd kansalaisten itsendinen
toiminta tiedon valittdmisessd ja tuottamisessa saattaa lisatd vies-
tinndn haasteita kompleksisessa hiiridtilanteessa. Tiedon huolto-
varmuuden ja viestinndn ndkokulmasta haasteena on varsinkin
mis- tai disinformaatio, joka voi toimia yhteiskuntaa hajottavana
voimana.
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Disinformaation havaitseminen ja vastatoimet
osana tiedon huoltovarmuutta

Tiedon huoltovarmuudelle keskeistd paittdjien ja viranomaisten
viestinndn onnistuminen tilanteissa, joissa tdytyy toimia nopeasti
ja tietopohja péatoksille voi olla vajaata tai puutteellista. Téllaisis-
sa tilanteissa disinformaation levidminen tyypillisesti pyrkii se-
koittamaan tilannetta, horjuttamaan rakenteita ja vaikeuttamaan
tilanteesta selviytymistd. Maanpuolustuskorkeakoulun tyopake-
tissa keskitytddn viranomaisten péaatoksentekoon ja viestintddn
aikakriittisissd tilanteissa. Disinformaation eli tahallisesti vdaristel-
lyn tiedon havaitsemisella ja vastatoimilla voidaan vahvistaa yh-
teiskunnan resilienssia.

Kriisitilanteissa viranomaisten tulisi kyetd viestimaén viralliset
tiedot kansalaisille nopeasti, selkeisti ja tarkasti. Usein &killisissa
tilanteissa tietopohja on kuitenkin vasta muodostumassa, ja se tdy-
dentyy ja joskus jopa muuttuu tilanteen edetessd. Maanpuolustus-
korkeakoulun tydpaketissa korostetaan, ettd tiedon huoltovarmuus
edellyttdd jaetun tilannetietoisuuden kehittimistd ja péaatoksen-
teon kohdentamista rationaalisesti sen mukaan, miten tiedon li-
sdantyminen ja kehittyminen kulloinkin edellyttda. Tiedon oikai-
susta viestiminen on oleellinen osa huoltovarmuusprosessia, jonka
onnistumisen edellytyksid on tarpeen tutkia tarkemmin.

Virallisessa, tietopohjaisuuteen pyrkivdssa paitoksenteossa ja
viestinnissa tulee ottaa huomioon disinformaation laajuus ja mah-
dollinen vaikutus tilannetietoisuuden sekoittamisessa ja kansa-
laisten hammentdmisessd. Disinformaation vaikutuksia ennakoi-
vat, lieventédvit ja korjaavat prosessit on ymmarrettidva keskeiseksi
osaksi tiedon huoltovarmuutta. Esimerkiksi sosiaalisen median
vaikuttajat voivat toimia viranomaisviestinndn tukena, ja heiddn
rooliinsa tarkastelu antaa eviitd parantaa yhteiskunnan edellytyk-
sid selvita akillisista tilanteista.
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Kokonaisvaltaisempi ndkokulma kriisivalmiuteen

IRWIN-hankekonsortio on monialainen ja tuo uuden sekd koko-
naisvaltaisemman ndkokulman kriisivalmiuteen liittyvddn tutki-
mukseen. Hankekonsortioon osallistuu eri alojen tutkijoita, joilla
on toisiaan tdydentdvad asiantuntemusta sekd laajat yhteistyover-
kostot. Hankkeen tavoitteena on parantaa yhteiskunnan kriisitie-
toisuutta, vahvistaa kansalaisten ja viranomaisten vilistd luotta-
musta sekd kehittad julkisen hallinnon resilienssid kompleksissa
toimintaymparistossa.

Lisatietoja IRWIN-hankkeesta konsortion johtaja Annukka
Jokipii (annukka.jokipii@uwasa.fi).
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Operatiivinen tykisto,
yhteistyolla rakennettiin
maailman paras K9FIN-vaunu

Insinéorimajuri Matti Hintikka,
Jarjestelmdkeskus, maajdrjestelmdosasto

Suomen ja Eteld-Korean vilinen hankintasopimus 155 mm K9 ty-
kistojdrjestelmdn hankinnasta allekirjoitettiin maaliskuussa 2017
Soulissa. Hankintasopimus kasittad 48 panssarihaupitsia, varaosia,
erikoistyokaluja ja laitteita sekd koulutusta. Sopimus mahdollistaa
my0s optiohankinnat, joiden toteuttamisesta on jo aloitettu alus-
tavat neuvottelut. Sopimuksen allekirjoittivat kummankin maan
puolustusministerit.

Hankintasopimusta tdydentdd vaunuvalmistaja Hanwha De-
fensen ja Puolustusvoimien logistiikkalaitoksen vélinen tuote-
tukisopimus, joka takaa tehtaan tuen kansallisten muutostéiden
suunnittelussa ja toteuttamisessa sekd madrittelee raamit varaosa-
hankintojen toteuttamiselle. Tuotetukisopimus siséltaa lisdksi kun-
nossapidon, laitteiden hankinnan ja koulutuksen toteuttamisen.
Tama osa sopimuksesta on kirjoitushetkelld hyvin ajankohtainen,
kun Suomeen rakennettavia kunnossapidon kyvykkyyksid suunni-
tellaan.

Vaunujen hankintasopimuksen toimeenpanon nikyvin vaihe
on K9-vaunujen tarkastaminen ja laivaus Suomeen. Vastaanotto-
prosessi alkaa siitd, kun Eteld-Korean armeija (ROKA, Republic of
Korea Army) maidrittdd vuosittain huoltoon ldhetettaviat K9-vau-
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Kuva 1. K9-hankintasopimuksen allekirjoitustilaisuus Soulissa 2.3.2017.

nut. Tastd joukosta valitaan ne vaunut, jotka tayttavit hankinta-
sopimuksessa madritetyt kriteerit muun muassa kayttovuosien,
laukausmiérdn ja ajokilometrien suhteen. Tiedot valintakriteerit
tayttavistd vaunuista ldhetetddn Suomeen, jossa tehdddn esivalinta
vaunuista, jotka halutaan ottaa ldhempaén tarkasteluun. Ne tar-
kastetaan Koreassa yhdessa vaunuvalmistajan edustajien kanssa, ja
vastaanottotarkastuksen jalkeen vaunut rahdataan Suomeen.

Yhteistyo ROKA:n, muiden viranomaisten ja teollisuuden kans-
sa on sujunut mallikkaasti ja on hyva esimerkki hankinnasta, jossa
kaikki osapuolet ovat voittajia. Hanwha saa lisatilauksia valmista-
malla ROKA:lle uusia vaunuja, ROKA saa kdytto6n uudet MLU:n
lapikdyneet vaunut (K9A1) ja Suomi saa hyvikuntoisia vaunuja
tadlla tehtdvien kansallisten muutostdiden pohjaksi.

Hankintaa valmisteltaessa kaikille oli selvédd, ettd kansalliset
muutosty6t tekee Millog Oy kunnossapidon strategisena kump-
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panina. Taman takia oli tirkeédd sitouttaa yritys hankkeen valmis-
teluun heti alusta alkaen. Sitouttaminen tehtiin ottamalla Millo-
gin edustajat mukaan muun muassa kunnossapidon vaatimusten
asettelutyohon sekd neuvottelupoytadn ulkomaisen padtoimittajan
kanssa. Millogin roolin selventdminen korealaisille osapuolille otti
oman aikansa, silld malli, jossa yritys toimii itsendisend toimijana
turvallisuuskriittiselld toimialalla, oli heille hyvin vieras. Luotta-
mus rakentui kuitenkin vahitellen, ja Millog on tdlld hetkelld kaik-
kien osapuolten tunnustettu yhteistyokumppani.

Vaunujen ja varaosien toimitusketju Koreasta Suomeen on pit-
ki eikd suinkaan ongelmaton. 40 tonnia painavaa vaunua ei voida
toimittaa Suomeen muulla tavalla kuin laivalla. Laivamatka kestda
alustyypistd riippuen 35-50 paivad. Karttapalloa katsoessa néh-
déidn, ettd kaytannossd ainut reitti kulkee eteldisten valtamerien
kautta, joko Afrikka kiertden tai Suezin kanavan kautta. Ja vain het-
ki sitten néhtiin, kuinka haavoittuvainen Suezin kanava tosiasias-
sa on. Toimitusketjun riskid vahennetddn toimittamalla Suomeen
varaosia ja vaunuja etupainotteisesti muutostoita odottamaan.

Lentorahdin toimivuutta on myds kokeiltu pienempien kompo-
nenttien toimitusten kanssa ja pdivittdinen suora lentoyhteys Sou-
lista Helsinkiin takaa periaatteessa melko nopeankin varaosatoi-
mituksen. Tdmé koeponnistettiin jo ennen hankintasopimuksen
allekirjoittamista kenttikokeiden aikaan, jolloin polttoaineputken
rikkoontuminen uhkasi keskeyttdd kokeet. Vaunumiehiston tila-
péiskorjaus antoi mahdollisuuden kokeiden jatkamiselle, ja Ko-
rean tehtaalta varaosan kanssa lentdnyt asentaja vaihtoi alkuperiis-
varaosan myohemmin. Kaikkeen tdahén kului aikaa ainoastaan alle
yksi vuorokausi voimapaketin irrottamisineen kenttdolosuhteissa.
Suoritus oli kerrassaan erinomainen!

Suomii ei ole yksin pitkdn toimitusketjun riskinsa kanssa. Norja
on hankkinut 24 panssarihaupitsia ja Viro 18 kpl. Kumpikin maa
suunnittelee Suomen tavoin liséhankintoja. Kokonaismaara ldhi-

117



Kuva 2. K9-voimapaketin irrottaminen kenttaolosuhteissa.

alueilla on sadan vaunun tuntumassa, milld on merkittava sotilaal-
linen suorituskyky - ja merkittiva tarve kunnossapidolle.

Suomi, Norja ja Viro ovat toki tunnistaneet mahdollisuudet
kunnossapidon yhteistyolle. Vaunukonfiguraatiot ovat pienid
poikkeuksia lukuun ottamatta samanlaiset. Ehkéd suurin ero on,
ettd Suomi ja Viro ovat hankkineet kédytettyjd vaunuja mutta Norja
uusia. Kéytannossa kunnossapidon tarve on Suomessa ja Virossa
alussa suurempi ja Norja seuraa katseella. Ei suinkaan toimettoma-

118



na, silld maahan on jo rakennettu Hanwhan tuella voimapaket-
tien huoltokorjaukseen keskittyva yksikko koestuslaitteistoineen.
Téamaé on Suomen kannalta erinomainen, huoltovarmuutta paran-
tava asia, silld voimapaketti on yksi jarjestelméan kriittisimmista
osista.

Kuten alussa todettiin, niin kunnossapidon kyvykkyyksien ra-
kentaminen on Suomessa tdlla hetkelld suunnitteluasteella. Meilla
on toki pitkiin perinteisiin pohjautuva hyva lahtotaso ja kokemus
panssariajoneuvojen huoltamisesta ja korjaamisesta, mutta tiet-
tyjen K9-spesifisten komponenttien korjauskykyyn tarvitaan
koulutusta ja ty6valineitd. Talld hetkelld arvioidaan komponent-
tikorjauksen painopistealueita, silld kaikkea tarvittavaa korjaus-
kykyd ei ole tarkoituksenmukaista rakentaa Suomeen. Pohjana
arvioinnissa on vikaantumisfrekvenssid kuvaava MTBF-analyy-
si, johon on saatu ldhtétietoja ROKA:Ita sekd tihdn mennessa
saaduista kdyttokokemuksista Suomessa. Arviointity6td tehddan
osin Norjan kanssa NORDEFCO-yhteistyoni tavoitteena raken-
taa kumpaakin osapuolta palveleva kunnossapidon K9-yhteis-
tyomalli. Téatd yhteistyotd on tarkoitus laajentaa my6hemmin
my0s Viroon.

Kyky kayttaa kotimaisia ampumatarvikkeita

Hankintaa suunniteltaessa yksi olennaisimmista kayttdjan vaati-
mubksista oli jarjestelman kyky kéyttaa kaytossd olevia kotimaisia
ampumatarvikkeita. Kyse on paitsi hyvin merkittavasta kustan-
nustekijastd, myos huoltovarmuudesta. Tutkimusten avulla osoi-
tettiin, ettd asejdrjestelma kestdd kotimaisista ammuksista aiheu-
tuvat rasitukset ja pdinvastoin.

K9-asejirjestelmé on suunniteltu kansainvalisten standardien
mubkaiseksi, joten yhteensopivuus oli lihtdoletuksena. Ase- ja
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ampumatarvikeyhteensopivuuden kanssa tydskennelleet tietd-
vat, ettd todellisuus saattaa kuitenkin olla hyvin kaukana tasta.
Téamaén vuoksi yhteensopivuus tuli varmistaa koeammunnoin ja
tutkimuksin.

Yhteensopivuustutkimukset sisdlsivdt suoraa ja epasuoraa am-
muntaa, jossa tutkittiin muun muassa ldhtonopeutta, painetta ja
hidastuvuutta sekd ulkoballistisia arvoja. Lisdksi tehtiin ampuma-
tarvikkeiden tdristyskokeita vaunusta mitatulla tirindprofiililla.
Taristyskokeissa mitattiin ajamisen ja ampumisen aiheuttamia
tarindtasoja kayttdjille. Naitd tutkimuksia tekivat pddasiassa Ra-
jahdekeskus ja Puolustusvoimien Teknillinen Tutkimuslaitos.

Ammuntojen tulosten perusteella laskettiin ampumataulukot
ja muodostettiin ballistinen tietokanta, joka toimii nyt aseen am-
munnanhallinnan tietokoneissa mahdollistaen nopean automaat-
tisuuntauksen ja tulen osumisen tarkasti maaliin.

K9:n panosvarastot on suunniteltu modulaaripanosjarjestel-
malle, mika tdssd tapauksessa tarkoittaa, ettd panosmakasiineihin
ei voinut alun perin varastoida Suomen kayttamia pitkid tays-
panoksia. Sen vuoksi K9FIN-version panosmakasiinit on suun-
niteltu uudelleen ja kddnnetty pituussuuntaan alkuperdisestd
poikittaisesta sijoittelusta eroten. Puolustusvoimien strateginen
kumppani Nammo toteutti makasiinien suunnittelun, testaukset
ja prototyypin valmistuksen sekd Millog lopullisen tuotteistuk-
sen. Kumppanuuksiin perustuva teollinen yhteistyo naytti jilleen
kerran voimansa.

Aseen ja ampumatarvikkeen yhteensopivuuden osoittaminen
moniteknologisessa jarjestelmédssa on hyvin vaativa tehtava. Teh-
tava vaatii kymmenien asiantuntijoiden ty6épanoksen ja kyvyn
kayttdd hankittuja mittaus- ja testivélineitd. Osaaminen on Suo-
messa talld alueella maailmanlaajuisesti todella korkealla tasolla,
mistd voimme olla ylpeita.
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Normisto pakottaa liikkeeseen ja edesauttaa
hankinnan etenemista

Hankintaprosessin ohella yhté tirkedssé roolissa on tuotteen kiyt-
toonhyvaksyntaprosessi. Prosessi on vahvasti normitettu ja ohjaa
hankintaprojektin etenemistd aina hankinnan suunnittelusta kentté-
koevaiheeseen ja kayttoon hyviksyntdan saakka. Hankintaprojektin
oltua kdynnissd nyt viisi vuotta ovat kaikki avainhenkil6t eli tykiston
tarkastaja, hankepaallikko, projektipdallikko ja kaupallinen asian-
hoitaja vaihtuneet. Pddtoimittajalla on tapahtunut organisaatiomuu-
toksia, kumppaneilla samoin. My®os linjaorganisaatio JARJK:ssa on
vaihtunut tdysin johtajasta aina jarjestelméinsindoriin saakka. Voisi
kuvitella, ettd ndin suuressa muutoksessa olisivat olleet mahdolli-
suudet epdonnistumiseen, mutta ndin ei suinkaan ole tapahtunut.
Normit ovat pitaneet kaikki uudet tekijat tietoisina hankinnan vai-
heesta ja ohjanneet kohti seuraavaa yhteistd tavoitetta.

Samasta normistosta nousevat esiin myds vaatimukset monista
turvallisuuteen liittyvistd kokonaisuuksista. K9-hankinnan aikana
on tarkasteltu ampumatarviketurvallisuuden lisaksi muun muassa
tyo-, sdteily-, sahko- ja liitkenneturvallisuutta, tehty melu-, ruutikaa-
su- ja lampoheratemittauksia sekd tutkittu muissa maissa tehtyjen
kokeiden tuloksia.

Vaunu on osa tuliyksikkoa

K9, joka on viralliselta suomalaiselta nimeltddn 155 PSH K9, ky-
kenee toimintaan yksinkin, mutta on tehokkaimmillaan osana yk-
sikkod. Yksikkond toimii kahdeksan vaunua siséltavé patteri, joka
toimii yhteistyossd keskenddn sille madritylld alueella. Yksikon
toimintaa tukee huollon ja tulitoiminnan tukijaokset, joka suoritta-
vat ampumatarvike- ja polttoainetdydennykset, toteuttavat akuutin
kunnossapidon varaosineen sekd tuottavat maalitiedon vaunuille.
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Kuva 3. 155 PSH KO.

Yksikot ovat vield rakentamisvaiheessa, mutta vaunujen maa-
rin lisddntymisen ja yksikkomateriaalihankintojen edistymisen
jalkeen on pian saavutettu taso, jossa voidaan toteuttaa yksikon
suorituskyvyn katselmointi ja suorituskyky hyviksya kayttoon.
Téama on lopullinen hankkeen pdaamadard, jota varten hanke on
aikanaan perustettu.

Jarjestelmd on tdlla hetkelld tuotantokdytdssd ja koulutus on
viety lapi jo muutamalle varusmiesten saapumiserille. Jarjestelmaa
on suunniteltu kéytettdvaksi aina 2050-luvulle saakka, joten teknii-
kan kehittymisen myotd saatetaan nahda viela muutoksia erityises-
ti tietoliikennetekniikkaa siséltavissa komponenteissa.
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Taistelija-hanke

Majuri Jari Tiilikka,
Maavoimien esikunta

Majuri Jani Ristimdki, Jirjestelmdkeskus
Insinéorimajuri Santtu Kukkonen, Jirjestelmdkeskus

Hankintapdillikké Timo Anttila,
Puolustusvoimien logistiikkalaitos

Tama artikkeli kisittelee kdynnissa olevaa Taistelija-hanketta ja
jalkavékitaistelijan tulevaisuudennidkymid 10-20 vuoden aikajdn-
teelld. Artikkeli perustuu Maavoimien esikunnan hankepaallikko
majuri Jari Tiilikan Jalkavden vuosikirjaan 2021 laatimaan artikke-
liin. Hankintamenettelyn osuuden ovat kirjoittaneet Jarjestelma-
keskuksen projektipaillikko Santtu Kukkonen ja Puolustusvoimien
logistiikkalaitoksen esikunnan hankintapiillikké Timo Anttila.
Artikkelin toimittaja majuri Jani Ristimédki palvelee Jarjestelma-
keskuksessa jalkavakisektorin johtajana.

Nykypaivéan ja tulevaisuuden taistelukentilld toimintaympa-
ristd muuttuu ja siksi taistelijankin on kehityttdvd muutoksen
mukana. Erilaisten taistelukentdn sensorien suorituskyky ja maa-
rd kasvavat jatkuvasti. Havainnosta entistdkin tehokkaampaan
vaikutukseen on mahdollista paastd murto-osassa nykydin vaa-
ditusta ajasta. Yksi keskeisimpid mahdollistajia télle kehitykselle
on tekodlyn ja robotiikan laajamittainen kayttoonotto.
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Jalkavakitaistelijan tarve sailyy,
vaatimukset muuttuvat

Tulevaisuuden taistelukentalld tarvitaan yha jalkaviked, joka kykenee
fyysisesti valtaamaan ja pitdimaédn hallussaan maastoa. Pddosa jalka-
vdestd tulee edelleen olemaan varustettu enimmaikseen 2000-luvun
alun vilineilld, mutta nykyaikaisimmissa joukoissa taistelijan roolik-
si alkaa kasvavassa méddrin muotoutua paatoksentekija ampujan si-
jaan. Modernin jalkavdkijoukon vaikutus perustuu laajasta sensori-
valikoimasta fuusioituun ja tekoélyn analysoimaan tietoon.

Nykyaikaisen jalkavakiryhman ja -taistelijan fyysinen vaikutta-
miskyky perustuu sekd nyt ettd tulevaisuudessa ensisijaisesti ajoneu-
vojen ja miehittamattomien jarjestelmien aseisiin (suora-ammunta,
laserin hyddyntdminen, ohjautuvat ampumatarvikkeet) sekd ylem-
maén johtoportaan asejérjestelmien tulen johtamiseen. Naiden lisak-
si ryhmilld on kyky vaikuttaa myos elektronisessa ja kyberulottu-
vuudessa.

Liikkuvuus saavutetaan ryhmédn organisaatioon kuuluvalla ajo-
neuvokalustolla. Koko jdrjestelmdn ytimessda on sen kyky luoda
edellytykset johtamiselle ja tilannetietoisuuden yllapidolle — kaikki
taistelijat ja ajoneuvot toimivat yhteisessa verkossa, jakavat tekodlyn
kasittelemdd tilannekuvaa lisdtyn tai virtuaalitodellisuuden avulla
sekd kykenevit osoittamaan maaleja ryhmén ja ylemman johtopor-
taan asejdrjestelmille. Parhaimmillaan ryhmad voi tuhota, hiiritd,
hakkeroida ja harhauttaa vastustajan sensoreita sekd autonomisia
jarjestelmid niin, ettd se pystyy tunkeutumaan vastustajan sensori-
vyohykkeiden ldpi joutumatta paikannetuksi maaliksi tulenkaytolle.

Taistelevien joukkojen ytimessa on my6s 2030-luvulla hyvin koulu-
tettu jalkavakitaistelija. Hanen henkilokohtainen aseensa (esimerkiksi
rynnakkokivaari, tarkkuuskivadri tai tukiampujan kivédri) ampuma-
tarvikkeineen ei merkittavasti poikkea nykypdivin vastaavista, vaikka
ampumatarvikkeiden painoa onkin voitu saada alemmas esimerkiksi
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polymeeri- tai teleskooppihylsyjen avulla. Suurin muutos on aseen
varustelussa: Kuvantunnistukseen kykeneva tihtdinlaite paljastaa tai
jopa tunnistaa henkildt ja taisteluvélineet nakokentdstd, ilmaisee omat
taistelijat seké luokittelee muiden kohteiden uhkatason. Maalinosoi-
tuslaite mahdollistaa havaintojen jakamisen sekd maalien osoittami-
sen yhteisessa tietoverkossa, tuoden kaiken ryhman tulivoiman kirjai-
mellisesti napinpainalluksen pdahdan. Ammunnanhallintajirjestelma
parantaa tulen tarkkuutta ja nopeutta kaikissa valaistusolosuhteis-
sa. Aseissa voi myos olla mahdollisuus ampua ohjautuvia, erilaisilla
hy6tykuormilla varustettuja ampumatarvikkeita.

Taistelijan selviytymiskyky perustuu liikkuvuuteen, tilannetie-
toisuuteen ja ennakkovaroitusjarjestelmiin, joukon aktiivisiin vasta-
toimiin sekd viime kddessa kevyeen ballistiseen suojavarustukseen.
Taistelijan varustus voi sisdltdd joko suoraan vaatetuksessa tai eril-
lisend lisdvarusteena maastouttamisjdrjestelman, jolla kyetadn mer-
kittavasti pienentdamadn kayttdjan herdtettd spektrin kaikilla keskei-
silld alueilla ja ndin vaikeuttamaan asevaikutuksen kohdistamista
héneen. Kypdri ja suojaliivi suojaavat elintdrkeit elimet sirpaleilta,
ja taisteluasu uusien nanoteknologioiden ja kehittyneiden materiaa-
lien kautta pyséyttad polttovaikutuksen sekd pienienergiset sirpaleet.
Haavoittuneen ensihoidossa voidaan hyodyntéa taisteluasun elintoi-
mintoja mittaavia antureita, jotka antavat tietoa esimerkiksi veren-
kierron, hengityksen ja tajunnan tason tilasta.

Taistelijan hyva liikkuvuus saavutetaan pienentamalld varustuk-
sen kokonaiskuormitusta noin 10-15 prosenttia (eli useita kiloja)
ja parantamalla sen ergonomiaa sekd hyodyntamalld ulkoisia tuki-
rankoja (eksoskeleton) ja ryhmén omia ajoneuvoja. Tilannekuva-
jarjestelmd yhdessé taistelijan paatelaitteeseen sydtetyn lisdtyn to-
dellisuuden avulla mahdollistaa sekd sujuvan suunnistamisen etté
siirtymisreittien optimoinnin tilanteen mukaan.

Johtamisen ja tilannetietoisuuden perustana on verkottunut
tietojdrjestelmd, joka yhdistda sensorifuusion tuottaman tiedon seka
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sitd analysoivan ja ratkaisuehdotuksia tarjoavan tekoélyn. Taisteli-
jan paitelaite kenttékelpoisine kayttoliittymineen voi olla vaikkapa
suojalaseihin tai visiiriin heijastettu ndytto (HUD, Head-Up Disp-
lay), jossa tarvittava tieto esitetddn. Ryhmadn taistelijat kommuni-
koivat keskenddn ohjelmisto- ja ldhiradioilla padasiassa puheella,
joka vilitetadn salattuna lahiverkossa.

Suomalaista taistelijaa kehitetddn kokonaisjédrjestelmdnd NA-
TOn sotilaan suorituskyvyn osa-alueiden (NATO Soldier System
Capability Areas) kautta (kuva 1). Mallissa viisi suorituskyvyn
osa-aluetta muodostavat keskenddn samanarvoisten ja toisiin-
sa vaikuttavien kyvykkyyksien “verkon’, johon kaikki muutokset
Taistelija-jarjestelmdarkkitehtuurissa vaikuttavat. Eri kyvykkyyk-
sien keskindisriippuvuuksia analysoimalla voidaan 16ytdd kuhun-
kin taistelijan tehtdvatyyppiin optimoituja varusteratkaisuja ja sa-
malla saavuttaa kustannussadstoja, kun kaikille ei tarvitse hankkia
kaikkea.

JOHTAMINEN JA
TILANNETIETOISUUS

TAISTELUKYVYN

YLLAPITO LIIKKUMINEN

VAIKUTTAMINEN SELVIYTYMINEN

Kuva 1. Taistelija-suorituskyvyn osa-alueet.
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Tutkimus- ja kehitystyo yhteistyossa
teollisuuden kanssa

2030-luvun taistelijaa rakennettaessa sekd seurataan kansainvalisid
kehitystrendeja ettd tehdddn kotimaista tutkimus- ja kehitystyota.
Kaynnissé olevalla Kdsiaseperhe 2030 -tutkimusprojektilla luodaan
perusteet tulevaisuuden uhkiin vastaavalle késiase-, ampuma-
tarvike- ja ammunnanhallintajirjestelmalle. Selviytymiskyvyn
kehittdmisessd suunnataan yhd enemmain suojan hankkimiseen
liikkuvuudella; entistd kevyemmaén ja ergonomisemman ballisti-
sen suojan avulla taistelijoiden kuormitus kevenee ja tata kautta
edellytykset uhkien havaitsemiseen ja niilta suojautumiseen kasva-
vat. Kevyemmain kuormituksen liséksi liilkkuvuutta kehitetdan eri-
tyisesti arktiseen ymparistoomme, esimerkiksi ottamalla kdyttoon
uudet kenttdkokeissa kehitetyt hiihtovilineet, joiden isompi koko
ja tiimalasimainen muoto soveltuvat entistd paremmin umpihan-
keen. Niin kyetdan parantamaan pohjoisten joukkojen kykya tais-
teluliikkeisiin vaikeissakin lumiolosuhteissa.

2020-luvun alussa kédyttoonotettava uusi pimedtaisteluvaline-
kokonaisuus sisdltdd muun muassa valonvahvistimia, lasereita,
valoja ja lisdlaiteadaptereita. Se luo tirkeimmille jalkavikijoukoil-
le edellytykset taisteluun kaikissa valaistusolosuhteissa, ja yhdes-
sd uuden ohjelmistoradioperheen seka taistelunjohtojérjestelman
kanssa suunnataan kohti sensorifuusiota ja verkottunutta tilanne-
kuvaa.

Partio- tai ryhmatason miehittdmattomien ilma-alusten kehi-
tystd seurataan sekd tutkimus- ettd kokeilutoiminnalla. Uuden va-
rustuksen avulla on mahdollista kehittdd myds koulutusta ja toi-
mintamalleja niin, ettd kynnys uuden ja kehittyvin teknologian
onnistuneelle kdyttoonotolle laskee entisestddn.

Taistelukyvyn yllapidon keskeiseni kehittdmiskohteena on tais-
telijan elektronisten laitteiden virtaldhdehuollon toteuttaminen
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Kuva 2. Taistelija M2020 - suuntana tulevaisuuden taisteluvarustus.

- virtaldhdekirjo pyritdan pitdmddan mahdollisimman pienend,
hyodyntdméddan Suomen dérilimpétiloja sietdvid virtaldhteitd ja et-
simddn ratkaisuja uudelleenladattavien virtaldhteiden hyodynta-
miseksi. Koulutuksessa virtuaaliympéristot on jo otettu kayttoon
ja niiden maéra kasvaa jatkuvasti.

Hankintaprosessi kehittamisen perustana

Taistelijan materiaalin hankinnat perustuvat aina suorituskykyvaa-
timuksiin. Mikali on tunnistettu puute suorituskyvyssd, se pyritdan
korjaamaan esimerkiksi soveltuvilla materiaalihankinnoilla. Jokai-
sesta hankittavasta varusteesta laaditaan jarjestelmavaatimukset,
jotka madrittelevat muun muassa tuotteen fyysisen koon, kaytetta-
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van elinjakson ja kdyttoympariston seka -olosuhteet. Vaatimusten
muuttaminen materiaaliksi ei kuitenkaan kdy kdden kddnteessi.
Suorituskyky- ja jdrjestelmédvaatimusten, hankittavien tuotteiden
ja tarpeen perusteella valitaan kuhunkin hankintaan soveltuva
hankintamenettely, joka vaikuttaa suoraan myds suorituskyvyn
hankinnan aikajanteeseen.

Puolustusvoimien hankinnat perustuvat siviilihankintojen osal-
ta julkisista hankinnoista ja kayttooikeussopimuksista annettuun
lakiin (1397/2016) ja puolustushankintojen tai turvallisuushan-
kintojen osalta julkisista puolustus- ja turvallisuushankinnoista
annettuun lakiin (1531/2011). Lain valinnan madarittelee taisteli-
jan materiaalien hankinnoissa se, onko hankittava tuote erityisesti
suunniteltu sotilaalliseen kayttoon vai onko kyseessd siviilituote,
jota soveltuu myos taistelijan kayttoon. Lakien tarkoituksena on te-
hostaa julkisten varojen kayttod, edistdd laadukkaiden hankintojen
tekemistd sekd turvata yritysten ja muiden yhteisdjen tasapuolisia
mahdollisuuksia tarjota julkisissa tarjouskilpailuissa.

Taistelijan materiaalia voidaan hankkia seuraavilla menette-
lyilla:

« olemassa oleviin sopimuksiin perustuvat hankinnat

« avoin menettely (vain hankintalaki) tai rajoitettu menettely,
joissa vaatimusméarittelyistd tai sopimusehdoista ei ole han-
kintailmoituksen tai tarjouspyynnon julkaisemisen jalkeen
mahdollista neuvotella

« neuvottelumenettely tai kilpailullinen neuvottelumenettely,
joissa vaatimusméadrittelyistd tai sopimusehdoista voidaan
neuvotella hankintailmoituksessa tai alustavassa tarjous-
pyynnossd ilmoitetulla tavalla.

Hankinnat toteutetaan joko asettamalla vain kriittisid, ehdotto-
mia vaatimuksia, jolloin edullisimman (hinnaltaan halvimman)
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tarjouksen jdttdnyt tarjoaja voittaa kilpailun tai asettamalla sekd
kriittisid, ehdottomia vaatimuksia sekd toivottavia, pisteytettavid
vaatimuksia, jolloin hankinnan voittaa se, jonka tarjous on edulli-
sin etukdteen ilmoitetuilla hinnan ja laadun painokertoimilla las-
kettuna.

Joissakin tapauksissa materiaalia voidaan hankkia suoraan
yhdeltd toimittajalta. Téllaisia, laissa yksildityja syitd voivat olla
esimerkiksi hankintayksikostd johtumaton ennakoimaton Kkiire,
tiettyyn materiaaliin liittyva tekninen syy tai toimittajan immate-
riaalioikeuksien suojaamisen vuoksi yksinoikeuden suojaamiseen
liittyva syy.

Joissakin tapauksissa materiaalia voidaan hankkia my®ds erityi-
silld menettelyilld, kuten Naton logistiikkaviraston (NSPA, NATO
Support and Procurement Agency) kilpailuttamia puitesopimuksia
hy6édyntdmaélla tai Yhdysvaltojen hallituksen Foreign Military Sales
-ohjelman (FMYS) kautta.

Euroopan unionin toimintaa koskevan sopimuksen (SEUT)
346 artiklassa on sovittu tietyistd poikkeuksista, jolloin julkista
hankintaa suorittava hankintayksikkoé voi poiketa tasapuolisuus-
ja syrjiméattomyysvaatimuksista. Téllaisia ovat hankinnat, joihin
sisdltyy jokin keskeinen turvallisuusetu, jota ei voida turvata han-
kintalainsdaddannon tarkoittamilla hankintamenettelyilld (artiklan
la-alakohta) tai, johon liittyy kriittisida huoltovarmuudellisia vaati-
muksia (artiklan 1b-alakohta).

Nykyéddn puolustusmateriaalivalmistajilla ei ole juurikaan niin
sanottua hyllytavaraa, vaan tuotteiden valmistusprosessi aloitetaan
tilausten perusteella. Hyvin usein toimitusajat ovat 6-12 kuukaut-
ta tai jopa 18 kuukautta. Aikajanne hankintaprosessin kdynnisty-
misestd tilauksen ldhtemiseen valmistajalle on nykyisin noin 3-12
kuukautta riippuen hankintamenettelystd. Tuotekehityshankin-
noissa hankinta-aika voi olla vield pidempikin, mikali on aloitettu
tuotekehitys, jonka lopputuloksena on vaatimusmaéarittelyjen mu-
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kainen tuote. Tuotekehitysprojektit kestavit yleensa 2-4 vuotta, ja
hankintaan tarkoitettu rahoitus voi olla suunniteltu lyhyemmalle
aikajanteelle kuin tuotekehitykseen kuluva aika.

Hankintaprosessi pattyy tuotteiden vastaanottoon. Tuotteita ei
kuitenkaan jaeta kéyttdjille ennen kuin niille on laadittu tekninen
hyvaksyntd ja kdyttoon hyvaksyntd. Teknisen hyviksynnén asiakir-
ja on kokoelma asiakirjoista, joista selvidd tuotteen kéyttoturvalli-
suus, vaatimustenmukaisuus, tekninen rakenne, elinikd, ohjeis-
tukset, teknisen koulutuksen jdrjestelyt, kunnossapidon toimijat,
turvallisuus- ja varo-ohjeet, sekd mahdolliset kayttoon liittyvat
rajoitteet. Kéyttoon hyviksynnén asiakirja tdydentdd teknistd hy-
vaksyntdd suorituskykyvaatimusten ja operatiivisten vaatimusten
osalta. Kayttoon hyviksynnin jalkeen tuotteelle voidaan aloittaa
koulutus, mikd mahdollistaa sen viemisen osaksi suorituskykya.

Lopuksi

Tulevaisuuden jalkavikitaistelijan ja -ryhmén rakentaminen on
pitkdjanteistd tyotd, jonka perustana tulee olla selked nakemys
koko maanpuolustuksen taistelujarjestelmédn tavoitellusta suori-
tuskyvystd. Téllainen ndkemys mahdollistaa Taistelija-jarjestelméan
rakentamisen alhaalta ylospdin, jolloin kayttdja — ihminen - ja ha-
nen toimintakykynsé saadaan parhaiten huomioitua. Yhteisty ko-
timaisen teollisuuden kanssa hankkeen kaikissa vaiheissa mahdol-
listaa tehokkaan ja laadukkaan kehitystyon. Taistelijan kéayttamén
modernin teknologian myoti eteen tulee samalla uusia haasteita.
Suorituskyvyn ulosmittaaminen uusista jarjestelmistd vaatii entista
enemmadn osaamista ja tatd kautta koulutusaikaa. Paraskin viline
ilman osaavaa kéyttdjdd on vain painolastia.
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Taktisen tiedonsiirron ohjelmisto-
pohjaisen suorituskyvyn
elinkaaren hallinta

Reima Kettunen, Bittium QOyj
Harri Romppainen, Bittium Oyj

Ohjelmistojen merkitys niin yhteiskunnan siviilitoiminnoissa
kuin sotilaallisessa maanpuolustuksessa kasvaa kiihtyvalld vauh-
dilla. Taktinen tiedonsiirto on jo osittain siirtynyt ja tulee jatkos-
sa kokonaan siirtymédn ohjelmistoradiopohjaisiin ratkaisuihin,
joissa uusia suorituskykyja kehitetddn erityisesti sulautettujen
ohjelmistojen jatkuvalla ohjelmistopohjaisella kehittimisen mal-
lilla yli jarjestelmien pitkien elinkaarien. Artikkelissa ohjelmisto-
radioteknologian kansallista osaamista edustavan Bittiumin
Reima Kettunen ja Harri Romppainen kayvit ldpi, mitd ohjel-
mistopohjaisen suorituskyvyn elinkaaren hallinnassa tulee ottaa
huomioon.

Pitkan elinkaaren ohjelmistopohjaisia suorituskykyja on ke-
hitetty johtamisjérjestelméalalla jo varsin pitkdan kayttgjille na-
kyvien tietojdrjestelmien ja sovellusten osalta. Suorituskykyjen
kehittamisessd sulautettujen ohjelmistojen ja jarjestelmien, jotka
eivdt usein ndy suoraan kayttéjille, merkitys kuitenkin kasvaa, kun
alykkaita ja verkotettuja toiminnallisuuksia voidaan hajauttaa ja
upottaa kaikkiin puolustusjdrjestelmiin ja -tarvikkeisiin. Taktinen
tiedonsiirto on jo osittain siirtynyt ja tulee kokonaan siirtymaan
ohjelmistoradiopohjaisiin ratkaisuihin, joissa uusia suorituskyky-
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ja kehitetddn erityisesti sulautettujen ohjelmistojen jatkuvalla oh-
jelmistopohjaisella kehittamisen mallilla yli jarjestelmien pitkien
elinkaarien.

Bittium on tehnyt yli 20 vuotta tutkimus- ja kehitysty6té ohjel-
mistoradioteknologian parissa. Tutkimus on téhdéannyt ohjelmisto-
pohjaisten radiojdrjestelmien kehittimiseen, ja niin tutkimusta
kuin tuotekehitystiakin on tehty tiiviissd yhteistyssd Puolustus-
voimien kanssa. Pitkdjanteinen yhteistyd on johtanut siihen, ettd
Bittium ja Puolustusvoimat ovat maailman huipputasoa ohjelmis-
toradioteknologian hyodyntamisessa taktisessa tiedonsiirrossa.

Tutkimuksen ja tuotekehityksen konkreettisena tuloksena Puo-
lustusvoimat on ottanut kdyttoonsd Langattoman Runkoverkon
(LRV) eli Bittium Tactical Wireless IP Network™ -jarjestelman
(TAC WIN), taktisen puhepalvelun eli Bittium Tough VoIP Ser-
vice™ -palvelun ja on aloittanut ohjelmistoradioteknologiaan pe-
rustuvien uuden sukupolven kenttiradioiden eli Bittium Tough
SDR™ -radioiden kayttoonoton. Tuotteet tukevat kaikkien puolus-
tushaarojen liikkuvaa taistelutapaa dlykkéaana tiedonsiirtoalustana.
Yksi ndiden M18-johtamisjdrjestelmdn ytimessé olevien ratkaisu-
jen tuomista térkeistd eduista on niiden ohjelmistopohjaisuus, joka
mahdollistaa jatkuvan suorituskyvyn parantamisen ohjelmistoja
kehittdmalld ja paivittdmalld. Ndin jarjestelmdan ominaisuuksia,
kuten kapasiteettia, kdytettavyyttd ja taistelunkestdvyyttd voidaan
parantaa koko tuotteiden elinkaaren ajan ilman kalliita laiteinves-
tointeja ja -asennuksia.

Tarkedssd roolissa Bittiumin ja Puolustusvoimien vilisessa yh-
teistyossd ja LRV-jdrjestelmdn ja kenttaradion kéyttoonotossa on
ollut Puolustusvoimien logistiikkalaitoksen Jarjestelmakeskus. Jar-
jestelmien elinkaaresta vastaavana toimijana Jarjestelmakeskus on
ollut paitsi hankkimassa laitteita, myos maérittelemassd ja testaa-
massa uusia ominaisuuksia, suunnittelemassa huolto- ja korjaus-
kyvykkyyttd ja ohjelmistollisen suorituskyvyn yllapitoa.
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Kuva 1. Ohjelmistoradiotekno-
logiaan perustuvien Bittium
TAC WIN -jarjestelman ja Bit-
tium Tough SDR -radioiden
suorituskykya voidaan parantaa
jatkuvasti ohjelmistoja kehitta-
malla ja paivittamalla.

Suorituskykya ohjelmistoilla

Jarjestelman suorituskyvyn tuottaminen ohjelmistollisilla ratkai-
suilla, kuten esimerkiksi ohjelmistoradioissa, mahdollistaa jar-
jestelmédn suorituskyvyn elinkaaren aikaisen paivittdmisen lisdksi
joustavan laitteiden péivittimisen. Jarjestelmdian voidaan tuoda
ominaisuuksia, jotka mahdollistavat haluttuja kayttotaktiikan
muutoksia, torjuvat jatkuvasti kehittyvid tietoturvan ja elektro-
nisen sodankdynnin uhkia, niin ettd jirjestelméd on yhteensopiva
edellisiin versioihin.

Esimerkkind ohjelmistopohjaisesta suorituskyvysta ohjelmisto-
radioiden ohjelmistopohjaisuus mahdollistaa aaltomuodon eli ra-
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dioiden tiedonsiirtoprotokollan suorituskyvyn kehittimisen sen
elinkaaren aikana. Yksinkertaisimmillaan suorituskyvyn paivitta-
minen tapahtuu ohjelmiston parametreja ja konfiguraatiota muut-
tamalla, jolloin eri kdyttotarkoituksiin ja organisaatiotasoille voi
olla niiden omia tarpeita vastaavat parametrinsa.

Suorituskyvyn péivittiminen voi tapahtua myo6s uuden ohjel-
mistoversion kéyttoonottamisella. Suorituskykyd voidaan piivit-
tad ottamalla mukaan uusia, kehittyneempid algoritmeja tai pois-
tamalla sen hetkisessd aaltomuotoversiossa havaittuja rajoitteita.
Ohjelmistopdivitysten yksi tdrked tehtivd on myos jdrjestelmén
tietoturvan pdéivittdminen. Kehittimisessdé voidaan hyodyntad
sekd kentéltd saatua palautetta ettd teoreettisempaa tutkimusta.
Kun jéarjestelmén laitteet lopulta tulevat elinkaarensa paihan ei-
vatkd endd mahdollista ohjelmistollisia suorituskykyparannuk-
sia, aaltomuoto-ohjelmisto voidaan siirtdd saman radioperheen
uuteen, kehittyneempédn versioon tai aivan uuteen radioon. Oh-
jelmistoradio erottaa toisistaan laitteen ja aaltomuodon elinkaaret.

Ohjelmistopohjaisen suorituskyvyn myota jarjestelmiinte-
grointi helpottuu, ja sen tuomat elinkaarihyodyt kertautuvat yha
isommassa mittakaavassa. Esimerkiksi korvattaessa eri kayttotar-
koituksiin tarkoitettuja vanhan teknologian radioita uusilla ohjel-
mistopohjaisilla radioilla, jotka perustuvat samaan arkkitehtuuriin,
mahdollistetaan samojen ohjelmistojen kaytto eri radiotyypeissa
ja -versioissa. Tamd mahdollistaa eri laitteiden ja palveluiden in-
tegroimisen samaan jérjestelmadn, jolloin tiedonsiirto ja palvelut
saadaan koko taistelukentdn kattavaksi.

Ohjelmistoradion tuomat hy6dyt tuovat uusia mahdollisuuk-
sia my0s eri maiden puolustusvoimien viliseen kansainviliseen
yhteistyohon. Teknologia mahdollistaa yhteisen ohjelmistolla to-
teutettavan aaltomuodon kehittamisen ja kayttoonoton siten, ettd
kukin maa voi hyddyntdd omaa radiokalustoaan sen kdyttamiseksi.
Tatd ajatusta toteuttaa eurooppalainen ESSOR-hanke (European
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Secure Software defined Radio), jossa Suomi ja Bittium tutkivat ja
kehittavat muiden johtamisjérjestelmédalan merkittévien valtioiden
ja teollisuusyritysten kanssa yhteiseurooppalaisia suorituskykyja.
Merkittdvd motivaatio hankkeelle on kehittdd ohjelmistoradiotek-
niikan osaamista Euroopassa, jotta siilytettdisiin tasapuolisempi
kilpailuasetelma transatlanttisessa yhteistyossa.

Osaamisen huoltovarmuus

Kansallisen ohjelmistopohjaisen suorituskyvyn kehittdmisen ja
yllapitaimisen keskiossdé on kotimainen osaaminen. Suomalai-
nen tietoliikennetekniikan osaaminen on tunnetusti maailman
huipputasoa. Bittium on toiminut koko olemassaolonsa ajan si-
viilitiedonsiirron parissa kehittden uusien teknologiasukupolvien
paatelaitteita, tukiasemia ja ohjelmistoja. Tétd vahvaa tietoliikenne-
osaamista on sovellettu menestyksekkaasti taktisen tiedonsiirron
suorituskykyjen kehittamiseen hyodyntamalld ja koventamalla yk-
sittdisid teknologioita sekd kehittdmalld ja integroimalla tuotteita
jajarjestelmid kokonaisiksi ohjelmistoradiojarjestelmiksi. Tdéma on
luonut kotimaisen osaamisen huoltovarmuutta ja mahdollistanut
uusien ohjelmistopohjaisten suorituskykyjen kehittimisen kustan-
nustehokkaasti.

Kotimaisen puolustusteollisuuden vientimenestys vahvistaa
kansallista huoltovarmuutta. Yritysten tulee hakea kasvua viennis-
td, silld kansalliset hankkeet eivét yksin riitd rahoittamaan maail-
man parhaiden tuotteiden kehittdmistd. Puolustusvoimat on osaa-
va asiakas, jonka kanssa johtamisjdrjestelmdalan teollisuus pystyy
hyvilld yhteistyolld kehittdmaén oikeita suorituskykyja oikeaan ai-
kaan ja oikeaan tarpeeseen. Kansainvilisilld markkinoilla Puolus-
tusvoimat on my®ds teollisuudelle elintarked kansallinen referenssi.
Kansainvilinen menestys laajentaa asiakaskuntaa ja asiakastarpei-
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den ymmarrystd sekd vahvistaa yritysten taloudellisia ja osaami-
sen resursseja, mikd puolestaan mahdollistaa edelleen uusien suo-
rituskykyjen kehittimisen Puolustusvoimille tehokkaasti. Syntyy
positiivinen kierre, jossa sekd Puolustusvoimat ettd kotimainen
teollisuus voittavat.

Ohjelmistollisen suorituskyvyn kehitysprosessi

Ohjelmistopohjaisen suorituskyvyn elinkaaren hallinnassa ko-
rostuvat ketterien ohjelmistokehitysprosessien hyodyt. Malli
mahdollistaa suorituskyvyn nopean prototypoinnin ja kevyen
kayttoonoton, mika pienentdd kynnystd kokeilla uusia teknisia ja
kayttotaktisia suorituskykyja. Lisdksi malli mahdollistaa jarjestel-
mien suunnittelun ja kehittdmisen tiiviissa yhteistyossa tilaajan ja
toimittajan valilla. Tallaisessa toimintamallissa tilaaja pystyy var-
mistamaan, ettd jarjestelma tayttaa sille asetetut vaatimukset ja voi
tarvittaessa vield muuttaa hallitusti jarjestelmédn vaatimuksia elin-
kaaren aikana. (Ks. kuva 2.)

Edelld kuvatut suorituskyvyn hyddyt eivdt rajoitu vain yksit-
taisiin jarjestelmiin, vaan toimintamallia voidaan soveltaa myds
useita jarjestelmid integroivan suorituskyvyn kehittdmiseen. Eri-
tyisesti tdllaisissa suurissa suorituskyvyn kehittamishankkeissa
malli mahdollistaa nopean reagoimisen muuttuneisiin tarpeisiin ja
elinkaaren aikaisen jdrjestelmin tai sen osien pdivittdmisen. Ohjel-
mistoradion myo6td potentiaali entistd kustannustehokkaampaan
suorituskyvyn yllapitoon elinkaarien yli on olemassa. Ohjelmistol-
lisen suorituskyvyn hankinnassa kustannukset kuitenkin jaksottu-
vat kertahankintakustannusten sijasta koko elinkaaren ajalle. Ko-
konaiskustannukset on mahdollista pitdd perinteisid jdrjestelmid
alempina, jos hankintakustannusten lisaksi kiinnitetdan huomiota
ylldpidon toteutusmalliin ja yhdistetddn integroinnin ja tietotur-
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Kuva 2. Ohjelmistopohjaisen suorituskyvyn kehittdmisen malli mahdol-
listaa nopean reagoimisen muuttuneisiin tarpeisiin ja elinkaaren aikaisen
jarjestelman tai sen osien paivittamisen.

van ylldpidon vaatimat resurssit tehokkaasti suorituskyvyn kehit-
tamiseen. Vertailulaskennassa olisi syytd huomioida perinteisen
hankintamallin elinkaarikustannuksissa myos elinkaaren aikana
syntyvien suorituskykypuutteiden paikkaamiseen kaytetty raha.

Tilaajan ja toimittajan yhteistyon tiivistaminen
Ohjelmistollinen suorituskyvyn kehittdminen vaatii siis tiivistd yh-
teistyota tilaajan ja toimittajan valilla. Talloin rajapinnaksi tilaajan

ja toimittajan vilille ei riitd perinteinen vaatimusmaarittely ja hy-
vaksyntdtestaus, vaan kehittiminen vaatii viikoittaista yhteistyota,
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jossa ongelmia, uusia tarpeita ja ideoita jaetaan rajapinnan ylitse
jopa paivittdin. Parhaimmillaan tilaajan ja toimittajan projektiryh-
mét muodostavat yhden orgaanisesti toimivan kokonaisuuden,
joka pystyy reagoimaan joustavasti uusiin suorituskykytarpeisiin
jarjestelmdn koko elinkaaren ajan.

Siirtyminen ohjelmistopohjaiseen suorituskyvyn kehittdmiseen
tuo mukanaan paljon uusia suorituskyvyllisia mahdollisuuksia
niin teknisen suorituskyvyn tuottamiseen kuin elinkaaren ja kus-
tannustenkin hallintaan. Mutta kuten teknologiaharppaukset aina,
my0s siirtyminen ohjelmistopohjaiseen suorituskyvyn hallintaan
tuo mukanaan haasteita ja toimintamallien muutoksia. Tasté syys-
td huolellinen suunnittelu ja hyva yhteistyo6 tilaajan ja toimittajan
valilld on ainoa mahdollisuus saada kaytto6n kaikki ne mahdolli-
suudet, joita ohjelmistopohjainen suorituskyvyn hallinta tuo mu-
kanaan.
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Valmiusrakentaminen -
materiaalit ja toimitusmalli

Majuri Sauli Hongisto,
Puolustusvoimien logistiikkalaitoksen esikunta

Valmiusrakentaminen

Valmiusrakentamisen padmaardnd on osaltaan varmistaa, ettd Puo-
lustusvoimat kykenee saamaan puolustusjdrjestelman toiminta-
kykyiseksi ennen sotilaallisen kriisin alkua sekd turvaamaan sen
toimintaedellytykset sotatoimissa.

Valmiusrakentaminen on Puolustusvoimien poikkeusolojen
tarpeisiin perustuvaa rakentamista tai sithen varautumista. Niiden
avulla varmistetaan ja parannetaan pédasiassa kriittisten jarjestel-
mien ja joukkojen toimintaedellytyksia.

Padosa valmiusrakentamisen rakentamisen kéayttoon vara-
tuista resursseista ja materiaalituotannosta kohdistuu suojan
edistimiseen eli linnoittamiseen ja tukeutumisrakentamiseen,
joilla turvataan joukkojen ja jarjestelmien toimintakyky. Lisdksi
valmiusrakentamisen jérjestelyita ja suorituskykyd kohdennetaan
liilkkeenedistamiseen, jolla turvataan joukkojen oma liike ja toi-
minnanvapaus, sekéd suluttamisen tukemiseen eli niin sanottuihin
rakenteellisiin suluttamisvalmisteluihin, joilla osoitetaan puolus-
tusvalmiutta sekd vaikutetaan vastustajan liikkeeseen.

Valmiusrakentamisvoimana kéytetddan padsaantoisesti Puolus-
tusvoimien jo normaalioloissa valitsemia rakennusteollisuuden
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yrityksid sekd ELY-keskusten ohjauksessa olevia liikenneverkon
hoitourakoitsijoita. Rakennusyritysten ja urakoitsijoiden raken-
tamisresurssien ja suorituskykyjen kdyttoon saaminen poikkeus-
oloissa on varmistettu ndiden kanssa laadituilla kumppanuus- ja
puitesopimuksilla.

Valmiusrakentamisessa tarvittavan materiaalin kéayttoon saa-
minen varmistetaan normaaliolojen hankinnoilla sekéd rakennus-
tuoteteollisuuden yritysten kanssa laadittavilla puite- ja tuotanto-
varaussopimuksilla.

Kriittisimmat valmiusrakentamiskohteet voidaan toteuttaa
normaalioloissa kilpailutettuina rakennusinvestointeina tilahal-
lintaprosessin mukaisesti tai osana asevelvollisten koulutusta seka
valmiusrakentamisen harjoitustoimintaa.

Linnoitteet ja suojarakenteet seka niiden materiaalit

Linnoittaminen voidaan jakaa karkeasti maanpéilliseen linnoit-
tamiseen ja maan alle rakennettaviin linnoitteisiin. Maanpaéllisid
linnoitteita kdytetddn enimmaikseen rakennetulla alueella ja ne voi-
daan tehda nakyviksi. Maan alle rakennettavat linnoitteet ovat esi-
merkiksi taistelukdyttoon tarkoitettuja poteroita tai majoittumis-
korsuja. Niitd voidaan rakentaa paikalta saatavasta materiaalista
tai erilaisista valmisosista. Linnoittamiseen kuuluvat myos erilaiset
esteet, joilla vastustajan liikettd voidaan hidastaa tai estda.

Linnoittaminen jaetaan neljddn suojatasoon, jotka maarittavat
linnoitteelle asetettavat vahimmadisvaatimukset:

Suojataso 4 eli kenttilinnoittaminen on joukon omalla kalustol-
la ilman ulkopuolista tukea tekemaa linnoittamista. Kenttélinnoit-
tamisessakin kayttdjaa pyritddn tukemaan korvaamalla aikaa vie-
va kasikaivu kaivinkoneella yrityksen tai pioneerijoukon toimesta.
Linnoitteiden antamaa suojaa parannetaan joukon kaytossa olevalla
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suojamateriaalilla tai muulla paikalta saatavalla materiaalilla. Suojata-
so on vdhintddn kranaattien sirpaleet ja kisiaseiden suora-ammunta.

Suojataso 3 eli kevytosalinnoittaminen on péddosin rakennus-
liikkeiden tai huolto- ja pioneerijoukkojen suorittamaa linnoitta-
mista, mutta tarvittaessa joukko kykenee toteuttamaan sen myos
omin voimin. Linnoitteet muodostuvat kevyistd elementeistd tai
materiaaleista, joita voidaan siirrelld my6s késivoimin. Elementit
ovat padosin puusta valmistettuja. Linnoitteet suojaavat kranaattien
osumilta ja tulitukiaseiden suora-ammunnalta.

Suojataso 2 eli raskasosalinnoittaminen on padosin rakennusliik-
keiden suorittamaa linnoittamista. Linnoitteet suojaavat vdhintdan
tykistokranaattien hidasteisilta kranaateilta, ja ne voidaan tarvit-
taessa rakentaa kestimddn myos niin sanottujen tismiaseiden ku-
ten ilmasta maahan -aseiden vaikutuksen. Linnoitteeseen voidaan
rakentaa lammitys- ja ilmanvaihtojarjestelma, vesi- ja viemdrijoh-
dot, sdhkojarjestelmd seki tietoliikenneyhteydet. Lisdksi linnoite
voidaan varustaa kemiallisia, biologisia ja séteilyuhkia vastaan.

Suojataso 1 eli kantalinnoittaminen toteutetaan padsadntoisesti
normaaliolojen rakennusinvestointeina tilahallintaprosessin mu-
kaisesti. Suoja-arvot voidaan tapauskohtaisesti kulloinkin maérite-
tyn uhan mukaisesti.

Kaikissa linnoitteissa ja suojarakenteissa lahtokohdaksi on otettu
yleiskdyttoisyys eli ne sopivat mahdollisimman moneen eri kdytto-
tarkoitukseen. Kayttdjat voivat muokata massamaisesti tuotettuja
linnoitteita itse paremmin kéyttotarkoitukseensa sopiviksi.

Kaikkien linnoitteiden ja suojarakenteiden rakenteet on pyritty
muodostamaan rakennusteollisuudessa kaytossa olevista bulkki-
tuotteista. Tama on mahdollistanut materiaalin nopean saatavuu-
den ja lisituotannon nopean kadynnistdmisen. Aikaisemmin ras-
kasosalinnoitteiden elementeilld oli 1000 kilogramman painoraja,
mutta nykyisin kdytossa oleva nosto- ja kuljetuskalusto on mahdol-
listanut elementtien painon nostamisen jopa 10 000 kilogrammaan.
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Kuva 2. Suurhiekkasakeista tehty maanpaallinen katettu linnoite.

Painon kasvattaminen mahdollistaa suoja-arvon parantamisen ja
isokokoisempien elementtien valmistamisen, mikd nopeuttaa ra-
kentamista linnoittamiskohteella.

Kenttilinnoittamisessa kayttdjan tehtévaksi jaa linnoitteen vii-
meistely kayttotarkoituksen mukaiseksi. Taistelevia joukkoja on
my0s varustettu sirpalesuojapaneeleilla ja kenosuojasarjoilla seka
hiekkasakeilld, joilla voidaan parantaa linnoitteen antamaa suojaa.
Lisdksi joukkojen maanpaillistd linnoittamista voidaan toteuttaa
suurhiekkasdkeistd rakennettavilla linnoitteilla, joko joukon omin
tai rakennusyritysten toimenpitein.
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Kevytlinnoitteissa linnoitteet rakennetaan padosin teollisuuden
valmistamista puolivalmisteista, naulalevykehistd ja maaramittai-
sesta sahatavarasta. Naulalevykehid on kdytossda kolmea eri mal-
lia. Niité eri tavoin yhteen liittdmalla saadaan aikaan linnoitteiden
rungot, jotka vuorataan sahatavaralla tai esimerkiksi profiilipelilla.
Menetelmad voi verrata betonimuotit6ihin. Jarjestely mahdollistaa
linnoitemateriaalin nopean tuotannon. Lisdksi etuna on vdhdinen
tilantarve kuljetuksessa. Materiaali toimitetaan tehtaalta ldhelle
rakennuskohteita, joissa niistd kootaan linnoitteiden taistelu- tai

suojatilaelementtejd. Materiaalit voidaan myds siirtdd sellaisenaan
rakennuspaikalle, jossa tyo suoritetaan.

Kuva 3. Naulalevykehista ja maaramittaisesta sahatavarasta tehtyja kevyt-
osatilaelementteja.

Kuva 4. Kevytosatilaelementeistd rakennettava taistelijaparin katettu tuli-
asema.
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Raskaslinnoitteet tehddan padosin betonimoduuleista ja ele-
menteistd, mutta myds perinteisid hirsirakenteita voidaan kayt-
tdd. Raskasosalinnoitteiden elementtien paksuutta on kasvatettu,
jolloin ne tarjoavat hyvdn suojan my6s maan padlld. Raskasosa-
linnoitteet voidaan rakentaa kestdmidn uusien painevaikutteisten
aseiden asevaikutus.

Kuva 5. Betonimoduuli (600 x 600 x 1200 mm) ja moduuleista rakennettu
katettu miehistdéasema.

Kuva 6. Betoni U-elementti (1400 x 1400 x 1400 x 200 mm) ja elementeis-
ta rakennettu maanpaallinen taistelijaparin tuliasema.
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Kuva 7. U-elementeista rakennettu taistelijaparin katettu tuliasema
maanpaallisena sekda maahan sijoitettuna.

Kuva 8. Komentopaikkalinnoitetta rakennetaan betonielementeista.

Materiaalilogistiikan sopimukset seka
toimintatapamalli

Valmiusrakentamisessa tarvittavan materiaalin kdytto6n saaminen
varmistetaan normaaliolojen hankinnoilla sekd rakennustuote-
teollisuuden yritysten kanssa laadittavilla puite- ja tuotantovaraus-
sopimuksilla.
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Rakennustuoteteollisuus valmistaa ja toimittaa Puolustus-
voimien maddrittimien perusteiden mukaisesti rakentamiseen ja
linnoittamiseen soveltuvaa materiaalia kuten erilaisia puu- ja be-
tonielementtejd, betonimoduuleita, puutavaraa, rakennuselement-
tejd sekd tarvikkeita ja tyokaluja valmiusrakentamista toteuttaville
rakennusyrityksille ja Puolustusvoimien joukoille.

Normaaliolojen aikana tarvittavat linnoittamis- ja valmius-
rakentamisen materiaalit hankitaan erillisin tilauksin puitesopi-
musyrityksiltd. Hiiriotilanteiden ja poikkeusolojen kasvaneiden
tarpeiden johdosta materiaalituotantoa tdydennetddn rakennus-
teollisuuden yritysten kanssa laadituilla tuotantovaraussopi-
muksilla, joilla varmistetaan, ettd yritysten kapasiteetti on Puo-
lustusvoimien kaytettdvissa tarpeiden edellyttamalla tavalla.
Tuotantovaraussopimukset toteutetaan yhteistyossa Huoltovar-
muuskeskuksen, huoltovarmuusorganisaation poolien sekd elin-
keinoeldimin kanssa. Tuotantovarausten mukainen tuotanto kédyn-
nistetddn hankintasopimuksella tai tilauksella.

Valmiusrakentamisen logistinen kumppani toimii tiiviissa
yhteistyossd Puolustusvoimien logistiikkalaitoksen logistiikka-
rykmenttien ja Puolustusvoimien yhteistydkumppaneina toimi-
vien yksityisen rakennusteollisuuden yritysten kanssa. Logistisen
kumppanin vastuulla on hallita valmiusrakentamisen materiaalien
varastopaikkojen tilauksia ja toimituksia. Materiaalivalikoimaan
kuuluvat rautakauppatuotteiden lisdksi suoraan teollisuudesta
Puolustusvoimille toimitettavat tuotteet kuten betonielementit.
Logistisella kumppanilla on vastuullaan yhteistyossd logistiikka-
rykmenttien kanssa valmiusrakentamisen materiaalivarastopaik-
kojen perustaminen ja hallinta.

Puolustusvoimien logistiikkalaitos vastaa logistisen kumppa-
nin normaaliolojen hankintaverkon tukemana materiaaliresurs-
sien hankinnasta. Puolustusvoimien logistiikkalaitoksen esikunta
hankkii valmiusrakentamisessa tarvittavan erikoismateriaalin,
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kuten linnoitteiden betoni- ja puuelementit. Logistinen kumppani
hankkii paasaantoisesti kaiken sen materiaalin mité se hankkii nor-
maalioloissakin.

Puolustusvoimissa hankintojen teknisestd valmistelusta vastaa
Puolustusvoimien logistiikkalaitoksen alaisen Jarjestelmakeskuk-
sen maajarjestelmédosasto. Hankinnat perustuvat kumppanuus-,
puite- tai tuotantovaraussopimuksiin. Logistiikkalaitoksen esikunta
vastaa sopimusten laatimisesta. Logistinen kumppani puolestaan
vastaa materiaalitoimitusten koordinoinnista tuotantolaitoksilta
varastopaikoille.

Materiaalituotantolaitokset kaynnistdvat tuotantonsa Jarjes-
telmakeskuksen toimeksiannosta. Valmistettava materiaali varas-
toidaan tuotantolaitoksen yhteyteen tai sen ldheisyyteen varatulle
alueelle.

Tuotantolaitokset toimittavat valmistamansa materiaalin logisti-
sen kumppanin ilmoittamiin toimituspisteisiin.

Esimerkkind Puolustusvoimien ja rakennusteollisuuden vilisis-
td valmiusrakentamisen materiaalituotantosopimuksista on Betoni-
teollisuuden ja Puolustusvoimien vililld solmittu hankintasopimus
ylijadmébetonin laajasta hyotykaytostd valmiusrakentamisessa.

Betoniteollisuus on kehittdnyt yhdessd Puolustusvoimien lo-
gistiikkalaitoksen kanssa uuden Puolustusvoimien kayttoon tar-
koitetun betonituotteen, PV-betonimoduulin. PV-betonimoduuli
on erityisvarusteltu “betonilego’, joka soveltuu monipuolisesti ja
joustavasti poikkeusoloissa tehtdvaan erilaisten suojarakennelmien
toteuttamiseen Puolustusvoimien joukoille ja materiaalille. Kehi-
tystyossd primus motorina on toiminut betoniteollisuuden osalta
Lujabetoni Oy.

PV-Betonimoduulin valmistus perustuu betoniteollisuudessa
syntyvén ylijddmabetonin hyddyntdmiseen. Tuotteeseen kéytetddn
ainoastaan muuten hukkaan menevid betonia eli elementtitehtai-
den valuista yli jadvid betonimassaerid sekd tyomaille toimitettavis-
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ta valmisbetonitoimituksista palautuvia loppuja ja niin sanottuja
pumppujen peria.

PV-Betonimoduulia voi pitdd monessa suhteessa niin sanot-
tuna win-win-tuotteena. Muutoin murskeeksi meneville betonil-
le on PV-Betonimoduulin myotd 16ydetty merkittavan volyymin
uusiokayttokohde. Tuote on ominaisuuksiltaan sellainen, ettd sen
valmistamiseen voidaan kayttaa kaikki lujuusluokiteltu, valettavis-
sa oleva betoniylijadma. Ylijadmabetonin ohjaaminen PV-Betoni-
moduulien valmistamiseen pienentdd betoniteollisuuden ylijaa-
mastd syntyvid kustannuksia ja ympdristovaikutuksia. Tamén
ansiosta PV-Betonimoduuleja voidaan toimittaa Puolustusvoimil-
le erittdin edulliseen hintaan verrattuna varta vasten valmistettui-
hin betonimoduuleihin.

Tehdyssa laajamittaisissa testeissd PV-Betonimoduuli on osoit-
tautunut monipuoliseksi, joustavaksi ja tehokkaaksi tavaksi toteut-
taa Puolustusvoimien vaatimukset tdyttavid suojarakennelmia.

Puolustusvoimien logistiikkalaitoksen ja betoniteollisuutta
edustavan Betonia Oy:n vilille solmittu sopimus kasittda useiden
kymmenien tuhansien PV-Betonimoduulien toimittamisen Puo-
lustusvoimien kéyttoon vuosina 2020-24. Sopimuksen arvo on
enintddan kaksi miljoonaa euroa.

PV-Betonimoduulien valmistus on kdynnistynyt viidessd Be-
toniteollisuus ry:n jasenliikkeessd, joissa moduuleita valmistaa
moninkertainen maird tehtaita. Betoniteollisuuden ja Puolustus-
voimien yhteisend tavoitteena on luoda valmistukseen mahdolli-
simman laaja valtakunnallinen toimittajaverkosto.

Betonimoduuleita kdytetddan normaalioloissa linnoittamiskou-
lutuksessa ja -harjoituksissa sekd valmiusrakentamisharjoituksissa
niiden kuljetuksissa hyodynnetdan asevelvollisten kuljettajakoulu-
tuksen kuuluvia koulutusajoja mahdollisimman tehokkaasti.
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Covid-19-materiaalihankinnat Puo-
lustusvoimissa ja laakintamateriaali-
varautumisen kehittyminen

Insindorieverstiluutnantti Anu Ojala,
Jarjestelmdkeskus, maajdrjestelmdosasto

Covid-19-pandemian ennakointi

Vuonna 2020 puhjennut covid-19-pandemia haastoi ladkintdmate-
riaalien hankinnan toimimaan ennen nakeméttomassa tilanteessa,
jossa pandemian hoidon edellyttimien suojainmateriaalien tarve
nousi yhtdkkid globaalisti. Tdlloin testattiin myds Puolustusvoi-
mien hankintatoiminnan kriisinkestévyyttd; sen nopeutta, toimin-
takykyd ja toimintatapojen kayttokelpoisuutta poikkeustilanteessa.

Covid-19-pandemia pakotti valtakunnallisesti selvittdmaan ja
selkeyttimadn rooleja terveydenhoidon materiaalivalmiuden ylla-
pitdmisessd. Tdméd on osaltaan tukenut myo6s Puolustusvoimien
ladkintahuollon ja kenttdlddkintdjdrjestelmdn materiaalisuunnitte-
lun kehittdmistd. Covid-19-kokemusten myo6té tarvetta sotilaallis-
ten poikkeusolojen potilashoidon yhteiseen suunnittelutarpeeseen
ladkintamateriaalilogistiikassa ei siviiliterveydenhoidossakaan ky-
seenalaisteta.

Puolustusvoimien logistiikkalaitoksessa covid-19-pandemia
alkoi nakymaéan vuoden 2020 tammi-helmikuussa Jarjestelmakes-
kukseen saatuina ladkintd- ja suojelumateriaalien selvitystehtavi-
nd. Selvityksissd kartoitettiin Puolustusvoimien kenttdlddkinndn
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ja suojelujoukkojen kaytossd sekd varastoissa olevien tuotteiden
mairdd ja soveltuvuutta siviiliyhteiskunnan terveydenhoitokapa-
siteetin riittdvyyden tukemiseen mahdollisessa tulevassa tervey-
denhoidon kriisissd. Selvitystdiden perusteella annettiin ladkinta-
sotavarusteiden  kunnossapitovastuulliselle  Laédkintavarikolle
alkutalvella 2020 uusia tehtdvida muun muassa joidenkin ladkinta-
laitteiden ja lddkehappipullojen kunnossapitotason selvittimisesta,
nostamisesta sekd varautumisesta niiden ldhettdmiseen lainaksi
sairaanhoitopiireille.

Materiaalihankintatarpeen synty

Sotilaslddketieteen keskuksen terveysasemien toiminnassa kay-
tettavit ladkintdmateriaalit hankitaan Puolustusvoimien palvelu-
sopimusten mukaisesti tilaamalla ne alueellisilta sairaanhoitopii-
reiltd. Maalis—toukokuussa vuonna 2020 covid-19-suojautumisessa
tarvittavien materiaalien tdydennykset sairaanhoitopiireilta eivat
kuitenkaan toteutuneet tilauksia vastaavasti. Toimitusvajeet koh-
distuivat hengityssuojaimiin ja -suodattimiin, suojapukuihin, -tak-
keihin, -essuihin, -pddhineisiin, -kdsineisiin ja visiireihin. Kyseiset
terveydenhoidon tarvitsemat suojautumisen tuotteet eivit myos-
kadn sisdltyneet kenttdladkintdjoukkojen tarpeeseen suunnitel-
tuihin ladkintdsotavarusteiden materiaalikokonaisuuksin, joten
niitd ei ollut Puolustusvoimilla valmiusvarastoituna. Ladkinta-
materiaalivarastoista pystyttiin kuitenkin tukemaan varautumista
covid-19-pandemian hoitoon terveysasemilla muun muassa la-
hettdmalla lisdd pulssioksimetrejd, joita voisi kdyttad mahdollisten
covid-19-potilaiden happitasapainon selvittdmiseksi. Sairaanhoito-
piirien toimituspuutteiden kattamiseksi Puolustusvoimissa paitet-
tiin kevéalla 2020 luoda oma puskurivarasto, jolla varmistettaisiin
terveysasemien toimintakyky covid-19-pandemiassa.
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Sotilaslddketieteen keskuksen terveydenhoitotarpeen ulko-
puolella FFP2- ja FFP3-tasoisia hengityssuojaimia tarvittiin
Puolustusvoimissa myos tuotanto- ja kunnossapitotoimissa suo-
jaamaan Puolustusvoimien henkilstod esimerkiksi rdjéhteiden
kemikaaleilta. Muu joukko-osastojen toiminnan turvaaminen
covid-19-pandemiassa edellytti henkilokohtaisten suojautu-
mismateriaalinen lisaksi myos puhdistusaineiden ja siivousvali-
neiden kohonnutta hankintatarvetta. Haasteena oli, ettd myos
desinfioivien puhdistusaineiden yhtdkkinen rdjahtanyt kysyntd
vaikeutti hankintaa, koska materiaalit olivat suurelta osin kevaal-
14 2020 valtakunnallisesti loppu tai puhdistuskyvyltddn kyseen-
alaisia.

Covid-19-materiaalihankintojen toteutus

Covid-19-suojautuminen aiheutti ennakoimattomia materiaali-
hankintatehtdvida Puolustusvoimien logistiikkalaitoksessa ja
joukko-osastoissa kevailla 2020. Jarjestelmakeskus sai hankinta-
tehtdvid Pddesikunnasta ja logistiikkalaitoksen esikunnasta kos-
kien Sotilasladketieteen keskuksen terveydenhoitohenkiloston
suojautumismateriaaleja sekd muun muassa happigeneraattorien
ja desinfioivien puhdistuslaitteistojen hankintaa. Naméd maa-
liskuussa alkaneet covid-19-varautumiseen liittyvdt hankinta-
tehtavat syrjayttivat kiireellisyydellddn lddkintdsotavarusteiden
tdydennys- ja kehittdimishankinnat. L&dkintdsotavarusteiden
kunnossapidon varaosahankintojen tilaukset vuodelle 2020 oli
kuitenkin jo saatu Jarjestelmékeskuksessa suunnitellusti toteu-
tettua tammi-helmikuussa, joten Ladkintavarikon kunnossa-
pitotoiminta tai joukko-osastojen lddkintdsotavarusteiden
kayttohuolto tai varusmieskoulutuksen toteutus eivit taten vaa-
rantuneet covid-19-materiaalihankintatehtdvien takia.
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Ensimmadiset covid-19-materiaalihankinnat toteutettiin nor-
maalien kirjallisten toimeksiantojen perusteella. Maaliskuun 2020
lopulla Puolustusvoimien logistiikkalaitoksen esikunta antoi paa-
tosasiakirjan, jolla covid-19-kriittisten materiaalien toimeksianto-
menettely sallittiin suullisena ja suorahankinnan euromdirdinen
kilpailutusraja nédiden tuotteiden hankinnalta poistui. Lisdksi han-
kinnan teknisille asianhoitajille annettiin oikeus sitoutua Puolustus-
voimien puolesta hankintaan ennen varsinaista ostotilausta. Muil-
ta osin Puolustusvoimien hankintamenettelyt pysyivit ennallaan
ja normaaliolojen hankintamdardysten mukaisina PVSAP-ostos-
karrytoiminnallisuuden kdyton, kirjallisten hankintapditosten ja
tilausmenettelyn osalta. Koska materiaalien saaminen toimittajilta
edellytti erittdin nopeaa reagointia saatuihin tarjouksiin, hiottiin
yhteistyd materiaalihankintatoimijoiden kesken huippuunsa. Par-
haimmillaan koko dokumentaatioiden ja paitosten ketju saatiin
toteutettua saadusta tarjouksesta hyviksyttyyn tilaukseen paris-
sa tunnissa. Ennakkomaksuja materiaalitoimittajille ei myonnetty
vaan kaikki laskut maksettiin vasta hyviksyttyjen vastaanottotar-
kastusten jalkeen. FFP2- ja FFP3-suodattimien osalta tima edellytti
Puolustusvoimien tutkimuslaitoksen tekemén suodatuskykytestin
lapaisya.

Maalis-huhtikuussa vuonna 2020, jolloin covid-19-suojain-
materiaalien hankintatoiminta oli valtakunnallisesti ja globaalisti
kuumimmillaan, Puolustusvoimien puskurivarastoon hankittiin
tuotteita ilman etukdteen asetettuja tavoitemadrid tai kayttdjavaa-
timuksia. Hankinnat toteutettiin Jdrjestelmakeskuksen teknisten
asianhoitajien soveltuvuusarvioesitysten perusteella ja Puolustus-
voimien logistiikkalaitoksen ylilddkérin vahvistamina. Kaikissa Puo-
lustusvoimiin hankituissa covid-19-suojautumisen tuotteissa oli
joko ladkinnallisten laitteiden tai henkilosuojaimien CE-merkinnit.
Toukokuussa 2020 valmistuneiden skenaariolaskelmien myoté ase-
tettiin puskurivarastoon hankittaville suojaimille tavoitemaarat ni-
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mikkeittdin sekd vahvistetut kayttdjavaatimukset. Hankintamaéra-
tavoitteet saatiin padosin taytettyd heindkuuhun 2020 mennessa

Puolustusvoimien logistiikkalaitoksen esikunnan ja Jérjestel-
makeskuksen henkil6sto siirtyi maalikuusta 2020 alkaen paa-
saantoisesti etdatéihin Puolustusvoimien toimitilojen ulkopuolelle.
Kaikki yhteydenpito covid-19-materiaalihankintojen valmistelun
ja toteutuksen osalta tehtiin etdyhteyksin.

Covid-19-varatumisen valtakunnallinen yhteistyo

Covid-19-pandemiaan varautumisen alkuvaiheessa Puolustus-
voimissa selvitettiin materiaalituen antamisen mahdollisuutta so-
siaali- ja terveysministeriolle (STM). Huhtikuussa 2020 Puolus-
tusvoimista lahetettiinkin lainaan kuljetusventilaattoreita STM:Itd
saadun tukipyynnon mukaisesti sairaanhoitopiireille. Puolustus-
voimat hankki saamiensa tukipyyntdjen mukaisesti covid-19-suo-
jautumisen materiaaleja myds oman organisaationsa ulkopuolisille
viranomaistahoille.

Huhtikuussa 2020 rakennettiin Puolustusvoimien tutkimuslai-
toksen alueelle Lakialaan yhteistyossd kansallisen tiedeyhteison
kanssa kaytettyjen hengityssuojainten puhdistuslinjasto, jonka ko-
konaisuus rakennettiin kenttdlddkinnan telttamoduuleja hyodyn-
tden. Tutkimusten ja koekdyton perusteella puhdistuslinjastolla
saadaan regeneroitua kaytetyt suojaimet uusiokdyttoon teknisesti
kelpaaviksi, mutta niiden kayttd6 ammattimaisessa terveydenhoi-
dossa edellyttdisi tarpeen lisdksi asetuspohjapéivitystd. Puhdistus-
linjastoa yllapidettiin toimintakuntoisena 14.4-25.6.2020, jonka
jalkeen linjasto varastoitiin siten, ettd suorituskyky on tarvittaessa
nopeasti nostettavissa toimintakuntoiseksi.

STM oli perustanut kevaalla 2019 poikkeusolojen sosiaali- ja
terveydenhuollon neuvottelukunnan (PONK) huoltovarmuus-
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Kuva 1. Hengityssuojainten puhdistuslinjasto Lakialassa.

jaoston tarvikkeet ja laitteet -alatyoryhman, jossa Jarjestelmakes-
kus on ollut mukana tydryhmén perustamisesta ldhtien. Neuvot-
telukunnan paitehtdvd on antaa esityksid valtioneuvostolle niistd
sosiaali- ja terveydenhuollon normaaliolojen jdrjestelyistd, joilla
parannetaan valmiutta muun muassa poikkeusoloissa. Covid-19
-pandemian myo6td PONK:n ty6 jatettiin tauolle, silld toimintaa
laajennettiin covid-19-suojainmateriaalitarpeen tilannetiedon saa-
miseksi. Toimintaymparistoksi muodostettiin terveydenhoidon
erityisvastuualueiden (ERVA) yhteinen hankintaryhma laajennet-
tuna muilla viranomaisilla mukaan lukien Jarjestelmékeskus. Ryh-
ma kokoontui 26.3.2020 alkaen kaksi kertaa viikossa luomaan han-
kintatilannekuvaa sekd materiaalitilannekuvaa eri ERVA-alueilta.
Hankintarengas suoritti myos suojainmateriaalien yhteishankinto-
ja. Tamén tyoryhmin kautta Puolustusvoimille saatiin valtakun-
nallista ja osittain myos kansainvélistd materiaali- ja hankinta-
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tilannekuvaa, jolla pystyttiin ennakoimaan tiettyjen materiaalien
hankintojen vaikeutumista. Covid-19-pandemia pakotti siviili-
terveydenhoidon toimijoita suunnittelemaan poikkeustilanteisiin
varautumisen materiaalitarpeita ja hankintatoiminnan tapaa valta-
kunnallisesti, mika suuresti tukee myds sotilaallisen poikkeustilan
potilashoitoon tarvittavien materiaalimaaritysten suunnittelua ja
toteutusta sairaanhoitopiirien kanssa.

Havaintoja covid-19-materiaalihankinnoista

Vuosi 2020 antoi mahdollisuuden todentaa ja kehittdd Puolus-
tusvoimien lddkintamateriaalijarjestelmin toimivuutta poikkeus-
oloissa. Isona onnistumisena voidaan pitda sitd, ettei terveysase-
mien covid-19-suojautumismateriaalien saatavuus vaarantunut
missddn vaiheessa Puolustusvoimille muodostetun oman puskuri-
varaston ansiosta, vaikka sairaanhoitopiirien materiaalitoimituk-
sissa terveysasemille esiintyikin ajoittain hdiridita ja tilanne oli
kansallisesti ja globaalistikin haastava. Toimitusvaikeudet sairaan-
hoitopiireiltd padosin poistuivat loppukesadn 2020 mennessa.
Hankintatoiminta saatiin Puolustusvoimissa toteutumaan
poikkeusolojen edellyttimilld nopeudella onnistuneesti. Paatok-
set suullisista toimeksiannoista ja covid-19-suojainten kilpailutus-
rajoitusten poistumisesta sekd myo6s hankintatoimen palautu-
minen “normaaliksi” seurasivat pandemiatilanteen etenemista.
Oikeus poikkeuksiin covid-19-materaalien hankintatoiminnassa
padtyi vuoden 2020 lopulla. Toimittajat eivat edellyttineet etu-
kateismaksuja vaan kaikki maksut suoritettiin vasta hyvaksyttyjen
vastaanottotarkastusten jalkeen. Kuumentunut markkinatilanne
kevailld 2020 osoitti, ettd hengityssuojaimien osalta oli tarpeen
tehdd madardtarkastusten lisdksi myds suorituskykytestit ennen
hyviksyttyd vastaanottoa. Oman lisdhaasteensa kevddn 2020 han-
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kinnoille asetti Puolustusvoimien valtakunnallista ohjeistusta tiu-
kempi vaatimus kaikkien covid-19-suojainmateriaalien CE-mer-
kintdtarpeesta, jota esimerkiksi sairaanhoitopiireilld ei tuolloin
ollut.

Covid-19-pandemia pakotti valtakunnalliset terveydenhoito-
materiaalihankkijat toimimaan yhteistydssdé omien alueellisten
vastuualueidensa sijaan. Vallinneet poikkeusolot lisdsivdt siviili-
organisaatioiden ymmarrystd suunnittelun ja varautumisen tar-
peesta, joka edesauttaa Puolustusvoimien ladkintahuoltotoimin-
nan poikkeusolojen suunnittelua yhdessa sairaanhoitopiirien
kanssa tulevaisuudessa.
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Teollisen yhteistyon muodostuminen
strategisissa suorituskykyhankkeissa

Kenraalimajuri Lauri Puranen,
ohjelmajohtaja, puolustusministerié

Puolustushankinnoissa ostajataho on perinteisesti asettanut arvol-
taan merkittdviin hankintoihin niin sanotun kompensaatioehdon,
kun hankinta on tehty ulkomaiselta toimittajalta. Kompensaatios-
ta on ajiemmin kéytetty termid “vastakaupat” (engl. offset), mutta
nykyisin Suomessa kéytetddn nimitysta “teollinen yhteistyd” (engl.
Industrial Participation, IP), koska toiminnan painopisteend on suo-
malaisen puolustus- ja turvallisuusteollisuuden yhteistyd ulkomai-
sen toimittajan kanssa erityisesti kriittisen teknologian saatavuuden
turvaamiseksi kaikissa olosuhteissa.

Aikaisemmin yleisesti kdytossa ollut termi "vastakaupat” ei siten
ole endd Suomessa kaytossd. Nykyisin termilld tarkoitetaan my0s eri
asiaa, koska puolustushankintoihin mahdollisesti poikkeuksellisesti
liitettavén teollisen yhteistyon tulee olla perusteltua TFEU 346 ar-
tiklan nojalla (valtion olennaiset turvallisuusedut). Teollinen yhteis-
tyo turvaa sotilaallista huoltovarmuutta eiki ole siten vastakauppaa.

Teollinen yhteisty6 voi olla suoraa tai epasuoraa. Suorasta yhteis-
tyostd on kyse, kun ulkomaisen ja kotimaisen teollisuuden yhteis-
ty0 liittyy hankittavaan jarjestelmédan. Esimerkkind suorasta yhteis-
tyostd on jonkin hankittavaan jarjestelmdan liittyvdan huoltokyvyn
hankinta Suomeen. Epdsuoran teollisen yhteistyon kohteena on val-
tion keskeisten turvallisuusetujen kannalta tarkedn teknologian ja

158



osaamisen siirto Suomeen. Tallaisen kyvyn ei tarvitse suoraan liittya
hankittavaan jérjestelmaan.

Teollisen yhteistyon saantoperusta

Suomessa puolustushankintoja sddnnellddn julkisista puolustus- ja
turvallisuushankinnoista annetussa laissa (1531/2011). Lailla on
pantu tdytintoon EU:n puolustus- ja turvallisuushankintadirektiivi
2009/81/EY. Edelld mainittu laki ei sisalld teollista yhteistyotd koske-
via sddnnoksid. Tyo- ja elinkeinoministerié on vahvistanut Suomen
puolustustarvikehankintoja koskevat teollisen yhteistyon sdannét.

Voimassa olevien teollisen yhteistyon sdantdjen kohdan 1.1 mu-
kaan teollisen yhteistyon velvoite voidaan asettaa maan puolustuk-
sen ja turvallisuuden kannalta keskeisissa puolustustarvikehankin-
noissa Euroopan unionin perussopimuksen (SEUT) 346 artiklan
edellytysten tayttyessd. Kohdan 1.2 mukaan teollisen yhteistyon vel-
voitteen tarpeellisuus ja velvoitteen laajuus arvioidaan aina tapaus-
kohtaisesti viimeistddn ennen tarjouspyynnon lahettamista.

Edelld mainittujen sddntdjen kohdan 2.1 mukaan teollisen yh-
teistydon tavoitteena on sotilaallisen maanpuolustuksen, valtion
turvallisuuden ja yhteiskunnan elintdrkeiden toimintojen kannalta
kriittisen puolustus- ja turvallisuusteollisen tuotannon, teknologian
ja osaamisen kehittdminen ja ylldpito sekd kansallisen huoltovar-
muuden parantaminen ja turvaaminen. Teollisella yhteistyolld voi-
daan varmistaa, ettd hankinnan kohteena olevaan puolustustarvik-
keeseen liittyvd huoltovarmuuskriittinen teknologia ja osaaminen
ovat Puolustusvoimien kdytossd my0s kriisin aikana ja siihen ver-
rattavissa poikkeusoloissa (kohta 2.2).

EU:n perussopimuksen poikkeusartikla 346 antaa jasenvaltioil-
le oikeuden poiketa unionin oikeuden sddnndistd tilanteessa, jossa
valtion keskeisten turvallisuusetujen turvaaminen niin edellyttaa.
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Vakiintuneen oikeuskdytdnnon mukaan on kunkin jdsenvaltion
oikeus madrittda itse, mitd ndmé keskeiset turvallisuusedut ovat ja
miten niitd tulee suojata. Jasenvaltioilla on my6s poikkeuksellisen
laaja harkintavalta arvioida tarpeita, jotka liittyvit keskeisten turval-
lisuusetujen turvaamiseen.

Suomen kohdalla keskeinen turvallisuusetu on sotilaallinen
huoltovarmuus. Suomen jérjestelmdssd huoltovarmuudessa ei ole
kyse vain esimerkiksi tietyn puolustustarvikkeen tai jarjestelma-
kokonaisuuden toimitusvarmuudesta eli siité, ettd valittu toimittaja
toimittaa asetetut suorituskykyvaatimukset tdyttivan jarjestelmén
sovitussa muodossa ja aikataulussa. Suomessa kyse on kokonaisval-
taisesta jdrjestelmastd, joka heijastaa maamme maantieteellistd si-
jaintia, geopoliittista asemaa seka historiaa.

Teollisen yhteistyon velvoitteet
strategisissa hankkeissa

Puolustusministeri paitti 13. kesakuuta 2017 Laivue 2020 -hankin-
taan asetettavasta teollisen yhteistyon velvoitteesta koskien taistelu-
jarjestelmdn kokonaistoimitusta ja -integraatiota. Perusteena paatok-
selle oli hankkeelle asetettu huoltovarmuusvaatimus, jonka mukaan
taistelujdrjestelmédn ennakoivan ja korjaavan kunnossapidon kyvyn
tulee olla kriittisilta osiltaan kotimaassa. Taman jarjestamiseksi tulee
muun ohella teollisen yhteisty6én avulla varmistaa, ettd kotimaisella
teollisuudella on tai sille siirretddn vaadittava teknologinen seka tuo-
tannollinen osaaminen edelld mainitun vaatimuksen tayttamiseksi.
HX-hankintaa koskevan teollisen yhteistyon velvoitteen asetta-
misesta pdatti puolustusministeri 26. huhtikuuta 2018. Paiatoksen
mukaan HX-hankinnassa on kyse Suomen puolustuksen kannal-
ta strategisesta suorituskyvystd, jonka merkitys niin sotilaallisessa
maanpuolustuksessa yleisesti kuin erityisesti ilmapuolustuksessa on
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keskeinen. Jotta havittdjilla pystytdan suorittamaan vaaditut tehta-
vit niin normaali- kuin poikkeusoloissa, tulee kotimaisilla toimi-
joilla olla riittavd osaaminen ja teknologinen kyvykkyys.

Suoran teollisen yhteistyon periaatteet
ja tavoitteet HX-hankkeessa

Materiaalihankinnassa suoralla teollisella yhteisty6lld haetaan koti-
maisille teollisuus- ja yhteistyotahoille kyvykkyyksia tukea pitkékes-
toisesti asejarjestelman yllapitoa, kehittdmista sekd integrointia mui-
hin puolustusjarjestelmédn elementteihin. Télld, tavoitetilassa koko
asejdrjestelman elinkaaren ajan yli ulottuvalla kotimaisella kyvykkyy-
delld, pyritddn turvaamaan kotimainen osaaminen ja ymmarrys ase-
jarjestelmdstd, turvaamaan poikkeusolojen itsendinen yllapito-, ke-
hittamis- ja operointikyky sekd vihentdmaan yllapitokustannuksia.

HX-hankkeessa havittdjavalmistajat tarjoavat erittdin kattavia
kokonaisuuksia ja erilaisia suoran teollisen yhteistyon projekteja.
Useilla valmistajilla suurin painoarvo projektikokonaisuuksissa
on huolto- ja korjauskykyprojekteilla. Niilld luodaan kotimaiseen
teollisuuteen vahva kyky toimia Ilmavoimien orgaanisten lento-
tekniikkalaivueiden tukena. Lisdksi ne tuottavat merkittavan pa-
noksen koneiden ja koneen laitteiden kunnossapitoon, elinkaaren-
hallintaan ja korjaamiseen. Laitekorjauspuolelle projektit tuovat
kyvykkyyksia sekd moottoreille, avioniikkalaitteille sekd mekaani-
sille jarjestelmille ja laitteille.

Monissa tapauksissa jarjestelman kunnossapitokyvyt kaynnis-
tyvdt tuotantoprojekteilla, joilla kootaan jirjestelmien, laiteiden ja
osien ymmarrys, ohjeistukset seké tyovalineistot. Tuotantoprojek-
teina kandidaatit tarjoavat muun muassa eriasteisia havittdjien ko-
koonpanoprojekteja, osavalmistusprojekteja sekd simulaattoreiden
ja moottoreiden kokoonpanoprojekteja. Yleisesti tuotantoprojek-
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teissa syntyy myds tarkastus- ja testauskyky kyseisille osille ja jarjes-
telmille, mika on erittdin arvokas kyvykkyys myohemmissa huolto-
ja korjaustyossa.

Merkittdvd kokonaisuus on koneen ja jirjestelmien edelleen
kehittdmiskyvyn siirtiminen teollisena yhteistyond Suomeen. Ke-
hityskykyprojekteihin kuuluvat muun muassa ohjelmistokehitys,
EW-jdrjestelmin ja tutkajdrjestelman kykyjen projektit. Lisaksi koti-
maisia kehityskykyjd tarjotaan esimeriksi uusien aseiden tai muiden
laitteiden integrointiprojekteina, jotka tuovat syvan osaamisen myos
jatkokehittamistd silmalld pitdmiseen.

Tietojdrjestelmien integrointiprojektit HX-kokonaisuudessa ovat
my0s yleisesti tarjottuja projekteja, silld lahtokohtaisesti kotimaisel-
la teollisuudella on jo syvin mahdollinen osaaminen nykyisista il-
mapuolustus-, johtamis- ja kalustonhallintatietojarjestelmistd, joten
kotimainen teollisuus on paras mahdollinen toimija toteuttamaan
my6s HX-integroinnin néihin jarjestelmiin.

Liséksi teollisen yhteistyon projekteina voidaan tarjota sotilaalli-
sen suorituskyvyn tarpeista ldhtevien, operoinnille vélttdméttomien
tyokalujen kehittdminen. Téllaisia ovat muun muassa uhkamallien
madrittelyt ja niihin reagoimisen analysointity6kalut.

Suoran teollisen yhteistyon projekteista on mahdollista muo-
dostaa kokonaisuus, jolla saavutetaan merkittava kyvykkyys koti-
maiseen teollisuuteen ja joka yhdistettynd muihin huolto- ja ope-
rointivalmiuden elementteihin tuottaa ratkaisevan osan itsendista
kotimaista huoltovarmuutta.

Epasuoran teollisen yhteistyon periaatteet
Epésuora teollinen yhteistyo on kyseessd, kun yhteistyon kohteena

on valtion keskeisten turvallisuusetujen kannalta tarkedn teknolo-
gian ja osaamisen siirto Suomen puolustus- ja turvallisuusteollisuu-
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delle, puolustushallinnolle, tutkimus- ja tiedeyhteisdille tai yliopis-
toille ja korkeakouluille.

Valtioneuvoston periaatepdatés Suomen puolustuksen tekno-
logisen ja teollisen perustan turvaamisesta maarittdd kansallisen
puolustuksen kannalta keskeisten suorituskykyjen rakentamiseen
ja yllapitoon vaadittavan teknologisen ja teollisen kyvyn ja osaami-
sen. Valtioneuvoston paitoksessa on tunnistettu kriittisiksi tekno-
logia-alueiksi:

1. johtamisen ja verkostotoiminnan seka tiedustelun, valvon-
nan ja maalittamistuen teknologiat

2. materiaali- ja rakenneteknologiat

3. moniteknologisten jérjestelmien sekd jérjestelmdhallinnan
teknologiat

4. bioteknologiat ja kemian teknologiat.

Suomessa tdytyy siis sdilyttad ndiden alueiden osalta tarvittava tek-
nologinen osaaminen, jirjestelmien elinjakson hallinta, tuotanto,
tutkimus ja kehitys, suunnittelu, integraatio- huolto-, ylldpito- seka
vauriokorjauskyky kaikissa oloissa.

Epdsuoran teollisen yhteistyon suunnittelu kuuluu puolustus-
ministerion ja Pddesikunnan vastuulle. Epdsuorassa teollisessa
yhteisty0ssa erityistd huomiota kiinnitetddn siihen, miten osaami-
nen tai teknologia liittyy Suomen puolustuksen kannalta kriittisiin
suorituskykyihin ja niiden turvaamiseen tarvittavan teknologisen
ja teollisen perustan turvaamiseen.

Epdsuora teollinen yhteistyo HX-hankkeessa

Padesikunta on maaritellyt strategisten hankkeiden epédsuoran teol-
lisen yhteistyon painopistealueet, joiden katsotaan olevan tarkeitd
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maanpuolustuksen kannalta seka tulevaisuudessa itsendisen toimin-
takyvyn ja osaamisen huoltovarmuuden kannalta ottaen huomioon
my0s jo olemassa oleva kansallinen teollinen perusta.

Epdsuoraa teollista yhteistyotd voivat olla esimerkiksi ohjelmis-
tot, lahdekoodit, kyberturvallisuus, tutkimus, pk-yritysten kansain-
valistyminen, kehittyneet materiaalit ja valmistaminen. Teollisella
yhteisty6lld haetaan ennen kaikkea kestdvid, pitkdaikaisia kumppa-
nuuksia suomalaisen teollisuuden ja ulkomaisen tarjoajaechdokkaan
sekd sen alihankintaketjujen kanssa.

Epésuora teollinen yhteistyd HX-hankkeessa on tavoitteiltaan
laajaa ja kattavaa. Eri teknologia-alojen lisdksi yhteistyolla pyritddn
kattamaan koko teknologisen kyvyn kehityskaari. Mukana ovat siis
tutkimuslaitokset ja korkeakoulut, teknologiateollisuus ja tuotteista-
mispolku aina sarjatuotettaviin korkean teknologian puolustustar-
vikkeisiin. Keskeistd on varmistaa teknologian ja osaamisen siirty-
minen aidosti suomalaiselle osapuolelle siten, ettd kansallista kykya
kyetdidn jatkossa kehittdmadn ja hyodyntamaan itsendisesti.

HX-hankkeeseen liittyvdn epédsuoran teollisen yhteistyon on
kohdistuttava tarjouspyynndssd tarkemmin maddritetyille teknolo-
gia-alueille. Vain erityisestd syystd se voi kohdistua jollekin muulle
alueelle, mutta myo6s télloin yhteistyon avulla on turvattava valtion
keskeisid turvallisuusintresseja.

HX-hankkeeseen liittyen Suomeen tullaan hankkimaan uutta
teknologista osaamista Puolustusvoimien kokonaissuorituskyvyn
kehittdmiseksi my6s muutoin kuin suoraan hankittavaan jarjestel-
main liittyen. Kyse on télloin juuri epasuorasta teollisesta yhteis-
tyOstd, joka kohdistetaan valtioneuvoston periaatepaatoksessd maa-
ritetyille kriittisille teknologia-alueille. Nédin luodaan kotimaiseen
teollisuuteen kriittistd teknologista osaamista alueille, jotka ovat
maanpuolustuksen ja valtion turvallisuuden kannalta kriittista.
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Teollinen yhteistyo Laivue 2020 -hankkeessa

Laivue 2020 -hankkeen teollisen yhteistydn sopimus solmittiin
taistelujarjestelmatoimittajaksi valitun Saab Ab:n kanssa 26.9.2019.
Laivue 2020 -hankkeen teollisen yhteistyon osalta on siirrytty
valmisteluvaiheesta tdytdntoonpanovaiheeseen, ja toimittaja on
jo toteuttanut ensimmadiset teollisen yhteistyén suoritteet hyvik-
sytysti. Sopimus on voimassa kymmenen vuotta, ja sopimuksen
luonteeseen kuuluu sen alaisten teollisen yhteistyén projektien
jatkuva tarkentuminen ja myo6s ndiden muutokset. Sopimuksen
taytantoonpanovaiheen péadprosessit ovat seuranta ja raportointi,
sopimusmuutosten kdsittely sekd teollisen yhteistyén toimien hy-
vaksyminen.

Sopimukseen kuuluu seké suoran ettd epasuoran teollisen yh-
teistydn projekteja. Suoran teollisen yhteistyon projektien tarkoi-
tuksena on tukea erityisesti hankitun taistelujirjestelman ylldpitoa,
kehittdmistd ja integrointia, erityisesti turvaten poikkeusolojen
yllépito-, kehittimis- ja operointikykya.

Myos Laivue 2020 -hankkeeseen liittyen Suomeen hankitaan
uutta teknologista osaamista Puolustusvoimien suorituskykyjen
kehittamiseksi muutoin kuin suoraan hankittavaan jirjestelmain
liittyen. Vaikka nidissd epdsuoran teollisen yhteistydn projekteissa
padpaino on merellisten suorituskykyjen kehittimisessd, on jou-
kossa projekteja, jotka hyodyttavat myos muita puolustushaaroja.

Tyo- ja elinkeinoministerid ja sen alainen teollisen yhteistyon
toimikunta vastaavat teollisen yhteistyon kdytdnnon hallinnoinnis-
ta. Tyo- ja elinkeinoministerio ja teollisen yhteistyon toimikunta
seuraa jarjestelmallisesti teollisen yhteistyon velvoitteen etenemis-
td. Teollisen yhteistyén sopimuksiin sisdltyy myos tarkasteltavat
vidlietapit ja sanktiosddnnokset, mikali sopimuksen mukaisia vel-
voitteita ei noudateta
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Matka teollisuuden tukeen ja
Business Finlandin HXIP-hankkeeseen

Tuija Karanko, pddsihteeri,
Puolustus- ja Ilmailuteollisuus PIA ry

Puolustus- ja Ilmailuteollisuus PIA ry oli kdynyt aktiivista vuoro-
puhelua HX-toimittajakandidaattien kanssa jo ennen virallisen
HX-hankkeen perustamista. Syksylld 2014 perustettiin PIA:n oma
HX-projekti PIA:n Ilmailuryhmaan. PIA ryhtyi aktiiviseen vuoro-
puheluun puolustushallinnon kanssa sekd jdrjestimiddn B2B-
tapaamisia toimittajakandidaattien kanssa. Kaikki toimittajakan-
didaatit esittaytyivat ensimmaisté kertaa PIA:n jasenistolle Tampe-
reella 2015 kokonaisturvallisuusmessujen yhteydessé jdrjestetyssa
seminaarissa.

PIA lisdsi omaa resursointiaan HX-projektiin palkkaamalla
korkeakouluharjoittelijaksi Matias Keindsen syksylld 2016. PIA:n
ja Tekesin puoliksi rahoittama HXIP-projekti aloitettiin 1.2.2017,
ja se padttyi 31.5.2018. Projektin tavoitteena oli selvittdd PIA:n ja-
seniston haasteet ja mahdollisuudet HX-hankkeen teolliseen yh-
teistyohon osallistumiseksi sekd tehdd toimenpide-ehdotuksia.
Projektissa selvitettiin tyopaketeittain:

« teollista yhteistyotd sddteleva lainsddadanto ja muut maaraykset
« puolustushallinnon teolliseen yhteisty6hon liittyva tahtotila

« suomalaisen teollisuuden mahdollisuudet, haasteet ja tarpeet
« potentiaalisten jdrjestelmdtoimittajien tahtotila ja prosessit
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o teollinen yhteistyd vastaavissa muissa maissa toteutetuissa
referenssihankinnoissa.

Projektin projektipdillikoksi palkattiin Tapio Halkola, ja Kei-
ndnen jatkoi projektikoordinaattorina. Projektille koottiin oh-
jausryhmd, jossa oli edustettuina puolustusministerion, tyo- ja
elinkeinoministerion, Pddesikunnan, Tekesin sekd teollisuuden
edustajia. Pertti Woitsch toimi ohjausryhmén puheenjohtajana.

Yksi HXIP-projektin keskeisimmistd 10ydoksista oli, ettd
HX-hankkeen teollinen yhteistyd on mahdollisuus myds useille
yrityksille, jotka eivit ole PIA:n jasenid. PIA vaikutti erittdin voi-
makkaasti jo alkuvuodesta 2018 siihen, ettd HX-hankkeen teol-
liselle yhteisty6lle luotaisiin kansallinen toimintamalli hallinnon
rahoituksella. Mikddn hallinnonala ei kuitenkaan ollut suunni-
tellut tai resursoinut tillaista toimintaa itselleen. PIA ei ndahnyt
mahdollisena sille esitettyd toimintamuotoa, jossa PIA:n resurs-
seilla tuettaisiin koko suomalaista teollisuutta ja hallintoa. Kos-
ka Business Finlandin (ent. Tekes) rahoitusohjelmat eivit PIA:n
ehdottamaa toimintamallia mahdollistaneet, jatkoi PIA omaa
HXIP-toimintaansa ja oman jasenistonsa tukea varsinaisen Tekes
osarahoitteisen HXIP-projektin pditymisen jalkeen maaliskuu-
hun 2019.

Tyo- ja elinkeinoministerié sekd Business Finland paatyivit
kuitenkin perustamaan HXIP-projektin Business Finlandiin ke-
salla 2018. Projektin oli médrd toimia PIA:n esittamalla tavalla ja
tukea kaikkia suomalaisia yrityksid sekd viranomaisia hankkeen
epasuorassa teollisessa yhteistyossa. Projektinjohtajaksi nimettiin
Markku Lehikoinen Business Finlandista. Yhteistyossd Business
Finlandin ja PIA:n vdlilla paadyttiin ratkaisuun, jossa PIA:n ja
Tekesin rahoittaman aikaisemman HXIP-projektin tuotokset ja
asiantuntijuus ovat kdytettdvissd myos uudessa Business Finlan-
din HXIP-projektissa. Maaliskuussa 2019 aloitetun yhteistydmal-
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lin mukaisesti PIA tarjoaa asiantuntijaresurssit Business Finlandin
HXIP-projektin kayttoon.

My®os télle Business Finlandin HXIP- projektille perustettiin oh-
jausryhmd, jossa ovat edustettuina puolustushallinto, ulkoministe-
rio, tyo- ja elinkeinoministerid, Business Finland sekd Teknologia-
teollisuus ry. PIA:n péasihteeri Tuija Karanko toimii ohjausryhmén
asiantuntijajasenend ja Teknologiateollisuus ry:n toimitusjohtaja
Jaakko Hirvola ohjausryhmédn puheenjohtajana.

Ilman PIA:n aktiivista omaa HX-toimintaa ja vahvaa vaikutta-
mista, ei Business Finlandin HXIP-projektin kaltaista kansallista
toimintatapamallia olisi rakennettu. PIA:lla oli keskeinen rooli sii-
nd, ettd nyt projektin kautta tuetaan myds Suomen viranomaisia
teollisen yhteistyon kysymyksissa ja prosesseissa.
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Epadsuora teollinen yhteistyo -
teollisuuden odotukset
ja HXIP-projektin tavoitteet

Tapio Halkola, Puolustus- ja Ilmailuteollisuus PIA ry /
Senior Advisor, Business Finland — HXIP-projekti

Epédsuoran teollisen yhteistyon siirtyminen perinteisestd vasta-
kauppojen maailmasta teollisen yhteistyon kaytanteisiin kohdistaa
projekteja selkeammin kansallisen turvallisuuden ja huoltovar-
muuden tarpeisiin. On havaittavissa, ettd toimintamallin muutos
tuo myos haasteita mahdollisille kotimaisille teollisen yhteistyon
kumppaneille. Teollisen yhteistydn painotusten toivottu siirtyma
kohti osaamisen varmistamista ja uusien relevanttien teknologis-
ten kykyjen kehitystd korostaa insindorityon ja teknologiasiirron
mahdollisuuksia osavalmistuksen ohella.

Teollisen yhteistyon erddnd keskeisena tavoitteena on molem-
pia osapuolia hyodyttavin pitkdaikaisen kumppanuuden rakenta-
minen teollisen yhteistydn projektien avulla. Juuri pitkdaikaisella
kumppanuudella uskotaan parhaiten varmistettavan hankitun
tarkedn osaamisen sdilyminen Suomessa. Ilmeisend haasteena uu-
delle toimintamallille on, ettd HX-tarjoajayritysten ja suomalaisten
yritysten kokoero on eriditd poikkeuksia lukuun ottamatta varsin
merkittdva. Pienten ja keskisuurten yritysten toimintamalli verrat-
tuna suuryritysten tarpeisiin, toimintatapoihin seka tietimykseen
suomalaisesta yrityskentdstd muodostavat luonnostaan erdanlai-
sen kohtaanto-ongelman.
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Suomalaisen teollisuuden ja tutkimustoimijoiden odotukset teol-
liseen yhteisty6hon heijastelivat HX-hankkeen kdynnistyessd vasta-
kaupoista tuttuja toimintamalleja. Keskeisiksi projekteiksi toivottiin
etenkin nyt valmistuksessa olevien tuotteiden myyntia kumppanille
eikd niinkddn yhteistd kehitystd tai uutta osaamista. Kun teollinen
yhteistyo on teknologian tai osaamisen siirtoa, silld, miten kotimai-
nen yritys nikee yhteistydhankkeen liittyvdn omiin keskipitkdn tai
pitkan aikavalin strategisiin tavoitteisiin ja siten tuleviin liiketoi-
mintamahdollisuuksiin, on olennainen merkitys.

Epésuoran teollisen yhteistyon edistimistd ja teollisuuden sekd
hallinnon tukea varten Business Finlandin kdynnistimén HXIP-pro-
jektin keskeisid tehtdvid ovat muun muassa:

o laajan suomalaisten yritysten ja tutkimuslaitosten joukon saa-
minen mukaan havittdjitarjouksiin

o kokonaisuuden kannalta tirkeiden teknologioiden varmista-
minen mukaan tarjouksiin

« perinteisen puolustusteollisuuden ulkopuolisten yritysten tuo-
minen mukaan epdsuoraan teolliseen yhteistyohon

« epasuorassa teollisessa yhteistyosséd siirrettavien teknologioi-
den laajemman hyodyntdmisen mahdollistaminen.

Yhteistyon edistaminen - ekosysteemit

Teknologiasiirron ja tutkimuksen ja teollisen toiminnan laajemman
hy6dyn edistimiseksi HX-ohjelman epdsuorassa teollisessa yhteis-
tyOssd puolustusministerié nimesi vuoden 2020 alkupuolella viidel-

le ekosysteemille teollisuuden koordinaattorit. Ekosysteemit olivat:

o materiaali-, valmistus- ja ylldpitoteknologiat
« tiedustelu-, valvonta- ja johtamisjdrjestelmat
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« tietoturva
« autonomiset maajdrjestelmat
« autonomiset ilmajarjestelmat.

Niiden kautta on pyritty muodostamaan laajempia konsortioita seka
edistetty teollisen yhteistyon toteuttamisen kannalta tarpeellista yh-
teistyotd. Varsinaisten teollisten ekosysteemien lisdksi on VTT:n
johtama tutkimuskonsortio. Koordinaattorit mahdollistavat teolli-
seen yhteistyohon osallistuminen myds pienemmille yrityksille sekd
yrityksille, joilla on vahemmain kokemusta puolustusteollisuudesta.
Luonnollisesti HX-ohjelman epésuoran teollisen yhteistyén hank-
keiden tulee olla mahdollisia my6s edelld nimettyjen konsortioiden
ulkopuolelta.

Ekosysteemimallissa pyritddn hallinnon maérittaman epasuoran
teollisen yhteistyon keinoin vahventamaan tutkimuksen ja kehit-
tamisen sekd teollisen toiminnan yhteisvaikutusta turvallisuuden
ja huoltovarmuuden kannalta kriittisessd teknologiaosaamisessa.
Toimintamalli on laajalti kdytetty Triple Helix -malli. Toimintatapa
my06s mahdollistaa epdsuoran teollisen yhteistyon kautta siirtynei-
den teknologioiden ja osaamisen laajemman hyddyntamisen suo-
malaisessa teollisuudessa ja tutkimusyhteisossa.

HX-hankkeen kilpailutus on vield kdynnissi, joten epdsuoran teol-
lisen yhteistyon lopullisia hyotyjd on mahdoton summata. Business
Finlandin HXIP-projekti on toimintansa aikana tavoittanut lahes 500
yritystd ja yli 50 tutkimusyhteis6d tai muuta relevanttia osapuolta.
Business Finland ja teolliset koordinaattorit ovat toimittaneet havit-
tdjid tarjoaville yrityksille yhteensd yli 300 projektiehdotusta. Vain
yksi tarjoaja tulee voittamaan, ja voittajan kanssa toteutetaan epasuo-
ran teollisen yhteistyon kokonaisuus seuraavan 10 vuoden kuluessa.
Kuitenkin voidaan sanoa, ettd HX-ohjelman ja Business Finlandin
HXIP-projektin my6tavaikutuksella on jo nyt syntynyt HX-toimin-
nan ulkopuolista uutta teollista toimeliaisuutta ja yhteistyota.
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Euroopan puolustusrahasto ja Puolustus-
voimien suorituskykyjen kehittaminen

Tarja Jaakkola, materiaaliyksikon johtaja,
puolustusministerio

Tuija Karanko, pddsihteeri,
Puolustus- ja Ilmailuteollisuus PIA ry

Jukka Korhonen, projektipdidillikko,
Euroopan puolustusrahaston toimeenpano, Pédesikunta

“Euroopan puolustusrahasto on erityisesti tutkimusorganisaa-
tioille ja puolustusteollisuudelle osoitettu ohjelma, jonka toteu-
tuksessa tulee tehdd kiintedtd yhteistyotd puolustushallinnon
kanssa.”

Tiivistyva ja laajeneva puolustusmateriaali-
yhteistyo EU:ssa

Euroopan unionin puolustusyhteistyd on perinteisesti mielletty
kriisinhallintayhteisty6ksi. EU:n puolustusyhteisty6 on kuitenkin
merkittdvasti tiivistynyt ja muuttunut viime vuosina. Yhteistyon
kohteena on yhd enemmaén jasenmaiden sotilaallisten suoritus-
kykyjen ja Euroopan puolustusteollisen ja -teknologisen pohjan
kehittiminen.
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My6s Euroopan komissio on tullut uutena toimijana mukaan
eurooppalaiseen puolustusyhteistyohon. Taméin alku ndhtiin
vuonna 2007, jolloin Euroopan komissio antoi niin sanotun puo-
lustuspaketin (Defence Package). Se sisélsi direktiiviehdotukset
puolustus- ja turvallisuushankinnoista sekd sisdisista siirroista,
mutta my06s puolustusteollisuutta koskevan tiedonannon. Puo-
lustuspaketin keskeisend tavoitteena oli luoda puolustuksen sisé-
markkinat avaamalla jasenmaiden puolustusmateriaalihankinnat
rajat ylittaville kilpailulle ja helpottamalla puolustusmateriaalin
vientia EU:n sisdlld (niin kutsutut sisdiset siirrot).

Erityisesti puolustus- ja turvallisuushankinnoista annetun di-
rektiivin (2009/81/EC) vaikuttavuus on ollut rajallinen. Tama kay
ilmi muun muassa Euroopan parlamentin maaliskuussa 2021 an-
tamasta raportista’, jonka mukaan jisenmaat kayttavit edelleen
systemaattisesti direktiivin poikkeuksia ja SEUT 346 artiklaa poi-
ketakseen direktiivin kilpailuttamisvelvoitteesta. Raportti kiinnit-
tad myos huomiota siihen, ettd pienten ja keskisuurten yritysten
(pk-yritykset) osallistuminen puolustuksen hankintoihin on edel-
leenkin vahdistd samoin kuin rajat ylittava yhteistyo.

Komission vuonna 2013 julkaisema tiedonanto "A new deal for
European Defence” ja sen toimeenpanosuunnitelma laajensivat Eu-
roopan unionin puitteissa tehtdvan yhteistyon puolustusteollisuus-
politiikkaan ja tutkimus- ja teknologiatoimintaan. Tiedonannossa
muun muassa indikoitiin uudesta EU:n budjetista rahoitettavasta
YTPP-tutkimuksen?® valmistelutoimesta, jonka nimeksi muotou-
tui puolustustutkimuksen valmistelutoimi (Preparatory Action on
Defence Research, PADR).

1 Report on the implementation of Directive 2009/81/EC, concerning pro-
curement in the fields of defence and security, and of Directive 2009/43/
EC, concerning the transfer of defence-related products (2019/2204(INI)),
8.3.2021

2 YTPP eli yhteinen turvallisuus- ja puolustuspolitiikka
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Komission marraskuussa 2016 julkaisema Euroopan puolustuk-
sen toimintasuunnitelma (European Defence Action Plan, EDAP)
laajensi yhteistyon kattamaan suorituskykyjen kehittdmisen uuden
EU:n budjetista rahoitettavan Euroopan puolustusrahaston (Euro-
pean Defence Fund, EDF) kautta. Toimintasuunnitelma rakentui
kolmen eri pilarin varaan: Euroopan puolustusrahaston kdynnis-
tdminen, tuotantoketjujen investointien edistiminen sekd puolus-
tuksen sisimarkkinoiden vahvistaminen.

Euroopan puolustusrahaston valmistelutoimien ensimmaiset
haut avattiin kesdkuussa 2017. Tiedonanto Euroopan puolustus-
rahastosta sekd asetusehdotuksen toisesta esivaiheesta, Euroopan
puolustusteollisesta kehittimisohjelmasta (European Defence In-
dustrial Development Programme, EDIDP) julkaistiin niin ikdan
kesakuussa 2017. Euroopan puolustusrahastoa koskeva asetus-
ehdotus puolestaan annettiin vuonna 2018 ja hyviksyttiin lopulta
huhtikuussa 2021.

Eurooppalaisessa puolustusmateriaaliyhteistydssdé on hieman
yli 10 viime vuoden aikana kuljettu pitkd matka. Puolustuksen sisé-
markkinoita koskevista kahdesta direktiivistd ja niiden toimeen-
panosta on siirrytty tutkimus-, teknologia-, ja suorituskykyjen ke-
hittdmiseen tahtddvien projektien rahoittamiseen EU:n budjetista.
Ténd aikana sektorille on tullut myds uusi toimija, Euroopan ko-
missio. Komission kasvavaa roolia puolustuskysymyksissd kuvaa
hyvin, ettd komission puolustusaloitteita hallinnoimaan perustet-
tiin vuoden 2020 alussa uusi padosasto DG DEFIS (Directorate-
General for Defence Industry and Space).

Euroopan puolustusrahasto

Euroopan puolustusmateriaalimarkkinat ovat seki tarjonnan ettd
kysynnin osalta edelleen sirpaloituneet ja tehottomat. Jasenvaltioi-
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den vilinen yhteistyo uusien puolustusjarjestelmien kehittdmisessa
on ollut vahaistd, mistd johtuen Euroopassa onkin Yhdysvaltoihin
verrattuna poikkeuksellisen paljon erilaisia jarjestelmid. Euroo-
passa on esimerkiksi kiytossd 17 eri taistelupanssarivaunua, kun
Yhdysvalloissa niitd on yksi. Taisteluhdvittdjien osalta luvut ovat
Eurooppa 20 ja USA 6°. Tulevaisuuskaan ei nédytd tuovan tdhin
ratkaisua kun esimerkiksi tulevaisuuden taisteluhévittdjin osalta
Euroopassa on kédynnistetty kaksi kehittimishanketta, FCAS* ja
Tempest®. Samalla on kuitenkin huomattava, ettd nykyaikaisten
keskeisten puolustusjdrjestelmien, kuten uusi taisteluhavittdja tai
taistelupanssarivaunu, kehittiminen tapahtuu yhteistyossa ver-
kostomaisesti, silld vain harvalla maalla on endi yksin resursseja
toteuttaa suuria kehittdmishankkeita. Komissio pyrkiikin rahoit-
tamalla puolustuksen tutkimus-, teknologia- ja kehittimistoimia
kannustamaan sekd jasenmaita ettd niiden puolustusteollisuutta ja
tutkimuslaitoksia rajat ylittavadn yhteistyohon.

Euroopan puolustusrahasto koostuu vuosina 2021-2027 tut-
kimus- ja kehittdimisosioista, sekd kahdesta esivaiheesta; vuosina
2017-2019 toteutetusta Puolustustutkimuksen valmistelutoimesta
ja vuosina 2019-2020 toteutetusta Euroopan puolustusteollisesta
kehittamisohjelmasta.

Puolustustutkimuksen valmistelutoimi, PADR

Vuonna 2017 kdynnistynyt valmistelutoimi oli kolmivuotinen,
ja sen kokonaisrahoitus oli 90 miljoonaa euroa. Kolmen vuoden
aikana jdrjestettyjen hakujen teknologia-aiheet olivat teknologia-

3 European Defence Fund, fact sheet file:///C:/Users/03022330/Down-
loads/20210429%20-%20EDF%20Factsheet.pdf

4 https://www.defensenews.com/global/europe/2021/06/18/german-de-
fense-ministry-seeks-53-billion-for-next-fcas-research-phase/

5 https://www.raf.mod.uk/what-we-do/team-tempest/
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demonstraattori, kriittiset puolustusteknologiat, disruptiiviset
teknologiat seké standardointi ja ennakointi. Haut johtivat 18 pro-
jektin rahoittamiseen. Kahdessa vuoden 2017 hauissa valituissa
projekteissa oli mukana suomalainen toimija (VTT Oy ja FY-Com-
posites Oy). Rahoitus perustui avoimeen kilpailuun ja hakemusten
riippumattomaan arviointiin (kriteereina laatu, vaikutus, toteutus,
osaaminen). Projektien saama rahoitus kattoi suorat kustannukset
ja 25 % epdsuorista kustannuksista. Puolustustutkimuksen valmis-
telutoimesta ja hauissa menestyneisté projekteista 1oytyy lisatietoja
Euroopan puolustusviraston sivuilta®.

Euroopan puolustusteollinen kehittdmisohjelma, EDIDP
EDIDP:n tavoitteena oli edistdd eurooppalaisen puolustusteolli-
suuden kilpailukyky4, tehokkuutta ja innovointikapasiteettia. EDI-
DP:n kautta Euroopan komissio on erityisesti pyrkinyt kannusta-
maan jasenmaita yhteistoimintaan seka yrityksid (mukaan lukien
mid-cap- ja pk-yritykset) rajat ylittavdan yhteistyohon. Samalla on
pyritty kannustamaan yrityksid ja jisenmaita puolustusalan tut-
kimustulosten parempaan hyodyntimiseen. Tavoitteiden saavut-
tamiseksi komissio myonsi vuosien 2019 ja 2020 aikana yhteensa
noin 500 miljoonaa euroa tukea puolustus- ja turvallisuusteollisuu-
den sekd muiden alan toimijoiden toimeenpanemille projekteille.
EDIDP:sta tukea voivat saada yritykset, jotka toimivat EU:n ja-
senvaltiossa ja joissa madrdysvaltaa kdyttda Euroopan unionin ja-
senvaltiossa toimiva taho. EDIDP:sté rahoitusta hakevan konsor-
tion tulee minimissaén sisdltad kolme yritystd kolmesta eri EU:n
jasenmaasta. Konsortioiden tekemit projektiehdotukset on arvioi-
tu komission sekd riippumattomien asiantuntijoiden toimesta
EDIDP asetuksessa mainituilla valintakriteereilld. Ndiden analyy-

6 https://eda.europa.eu/what-we-do/all-activities/activities-search/pi-
lot-project-and-preparatory-action-for-defence-research
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sien perusteella komissio on esittdnyt tukea saavat projektit, joista
jasenmaat ovat lopulta ddnestdneet EDIDP ohjelmakomiteassa.

EDIDP toimeenpantiin kaksivuotisella tyoohjelmalla. Vuo-
den 2019 osuuteen kuului yhteensé 16 ja vuoden 2020 osuuteen
24 eri aihealuetta (projektikategoriat). Molempina vuosina yksi
kategorioista oli osoitettu pelkdstddn pk-yrityksille. Jokaisen ai-
healueen osalta jarjestettiin oma kilpailullinen haku, johon teol-
lisuuskonsortiot ovat saaneet esittdd omia projektiehdotuksiaan.
Aihealueiden lisdksi komissio esitti tydohjelmassa kahta suoran
tuen projektia. MALE RPAS (European Medium-Altitude Long-
Endurance Remotely Piloted Air Systems)- ja ESSOR (European
Secure Software defined Radio) -projektien suoratuki on yhteensa
137 miljoonaa euroa. Suorien tukien hyviaksynté kuitenkin siirtyi
kesddn 2021, ja jatkossa suorien tukien myontaminen on yha epa-
todenndkoisempaa.

Vuonna 2019 projektiehdotuksia oli 40, joista 15 pelkastadn
pk-yrityksille suunnattuun projektikategoriaan. Ndissd 40 pro-
jektiehdotuksessa oli mukana yhteensd noin 450 eri toimijaa.
Komissio myonsi tukea 16 projektille yhteensa 200 miljoonaa eu-
roa. Suomalaiset yritykset Insta ja Bittium osallistuvat Viron joh-
tamaan iMUGS-projektiin, joka sai vuoden 2019 haussa toiseksi
eninten tukea, yhteensd 30,6 miljoonaa euroa. Pk-yritysten osuus
tukien saajista oli kunnioitettavat 38 %.

Vuonna 2020 projektiehdotuksia oli 63, joista noin puolet pk-
yrityksille suunnattuun kategoriaan. Toimijoiden maara oli kas-
vanut edellisestd vuodesta yli kahdella sadalla. Komissio myo6nsi
tukea yhteensd 158 miljoonaa euroa 26 hankkeelle, joista 6 sai ra-
hoitusta erillisessd pk-kategoriassa. Suomalaisia yrityksid vuoden
2020 tuen saajissa oli jo 12 eri toimijaa 12 eri projektissa. Mdara
kasvoi jo merkittdvasti edellisestd vuodesta. Lisdksi on merkit-
tavad, ettd Patria Landin johtama konsortio sai myds tukirahoi-
tuksen.
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EDIDP-asetus edellyttaa tiettyjen rahoitettavien toimien (esimer-
kiksi prototyypin) osalta, ettd teollisuuskonsortion projektiehdotus
perustuu jasenmaiden yhteisiin, harmonisoituihin vaatimuksiin ja,
ettd jasenmaalla on aikomus kayttad projektin tuottamaan tekno-
logiaa tai hankkia projektin puitteissa kehitetty uusi jdrjestelma/
tuote. Lisaksi EDIDP:std myonnettdva rahoitus ei tdysin kata pro-
jektin kokonaiskustannuksia. Muun muassa tistd johtuen teollisuu-
den muodostaman projektin taustalla on usein jasenmaiden vélinen
yhteishanke. Tdma on puolestaan johtanut siihen, ettd kotimainen
yritys, joka on ollut kiinnostunut osallistumaan EDIDP-projektiin,
on ldahestynyt Puolustusvoimia pyynnéin, ettd Puolustusvoimat
osallistuisi jasenvaltioiden viliseen teollisuuden projektia tukevaan
yhteishankkeeseen. Samanlaisia pyyntoja on tullut myos toisista ja-
senmaista. Téllaiset pyynnot on arvioitu ja arvioidaan kansallisen
puolustuksen tarpeiden ndkokulmasta.

Puolustusvoimat voi resurssiensa salliessa ldhtokohtaisesti osal-
listua projektiehdotuksen mukaiseen hankkeeseen, jos se edistdd
Puolustusvoimien kehittdmisohjelman tai Puolustusvoimien tut-
kimusstrategian tavoitteita. Hankkeeseen osallistumisessa tulee li-
sdksi huomioida, ettd kysymyksesséd on kilpailullinen toimi ja vain
voittava teollisuuskonsortio saa tarvittavan lisarahoituksen komis-
siolta. Puolustusvoimien kehittaimisohjelman ja tutkimusstrategian
asettamat tavoitteet kuitenkin liittyvdt Puolustusvoimien tavoite-
tilaan. Niiden vaatimusten saavuttaminen tulee varmistaa projek-
tiehdotukseen osallistumisesta huolimatta.

Euroopan puolustusrahasto, EDF

EDF:n tavoitteet ovat esivaiheidensa kaltaisia. Lisaksi rahastolla tu-
etaan yhteistyohon perustuvaa puolustustuotteiden ja -teknologioi-
den tutkimusta ja kehittamistd, jolloin voidaan edistad puolustusme-
nojen tehokkaampaa kdyttod, saavuttaa suurempia mittakaavaetuja
ja pienentéa tarpeettoman paallekkaisyyden riskia.
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EDF toimeenpannaan vuosittaisilla tyoohjelmilla. Ohjelman
kokonaisbudjetti vuosille 2021-2027 on yhteensd 7,953 miljardia
euroa. Tydohjelma jakaantuu kehitystoimen budjettiin (25) ja tut-
kimustoimen budjettiin (%3). Yritykset voivat saada rahoitusta tut-
kimus- tai kehitystoimiin 20-100 % kokonaistarpeestaan. Jdljella
jadva osuus tulee rahoittaa kansallisesti joko valtion tai yritysten
toimesta.

Vuoden 2021 tydohjelma on juuri valmistunut. Siind on yh-
teensd 13 projektikategoriassa 11 tutkimusprojektiaihetta ja 19
kehitysprojektiaiheitta. Taman lisdksi disruptiivisen teknologian
kategoriassa ja niin sanotussa avoimessa kategoriassa on 6 tutki-
musprojektiaihetta ja yksi kehitysprojektiaihe. Ty6ohjelman tut-
kimusosion budjetti on 310 miljoonaa euroa ja kehitysosion 620
miljoonaa euroa. Komissio myonsi lisdksi 290 miljoonaa euroa
kehitystoimiin vuoden 2022 madirarahoista. Seuraavan vuoden
madrdrahojen kayttod perustellaan isojen projektien mahdollis-
tamisella. Komissiolla on lahtokohtaisesti kdytdssd vain kuluvan
vuoden EU-budjetista myonnetty rahoitus tydohjelman toimeen-
panoon. EU-rahoitusasetuksen mukaan komissiolla on kuitenkin
mahdollisuus osoittaa ty6ohjelmaan myds seuraavan budjetti-
vuoden médrdrahoja. On oletettavaa, ettd vastaavaa kaksivuotista
mddrdrahaa tullaan kdyttdmaan myos tulevissa tydohjelmissa.

Suomen puolustusteollinen pohja ja
Euroopan puolustusrahasto

Nyrkkisddntona voidaan sanoa, ettd Suomi on Euroopan unionin
yhteisistd luvuista aina yksi prosentti. Ndin my6s puolustus- ja
turvallisuusteollisuudessa ja sen liikevaihdossa. Euroopassa on
viisi suurta puolustustarvikkeiden tuottajamaata: Iso-Britannia,
Ranska, Saksa, Italia ja Espanja. Ne suuntaavat suurimman osan
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hankinnoistaan kotimaahan ja toimivat my0s ajureina euroop-
palaisille hankkeille. Kuudentena merkittavand toimittajamaana
Euroopassa on Ruotsi. Yhdessd ndmé kuusi maata muodostavat
Letter of Intent- eli Lol-yhteisén. Eurooppa onkin selkeisti jakau-
tunut maihin, joissa on suuria jdrjestelmatoimittajia (OEM) seka
muihin, pienempien toimijoiden maihin. Suuremmissa maissa on
vahva perinne kansalliselle suorituskykyjen kehittamiselle ja lahei-
selle yhteistyolle puolustushallinnon ja teollisuuden kesken. Tama
eroavaisuus korostuu Euroopan unionin aloitteissa ja hankkeissa ja
niiden siséltoon vaikuttamisessa. Ison-Britannian EU-eron jilkeen
Ranskan pyrkimys EU:n johtovaltioksi puolustuskykyjen kehittdmi-
sessd on korostunut.

Euroopan puolustusrahasto on hyvéd kannustin muuttaa jasen-
maiden toimintatapoja ja lisdtd rajat ylittavaa yhteistyotd Euroopas-
sa. Verrattuna muihin eurooppalaisiin ohjelmiin rahasto ei ole kool-
taan suuri, mutta se toivottavasti motivoi jasenmaita katsomaan
suorituskykyjen kehittimistd uudella tavalla ja tarkastelemaan
muun muassa osajarjestelmien tuottajia myos muista EU-maista.

Suomen osalta on huomattava, ettd sen puolustusteollisuus on
pk-valtaista’. Tamad ymmarrettavasti johtaa siihen, ettd suoma-
laista puolustusteollisuutta harvemmin tullaan ndkemién EDF:n
projektien vetdjdna, mikd ndkyy hyvin muun muassa EDIDP 2020
-hakujen tuloksissa. 12 Suomalaista yritystd on mukana voittanei-
den projektiehdotusten konsortioissa. Vain yhtd ndistd projekteista
vetdd suomalainen yritys, Patria. Jos Suomi haluaa pysyd mukana
puolustussektorin teknologisen kehityksen karjessa erityisesti kan-
sallisen puolustuksen kriittisilla teknologia-alueilla, edellyttda tama
verkottumista samanmielisten maiden kanssa sekd puolustushallin-
non ettd teollisuuden osalta.

7 Puolustus- ja Ilmailuteollisuus PIA ry:n jdsenistd noin 70 % on pk-yri-
tyksia.
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Paljon uusia mahdollisuuksia, mutta realismi
on sailytettava

Kuten Valtioneuvosto on EU-vaikuttamisstrategiassaan 2018 to-
dennut, puolustusrahasto sisaltdd merkittavia mahdollisuuksia
suomalaiselle puolustusteollisuudelle niin osaamisen kehittimisen
kuin liiketoimintaedellytystenkin kannalta. Puolustusvaliokunta
on lisdksi korostanut (PuVL 3/2021 vp) rajat ylittivan yhteistyon
varmistamisen tarkeyttd pienille ja keskisuurille suomalaisille yri-
tyksille.

Edelld mainitut mahdollisuudet voidaan hyodyntdi ja kansalli-
sen puolustuksen kannalta paras lopputulos saavuttaa aktiivisella
vaikuttamisella vuosittaiseen tydohjelmaan ja kiintedlld puolustus-
hallinnon yhteistyolla kotimaisen puolustusteollisuuden ja tutki-
musorganisaatioiden kanssa. Samalla on kuitenkin huomattava,
ettd todellinen kddenvdantd Euroopan puolustusrahastossa kay-
déan juuri tydohjelmia rakentaessa. Suuret jasenmaat pyrkivat saa-
maan rahoitusta omille kansallisille tai multilateraalisille projek-
teilleen. Tama poliittinen ambitio on tiedostettava neuvotteluissa,
ja tyoohjelmaa tulee suunnata vastaamaan todellisiin yhteiseu-
rooppalaisiin suorituskykyhaasteisiin. Euroopan puolustusviras-
tossa jo vuosikausia laaditut CDP:t (Capability Development Plan)
muodostavat hyvdn pohjan my6s Euroopan puolustusrahaston
projekteille.

Jo EDIDP-vaiheessa on tullut selviksi, ettd puolustusrahas-
ton tdysimadrdinen hyodyntdminen edellyttdisi lisaresurssien eli
sekd rahoituksen ettd henkiloston kohdentamista. Valtaosa EDF:n
rahoittamista toimista voi saada vain osan rahoituksesta EU:n
budjetista. Tama johtaa siihen, ettd projektin toteuttaminen (ja
menestyminen haussa) edellyttdd kansallista osarahoitusta, jota
ei kuitenkaan aina ole olemassa. Kansainvilisten yhteistydhank-
keiden valmistelun ja toteutuksen koordinointi vaatii lisaksi mer-
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kittdvia henkiloresursseja muun muassa puolustushallinnossa.
Nykyisilla tdhdn tyohon osoitetuille henkilostoresursseilla EU-yh-
teistyotd voidaan hyddyntédd vain hyvin rajallisesti.

Suorituskyvyn elinjakson kannalta katsottuna Puolustusvoimat
on osallistunut varsin vahdn tuotekehitykseen ja tuotantoon aikai-
semmin, johon juuri puolustusrahaston toimet keskittyvit. Suo-
men ja muiden pienempien jasenmaiden haaste onkin kansallisten
kehittdmistoimien kulttuurin puute. Resurssimme ovat liian véhai-
sid laajamittaisiin kansalliseen suorituskykyjen kehittdmiseen, eika
meilld ole valttamattd selkedd ja systemaattista prosessia asiaan.
Pelkidstddn valmiiden ja todennettujen tuotteiden hankkiminen
ndivettdd omaa osaamistamme niin Puolustusvoimien kuin teolli-
suudenkin puolella. Jotta voisimme hyddyntdd puolustusrahaston
tuomat mahdollisuudet, on meidin kehitettavi kansallisia proses-
sejamme ja yhteisty6td puolustushallinnon, teollisuuden seka tut-
kimus- ja tiedeyhteison kesken.

Puolustusrahaston hy6tyja on vield tdssd vaiheessa vaikea ar-
vioida kansallisen puolustuksen ja kotimaisen puolustusteollisuu-
den kannalta. Sen sijaan hyotyjd voidaan arvioida - kuten perin-
teisesti EU-ohjelmien osalta on tehty — saannon ndkokulmasta.
Talléin arvioitavaksi tulee euromaidri eli se, kuinka paljon rahoi-
tusta kotimaiset toimijat ovat ohjelmasta saaneet. Puolustushal-
linnon ja teollisuuden ndkokulmasta huomattavasti tairkedmpaa
on kuitenkin vaikuttavuus. Vaikuttavuuden osalta tarkasteltavaksi
tulee ennen kaikkea se, miten puolustusrahaston projektien avulla
on pystytty tayttdmaan Puolustusvoimien suorituskykytarpeita ja
vastaamaan Puolustusvoimien teknologiastrategian tarpeisiin seka
kehittdmddn kestdvad liiketoimintaa. Téhédn tarkasteluun liittyy
my0s kysymys siitd, miten projektien avulla on pystytty yllapita-
maédn ja kehittdmaan kriittistd kansallista teknologista ja teollista
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pohjaa seki sotilaallista huoltovarmuutta®. Kotimaisen puolustus-
teollisuuden kansainvilinen verkottuminen, paasy eurooppalaisiin
tuotanto- ja arvoketjuihin seka sitd kautta syntyva vientipotentiaali
on osa tétd kokonaisuutta.

Tatd artikkelia kirjoitettaessa tiedossa on EDIDP:n 2019- ja
2020-hakujen tulokset eli se, kuinka moneen rahoitusta saavaan
projektiin kotimainen teollisuus on osallistunut. Nditd alkuvaiheen
lukuja voidaan pitdd kannustavina. Kotimaisella puolustusteolli-
suudella on selkedsti aktiivisuutta, kiinnostusta ja tarvittavaa osaa-
mista osallistua myos EDF:sté rahoitettaviin projekteihin. EDF:std
on vuosittain jaossa merkittdvasti enemman rahaa kuin EDIDP:st4,
mutta samalla kilpailu rahoituksesta kovenee. Téstd johtuen emme
voi tuudittautua ndiden hyvien tulosten varaan, vaan jatkuva aktii-
vinen vaikuttaminen komission suuntaan tydohjelmien osalta seka
verkottuminen muiden EU-jdsenmaiden ja teollisuuden suuntaan
on edelleen keskidssa.

Usein myos oletetaan, ettd Puolustusvoimat kykenisi osallistu-
maan kaikkiin kotimaisen puolustusteollisuuden esittimiin rahas-
toa koskeviin projektiehdotuksiin. Kuten aikaisemmin on mainittu,
voi Puolustusvoimat ldhtokohtaisesti osallistua projektiehdotuksen
mukaiseen hankkeeseen, kun se edistdd Puolustusvoimien kehitta-
misohjelman tai Puolustusvoimien tutkimusstrategian tavoitteita
edellyttien, ettd Puolustusvoimilla on riittévésti resursseja. Koti-
maisen teollisuuden osallistuminen rahaston toimintaan ei voi olla
siis pelkdstadn Puolustusvoimien osallistumisen varassa. Kotimai-
sen teollisuuden on kyettidvd hakemaan omaa paikkaansa my®s it-
sendisesti eurooppalaisen puolustusteollisuuden kentissa.

8 VN periaatepddtds: Suomen puolustuksen teknologisen ja teolli-
sen perustan turvaaminen, https://julkaisut.valtioneuvosto.fi/hand-
le/10024/162637
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Ideaalitilanteessa Euroopan puolustusrahaston projekteilla ke-
hitetadn uutta huipputeknologiaa ja kilpailukykyisid tuotteita maa-
ilmanmarkkinoille. Siten on ensiarvoisen tirkead, ettd projekteihin
osallistuvat jasenvaltiot kykenevit harmonisoimaan noudattaman-
sa vientilupapolitiikan. Suomalaisen puolustusteollisuuden osallis-
tumisen esteeksi ei saa koitua Suomen muita EU-maita tiukempi
vientilupapolitiikka.
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Kansainvdlinen puolustusmateriaali-
yhteistyo, kahden- ja monenvilinen

Tarja Jaakkola, materiaaliyksikon johtaja, puolustusministerio
Sanna Laaksonen, erityisasiantuntija, Suomen EU-edustusto
Sami Liukkonen, vanhempi osastoesiupseeri, puolustusministerio
Krista Salo, erityisasiantuntija, puolustusministerio

Kansainvilinen puolustusmateriaaliyhteistyd on keskeinen osa
puolustusyhteistyotd, ja sen merkitys puolustusjéirjestelmédn suo-
rituskykyjen kehittdmiselle, rakentamiselle ja ylldpidolle on tar-
ked. Kansainviliselld materiaaliyhteisty6lld turvataan sotilaallista
huoltovarmuutta ja luodaan edellytyksid kansainviliselle yhteistoi-
mintakyvylle.

Miksi teemme kansainvalista materiaaliyhteistyota?

Puolustushallinnon materiaalipolitiikan® tavoitteena on pitkédjan-
teisesti yllapitdd ja kehittdd sotilaallista suorituskykya hankkimalla
Puolustusvoimien tehtdviin soveltuvaa ja kansainvilisesti yhteen-
sopivaa materiaalia ja palveluita. Materiaalipolitiikan keskeinen ta-
voite on sotilaallisen huoltovarmuuden turvaaminen kaikissa tilan-
teissa.

Kansainvilinen puolustusmateriaaliyhteisty6 on olennainen osa
puolustushallinnon materiaalipolitiikkaa. Se ei ole itseisarvo vaan

1 https://www.defmin.fi/files/1831/materiaalipolitiikka.pdf

185



mahdollistaja ja keino toteuttaa materiaalipolitiikan tavoitteita.
Aktiivinen puolustusmateriaaliyhteistyo luo edellytyksia kansal-
lisen puolustuksen materiaalisen suorituskyvyn kehittamiselle,
materiaalin kansainviliselle yhteensopivuudelle sekd sotilaallisen
avun antamis- ja vastaanottokyvylle. Yhteistyolld turvataan soti-
laallista huoltovarmuutta, parannetaan materiaalihankintojen ja
niiden elinkaaren kustannustehokkuutta sekd Puolustusvoimien
kykya osallistua kansainvilisiin yhteisoperaatioihin. Puolustus-
hallintojen vilinen materiaalialan yhteisty6 tukee kotimaisen puo-
lustusteollisuuden vientid, kansainvdlistymistd ja verkottumista.
Tutkimus-, teknologia- ja kehittaimistoiminnan kansainvélinen yh-
teistyd on tarked osa materiaalialan yhteistyota.

Kansainvalistd materiaaliyhteistyota tehdddn aina kansallisis-
ta — puolustushallinnon ja puolustus- ja turvallisuusteollisuuden
- lahtokohdista. Esimerkiksi yhteistydhankkeisiin osallistuminen
on vahvasti linkittynyt kansallisiin lahtokohtiin sekd Puolustusvoi-
mien suorituskykytarpeisiin ja kehittimisohjelmiin. Yhteistyd on
kuitenkin menestyksekastd vain silloin, kun se perustuu yhteisiin
intresseihin, tavoitteisiin, tahtotilaan seké luottamukseen. Yhteis-
tyOssd tarvittava luottamus rakennetaan vakaalla, pitkdjanteiselld
ja johdonmukaisella toiminnalla. Normaaliolojen yhteisty6 on pe-
rusta poikkeusoloissa tapahtuvalle yhteistyo6lle.

Viime vuosina kansainvilisen materiaaliyhteistyén merkitys on
kasvanut. Muuttuva turvallisuusympiristd, puolustusteollisuuden
entistd globaalimmat tuotantoketjut, riippuvuus kolmansista mais-
ta puolustukselle kriittisten raaka-aineiden® osalta, teknologinen
kehitys sekd EU:n kasvava rooli puolustusmateriaali- ja teollisuus-
kysymyksissd korostavat entisestddn kansainvilisen materiaali-
yhteistyon merkitystd. Uskottavan puolustuskyvyn edellyttimien
suorituskykyjen turvaaminen edellyttddkin entista aktiivisempaa

2 https://www.kriittisetmateriaalit.fi/euroopan-puolustusteollisuu-
den-kannalta-kriittiset-raaka-aineet/
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kansainvilista yhteistyota seké laajempaa kansainvilistd verkottu-
mista.

Kahdenvalinen puolustusmateriaaliyhteistyo

Puolustusmateriaalialan kahdenvilisen yhteistyon perustan luovat
puolustusministerion solmimat yhteisymmarryspoytakirjat. Suo-
mella on poytékirjoja talla hetkelld noin 30 maan kanssa. Kahden-
valiset puitejérjestelyt puolustusyhteistyostd antavat myos mahdol-
lisuuden materiaalialan kysymysten kasittelyyn.

Kahdenvilisen materiaaliyhteistyon painopistealueita ovat Puo-
lustusvoimien suorituskykyjen rakentaminen ja ylldpito, huolto-
varmuus sekd kotimaisen puolustus- ja turvallisuusteollisuuden
viennin- ja kansainvilistymisen edistiminen. Puolustusmate-
riaaliyhteistyotd voidaan toteuttaa muun muassa yhteisilld suori-
tuskykyhankkeilla ja hankinnoilla, materiaalin yhteiselld kunnos-
sapidolla ja varaosapoolien muodostamisella sekd tutkimus- ja
kehittamisprojekteilla. Yhteistyon syventdminen erityisesti yhteis-
hankintojen osalta on kuitenkin usein haastavaa maiden suoritus-
kykyvaatimusten ja aikataulujen eroavaisuuksien takia. Ennakoiva
ja riittdvan avoin tiedonvaihto keskeisten kumppanimaiden kanssa
kehittdmisohjelmien ja hankintasuunnitelmien sisdlloistd ja aika-
tauluista onkin yhteistyon perusedellytys.

Kotimaisella puolustusteollisuudella on olennainen merkitys
sotilaallisen huoltovarmuuden turvaamisessa. Teollisuuden vien-
nin ja kansainvélistymisen edistiminen on tirked osa kahden-
vdlistd materiaalialan yhteistyotd. Puolustushallinto tukee viennin
ja kansainvilistymisen edistdmistd muun muassa osallistumalla
vienninedistimismatkoille, teollisuusseminaareihin ja kansain-
valisiin puolustusmateriaalindyttelyihin sekd laatimalla erilaisia
tukikirjeita.
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Kahdenvilisessd puolustusmateriaalialan yhteistyossd Suomen
keskeisid kumppanivaltioita ovat muun muassa Ruotsi, Norja ja
Yhdysvallat. Niiden kanssa toteutettava yhteisty6 on valttamaton-
td, silld kyseisten maiden puolustusteollisuudella on merkittdva
rooli Suomen puolustusvoimien suorituskykyjen rakentamisessa
ja yllapidossa.

Yhteistyomuodoista esimerkkind voidaan mainita Suomen ja
Norjan kahdenvilinen logistiikkayhteistyo, jonka kehittiminen
on kdynnistynyt vuonna 2016. Tavoitteena on muodostaa vuoteen
2025 mennessd tiivis kahdenvilinen yhteistyd projektitasolla kos-
kien molemmissa maissa kdytossa olevien jérjestelmien yllapitoa ja
ampumatarvikkeiden hankintoja. Toisena esimerkkind yhteistyo-
muodoista voidaan mainita vuonna 2020 kdynnistynyt Suomen ja
Latvian yhteinen pyordajoneuvojen tutkimus- ja kehittdmishanke
(6x6 Common Armored Vehicle System, CAVS). Hankkeen vaati-
musmadrittely on toteutettu Suomen ja Latvian vililld yhteistyossa,
ja ajoneuvojen tuotantoaikataulu on yhteensovitettu maiden esitta-
mien tarpeiden perusteella.

Eurooppalainen yhteistyo

Euroopan puolustusvirasto - yhteistyon katalysaattori

Vuonna 2004 perustetulla Euroopan puolustusvirastolla (Euro-
pean Defence Agency, EDA)’ on keskeinen rooli eurooppalaisessa
puolustusmateriaalialan yhteistyossd. Alkuvaiheessa viraston rooli
néhtiin puolustusmateriaalivirastona, mutta Lissabonin sopimuk-
sen my6td EDA:n rooli muuttui ja siitd tuli keskeinen toimija EU:n
yhteiseen turvallisuus- ja puolustuspolitiikkaan (YTPP) liittyvas-

3 EDA:n toimintaan osallistuvat kaikki EU-maat pois lukien Tanska, jolla
on EU:n sotilaallista yhteistyotd koskeva varauma.
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sd yhteistyOssd sekd sotilaallisten suorituskykyjen kehittamisessa.
EDA:n tehtdvit voidaankin nykyédn kiteyttdd seuraavasti:

1. EU:n puolustustutkimuksen ja teknologian seka sotilaallis-
ten suorituskykyjen kehittdmisen yhteistydfoorumi

2. EU:n sotilaallisten suorituskykyjen kehittdmisprioriteettien
koordinoija seki asettaja sekd

3. sotilaallisten nédkokantojen rajapinta suhteessa muuhun
EU-politiikkaan.

Lisdksi virasto toimii yhdessa EU:n ulkosuhdehallinnon ja EU:n
sotilasesikunnan kanssa pysyvén rakenteellisen yhteistyon ja puo-
lustuksen vuosittaisen arvioinnin sihteeristona.

Pieni ja joustava virasto toimii a la carte -periaatteella eli ja-
senvaltiot voivat paattdd tapauskohtaisesti, osallistuvatko ne yh-
teisty6hon. EDA:n erityinen vahvuus ja suurin kdytannoén hyoty
jasenmaille ovat erilaiset tutkimus- ja kehittdmishankkeet. Lisdksi
EDA tekee yhteistyota eurooppalaisen puolustusteollisuuden kans-
sa. Yhteistyon tavoitteena on Euroopan puolustuksen teknologisen
ja teollisen perustan seka kilpailukyvyn vahvistaminen.

EDA:n mandaatti mahdollistaa jasenmaiden laajan yhteistyon
kaikkien sotilaallisten suorituskykyjen kehittimisessd. Tama pal-
velee Suomen tavoitetta kehittdd kansallisen puolustuksen suori-
tuskykyja kustannustehokkaasti. EDA-yhteistyon kautta paranne-
taan myos kansainvilistd yhteistoimintakykyd sekd kykyd toimia
yhdessi siviilitoimijoiden kanssa monikansallisessa ymparistossa.
Yhteistyon my6tda hyodynnetdan muiden maiden operatiivisia ko-
kemuksia ja vaihdetaan parhaita kdyténteitd. Naistd syistd Suomi
osallistuukin EDA:n tydskentelyyn kaikilla sen toimialueilla.

EDA on yksi Suomen keskeisimpida monenvilisen puolustustut-
kimusyhteistyon foorumeita. EDA:n projektit painottuvat tekno-
logiseen tutkimus- ja kehittdmistyohon, jossa teollisuus on vahvasti
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mukana. Tavoitteena on, ettd yhteistyon tuloksena syntyy yhteis-
eurooppalaisia kokonaisuuksia, joissa on mukana my6s suomalais-
valmisteisia osajirjestelmii, laitteistoja tai ratkaisuja. Suorituskyky-
yhteistyon tarkoituksena on saavuttaa kustannustehokkuutta ja
parempaa suorituskykyd kuin mihin kansallisella suunnittelulla ja
toteutuksella kyetddn. Sen avulla kehitetddn yhteistoimintakykya,
yhtendistetddn menetelmid sekd kehitetddn osaamista kansain-
vilisessd toimintaymparistdssa. Materiaalialan yhteistyo puolestaan
painottuu muun muassa eurooppalaiseen standardointiin, vaati-
musmaadrittelyyn ja sertifiointiin sekd prototyyppien testaukseen.

EDA:ssa seurataan laaja-alaisesti eri EU-aloitteita, silld niilla
voi olla vaikutuksia puolustuksen alalle. Hyva esimerkki on EU:n
asetus kemikaalirekisterdinnistd, kemikaalien arvioinnista, lupa-
menettelyistd sekd rajoituksista (REACH). EDA on muun muassa
tunnistanut asetuksen vaikutuksia puolustussektorille ja kdynnis-
tanyt toimia haittojen vdhentamiseksi, edistanyt parhaiden kay-
tanteiden jakamista sekd edesauttanut kansallisten menettelytapo-
jen harmonisointia. Toinen esimerkki on EU:n aloite yhtendisesta
eurooppalaisesta ilmatilasta (Single European Sky), jonka tavoittee-
na on parantaa eurooppalaisen ilmatilan organisoinnin ja hallinnan
tehokkuutta uudistamalla lennonvarmistuspalveluja. EDA:n avulla
on myds koordinoitu jasenmaiden puolustushallintojen nakékanto-
ja, silld yhteisoné puolustushallinnot pystyvit vaikuttamaan muihin
EU-aloitteisiin tehokkaammin kuin yksittdisind maina.

Suomi osallistuu my0s poliittis-sotilaallisessa rajapinnassa ta-
pahtuvaan EU:n suorituskykytarpeiden priorisointity6hon, jota
tehddan suorituskykyjen kehittimissuunnitelman (Capability
Development Plan, CDP) kautta. CDP analysoi pitkdn aikavilin ke-
hitystrendejé sotilaallisissa operaatioissa, jaisenmaiden hankkeita ja
hankintasuunnitelmia, joukkokontribuutioita suhteessa Y TPP-ope-
raatioiden tarpeisiin sekd kriisinhallintaoperaatioista saatuja koke-
mubksia. Ndiden neljan ndkokulman myota suorituskykyjen kehit-
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tamistyossd saadaan huomioitua toimintaympariston muutokset
ja teknologian kehittyminen lyhyelld, keskipitkalld ja pitkalla aika-
valilla.

Suomi pyrkii EU:n tarjoamien tyokalujen systemaattiseen hyo-
dyntdmiseen. Yksi ndistd on puolustuksen vuosittainen arviointi
(Coordinated Annual Review on Defence, CARD), joka kartoittaa
muun muassa eurooppalaisten sotilaallisten suorituskykyjen ke-
hittdmisen ndkymid sekd arvioi EU:n prioriteettien toteutumista.
Lisaksi kartoitetaan jasenmaiden mahdollista kiinnostusta uusiin
yhteistyoaloitteisiin. CARD yhdistdd monikansalliset suoritus-
kykyprosessit ja jasenmaiden kansalliset suunnitelmat, mutta yk-
sittdisid jasenmaita ei arvioida.

Yhteisten EU-prioriteettien (CDP-prosessi), tilannekuvan
(CARD), projektiyhteistyon ja rahoituksen (Euroopan puolus-
tusrahasto, EDF) myo6td voidaan aikaisempaa paremmin tukea
eurooppalaista innovaatiokapasiteettia, edistdd suorituskykyjen
kehittdmistd ja saavuttaa kustannustehokkuutta suorituskykyjen
elinkaaren aikana.

Pysyvi rakenteellinen yhteistyo

Lissabonin sopimukseen (2009) sisdltyy lauseke puolustusyhteis-
tyota koskevasta jérjestelystd, jossa halukkaat ja kyvykkadt jasen-
valtiot saisivat mahdollisuuden edetd muuta unionia nopeammin
sotilaallisten suorituskykyjen kehittamistydssd ja sitoutua osallistu-
maan muuta unionia tiiviimmin puolustusvoimavarojensa kehitta-
miseen. Tamén pysyvén rakenteellisen yhteistyon (PRY)* kidynnis-
tdmispddtos tehtiin EU:n ulkoasiainneuvostossa joulukuussa 2017.
PRY:n tavoitteena on edistdd EU:n tavoitetason saavuttamista ja
tukea jasenmaiden sotilaallisten suorituskykyjen kehittamista.

4 Yhteistyohon osallistuvat kaikki EU-maat Tanskaa ja Maltaa lukuun otta-

matta.
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PRY:n alla osallistujamaat tekevat velvoittavia, sdannollisesti
arvioitavia sitoumuksia. Osallistujamaat ovat sitoutuneet puolus-
tusbudjettien ja -investointimenojen kasvattamiseen sekd lisdd-
madn puolustuksen tutkimus- ja teknologiatoiminnan rahoitusta.
Lisdksi ne ovat sitoutuneet osallistumaan aktiivisesti puolustuksen
vuosittaiseen arviointiin (CARD) ja Euroopan puolustusrahaston
alla tehtévddn yhteistyohon. Osallistujamaat ovat myos sitoutuneet
suorituskykypuutteiden osalta selvittimadn ensisijaisesti euroop-
palaisia yhteishankintajérjestelyitd ja osallistumaan ainakin yhteen
PRY-projektiin.

PRY:td toimeenpannaan erilaisilla projekteilla. Materiaalialan
osalta esimerkkind voidaan mainita Viron vetdméd PRY-projekti,
jonka tavoitteena on kehittaa integroitu miehittdméton maajérjes-
telmd itsendiselld ohjausjarjestelmalld, kyberpuolustusratkaisulla
ja integroidulla sensori-/anturiverkostolla. Jirjestelmalld paranne-
taan tilannetietoisuutta taistelukentilld ja joukkojen ohjaus- ja kul-
jetuskykyd. Suomi on mukana my6s Ranskan johtamassa PRY-pro-
jektissa, jonka tavoitteena on suorituskykyisten, taistelunkestavien
ja yhteensopivien eurooppalaisten kenttiradiojarjestelmien kayt-
toonotto yhteisid teknologioita kehittamalla.

EU:n ulkopuoliset eli kolmannet maat voidaan poikkeukselli-
sesti kutsua mukaan yksittdisiin PRY-projekteihin, jos ne tuovat
projektille olennaista lisdarvoa ja téyttavat muut neuvoston asetta-
mat yleiset edellytykset. Esimerkkind kolmansien maiden osallis-
tumisesta on sotilaallista liikkuvuutta edistava PRY-projekti, johon
osallistuvat myos Norja, Kanada ja Yhdysvallat. Projekti pyrkii yk-
sinkertaistamaan ja yhdenmukaistamaan puolustusmateriaalin ja
joukkojen EU-maiden rajat ylittavia siirtoja. Yhteistyo kattaa kaik-
ki kuljetusmuodot.
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Pohjoimainen yhteistyo Nordefcon puitteissa

Pohjoismainen puolustusyhteistyd (Nordic Defence Cooperation,
Nordefco) on tiivistynyt viimeisen kymmenen vuoden aikana uu-
den rakenteen ja sopimuksen my6td. Yhteistyon tavoitteena on
tehostaa puolustuskyvyn kehittamistéd ja kayttoa. Yhteistyon pe-
rustaa lujitetaan yhteisilla puolustuspoliittisilla tavoitteilla.

Pohjoismaisessa puolustusyhteistydssd ei ole pysyvid organisaa-
tiorakenteita, vaan yhteisty6 perustuu pohjoismaisten puolustus-
hallintojen jatkuvaan yhteydenpitoon ja sddannéllisiin kokouksiin.
Yksittdiseen yhteistyohankkeeseen tai -projektiin osallistuminen
on aina kansallinen pditos, eikd pohjoismainen puolustusyhteis-
ty0 edellytd kaikkien maiden osallistumista yhteisiin projekteihin
(osa yhteistyostd on kahdenvilistd). Konsensukseen perustuva
paatoksenteko ja joustavuus ovat Nordefco-rakenteen vahvuuk-
sia. Nordefcon puitteissa keskustellaan myo6s maiden EU- ja
Nato-yhteisty0std, joten se toimii myos eriomaisena tiedonvaihto-
kanavana.

Nordefcon alla toimii erillinen materiaalialan yhteistyéfooru-
mi; Cooperation Area Armaments, COPA ARMA. Ty6ryhmassa
Suomea edustaa Puolustusvoimien logistiikkalaitos. Puolustus-
voimien vdlistd yhteistyotd koordinoi puolestaan Military Co-
ordination Committee (MCC), jota kautta ohjataan myos COPA
ARMA:n tyéti.

Materiaaliyhteistyo ei ole edennyt aivan samaan tahtiin kuin
muu pohjoismainen yhteistyd. Tama ei ole leimallista vain poh-
joismaiselle yhteistyolle vaan vastaava kehitys on ollut ndhtéavis-
sd myos esimerkiksi EU-yhteistydssd. Syitd on monia; valtioilla
on erilaiset hankintatarpeet ja hankintabudjettisykli myo6s eroaa
maittain. Tehostaakseen materiaalialan yhteistyota pohjoismaat
vertailevatkin vuosittain hankintasuunnitelmiaan ja kartoittavat
sitd kautta potentiaalisia yhteistyohankkeita.
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Talla hetkelld materiaaliyhteistyon keskeisin hanke on Suo-
men, Ruotsin, Norjan ja Tanskan vilinen taisteluasuhanke (Nor-
dic Combat Uniform, NCU). Hankkeen tavoitteena on hankkia
yhtenevdinen, tulevaisuuden taistelukentdn vaatimuksiin vas-
taava NCU-kokonaisuus maiden puolustusvoimien kayttoon.
NCU-kokonaisuus on kaikissa maissa yhtendinen, mutta jokai-
nen maa kayttdd omaa kansallista maastokuviotaan. Padhineet,
kasineet, jalkineet tai taistelijan suojavarusteet eivit kuulu koko-
naisuuteen. NCU-hankkeen kokonaisarvo on vuosien 2021-2027
aikana kaikkien pohjoismaiden asuhankinnat huomioon ottaen
enintddn 425 miljoonaa euroa. Suomen osuus tastd on 65 miljoo-
naa euroa. Suomessa NCU-jarjestelma tulee kayttoon nykyisin
palveluskidytossd olevien kotimaan MO05- ja lampimén ilmasto-
vyohykkeen M04-taisteluasujen rinnalle. NCU-asuissa kdytetdan
samaa maastokuviota kuin nykyisissa taisteluasuissa. Taté artik-
kelia kirjoitettaessa NCU-hankintaprosessi on vield kesken.

Materiaaliyhteistyo Natossa

Natossa puolustusmateriaaliyhteistyotd toteutetaan kansallisten
puolustus-materiaalijohtajien konferenssin (CNAD) alaisuudes-
sa eri tyoryhmissd. Namad tyoryhmét ovat jakautuneet puolus-
tushaaroittain. Ty6ryhmid on lukuisia, ja Suomea niissd edus-
taa padsddntdisesti Puolustusvoimat. Tyoryhmissd valmistellaan
esimerkiksi yhteishankkeita tai jaetaan kayttajakokemuksia jon-
kin tietyn puolustusmateriaalin osalta. Suomi on Ruotsin ohella
aktiivisin kumppanimaa puolustusmateriaaliyhteistydssa Naton
kanssa. Melkein kaikki materiaalialan tyéryhmadt on avattu Suo-
melle ja Ruotsille. Naton puolustusmateriaaliyhteisty6 onkin tar-
kedd Suomelle kansallisten suorituskykyjen ja yhteensopivuuden
kehittamiseksi.
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Natolla on oma hankintavirasto, Nato Supply and Procurement
Agency (NSPA). Sen piirissd toimii erimerkiksi virtuaalivarasto,
ja se suorittaa Nato-maiden puolesta yhteishankintoja. Vuonna
2019 suomalainen puolustusteollisuus sai NSPA:n kautta tilauksia
noin 17 miljoonalla eurolla. NSPA:n kautta Suomella on mahdol-
lisuus hankkia kykyja, joita Suomen kokoisen maan ei kannata
itsendisesti hankkia. Tdstd esimerkkind strateginen ilmakuljetus-
hanke SAC.

Naton teollisuusyhteistyéfoorumilla on mukana liki 5000
alan yritystd, osa tosin muitakin kuin perinteisid puolustusteol-
lisuusyrityksid. Nato tarjoaa teollisuudelle transatlanttisen fooru-
min vaihtaa ndkemyksid puolustusteollisissa kysymyksissd. My0s
suomalainen puolustusteollisuus kiy aktiivista vuoropuhelua Na-
ton kanssa. Natolla on muun muassa teollisuudelle oma ty6ryh-
md, jossa Suomea edustaa Puolustus- ja Ilmailuteollisuus PIA ry.

Tulevaisuuden ndakymia

Vuodet 2020 ja 2021 jadvat vadjaamattd historiaan koronavuosina.
Téata artikkelia kirjoitettaessa koronapandemian vaikutukset puo-
lustusmateriaalialalla ovat vield olleet rajoitetut. Varmaa on, etta
koronapandemian vaikutukset tulevat nadkymaédn puolustusmate-
riaalisektorilla - sekd hallinnoissa ettd teollisuudessa — viiveella.
Resilienssi ja huoltovarmuus ovat jo nyt usein toistuvia termeja
ja keskustelunaiheita myos kansainvilisessd yhteistyossd. Nama
samoin kuin osaamisen huoltovarmuus tulevat jatkossa enene-
vissd médrin olemaan myds kansainvilisen materiaaliyhteistyon
keskiossa.

Koronapandemian kautta olemme saaneet kdytdnnon koke-
muksia siitd, miten haavoittuvia globaalit tuotantoketjut ovat.
Pelkkad kuljetuskapasiteetin puuttuminen ja matkustusrajoitukset
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voivat pysdyttdd tuotannon. Koronapandemian jalkimainingeissa
joudummekin miettimadn entistd tarkemmin, miten kriittisten
materiaalien ja raaka-aineiden saatavuus varmistetaan. Néhta-
vaksi jad, missd médrin kustannustehokkuuden vaatimuksesta ol-
laan tulevaisuudessa valmiit tinkimaén, jotta resilienssi ja huolto-
varmuus saadaan turvattua. Tallad voi olla merkittavid vaikutuksia
kansainviliseen puolustus-materiaalialan yhteistydhon. Se voi
kannustaa laajenevaan ja tiivistyvdan EU:n puitteissa tehtdvaan
yhteistyohon. Toisaalta se voi my6s johtaa kansallisiin puolustus-
teollisuuspoliittisiin ratkaisuihin ja toimitusketjujen “kansallistu-
miseen”.

Teknologinen kehitys (kuten digitalisaatio, tekodly, autonomia
ja sensoriteknologiat) vaikuttaa puolustuksen kaikkiin toiminta-
ymparistoihin. Teknologian kehitys luo sekd haasteita ettd mah-
dollisuuksia. Uusia teknologioita voidaan hyodyntia sotilaallisesti
esimerkiksi informaation kasittelyssa, tilannekuvan muodostami-
sessa, asejarjestelmien ohjauksessa ja logistiikassa. Samalla ke-
hittyvéd teknologia mahdollistaa uudenlaisia vaikuttamiskeinoja.
Teknologinen kehitys ja siihen liittyva globaali kilpailu tulee vaa-
jadmatta ohjaamaan my6s materiaaliyhteistyota.

EU:n puolustusalan yhteistyon laajeneminen ja komission
kasvava rooli eri puolustusalan aloitteiden kautta tulee myds
muokkaamaan alan kansainvilistd yhteistyotd. Nahtdvaksi jaa
johtaako tdma ja koronapandemian kokemukset enenevissd maa-
rin eurooppalaisiin toimitusketjuihin sekd eurooppalaisen auto-
nomian korostumiseen globaalien monimuotoisten arvoketjujen
kustannuksella.

Suomi on eurooppalaisittain pieni maa, pienin resurssein. Yh-
teishankkeilla ja -projekteilla voimme kuitenkin saavuttaa mer-
kittdvia kustannussadstojd, yhteensopivuutta ja huoltovarmuutta.
Tama edellyttdd meiltd tahtotilaa yhteistyohon, omien hankinta-
suunnitelmien ennakoivaa yhteensovittamista mahdollisten
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kumppanimaiden kanssa seké kykya suorituskykyvaatimusten har-
monisointiin toissijaisista vaatimuksista tinkien. Samalla meidén
taytyy pystyd kohdentamaan rajalliset resurssimme oikein. Tama

edellyttda priorisointia, kaikkea ei voida tehdé kaikkien kanssa eika
kaikilla foorumeilla.
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Hybridiuhkat ja uusi tiedustelulain-

saadanto - suomalainen tiedustelu-
yhteiso ja sen lainmukaiset
toimintaperiaatteet

Kenraalimajuri Harri Ohra-aho,
puolustusministerio

Aluksi on hyvd luoda katsaus sithen, miten Suomen tiedustelu-
jarjestelmd yleisesti toimii. Uuden 1.6.2019 voimaan tulleen
tiedustelulainsddaddnnén myotd Suomessa on kaksi tiedustelu-
viranomaista: Suojelupoliisi ja Puolustusvoimien sotilastiedus-
telu. Lain perusteellinen valmistelutyd antoi viranomaisille aikaa
valmistautua sen voimaantuloon, ja onkin nihtavissa, ettd laki on
selvasti parantanut tiedustelun tiedonhankinnan edellytyksia myds
hybridiuhkien osalta.

Suojelupoliisi on sisdministerion alainen turvallisuus- ja tiedus-
telupalvelu, joka toimii Suomessa ja ulkomailla. Sen tehtdviana on
ennaltaehkaiistd ja torjua kaikkein vakavimpia kansallisen turval-
lisuuden uhkia. Suojelupoliisi hankkii, analysoi ja raportoi tiedus-
telutietoa padtoksenteon tueksi; torjuu terrorismia; estdd vakoilua;
seuraa ja arvioi kotimaisten dariliikkeiden muodostamaa uhkaa;
tekee turvallisuusselvityksia kansallisen turvallisuuden tai erittdin
tarkedn yksityisen edun kannalta merkittdviin tehtdviin valittavista
ihmisista. Tehtavand on siis havaita, estdd ja paljastaa toimia, hank-
keita ja rikoksia, jotka voivat uhata valtio- tai yhteiskuntajdrjestysta
tai Suomen sisdistd tai ulkoista turvallisuutta.
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Sotilastiedustelun tarkoituksena on hankkia ja kasitelld tietoa
Suomeen kohdistuvasta tai Suomen turvallisuusympéristén kan-
nalta merkityksellisestd sotilaallisesta toiminnasta tai muusta toi-
minnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaa-
rantaa yhteiskunnan elintérkeitd toimintoja. Tietoja tarvitaan, jotta
sotilastiedustelu kykenee antamaan tarvittavan ennakkovaroituk-
sen Suomeen kohdistuvasta sotilaallisesta uhkasta sekd tuottamaan
riittdvan toimintaympadristotietoisuuden Puolustusvoimien ja val-
tiojohdon paitoksenteon tukemiseksi sekd Puolustusvoimien laki-
saateisten tehtdvien suorittamiseksi. Puolustusvoimien tehtavana
on Suomen sotilaallinen puolustaminen, muiden viranomaisten
tukeminen, osallistuminen kansainvdlisen avun antamiseen ja
osallistuminen kansainviliseen sotilaalliseen kriisinhallintaan.

Sotilastiedustelun tehtdvdnd on - osana Puolustusvoimia -
turvata Suomen kansan elinmahdollisuuksia, perusoikeuksia ja
valtiojohdon toimintavapautta sekd puolustaa laillista yhteiskun-
tajdrjestystd. Sotilastiedustelu osallistuu my6s Puolustusvoimien
kansainvilisiin tehtaviin, kuten sotilaallisen avun antamiseen ja
vastaanottamiseen sekd sotilaallisiin kriisinhallintaoperaatioihin.
Sotilastiedustelun toiminnassa korostuvat oikea-aikaisuus sekd
tuotetun tiedustelutiedon luotettavuus ja kéyttokelpoisuus.

Sotilasvastatiedustelu on osa Puolustusvoimien tiedustelujar-
jestelmda. Sotilasvastatiedustelu hankkii ja kasittelee tietoja Suo-
men maanpuolustukseen kohdistuvasta tiedustelutoiminnasta,
joka uhkaa Suomen maanpuolustusta tai yhteiskunnan elintérkei-
td toimintoja. Se paljastaa ja ennalta estdd Suomen sotilaalliseen
maanpuolustukseen kohdistuvia tiedusteluun, tuhotoihin, terro-
rismiin, jdrjestdytyneeseen rikollisuuteen sekd tietoverkkohyok-
kayksiin liittyvid uhkia ja rikoksia. Sotilasvastatiedustelun tavoite
on tunnistaa ulkomaisten tiedustelu- ja turvallisuuspalveluiden
aiheuttama uhka sekd niiden toiminta ja aikeet. Pddmaddrdnd on
tukea maanpuolustuksen keskeisia toimijoita tiedon, tehtdvien ja
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avainhenkildston suojaamisessa seké antaa Puolustusvoimien joh-
dolle ja valtiojohdolle oikea-aikaiset ennakkoilmoitukset kdynnis-
sd olevista muutoksista.

Tiedustelua voidaan kuvata syklisend toimintana. Tieduste-
lusyklin viisivaiheisessa kehdssa toimintaympdristotietoisuuden
vaatimukset saadaan tiedustelutiedon tarvitsijalta. Ohjausvaihees-
sa arvioidaan, minkalaisia tietotarpeita ja -vaatimuksia tiedon tar-
vitsijalla on ja miten tietotarpeet taytetddan. Ohjausvaiheessa myos
aloitetaan tiedustelutietojen vaatimusten ja kokoamisen hallinta-
prosessi, jossa selvitetddn, mitd aiheesta jo tiedetddn. Tdmdn jal-
keen pédtetddn, onko tarpeen aloittaa tiedonhankintaoperaatio,
jotta analyysi voi vastata tietotarpeeseen.

Tiedonhankintavaiheessa annetaan tiedustelutehtavit eri tie-
dustelulajeille, jotka toteuttavat tiedonhankinnan. Saatu tiedustelu-
tieto prosessoidaan eli tulkitaan, vertaillaan ja yhdistelladn analyy-
sia varten. Seuraavassa vaiheessa prosessoitua tietoa analysoidaan
ja jalostetaan edelleen, jotta tiedustelutieto olisi mahdollisimman
laadukasta. Jalostettu tiedustelutieto tuotteistetaan raportiksi tai
muuksi tarpeenmukaiseksi tiedustelun tuotteeksi ja toimitetaan
seuraavassa vaiheessa oikea-aikaisesti tiedontarvitsijalle. Tieduste-
lutiedon loppukayttdjan antama palaute saadusta tiedustelutiedos-
ta kehittad osaltaan ohjausta.

Tiedustelusykli on voimakkaan yksinkertaistava malli, eikd to-
dellisuus ole niin selked, mutta syklin vaiheet kuvaavat tiedustelun
toimintaa ja sen perusprosesseja. Keinoja, joilla tiedustelutietoja
hankitaan tiedusteluanalyysia varten, kutsutaan tiedonhankinta-
menetelmiksi. Tiettyd tiedonhankintamenetelméd ja siihen liit-
tyvad prosessointia sekd kyseiselld menetelmalld hankitun tiedon
analyysia kutsutaan tiedustelulajiksi. Tiedustelutehtavén toteutta-
miseksi voidaan kayttad tilanteen mukaan useita tiedustelulajeja
yhdessa. Joskus yhdenkin tiedonhankintatapa riittdvad tehtdvin
toteuttamiseen. Lansimaissa on vakiintunut kiaytdnnoksi, etté tie-
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dustelulajit tunnetaan usein niiden englanninkielisilld lyhenteilla.
Tiedustelutietoa hankitaan my6s kansainvilisen yhteistyon seka
ulkomailla olevan asiamiesverkoston kautta.

Siviili- ja sotilastiedustelun tehtdvid raamittaa laissa madritetyt
tiedustelukohteet. Siviilitiedustelun kohteita ovat

W

. terrorismi
. ulkomainen tiedustelutoiminta
. joukkotuhoaseiden suunnittelu, valmistaminen, levittimi-

nen ja kaytto

. kaksikayttotuotteiden suunnittelu, valmistaminen, levittami-

nen ja kaytto

. kansanvaltaista yhteiskuntajérjestystd vakavasti uhkaava toi-

minta

. suuren ihmismédran henked tai terveytta taikka yhteiskun-

nan elintirkeitd toimintoja uhkaava toiminta

. ieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen

kansainvilisille suhteille tai taloudellisille tai muille tarkeille
eduille

. kansainvilistd rauhaa ja turvallisuutta uhkaava kriisi
. kansainvilisten kriisinhallintaoperaatioiden turvallisuutta

uhkaava toiminta

10. Suomen kansainvilisen avun antamisen ja muun kansain-

valisen toiminnan turvallisuutta vakavasti uhkaava toiminta

11. kansanvaltaista yhteiskuntajarjestysta uhkaava kansainvali-

nen jarjestaytynyt rikollisuus.

Vastaavasti sotilastiedustelun kohteita ovat

1.

2.
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vieraan valtion asevoimien ja niihin rinnastuvien jarjestayty-
neiden joukkojen toiminta ja toiminnan valmistelu
Suomen maanpuolustukseen kohdistuva tiedustelutoiminta



3. joukkotuhoaseiden suunnittelu, valmistaminen, levittdmi-

nen ja kaytto

4. vieraan valtion sotatarvikkeiden kehittdminen ja levitta-
minen

5. kansainvilistd rauhaa ja turvallisuutta vakavasti uhkaava
kriisi

6. kansainvilisten kriisinhallintaoperaatioiden turvallisuutta
vakavasti uhkaava toiminta

7. Suomen kansainvélisen avun antamisen ja kansainvilisen
muun toiminnan turvallisuutta vakavasti uhkaava toiminta.

Lisdksi sotilastiedustelun kohteena on vieraan valtion toiminta tai
muu toiminta, joka vakavasti uhkaa Suomen maanpuolustusta tai
vaarantaa yhteiskunnan elintdrkeitd toimintoja.

Luetteloita tarkasteltaessa voidaan todeta, ettd siviili- ja soti-
lastiedustelun kohteet on tarkoituksella saddetty osin erillisiksi ja
toisin osin paillekkaisiksi. Tosiasiassa tiedustelun kohteita ei voida
jakaa yksiselitteisesti joko siviili- tai sotilasluonteisiin edes sdan-
nosten valossa erillisiltd ndyttdvien kohteiden osalta. Esimerkiksi
sotilaallisen toiminnan kisitettd ei ole madritelty laissa eikd kasi-
tettd ole tiettavasti kasitelty myoskaan oikeustieteellisessa kirjalli-
suudessa. Tama on merkityksellistd etenkin hybridiuhkia tarkas-
teltaessa.

Tiedustelua ohjataan vuosittaisilla painopisteilld. Tiedustelu-
viranomaiset valmistelevat ja koordinoivat painopisteitd jo keske-
ndan kummankin organisaation laissa mainittujen tahojen kans-
sa. Tamdn jalkeen ulko- ja turvallisuuspolitiikkaa kisittelevan
ministerivaliokunnan ja tasavallan presidentin yhteinen kokous
(TP-UTVA) Kisittelee valmistelevasti tiedustelun kohteita koske-
vat painopisteet.

Painopisteilld tarkoitetaan Suomelle ulko- ja turvallisuuspoliitti-
sesti merkittavia pitkaaikaisia kehityslinjoja, jotka voivat kohdistua
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esimerkiksi tiettyyn asiakokonaisuuteen tai alueeseen. Painopis-
teitd voidaan tarvittaessa myos mukauttaa merkityksellisten lyhyt-
aikaisempien tapahtumien tai kehityskulkujen vuoksi. TP-UTVA:n
kasittelyn jalkeen toimintaa ohjaavat sisd- ja puolustusministerio
késkee painopisteet tiedusteluviranomaisille. Se ei kuitenkaan ota
painopisteilld kantaa siihen, millaisilla tiedustelumenetelmilla nii-
den mukaista tiedonhankintaa toteutetaan. Ministeriét antavat
lisdksi kerran vuodessa selvityksen TP-UTVA:lle tiedustelun ky-
vystd muodostaa ja ylldpitaa tilannekuvaa sekd tuottaa relevanttia
raportointia painopisteiden mukaisesti.

Vuotuiset painopisteet muodostavat pohjan tiedustelutehta-
ville, joista paattad Suojelupoliisin pdallikko ja Padesikunnan tie-
dustelupaallikko. Painopisteiden pohjalta maariteltyjen tiedus-
telutehtévien lisaksi Suomen ulko- ja turvallisuuspoliittinen ylin
valtionjohto voi péddtoksentekonsa tueksi tarvittaessa tiedustelu-
viranomaisille tiedustelun kohteisiin ja vuotuisiin painopisteisiin
perustuvia erillisid tietopyyntdja.

Hybridiuhkat tiedustelun ja tiedustelu-
lainsaadannon nakokulmasta

Sodankuva on muuttunut kylmén sodan padttymisen jélkeen,
eikd sodissa tai sodankdynnissd ole aina kyse valtioiden vélisestd
asevoimin kaytdvastd perinteisestd taistelusta. Sodalla ei nykyain
usein ole selkedd alkua sodanjulistuksesta puhumattakaan. Nyky-
aikaisissa konflikteissa korostuu nopean valtiollisen paatoksenteon
merKkitys — oli sitten kysymys kansallisesta turvallisuudesta, sotilas-
operaation kdynnistdmisestd tai voimakeinojen kaytosta.

Tdamdn myotd viimeisen parinkymmenen vuoden aikana myos
tiedustelun seurantakenttdd on laajentanut sotaa alemman asteiset
operaatiot. Néistd kaytetddn useita eri termejéa: hybridioperaatiot,
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epdsuora vaikuttaminen, toiminta harmaalla alueella (grey zone) ja
aktiiviset toimet.

Sotilastiedustelun nakékulmasta hybridisodankédynnin tai hyb-
ridivaikuttamisen kasitteiden sijaan voidaan puhua myds laaja-
alaisesta vaikuttamisesta. Silld tarkoitetaan kaikkia valtiollisen toi-
mijan kaytettdvissa olevia suorituskykyja ja vélineita, joilla se pyrkii
vaikuttamaan kohteeseen edistddkseen ulko- ja turvallisuuspoliitti-
sia pdamaddridaan. Vaikutukseen pyritddn usein keinoilla, jotka eivt
taytd perinteisen sodankdynnin tunnusmerkist6d, mika vaikeuttaa
vastapuolen paitoksentekoa. Laaja-alaiseen vaikuttamiseen liittyy
my6s mahdollisuus uhata sotilaallisella voimalla tai kayttda sita.
Kohteen luonne ja puolustuskyky, toiminnan tavoite ja haluttu vai-
kutus madrittavat tillaiseen vaikuttamiseen kaytettdvien keinojen
kirjon.

Yhteinen piirre téllaisen vaikuttamisen keinoissa on kohteen
haavoittuvuuksien hyodyntdminen, erimielisyyksien lietsominen ja
paatoksentekoprosessin hdirintd. Hybridi on siis kuvaus nykyaikai-
sesta konfliktista verkottuneessa ja kompleksissa maailmassa. Kyber
on uhkamallin uusi keskeinen kyvykkyys, mutta myds asevoimien
kayttd on mukana tyokalupakissa. Epatavanomaisella keinovalikoi-
malla teknologiaa hyddyntden vaikutetaan vastapuolen yhteiskun-
nan haavoittuvuuksiin.

Toisekseen hybridioperaatio voi liittyd ennen sotatoimia tapah-
tuvaan taistelukentdn muokkaamiseen. Télloin ennakkovaroituk-
sen antaminen, joka on tiedustelun keskeinen tehtdvd, vaikeutuu.
Onkin tullut entista tairkeimméksi muodostaa kokonaisvaltainen
kasitys potentiaalisen vastustajan tavoitteista ja keinoista. Tiedon
kerdysta ja analyysia kehitetddn sellaisten indikaattoreiden seuran-
taan, jotka mahdollistavat paremmin ennakkovaroituksen antami-
sen (Indications and Warnings, I&W). Juuri ndihin haasteisiin pyrkii
vastaamaan myo0s tiedustelulainsddddnté mahdollistamalla muun
muassa tietoverkkotiedustelun seka salaisen henkildtiedustelun.
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Hybridiuhkien kompleksisuus ilmenee muun ohella siind, ettd
ne paitsi padsaantdisesti sisaltavat seka siviili- ettd sotilasluonteisia
uhkapiirteitd, my0ds usein tayttavit useamman siviili- ja sotilastie-
dustelun kohteen. Niinpé hybridiuhka voi tulla arvioiduksi myos
siviilitiedustelulakiin perustuvaksi vieraan valtion toiminnaksi,
joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille, ta-
loudellisille tai muille térkeille eduille, kansanvaltaista yhteiskun-
tajdrjestystd vakavasti uhkaavaksi toiminnaksi. Sotilastiedustelun
puolella hybridivaikuttaminen voidaan lain mukaan nahdé joko
sotilaallisena toimintana tai toimintana, joka vaarantaa yhteiskun-
nan elintérkeitd toimintoja.

Tiedustelulainsddddnnossa onkin maidritetty elin, jonka erda-
néd tehtdvand on koordinoida tiedusteluviranomaisten toimintaa
ristiriitatilanteissa. Elimen nimi on tiedustelun ja tilannekuvan
koordinaatioryhmé (TTKR), jonka jdsenet koostuvat tasavallan
presidentin ja valtioneuvoston kanslian, ulko-, puolustus ja sisa-
ministerididen kansliapdillikoistd sekd Suojelupoliisin péallikosta
ja Padesikunnan tiedustelupéallikosta. Lainsdaddanté myds velvoit-
taa tiedusteluviranomaisia ldheiseen yhteistoimintaan. Télld on
merKkitystd etenkin yhteisen hybriditilannekuvan muodostamisen
ndkokulmasta.

Lopuksi

Toimintaympériston muutos ja teknologinen kehitys ovat tieduste-
lun kehittdmistd ohjaavia muutostekijoitd. Muutokset tiedustelun
toiminta- ja kohdeympdristdissa ovat jatkuvia, ja Suomen maantie-
teellinen sijainti asettaa tiedustelujdrjestelman kehittamiselle omat
erityisvaatimuksensa. Tiedustelun tiedonhankintajdrjestelmid ke-
hitetddn kaikissa toimintaympaéristoissd, niin maa-, meri-, ilma-,
avaruus- ja kybertoimintaymparistossd kuin informaatioulottu-
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vuudessakin. Siten mahdollistetaan tarvittavien ja ajantasaisten
tietojen tuotanto jatkohyddyntamistd varten. Nopean teknologisen
kehityksen vuoksi jo pelkdstadn suorituskyvyn yllapitiminen edel-
lyttda jatkuvasti merkittavid uusia investointeja muun muassa tie-
donhankintajdrjestelmiin.

Toisaalta teknologinen kehittyminen avaa myos uusia mahdol-
lisuuksia tuottaa tiedustelun tehtédvien ja kansallisen turvallisuu-
den kannalta kriittistd tiedustelutietoa etenkin koskien hybridi-
uhkia. Toimintaympériston uusien ilmididen ja uhkien seuranta
edellyttdd myos uusien kyvykkyyksien luomista tiedusteluviran-
omaisille. Esimerkiksi viime vuosina merkittavasti kasvaneeseen
kyberuhkaan vastaamiseksi tiedustelu parantaa kykyd Suomen
kansalliseen turvallisuuteen ja sotilaalliseen maanpuolustukseen
kohdistuvien uhkien havaitsemiseen ja vastatoimien tukemiseen.
Samoin vaikkapa informaatio-operaatioiden havaitseminen ja ar-
viointi edellyttavit tiedonhankinnan ja analyysitoiminnan kehit-
tamista.

Tiedustelun kehittdminen jakaantuu karkeasti ottaen tiedon-
hankinnan, analyysin ja tuotteistamisen, tuote- ja palveluraken-
teiden seka tiedon kéyttdjan tarpeeseen vastaamisen osa-alueille.
Teknologiatrendit, tiedon (myds epdolennaisen) mairan huomat-
tava lisddntyminen ja analysoinnin haasteellisuus asettavat merkit-
tavid vaatimuksia tiedustelun prosessien ja jéirjestelmien kehitta-
miselle, jotta kyetddn tuottamaan tiedustelutiedon loppukayttijille
olennaista ja kayttokelpoista tietoa. Téarked osa-alue on myos hen-
kiloston osaamisen pitkdjanteinen ja kannustava kehittiminen.

Tiedustelun jatkuvalla ja ammattitaitoisella kehittdmiselld var-
mistetaan, ettd viranomaiset kykenevit jatkossakin tuottamaan
kayttdjien tarvitsemaa, laadukasta ja ainutlaatuista tiedustelutietoa,
jota he eivdt voi muualta saada. Tahén uusi tiedustelulainsdadanto
antaa hyvit puitteet.
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Tekoalyn kehitykselld autonomiaa
asejarjestelmiin - mihin pitaisi varautua?

Everstiluutnantti Petteri Hemminki, Maanpuolustuskorkeakoulu
Professori Kai Virtanen, Aalto-yliopisto
Professori Kimmo Halunen, Oulun yliopisto

Teknologian kehittyminen automaattisista ja automatisoiduista jér-
jestelmistd kohti autonomisia jarjestelmia on kiihtynyt 2000-luvulla
tekodlykehityksen myo6td. Tekodlyn kehittymistda vauhdittaa alati
kasvava datan maird sekd sen Kisittelyyn, varastointiin, jakami-
seen ja hyodyntdmiseen liittyvdt innovaatiot ja niiden kayttoon-
otto useilla eri sovellusalueilla. Tietokoneiden kehittyminen, kuten
tehokkaampien grafiikkaprosessorien, rinnakkaislaskennan ja sy-
vien neuroverkkojen hyviaksikdytté multidimensionaalisen datan
kasittelyssa, ylittda jo nyt ihmisen suorituskyvyn useilla kapean
tekodlyn sovellusalueilla. Kvanttilaskennan uskotaan monikertais-
tavan nykyisen tekodlyn suorituskyvyn ja déreislaskennan usko-
taan tuovan sensoreille oman paittelykyvyn kohteiden tunnista-
miseen ja luokitteluun.

Tekodlyyn liittyvaa tutkimus- ja kehittymisty6td vauhdittaa
aihealueelle kohdennettu yksityinen ja julkinen rahoitus, josta
esimerkkind voidaan mainita Business Finlandin nelivuotinen oh-
jelma (2018-2022), jossa tavoitellaan 200 miljoonan euron rahoi-
tuksella muun muassa uusia tekodlyinnovaatioita, tekoélytekno-
logioiden osaamisen kehittdmist4 ja julkisen sektorin tuottavuuden
tehostamista tekodlyd hyodyntden.
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Tekodlyn tutkimuksessa vallalla oleva avoimen ldhdekoodin
politiikka nopeuttaa ohjelmistokehitystd, pienentdd toimittajariip-
puvuutta ja mahdollistaa laaja-alaisen yhteistyon toteuttamisen
myos julkishallinnon kehittimisessa. Asiaan liittyy luonnollisesti
my0s haasteita, joista keskeisin on kysymys siitd, milloin tekoédlyn
hyédyntdmien on ylipditdan kannattavaa ja milloin ei. Toisaalta,
jos tekodly otetaan kaytt6on, on hyvd pohtia myds sitd, mitd seu-
rannaisvaikutuksia silld on jérjestelmien elinjakson hallinnalle ja
millaisiin haasteisiin logistiikassa tulisi varautua tulevaisuudessa.

Tama artikkeli késittelee asiaa autonomisten asejérjestelmien
kehittymisen nakokulmasta, jossa tulevaisuuden haasteiden voi-
daan olettaa olevan merkittdvasti suuremmat verrattuna esimer-
kiksi nykyhetken hallinnollisten palveluiden ohjelmistorobotiikan
kehitystyossd kohdattuihin haasteisiin. Artikkeli ei huomio tule-
vaisuudessa kayttoonotettavia eettisid tai lainsaddannollisia rajoit-
teita, jotka tulevat mahdollisesti koskemaan tekoalyn valjastamista
aseelliseen kayttotarkoitukseen. Artikkeli ei mydskadn ota kantaa
ndiden suunniteltujen rajoitetoimien toimivuuteen, kattavuuteen
tai teknologista kehitystd hidastavaan vaikutukseen.

Tekoalyn hyodyntamisen jarkevyytta
jarjestelmissa pitaa harkita

Jarjestelmien tekodlyllistiminen ei saisi olla itsetarkoitus, mutta
on ymmarrettdvad, ettd tdhdn hypetykseen on helppo mennd mu-
kaan. Tekoilylld varustettu -leima antaa mielikuvan ylivertaisesta
huippuominaisuudesta, mutta se, onko tekodlyn implementoin-
nista kyseiseen jdrjestelmdan mitddn jarked, jaa kehityshuumassa
usein kyseenalaiseksi.

Kuvassa 1 on tiivistetty keskeisid tekijoitd, joita tekodlyn kayt-
toonoton yhteydessa tulisi ainakin harkita.
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PAAMAARAT

Ovatko tavoitteet

Onko ongelma Onko kyseessa toistuva L X
e . e selkeitd, mitattavia,
riittdvén haasteellinen? prosessi/toiminto? .
saavutettavissa?
RESURSSIT
Voidaanko toteuttaa Saadaanko rahalle
Onko 9petusdataa : : HARKINNAN
saatavissa? kokeillen? vastinetta?
PAIKKA

REUNAEHDOT

Turvallisuus? Yhteensopivuus? Hyvaksyttavyys?

Kuva 1. Tekodlyn kayttéonoton edellytyksia.

Tekodlyn kiyttoonottaminen olisi (kustannus-)tehokasta koh-
dentaa haasteisiin, joissa ongelma on liian monimutkainen muilla
menetelmilla ratkaistavaksi tai lukuisten muuttujien takia syy-seu-
raussuhteiltaan niin kompleksinen tai aikaa vievd, ettd tekodlyn
kayttoonotto on perusteltua. Ongelmat koetaan usein asiaa harkit-
taessa tekodlyluokkaan kuuluviksi, ennen kuin niitd on kunnolla
edes ehditty yksiloida, rajata tai jasennelld. Tekodlyn kayttoonotto
ei mydskdan vahenna tarvetta tunnistaa kokonaisuutta, tavoitetilaa
ja siihen liittyvid tekijoitd ja vaikutusmekanismeja, jotka ovat on-
gelman mallintamisen edellytyksia.

Ymmairryksen puute yhdessd kiihkedn tekodlyn hyodyntamis-
halun kanssa tuottaa ratkaisuja, jotka ovat tarpeettoman moni-
mutkaisia kayttdd, ylldpitdd tai yhdistdd muuhun toimintaan.
Tekodlysovelluksen kehitysprosessia ei siis kannata kdynnistda, jos
ongelma on ratkaistavissa taskulaskimella tai taulukkolaskennalla.
Vastaavalla tavalla asejarjestelmdn kaikkia toiminnallisuuksia ei
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kannata toteuttaa autonomisesti, jos mekaaninen, automaattinen tai
automatisoitu ratkaisu on riittava.

Edelld kuvattuun haasteeseen on pyritty vastaamaan lisadmalla
Maanpuolustuskorkeakoululla eri kurssitasojen opetussiséltdihin
mallintamista, systeemiteoriaa, operaatioanalyysid sekd ymmarrysta
tekodlyn ja autonomian perusteista, mikd samalla tukee kuvassa 1
esitetyn toisen edellytyksen tunnistamista — tekodlyn kohdentamista
toistuviin prosesseihin ja tapahtumiin. Tekodlysovellusta ei ole kus-
tannustehokasta luoda tyhjéstd, esimerkiksi vain harvoin esiintyviin
kayttotapauksiin, mutta talldinkin on kannattavaa kartoittaa se, kye-
tddnko hyodyntimiadn jotain rinnakkaisella aihealueella hankittua
osaamista, valmista ja radtaloitavissd olevaa ohjelmistoa tailaajempaa
yhteistyotd osana suurempaa kehitystyoprojektia. Télloin, ja erityi-
sesti siirrettdesséd tekodlyohjelmistoa tai sen osia alkuperéisestd kayt-
totarkoituksesta uuteen kayttotarkoitukseen tai kayttoymparistoon,
on huomioitava, ymmarrettava ja hallittava riskit, jotka ilmenevat
tekodlyn poikkeavana kéytoksend uusissa olosuhteissa. Esimerkiksi
osumatodennékdisyyden maksimointiin tarkoitettu ammunnanhal-
linnan tekoélyohjelmisto (jokainen laukaus osuu) ei siis valttamatta
tue uuteen autonomiseen asejdrjestelmadn asennettuna tarvittavaa
hetkellistd tulen tiheyden kasvattamista, joka saattaisi johtaa ohilau-
kauksien médrdn kasvamiseen. Tekodly toimii télloin oikein, mutta
asetut tavoitteet ovat ristiriidassa ohjelmiston perusoletusten kanssa.

Tekoilyn kdyttoonotossa korostuukin ennakkovaatimus selkeistd,
yksiloidyistd ja mitattavissa olevista tavoitteista kaikkiin eri kaytto-
tapauksiin. Tekodlylle mallinnetun maailman oikeanlaisen hyédyn-
tdmisen varmistamisen tulee olla sellaisen asiantuntijan vastuulla,
joka tuntee sekd reaali- ettd tekodlymaailman.

Tekodlyn kayttoonotto ei ainakaan teknologisen kehityksen
alkuvaiheessa eli vain kapean alueen tekodlysovelluksia kehitet-
tdessd vdhennd vaatimustenhallinnan merkitystd, vaan korostaa
entisestddn sen merKkitystd suorituskyvyn suunnittelussa ja raken-
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tamisessa. Asiaan vaikuttaa merkittdvasti jarjestelmalta haluttu
autonomia-asteen taso. Alimmalla tasolla kaikkein harvinaisimpia
kayttotapauksia ja olosuhdemuutoksia ei tarvitse kuvata, koska paa-
toksenteossa mukana oleva ihminen voi poikkeustapauksissa ottaa
ohjat ja soveltaa jarjestelman kdyttoa tilanteeseen sopivalla tavalla.
Korkeimmalla autonomia-asteella kaikkia kayttotapauksia ja olo-
suhdemuutoksia varten on laadittava kattava vaatimusmatriisi seka
tadydennettdva sitd jarjestelmédn oppimista tukevilla vaatimuksilla.
Taulukossa 1 on kuvattu jérjestelmin autonomia-asteen ja vaati-
musmadrittelyn toteutuksen suhdetta toisiinsa periaatteellisella

tasolla.
Autonomia- | Ihmisen osallisuus Kiytossd olevia Vaatimusmiddritte-
aste pddtoksentekoon termejd lyn toteutuksen taso
Matala Thmisen hyvdksynta | Puoliautonominen, [ ”Riittdvéin kattava”
vaaditaan madritetty- | “autonomisia piir- | ,, »
Y N P Good enough
jen vaiheiden vililld | teitd omaava
”Human in the loop” | Ehdollinen auto-
maatio, “semi-auto-
nomous”
Keskimadrai- | Ihminen seuraa Valvottu autonomia | “Léhes tiydellinen”
nen toteutusta ja puuttuu . » »
jap Korkea automaatio | "Almost complete
vain tarvittaessa
”Human super-
“Human in theloop” | . .,
viced
Korkea Thmiselld ei ole roo- | Téysi autonomia ?Téydellinen”
lia tehtavan toteutuk- | .. . . » »
Téysi automaatio Perfect

sessa

”Human out of the
loop”

“Autonomous, full
autonomy”

Taulukko 1. Autonomia-asteen

tukseen.
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Maanpuolustuskorkeakoulun maisterikursseilla annetaan ope-
tusta vaatimustenhallinnan perusteista ja aiheen kisittelyd syven-
netddn sotatalouden ja sotatekniikan lisdopinnoissa. Autonomiset
ja samalla oppivat jérjestelmét tuovat aivan uudenlaisen haasteen
opetukselle - miten ohjata ja vaikuttaa vaatimusmadarittelylla
autonomisen jarjestelmén oppimiseen ja toimintaan myods enna-
koimattomissa tilanteissa.

Jarjestelmien tekodlyllistamiselle
on luotava edellytykset

Tekodlyn hyodyntiminen edellyttdd normaalia hanketoimintaa
laajempaa resurssointia. Tekodlyn kaytt6onoton ominaisin vaadit-
tava lisdresurssi on opetusdata, jonka maérdn ja laadun on oltava
tekodlyn opettamisen ja oppimisen tarkastamisen kannalta riit-
tavid. Jos esimerkiksi autonomiselle jarjestelmélle halutaan luoda
tekodlyavusteinen kyky tunnistaa taistelukentilld vastustajan ka-
lustoa nakyvdn valon alueella, on opettamiseen varattava lukuisia
kuvia eri kalustoista erilaisissa olosuhteissa sen varmistamiseksi,
ettd tekodly oppii erottelemaan riittavalla varmuudella vastustajan
kohteet muista kohteista, kuten omasta kalustosta, infrastruktuu-
rista tai valelaitteista. Riittdvdn varmuuden médrittelemistd hanka-
loittaa aktiiviset vastatoimet, kuten opetusdatan “myrkyttdminen”
tai manipulointi vaardnlaisen oppimisen aikaan saamiseksi.
Riittavd varmuus on ldahtokohtaisesti ihmisen asettama para-
metri, mutta jo ajatus omien tappioiden valttdmisestd edellyttda
autonomiselta jdrjestelmilta korkeaa, esimerkiksi vihintdan 99 %
todennékdisyytta, kohteen tunnistamisessa. Ihmisilld kdydyn so-
dankdynnin luonteeseen on ldhihistoriassa liittynyt aina 2-20 %
tappiot, tulivaikutuksen kohdistuessa vahingossa omiin joukkoi-
hin, mutta autonomiselle jéarjestelmélle toleranssit asetetaan aina
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ihmisvetoisia jdrjestelmid korkeimmiksi riskien hallitsemiseksi.
Eettinen lahtokohta ndyttdakin ldhes kaikessa autonomiakehityk-
sessd olevan, ettei koneen sallita tehdd samanlaisia virheitd, joihin
ihminen on samassa tehtédvissa ja olosuhteissa syyllistynyt. Tais-
telukentdn kaaoksenomaisissa olosuhteissa varmuusrajojen las-
keminen saattaa olla valttimatonta jéarjestelmien taistelunkeston
kannalta, mutta ainakin toistaiseksi tdhdn riskinottoon tarvitaan
ihmisen tekemd pditds. Riskid voidaan tilloin hallita rajaamalla
esimerkiksi tulenkéyttod ajallisesti, paikallisesti alueittain tai sek-
toreittain muuhun saatavilla olevaan tietoon nojautuen.

Mika on riittdvd méadrd dataa tekodlyn opettamiseksi? Tél-
le ei ole yksiselitteistd vastausta, silld jokainen tekodlyn sovellus-
alue ja toimintaympéristd on erilainen. Esimerkiksi Sotateknii-
kan laitoksen tutkimusryhmin toteuttama tutkimus kayttden
neuroverkkoalgoritmeja sotilasajoneuvojen luokitteluun tuot-
ti noin 6000 aidolla tai synteettisesti muokatulla kuvalla yli
90 % tunnistamistodenndkoisyyden testattaessa sitd uusilla kuvil-
la, mutta on arvioitavissa, ettd taistelukentédn kaikkiin olosuhteisiin
(vuodenajat, naamiointi, peitteisyys), eri luokkiin ja autonomisen
jarjestelmdn omiin sensoreihin perustuva yli 99 % luokitteluvar-
muus edellyttdd vield vuosien lisdtutkimusta ja miljoonien eri olo-
suhteissa kuvattujen otosten datapankKkia.

Suomen olosuhteet, kuten vuodenaikojen vaihtelu ja digikuvaa-
misen kansallinen valmius, tarjoavat hyvit ldhtokohdat monipuoli-
sen raakadatan kerddmiseksi, mutta vasta sen huolellinen analysointi
ja taltiointi luovat dataresurssin, jota tekodlyn opettamisessa voidaan
hy6dyntdd. Maanpuolustuskorkeakoulun Sotatekniikan laitos on
omissa Laykka- ja Multico-tutkimusprojekteissa aloittanut raaka-
datan kerdamisen, tutkimuksen sen analysoinnin tehostamiseksi
ja taltiointiresurssien luomisen. Tutkimuksessa tehddan yhteistyota
esimerkiksi eri yliopistojen ja Puolustusvoimien digitalisaatio-ohjel-
man kanssa tulevaisuudessa tarvittavan datavarannon luomiseksi.
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Autonomisen jarjestelmdn suunnittelu ja rakentaminen on
haastavaa toteuttaa puhtaalla vesiputousmallilla, koska tekoalytoi-
minnallisuuksien testaaminen ja lisadminen kaytettdvaan ajoneu-
voalustaan kannattaa toteuttaa iteratiivisesti ja ohjata kehitysta ket-
terdn ohjelmistotuotannon menetelmilld. Inkrementaalista mallia
kaytettdessa rakennetaan ensin vesiputousmallin mukainen toi-
minnoiltaan yksinkertainen versio keskittyen vain kaikkein toivo-
tuimpiin toimintoihin. Jokaisella uudella iteraatiokierroksella pyri-
tddn tuottamaan ja integroimaan uusia tekoidlytoiminnallisuuksia
alkuperdiseen versioon sdilyttden kuitenkin koko ohjelmiston
eheys ja testauksella varmistettu yhteensopivuus ja toimivuus.
Kehitystyd muodostuu siten eksperimentaaliseksi yhdistelmaksi
kokeilua ja sen testaamista. Esimerkki Sotatekniikan laitoksen tut-
kimusprojektissa inkrementaalisesti kehitettdvéstd tulevaisuuden
autonomisesta jirjestelmasta on esitetty taulukossa 2.

Tulevaisuuden autonomisten asejérjestelmén luominen ketterdan
ohjelmistokehittimisen periaatteilla luo paineita kehittda Puolus-
tusvoimien organisaatiokulttuuria paremmin eksperimentointia ja
innovointia tukevaksi. Tama edellyttdd muutoksia henkildstoon ja
kayttoperiaatteisiin sekd investointia kokeiluympdristdjen luomi-
seen huomioiden kuitenkin yhteistyomahdollisuudet eri sidosryh-
mien kanssa. Tekodlylld varustettu oppiva jarjestelma ei ole kos-
kaan valmis, vaan se kehittyy koko elinjaksonsa ajan, joten kisitys
valmiista tuotteesta hamartyy. Talléin myds materiaalipoliittisen
ohjauksen velvoitteet keskittya hankkimaan vain valmista ja toimi-
vaksi todettua teknologiaa kyseenalaistuu. Jos uusia autonomisia
piirteitd omaavia asejdrjestelmid hankitaan vanhoilla toiminta-
tapamalleilla, joudutaan haasteisiin ainakin kayttoonhyviksyn-
nén (jatkuva dokumentaation muuttuminen), olosuhdetestauksen
(Suomen olosuhteet suhteessa valmistajamaan kehitysympariston
olosuhteisiin), konfiguraation hallinnan ja legacy-jérjestelmien
yhteensopivuuden varmistamisen kanssa. Autonomisten jarjestel-
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Laykka-tutkimus-
projekti Auto-
nomous Multi-
purpose Ground

Vehicle © Christian
Anderssson ;
Iteraatioversio Laykka x.1 Laykka x.2 Laykka x.3
Runkokehityksen | Laitteiston sijoittelu | Liikehdinta tasai- Komponenttien
tavoite sella hienosdito ja eri
moduulien testaus
Ohjelmistokehi- | Ohjauspiirien toimin- | Sensoridatan kasit- | Navigaatiota tu-
tyksen tavoite ta kauko-ohjauksella | tely ja paikkatieto kevien ohjelmien
(GSM) testaus
Liittyvd tekodly- | Kuva-aineiston han- | Autonomisen ajon | Virtuaalisen reitin
tutkimus kinta ja luokittelual- | perusteet muodostaminen
goritmi (linjasaneeraami- autonomiseen ajoon
nen) maasto-olosuhteissa

Taulukko 2. Laykka-tutkimusprojektin kehitysvaiheita.

mien kdyttoonoton yhteydessda myos kyberturvallisuuden merkitys
nousee taysin uudelle tasolle.

Autonomisten jarjestelmien kyberturvallisuus

Nyky-yhteiskunnassa ldhes jokaisella alueella tulee vastaan digita-
lisaatio ja sen tuomat haasteet kyberturvallisuudelle. Erilaiset auto-
nomiset jarjestelmét eivdt ole tastd poikkeus, vaan pikemminkin
yksi haastavimpia alueita, joissa kyberturvallisuus tulee varmistaa.
Mitd kriittisempiin autonomisiin jérjestelmiin mennéén, sitd suu-
rempia haasteita on toteuttaa jérjestelma niin, ettd sen kybertur-
vallisuus voidaan taata kaikissa olosuhteissa ja tilanteissa.
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Kyberturvallisuus koostuu teknisistd, proseduraalisista ja inhi-
millisista toimista, joilla turvataan digitaalisen jérjestelméan oikea
toiminta ja sen sisdltiman tiedon luottamuksellisuus, eheys ja saa-
tavuus. Nykyisissd autonomisissa jérjestelmissa on edelleen hyvin
vahva ihmisen vaikutuksen mahdollisuus, joten kaikki edelld mai-
nitut toimet koskevat myos niitd. Tdysin autonomisessa jarjestel-
madssd tekniset ratkaisut ja toimet kuitenkin korostuvat. Tdssé ala-
luvussa keskitytdankin eniten juuri niihin.

Perinteisesti digitaaliseen jarjestelmaan kohdistuvat vaikutukset
saadaan aikaan jonkinlaisella haittaohjelmalla, jossa hyddynnetdan
jarjestelmasta 16ydettyd heikkoutta (haavoittuvuutta). Haavoittu-
vuus voi olla missd tahansa jarjestelmén osassa, ja monimutkaisis-
sa jarjestelmissa halutun vaikutuksen tuottamiseksi voidaan joutua
hyodyntdimédn useita eri haavoittuvuuksia eri osajdrjestelmissa.
My6s yksi ainoa haavoittuvuus voi johtaa koko jérjestelmén paaty-
misen téysin hyokkddjan armoille.

Erityisen tdrked on huomata, ettd kaikki autonomiset jérjestel-
mit ovat kuitenkin vain” monimutkaisia yhdistelmia perinteisista
tietokoneista ja sensoreista. Ndin ollen ne ovat alttiita hyokkayksil-
le, joita nditd tietokoneita ja sensoreita vastaan on olemassa. Lisak-
si autonomiset jarjestelmét ovat (ainakin nykyisin) usein verkon
kautta yhteydessd moniin toimijoihin, ja verkkoyhteyttd voidaan
hyodyntdd my6s hyokkayksissa niitd vastaan.

Saarekkeinen, verkkoon kytkemiton tekodlysovellus, on mah-
dollinen esimerkiksi vaanivana asejdrjestelmand, mutta téalloin
menetetddn useita verkottumisen suomia etuja. Tilannetietoisuu-
den vilittdiminen, oppimistulosten jakaminen ja hyédyntaminen,
jarjestelmépdivitykset, parveilutoiminta muiden jdrjestelméyksi-
koiden kanssa tai kytkentd tehokkaaseen rinnakkaistoimintaan
ihmisten kanssa ilman verkkotoiminnallisuuksia heikentavat
autonomisten jdrjestelmien hallintaa merkittavasti. Talloin niiden
kayttoarvo jaa taistelukentdn alati muuttuvan luonteen takia rajal-
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liseksi parantuneesta tietoturvasta huolimatta. Toisaalta, jos edes
autonomisen jdrjestelman kytkentd palle tai pois ei ole mahdollista
etdkdytettynd, niin voidaanko jérjestelmaa enda pitad milladn tasol-
la hallittuna.

Autonomisia ja tekodlyjdrjestelmid tarkasteltaessa voidaan aja-
tella edelld mainittujen haavoittuvuuksien esiintymista ja vaikutus-
ta usealla eri tasolla. Ensimmadinen taso on perinteinen haavoittu-
vuus, joka esiintyy tavallisessa jarjestelmassa tai jarjestelmén osassa.
Tallaisen haavoittuvuuden avulla hyokkaaja voi esimerkiksi saada
suoritettua haluamaansa ohjelmakoodia jarjestelmassa tai siind jar-
jestelmédn osassa, jossa haavoittuvuus on, ja ndin muuttaa sen toi-
mintaa merkittavasti.

Toisena tasona voidaan ajatella perinteistd haavoittuvuutta var-
sinaisessa tekodlyssi, joka ohjaa autonomista jarjestelmaa. Talloin
itse haavoittuvuus on tekodlyd suorittavassa ohjelmakoodissa tai
laitteistossa, ja hyokkadja voi sitd hyodyntamalld saada kyseisen
osan eli jarjestelmdn "dlyn” hallintaansa.

Kolmantena tasona ovat itse tekoélyyn ja sen péaatoksentekoon
liittyvat haavoittuvuudet. Erityisesti kuvan ja kasvojen tunnistuksen
alueella on nykyédan useita esimerkkejé siitd, miten pienilld (jopa
ihmissilmalle huomaamattomilla) muutoksilla kuviin saadaan luo-
kitteleva tekodly tekemaén taysin virheellisid johtopaatoksia. Erityi-
sesti autonomisten asejérjestelmien kohdalla téllaiset virheet voivat
helposti johtaa katastrofaalisiin lopputuloksiin. Viime vuosina eri
asevoimien strategioissa yleistynyt kognitiivinen dimensio saa tule-
vaisuudessa uuden merkityksen, kun informaatio-operaatioita koh-
dennetaan ihmisten lisdksi myos autonomiseen jarjestelmiin.

Neljantend tasona on télld hetkelld vield harvinainen, mutta
tulevaisuudessa ehkd merkittdva taso eli tekodlyjdrjestelmdn haa-
voittuvuudet, joilla vaikutetaan taustalla vaikuttavaan perinteiseen
jarjestelmddn. Siind missd edellisen tason haavoittuvuudet vaikut-
tavat autonomisen jérjestelman kykyyn toimia, niin neljannelld ta-
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solla kéytetdadn autonomista jarjestelmda ja sen virheitd siihen, ettd
padstaan kasiksi taustajarjestelmiin tai muihin jarjestelmén osiin.
Téllaisia haavoittuvuuksia ei ole vield raportoitu, mutta esimerk-
kind voisi olla taisteluajoneuvon sdhkémanipuloitu maalipinnoite.
Sopivasti muokattu maalipinta ajoneuvossa niakyy ajoneuvoa seu-
raavalle lennokille normaalisti, mutta kuvassa olevan muokkauksen
ansiosta tunnistava tekodlyjdrjestelmd kdynnistdd taustajdrjestel-
massd komentosarjan, joka mahdollistaa hyokkadjan paasyn tausta-
jarjestelmain etdayhteyden avulla.

Edelld kuvatuista haasteista huolimatta tekodlyn opettamises-
sa vaadittavaa dataa kuitenkin tarvitaan, joten datan kaytettavyys
tdytyisi turvata myos tulevaisuudessa. Perinteinen menetelma on
madrittdd sotilaallisesta toiminnasta saatava data korkeaan tieto-
turvaluokkaan ja tallentaa se erillisiin, paikallisiin datavarastoihin
rajaten kdyttovaltuudet vain muutamille henkiléille. Tama ei kui-
tenkaan tue parhaalla mahdollisella tavalla datan hyodyntamista,
joten osana kyberturvallisuuden kehittdmistd datan kaytettdvyyden
parantaminen ja varmentaminen ovat onnistumisen avaintekijoita.

Autonomisten jdrjestelmien kyberturvallisuus on monitahoinen
kokonaisuus, jossa yhteinen nimittdja on digitaalisuus. Ilman teko-
alyn tarvitsemia nollia ja ykkosid autonomisia asejirjestelmid ei
synny eikd paitoksentekoa voi antaa koneelle. Kyberturvallisuuden
rinnakkaista kehittdmistd voidaan pitdd keskeisend edellytyksend
autonomisten asejdrjestelmien kehitystydssd ja niiden vasta-ase-
teknologioiden kehittdmisessa.

Liukuuko ihmisen paiatoksentekovaltuudet tulevai-
suudessa koneelle?

Autonomiselle asejdrjestelmille annettavaa paitoksentekokykya ja
-valtuuksia on linsimaisissa demokratioissa pohdittu paljon erityi-
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sesti eettisestd ja lainsdddannollisesta ndkokulmasta. Taman artik-
kelin laatimishetkelld annettu esitys Euroopan unionin yhteisesté
tekodlyasetuksesta rajaa ulkopuolelle yksinomaan sotilaalliseen
kayttoon tarkoitetut jarjestelmit, mutta se osoittaa selkedsti, miten
harkiten ja riskit halliten tekoélyn kdyttoonottoon tulisi suhtautua.
Tdamad saattaa vaikuttaa vilillisesti heikentden siviiliteknologian
hyodyntamismahdollisuuksia erityisesti omien autonomisten ase-
jarjestelmien kayttoonotossa, mutta asetus ei saisi hidastaa auto-
nomiatutkimusta ja siithen liittyvdd innovatiivista kehitystyotd
maanpuolustuksen tarpeisiin. Roistovaltioiden ja ei-valtiollisten
terroritoimijoiden kykyd autonomisten jérjestelmien kehittdmiseen
ja kdyttoonottoon on sen sijaan erittdin haastava rajoittaa nykyisen
tekodlytutkimuksen ollessa luonteeltaan globaalia ja avointa.

Tekodlyn ja autonomian hyddyntdmiseen taistelukentdlld ajaa
keskeisesti kaksi tekijad — tekodlyn ylivertaisuus ihmiseen verrat-
tuna tietyilld osa-alueilla sekd halu korvata ihmisen péatoksenteko,
toiminta tai ylipdatdan oleminen taistelukentdlld autonomisella jar-
jestelmalld. Tekoalyn ylivertaisuus liittyy esimerkiksi muistin laa-
juuteen ja nopeuteen, multidimensionaalisen datan kisittelykykyyn
sekd padtoksenteon, toimeenpanon ja kommunikoinnin nopeuteen,
vasymittomyyteen ja varmuuteen. Télld hetkelld tekodlylle tuottaa
haasteita syy-seuraussuhteiden ja merkitysten hallinta sekd inhimil-
lisyyttd perinteisesti korostavat piirteet kuten tunnedly ja luovuus.

Autonomisen jérjestelman kayttoonottoon ja sen menestymiseen
taistelukentdlld vaikuttaa nyt ja tulevaisuudessa sille annettavan teh-
tavin monimutkaisuus ja vaikeus. Yksinkertaisimmissa tehtavissa,
esimerkiksi yhdistetyssd herdtteen tunnistamisessa ja vaikutuspro-
sessin kdynnistdmisessd, tekodly kykenee ihmistd tehokkaampiin
suoritteisiin. Autonomisten jédrjestelmien haasteet kasvavat, kun
toiminnallisuuksia laajennetaan kattamaan useita rinnakkaisia tai
perdkkdisid toimintaketjuja sekd vaaditaan ennakoimaan erilaisten
tapahtumien vaikutuksia eri osapuolille.
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Tehtdvaympériston monimutkaisuus luo osaltaan samankaltai-
sen haasteen. Simuloiduissa maailmoissa autonomisten jarjestel-
mien oppimista voidaan nopeuttaa, mutta tilloin herda aina kysy-
mys siitd, kuinka hyvin simuloitu ymparisto vastaa reaalimaailman
ympadristod kuvaukseltaan ja kuinka kattavasti eri osatekijoiden
merkityksid, kuten sensoreista saatavan datan olosuhdevaikutuk-
sia, kyetddn mallintamaan. Autonomisen jérjestelmdn menesty-
minen tehtdvédssd paranee merkittavasti, jos olosuhde- tai tehta-
vakirjoa kyetddn rajoittamaan esimerkiksi muiden toimijoiden
toimeenpanemilla ja mahdollistavilla toimilla. Tama tukee ajatus-
ta siitd, ettd autonomisten jdrjestelmien paras taistelutehokkuus
saavutetaan lahitulevaisuudessa vain yhteistoiminnalla ihmisten
kanssa, jotka kykenevat ddrimmadisend sopeutuvina tukemaan
yhteistoiminnan toteuttamista tilanteenmukaisesti tarkoituksen-
mukaisimmalla tavalla. Télloin on vain mairitettdvd uudestaan
tilannekohtaiset paatoksenteon vastuut ja rajat, joiden mukaisesti
paatoksenteko jaetaan koneiden ja ihmisten vililld tehokkaimmal-
la mahdollisella tavalla.

Sotilaallisessa toimintaympdristossd painottuu péaatoksenteon
aikakriittisyys. Tiettyjen toimintojen, kuten aktiivisten vastatoi-
mien toimeenpano, on annettava koneelle, jos ihmisen paitoksen-
teon odottaminen johtaisi torjunnan kannalta mydhéstyneeseen
ratkaisuun. Toinen merkittavd tekija on toimintojen peruutta-
mattomuus — padtoksentekoon liittyvdlld voimankaytolld on aina
seurannaisvaikutuksena, jotka on otettava jo etukdteen huomioon.
Kolmas keskeinen piirre sotilaallisessa toimintaympéristossd on
kaaoksenomaisuus. Se muodostuu paatoksentekijadn kohdistuvas-
ta vaikutelmasta, yhdistelmasta useista samanaikaisista, usean toi-
mijan toteuttamista ja usealla eri tasolla tapahtuvista toiminnoista
ja ndiden ennakoimattomista yhteisvaikutuksista eri dimensioissa.

Tamaénkaltaisen toimintaympdristoon selkeiden padtoksen-
tekovastuiden jakaminen ihmisen ja autonomisen jérjestelmén
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Multidimensionaalisuus Syy-seuraussuhteiden
Nopeus KOSKA KOSKA paattely

Loogisuus PAATOKSEN- PAATOKSEN- LuovUUS
Objektiivisuus TEKOVALTAA TEKOVALTAA Tietoisuus
KONEELLE? IHMISELLE? Empatia

Inhimillisyys

Kommunikointi

VALMIUS VASTUUN VAIHTELUUN?

Kuva 2. Liukuva paatoksentekovalta.

vilille saattaa olla haastavaa. Vield haastavammaksi sen tekee tar-
ve vastuunjaon vaihtelulle tilanteenmukaisesti ja kokonaisuuden
kannalta jarkevimmalla tavalla. Kyse ei ehka olekaan siitd, kuinka
tarkoiksi pddtoksenteon vastuurajat asetetaan vaan siitd, kuinka
dynaamisesti vastuuta voidaan liv’'uttaa ihmisen ja koneen vailil-
14, ja millaista valmiutta tdma edellyttdd organisaatiolta. Kuvan 2
keskella olevan "kytkimen” kulmikkuus kuvaa sité kitkaa, joka liu-
kuvan paitoksentekovallan kdyttoonotossa tullaan kohtaamaan ja
jonka pyoristiminen tdytyy ottaa tulevaisuudessa huomioon.

Edelld kuvattujen tilanteiden kannalta yksi keskeinen kasite on
luottamus. Kuinka paljon voimme luottaa tekoilyyn ja sen toimin-
taan erilaisissa tilanteissa. Monissa tutkimuksissa erityisesti ro-
botteihin (mutta myés muuhun tekoidlyyn) luotetaan liikaa myos
silloin, kun on saatu esimerkkejd robotin tai tekodlyn huonosta
toiminnasta. Yliluottamuksen vilttamiseksi tulee saada tekodlys-
td (ja muustakin digitaalisesta teknologiasta) sellaista, ettd kayttdja
voi arvioida sen luotettavuutta helposti ja ihmisymmarrettavasti.
Talléin tekodlyyn luotetaan juuri sen verran kuin se luottamusta
ansaitsee. Valitettavasti timén hetken teknologiat eivit juurikaan
tue téllaista luottamuksen rakentamista, ja lisdksi digitaalisen luot-
tamuksen varmentaminen ihmisymmaérrettavésti on erittdin vai-
kea ongelma, jota ei ole vield ratkaistu.
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Autonomisen jarjestelman ohjelmoinnin haasteita

Autonominen asejdrjestelma tdytyy ohjelmoida dlykkadksi jo teh-
taalta lahtiessddn, jolloin korostuu kolme keskeistd alykkyyttd il-
mentdvdd ominaisuutta. Ensimmaiinen ominaisuus liittyy jdrjes-
telmédn johdonmukaiseen ja loogiseen kykyyn kontrolloida omaa
kayttaytymistddn, mika voi ilmetd vaikkapa autonomisen taistelu-
robotin kdyttaytymisend kohdattaessa suljettu ovi. Robotin taytyy
ymmartid suljetun oven merkitys tavoitteilleen (rajoite toiminnal-
le), ennakoida tapahtuma (eteneminen aiheuttaa térméyksen) ja
sopeutua tilanteeseen muuttamalla omaa sen hetkistd toimintaa
(vaihtoehtoisten toimintamallien analysointi ja uuden tehtdvian
omaksuminen). IThmiselle tehtdva siirtya liilkkumismoodista oven-
avaustehtdvddn on yksinkertainen ja “sisddn ohjelmoitu”, mutta
robotin ohjelmoijalle tima tarkoittaa tilanteen mallintamista, mit-
tavaa vaihtoehtoisten toimintojen ohjelmointity6td sekd yhteen-
sovittamista.

Toinen merkittdvd haaste esimerkin taistelurobotille on taiste-
lukentén epavarmuuksien sietiminen. Miten robotin tulisi toimia,
jos toiminnan kohteena oleva informaatio on epitdydellistd eikd
ennalta ohjelmoidun pditoksentekovaihtoehdon kriteerit tayty
esimerkiksi sensorivian tai rankkasateen takia. Millaisen sisdisen
ongelmanratkaisuprosessin téllainen tilanne saa aikaan, millaisia
ongelmanratkaisun keinoja autonominen jdrjestelma ottaa kayt-
toonsa, kuinka paljon tai vahdn aikaa tarvittavaan paatoksentekoon
on ja mikid on tilanteenmukaisesti hyviksyttivd epavarmuuden
aste, joka mahdollistaa toiminnan? Mitd ohjelmoitu kone siirtyy
tekemain, jos se pysty tekemadn tehtdvadnsa? Yleisesti automaa-
tiotekniikassa tahdn tilanteeseen ajautunut kone pysahtyy hallitus-
ti ja jad odottamaan toimenpiteitd, mutta sotilaskdytossa olevalle
autonomiselle jarjestelmalle se saattaa olla kohtalokasta. Pitdisi siis
ohjelmoida eri tehtdvien toiminnallisuudet erilaisiin tilanteisiin eli
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mit teet silloin, kun et voi tehdd mitdan. Ongelmaksi saattaa muo-
dostua, ettei kone ymmarra itse omaa tilaansa.

Kolmannen tarvittavan dlykkdan ominaisuuden muodostaakin
autonomisen jarjestelman kyky ymmaértda omaa tilaansa ja havai-
ta siind olevia poikkeamia. Tarvittavaa dlykkyytta voidaan verrata
ihmiseen, joka ymmartda olevansa sairas ja ymmartaa sen merki-
tyksen tuleville tapahtumille. Nykyjérjestelmien itsediagnostiikka
tarjoaa hyvén teknisen pohjan jérjestelmille, mutta oppivilta auto-
nomisilta jarjestelmiltd vaadittavaan “itsetuntemukseen” on vield
matkaa. Milloin kone ymmartda oppineensa lopputuloksen tai ko-
konaisuuden kannalta véddriéd asioita, ja miten se tutkiskelee oppi-
maansa suhteessa edelliseen jarjestelmapaivitykseen?

Autonomisen jérjestelmén pitdisi siis oppia menneesté ja valttaa
aiempia virheitd. Toiminnan tdytyisi olla samanaikaisesti ennakoi-
matonta ja yllattavaa, ja jarjestelmén tulisi ymmartda toimintojen
seurannaisvaikutukset kokonaisuudelle ja seuraaville toiminta-
vaihtoehdoille. Ajallisesti ja paikallisesti voimankayttod pitdisi kes-
kittda, hajauttaa toimintaa ja kayttdd voimaa kokonaistaloudelli-
sesti mukaan lukien tappioiden vdlttiminen. Kaikkien toimintojen
taistelutekniseltd tasolta taktiselle ja operatiiviselle tasolle pitéisi
palvella strategisia padmaarid, ja ne tulisi tasosta riippuvassa laa-
juudessa ohjelmoida autonomiseen jdrjestelmdin. Ohjelmoitavaa
on paljon, mutta jo ensimmadisten perusperiaatteiden koodaami-
nen saattaa luoda omat haasteensa.

Asimovin robotiikan perussddnndt ovat varmasti perusteltuja,
kun voimankayttoon kykenevin autonomisen asejérjestelmén oh-
jelmointia aloitetaan. Ensimmadinen perussdantd — dld vahingoita
ihmistd - muodostaa heti haasteen. Jos autonomisen jérjestelméan
kayttotarkoitus on esimerkiksi ampua kohti vihollista, taytyy vi-
hollinen poistaa ihmisluokituksesta ja maarittdd ihmisen tunnis-
taminen ihmisluokkaan kuuluvaksi jollain aukottomalla keinolla.
Toinen perussddntd on mydskin kdytinnon kannalta haastava -
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tottele ihmisen madrdystd, jos se ei ole ristiriidassa ensimmaisen
sdannon kanssa. Miten autonominen jarjestelma toimii tilanteissa,
joissa vaihtoehtoa ei ole? Kolmas perussadnto, joka koskee robo-
tin velvoitetta suojella itseddn, edellyttas, ettei se ole ristiriidassa
kahden ensimmadisen kanssa, mutta epavarmaksi voi jaddd, mi-
ten esimerkiksi omatunnistusjarjestelmén sensorivikaan joutunut
autonominen jérjestelmad suhtautuu tunnistamattomiin kohteisiin.
Miten pahaan tilanteeseen tilanne voi eskaloitua, jos autonominen
jarjestelmad oppii tdssd tilanteessa vddrdn toimintamallin noudat-
taakseen kolmatta perussaantoa?

Sdantdjen muuttumattomuus muodostaisi ohjelmoijan tyos-
td helppoa ja loogista, mutta oppivien jirjestelmien osalta tima
aiheuttaa uuden haasteen. Voiko taistelukentille luoda autonomis-
ta jarjestelmad, joka rakentuu vain pysyvien ja muuttumattomien
sadntodjen varaan vai onko valttdmatonta luoda ihmissotilaan kyky
soveltaa toimintaansa tilanteen mukaan muuttuvilla ja tulkinnan-
varaisuutta mahdollistavilla sddnngilla? Miten jdrjestelmadn oh-
jelmoiduille sodankédynnin oikeussadnndille kdy, jos vastustaja ei
noudata niitd, vaan pyrkii hyvéksikdyttdmaén niitd etulyontiaseman
saavuttamiseksi ja autonominen jarjestelma oppii timan? Mitd
hy6tyd on autonomisesta asejérjestelmastd, jos se kerta toisensa jal-
keen kayttaytyy kuin hyvduskoinen holmo ja antaa tuhota itsensa.
Toisaalta millaisen Pandoran lippaan ohjelmoija avaa, jos mikdin
ohjelmoiduista sddnnoistd ei ole pysyvéd tai muuttumaton auto-
nomisen jdrjestelmdn oppiessa taistelukentan ilmioista?

Autonomisen jarjestelman syvin olemus
haastaa elinjakson hallinnan

Autonomisessa jérjestelmassd poikkeuksellista on elinikdinen op-
piminen, joka lahtokohtaisesti parantaa jarjestelmén kykya sopeut-
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taa omaa toimintaansa kayttoympariston muutoksiin ja parantaa
siten suorituskykyéddn ajan edetessd. Suoraan tuotantolinjalta tule-
valla jarjestelmalld on oma ldhtokohtainen arvonsa perustehtévien
toteuttamisessa, mutta useiden taistelutehtavien karaisema jérjes-
telmdyksikko on suorituskykyarvoiltaan ja soveltamiskyvyltdan
merkittavasti arvokkaampi. Kokemusperdistd oppimista voidaan
jakaa parveilukonseptin mukaisesti eri jarjestelmayksikoiden kes-
ken, mikd nopeuttaa huomattavasti oppimista, jos opetusta toteut-
tavia paivityskierroksia on usein ja ne toteutetaan hallitusti. Jatku-
va paivitysvalmius kuitenkin lisdd tietoturva- ja paljastumisriskid
sekd konfiguraationhallinnan haasteita.

Toinen elinjakson suunnittelua hankaloittava seikka on, ettd
alkuperdisessa ohjelmoinnissa olisi kyettava luomaan edellytykset
tietoturvalliselle pdivitykselle (muun muassa autentikointi, kor-
ruptoituneen datan tunnistus, itsediagnostiikka) seké rajat oppi-
miselle. Jarjestelméayksikon omien sensorien kerddmid dataa on
jarkevad kayttdd oppimisdatana tekodlyalgoritmin tarkkuuden
parantamiseksi, mutta mitéd tapahtuu, kun jarjestelma alkaa mal-
lintaa ympadrist6d omilla sddnnoillddn tai muuttaa kayttotarkoitus-
taan uudelleen ohjelmoituihin tavoitteisiin padsemiseksi? Miten
varaudutaan eri péivityskierrosten jdlkeen siihen, ettd epatoivot-
tavaa oppimista ei tapahdu tai miten palataan viimeisimpéén va-
lidoituun péivitysversioon, jos niin kaikesta huolimatta kay? Ellei
tahdn kyetd, ainoa vaihtoehto on autonomisen jarjestelman muis-
tin tyhjennys ja tehdasasetusten palautus, miké palauttaa veteraa-
nin alokkaaksi ja aiheuttaa kaiken kokemusperidisen oppimisen
menettimisen. Tamdn vélttamiseksi autonomisten jirjestelmien
itsediagnostiikan kehittiminen tulee luomaan uusia vaatimuksia
tekodlysovellusten kehittdmiselle.

Kolmannen keskeisen haasteen muodostaa usean tekoalysovel-
luksen integrointi samaan alustaan, mikd mahdollistaa erilaisten
toiminnallisuuksien tai moodien kdyton. Monikéyttdinen alusta,

228



AUTONOMISEN JARJESTELMAN ELINJAKSO

IDEOINTI ANALYSOINTI | SUUNNITTELU |RAKENTAMINEN | TESTAUSJA wﬁm& A
INTEGROINTI HAVITTAMINEN
Tehtavatarpeen ja edellytysten Ympariston Mallin opet- Mallin validiointi ja integrointi
hahmottaminen mallintaminen taminen muuttuvaan ymparistoon
| | | |
| Muuttujien valinta dviisiem | Muuttujien hallinta
muokkaaminen
T T
| Ennustemallien | Ennustemallien I Ennustemallien
kehittdminen testaus paivitys
1 1
| Taustadatan hankkiminen | Jéarjestelman oma datan kerd@aminen

| Datan ja algoritmien muokkaaminen

AUTONOMISEN JARJESTELMAN KOKEMUSPERAINEN OPPIMINEN
JA SEN MUKAINEN ITSENSA KEHITTAMINEN

Kuva 3. Esimerkki autonomisen jarjestelman elinjaksosta.

kuten taulukossa 2 esitetty Laykka, voi korvata ihmisen taistelu-
kentélla usealla tavalla. Sama jarjestelméyksikko voi toimia esi-
merkiksi potilasevakuoinnissa, ampumatarvikkeiden kuljetuk-
sessa, liikkuvana viestiasemana, latausasemana minilennokeille
tai vaanivana asejdrjestelméana riippuen sille annetusta tehtavasta.
Tehtédva voi olla useiden tehtdvien yhdistelmd, ja oppiva jarjestelma
voi 16ytad myds uusia ennakoimattomia tapoja hyodyntéda toimin-
nallisuuksiaan tehtdvien toteuttamisessa. Olemassa olevien jdrjes-
telmien kayttoperiaatteet ovat melko pysyvid, mutta miten elinjak-
son hallinta toimii, kun tulevaisuuden autonomisten jérjestelmien
kayttoperiaatteista tulee evolutionddrisesti muuttuvia?

Neljds haaste liittyy autonomisten jérjestelmien keskindiseen ja
ihmisen ja koneen viliseen vuorovaikutukseen. Nykyisin tehdas-
hallien tuotantorobotit eristetddn toisistaan ja ihmisistd erilaisin
turvajérjestelyin, mutta miten toimitaan tulevaisuuden taistelu-
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kentilld, jossa autonomisten jérjestelmien oletetaan toimivan sula-
vasti ihmisten rinnalla? Miten koneiden kayttaytymistd seurataan
ja miten niiden kayttdytymisessd esiin tulevia poikkeamia hallitaan
ja korjataan osana elinjakson hallintaa?

Edelld mainitut haasteet kietoutuvat toisiinsa ja muodostavat
erittdin monimutkaisen ongelmakokonaisuuden, jonka ratkaise-
minen on vilttdimdtontd niin palvelusturvallisuuden kuin luot-
tamuksen rakentamisen kannalta. Aihealueen tutkimusta onkin
kaynnistymdssd niin kansallisilla kuin kansainvilisilldkin fooru-
meilla, missd pohditaan esimerkiksi operaatioanalyyttisten mene-
telmien hyédyntimismahdollisuuksia autonomisten jérjestelmien
suunnittelussa.

Operaatioanalyysi mukaan autonomisten
jarjestelmien suunnitteluun

Operaatiotutkimuksessa ja -analyysissa (Operational Research, OR
| Operational Analysis, OA) hyodynnetdan matemaattisia malleja
paatoksenteon ja ongelmanratkaisun tukena. Operaatioanalyysien
luonne on, ettd reaalimaailman ongelmaan liittyvdn paatoksen
tekee paitoksentekija — ihminen - kyseistd ongelmaa kuvaavan
mallin tukemana. OA-mallit ja -menetelmét ovat siind mielessa sa-
mankaltaisia kuin autonomiset jarjestelmit ja tekodlysovellukset,
ettd toteutuksen tai tarkastelun taustalla on matemaattinen malli
tai algoritmi. OA:ssa on hyddynnetty jo pitkddn tekodlykentdlld
nykyisin kiytettavid koneoppimis- ja data-analytiikkamenetelmid
esimerkiksi optimointi- ja simulointimallien parametrien méaraa-
misessd, monikriteeristen péadtosanalyysimallien kriteeriarvojen
laskennassa sekd simulointia ja optimointia yhdistelevissd ongel-
manratkaisutekniikoissa. Toisaalta tekodlytoteutukset perustuvat
usein OA-kentilld laajasti tutkittuihin optimointi-, paatos- ja peli-
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teoreettisiin tekniikoihin seki erilaisiin simulointimetodiikkoihin
pohjautuviin algoritmeihin.

Kun pohditaan tekodlyn tai OA-tarkastelun hyodynnettivyyt-
td ja soveltuvuutta ongelmanratkaisun tukeen, tulee hahmottaa ja
ymmartdd tarkasteltavan ongelman luonne mukaan lukien pdi-
toksentekoympadriston erityispiirteet. Tekodly soveltuu tunnetusti
tilanteisiin, joissa paatosvaihtoehtojen toimivuuden tai hyvyyden
arviointiin on olemassa hyvin maaritelty ja selked mittari. Lisak-
si jo tehdyista paatoksistd on oltava saatavilla hyvda dataa tai paa-
tosvaihtoehtojen kayttokelpoisuutta pitdd olla mahdollista testata
laajamittaisesti esimerkiksi autonomisen jdrjestelmén kayttod ku-
vaavan simulointimallin avulla. Nama vaatimukset toteutuvat esi-
merkiksi shakki- ja Go-peleissd, joten ei ole yllétys, ettd on kyetty
kehittamddn tekodlyohjelmia, jotka ovat voittaneet ndissa peleissd
maailman huippupelaajia. Angry Birds -pelissa paatoksentekoym-
péristd on dynaaminen, ajassa kehittyva. Pelin tilan kehittymiseen
vaikuttaa myos erilaisia epavarmuustekijoitd, ja kdytettavat paatos-
vaihtoehdot riippuvat paatoksentekohetken tilasta. Nédiden piirtei-
den takia ei ole olemassa tekoélyalgoritmia, joka menestyisi Angry
Birdsissa edes aloittelevaa pelaajaa paremmin.

OA-tarkastelussa voidaan ottaa huomioon péaatésongelman dy-
naaminen, epavarma ja monitavoitteinen luonne. Téllainen tarkas-
telu soveltuu laajaan ja kompleksiseen tilanteeseen, jossa paatos-
vaihtoja arvioidaan monen tavoitteen suhteen ja jossa paitoksien
seuraukset ovat sekd yhteismitattomia ettd vaikeasti arvioitavissa
seurauksien kehitysennusteisiin ja vaikutuksiin siséltyvistd epavar-
muuksista johtuen. Erityisesti monikriteeriseen péaatosanalyysin
(Multi-Criteria Decision Analysis, MCDA) tekniikat ja mallit ovat
hyodyllisid, kun on tarve jasennelld suunnittelu- tai paatoksen-
tekotilanne ja yhdistda paatoksentekoon osallistuvien ihmisten tai
eri intressiryhmien nakemykset, tiedot ja arvostukset. Nditd tek-
niikoita kéytetddn myos olemassa olevien tunnettujen ratkaisu-
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ehdotuksien parantamiseen ja tdysin uuden tyyppisten ratkai-
suvaihtoehtojen ideointiin ja tunnistamiseen. MCDA:n avulla
kyetddn tuottamaan perusteltavuutta vaativissa paatostilanteissa
tehdyn paitoksen perusteluita, ja valttdimédan ndin mahdolliset
tekodlyjdrjestelmdn péaatoksenteon ldpindkyvyyteen ja jdljitettd-
vyyteen liittyvat haasteet.

Hankintojen suunnittelu ja toteuttaminen on erds esimerk-
ki edella kuvatun kaltaisesta arviointi- ja padtostilanteesta.
MCDA-tekniikoita onkin kaytetty laajasti hankintojen moni-
kriteerisissa tukitarkasteluissa, joissa hankevaihtoehtoja tai
vaihtoehtoisia sotavarusteita arvioidaan ja vertaillaan usean
kustannustehokkuutta kuvaavan kriteerin suhteen. Taman tyyp-
pistd MCDA:han pohjautuvaa monikriteeristd kustannustehok-
kuustarkastelua voitaisiin my6s hyodyntdd, kun suunnitellaan
tekodlyn kayttoonottoa tai tehdddn pditosta autonomisen tai
tekoalyjérjestelmdn kehitysprosessin kdynnistamisestd, koska
ainakaan vield ei ole kaytettdvissd tekodlyalgoritmia, joka teki-
si luotettavan péddtoksen uuden tekoidlysovelluksen kehitystyon
aloittamisesta. MCDA-mallin avulla olisi mahdollista ottaa huo-
mioon systemaattisesti kuvassa 1 esitetyt tekoédlyn kayttoonotto-
paatoksen yhteydesséd harkittavat tekijat. Lisdksi mallia voitaisiin
hyodyntdd, kun suunnitteluprosessin tavoitteena on tunnistaa
jonkin ongelmakokonaisuuden osat, joiden ratkaisemiseen kan-
nattaa kayttda tekoilyd ja toisaalta ne osat, joiden ratkaisuun so-
veltuu esimerkiksi jonkinlainen mekaaninen tai automaattinen
menetelmé ja edelleen tunnistaa ihmisen rooli osakokokonai-
suuksien péddtoksenteossa. MCDA-tarkasteluja voitaisiin myos
hyodyntdd autonomisten jirjestelmien vaatimusmaidrittelyn ja
-hallinnan toteuttamisessa, jota on kuvattu taulukossa 1.

Tekodlyd ja perinteisiad OA-malleja ja -tekniikoita ei tule ndhda
toisiaan poissulkevina lahestymistapoina. Pddtoksenteon tuessa
voitaisiin kéyttdd tekodlymenetelmid esimerkiksi paatésongel-
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maan liittyvien ilmididen ja jarjestelmien dataperusteisessa analy-
soinnissa, kun taas MCDA-tekniikoita voitaisiin hydodyntda saman
paatosongelman rajaamisessa ja jasentelyssa, vaihtoehtojen luomi-
sessa ja niiden arvioinnissa usean kriteerin suhteen seka perustel-
tujen paatossuositusten tuottamisessa.

Toisenlainen esimerkki OA:n ja tekodlyn yhteiskdyttomah-
dollisuuksista on autonomisen jirjestelmédn kayttoperiaatteiden
optimointi- ja simulointiperusteinen kehittdminen. Témén tyyp-
pistd lahestymistapaa kdytetddn Sotatekniikan laitoksen Laykka-
tutkimusprojektissa (ks. taulukko 2) kehitettdessd autonominen
maastoajoneuvoalustan ohjaamiseen kiytettavia tekodlymalleja ja
tarkasteltaessa alustan ja sen tekodlyllisten ominaisuuksien hyo-
dynnettavyyttd osana sotivaa joukkoa erilaisissa olosuhteissa ja
tehtdvissa. OA:n ja tekodlyn yhdistelmad on myds kaytetty vastak-
kainasettelulliseen riskianalyysiin perustuvissa kyberturvallisuus-
malleissa, joita voitaisiin jatkossa soveltaa autonomisten jérjestel-
mien kyberturvallisuustarkasteluissa.

OR/OA-kentdlldi on melko uusi kasvava tutkimussuuntaus
Behavioural Operational Research (BOR), jossa tarkastellaan malli-
pohjaista paatoksentekoa ja erityisesti inhimillisen toiminnan vai-
kutuksien huomioon ottamisesta mallien rakentamisessa ja kaytta-
misessd. BOR-tarkasteluja voitaisiin tulevaisuudessa soveltaa myos
tekodlytoteutuksien ja -algoritmien sekd autonomisten jarjestel-
mien oikeaoppisen ja vastuullisen kdytdon varmistamisessa sekd
ihminen-kone-tekodly-jarjestelmien suorituskyvyn analysoinnissa
ja optimoinnissa. Esimerkkini tallaisesta tarkastelusta voisi olla
puutteellisesta, vinoutuneesta tai jopa tarkoituksella myrkytetysta
opetusdatasta johtuvien inhimillisessa paatoksenteossa esiintyvien
kognitiivisten harhojen ja vddristymien tyyppisten ilmididen ja nii-
den vaikutuksien tunnistaminen tekoélysysteemien toiminnassa.
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Johtopaatokset — miten varautua
autonomisten jarjestelmien tulevaisuuteen?

Tekodly on hyvéd renki, mutta huono isdntd. Pohdittaessa auto-
nomisen jédrjestelmdn hankkimista tai kehittamistd tulee sidosryh-
mien yhdessd ymmartdd ensin, mika on jarjestelman kayttotarkoitus
ja mihin tekoalyyn liittyvddn menetelmédn, tekniikkaan tai malliin
jarjestelmd pohjautuu. Tdmé edellyttdd entistd tiiviimpda vuoro-
puhelua tilaajan ja toimittajien valilla ldpi koko elinjakson ja orga-
nisaatiokulttuurin muutosta, jossa tilaaja-tuottajamallista ja tiukasta
vaatimusmaarittelystd siirrytdan kohti ketteran ohjelmistotuotannon
iteratiivista ja kokeellista tuotekehitysta. Riskien hallinnallisesti tulee
varautua pettymyksiin, mutta autonomiaprojekteista saatava oppi
ja osaaminen on kyettdvd hyodyntdmadn seuraavissa projekteissa.
Tama luo edellytykset hallita riskejd ottamalla niitd hallitusti.

Tekodlyyn ja autonomiaan liittyvien hankkeiden ja hankintapro-
jektien tulisi olla ongelmavetoisia — kaiken ldhtokohtana pitaa olla
madritetty ongelma tai jokin reaalimaailman selked kayttotarkoitus,
johon tekoilya olisi tarkoitus kayttda tai soveltaa. On hyvd muistaa,
ettei ole olemassa mitdén “general problem solver” -tekodlyd, joka
ratkoisi kaikki ongelmat. Toisaalta tulee huomioida myds se, ettei
onnistunut tekodlyn soveltaminen tiettyyn kayttotarkoitukseen ta-
kaa sen toimivuutta uuden ongelman ratkaisemisessa. Tekodlyn ja
autonomian hyddyntdminen on pitkdjanteistd, moniulotteista ja ite-
ratiivista kehitystyota.

Vanhan sanonnan mukaan tarvitaan koko kyla kasvattamaan lap-
si, eikd samanlaista yhteisollisyyden ja yhteistyon tarvetta voi kiistad
autonomisen jdrjestelman kehitystydssdkdan. Autonomisien jdrjes-
telmien kehittdminen tulee lisédmaan tarvetta entistd laaja-alaisem-
pien asiantuntijaverkostojen hyédyntdmiseen, mika tulee huomioida
tulevaisuuden hanke- ja tutkimushenkiloston osaamisen kehittdmi-
sessd ja verkostoitumisessa ympardivaan yhteiskuntaan.
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Omaa tuotekehitystd nopeampi tapa hankkia autonomisia jér-
jestelmid on luottaa toimittajien kykyyn myyda valmiita tuotteita.
Tekodlyyn liittyva hypetys luo ldhitulevaisuudessa yhd enemmain
tarjontaa sotilaallisten tekoélysovellusten ja autonomisten jdrjestel-
mien osalta, ja autonomisen jdrjestelman hankkiminen tarjoaa mah-
dollisuuden ostaa ennen nikeméton sika sakissa. Tekoalytoteutusta
tai autonomista jarjestelmédd hankkivien tahojen on kyettédva esitta-
main oleellisia kysymyksid, kuten millaisia oletuksia, rajoituksia ja
rajauksia sovelluksen tai jarjestelman kehittimisessd on kéytetty?
Mitd muuta olisi voitu olettaa, ja miten jarjestelman toiminta olisi
ndilld oletuksilla muuttunut? Miten kehitystydssé kaytetty tietopoh-
ja ja opetusdata on kerdtty? Vastauksia kuunnellessa olisi kyettava
sdilyttamadn objektiivisuus ja huomioitava se, ettd toimittaja ei ky-
kene edes itse vélttamattd tunnistamaan omiin tuotteisiinsa liittyvid
rajoituksia ja haasteita — vasarakauppias kun nékee kaikki asiakkaan
ongelmat nauloina.

Toisaalta datan kerddmis-, hallinta- ja varastointiratkaisuiden osal-
ta toimittajan valinnassa kannattaa muistaa, ettd kyseinen toimitta-
ja saattaa saada etulyontiaseman, jos datan pohjalta aletaan kehittada
myohemmin tekoélytoteutuksia. Asiakkaan kannattaa siis olla hereilla
ja suojata esimerkiksi hankkimansa tekoélyn opetusdata jatkokaytet-
tdvyyden tai kyberturvallisuuden kannalta. Sopimusoikeudellisesti
valmiin tekodlyjdrjestelmén hankkiminen saattaa muodostaa mitta-
van haasteen erityisesti, jos aihealueen osaamista ei ole riittavasti.

Miten tulevaisuuden taistelukentdn autonomisiin jérjestelmiin
tulisi varautua? Kysymykseen vastaamiseksi on ensin valittava rooli,
missd haluamme tulevaisuuden kohdata — haluammeko himmastells,
havainnoida vai tehdé tulevaisuutta? Sotilaallisesti saman voi ilmaista
termein: joutua yllatetyksi, tarkkailla tilanteen kehittymistd tai nostaa
valmiutta. Valmiuden kohottamisen tielld ensimmaéinen askel on tie-
toisuuden ja tiedonjanon lisddminen, ja tdssd me artikkelin kirjoittajat
olemme Sinua, artikkelin lukijaa, pyrkineet auttamaan.
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Puolustusmateriaalin vienti ja
sotilaallinen huoltovarmuus
muuttuvassa maailmassa

Tarja Jaakkola, materiaaliyksikon johtaja, puolustusministerio
Tuija Karanko, pddsihteeri, Puolustus- ja Ilmailuteollisuus PIA ry
Riikka Pitkdnen, erityisasiantuntija, puolustusministerio

Sotilaallista huoltovarmuutta on mahdoton ylldpitdd kansallisten
turvallisuusetujen vaatimassa laajuudessa ilman kotimaista puolus-
tusteollisuutta ja sen vientid.

Suomen puolustusteollisuus - globaalisti toimiva osa
kansallista puolustusjarjestelmaa

Sotilaallinen huoltovarmuus' ja sen turvaaminen kaikissa olosuh-
teissa on perinteisesti ollut yksi Suomen puolustusmateriaalipolitii-
kan kulmakivistd. Jotta Puolustusvoimien toimintakyky kyettiisiin
ylldpitdmadn kaikissa olosuhteissa, on maanpuolustuksen kannalta
kriittisen puolustusmateriaalin elinjakson hallinta kyettava toteut-
tamaan kotimaassa. Kotimaisen puolustusalan teollisuuden kyky

1 Sotilaallisella huoltovarmuudella tarkoitetaan Puolustusvoimien toimintakyvyn
kannalta valttaméttomien resurssien ja niihin liittyvien teknisten jarjestelmien,
ylldpidon ja huollon turvaamista poikkeusolojen ja niihin verrattavissa olevien
héiriéiden varalta.

236



valmistaa, integroida, ylldpitaa, kehittad edelleen, huoltaa, korjata
ja poistaa kaytostd keskeistd puolustusmateriaalia tuottaa osaltaan
sotilaallista huoltovarmuutta. Esimerkiksi teknisten jérjestelmien
vastaanotto- ja integraatiokyky on pitkélti Suomessa toimivan
puolustusteollisuuden osaamisen varassa. Suomessa toimiva puo-
lustusteollisuus onkin integroitu osa puolustuskykyamme, koko-
naisturvallisuutta ja sotilaallista huoltovarmuutta. Suomen koti-
markkinat puolustus- ja turvallisuusalalla ovat kuitenkin erittdin
pienet. Jotta kotimaassa toimiva puolustusteollisuus kykenee suo-
riutumaan sille annetusta tehtavistd, tulee sen olla kilpailukykyi-
nen ja kansainvilisesti verkottunut.

Puolustus- ja Ilmailuteollisuus PIA ry on Suomessa toimivan
puolustus-, ilmailu-, avaruus- ja turvallisuusteollisuuden etu-
jarjesto, jolla on noin 130 jasenyritystd. Yritysten yhteenlaskettu
liikevaihto kyseisilld toimialoilla vaihtelee vuosittain noin 1,5-1,8
miljardin euron vélilld. Viennin osuus on noin 40-60 % yritysten
vuosittaisesta liikevaihdosta. Esimerkiksi vuonna 2020 viennin
osuus oli 43 %, ja siitd vain pieni osa oli puolustustarvikkeiden
vientid. Yritysten resursointi tutkimus- ja tuotekehitykseen (T&K)
on huomattavan korkeaa, yli 15 % liikevaihdosta. Suurin osa yri-
tyksistd on yksityisomisteisia, pienid tai keskisuuria yrityksia.

Suomalainen puolustusteollisuus on ldhinnd osajérjestelmien
tai komponenttien toimittajia. Varsinaisia padjarjestelmatoimit-
tajia on harvoja. Suomalainen puolustusteollisuus toimii erittdin
globaalisti ja verkostoituneesti. Vienti suuntautuu ympdri maa-
ilmaa. Suomalainen osaaminen on maailman parasta erityisesti
johtamisjdrjestelmdalalla sekd Maa- ja Merivoimien liikkuvuudes-
sa ja vaikuttamiskyvyssd. My0s suoja- ja logistiikkaratkaisut ovat
keskeisid osaamisalueita. Huomattava on, ettd suomalaiselle alan
teollisuudelle on tunnusomaista monisektorisuus, eli yrityksilld on
huomattavaakin liiketoimintaa puolustus-, ilmailu-, avaruus- tai
turvallisuussektoreiden ulkopuolelta.
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Puolustusmateriaalin vienti ja sotilaallinen huolto-
varmuus

Vienti mahdollistaa yritysten ja osaamisen

kehittdmisen ja ylldpidon

Puolustustarvikkeiden vienti on sotilaallisen huoltovarmuuden ja
keskindisriippuvuuden kannalta vélttdmattomyys. Ilman vientitoi-
mintaa moni huoltovarmuuskriittinen yritys olisi jadnyt syntymat-
td tai lopettanut toimintansa.

Jotta sotilaallinen huoltovarmuus voidaan yllapitda Puolustus-
voimien tarvitsemassa laajuudessa myds alati muuttuvassa maail-
massa (teknologinen kehitys, turvallisuustilanteen muutos, uudet
uhkakuvat jne.), on teollisuuden kyettdva yllapitimaén ja edelleen
kehittdimadn osaamistaan ja varmistamaan osaavan henkilokun-
nan pysyvyys. Kotimaisten markkinoiden koosta johtuen timi on
mahdollista vain varmistamalla yritysten vientitoiminta. Verkot-
tuneessa maailmassa korostuu osaamisen kehittiminen ja sailyt-
tdminen, niin sanottu osaamisen huoltovarmuus. Siten T&K-toi-
minnan mahdollistuminen viennin ansiosta on jopa yksittdisten
vientihankkeiden tyollisyysvaikutuksia olennaisempaa.

Kansainvilinen yhteistyé sddstdd resursseja
ja tuottaa keskindisriippuvuutta
Sotilaallisia suorituskykyja kehitetddn globaaleissa verkostoissa.
Suomi on kansainvilisessé yhteistyossa sitd merkittavaimpi toimija,
mitd vahvemmin kumppanimme voivat luottaa suomalaisiin toi-
mijoihin, yhteistyéhon sekd Suomen poliittisiin linjauksiin. Suo-
mella on oltava myds teknologista osaamista tarjottavaksi kansain-
vilisille kumppaneilleen.

Kansainviliset yhteistydhankkeet ja puolustustarvikkeiden
vienti laajentavat asiakaskuntaa ja tuottavat mittakaavaetujen
kautta kustannustehokkuutta sadstden myds kotimaisen asiakkaan
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madrdrahoja. Téll6in muun muassa teollisuuden tuotekehityskus-
tannukset voidaan jakaa useamman kéyttdjan kesken ja teollisuus
kykenee monistamaan kansainvilisille markkinoille kehitettyja
ratkaisuja ja toiminnallisuuksia kotimarkkinoille.

Puolustustarvikkeiden hankinnoilla tehdddn myds ulko- ja
turvallisuuspolitiikkaa sekd luodaan keskindisriippuvuuksia.
Myo6s Suomi tarvitsee puolustustarvikkeita poikkeusoloissa, ja
Puolustusvoimien on kyettavd huolehtimaan siité, ettd se saa tar-
vitsemansa varaosat, vaihtolaitteet ja ampumatarvikkeet koti- ja
ulkomailta kaikissa turvallisuustilanteissa. Suomen huoltovar-
muus on sitd vahvempi, mitd enemmain teollisuuden kansainvili-
set verkostot tukeutuvat suoraan tai epasuorasti Suomessa sijaitse-
viin puolustusteollisiin toimijoihin ja niiden osaamiseen.

Poikkeusoloissa ja niihin varauduttaessa on tarve nostaa yri-
tysten tuotantokapasiteettia. Vientiin rakennetun kapasiteetin oh-
jaaminen kotimaahan on huomattavasti helpompaa kuin uuden
kapasiteetin rakentaminen poikkeusoloissa.

Ajatusleikki - lopetetaan puolustustarvikkeiden vienti,

mitd tapahtuu?

Jos Suomi lopettaa puolustustarvikkeiden viennin, pddosa ny-
kyisestd suomalaisesta puolustusteollisuudesta ei kykene ylla-
pitdmain liiketoimintaansa. Téma teollinen tyhjio taytyy jotenkin
tayttdd. Vaihtoehtoja on kolme:

1. Siirrytddan puolustustoimialalla tytdryhtidtalouteen: ulko-
maiset toimijat valtaavat Suomen markkinan ja tuottavat
elinkaaripalveluista osan Suomessa ja osan kotimaastaan
kasin.

2. Tuetaan budjettivaroin muutamaa suomalaista yritysta.
Suomi jdd jdrjestelmdn ainoaksi kayttdjiksi. Omaehtoinen
kehittiminen jad asiakkaan kustannettavaksi.
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3. Palautetaan “varikkolaitosajattelu” ja luodaan valtionhallin-
toon tarvittava tuotanto- ja yllapitokyky.

Kaikissa vaihtoehdoissa menetimme osaamista, ja niissd on ris-
kind, ettd Suomen sotilaallinen huoltovarmuus on erittdin riippu-
vainen ulkomaalaisista toimijoista. My6s Suomen keskindisriip-
puvuus heikkenee ja teollisuuden verkostot néivettyvit. Kriisiajan
haasteet kuten raaka-aine- ja komponenttipula vaikuttaisivat suo-
raan Suomen puolustusjirjestelmén toimivuuteen ja huoltovar-
muuteen. Puolustustarvikkeiden viennin loppuminen pienentéisi
Suomen asemaa vastuunkantajana kansainvilisessd yhteistydssa.
Lisdksi puolustusteollisuuden spin-off-vaikutus siviiliteollisuuteen
loppuisi ja monitoimialayritysten tilanne vaikeutuisi.

Puolustusmateriaalin vientivalvonta -
termit ja kasitteet sekoittuvat usein

Kotimaisen teollisuuden vientimahdollisuuksiin vaikuttaa mark-
kinatilanteen lisdksi Suomen vientilupapolitiikka. Puolustusmate-
riaalin (mukaan lukien tietotaito, teknologia) vientid sdantelee laki
puolustustarvikkeiden viennistd (282/2012). Lain mukaisesti luvan
myontdminen perustuu tapauskohtaiseen kokonaisharkintaan.
Lahtokohtana on, ettd lupa voidaan myontdd, mikali se on Suomen
ulko- ja turvallisuuspoliittisen linjan mukaista eikd vaaranna Suo-
men turvallisuutta. Tamén lisdksi vientilupapolitiikassa on otetta-
va huomioon myds puolustussektorin erityispiirteet.
Puolustusalan vientihankkeet ovat usein monivuotisia. Toimi-
tusten taustalla on vuosia kestdnyt markkinointity6 ja viennin edis-
tdiminen. Suomalainen puolustusteollisuus kidykin potentiaalisia
vientimarkkinoita kartoittaessaan jatkuvaa dialogia viranomaisen
kanssa. Mikili kohdemaa ndhddén vientivalvonnan nakokulmasta
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esteettomand, jatkaa yritys markkinointitoimenpiteitd. Markki-
nointivaiheessa annettu ulko- ja turvallisuuspoliittinen arvio ei
kuitenkaan ole paatoksentekijaa sitova, vaan mahdollinen tuleva
vientilupahakemus ratkaistaan luvan kasittelyhetken ulko- ja tur-
vallisuuspoliittisten olosuhteiden perusteella. Ennakollinen kanta
tulee kuitenkin ottaa huomioon paitoksentekovaiheessa, eika lin-
ja voi muuttua perusteettomasti.

Toteutuneen vientihankkeen toimitukset jakautuvat usein
useammalle vuodelle. Toimitettavat tuotteet vaativat myos elin-
kaaren aikaista tukea sekd palveluiden ettd varaosatoimitusten
muodossa. Elinkaaritukea koskevat sopimukset neuvotellaan
kuitenkin usein varsinaisten toimitussopimusten jilkeen. Kun
vientiluvat myonnetddan sopimuskohtaisesti loppukayttajatodis-
tusta vastaan, edellyttdd elinkaarituen toimittaminen télloin uutta
vientilupaa. Elinkaarituen toimittamisella on erittdin suuri merki-
tys osaamisen ylldpitamisessa kotimaassa. Lisaksi monivuotisilla
elinkaaritukisopimuksilla on merkittava tyollistava vaikutus paitsi
varsinaiselle jarjestelmdn toimittajalle, myds alihankintaketjulle
Suomessa.

Mikali elinkaaritukea koskeva vientilupa evdtdan, ei asiakas
saa jarjestelmien yllapitamiseksi valttamattomia palveluita. Pa-
himmillaan tilanne voi johtaa sopimusrikkomuksiin ja sank-
tioihin. Téastd syystd vientivalvontalaissa lahtokohdaksi on otet-
tu, ettd vientilupa myonnetédn, jos uusi toimitus on luonteeltaan
vastaava kuin aiempi vienti, se on jatkotoimitus tai muutoin
sidoksissa aiempaan vientiin. Sama koskee varaosien tai tdy-
dennysten toimittamista aiempiin vienteihin. Mikéli vientilupa-
politiikalla halutaan tukea suomalaista puolustusteollisuutta ja
huoltovarmuudelle kriittisen osaamisen sdilymistd kotimaassa
sekd toisaalta varmistua myytyjen jarjestelmien oikeaoppises-
ta kdytostd, on laissa kuvatun kaltainen ennakoitavuus otettava
huomioon paitoksenteossa. On my0s muistettava, ettd kieltei-
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silla vientilupapaatoksilld on vaikutuksia Suomen maineeseen
kauppakumppanina. Puolustusteollisuuden lisaksi tdlld voi olla
heijastevaikutuksia myos muille vientialoille.

Puolustusteollisuuden toimintaedellytysten kannalta on kes-
keistd, ettd luvan myontdminen on johdonmukaista, oikeasuh-
taista ja tasapuolista. Kielteisten lupapédatosten perustelujen tulee
olla selkeitd ja ymmarrettdvid sekd linjassa vastaaviin aikaisem-
piin pédtoksiin. Johdonmukaisuudelle asettaa haasteen hallitus-
ten mukana vaihtuvat ulko- ja turvallisuuspoliittiset painopisteet
seka niiden vaikutus lupapaitoksiin. Poliittisessa paatoksenteos-
sa tulisikin pystya erottamaan toisistaan selkedsti uudet vienti-
avaukset ja olemassa olevien sitoumusten mukaisten velvoittei-
den loppuun saattaminen.

Euroopan unionin jisenvaltiot noudattavat EU:n neuvos-
ton yhteista kantaa sotilasteknologian ja puolustustarvikkeiden
viennin valvontaa koskevien yhteisten sdantéjen maérittamisesta
(2008/944/YUTP) ja perustavat lupapéddtoksensd yhteisen kan-
nan kriteereihin. Paatoksenteko kuuluu kuitenkin jokaisen jasen-
valtion omaan toimivaltaan. Suomi noudattaa eurooppalaisessa
vertailussa varsin pidattyvdista linjaa vientilupapaitoksissa. Tu-
levaisuudessa Suomen vientilinjan ja paatoksenteon tulee haas-
tamaan Euroopan unionin puolustusrahaston tuella syntyneiden
yhteiseurooppalaisten tuotteiden viennit Euroopan ulkopuolelle.
Hankkeiden vientiehdoista tdytyy sopia useamman maan kes-
ken, ja ennakkoon tiukkana nahtava vientilupapolitiikka voi jopa
estdd suomalaisen teollisuuden mahdollisuuksia paasta mukaan
yhteisiin kehittdmishankkeisiin.

Julkinen keskustelu puolustustarvikkeiden viennistd on
usein vilkasta, ja siihen linkittyvit erilaiset eettiset ja poliitti-
set kysymykset. Keskustelua ei selkeyta tai helpota, ettd usein
termejd “sotatuote” ja "asevienti” kdytetddn synonyymind puo-
lustustarvikkeelle ja puolustustarvikkeiden viennille. Sotatuot-
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teeksi saatetaan maddritelld myos kaksikdyttotuotteet sekd si-
viiliaseiksi luokiteltavat ampuma-aseet ja -tarvikkeet. Kyseiset
termit johtavat kuulijoita harhaan sekd antavat vdardn kuvan
puolustustarvikkeiksi luokiteltavista tuotteista ja niiden kaytto-
tarkoituksesta.

Puolustustarvikkeiden viennin valvonnasta vastaa puolus-
tusministerid, kaksikayttétuotteiden viennin valvonnasta ulko-
ministerié ja sisiministerion alainen Poliisihallitus puolestaan
vastaa siviilituotteiksi luokiteltavien ampuma-aseiden ja -tar-
vikkeiden viennin luvituksesta. Ndiden kolmen tuotekategorian
vientid sadntelevit sekd oma erillinen kansallinen lainsdadan-
to ettd kansainviliset velvoitteet. Muun muassa kategorioiden
lupaprosessit ja paitoksenteko sekd raportointivelvollisuudet
poikkeavat toisistaan. Lisdksi luvitettavien tuotteiden maérit-
telyssd noudatetaan jokaisen kategorian osalta eri perusteita.
Esimerkiksi puolustustarvikkeen maéritelmaén lukeutuu 22 eri
tuoteluokkaan kuuluvia tuotteita, jotka jakautuvat varsinaisten
aseiden ja asejarjestelmien lisaksi muun muassa erilaiseen suo-
jamateriaaliin, viestintd- ja valvontajdrjestelmiin sekd puolustus-
tarvikkeiden kehittimiseen, tuotantoon, kiytt6on ja yllipitoon
suunniteltuun teknologiaan. Kaksikayttotuotteiden kirjo on vield
tatakin laajempi ja sisdltad yleisesti korkean teknologian tuottei-
ta, kuten ydinaineita, erityismateriaaleja ja niihin liittyvia laittei-
ta, elektroniikkaa seka tietoliikenne- ja tiedon suojauslaitteita.

Lupaviranomaiset tekevit tiivistd yhteisty6td sen varmistami-
seksi, ettd valvottava tuote paityy oikean sadntelyn alle. Keskeista
on, ettd valvonnan piiriin kuuluva tuote tunnistetaan, sita kos-
kevat oikeasuhtaiset rajoitteet ja velvoitteet eikd tuotetta valvota,
mikali se ei ole tarpeen. Kyse on elinkeinoharjoittamisen vapau-
den rajoittamisesta, minka tulee aina olla toissijaista.
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Puolustusmateriaalimarkkinat murroksessa, mutta
niitd sddtelee edelleen politiikka

Kansallisvaltiolla on suvereeni oikeus ja velvollisuus oman maansa
puolustukseen. Suurin osa maailman maista on paattanyt puolustaa
itseddn aseellisesti. Niinpd ne hankkivat ja tuottavat puolustustar-
vikkeita. Puolustusmateriaalimarkkinat ovatkin hyvin poliittiset
ja protektionistiset. Euroopan unionin pyrkimyksistd huolimatta
puolustusmateriaalin sisimarkkinat eivdt ole toteutuneet. EU:n
maat, joilla on vahva oma teollisuus, ostavat ldhtokohtaisesti koti-
maasta. Euroopassa suomalaisilla toimijoilla on mahdollisuuksia
lahinna sellaisissa (Ita-Euroopan) maissa, joilla ei ole omaa vahvaa
puolustusteollisuutta.

Suomalaisen teollisuuden on siten haettava vientimarkkinoita
globaalisti. Télld hetkelld suurimmat investoinnit tapahtuvat Lahi-
idassa, erityisesti Saudi-Arabiassa, Qatarissa, Arabiemiirikunnis-
sa sekd Egyptissd. MyOs Aasian ja Oseanian maissa investoidaan
vahvasti. Alueen lukuja nostavat erityisesti Australian seka Japanin
merKkittavat hankkeet, mutta my6s Kiina, Eteld-Korea ja Pakistan
ovat merKkittavid puolustusmateriaalin ostajia. Intia rakentaa omaa
teollisuuttaan Make in India -politiikallaan, joten sen ostot ulko-
mailta pienentynevit seuraavan kymmenen vuoden aikana. Erityi-
sesti Lahi-itdd koskevien vientilupahaasteiden takia suomalaisen
teollisuuden on katsottava myos muita mahdollisia alueita, joista
erds on Latinalainen Amerikka. Alueella ei ole merkittavésti omaa
kilpailevaa teollisuutta, ja alueen maat haluavat vahentda riippu-
vuuttaan yhdysvaltalaisista toimittajista.

Suomalainen puolustusteollisuus tuottaa erittdin korkealuok-
kaisia tuotteita, joilla on pitka elinkaari. Jarjestelmien elinkaaren
aikaisella tuella ja yritysten palvelutoiminnalla on yhd suurem-
pi merkitys yritysten liikevaihtoon. Useat maat vaativat teollista
yhteistyota paikallisten yritysten kanssa. Tdma ei ole ollut haaste

244



suomalaisille toimijoille, silldi Suomen huoltovarmuusajattelun
kautta vastaavaa on aikaisemmin vaadittu my6s Suomessa. Siten
usea yritys on paatynyt malliin, jossa suunnittelutyo ja kokoamis-
tyo tehdddn alkuvaiheessa Suomessa, mutta valmistus siirretddn
ostajamaahan. Pienilld ja keskisuurilla yrityksilld tilanne on haas-
tavampi, silld investointien vaade voi olla niin huomattava, ettei
kauppa ole yritykselle taloudellisesti kannattava.

Suomalaisen puolustusteollisuuden ehdottomia keihdankarki-
osaamisia ovat johtamisjarjestelmaala sekd uusien teknologioiden
hyodyntdminen. Tdma ei aina kdy yhteen ostajamaan teknologisen
tarpeen kanssa. Siitd huolimatta merkittdvid hankkeita on tehty
muun muassa Latinalaisen Amerikan maissa.

Tulevaisuus - taynna haasteita
mutta myos mahdollisuuksia

Yhdysvaltojen ja Kiinan teknologinen kamppailu on nouseva
muutostrendi, joka tulee vaikuttamaan teknologiateollisuuden toi-
mintaan. Muutos ei ole tullut yllatyksena. Yhdysvallat ja Kiina ovat
ottaneet osaksi kauppapolitiikan vélineistod myos kaksikéyttotuot-
teiden vientivalvontapolitiikan. Pahimmassa tapauksessa tdma
asettaa yritykset tilanteeseen, jossa ne joutuvat paattamadn, minka
maan (tai EU:n) lainsdddant64 ne noudattavat. Tdma tulee vaikeut-
tamaan teollisuuden globaaleja arvoketjuja sekd jakamaan markki-
noita. Jotta tallaisilta tilanteilta valtyttdisiin, Suomen ja EU:n tulee
vaikuttaa siihen, ettd vientivalvontaa kehitettdisiin ensi sijassa yh-
teistyOssd ja kansainvilisten sopimusten kautta.

Koronapandemia on nostanut Suomessa uuteen valoon huolto-
varmuuden, ja kriisi toi oppeja myds sotilaallisesta huoltovarmuu-
desta. Euroopassa termi on suppeampi, mutta selvda on, etté vaati-
mubkset toimitusvarmuudelle seka erityisesti Ranskan korostamalle
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“Euroopan strategiselle autonomialle” nousevat. On erittdin to-
denndkoistd, ettd yritykset ja valtiot pyrkivat kotiuttamaan osan
tuotantoketjustaan ja vihentdmadn raaka-aine- ja komponentti-
riippuvuuttaan. Talld on suora vaikutus suomalaisen teollisuuden
vientimahdollisuuksiin.

Puolustusteollisuudessa nahdadn laajasti, ettd koronapande-
mian myotd eri maiden puolustusmenot tulevat ldhivuosina las-
kemaan. Niin tapahtui vuoden 2008 finanssikriisin jalkeen, ja
yleensd puolustusbudjetit seuraavat kriiseja muutaman vuoden
viiveelld. Toisaalta muun muassa Ruotsissa ja Isossa-Britanniassa
investoidaan nyt vahvasti puolustukseen. Haasteet vientimarkki-
noilla kuitenkin varmasti jatkuvat.

Kotimaisen teollisuuden asemaa vientimarkkinoilla vaikeuttaa
my0s se, ettd EU:ssa jasenmaat eivdt toimeenpane vientivalvontaa
koskevaa EU:n sditelyd samalla tavalla. Tama johtaa tilanteisiin,
jossa eri maiden yritykset eivit kilpaile samoilla pelisddnnéilla.
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