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HUOLTOVARMUUDEN PERUSTAVOITE

e Vaeston toimeentulon, maan talouselaman ja maanpuolustuksen
kannalta valttamattomat taloudelliset toiminnot ja teknisten
jarjestelmien toimivuus vakavissa hairidissa ja poikkeusoloissa

Yhteiskunnan toiminnot

Huoltovarmuus-
toiminta

Markkinaperusteinen toiminta
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HAIRIOHERKKA JA HAAVOITTUVA NYKY-
YHTEISKUNTA

= Kaupungistuminen
= Sahkoistyminen

= Verkottuminen

" Digitalisoituminen

" Globalisaatio

" Epavarmuus, riskit

=" Maantiede (Suomi)
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HUOLTOVARMUUSTAVOITTEIDEN
KEHITYS

Kylman sodan

uhkakuvat

1988
* Ulkomaankaupan
sulkutila 1 v.
* 4-6 kk lieva
kriisi
* Laaja perus-
huollon kéasite

EU-olosuhteet

1995
* 12 kk kestava
valmiuslain mukainen
kriisi, johon voi siséltya
puolustustila
* Tuontimahdollisuudet
olennaisesti vaikeu-
tuneet
* Kansallisia toimia
taydentavat EU, IEA ja
bilateraalijarjestelyt
* Perushuollon priori-
sointi

Nine eleven

2002
* 12 kk valmiuslain
mukainen kriisi
siséltden puolustustilan
jaterrorismiuhan
* Tuontimahdollisuudet
valiaikaisesti vai-
keutuneet
* Kv. yhteisty6 olen-
nainen osa varautu-
mista
* Painopisteena yh-
teiskunnan toimi-
vuus, erityisesti
tieto- ja
viestintatekniikka

Globalisaatio ja

verkostotalous
2008

* Tuonti valiaikaisesti
hairiintynyt, nor-
maaliolojen vakavat
hairiot
* Lahtokohtana kv.
markkinat ja kansalliset
toimenpiteet
* EU ja kv. sopimukset
taydentavia
* Yhteiskunnan kriittinen
infrastruktuuri korostuu,

kv. yhteistyd aktiivisempaa
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YHTEISKUNNAN HUOLTOVARMUUS
RIIPPUVAINEN ERI TEKIJOISTA

Valtioneuvoston paatos huoltovarmuuden tavoitteista 539/2008

Yhteiskunnan kriittisen
infrastruktuurin turvaaminen

= Energian siirto- ja jakeluverkot

= Sdhkoiset tieto- ja
viestintdjarjestelmat

= Kuljetuslogistiset jarjestelmat

= Vesihuolto ja muu
vhdyskuntatekniikka

* Infrastruktuurin rakentaminen
ja kunnossapito

Yhteiskunnan kriittisen
tuotannon turvaaminen

= Elintarvikehuolto

= Energiantuotanto

= Terveydenhuolto

= Maanpuolustusta tukeva
tuotanto

= Vientiteollisuuden yleisten
toimintaedellytysten
turvaaminen
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NELJA SKENAARIOTA TULEVAISUUDEN
TOIMINTAYMPARISTOISTA 2025 (HUOVA-TYO)

Luottamus ja verkostoituminen

Skenaario 4 Skenaario 1

Niukkuuteen
sopeutuminen

Globaalien verkostojen
digitalous

0/A1S181yA uauleAuresueyy

Resurssien saatavuus

Kohtuullinen
saatavuus

Niukkuus

""""""""""""""""""""""""""""""""""""""""""""""""

Skenaario 3 i : Skenaario 2

Talouskriisi Konfliktien maailma

____________________________________________________________________________________
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HUOLTOVARMUUDEN NELJA SKENAARIOTA

MAAILMA VUONNA 2025

Globaalien
verkostojen
digitalous

Niukkuuteen
sopeutuminen

Talouskriisi

Konfliktien
maailma

Globaalien verkostojen digitalous

Teknologia ja markkinat ratkaisevat niukkuuden haasteet.

Digitaalisessa taloudessa Ja internettaloudessa syntyy
valtavaa globaalia kasvua.

Yritykset ja yksilot werkottuwvat, keskittywit ja erikoistuwvat.
Tieto, teknologia ja pandemiat levidvit nopeast ja
laajasti.

Globaalit yritykset luovat kasvualustoja, joista
PK-yritykset hyd tyvat.

Uudet sukupolvet kyseenalaistavat vanhat arvot ja
tavoitteet.

Suomi j&3 digitalisoituvan globaalin internettalouden
karjesta.

-

1 Niukkuuteen sopeutuminen

“  Niukkuus ja ymparistd haasteet ohjaavat valintoja.

“  Saantely on vahvaa ja sit3 ohjaavat ylikansalliset orga-
nisaatiot ja kansalaisjarjestot.

“ Luonnonvarat, sijainti ja osaaminen ovat EU-liittowvalti-
oon kuuluvan Suomen turvana.

“ Toimintamallien keskidss3 ovat paikallisuus, uusiutuvi-
en luonnonvarojen hyddyntadminen, kierratys ja resurs-
sitehokkuus.

“  Resursseja hyd@dyntdvit (kansallisetkin) suuryhtigt ovat
wvahvoilla.

“ Yksildiden ja yhteisdjen vdlinen luottamus on korkealla
tasolla.

o

Talouskriisi

Globaali rahoitusmarkkinakriisi on jatkunut jo vuosikym-
menen ja sen mydtd maiden ja alueiden vilinen epiluot-
tamus ja niiden valiset kaupanesteet ovat lisdantyneet.

Euroyhteistyd on purkautunut 2010-luvun lopussa ja
EU-yhteistydn suunta on hukassa.

Vendjan talous on heikentynyt ja maa on kdymistilassa.
Suomen talouden romahdus tapahtui 2010-luvun lo-
pulla. Siirryttiin markka-aikaan, roskalainaluokkaan ja
IMF-avun piiriin.

Veronkierto, korruptio, harmaa talous ja vaihdantatalous
kasvawvat niin Suomessa kuin laajemmin Euroopassakin.

Yhteiskunnalliset palvelut ja infrastruktuuri heikkene-
vit nopeasti.

>

Konfliktien maailma

® Suurvaltavetoinen sotilas-, valta- ja etupiiripolitilkka
on noussut kansainvalisten suhteiden keskigan.

® Maailma blokkiutuu ja samalla globaalit arvoketjut ja
logistiset ketjut rakoilevat.

®  Kulttuurien valilld syntyy jannitteitd. Lahi-it3 ja Pohjois-
Afrikka ovat kriisiytyneet.

® Luonnonvararikas Vendjd on vahva ja painostaa I3hi-
alueitaan.

® EU:n ytimess3 on talous- ja puolustusliitto, johon
EU-Suomi ei kuulu.

® Suomen talous kasvaa kohtuullisesti.

®  Kaswussa ovat myds Suomen talouden riippuvuus-

suhde Vendjist3 ja talouskehityksen epavarmuus.
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TARKEIMPIA MUUTOKSIA

e Kriittisten prosessien ja jarjestelmien varmistaminen seka
keskinaisriippuvuuksien ymmartaminen korostuvat

e Alueellinen ja paikallinen taso huomioidaan aikaisempaa paremmin
e Kriittisen infrastrukktuurin varmistaminen tasmentyy
* Viljan varmuusvarastotasoja laskettaisiin selvasti nykyisesta

e Oljytuotteiden varmuusvarastoinnissa enemman joustavuutta sekd muutoksia ja
uusia avauksia polttoainehuollon varautumistavoitteissa

* Teollisuus, maanpuolustusta tukeva tuotanto ja palvelut painokkaammin esille
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VNP:N RAKENNE

1 YLEISET LAHTOKOHDAT

2 YLEISET TAVOITTEET

2.1. Organisaatioiden ja verkostojen toiminnan jatkuvuuden
varmistaminen

2.2. Alueellinen ja paikallinen varautuminen

2.3. Yhteisty6 kansainvalisten toimijoiden kanssa
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VNP:N RAKENNE

3 KRIITTISEN INFRASTRUKTUURIN TURVAAMINEN

10

3.1 Energian tuotanto-, siirto- ja jakelujarjestelmat
3.2 Tieto- ja viestintajarjestelmat, -verkot ja -palvelut
3.3 Finanssialan palvelut

3.4 Liikenne ja logistiikka

3.5 Vesihuolto

3.6 Infrastruktuurin rakentaminen ja kunnossapito
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VNP:N RAKENNE

4 KRIITTISEN TUOTANNON JA PALVELUIDEN TURVAAMINEN

4.1 Elintarvikehuolto

4.2 Terveydenhuolto ja peruspalvelut

4.3 Teollisuus

4.4 Sotilaallista maanpuolustusta tukeva tuotanto ja palvelut

5 HUOLTOVARMUUSTYON KEHITTAMINEN

6 VOIMAANTULO
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1. YLEISET LAHTOKOHDAT

» Keskeisia yhteiskunnan taloudellista toimintakykya vaarantavia uhkia
ovat sahkoisten tieto- ja viestintajarjestelmien hairiintyminen,
energiansaannin keskeytyminen, vaeston terveyden ja toimintakyvyn
vakava hairiintyminen seka luonnon- ja ymparistoonnettomuudet.

e Vakavimpana ulkoisena uhkana huoltovarmuudelle pidetaan
kriisitilannetta, jossa kansakunnan kyky tuottaa tai hankkia ulkomailta
kriittisia tavaroita ja palveluja on valiaikaisesti vaikeutunut.

e Vakavimmat poikkeusolot varaudutaan hoitamaan kansallisin
toimenpitein.
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1. YLEISET LAHTOKOHDAT

13

Huoltovarmuuden turvaaminen perustuu toimiviin kansainvalisiin
poliittisiin, taloudellisiin ja teknisiin yhteyksiin, huoltovarmuuden
kannalta valttamattomien organisaatioiden ja verkostojen toiminnan
jatkuvuuden varmistamiseen seka toimialakohtaisiin
huoltovarmuustoimenpiteisiin.

Toimenpiteet toteutetaan yhteistyossa julkisen sektorin,
elinkeinoelaman ja jarjestojen kesken. Huoltovarmuusorganisaatio
kaynnistaa ja sovittaa yhteen taman paatoksen yhteistyota edellyttavat

toimenpiteet ja jarjestelyt.
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2. YLEISET TAVOITTEET

2.1. Organisaatioiden ja verkostojen toiminnan jatkuvuuden
varmistaminen

* Edistetaan huoltovarmuudelle tarkeiden organisaatioiden varautumista
omassa ja kumppaniverkoston toiminnassa tapahtuviin hairidihin
(jatkuvuudenhallinta). Huoltovarmuuskeskus ja
huoltovarmuusorganisaatio tukevat toimintaa tyodkaluilla, selvityksill3,
ohjeistuksilla ja koulutuksella.

e Kehitetaan huoltovarmuuden ja toiminnan jatkuvuuden varmistamiseen
tahtaadvia sopimuskaytantoja seka edistetaan niiden kayttoa

* Yllapidetaan ja kehitetaan yhteistyota eri alojen toimijoiden kanssa;
tavoitteena molempia osapuolia hyodyttava toiminta
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2. YLEISET TAVOITTEET

2.2. Alueellinen ja paikallinen varautuminen

* Yllapidetaan ja kehitetaan alueellista ja paikallista yhteistyota huoltovarmuuden
turvaamiseksi eri viranomaisten, yritysten ja jarjestojen valilla. Lisataan ja
kehitetaan alueellista varautumista tukevaa harjoitustoimintaa.

e Kehitetaan sahko-, polttoaine- ,talousvesi- ja elintarvikejakelun alueellisia seka
tieto- ja viestintaverkkojen alueellisia varmistusjarjestelyja.

e Parannetaan kansalaisten valmiuksia toimia hairio- ja poikkeusoloissa. Tuetaan ja
ohjeistetaan viestinnan avulla vaestda vakavissa hairidissa ja poikkeusoloissa.

2.3. Yhteistyo kansainvalisten toimijoiden kanssa

* Yhteistyon lisaaminen EU:n, YK:n, Naton, OECD:n, Pohjoismaiden kanssa;
HVK aktiivisesti yhteistyojarjestelyihin kv. jarjestoissa

T Sab
o HUOLTOVARMUUSKESKUS ‘ TN\
FORSORJNINGSBEREDSKAPSCENTRALEN o8 .‘!
NATIONAL EMERGENCY SUPPLY AGENCY \.'g’q

15 Ve



ENERGIAN TUONTIRIIPPUVUUS

Vendajan tuonnin arvo on 87 % energiatuonnista

10 243 (1000 t)
Raakadljy
Vendja 89%

l Muut 11 %

Puolet vientiin!

OMAVARAISUUS 36%

3900 Milj. m3

‘ Maakaasu

Venaja 100 %

40%

35%

30%

<

25%
50,5 tU
Ydinpolttoaine
Venaja 22 %
Ruotsi 40%
Muut 38 %

=

20%

15%

10%

5% 2785(1000 t)
Kivihiili

0% T T T T T T T T T T T T T T T T T T . . . . Venaja. 92 % ’
Muut 8 %

19,3 TWh
Sahko
Venaja 23%
Ruotsi 75 %

1990
1992
1994
1996
1998
2000
2002
2004
2006
2008
2010
2012

Viro 2 %

Lahde: Tilastokeskus
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3.1. ENERGIAN TUOTANTO-, SIIRTO- JA
JAKELUJARJESTELMAT

17

Energiaomavaraisuuden, etenkin sahkéntuotantokapasitin, kasvattaminen. Uusiutuvan
energian tuotanto otettava huomioon saatévoima- ja sahkojarjestelmaratkaisuissa.

Varmuusvarastoissa keskimaarin viiden kuukauden normaalikulutusta vastaavat
tuontipolttoainevarastot. Valtion varmuusvarastoille asetetut tavoitetasot voidaan
tarvittaessa alittaa enintaan kahden viikon keskimaaraista kulutusta vastaavalla
maaralla kohtuulliseksi ajaksi huoltovarmuuden vaarantumatta.

Varastomaarien mitoituksessa otetaan huomioon o6ljytuotteiden kdaytté6 maakaasun
varapolttoaineena yhdyskuntien energiahuollossa.

Yritysten tuontipolttoaineiden velvoitevarastoista enintaan 30 % voi sijaita Euroopan
talousalueella (ETA) Suomen ulkopuolella.

Kaukolampoyritysten varautuminen, turpeen aseman turvaaminen ja tavoitteeksi 6
kuukauden varastot seka maakaasuhuollon turvaaminen (hankintaldhteet,
terminaalikapasiteetti)
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3.2. TIETOYHTEISKUNNAN TURVAAMINEN

e Kriittisimpien jarjestelmien ja niiden
riskien tunnistaminen ja varmistaminen

* Yksittaisen kohteen lamautuminen ei saa
lamaannuttaa koko jarjestelmaa
(kahdentaminen, hajauttaminen)

e Jarjestelmien tuki seka hallinnan ja
yllapidon osaaminen sailytettava

* Kriittiset tietovarannot kahdennettava
Suomeen

» Kansallinen kyky joukkoviestintaan on
turvattava kaikissa oloissa

Z_

*
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4.1. ELINTARVIKEHUOLTO

19

Elintarvikehuollossa turvataan kotimaisen alkutuotannon monipuolisuus ja riittava laajuus seka
kotimaassa toimivan elintarviketeollisuuden asema jalostajana. Huoltovarmuusorganisaatio tukee
elintarvikelogistiikan ja kaupan toimintakykya kotimaisten ja tuontielintarvikkeiden jakelussa.
Valtioneuvosto vaikuttaa Euroopan unionin maatalouspolitiikkaan siten, etta yhteinen
maatalouspolitiikka ja kansalliset toimet turvaavat huoltovarmuuden kannalta riittavan kotimaisen
alkutuotannon.

Varmuusvarastoissa pidetaan viljaa kotimaisen tarjonnan varmistamiseksi normaaliolojen vakavien
hairioiden seka poikkeusolojen varalta siten, etta maassa kaytettavissa kaikissa oloissa oleva maara
vastaa kuuden kuukauden keskimaaraista kulutusta ihmisravinnoksi.

Vrt. VNp 2008: ” Leipaviljaa pidetaan varmuusvarastoissa eri puolilla maata vuoden normaalikulutusta
vastaava maara.”

Varmuusvarastoissa pidetaan alkutuotantoa varmistavia siemenia, rehuvalkuaista ja muita
tuotantopanoksia.

Vrt. VNp 2008: “"Kasvipohjaista valkuaista varmuusvarastoidaan maara, jolla voidaan turvata
kotieldintuotannon rehuhuollon sopeuttamista valkuaisen saantihairididen varalta. Siemenviljaa tai
laatuominaisuuksiltaan siemeneksi soveltuvaa viljaa varastoidaan 80 000 tonnia ja nurmikasvien siemenia
maara, jolla voidaan kattaa yhden epdaonnistuneen siementuotantovuoden vajausta. ”
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LEIPAVILIOJEN OMAVARAISUUS SUOMESSA
1968-2010
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4.4. MAANPUOLUSTUSTA TUKEVAN TUOTANNON
TURVAAMINEN

= Varmistetaan riittava kotimainen osaaminen,
teknologia ja tuotanto seka integraatio-, huolto-,
yllapito- ja kriisiajan vauriokorjauskyky

= Kriittisen tietoturvallisuus- ja salausosaamisen (kyber)
kehittaminen

= Kansallisille turvallisuuseduille kriittista
puolustusteollisuutta ja palveluja yllapidetaan

= Tarkeimpien kulutusmateriaalien, kuten tykistéruutien
ja ampumatarvikkeiden tuotantokapasiteettia seka
valttamattomia maanpuolustusta tukevia
varmuusvarastoja yllapidetaan Sotilaallinen puolustus ankkuroituu

= Kansainvilisiin yhteistyohankkeisiin ja siviiliyhteiskunnan voimavaroihin,
huoltovarmuusjirjestelyihin osallistuminen ja osaamiseen ja teknologiaan

. . ‘.“
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SUOMEN (HUOLTOVARMUUS)VAHVUUKSIA

= Runsaat luonnonvarat
= vesivarat
= bioenergiapotentiaali
= strategiset metallit
= rakentamatonta maata (tilaa)

= Hyva elintarviketuotantokyky

= Kehittynyt hyvinvointijarjestelma

= Koulutusjarjestelma ja korkea osaamistaso, tyokulttuuri

= Hyvin toimiva fyysinen ja sahkoinen infrastruktuuri

= Pienuuden edut, joustava hallinto, ei hallinnon korruptiota

= Hyva julkisen ja yksityisen sektorin yhteistyon perinne (sosiaalinen
paaoma)

= Korkea BKT/capita puskurina

= Vahainen laajojen luonnonkatastrofien riski

= Poliittinen ja lainsaadannollinen vakaus, turvallisuus
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GLOBALISAATION HYODYT JA HAITAT
REALISOITUNEET SUOMESSA

—_—

e Suuri osa yrityksista on siirtynyt ulkomaiseen omistukseen — teknologia
ja markkinamuutokset ovat kaannekohtia omistusjarjestelyille
e yritykset ovat olleet aikaisemmin suomalaisessa omistuksessa ja
alansa johtavia, edellakavijoita teknologian kehittamisessa
e Massatuotanto (esim. elektroniikka) on siirtynyt halpamaihin,
e Suomessa on muutamia erikoisia valmistusmenetelmia tai —
ymparistoja vaativaa tuotantoa
e monimutkaista kokoonpanotuotantoa on edelleen Suomessa
* Tuotekehitys, logistiikka ja liiketoiminnan ohjaus on viela monilta osin
Suomessa
e Suomen toiminnan laajuus riippuu osaamisalueista

Lahde: Huoltovarmuuden globaali ulottuvuus,

HVK & elektroniikkapooli 2013 e
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HUOLTOVARMUUDEN HAASTEITA
VERKOTTUVASSA TOIMINTAYMPARISTOSSA

24

Kriittisten komponenttien ja raaka-aineiden hankintalahteiden ja
saatavuuden turvaaminen.

|ICT-verkkojen ja —jarjestelmien seka ohjelmistojen kyberturvallisuus.
- varsinkin tuotanto-, myynti-, operointi- ja kaytto- ja kunnossapito
Integroituvien sahkoverkkojen stabiilisuuden turvaaminen uusiutuvan
energian (tuuli ja aurinko) tuotantovaihteluissa

Kriittisen infrastruktuurin hairionsietokyvysta (resilience) huolehtiminen
Ulkomaisen omistuksen ja yritysten niveltaminen
huoltovarmuusorganisaation toimintaan

Sopimusperusteinen varautuminen

EU:n huoltovarmuusulottuvuus?
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MIHIN MENET SUOMI?

HUOLTOVARMUUDEN SISALTO JA TARVE MUUTTUU MAKROYMPARISTON MUKANA

. Monipuolinen
Tytaryhtiotalous
menestyja

Kansain-
valisyys,
avoimuus

Perakyla, Autarkia,

sisamarkkina-
talous

eristdytyminen

—

Resurssit, osaaminen,

yhteiskunnan toimivuus HUOLTOVARMUUSKESKUS
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Huoltovarmuuskeskus
Pohjoinen Makasiinikatu 7 A
FI-00130 Helsinki, Finland
Puhelin +358 (0)2950 51046
ilkka.kananen@nesa.fi
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Julkisen ja yksityisen

H U O LTOVA R M U U SO RGA N I SAATI O sektorin yhteistoiminta- ja

asiantuntijaverkosto (n.
1.000 osallistujaa)

Huoltovarmuusneuvosto

Huoltovarmuuskeskus
Hallitus

Elintarvike- Energia- Logistiikka- Terveyden- Tietoyhteis- Finanssialan Teollisuus-
huoltosektori huoltosektori sektori huoltosektori kuntasektori sektori sektori

Alkutuotanto- Voinjatalous- limakuljetus- Terveyden-. Graafinen pooli Rahoitus. Kemian pooli
pooli pooli pooli huoltopooli
- Aluetoimikunnat huoltopooli Teknologiapooli
Kaukol3mod . ihuol Joukkoviestinta-
Elintarvike- - Raukolampo- Maakuljetus- Vesihuolto- ] Vakuutus Elektroniikka-
teollisuuspooli Jaosto pooli pooli pooli ] pooli
- Kotimaisten alan pooli
Kauppa- ja polttoaineiden Vesikuljetus- Tekstiili-ja ICT-pooli Metsipooli
Jakelupooli Jaosto pooli Jalkinepooli o
Aluepooli MUO.VI'Ja.
- KOVA- Oljypooli - Jatealan - ALVAR- kumipooli
toimikunta - Maakaasujaosto huoltovarmuus- toimikunnat )
toimikunta MiIL-pooli

Huoltovarmuuskriittiset yritykset (n. 1.500)
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