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MALLI CAJANDERISTA EU-AIKAAN

LUKIJALLE

Sotataloudella tarkoitetaan maaritelmén mukaan kaikkia niitd sotilaallisen
maanpuolustuksen toimenpiteitd, jotka liittyvit puolustusvoimien varustei-
den hankintaan ja materiaalisen valmiuden ylldpitoon eri valmiustiloissa.
Tehtdvani on mm toteuttaa puolustusvoimien hankinnat, laatia suunnitelmat
kriisiajan puolustustarviketuotannon seké palvelujen kdaynnistdmiseksi ja yl-
lapitdmiseksi sekd valmistella sodan ajan sotatalousorganisaatio.

Nykyisen puolustusvoimien sisdisen vastuujaon mukaisesti médarittelyn
mukaisia sotatalouden tehtdvid hoitavat monet organisaatiotasot, mm. han-
kintojen toteuttaminen on kokonaan puolustushaarojen tehtivé, joten sotata-
louden ydinalueeksi on muodostunut kriisiajan materiaalisen valmiuden toi-
menpiteiden sekd organisaation suunnittelu. Yleistien voidaan sanoa, ettd
sotatalouden tehtdvani on koordinoida ja ohjata kaikkea siviiliteollisuuden
ja palvelujen hyvéksikdyttoon liittyvid toimenpiteitd sotilaallisen maanpuo-
lustuksen tarpeisiin. Ylimman tason tehtévid hoitaa Pddesikunnassa Huolto-
esikunnan Sotatalousosasto.

Kriisiajan sotataloudellisen (materiaalisen) valmiuden perustana on suu-
ressa midrin siviilieldmén teollisuus ja palvelutuotanto. Tehtivit ovat osa
yleistd maan huoltovarmuutta ja liittyvit siviilieldmén kriisiajan tuotannon
suunnitteluun ja varmistamiseen sekd niitd suorittaviin organisaatioihin.
Naisti kotimaassa tiarkeimpid ovat Kauppa- ja teollisuusministerion alainen
PTS (Puolustustaloudellinen Suunnittelukunta) ja sen pooliorganisaatio seka
Huoltovarmuuskeskus. Toiminnan kansainvélistyessd mukaan tulevat myos
ulkomaiset yritykset sekd erityisesti EU:n, Naton, WEU:n, WEAG:n seki
muut vastaavia asioita suunnittelevat ja ohjaavat organisaatiot. Kriisiajan toi-
mintojen varmistamisessa merkittivissi asemassa ovat my0s valtioiden sekd
yritysten viliset sopimukset. Sotatalous kokonaisuudessaan ei ole vain puo-
lustusvoimien asia. Se on osa yleistd huoltovarmuutta, jonka rahoituksesta
ovat vastuussa myds puolustusbudjetin ulkopuoliset tahot.



Téamin julkaisun taustana on sotilaallisen uhkakuvan muutos seki tekni-
sen kehityksen my6td puolustusvoimien materiaalisen valmiuden perusteis-
sa tapahtuneet muutokset. Kehityksesséd on néhtdvissd uusi suunta. Strategi-
sen iskun torjuntaan varaudutaan nykyaikaisilla ja hyvin varustetuilla nope-
an toiminnan joukoilla. Tastd ndkyvd merkki on mm. helikoptereiden kiyt-
toonotto - kehitys tullee jatkumaan tihdn suuntaan. Laajamittainen koko
maan puolustaminen tehddén olemassaolovilla ja edelleen mydskin kehitet-
tavilld joukoilla. Namé eivit ole toisiaan poissulkevia vaan rinnakkaisia
vaihtoehtoja.

Sotatalouden suunnittelun ldhtékohdissa on myos tapahtunut ainakin kah-
den perustekijin muutos. Puolustusmateriaalin ja asejéirjestelmien teknisty-
misen sekd yritysmaailman globalisoitumisen my6ti sotatalouden toiminnot
ovat yritysten kautta tai suoraan liittyneet tai liittymassd yhi voimakkaam-
min ulkomaisiin toimintoihin sekd kansainvilisiin tuotantoverkkoihin. Val-
mius ei voi endi olla kokonaan maan rajojen sisipuolella ja toimintojen on
pysyttavi yleisen kehityksen mukana. On tarpeen luoda yli maan rajojen
ulottuvia toimintatapoja ja jérjestelmid sekd olla mukana néihin liittyvissa
organisaatioissa seké toimintamuodoissa.

Toiseksi em. teknistymiskehitys ja erityisesti puolustusvoimien pyrkimys
keskittyd sotilaallisiin tehtéviin johtaa siihen, ettd siviiliyritysten ja —laitos-
ten vastuuta materiaalin tuotannosta, huollosta ja korjaustoiminnasta lisatdin
ja niiden tuki ulottuu yha lahemmads sotilaallisia operaatioita.

Sotataloudellinen Seura — Krigsekonomiska Samfundet ry on perustettu
vuonna 1956 toimimaan sotataloudellisista asioista kiinnostuneiden henki-
16iden yhdyssiteend. Seura jirjestdd kokouksia, esitelmitilaisuuksia seké tu-
tustumiskdynteja ja edistaa alan tutkimusta. Kokouksia ja esitelmitilaisuuk-
sia on jérjestetty sddnnoéllisesti ja alaan liittyvid tutkimustoiti on seuran tu-
ella saatu aikaan. Ehkd merkittdvimmaksi on kuitenkin muodostunut timi
sotataloustietoutta” julkaisusarja. Sen osat ovat viime aikoina ilmestyneet
kolmen vuoden vilein. Nyt julkaistu kirja on jarjestyksessi seitsemis. Sar-
jaan voidaan kuitenkin liittd4d myos aiemmin toimitetut kaksi eversti Risto
Erjolan kokoamaa yhteenvetoa ase- ja ampumatarviketuotannosta sodan ai-
kana. Pddesikunnan Sotatalousosasto (aikaisemmin Materiaalihallinto-osas-
to) on merkittdvésti tukenut seuran julkaisutoimintaa.

Kirjan artikkelisisdllossd tarkastellaan kansainvilistymisen vaikutuksia
sotatalouden ydintoimintoihin ja arvioituja muutoksia eri nakokulmilta. Ar-
tikkelit edustavat kunkin kirjoittajan omaa nikemysti, eivitki vilttimatta
heidén organisaatioidensa virallista kantaa. Asiantuntijoina he ovat onnistu-



neet tuomaan omalta erikoisalaltaan ansiokkaasti esiin mielenkiintoisia na-
kemyksii ja esityksis, joiden tulisi mieluusti tulla my&s asioista pdattavien
tahojen tietoon. Yksityisestd nikdkulmasta huolimatta sisallon ryhmittely on
tehty kirjoittajien taustayhteison mukaisesti — EU, Puolustusministeri, puo-
lustusteollisuus, Huoltovarmuuskeskus ja Puolustusvoimat.

Kirjan paisisillostd eriytyen julkaistaan lyhennelmi FT Arno Hahman
viitoskirjasta ”Metal Combustion in Explosives and Propellant”. Tutkimus
liittyy erityisesti vedenalaisten rijahdysaineiden kehitysty6hon ja késittelee
metallijauheiden, erityisesti alumiinijauheen kéyttdytymistd, kun jauhe se-
koitetaan rijihdysaineisiin tai ruuteihin ja seos sytytetdan. Tutkimus on teh-
ty Turun yliopiston, MATINEn, Puolustusvoimien Teknillisen Tutkimuslai-
toksen, Forcit Oy:n seki Nexplo Vihtavuori Oy:n vilisend yhteistyond. Aihe
liittyy sotatalouden kannalta tirkedén rijahdysaineiden kehittimiseen ja tuo-
tantoon kotimaassa, joten myds Sotataloudellinen Seura ry on tukenut tutki-
musta.

Sotataloustietoutta VII julkaisun otsikkona on "Malli Cajanderista EU-
aikaan”. Sen on toimittanut insindorieversti (evp) Unto Lindén.

Sotataloudellinen Seura — Krigsekonomiska Samfundet ry johtokunta
lausuu parhaat kiitokset kaikille kirjoittajille seké kirjan toimittajalle.

Helsingissa 6. padivind helmikuuta 2001
Sotataloudellinen Seura — Krigsekonomiska Samfundet ry

Johtokunta
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KOMISSION KATSAUS PUOLUSTUSTEOLLISUUTEEN JA
EUROOPAN PUOLUSTUSMATERIAALIPOLITIIKAN
MUOTOUTUMISEEN

Erkki Liikanen
Yritystoiminnasta ja tietoyhteiskunnasta vastaava
Euroopan komission jasen

1. Osa yhteisti turvallisuuspolitiikkaa

Viimeisen reilun vuoden aikana edistys yhteisen ulko- ja turvallisuuspolitii-
kan (YUTP) institutionaalisissa ja poliittisissa kysymyksissé on ollut merkit-
tavad. Kolnin, Helsingin ja Feiran Eurooppa-neuvostojen tuloksena on aloi-
tettu monia uudistuksia. Neuvostoon on luotu uusia poliittissotilaallisia ra-
kenteita, kuten poliittinen ja turvallisuuskomitea, joka toimii jo pysyvélld
pohjalla, seka viliaikainen sotilaallinen elin ja sotilasalan asiantuntijaryhmd,
jotka vakinaistetaan I#hitulevaisuudessa. YUTP:n korkean edustajan toimi on
perustettu. Lisiksi on luotu Euroopan laajuinen nopean toiminnan véline ja
inventoitu siviili-kriisinhallinnan voimavaroja.

Kolnissa kesdkuussa 1999 asetettiin tavoitteeksi lujittaa yhteistd ulko- ja
turvallisuuspolitiikkaa yhteisen turvallisuus- ja puolustuspolitiikan kehit-
timisen kautta. Tama edellyttdd EU:n itsendistd toimintakapasiteettia, joka
perustuu uskottaviin sotilaallisiin voimavaroihin seka asianmukaisiin hallin-
toelimiin ja padtoksentekomenettelyihin.

Helsingissi joulukuussa 1999 saavutettiin lapimurto eurooppalaisen rau-
hanturva- ja kriisinhallintakyvyn kehittdmisessd. Balkanin tapahtumat osoit-
tivat, etti Euroopan on kyettivi seké sotilaalliseen ettd siviili-kriisinhallin-
taan. Nami tdydentidvit toisiaan eivitkd kilpaile keskendan.

Helsingissd pditettiin perustaa nopeasti toimintavalmiit joukot ja kehittda
yhteisid voimavaratavoitteita johtamisjarjestelyjen, tiedustelun ja strategisen
kuljetuskyvyn aloilla. Ndmi tavoitteet on méard saavuttaa koordinoitujen
kansallisten ja monikansallisten vapaaehtoisten toimien avulla, jotta kaikki
Petersbergin tehtivit saadaan tehokkaasti toteutettua. Talla tarkoitetaan Eu-
roopan unionista tehdyn sopimuksen 17.2 Artiklan mukaisia tehtdvid, joihin
kuuluvat humanitaariset ja pelastustehtivét, raubanturvaaminen seka taiste-
lujoukkojen tehtivit kriisinhallinnassa, rauhaanpalauttaminen mukaan luki-
en.
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Feirassa kesikuussa 2000 Eurooppa-neuvosto vahvisti sitoumuksensa
sotilaallisen ja siviili-kriisinhallinnan voimavarojen luomiseksi. Eurooppa-
neuvosto oli tyytyvéinen kriisinhallinnan siviilindkékohtia kisittelevin ko-
mitean perustamiseen seka siihen, ettid komissio haluaa osallistua tihin toi-
mintaan. Unionin ja Naton vililli tarvittavan avoimuuden Jja vuoropuhelun
varmistamiseksi on méritelty periaatteet ja menettelysdannét, jotta ne Na-
ton eurooppalaiset jdsenet, jotka eivit ole EU:n jisenvaltioita, ja muut EU:n
Jasenehdokkaina olevat maat voivat osallistua EU:n sotilaalliseen kriisinhal-
lintaan.

Euroopan turvallisuus- ja puolustuspolitiikan kehittiminen edellyttis
edistystd myds puolustusmateriaaliyhteistydssi. Eurooppa-neuvosto on ko-
rostanut useaan otteeseen tarvetta vahvistaa alan kilpailukykyi. Helsingissd
kiinnitettiin huomiota Euroopan puolustusteollisuuden rakenteiden uudista-
miseen sek tiiviimman ja tehokkaamman puolustusteollisen yhteistyén mer-
kitykseen. Ponnisteluja sotilasalan vaatimusten ja puolustusmateriaalin suun-
nittelun ja hankintojen yhdenmukaistamiseksi péitettiin tehostaa.

Euroopan puolustusmateriaalipolitiikka liittyy liheisesti yhteisen turval-
lisuus- ja puolustuspolitiikan kehittdmiseen. Siksi olisi tarpeen, ettd kaikki
15 jasenvaltiota osallistuisivat sen toteuttamiseen. Euroopan turvallisuus- ja
puolustuspolitiikkaa on vaikea toteuttaa ilman kilpailukykyistd puolustusma-
teriaaliteollisuutta ja sen teollisen perustan vahvistamista.

2. Strateginen panostus

Euroopan puolustusteollisuuden rakenneuudistuksessa on vuoden 1997 jal-
keen edistytty huomattavasti varsinkin ilmailun ja ammattielektroniikan
aloilla sekd avaruusalalla. Kyseiset teollisuudenalat ovat jarjestaytyneet Sak-
sassa, Ranskassa sekd Britanniassa, Espanjassa, Italiassa ja Ruotsissa kol-
men keskittymin ympirille: BAE Systems, EADS ja THOMSON-CSF. Liit-
teend oleva kaavio, joka on peréisin WEU:n strategisen tutkimuslaitoksen
julkaisusta kuvaa niitd mittavia rakenteiden muutoksia.

Valtioiden rajat ylittivien suurten teollisuusryhmittymien synty on haas-
te valtioille, jotka kokevat vaikutusmahdollisuuksiensa pienenevin. Ilman
yhteisié pelisddntdji valtioiden on vaikea koordinoida yhteisten hankkeiden
rahoitusta ja mééritelld yhteistd hankintapolitiikkaa. Euroopan markkinat
ovat edelleen hyvin pirstaleiset. T4ll4 voi olla vaikutuksensa teollisuusryh-
mittymien kannattavuuteen.
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Jotta uuden teollisen perustan edut voidaan tdysiméirdisesti hyddyntai,
valtioiden on uudistettava yhteisty6tadn koko hankintaprosessissa sekd mééri-
teltdva uudelleen asemansa asiakkaana, rahoittajana ja sddntelyelimend. Halli-
tusten vaikutuksella on keskeinen asema yhteisten pelisddntdjen luomisessa.

3. Komission tekemiit selvitykset

Komission mielestd nykyisiin haasteisiin voidaan vastata ainoastaan sellais-
ten kdytidnnonldheisten ratkaisujen avulla, jotka toteutetaan Euroopan laajui-
sesti kaikkien tahojen yhteistyond. [lman titd Euroopan teollisuuden ja huip-
putekniikan perusta vaarantuu. Tdmé perusta késittdd teknisen taitotiedon,
tutkimuksen ja kehittdmisen osaamiskeskukset, pitevin henkil6stén sekd
markkinointi- ja vientiresurssit.

Euroopan komissio esitti vuosina 1996 ja 1997 neuvostolle ja Euroopan
parlamentille tiedonannot, joissa ehdotettiin toimintasuunnitelmaa Euroopan
teollisen ja teknisen perustan lujittamiseksi ja Euroopan laajuisten puolustus-
materiaalimarkkinoiden Tuomiseksi.

Vuoden 1996 alussa hyviksytyssd ensimmaisessi tiedonannossa keskityt-
tiin puolustusteollisuuden haasteisiin. Komissio suositti kansallisten markki-
noiden avaamista alan tehostamiseksi ja rakennemuutoksen edistdmiseksi
Euroopassa.

Néin on pyritty syventdméin vuoropuhelua teollisuuden ja jésenvaltioi-
den kanssa. Asioiden kisittely Euroopan parlamentissa ja talous- ja sosiaali-
komiteassa on lisdnnyt tietoa aiheesta. Niiden antamissa lausunnoissa on
kannatettu komission ehdottamaa toimintalinjaa.

Euroopan unionin strategia

Komissio tdsmensi tavoitteitaan tiedonannossa “Puolustukseen liittyvid teol-
lisuudenaloja koskeva Euroopan unionin strategia”, jonka se antoi joulu-
kuussa 1997. Tiedonanto siséltdd luonnoksen neuvoston yhteiseksi kannaksi
sekd komission toimintasuunnitelman.

Ehdotus avasi keskustelun Euroopan puolustusmateriaalipolitiikan avain-
kysymyksistd ja piditoksenteosta. Ehdotuksella tavoiteltiin jasenvaltioiden
poliittista sitoutumista Euroopan laajuisen puolustusmateriaalipolitiikan as-
teittaiseen toteuttamiseen.
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Puolustusteollisuutta varten laadittu toimintasuunnitelma kattaa 14 aluet-
ta!, joilla tarvitaan Euroopan laajuisia toimia. Niméi joko edellyttivit uutta
yhteisdlainsdddidntda tai ne voidaan toteuttaa jo olemassa olevien sddnndsten
puitteissa. Toimintasuunnitelma on suunnattu Euroopan unionin toimielimil-
le ja jésenvaltioille sekd Euroopan puolustusteollisuudelle. Komissio tekee
asianmukaiset aloitteet hahmoteltujen toimenpiteiden yksityiskohtien hio-
miseksi ja aikoo toimia yhdessd kaikkien asiaan liittyvien tahojen, kuten
Lénsi-Euroopan puolustusmateriaaliryhmin WEAG:n kanssa.

EU:n neuvosto totesi strategian luomisen tarpeen jo vuoden 1995 kesil-
14, jolloin se perusti Euroopan asevarustelupolitiikkaa kisittelevin pysyvin
tyoryhmén (Polarm). Sen tehtédvind on suosittaa toimia aloilla, joita voitai-
siin késitelld EU:n laajuisesti.

Vaikka Euroopan tason toimintaa tarvitaan sopivien ratkaisujen hakemi-
seen, nykyiset pddtoksentekopuitteet eivit ole toistaiseksi osoittautuneet eri-
tyisen toimiviksi Euroopan puolustustarvikemarkkinoiden kehittdmisessa.

4. Euroopan laajuinen puolustusmateriaalipolitiikka vasta muotoutu-
massa

Viime aikoina on syntynyt muita luonteeltaan hallitustenvilisii ja pienimuo-

toisia puolustusmateriaalialoitteita. Tillaisia ovat JOAC ja aiesopimus, josta

kiytetddn englanninkielistd lyhennettd Lol (Letter of intent). Aloitteiden 1i-
sadntyminen kertoo jasenvaltioiden tarpeesta pohtia yhdessi puolustusmate-
riaaleihin liittyvid kysymyksi.

JOAC (Joint Organisation for Armaments Cooperation) on puolustusma-
teriaaliyhteisty6td kisitteleva jirjestd, jonka jisenini ovat vuodesta 1996 ol-
leet Ranska, Yhdistynyt Kuningaskunta, Saksa ja Italia. Sen toiminta perus-
tuu seuraaville puolustusmateriaaliyhteisty6td uudistaville periaatteille:

— Yyhteisten rajat ylittdvien ohjelmaty6ryhmien perustaminen. Niiden tyd-
ryhmien tarkoituksena on ottaa kdyttoon uudet ja tehokkaat ohjelman
hallintamenettelyt

— teollisen ja teknisen puolustusperustan lujittaminen ja kehittiminen

— sellaisten puolustusmateriaalien kdyttdminen, joiden kehittimiseen

! 1. yhteison sisdiset siirrot, 2. eurooppayhtiditi koskeva saénnostd, 3. julkiset hankinnat, 4. TTK, 5.
standardoiminen, 6. tullit, 7. innovaatio, teknologian siirto ja pk-yritykset 8. kilpailupolitiikka, 9. vien-
ti — kaksikdyttdiset tavarat ja teknologiat — tavanomaiset aseet, 10. rakennerahastot, 11. vilillinen ja
vilitdn verotus, 12. markkinoille padsyn periaatteet, 13. esikuva-analyysi, 14. laajentuminen.
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JOAC: jasenvaltiot ovat osallistuneet jdrjestén puitteissa.

Muutkin Euroopan maat kuin JOAC:n neljé perustajajasentd voivat liittya
jarjestdon, kuitenkin silld ehdolla, ettd ne hyviksyvit sen periaatteet ja sdan-
nodston ja osallistuvat vahintddn yhteen jarjeston hallinnoimaan merkittivain
ohjelmaan.

Eurooppalaisen yhteistahdon puute on haitannut aloitetta. Lénsi-Euroo-
pan unionin (WEU) kumppanimaat epésivét neljin maan muodostamalta
JOAC:Ita mahdollisuuden pédstd sen alaiseksi elimeksi, miké olisi tosiasial-
lisesti antanut sille kyseisen jarjeston oikeushenkilon aseman. Tdma sai néi-
den neljin maan puolustusministerit allekirjoittamaan 9. syyskuuta 1998
erillissopimuksen, jonka my6td JOAC sai oikeushenkilon aseman. Asema
antaa sille mahdollisuuden tehdé sopimuksia.

JOAC:n lyjittuminen muodostaa keskeisen vaiheen siind prosessissa, jon-
ka pédtepisteend on Maastrichtin sopimuksessa ennakoidun Euroopan puo-
lustusmateriaaliviraston perustaminen.

Perustettavan viraston tehtdvina olisi kantaa vastuuta kaikista sellaisista
kysymyksistd, jotka liittyvét puolustustarvikkeiden kysynnin médrittelyyn
tai organisointiin. Tdma puolestaan helpottaisi eurooppalaisen puolustusteol-
lisuuden rakenteiden uudistamista.

Eurooppalaisten puolustusvilinemarkkinoiden luomista ja viraston pe-
rustamista ei voida erottaa toisistaan, mikéli halutaan varmistaa taloudellinen
tehokkuus. Kummankin toimintasdéntdja olisi kehitettéva toisiaan tdydenta-
viksi, jotta saataisiin aikaan yhtendiset globaalit puitteet.

Lol -aiesopimus (aiesopimus, joka koskee teollisuuden uudelleenjérjes-
telyjen helpottamiseksi tarkoitettuja toimenpiteitd) nayttaisi soveltuvan tdhén
puolustusmateriaaliohjelmien yhdenmukaistetun sdddoskokonaisuuden laa-
timiseen. Ainakin néin niyttdisi olevan kuuden heindkuussa 1998 Lontoossa
sopimuksen allekirjoittaneen maan osalta (nelja JOAC:iin kuuluvaa maata
seké Espanja ja Ruotsi).

Téssd alesopimuksessa tismennetdiin noudatettavat periaatteet ja tavoit-
teet, joihin ndiden maiden hallitukset pyrkivit kannustaakseen ja helpottaak-
seen rajatylittdvien yritysten luomista ja tehostaakseen eurooppalaisen puo-
lustustarviketuotannon toimintaa. Kuusi tydryhméé on perustettu. Ne kasit-
televit seuraavia aiheita: hankintojen toimitusvarmuus, vientimenettelyt, tie-
toturva, tutkimus ja teknologia, operationaalisten tarpeiden yhdenmukaista-
minen ja teknisen tiedon késittely.

Ty6ryhmit esittelivét raporttinsa heindkuussa 1999. Niiden tulosten poh-
jalta taytantddnpanokomitea laati lopullisen asiakirjan. Sitten kun eri maiden
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parlamentit ovat tarvittaessa ratifioineet asiakirjan, siiti tulee kansainvilinen
sopimus,

Heinédkuussa 2000 allekirjoitettu puitesopimus on kuuden maan vilisen
aiesopimuksen ensimmaéinen nékyva tulos. Se koskee tietoturvaa ja teknisen
tiedon kasittelyd koskevia toimenpiteitd. Muutoin kuuden maan viilld on
saavutettu yhteisymmaérrys ainoastaan hankintojen toimitusvarmuudesta, tut-
kimuksesta ja teknologiasta sekd yhdesti tydohjelmasta operationaalisten
tarpeiden yhdenmukaistamiseksi.

Viennin todellista kehitystd on todettu ainoastaan Lol-aiesopimukseen
kuuluvien kuuden maan vélisessd kaupassa. Vienti aiesopimuksen ulkopuo-
lisiin maihin on varsin nimellisti.

Vaikka ollaan vasta alkumetreilld, sopimus on epdilemitti merkittivi as-
kel eteenpdin. Jatkossa ratkaisevaa on sellaisten Euroopan maiden mukaan-
tulo, joiden osuus puolustusvilinemarkkinoista on merkittivi.

5. EU:n laajuiset markkinat

JOAC ja Lol-aiesopimus koskevat niitd kuutta valtiota, joissa puolustusteol-
lisuus on kaikkein merkittivintd. Mutta vaikka nimi kuusi maata edustavat
90 prosenttia Euroopan puolustustarviketuotannosta, ne eiviit edusta kuin 60
prosenttia markkinoista. Yhdeksén muuta EU:n jisenmaata kdintyviit usein
kustannussyistd hankinnoissaan amerikkalaisten tavarantoimittajien puoleen.

Tésti syystd on tarpeen luoda EU:n laajuiset markkinat alalle. Néin saa-
taisiin aikaan synergiaa ja mittakaavaetuja ja viltyttiisiin siltd, ettd kuilu
Lol-aiesopimukseen kuuluvien maiden ja muiden vililli syvenee.

Yksi tutkimisen arvoinen mahdollisuus voisi olla vastausten etsiminen 15
jasenvaltion voimin nithin kysymyksiin, jotka koskevat koko unionia. Tassé
voitaisiin kiyttda hyvand pohjana kuuden maan kehittelemid suuntaviivoja.
Kaikkien 15 jisenvaltion yhteisissé ratkaisuissa voitaisiin hyddyntii unionin
yhteistd painoarvoa.

Euroopan unionilla on kiytdssddn laaja kirjo vilineité, joiden avulla se
voi toteuttaa eurooppalaista puolustusmateriaalipolitiikkaa. Yhdistelemalla
erilaisia sd8doksid ja Euroopan yhteisdjen perustamissopimuksen suomia
lainsdddéntovalineitd (kilpailu, viennin valvonta, T&K, julkiset hankinnat
jne.) ja yhteistd ulko- ja turvallisuuspolitiikka (yhteiset toimet ja kannat, yh-
teiset strategiat, tiiviimpi yhteistyd) olisi mahdollista luoda eurooppalaiset
puolustusvilinemarkkinat ja tehdd 15 jdsenvaltion yhteisty6td télli alalla.
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Kaikkia perussopimuksen tarjoamia mahdollisuuksia ei ole vield otettu
kiyttoon. Mahdollisuuteen kisitelld puolustusmateriaalipolititkkaan littyvii
asioita EU:n sisélla olisi tartuttava. Puolustusteollista yhteisty&td olisi kehi-
tettdva siten, ettd se olisi avointa kaikille EU:n jisenmaille. Tamé on tirkedd
madritettdessd yhteistd ulko- ja turvallisuuspolitiikkaa sekd EU:n itsendista
sotilaallista toimintakapasiteettia.

6. Millainen strategia tédsti eteenpdin?

T&ll4 hetkelld ollaan tilanteessa, jossa kaikki jasenvaltiot supistavat puolus-
tusmairarahojaan. Kosovon kriisistd on juuri selvitty. On todettava, etti eu-
rooppalainen puolustus on kallista eivitkd sen tehokkuus ja kapasiteetti vas-
taa sitd kuvaa, minkd veronmaksajien maksettavaksi lankeava osuus antaisi
olettaa. Todettava on myds, ettd Euroopan puolustusteollisuus on edelleen
erittdin pirstaleista ja kilpailukyvyssd on toivomisen varaa.

Sen vuoksi komissio pitdd edelleen vuonna 1997 tekeménsé selvityksen
suuria linjoja paikkansapitivind ja katsoo, ettd on syytd jatkaa niiden kisit-
telyd EU:n tasolla. Valitettavasti tdhan asti asia ei ole edistynyt toivotulla ta-
valla.

Toisaalta komissiolla on ollut vaikeuksia laatia vuoden 1997 toiminta-
suunnitelmassa kaavailemiaan lainsdddantoehdotuksia aikataulussa.

Vaikeuksia voidaan selittdd myos jasenvaltioiden toimettomuudella. Tar-
peellista poliittista tahtoa ei ole 16ytynyt ja neuvoston ty6lle on asetettu es-
teitd. Tastd johtuen eri tahojen (Lol, JOAC, Linsi-Euroopan puolustusmate-
riaaliryhmi (WEAG), Euroopan komissio, Polarm) ty6td ei ole pystytty
koordinoimaan.

Euroopan puolustusmateriaaliyhteistyd on vasta alkutekijoissddn. Sitd
rakennetaan talld hetkelld ilman selkedd suunnitelmaa tai useiden samanai-
kaisten ja keskendin ristiriitaisten suunnitelmien mukaisesti. TAmé Euroopan
yhteisten intressien kannalta ongelmallinen asetelma nédyttdé kuitenkin sopi-
van merkittdville tuottajamaille. Ne ovat valinneet erikseen etenemisen
JOAC ja Lol-aiesopimuksen mukaisissa puitteissa.

Silti toivon, ettd pddsemme nopeasti vakaviin keskusteluihin koko ongel-
makentéstd ja ettd keskusteluille saataisiin jasenvaltioiden poliittinen tuki.
Eri tasoilla ja eri tahoilla toteutettavat toimet ovat tehokkaita ainoastaan, jos
ne nivoutuvat yhteiseen ja kokonaisvaltaiseen 1dhestymistapaan.

2 Sotataloustietoutta VII
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NAKEMYKSIA SOTILAALLISEN MAANPUOLUSTUKSEN
HUOLTOVARMUUDEN KEHITTAMISESTA
LANSI-EUROOPASSA

Osastopadllikkd, hallitusneuvos Eero Lavonen
Puolustusministerid

1. Sotilaallisen maanpuolustuksen hueltovarmuuden perusteet ja teolli-
suuden kansainvilistymiskehitys

Huoltovarmuuden turvaamisen perusteista on sdddetty Suomessa laissa huol-
tovarmuuden turvaamisesta (1390/1992). Lain tarkoituksena on poikkeus-
olojen varalta turvata viestén toimeentulon, maan talouseldmin ja maanpuo-
lustuksen kannalta valttimattdmat taloudelliset toiminnot (huoltovarmuus).
Laissa todetaan, ettd “huoltovarmuuden turvaamiseksi kaikissa oloissa on
luotava ja yllapidettava riittdvd valmius hyddykkeiden tuottamiseksi sekd
tuotannon, jakelun, kulutuksen ja ulkomaankaupan ohjaamiseksi”.

Huoltovarmuuden tavoitteista annettu valtioneuvoston péitds (1440/95)
asettaa tavoitteet paitsi elintarvike-, energia- ja terveydenhuollolle seké kul-
jetus-, varastointi- ja jakelujirjestelmien seki yhteiskunnan teknisten jérjes-
telmien toimivuudelle, myds sotilaallista maanpuolustusta tukevalle teolli-
suustuotannolle ja korjaustoiminnalle. Valtioneuvoston paatoksessé koroste-
taan puolustusvoimien tirkeimpien massakulutusmateriaalien tuotantokapa-
siteetin merkitystd sotilaallisen puolustusvalmiuden turvaamisessa. Keskei-
sin toimiala on ampumatarvikehuolto. Perinteisesti on katsottu, ettd uskotta-
van puolustuskyvyn turvaaminen edellyttdd vahintdén raskaiden ampumatar-
vikkeiden ja ruutien tuotannon sekd asejarjestelmien huolto- ja korjauskyvyn
sdilyttdmistd kotimaassa, ja ettd Suomi ei voisi tukeutua néissd hankinnoissa
ja toiminnoissa ulkomaihin.

Valtioneuvoston 17.3.1997 eduskunnalle antamassa selonteossa “’Euroo-
pan turvallisuuskehitys ja Suomen puolustus” (jatkossa “puolustusselvitys™)
todetaan, ettii kotimaisella tuotannolla luodaan ja ylldpidetddn edellytyksid
sodanajan joukkojen varustamiselle, materiaalin kunnossapidolle seka kulu-
tusta vastaavalle materiaalitiydennykselle. Huoltovarmuuskeskus turvaa yh-
dessd puolustushallinnon kanssa puolustustarviketuotannon kannalta kriittis-
ten raaka-aineiden ja komponenttien saatavuuden varmuusvarastoinnilla.
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Suomalaisia tykiston ammuksia. Patrian kuva-arkisto.

Puolustusselvityksessd todetaan erityisesti, ettéi yhteiskunnan toimialojen
kotimaisuusasteella ja kyvylld mukauttaa tuotantotoimintaa kriisiaikojen
vaatimuksiin on huoltovarmuuden kannalta tirked merkitys. Toisaalta myos
Suomen jasenyys EU:ssa ja osallistuminen kansainviliseen huoltovarmuus-
yhteistyohon tiydentévit kansallisia taloudelliseen turvallisuuteen liittyvii
varautumistoimia.

Puolustusmateriaaliteollisuudessa on seki globaalilla etti eurooppalaisel-
la tasolla kdynnissd nopea sopeutuminen alentuneeseen kysyntiin ja kove-
nevaan kilpailuun. Kilpailutilanne pakottaa erikoistumiseen ja keskittymi-
seen, jolloin etenkédn pienet valtiot eivdt voi ylldpitad kattavaa puolustus-
teollisuutta. Pienentyvit puolustusbudjetit ja supistuva tilauskanta seki yri-
tysten heikentynyt kannattavuus ovat pakottaneet yritykset etsiméén uusia
yhteistydkumppaneita yli valtioiden rajojen.

Teollisuuden kansainvilistymiskehitys on saavuttanut my6s Pohjoismaat,
mukaan luettuna Suomen. Esimerkkiné voidaan mainita ampumatarvike- ja
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ruutituotanto, jotka on yhdistetty kahdeksi pohjoismaiseksi yhteisyrityksek-
si. My®s valtiollinen puolustusteollisuusyrityksemme, Patria Industries Oyj
etsii uusia yhteistydkumppaneita ulkomailta. Kotimaisen puolustusteollisuu-
den kansainvélistymiskehitys asettaa nusia haasteita perinteiselle huoltovar-
muusajattelullemme.

Yritystoiminnan tavoitteena on taloudellinen kannattavuus, ei kansallis-
ten huoltovarmuusintressien turvaaminen. Erityisesti kriisiaikana huoltovar-
muusintressit saattavat joutua ristiriitaan esimerkiksi ulkomaisten omistaji-
en intressien kanssa. Kriisiajan valmisteluja ja toteuttamista koskeva valmi-
uslaki (1081/1991) antaa kuitenkin mahdollisuuden my6s kansainvilisten
yritysten toiminnan varmistamiseen Suomessa silloinkin, kun niiden omis-
tajatahot eivit jatkaisi tuotantotoimintaa. Valtioneuvosto voi muun muassa
poikkeusoloissa velvoittaa asianomaisen luovuttamaan valtiolle sellaisia ta-
varoita seké suorittamaan sellaisia ty6- ja palvelustehtévia tai sellaisia kul-
jetuksia ja niihin liittyvid tehtivid, jotka ovat tirkeitd taloudelliselle tai soti-
laalliselle puolustusvalmiudelle.

Hiab-nostureita kdytettiin menestyksekkddsti Ruotsia ja Tanskaa yhdistivin
Oresundin sillan rakentamisessa
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Hiab-kappalenosturi ja multilifi-koukkulaite tekeviit ajoneuvosta monipuolisen kul-
Jetusvilineen.

Puolustusmateriaaliteollisuuden kehittdmisté selvittineen Mattssonin toi-
mikunnan raportissa todetaan, etté teollisuuden kansainvilinen yhteistoimin-
ta parantaa kotimaisen puolustusmateriaaliteollisuuden rauhanajan kannatta-
vuutta ja tuotantovarmuutta, mutta tilléin puolustusmateriaalin liikkuminen
yritysten ja niiden eri yksikdiden vililld valtakunnan rajojen yli tulee voida
taata my®ds kriisitilanteessa esim. valtioiden vilisin sopimuksin.!

Tuotannon hajauttaminen ulkomaille ja maakohtainen erikoistuminen
kuitenkin voivat johtaa siihen, ettd kokonaisen tuotteen valmistusmahdol-
lisuudet heikentyvat Suomessa. Lisdksi Suomi tulee ulkomaisten hankin-
tojen vuoksi riippuvaiseksi ulkomaisesta toimittajasta osajirjestelmien ja
komponenttien suhteen. Mattsonin toimikunta katsoi, etti tillaisten uhka-
kuvien torjumiseksi kotimaisen teollisuuden olisi pyrittivi kansainvilises-
sd yhteistyossd kriittisen tuotannon yhteistydkumppanin asemaan, joka
johtaisi tuotannolliseen riippuvuussuhteeseen osapuolten kesken.> Suoma-
laisten yritysten padseminen eurooppalaisen yhteistydn avulla osajirjestel-
mien merkittdviksi toimittajaksi antaa parantuneita mahdollisuuksia jirjes-

! Puolustusmateriaaliteollisuuden kehittiminen, toimikunnan loppuraportti 11.8.1999.
? Ks. my6s Det militéira forsvarets materielforsérjning, nulage och forandringsfaktorer, delbetinkande
frén Materielforsérjningsutredningen, SOU 2000:54 s. 70-71.
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telmien ja komponenttien kriisiaikaiselle hankinnalle monenvélisen riippu-
vuuden kautta.

Puolustusselvityksessi todetaan, ettd Suomen jésenyys EU:ssa ja osallis-
tuminen kansainviliseen huoltovarmuusyhteistyohon taydentdvit kansallisia
taloudelliseen turvallisuuteen liittyvid varautumistoimia.

2. Pohjoismaiset huoltovarmuuden ja puolustusmateriaaliteollisuuden
kuviot - mahdollisuudet ja tarvittavat toimenpiteet

2.1 Pohjoismainen teollisuuden rakennemuutos

Suomessa keskeinen puolustusteollisuuden rakennemuutos toteutettiin v.
1998, kun aiemmin hajallaan ollut valtion méaraysvaltaan kuuluva puolus-
tusteollisuus yhdistettiin Patria-konserniksi. Valtion omistusta Patria-konser-
nissa (edustaa n. 75% Suomen puolustusteollisuudesta) ollaan nyt vahenta-
miissi hakemalla yhtidlle kansainvilisid yhteistybkumppaneita. Tulevaisuus
niyttdd, onko yksityistimisessd syytd edelleen edetd ottaen huomioon mm.
Suomen huoltovarmuustarpeet. Yli 50% myyminen edellyttdd kuitenkin
eduskunnan uutta asiaa koskevaa paatosta.

Ruotsin puolustusteollisuus on kooltaan selvisti suurin Pohjoismaissa ja
on merkittivi myds eurooppalaisessa mittakaavassa. Myds Ruotsin puolus-
tusteollisuudessa on viime vuosina tapahtunut merkittdvid rakennemuutok-
sia. Paillekkaisii toimintoja on keskitetty, tiettyjéd toimintoja on lopetettu ja
myds yritysten omistussuhteet ovat muuttuneet. Ruotsin valtio ei ole endd
merkittivd omistaja ja Ruotsissa puhutaankin nykyédan puolustusteollisuu-
desta Ruotsissa eikd ruotsalaisesta puolustusteollisuudesta.

Ruotsissa teollisuuden rakennemuutos on edennyt pidemmalle kuin Suo-
messa, koska Ruotsi on katsonut voivansa luopua erdista keskeisistd toimia-
loista ja turvata huoltovarmuusintressinsd muilla keinoilla. Ruotsissa katso-
taan, ettd huoltovarmuusintressien turvaaminen kansainvélisen yhteistydn
avulla monenkeskisen riippuvuuden kautta edellyttda, ettd Ruotsissa pysty-
tadn sdilyttimain ns. niche-aloilla teollisuutta, joka on myds kansainvélises-

ti kilpailukykyistd.?

3 Det militdra forsvarets materielforsdrining, nuldge och fordndringsfaktorer, delbetinkande frin Mate-
rielférsorjningsutredningen, SOU 2000:54 5. 13 .
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PATRIA-KONSERNIN RAKENNE

Patria Engineering
Liiketoimintaryhmi

Yksikot:
*  Vehicles
*  Asejarjestelmat
*  Mobile
¢ Sopimusvalmistus

Toimintaa harjoittavat yhtiét:

* Patria Vehicles Oy

* Patria Vammas Oy
*Patria Comas Oy
*Patria Vammas AEC AB
*Vammas Maskin AB

e Patria Lapua Oy

Patria Finavitec
Liiketoimintaryhma

Yksikot:
* Huolto
*  Support
e Systems
* Rakenteet

Toimintaa harjoittavat yhtiot:

° Patria Finavitec Oy
#Patria Finavicomp Oy
°Patria Ostermans Aero AB
=Patria Ailon Oy

Osakkuusyhtiot

Nammo AS
Ampumatarvikkeet
(27,5 %)

Nexplo Industries AB
Ruuti ja rajahteet
(40 %)

Patria Hagglunds Oy
AMOS

Pohjoismaiset ajoneuvo-
hankkeet

(50 %)

. Patria Industries

Ruotsalainen SAAB osti Celsius AB:n vuoden 2000 maaliskuussa, jolloin
yrityksen myynti kaksinkertaistui ja nousi yhteensé n. 12,5 miljardiin mark-
kaan. Tydntekij6itd on nyt yhteensd n. 17 000. SAAB noteerataan porssissi
ja BAE Systems omistaa siitd 35 % ja Investor 36 %. Yritykselld on toimin-
taa useilla alueilla, mm. ilmailutekniikassa- ja systeemeissi, johtamis- ja in-
formaatio- seké vedenalaisjirjestelmissa.

Ruotsalainen Ericsson AB:n omistama Ericsson Microwave Systems AB
tuottaa mm. puolustuselektroniikkaa ja mikroaaltokommunikaatiojétjes-
telmid. Tuotteita voidaan padasiassa kayttdd myos siviilisektorilla, erityisesti
matkapuhelinjirjestelmien kehittimisessd. Noin 1800 tyontekijad yhtion
koko 4000 tydntekijastd tydskentelee puolustukseen liittyvissi tuotannossa.

Volvo Aero Corporation valmistaa lentokonemoottoreita ja kaasuturbiine-



NA-sarjan maastoajoneuvo, NASU. Pasi- ja Nasu sotilasajoneuvot ovat erditd koti-
maisen puolustusteollisuuden parhaita vientituotteita. Patrian kuva-arkisto.
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ja sekd yllépitaa lentokonemoottoreiden testausasemia. N. 10 % tydntekijois-
téd toimii puolustukseen liittyvéssi tuotannossa. Higglunds Vehicle AB tuot-
taa sotilaajoneuvoja, maastoajoneuvoja sek erityisajoneuvoja. Tydntekijoitd
on n. 800. Yrityksen on omistanut vuodesta 1997 alkaen brittiliinen Alvis plc.

Norjassa keskeisimmit puolustusteollisuusyritykset ovat Raufoss ASA ja
Kongsberg Gruppen.

Norjalainen Raufoss ASA toimii ldhinn siviilisektorilla (ajoneuvot, veden-
ja kaasunjakelu, komposiittituotteet ja autojen osat). Norjan parlamentti on
askettiin hyviksynyt Raufossin NAMMO-osuuden myynnin Norjan valtiolle.

Norjalaisen Kongsberg Gruppenin liikevaihto oli 3553 miljoonaa mark-
kaa vuonna 1999. Tyontekijoitd oli 3400 ja yhtislli oli toimintaa yli 20 maas-
sa. Yhtiolld on kaksi liiketoiminta-aluetta: Kongsberg Defence & Aerospa-
ce, ja Kongsberg Maritime. Kongsberg Defence & Aerospace tuottaa johto-,
valvonta- ja tietoliikenneyhteyksid ilma-, maa- ja merivoimille (tuotekehitys,
tuotanto ja ylldpito) sekd meritorjuntaohjuksia (anti-ship missiles). Aerospa-
ce tuottaa liséksi myos siviili-ilmailun tarvitsemia tuotteita.

Suomen, Ruotsin ja Norjan kesken on jo hyviksytty 13htokohta, ettd am-
pumatarvike- ja rijihdealan kannattamatonta teollisuutta ei pyriti yllapiti-
maéén jokaisessa maassa, vaan tuotanto keskitetdin taloudellisesti toimiviin
yksikkoihin. Tama kehitys johtanee tiivistyviin riippuvuussuhteeseen muka-
na olevien maiden vililla.

Pohjoismainen ampumatarvike- sekd ruuti- ja rijihdeteollisuuden omis-
tuksellinen ja toiminnallinen uudelleenjirjestely toteutettiin vuonna 1998,
jolloin perustettiin pohjoismainen ampumatarvikealan yhteisyritys Nammo
AS (Nordic Ammunition Company) seki ruuti- ja rijihdealan yhteisyritys
Nexplo Industries AB (Nordic Explosives Company).

Nammo AS:113 on tytdryhtiét Suomessa (Nammo Lapua Oy; pienkaliipe-
ripatruunat siviili- ja viranomaiskayttéon), Ruotsissa (Nammo Sweden AB;
vanhojen ampumatarvikkeiden havitys, pienkaliiperipatruunat siviili- ja vi-
ranomaiskayttoon) ja Norjassa (Nammo Raufoss AS; pienkaliiperipatruunat
siviili- ja viranomaisk#ytton, keskikaliiperin ja raskaat tykistén ampumatar-
vikkeet). Norjalainen Raufoss ASA omistaa Nammosta 45 % ja ruotsalainen
Celsius AB sekd suomalainen Patria Industries Oyj molemmat 27,5 %. Vuon-
na 1999 NAMMO-konsernin tuotot olivat 35,7 miljoonaa markkaa.

Nexplo Industries AB:1la on toimipisteet Ruotsissa (Celsius AB) ja Suo-
messa (Patria Lapua Oy). Nexplossa ruotsalainen Celsius AB omistaa enem-
miston (60 %) ja Patria Industries Oyj vihemmistén (40 %).

Pohjoismaisten yhteisyritysten perustamisella pyritdin nostamaan aiem-
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min kannattamaton toiminta taloudellisesti tuottavaksi ja kilpailukykyiseksi.
Tami edellyttii yritysten vilisen padllekkéisen tuotannon lakkauttamista ja
keskittamists tehokkaisiin tuotannollisiin yksikoihin (Centres of Excellence).
Seurauksena on joidenkin tuotteiden ja tuoteryhmien valmistuksen paattymi-
nen erdistd Pohjoismaista.

2.2 Pohjoismaiset huoltovarmuussopimusneuvottelut

Pohjoismainen puolustusteollisuuden kehitys asettaa uusia haasteita perintei-
selle huoltovarmuusajattelulle. Huoltovarmuus on pystyttavd turvaamaan
my®ds tilanteessa, jossa kotimaista alan teollisuutta uudelleenjirjestelyjen
vuoksi siirretiin ulkomaille. Erityisen vaikea tilanne on silloin, kun uudel-
leenjirjestelyjen vuoksi olisi luovuttava kotimaisesta ampumatarvikealan
tuotannosta, joka mm. huoltovarmuuden tavoitteista annetussa valtioneuvos-
ton paitdksessi katsotaan sotilaallisen maanpuolustuksen kannalta keskei-
simméksi toimialaksi.

Kriisitilanteessa kiytdvin kaupan perustana on maiden vélinen normaa-
liolojen kauppa.

Vuonna 1992 solmittiin Ruotsin ja Suomen valtioiden vélinen sopimus
taloudellisesta yhteistyosti kansainvilisissi kriisitilanteissa. Tdmé sopimus
ei koske puolustusmateriaaleja, mutta kylldkin useita puolustusvoimiemme
kannalta tirkeitd materiaaleja ja hyddykkeitd. Sopimusta sovelletaan puolin
ja toisin tavaroihin, jotka on lueteltu sopimuksen liitteessd. Tavaroissa ei ole
mainittu varsinaisesti puolustustarvikkeita, vaan 1dhinna teollisuustuotteita ja
raaka-aineita. Kokonaismaanpuolustuksen kannalta ndiden sopimusten met-
kitys on huomattava.

Huoltovarmuusyhteisty6ti koskevaa sopimusta on pyritty soveltamaan
yritystasolla. Muutamia sopimuksen tavaraluettelossa olevien kriittisten raa-
ka-aineiden toimitussopimuksia on solmittu molempien maiden yritysten
vililla. Sopimuksen perusteella voidaan kdynnistdd myds yksittéisia alakoh-
taisia projekteja.

Norjan kanssa pyritddn vastaavanlaiseen kahdenviliseen sopimukseen
valtioiden vilisestd huoltovarmuusyhteistydstd kansainvélisissa kriisitilan-
teissa. Neuvottelut yhteistyosta aloitettiin syksylla 1998.

Suomen, Ruotsin, Norjan ja Tanskan valilld tehtiin 2.12.1994 puolustus-
materiaaliyhteistydti koskeva puitesopimus, joka mahdollistaa yhteistyon
puolustusmateriaalin tutkimuksen, kehittdmisen, huollon ja hankintatoimen
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Nammon Lapuan tehtaiden tuotteita.

alalla. Tavoitteena on saavuttaa ma-
teriaalin koko elinjakson aikaisten
kustannusten sdistojd esimerkiksi
yhteishankinnoilla tai karsimalla tut-
kimusty6n paéllekkiisyyksia. Lisik-
si pyritadn edistimiin maiden valis-
td puolustusteollista yhteistyoti.
Suoranaista vaikutusta huoltovar-
muustavoitteiden turvaamisen tilla
puitesopimuksella ei kuitenkaan ole.

Kolme Pohjoismaata (Suomi,
Ruotsi ja Norja) ovat aloittaneet ke-
vailld 2000 valtiosopimusneuvotte-
lut, joiden tarkoitus on sopia puolus-
tusmateriaalialaa koskevista yhtei-
sistd, sitovista huoltovarmuusjirjes-

Patria Vammaksen valmistama kranaa-
tinheittimen ammus (Patrian kuva-ar-
kisto).

telyistd. Tanska osallistuu ndihin neuvotteluihin tdssi vaiheessa tarkkailija-
na. Tasavallan presidentti asetti Suomen neuvotteluvaltuuskunnan neuvotte-
luja varten 31.5.2000. Valtuuskunnan puheenjohtajuus on ulkoasiainministe-
1ién oikeudellisella osastolla ja muut edustajat ovat ulkoasiainministerién
kauppapoliittiselta ja poliittiselta osastolta, kauppa- ja teollisuusministeridsti
sekd puolustusministeridstd. Valtuuskunta kuulee myds tarvittaessa asiantun-

tijoita.
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2.3 Valtiosopimus huoltovarmuuden turvaamisen vilineend; erditd nikdkohtia

Valtiosopimuksen tuotekohtainen kattavuus on yksi olennaisimmista kysy-
myksistd; pyritidnkd varmistamaan sopijapuolten huoltovarmuutta koko
puolustusmateriaalisektorilla vai pyritdinké ainoastaan korjaamaan teolli-
suuden uudelleenjirjestelyistd syntyva huoltovarmuusvaje, jolloin sopimus-
ta sovellettaisiin ainoastaan sopijapuolten yhteisyritysten valmistamiin tuot-
teisiin.

Tilanteessa, jossa mukana olevat maat luopuvat osin huoltovarmuuden
kannalta kriittisend pidettdvéstd tuotannosta (ampumatarvike- ja ruutituotan-
to) voidaan pitdd vélttimattdmana laatia sitova, valtiosopimustasoinen huol-
tovarmuussopimus. Olennaista on sopimuksen sitovuus kaikissa olosuhteis-
sa, jolloin erityisen tirked4 on kriisiaikojen huoltovarmuuden turvaaminen.

Rauhan aikana huoltovarmuus toteutuu ldhtékohtaisesti normaaleja sopi-
musteitd pitkin; koska kysyntd on usein tarjontaa pienempi, puolustusmate-
riaaliteollisuus joutuu kilpailemaan hankintasopimuksista. Kriisi- ja sotati-
lanteissa tilanne voi olla toinen. Teollisuus ei valttimattd pysty tiyttimédan
kaikkia toimituksia ylikysynnéstd johtuen. Lisdksi valtiot voivat kansallisis-
ta ldhtokohdista ryhtyé rajoittamaan teollisuutensa toimituksia muille kuin
ystaville ja liittolaisille. Kriisilainsdadénto antaa valtiovallalle periaatteessa
mahdollisuuden puuttua teollisuuden toimintaan ja estdd toimitukset sotaa-
kéyville valtioille. My6s puolustustarvikkeiden vientivalvonta tarjoaa jo si-
nénsd saman mahdollisuuden mm. ulko- ja turvallisuuspoliittisista syisti.
Vientipoliittisia rajoituksia seuraa myds valtioiden kansainvélisistd sitou-
muksista ja YK:n, EU:n ja ETYJ:in asevientikielloista.

Huoltovarmuuden turvaamisen kannalta on keskeistd, miten sitovaan
huoltovarmuusjérjestelyyn maiden kesken ollaan valmiita sitoutumaan. Vi-
himmaisratkaisu olisi menetetyn kapasiteetin huoltovarmuuden turvaami-
nen. Merkitystd on my®s silld, missid médrin huoltovarmuussopimus on alis-
teinen valtion muille kansainvilisille sitoumuksille ja kansalliselle lainsdé-
dannélle. Huoltovarmuussopimuksella voidaan sopia, ettd valtiot luopuvat
kédyttimastd lainsdadanténsd tarjoamia puuttumismahdollisuuksia eivitka
rajoita toimituksia kriisi- ja sotatilanteissa. Tdmén liséksi voidaan pyrkid
kunnianhimoisempaan tavoitteeseen; valtion aktiiviseen velvollisuuteen
edistdd puolustusmateriaalien toimituksia priorisoimalla toimitukset sopi-
muskumppaneille kaikissa olosuhteissa tai toimittamalla materiaalia tarvit-
taessa valtion omista varastoista. Huoltovarmuustavoitteiden turvaamiseksi
voidaan periaatteessa laatia hyvinkin sitovia jarjestelyjé, jolloin sopimussuh-
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de ldhestyy “puolustusmateriaaliallianssia”, jolla voidaan tulkita olevan jo
puolustusdoktriinia sivuavia vaikutuksia.

3. Eurooppalaisten maiden pyrkimykset huoltovarmuuden parantami-
seen

3.1 Kuuden maan aiesopimuksen (Letter of Intent) taustaa

Ranskan, Iso-Britannian, Saksan, Italian, Espanjan ja Ruotsin puolustusmi-
nisterit allekirjoittivat 6.7.1998 puolustusteollisuuden rakennemuutoksen tu-
kemiseksi tarvittaviin toimenpiteisiin tdhtidivén aiesopimuksen (Letter of
Intent concerning measures to facilitate the restructuring of European De-
Jence Industry, nk. Lol).* Ndmi Lol-maat ovat kuusi Euroopan suurinta puo-
lustusmateriaalin tuottajavaltiota ja ne edustavat noin 90 %:a koko Euroopan
tuotannosta. On kuitenkin huomattava, etti Euroopan kokonaiskysynnasti
puolustusmateriaalisektorilla Lol-maat kattavat vain puolet.

Aiesopimuksen syntyyn vaikutti Euroopassa tapahtunut puolustusmateri-
aaliteollisuuden voimakas rakennemuutos ja fuusioituminen lentokoneteol-
lisuudessa, joka oli osaltaan seurausta Yhdysvalloissa aikaisemmin tapahtu-
neesta vastaavasta kehityksestd. Yhdysvaltalaisten yritysten yrityskoon kas-
vaminen ja parantunut kilpailukyky on osaltaan pakottanut eurooppalaiset
yritykset fuusioitumaan maiden rajojen yli ja etsiméin yhteistyokumppanei-
ta my6s Atlantin takaa. Toinen yllyke aiesopimuksen tekemiseen lienee ollut
my0s puolustusmateriaalialan yhteistyon olematon kehitys EU:n puitteissa.

Yhdysvalloissa puolustusteollisuuden toimintaympéristd on suotuisampi
kuin Euroopassa; maa muodostaa suuren ja yhtendisen markkina-alueen. Li-
séksi amerikkalaisen teollisuuden etuina ovat liittovaltion yhtendinen vienti-
politiikka, viranomaisten tuki vientiponnisteluissa seki liittovaltion puolus-
tusmateriaalimenojen painottuminen jopa 14 %:sti tutkimukseen ja tuoteke-
hitykseen, miké edesauttaa menestymisti tulevaisuuden markkinoilla. Suu-
rimmissa EU-maissa vastaava luku on huomattavasti pienempi (Iso-Britan-
nia 9,5%, Ranska 11,0%, Saksa 5,5 %).°

* Aiesopimus 16ytyy ruotsalaisen rauhantutkimusjirjestén SIPRIn kotisivulta http://projects.sipri.se/ex-
peon/loi/lointent.htm
* Luvut: SIPRI Yearbook 1998 s. 268.
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Euroopan Unionissa taas markkinat ovat jakaantuneet viiteentoista jasen-
valtioon. Suurin ongelma teollisuuden kannalta on puolustusbudjettien jatku-
va supistuminen useissa Euroopan maissa, minkd lisiksi eurooppalaisyritys-
ten toimintaa rasittavat valtioiden erilaiset yhteiso- ja sopimusoikeudelliset
lainsaddinnolliset ratkaisut, yhteisen vientipolitiikan ja menettelyjen puuttu-
minen sekd hankintalainsdadantdjen eroavaisuudet.

Yhdysvaltain puolustusteollisuuden yhteenlaskettu liikevaihto on noin
535 miljardia markkaa. EU-maiden puolustusteollisuuden yhteenlaskettu lii-
kevaihto on noin puolet yhdysvaltalaisen kilpailijansa litkevaihdosta; 268
miljardia markkaa.

3.2 Kuuden maan puitesopimus (Framework Agreement)

Aiesopimuksen perusteella tapahtuneen kaksi vuotta kestineen tydskentelyn
jilkeen edelld mainitut LOI-maat allekirjoittivat puitesopimuksen 27.7.2000
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Farnborough’n ilmailundyttelyssd Iso-Britanniassa. Puitesopimus (Frame-
work Agreement concerning measures to facilitate the restructuring and ope-
ration of the European defence industry) merkitsee huomattavaa askelta
eteenpéin puolustusmateriaalialan kansainvélisten huoltovarmuusjarjestely-
jen kehittdmisessd; aikaisemmin asiasta ei ole sovittu sotilasliittoutumien
ulkopuolella vastaavassa laajuudessa multilateraalisella pohjalla.®

Puitesopimus koskee kuutta osa-aluetta, joista yksi on huoltovarmuus.
Puitesopimuksen muut alueet ovat vientivalvontamenettelyt, tietoturvalli-
suus, tutkimus ja teknologia, sotilaallisten vaatimusten harmonisointi seki
teknisen tiedon késittely.

Sopimuksen lihtSkohtana on, etti kuuden maan teollisuuden uudelleen-
Jarjestelyt johtavat viistimatti sopijapuolten keskinsisen riippuvaisuuden li-
sddntymiseen. Sopijapuolet sitoutuvat olemaan estimitti (“shall not hin-

§ Puitesopimus 18ytyy ruotsalaisen rauhantutkimusj drjeston SIPRIn kotisivulta http://projects.sipri.se/
expcon/loi/lointent.htm
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der”) puolustusmateriaalien toimituksia toisille osapuolille. Sopijapuolet si-
toutuvat siis olemaan soveltamatta kansallisiin lainsdddantdihin sisiltyvia
puuttumismahdollisuuksia, kuten kriisi- ja vientivalvontalainsdddéannén tar-
joamia mahdollisuuksia.

3.3 Puitesopimuksen jérjestelyjen sitovuus

Puitesopimuksen huoltovarmuutta koskevan jakson kantava periaate on so-
pijapuolten vilinen konsultaatiovelvollisuus. Osapuolet konsultoivat keske-
néén teollisen rakennemuutokset mukanaan tuomista ongelmista. Kuitenkin
osapuolet ldhtevit siitd, ettd ylikansalliset puolustusteollisuusyritykset saa-
vat paittdd taloudellisen harkinnan nojalla toimintojensa sijoittamisesta eri
maihin.

Rauhan aikana osapuolet hyviksyvit ldhtokohdan, jonka mukaan toimi-
tukset tapahtuvat normaalin kdytinndn mukaisesti ("under normal commer-
cial practices™). Sodan ja kriisin aikana sopijapuolet konsultoivat keskendin,
jotta apua pyytdvé osapuoli voitaisiin priorisoida toimituksissa ja toimituk-
sia voitaisiin muuten helpottaa. Lisiksi sopijapuolet konsultoivat keskendan,
jotta apua tarvitsevalle osapuolelle voitaisiin toimittaa materiaalia myds so-
pijapuolten omista varastoista.

Puitesopimuksen sddnnokset asettavat sopijapuolille konsultaatiovelvol-
lisuuden, mutta eivit velvoita osapuolia toimituksiin etenkiédn, jos niiden
kansainvilisistd velvoitteista muuta johtuu. Puitesopimuksen sdénnokset pa-
rantavat sopijapuolten huoltovarmuutta, mutta eivit varsinaisesti takaa huol-
tovarmuustavoitteiden toteutumista. Teollisuuden rakennemuutos kuitenkin
johtaa sopijavaltioissa jatkuvasti lisddntyvain monenkeskiseen riippuvuus-
suhteeseen, joka tekee toimituksista kieltdytymisen yhd vaikeammaksi, ja on
sindinsd omiaan edistimian huoltovarmuutta.

4. Euroopan Unioni ja huoltovarmuus

Toukokuussa 1999 voimaantulleessa Amsterdamin sopimuksen 17 artiklas-
sa todetaan, ettd ”Yhteisen puolustuspolitiikan asteittaista méarittelemista
tuetaan jdsenvaltioiden pitdessd sitd aiheellisena jdsenvaltioiden viliselld
puolustusmateriaaleja koskevalla yhteisty6114”. Amsterdamin sopimus antaa
mahdollisuuden kehittdd puolustusmateriaaliyhteistydtd unionin puitteissa.

3 Sotataloustietoutta VII
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Puolustusmateriaaliyhteisty6n tehtivina on tukea yhteisen puolustuspolitii-
kan asteittaista kehittdmisti.

Unionin juridisiin rakenteisiin, jotka maérittelevit puolustusmateriaali-
alan yhteisty6ti, liittyy olennaisesti myds EY:n perustamissopimuksen 296
artikla (entinen 223 artikla), jossa sdddetifin jisenvaltion oikeudesta “toteut-
taa toimenpiteet, jotka se katsoo tarpeelliseksi keskeisten turvallisuusetujen-
sa turvaamiseksi ja jotka liittyvit aseiden, ammusten ja sotatarvikkeiden tuo-
tantoon ja kauppaan”. Artiklassa tarkoitetut oikeudet ovat jisenvaltioille taat-
tuja juridisia oikeuksia, joita niilld on oikeus kiyttd4, ellei viime kidessd
EYn tuomioistuin katso niiden toimineen tavalla, joka “védristia kilpailun-
edellytyksid yhteismarkkinoilla” (298 artikla).

Jasenvaltiot ovat tulkinneet artiklaa 296 siten, ettei puolustusmateriaali-
sektori, ml. puolustusmateriaalien huoltovarmuuskysymykset, kuuluisi pe-
rustamissopimuksen soveltamisalaan. Artiklan soveltamisen perustana on
vuonna 1958 laadittu luettelo tuotteista, joihin artiklaa sovelletaan, ja jonka
muuttaminen edellyttda jasenvaltioiden yksimielisyytti. Luettelo on vanhen-
tunut, eikd sitd ole muutamista yrityksistd huolimatta ole pystytty paivitts-
méin. Komissio on esittinyt my6s koko artiklan poistamista sopimustekstis-
td sekd ei-sotilaallisten tuotteiden luettelon laatimista madrdenemmistoll4.
Komission ehdotukset eivét ole toistaiseksi saaneet riittivisti kannatusta,
koska useat jésenvaltiot pitdvit vélttimattomina siilyttdi kansallisia turval-
lisuusintressejd sivuavat asiat kansallisessa toimivallassa.

EU:n huoltovarmuusyhteisty6 on toistaiseksi ollut vaatimatonta puolus-
tusmateriaalisektorilla, vaikka siviilipuolella asiat ovat edenneet. EU:n ns.
ensimmdisen pilarin puitteissa on annettu direktiivit mm. energian seké raa-
kadljyn ja 6ljytuotteiden huoltovarmuudesta.” Neuvoston POLARM-tyéryh-
méssd (Ad Hoc Working Party on a European Armaments Policy) on kisitel-
ty lukuisia aloitteita, jotka téhtésivét yhteisen nikemyksen 16ytimiseen puo-
lustusmateriaalialan huoltovarmuuskysymyksist, mutta toisen pilarin puit-
teissa tarvittavaa konsensushenked ei ole toistaiseksi 16ytynyt.

Suomi on ollut aktiivinen puolustusmateriaalien huoltovarmuuskysymyksi-
en tuomisessa EU:n piiriin ja jérjestinyt huhtikuussa 2000 yhdessi EU:n sil-
loisen puheenjohtajamaan Portugalin kanssa huoltovarmuusseminaarin EU:n
jasenvaltioille. Seminaarissa katsottiin, ettd huoltovarmuuskysymyksisti tulisi
EU:ssa laatia kattava tutkimus, jossa arvioitaisiin huoltovarmuuden kannalta
relevantteja sektoreita ja tutkittaisiin asiaa myds kokonaisvaltaisesti.

7 Direktiivit 98/93/EC ja 73/238/EEC.
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Nizzan Eurooppa-neuvoston kokouksessa 7.- 11.12.2000 keskusteltiin
joustavuuden tuomisesta II pilarin puolustusmateriaaliyhteisty6hon, mutta
tdstd ei saavutettu yksimielisyyttd. Unionin suurimmat puolustusmateriaalia
tuottavat maat pelkdsiviat mm. sitd, ettd komissio saisi liikaa paitdsvaltaa
puolustusmateriaalikysymyksissd. Huoltovarmuuden suhteen kuitenkin edis-
tyttiin, silli komissio velvoitettiin laatimaan Suomen aloitteesta selvitys uni-
onin huoltovarmuudesta erilaisissa kriisitilanteissa sekd jisenmaiden yhteis-
tyomahdollisuuksista.

5. Monenvilinen kansainvilinen hueltovarmuusyhteistyo

Suomi on kytkeytynyt myds monenviliseen kansainviliseen huoltovarmuus-
yhteisty6hon. Suomi liittyi vaonna 1992 kansainviliseen energiaohjelmaan
(IEP), jonka tavoitteena on turvata jisenmaiden 6ljynhuolto erilaisissa kan-
sainvélisissd hiirio- ja kriisitilanteissa. Jasenyyteen liittyy 90 vuorokauden
varautumisvelvoite ja sopimuksen avulla luotua 6ljyhuollon kriisivalmiusjér-
jestelméd testataan ja harjoitellaan sdénnoéllisesti, missd toiminnassa Suomi
on aktiivisesti mukana.

Uusin yhteistyén muoto on NATO Partnership for Peace (P{P) -sopimuk-
sen nojalla tapahtuva osallistuminen puolustusjarjeston huoltovarmuuskomite-
an (SCEPC) toimintaan. NATO-yhteistyon piirissd huoltovarmuuskysymyksid
on kisitelty mm. AC/313 (hankintakdytannét) pidty6ryhmin alatyéryhméssi
”? Assurance of Supply”’. Kanadan johdolla on laadittu asiakirja " Priorities and
allocations system within the alliance”. Ty6 on tilla hetkelld vield kesken.

Systeemid kehitetddn NATOn jasenmaiden kesken mutta PfP-partnerit on
pidetty tietoisina hankkeen etenemisestd. Kyseessd on mallisdénndstd, jon-
ka pohjalta jisenmaat ja partnerimaat voivat laatia kahden- tai monenvalisié
sopimuksia. Systeemi ei sisdlld mitddn takuita, jotka turvaisivat toisen sopi-
jamaan huoltovarmuuden, mutta asiakirjaan on kuitenkin siséllytetty perus-
teettoman syrjinnin kielto.

6. Linsi-Euroopan puolustusmateriaaliryhmi (WEAG)
Léansi-Euroopan puolustusmateriaaliryhman (Western European Armaments

Group, WEAG) merkitys puolustusmateriaaliyhteistyén foorumina on kas-
vanut Suomen tind syksyné toteutuneen tiysjisenyyden myotd. WEAGin 11T
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tyéryhmin, joka kisittelee mm. puolustusmateriaalimarkkinoihin sekd Eu-
roopan teollisen ja teknologisen puolustusperustan vahvistamiseen liittyvii
kysymyksid, puitteissa on keskusteltu mm. puolustusmateriaalien huoltovar-
muuskysymyksista.

WEAG-maat ovat periaatteessa pitkille samaa mieltd asian tirkeydesti ja
siitd, ettd kysymys vaatii sekd valtio- ettd yritystason toimenpiteitd. Konk-
reettisiin toimenpide-ehdotuksiin ei ole toistaiseksi edetty.

7. Loppupéiitelmis

Huoltovarmuuden tason jatkuva alentuminen on huolestuttavaa my®os soti-
laallisen maanpuolustuksen kannalta. Pienessi liittoutumattomassa maassa,
kuten Suomessa, huoltovarmuus tulee riittivisti turvatuksi vain kansallisel-
ta pohjalta. Erityisesti kriittisten materiaalien huoltovarmuuden turvaaminen
voi perustua vain kansalliseen tuotantoon. Suomessa on pyritty turvaamaan

“ainakin asejirjestelmien huolto- ja korjaustoiminta seki tirkeimpien massa-
kulutusmateriaalien tuotanto. Omavaraisuusaste on Suomessa kuitenkin ra-
jallinen,

Kansainvilisilld huoltovarmuussopimuksilla voidaan pyrkii tasoittamaan
kotimaisen tuotannon héviimisestd seuraavaa vajetta, mutta sopimuksilla ei
voida titd vajetta kokonaan korjata. Tdssd suhteessa Suomen kannalta kes-
keisin viiteryhma ovat muut Pohjoismaat. EU:n puitteissa puolustusmateri-
aalialan huoltovarmuusyhteistyén kehittiminen niyttii vaikealta Nizzan
kokousten lopputulosten valossa.

Kuuden maan puitesopimus on tirked askel eteenpiin multilateraalisessa
huoltovarmuusyhteistydssd. Mielenkiintoista on Suomen kannalta se, etti
tdssd yhteistydssd on mukana myos sotilaallisesti liittoutumaton maa, Ruot-
si. Tdmén yhteistyon seuraaminen on Suomellekin tirkedi harkittaessa kei-
noja, joilla kansallisen huoltovarmuutemme tasoa voitaisiin nostaa.
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PUOLUSTUSTEOLLISUUDEN YHDENTYMISKEHITYS
JA TULEVAISUUDEN NAKYMAT
SUOMALAISESTA NAKOKULMASTA

Johtaja Markku Lakomaa
Patria Industries Oyj

Johdanto

Teollisuuden yhdentyminen ja markkinoiden globalisoituminen johtaa yri-
tyksiin, joilla on tytdryhti6itd tai yksik6itd monissa maissa. Tulevaisuuden
"puolustusteollisuusyritykset” ovat yrityksid joiden toiminnasta padosa tai
merkittdva osa on sotilasmarkkinoilla. Tama maérittely lahtee ns. markkina-
voimien ndkokulmasta. Yritys, jonka toimialana on *puolustus’ (defence), ei
eroa muusta yrityksestd kuin pddmarkkinasektorinsa subteen, ja sen menes-
tystd mitataan samoilla mittareilla kuin esim. tietotekniikkayrityksid. T4t
kehitystd kuvaa my6s timén teollisuudenalan nimen kehitys tuotantopainot-
teisesta puolustustarviketeollisuudesta puolustusmateriaaliteollisuuteen, ja
edelleen moderniin puolustusteollisuus -nimeen, joka ei erottele onko tuote
puolustusmateriaalia tai muuta palvelua.

Puolustusteollisuudella on pddmarkkinasektorillaan yleensd vain yksi
yldtason asiakas kussakin maassa ja se on ndin varsin riippuvainen timén
asiakkaan toimista. Puolustusteollisuuden yhdentymiskehitys voidaan siten
nihda reaktiona asiakkaan tilanteen ja ndkemysten kehittymiseen.

Puolustusteollisuutta voidaan tulevaisuudessakin edelleen pitdd kansalli-
sen puolustuskyvyn kannalta strategisena teollisuutena, johon padasiakas
soveltaa huoltovarmuuteen ja sotatalouteen liittyvid ndkemyksid, mutta yri-
tykset toimivat puhtaasti taloudellisten mittareiden pohjalta. Varikot ovat ta-
min ndkemyksen mukaan poikkeuksia. Varikot voidaan ndhdé puolustusvoi-
mien omana teollisuutena, joihin sovelletaan puhtaasti (?) sotatalouden na-
kokulmaa. Valtion omistus puolustusteollisuudessa pohjaa historiaan (’Val-
tion Ruutitehdas’, *Valtion Tykkitehdas”), mutta modernin ndkemyksen mu-
kaan valtion omistus puolustusteollisuusyrityksissa ei ole yritysten verkottu-
essa yli rajojen endd vilttdmatontd. Yha enemmén huoltovarmuus ratkaistaan
valtioiden vilisilld sopimuksilla. Valtion omistus puolustusyrityksissé antaa
kuitenkin mahdollisuuden kontrolloida ettei markkinaldhtdinen kehitys vaa-
ranna valtion intresseji. Valtio voi kiyttad padasiakkaana myos muita keino-
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ja, esimerkiksi tutkimus- ja kehityspanoksia, siilyttiikseen haluamansa stra-
tegiset kompetenssit maassa.

1. Omavaraisuudesta keskiniiseen riippuvuuteen

Puolustusteollisuuden syntysanat on historiassa usein muotoillut kansallinen
tarve olla riippumaton muista maista kriisitilanteissa. Valtiovalta on nihnyt
tarpeelliseksi perustaa maahan ja/tai ylldpitdd omilla tilauksillaan ainakin
ruudin, ammusten ja aseiden, usein myods muiden taisteluvilineiden kuten
lentokoneiden ja ajoneuvojen ja alusten tuotantoon soveltuvia teollisuusyri-
tyksid. Tdmién tyyppinen ajattelu on ollut useimpien suomalaisten puolustus-
teollisuuden yritysten perustamisen takana, kuten olemme voineet timéinkin
kirjasarjan artikkeleista lukea.

Eri mailla on ollut erilaisia ambitiotasoja omavaraisuuteen pyrkiessiin.
Isot varakkaat maat ovat ldhteneet tdydellisestd omavaraisuudesta jérjestel-
mien suunnittelussa, kehittdmisessi ja testaamisessa tuotannon lisiksi. Suo-
messa niukat taloudelliset resurssit ovat rajanneet lihtékohdaksi usein vain
tuotantokyvyn kehittdmisen. Tekemisen yhteydessi syntynytti osaamista on
sitten monesti myShemmin laajennettu omien tuotteiden suunnitteluun ja
kehittimiseen. T#ltd pohjalta on rakentunut nykyinen suomalainen puolus-
tusteollisuus. Se on varsin pieni teollisuudenala: sotilaskiyttéén menevien
tuotteiden ja palvelusten tuotantovolyymi on noin 1,5..2,0 mrd mk ja se tydl-
listdd suoraan ilman alihankintoja pari kolme tuhatta ihmisti. Alalla toimii
25-30 yritystd, joiden liikevaihdosta merkittdvi osa menee sotilaskiyttoon.
Se hallitsee konventionaalisen ruuti-, ammus- ja aseteknologian, alus- ja ajo-
neuvoteknologian ja lentokoneiden rakenteet ja huollon hyvilli tasolla, mut-
ta timd osaamispohja ei ole riittdnyt vientikauppoihin kuin harvoissa poik-
keustapauksissa. Uuden vuosituhannen alkaessa Suomen puolustusteollisuu-
den toiminta perustuu edelleen tdhian kotimarkkinakeskeisyyteen.

Omavaraisuudesta yhteisiin kehitysohjelmiin

Yleisend kehitystrendind on ettd uusien asejirjestelmien kehitys on niin vaa-
tivaa ja kallista etteivit edes suurvallat , ehkd Yhdysvaltoja (USA) lukuunot-
tamatta, endé kykene tai halua sithen pelkdsti&in omin voimin. My6s Ruotsi,
joka aiemmin pyrki systemaattisesti kehittiméin tirkeit asejirjestelminsi
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oman maan tutkimuslaitosten ja teollisuuden voimin, on joutunut toteamaan
ettei se endd siihen pysty. Ruotsi on muuttamassa radikaalisti tutkimus- ja han-
kintapolitiikkaansa ja kannustaa teollisuuttaan nyt etsiméén uutta jalansijaa
kansainvilisen yhteistyon kautta. Ruotsin panokset omaan tutkimukseen ja
tuotekehitykseen ovat kuitenkin synnyttineet korkeatasoisen osaamispohjan
teollisuuteen. Ruotsin puolustusteollisuuden edellytykset kansainviliseen yh-
teisty6hon ovat ndin merkittdvisti paremmat kuin Suomen alan teollisuuden,
vaikka Ruotsin teollisuuden vienti on ollut my6s suhteellisen vahaista.

Timaé kehitys yhteisiin kehityshankkeisiin, on johtamassa sithen ettd maat
ovat kiytdnndssa riippuvaisia toisistaan. Jatkossa kustannuspaineet johtane-
vat omavaraisuuden vaatimien pdillekkiisten valmistuslinjojen hdvidmiseen
ja valmistuksen jakamiseen tiettyyn osakokonaisuuteen erikoistuneisiin teh-
taisiin eri maissa. Yhteisten kehityshankkeiden toteuttaminen ei kuitenkaan
ole ainakaan Euroopassa sujunut aina ilman ongelmia. Jo yhteisten kayttaja-
vaatimusten luominen kehitystyon pohjaksi on haastavaa. Teollisuuden tyén-
jako ja osallistuminen eri maiden kesken vaatii my6s usein vanhojen raken-
teiden ja valmistuskapasiteetin purkamista. TAimi muutos on vield meneil-
134n ja osoituksena sen ongelmista on Euroopassa télld hetkelld mm. ainakin
kolme modernia taistelukonetta edelleen kehitettiavana.

Supistuvat hankintaméérarahat ja uuden teknologian kehittimisen kalle-
us ovat ajamassa teollisuutta yhteishankkeisiin, yhteisyrityksiin ja yhdenty-
médn yli rajojenkin. Tulevaisuuden avoimemmilla markkinoilla parjdé vain

Teollisuuden rakennemuutos reaktiona
markkinoiden avautumiseen:
1. Toiminnan laajeneminen useaan maahan
# oma markkinointiyhtié kohdemaassa

0

@ oma tuotantoyhtié -t

[

& oma kehitysyksikkd -t
2. Konsortiot ‘

3. Yhte&syr;tykset

4, Yhdentymmen, konsolzdaatm :
Qmsstussauus kohdemaassa tmmwasta yht:bsté ,
100 % mestus kahdemaassa tmmtvasta yhtiosta

Kuva 1: Kansainvdlistymismalleja
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aidolla osaamisella ja (hinta)kilpailukyvylld. Entinen kansallinen kotimark-
kina on toki edelleen tirked, mutta siindkin on oltava kilpailukykyinen.

2. Turvallisuuskehityksen heijastukset puolustusteollisuuteen

Neuvostoliiton hajoaminen poisti it4-14nsi-asetelman ja siihen liittyneen kil-
pavarustelun. Parantuva turvallisuuskehitys on useimmissa maissa heijastu-
nut suoraan puolustusbudjetteihin ja niiden materiaalimairirahoihin leikka-
uksina ja supistuksina tai ajoituksen siirtoina. Puolustusteollisuus havaitsi
yhtiikkid ettd sen tuttu kotimarkkina onkin huomattavasti supistunut. Vienti-
mahdollisuudet nousivat huomattavasti tarkeimmiksi kaikille alan yrityksil-
le. Uusia vientimahdollisuuksia 16ytyikin Aasian maista, jotka hyvin talous-
kehityksen turvin olivat uusimassa kalustoaan. Tdma kehitys kuitenkin kat-
kesi 90-luvun puolivilissa alueen talouden syviin taantumaan. Persianlah-
den sota ja Balkanin kriisit taas opettivat nopean siirtimis- ja liikkumisky-
vyn, uuden tisméiaseteknologian ja my6s tiedotusvilineiden merkityksen
kriisien hallinnassa. YK:n rauhanturva-operaatiot ja Kosovon kriisi opettivat
eri maiden saumattoman yhteistoiminnan ja sen edellytykseni olevan toimin-

- Invaasiontorjunta --> kriisinhallinta

- Hankintabudjettien leikkaukset

' Hankintavolyymien supistuminen

Uuden teknologian tarve (Kosovon kriisi)

Uuden teknologian kehittamisen kalleus vaatii
kansainvalista yhteistoimintaa kehittamisessa
Tietotekniikan lisaantyminen kaikissa tuotteissa
muuttaa perinteisia teollisuuden osaamisalueita
(COTS/MOTS)

Teollisuuden ylikapasiteetti korostaa
vientimarkkinoitten hallintaa

& USA:n teknologiaylivoima koetaan uhkana Euroopan
teollisuudelle

Eurooppa - markkina syntymassa

Kuva 2. Paineet kansainvilistymiseen
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ta-alueen jokatasoisen tilannekuvan hallinnan merkityksen tulevissa kriisin-
hallintaoperaatioissa.

Uuden teknologian tarve kaikilla

Namad uudet doktriinit (kriisinhallinta missa tahansa piin maailmaa usean
maan yhteisoperaatioina, nopea reagointikyky, omien tappioiden vilttdminen
uuden teknologian avulla, tiedustelun ja tilannekuvan hallinta, kaikkien toi-
mien julkisuus) ovat luoneet tarpeet muuntaa tai korvata vanha invaasiontor-
juntaan kehitetty kalusto ja organisaatio uusilla nopealiikkeisilld, ilmakulje-
tettavilla, hyvin suojatuilla ja ascistetuilla, yhteisoperaatioihin ja tisméiskui-
hin kykenevilla joukoilla, joita tukee ajantasainen johtamisjarjestelma kaikil-
la tasoilla. Joukkojen miérdt todenndkdisesti supistuvat, mikd heijastuu
myos kaluston hankintamadrien supistumiseen. Uuden teknologian vaati-
mukset tiyttdvin materiaalin tarve on kuitenkin kaikilla, myds USAlla.

Viime vuosina on tima uuden teknologian tarve kasvattanut myos puolus-
tusbudjettien materiaalirahoja, voimakkaampana USAssa, mutta my6s Eu-
roopassa niakyy 2-3% kasvua.

Vaihe 1: Kansallinen kilpailu

Vaihe 1: nal Champlon
@ Teollisuuden alan konsolidoituminen maan
rajojen sisalla
= Patria Industries

Vaihe 2: Regional Champion

@ Teollisuuden alan konsolidoituminen muutaman
maan muodostaman alueen sisélla

# Nammo, Nexplo

Vaihe 3: Transnational Corporation
eollisuuden alan konsolidoituminen usean maan
alueella

# BAE Svstems. EADS. Thales

<2 DN

Kuva 3: Kansainvilistymisen vaiheet



42

3. Suomalaisen puolustusteollisuuspolitiikan linjauksia ja erityispiirteiti

3.1. Kansalaisten tuki teollisuudelle

"Pitdisikd mielestdsi Suomessa siilyttdd kotimainen puolustusteollisuus?’
Maanpuolustustiedotuksen suunnittelukunta esitti timin kysymyksen “ka-
dunmie-helle’ ja sai yli 85%:Ita vastaajia mydnteisen vastauksen, ikiin, kou-
lutukseen tai sukupuoleen katsomatta. Suomalaisilla on siis hyvin myontei-
nen perusasenne alan teollisuuden suhteen. Vasta ulkomaalaisten reaktio ti-
héin tietoon kertoo kuinka poikkeuksellista ndin yhteniinen tuki on.

Téstd perusasenteesta huolimatta puolustusteollisuus ei ole tilld hetkelld
karkipadssa kiinnostava ty6paikka nuorille. Puolustusteollisuus joutuu jat-
kossa kilpailemaan yha tiukemmin teknisisti osaajista muun teollisuuden
kanssa. Puolustusteollisuuden on todella mietittiva uusia keinoja houkutel-
lakseen esimerkiksi tietotekniikkainsindéreji palvelukseensa.

3.2. Hallitustason linjauksia

Peruslinjaus on ettd kotimainen puolustusteollisuus on osa Suomen uskotta-
vaa puolustuskyky4 ja sellaisena sen toimintaedellytykset tulisi turvata.

Téma linjaus on otettu my6s nykyisen Lipponen II hallitusohjelmaan:
"Kotimaisen puolustusmateriaaliteollisuuden toimintaedellytykset pyritdéin
turvaamaan sekd riittdvilld kotimaisilla tilauksilla ja tuotekehityshankkeilla,
ettd edistdmalld alan kansainvilistd yhteistydtd.” Mielenkiintoista on tissi
viittaus kansainvilisen yhteistyon tirkeyteen.

3.3. Mattssonin toimikunnan linjaukset

Vuorineuvos Mattssonin johdolla toiminut toimikunta sai tehtédvikseen 1998
tehdd ehdotuksia puolustusmateriaaliteollisuuden kehittdmiseksi. Toimikun-
ta toteaa mietinndsséén ettd teollisuuden toimintaympiristd tulee nopeasti
muuttumaan ja ettei tuleva toimintavolyymi mahdollista nykyisen teollisen
tuotantorakenteen jatkamista ja ehdotti 200-300 mmk lisdrahoitusta vuosina
1999-2000 tukemaan teollisuuden muutosprosessia.
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Seuraavassa puolustusteollisuuden asemaan liittyvid mietinndn johtopa4toksié:

— Kotimainen kannattava, osaamiseltaan ja teknologiselta perustaltaan kan-
sainvilisesti kilpailukykyinen puolustusteollisuus turvaa parhaiten Suo-
men puolustusvalmiuden edellyttimét materiaalitarpeet.

— Tarvitaan tukea alan teollisuuden vientiedellytyksille, teknologiselle ke-
hittdmiselle ja kansainviliseen tydnjakoon osallistumiselle.

— Tavoitteena tulisi olla ettd kotimaisen teollisuuden tuotteet ja toiminta
vastaisivat yhtdiltd puolustusvoimien tarpeita ja toisaalta kansainvalistd
kysyntaa.

— Tulee tehdi valinta paalinjoista joihin hankintojen suuntaaminen Suo-
meen keskitetddn. Valintaperusteena tulee olla Suomen puolustus voimi-
en kehittdmistarpeiden mukainen alan teollisuuden osaamispohja, kustan-
nus-tehokkuus ja saavutettu kansainvilinen kilpailukyky. Tuotekohtaiset
valinnat tulisi tehdd seuraavilta alueilta:

— Jérjestelmdintegrointi: huolto-, peruskorjaus, vauriokorjaus ja moderni-
sointi,

— Osajarjestelmait ja komponentit etenkin teollisen yhteistydn kautta syn-
tyvissd hankkeissa,

— Kapeiden erikoisalojen tuotteet, jotka edustavat kansainvilisen tason
huippuosaamista,

— Huoltovarmuuden kannalta valttiméattomat kulutustavarat.

Mietinté pohtii myds mahdollisuuksia sdilyttdd Suomessa strategisiksi
katsotut kompetenssit. Naill tarkoitetaan maanpuolustuksen kannalta ratkai-
sevia kompetensseja, joita on tarve yllapitaa ja kehittdd Suomelle tirkeistd
lahtokohdista. Y dinalueiksi nostetaan tieto-, havainnointi- ja hakeutumistek-
niikat seké elektronisen hiirinnén sieto, muilla alueilla katsotaan voitavan tu-
keutua myds muuhun kuin kotimaiseen osaamiseen.

Toimikunta toteaa ettd kotimainen puolustusteollisuus on integroitava
osaksi eurooppalaista puolustusteollisuuspohjaa (European Defence and In-
dustrial Base).

3.4. Valtion talousarviot ja kotimaisen teollisuuden osuus materiaalihankin-
noista

Puolustusselonteko 1997 linjasi puolustusmateriaalin hankintoihin kaytetta-
véin noin 2,7 — 3,0 miljardia mk vuosittain ajalla 1998-2008. Valtion talous-
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arviot ovat titi tavoitetta myds hyvin toteuttaneet. Em. Mattsonin komitean
cehdottamia rakennemuutosméérdrahoja on ollut jo vaikeampi paikallistaa.

Ongelmaksi on Hornet -hévittdjihankintojen my6td muodostunut koti-
maisen teollisuuden alhainen osuus materiaalihankinnoista. Julkisuudessa on
esitetty kotimaisen osuuden tasoksi vain noin 15% vuosina 1997-2000.
Myds eduskunta on kiinnittényt tdhdn huomiota ja vuoden 2000 talousarvi-
oon liitettiin tavoite nostaa kotimaisen teollisuuden osuus 50% materiaali-
hankinnoista vuoden 2003 loppuun mennessé. Valmiusprikaatien ja merivoi-
mien uusien alusten varustaminen vaatii hankkimaan mm. taisteluvaunuja,
helikoptereita, ohjuksia ym, laajoja kokonaisjirjestelmi, jotka eivit kuulu
kotimaisen teollisuuden tuotepalettiin tai joiden kehitys kotimaassa on pien-
ten hankintama#rien takia katsottu kannattamattomaksi. Mattssonin toimi-
kunnan mietinndssd arvioitiin valmiusprikaatien materiaalien kotimaiseksi
osuudeksi 25%. Eduskunnan asettama 50% tavoite on niin melkoinen haas-
te puolustusteollisuuden kyvylle osallistua ulkomaisen jarjestelmén toimi-
tukseen joko péitoimittajan alihankkijana tai jirjestelmin ylldpitijand ja
huoltajana sen elinkaaren aikana.

3.5. Teollinen yhteistyé (Industrial Participation)

Yhtend tukielementtind on téssd kotimaisen osuuden nostossa hiljattain uu-
situt vastakauppa- tai modernilla termilld teollisen yhteistyén sddnnékset,
jotka edellyttivit kaikissa yli 50 mmk ulkomaisissa hankinnoissa asetetta-
vaksi 100 % vastaostovelvoite. Sddntdjen uusimisen kdynnisti havainto etti
Hornet -hankkeessa puolustusteollisuuden osuus jii vain noin 20% koko-
naishankinnan arvosta. Puolustusministerié on painottanut yhteistyémuoto-
na suomalaisen puolustusteollisuuden suoraa osallistumista toimituksiin ja
tama on mm. taisteluajoneuvohankkeessa toteutumassakin eduskunnan aset-
tamassa tasossa. Viranomaistaho on myos erinomaisen joustavasti tukenut
puolustusteollisuuden omia vientipyrkimyksia, joihin usein my®s liittyy koh-
demaan asettama vastaostovelvoite suomalaiselle toimittajalle. Teollisen yh-
teistyon toteuttaminen jérkevésti vaatiikin viranomaisten ja teollisuuden hy-
véi yhteispelid, jottei tistd tule hankkijan kustannuksia turhaan nostavaa pa-
kollista "vastaostoa’ (termi vanhassa merkityksessd), vaan avaus pitkjintei-
sempéain yhteistyGhon.

Vastaostot ovat myos jatkuvan kiistelyn aihe. Ne voidaan nihdi toisaalta
rasitteena, kustannuksia lisddvini, toisaalta etuna, mahdollisuutena varmis-
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taa sotatalousnikokulmaa ulkomailta hankittaessa. Eurooppalaisessa keskus-
telussa vastaostot tulee ndhda myos markkinoiden (etenkin USAn ) vastavuo-
roisen avaamisen osana. USA:han ei salli vastaostoja ja vaatii omien yhtioi-
den raportoivan niiden kdytostd viennin yhteydessd. USA ohjaa omilla toi-
millaan ylivoimaisen osan hankinnoista amerikkalaisille yrityksille, mink&
takia se ei ole vastaostoja itse tarvinnut.

3.6. Tutkimus- ja kehityspanokset

Suomi satsaa maana huomattavat summat tutkimuksen ja tuotekehityksen tu-
kemiseen, yli 3% bruttokansantuotteesta, ja on saavuttanut tilla panoksella
mm. paperi- ja tietoliikenneteollisuudessa kansainvilisesti merkittivin ase-
man. Hyvin vahén tdstd panoksesta on kéytetty puolustusteollisuudessa. Puo-
lustusbudjeteissa materiaalihankintojen suhteellinen osuus on kansainvalistd
30 — 40 % tasoa, mutta tutkimus- ja kehityspanokset ovat olleet pienet. Tark-
koja Iukuja on vaikea esittdé, koska osa kehityksesta on sisdltynyt materiaali-
hankintoihin prototyyppien ja esisarjojen muodossa.. Vertailuna voidaan to-
deta ettd USAn tutkimus- ja kehitysbudjettisitoumukset vuodelle 2001 ovat
noin 34 miljardia dollaria. Ruotsi on 90- luvulla kéyttinyt noin 4000 miljoo-
naa kruunua vuosittain tutkimukseen ja tuotekehitykseen', tasta 2/3 on ohjat-
tu omalle teollisuudelle. Ruotsi on myds edennyt hyvin systemaattisesti kéyt-
tajavaatimusten médrittelystd tuotekonseptitutkimuksiin ja demonstraattorei-
den ja prototyyppien kautta vasta sarjavalmistukseen.. Ruotsi on kuitenkin
parhaillaan selvittiméissa miten sen jatkossa tulee tétd sektoria hoitaa uuden
kansainvilisemmin kehitysmallin yhteydessé. Olisiko ndissd summissa kui-
tenkin selitys Ruotsin ja USAn puolustusteollisuuden etumatkaan?

Puolustusteollisuusyhdistys r.y. 1999 kiinnitti tutkimus- ja kehityspanok-
siin huomiota rakentamalla yhdessd Puolustusvoimien asiantuntijoiden kans-
sa teollisuudenalan ensimmaisen tutkimus- ja tuotekehitysohjelman. Myos
puolustushallinnossa on reagoitu ja tutkimus- ja kehitys ollaan erottamassa
materiaalihankinnoista omaksi tilausvaltuudeksi vuodesta 2002 alkaen.
Tama avaa mahdollisuuksia pitkdjanteisempéin kehitykseen ja auttaa ndin
sekd puolustusteollisuutta ettd tutkimuslaitoksia oman toiminnan suunnitte-
lussa.

! *Forskning och utveckling for totalfrsvaret’, SOU 2000:84
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3.7. Valtio omistajana

Suurimmat puolustusteollisuuden yritykset ovat padsiintdisesti olleet valtion
omistuksessa tai valtioenemmistdisten yhtididen liiketoimintayksikoiti. Nai-
den lisiksi 10ytyy 20-30 pienehkod yritystd, pidasiassa yksityisessd omistuk-
sessa.

Valtionyhti6t luopuvat

Valtionyhti6t ovat kuitenkin yksi toisensa periin tulleet johtopaitokseen et-
tei puolustusvilineet ole heidén kasvualueitaan ja ovat luopuneet toiminnas-
ta, joko myymaélld ko. yksikot valtiolle tai muulla tavoin.

Patria Industries Oyj:n muodostaminen?

Valtio veti kehityksestd omat johtopaitoksensd 1996 ja siirsi 5 suurinta alan
yritystd Patria Industries Oyj:n osaksi. Ndin muodostui 2400 tydntekijian
konserni, jonka liikevaihdoksi muodostui noin 1 mrd mk 1997. Tésti 2/3 oli
sotilasmarkkinoille tarkoitettuja tuotteita ja palveluja. Suomessa Patria-kon-
serni on alalla suurin, mutta kansainvilisesti katsottuna se on vield pienehko
yritys. Patrian kohdalla voidaan puhua ’kansallisen champioonin’ muodos-
tamisesta useasta kansallisesta alan yrityksesti. Vastaava kehitys on tunnis-
tettavissa muissakin Euroopan maissa esiasteena maarajat yrittiville regio-
nal champion’- tai ’transnational corporate’-vaiheille. Nammon ja Nexplon
muodostaminen voidaan néhdé pyrkimykseni alueellisen champioonin muo-
dostamiseen.

Yksityistiminen

2000-luvulle tultaessa on yhi useammin péadytty ajatukseen ettei valtion
mukanaolo omistajana puolustusteollisuusyhtiissi ole vilttimitonti ja eri
maissa on lihdetty yksityistimédin myos titd teollisuussektoria. Suomessa
valtio otti télld tielld ensi askeleet Nammon ja Nexplon muodostamisessa.

% ’Patria Industries’, Sotataloustietoutta VI, s. 280-307
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# PATRIA INDUSTRIES 1996

i V?mmas 100% Suomen valtxo
# Sisu Defence ( 30% myynmss )
#@ Finavitec

Lapua
| VlhtaVUOI'I

1998
# Vihtavuori
& Bofors --> Saab
B PATRIA HAGGLUNDS

Kuva 4. Tilanne Suomessa.

Vuoden 2000 alussa valtio ilmoitti ettd se myy 20-30 % Patria Industries
Oyj:n osakkeista, pyrkimyksend on 16ytdd yhti6lle omistajiksi strategisia
teollisuuspartnereita, jotka voisivat edesauttaa ja nopeuttaa yhtién kansain-
vilistymista.

4. Puolustusteollisuuden yhdentymiskehitys USA:ssa ja Euroopassa

4.1. USA

Kylmén sodan pédittyminen korosti USAn asemaa ainoana supervaltiona,
mutta siellikin parantunut turvallisuuskehitys on kiristdnyt puolustusbudjet-
teja. USAssa teollisuuden yhdentyminen on tapahtunut nopeammin kuin
Euroopassa. Nopea konsolidoituminen tapahtui USAn puolustusministerién
(DoD) myoétivaikutuksella, lisdksi se oli teollisuuden rakenteen (yksityis-
omistus) johdosta helpohko toteuttaa. Sielld on noin 30 keskisuuresta yhtids-
t4 muodostunut 4 suurta yhtidta:
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— Boeing

— Lockheed-Martin

— Northrop-Grumman
— Raytheon

Naéistd kaksi yritti vield yhteen, mutta DoD katsoi kilpailun jo kérsivin ja
esti timén. Ylldolevista yhti6ista Raytheon onnistui ehké parhaiten sulautta-
misprosessissaan, mutta kaikkien kurssikehitys on ollut heikkoa verrattuna
IT-alan yrityksiin ja tistd johtuen kaikilla on paineita virtaviivaistaa edelleen
toimintojaan.

Kun muistetaan ettd DoD haluaa sdilyttdd USA:n (yli 90% DoD:n hankin-
noista tapahtuu amerikkalaisilta yhti6iltd) teknologiaylivoiman ja etumatkan
Jja satsaa noin 2/3 budjetistaan kehityshankkeisiin, voidaan todeta ettd USAn
yhtididen kilpailukyky ja tuotteet tulevat olemaan valtava haaste eurooppa-
laisille alan yhtidille.

4.2. Eurooppa

Eurooppa on yrittényt rakentaa puolustusmateriaaliyhteisty6td jo 50-luvulta al-
kaen, pidasiassa Natomaiden voimin. Naistd yrityksistd on muodostunut nykyi-
nen WEAGQ, joka pyrkii harmonisoimaan eri maiden vaatimuksia ja titi kautta
edistdd pyrkimyksid yhteishankintoihin. Edistys on kuitenkin ollut hidasta ja
vuonna 1998 neljd maata (Ranska, Saksa, Italia, Englanti) pattivit perustaa
yhteisen hankintaorganisaation OCCAR’n. Tiamin merkitys on toistaiseksi ol-
lut kuitenkin vihainen. Teknologiakehitys (R&T) on Euroopassa ollut pisasi-
assa kansallista tai bilateraalista, em. WEAG:n kautta kanavoituu vain noin
2,5% R&T -rahoituksesta. Nopeuttaakseen tétd prosessia em. nelja maata seki
Espanja ja Ruotsi solmivat 1998 ns. Letter of Intent -sopimuksen, jonka tarkoi-
tuksena oli rakentaa pelisaannét yhteiselle teknologiakehitykselle ja titi kaut-
ta edistid my0s teollisuuden rakennemuutosta. Timé sopimus johti loppuvuon-
na 2000 allekirjoitettuun raamisopimukseen (ns. Framework Agreement).
Nimi kuusi maata edustavat noin 90% alan teollisuudesta Euroopassa ja ovat
siksi merkittdva vaikuttaja myos muiden pienten maiden teollisuuden suhteen.

Puolustusteollisuus herdsi Euroopassa vasta 90-luvun lopulla puheiden
liséksi tekemadnkin jotain, kun USAn ylivoima oli koettu konkreettisesti:
90-luvulla USA nosti markkinaosuuttaan EU-maiden hankinnoista liki kak-
sinkertaiseksi. EU-maiden vienti USAhan oli 1995 vain noin 1/6 EU-maiden
tuonnista USAsta.
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Ensimmadisessd vaiheessa syntyi yhteisyrityksid jonkun hankkeen tai tuo-
tealueen ympdrille. Viime vuosi tuotti jo kaksi USA-yhtididenkin kannalta
merkittivai ja maarajat ylittdvid fuusiota:

— BAE SYSTEMS syntyi British Aerospace:n ja Marconi Electronic

Systems:n liittoutumisen tuloksena,

— EADS syntyi Aerospatiale Matran, DaimlerChrysler Aerospacen (Dasa)
ja Construcciones Aeronauticas:n (CASA) liittoutumisen tuloksena.
Mielenkiintoista on etti BAE SYSTEMS:114 on tissd vaiheessa jo noin
25000 tyontekijad USAssa ja se voi sielld toimia amerikkalaisena yritykse-
nd. EADS on vasta rakentamassa USA-yhteisty6kuvioitaan kuten USA-yh-
tiétkin Eurooppa-kuvioitaan.

Téma ’transatlanttinen’ yhteistydmalli on vasta hitaasti muotoutumassa.
Yhtend esimerkkind tdstd on vuoden 2000 lopulla tapahtunut Thalesin
(Thomson-CSF) ja Raytheonin yhteisyritys Thales Raytheon Systems, jolla
on noin 40% markkinaosuus C2-ilmatorjuntajirjestelmissi.. Huolimatta sii-
td ettd yritys toimii hyvin salaisen tiedon alueella, on se saanut sekd USAn
ettd Ranskan hallituksen tuen.

‘Aerospatiale
MATRA @ CASA

AIRBUS

ASTRIUM

PATRIA

Kuva 5: Esimerkkejd konsolidoitumisesta Euroopassa

4 Sotataloustietoutta VII
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5. Puolustusteollisuuden yhdentymiskehitys Pohjoismaissa

Pohjoismaissa on teollisuuden yhdentymiskehitys 90-luvulla ollut nopeaa.
Ruotsissa muodostettiin useasta erillisesté yrityksestd Celsius-niminen pors-
siyhtid. Higglunds Vehicle myytiin englantilaiselle Alvis-konsernille.

Patria Lapuasta ja Boforsin ja Raufossin ampumatarviketeollisuudesta
muodostettiin Nammo Industries, jonka omistavat yhdessd Patria Industries,
Raufoss ja Celsius, nyttemmin Patria, Saab ja Norjan valtio. Patria Vihtavuo-
resta ja Boforsin ruutiyksikoistd muodostettiin Nexplo Industries, jonka Patria
ja Saab omistavat yhdessd. Patria osti Ruotsista Ostermans Aero nimisen heli-
kopterihuoltoon erikoistuneen yrityksen. Patria muodosti Higglunds Vehiclen
kanssa Patria Hagglunds nimisen yhteisyrityksen sotilasajoneuvojen alueelle.

BAe, nykydin BAE SYSTEMS, tuli 35% osakkaaksi Saabiin.

Celsius myi Kockumsin saksalaiselle Howaldtswerke-yhti6lle, jonka osa-
kas se my0s on. Saab osti vuonna 2000 Celsiuksen ja myi siitd Bofors Weapon
Systemsin amerikkalaiselle United Defenselle. Saabista muodostui niin Erics-
son Microwave Systemsin kanssa Ruotsin merkittidvin systeemikehittdja.

Nami kaikki muutokset ovat tapahtuneet 90-luvun lopulla tai vuoden
2000 aikana, joten yhdentymiskehitys pohjoismaissakin on edennyt isoin
harppauksin.

Edelld kuvattu yhdentymiskehitys on johtanut hyvin monitasoiseen ver-
kottumiseen yritysten kesken. Priméaritoimittajien luku on voimakkaasti su-
pistunut ja nyt povataankin ettd yhdentyminen tulee jatkumaan voimakkaa-
na alemman tason toimittajien tasolla. Markkinoiden avautuessa yritykset
myds muodostavat jatkuvasti uusia yhteenliittymi kilpaillessaan uusista ti-
lauksista. Yhteenliittymid muodostetaan myos kilpailijoiden kesken. Tdhin
uuteen verkottumiseen kuuluu néin toimiminen seké yhteistyOpartnerina etti
kilpailijana saman yrityksen kanssa — hankkeesta riippuen.

6. Pienen maan puolustusteollisuuden mahdollisuudet yhdentymisessi

Pienten maiden puolustusteollisuus joutuu lyjille tutun kotimarkkinan avau-
tuessa kansainvélisemmalle kilpailulle. Teollisuuden yksi reaktio on ollut
yhdentyé isommiksi kilpailukykyisemmiksi yksikoiksi, ensin oman maan
sisdlld ja sitten laajemmalla alueella, kuten edelld on hahmoteltu. Kansain-
vélistymiseen liittyy usein my6s muutoksia yhtién asemassa tuotteiden ja
palvelujen tuotantoketjussa.
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6.1. Roolimuutos primddritoimittajasta osatoimittajaksi/jdrjestelmdhuolta-
Jaksi

Kansainviélistymisprosessiin liittyy usein muutos priméaérituotteiden tai koko-
naisjirjestelmien valmistajasta osajérjestelmien tai komponenttien valmista-
jaksi tai jopa siirtyminen jonkun toisen tekemien jérjestelmien huoltajaksi ja
ylldpitdjaksi. Tama kehitys ei koske pelkdstidian puolustusteollisuutta vaan on
yleinen kehitystrendi. Mm. Valmet péitti lopettaa omien lentokoneiden kehit-
tdmisen, nykyinen Patria Finavitec valmistaa end4 komposiittiosia ja runkora-
kenteita pddmiehilleen. My6s Saab on luopunut siviilikoneiden kehittdmisesti
ja siirtynyt osakokonaisuuksien valmistajaksi télld sektorilla.

Tam4d muutos on varsin oleellinen ko. yhti6lle, muuttuuhan sen asiakas
loppukéyttijastd primédrijarjestelmén toimittajaksi. Muutoksella on usein
my6s merkittiva vaikutus yhtion tuotantoprosesseihin ja henkilostoon.

Osatoimittajan (Subsupplier, alijdrjestelmien tai osakomponenttien toi-
mittaja, Maintenance Provider, padtoimittajan jérjestelmén huoltaja ja mo-
dernisoija) roolissa yrityksen tulee:

— Hallita tiiviit ja ldheiset suhteet padtoimittajiin. Eduksi on myds tuntuman
sdilyttdminen loppukayttdjaan.

— Erikoistua ko. alueen alijarjestelmén tai komponentin kehittdjéiksi ja val-
mistajaksi. Jarjestelméihuoltajan roolissa erikoistuminen ko. teknologia-
alueen jarjestelmien ylldpito- ja testausmenetelmiin.

— Kyetd hallitsemaan ja todentamaan laatunsa. Usein paétoimittaja auditoi
osatoimittajan laatujérjestelmén tai toimintajérjestelman ennen kuin hy-
viksyy toimitusten kdynnistymisen. Toimitustdsméllisyys on osa laatua.

— Kyky ottaa jatkossa vastuu oman jérjestelmén tai komponentin tuoteke-
hityksesti. Autoteollisuudessa on jo pitkdan kiytetty ns. *blackbox-suun-
nittelua’, jossa padtoimittaja antaa osatoimittajalle vain alijirjestelméin
suunnitteluparametrit. Autoteollisuus erottelee jopa toimittajansa kehitys-
kyvyn mukaan ’jérjestelméatoimittajiksi’ tai *osatoimittajiksi’. Tdma mal-
li vaatii osatoimittajan tuotekehitysprosessilta kykyd linkittyd paatoimit-
tajan jérjestelmiin ja kykyé tuotetiedon hallintaan. Yhi enemmin myds
kykyi simuloida oman alijarjestelmén toimintaa virtuaalisessa kdyttym-
péristdssd ennen suunnitelman ’jaddyttdmistd’ tuotantoa varten.
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Maintenance Provider

Kuva 6. Toimittajan aseman muutos toimitusketjussa

6.2 Teollinen yhteistyo — teollisuuden partneriverkosto

Kehittyneissi teollisuusmaissa markkinakysynti ohjautuu uusimpaan teknolo-
giaan. Ellei oma teollisuus kykene tdtd kehittyneinti teknologiaa toimittamaan
ohjautuu kysynté ulkomaiselle toimittajalle. Vahemmén kehittyneissi teolli-
suusmaissa kysyntdd on myos konventionaaliselle teknologialle. Usein nama
maat asettavat my0s vastaostovaatimuksia oman teollisuuden osallistumiselle
ulkomailta tapahtuviin toimituksiin, tavoitteena nostaa oman teollisuuden tek-
nologiaosaamista (teknologian siirto) tai varmistaa hankittavan jirjestelmin
huolto-osaaminen kriisitilanteita ajatellen (huoltovarmuusnidkokulma).

Seki konventionaalisen ettd kehittyneen teknologian toimittajat joutuvat
vientikaupoissaan huomioimaan kohdemaan vaatimukset sen teollisuuden
mukaan kytkemisestd. Lopputuloksena on mutkikas maittain vaihteleva toi-
mittaja-alihankkija —verkosto.

Suomessa teollisuudella on kokemusta molemmista rooleista. Esimerkik-
si yhteispohjoismaisessa helikopterihankkeessa Suomi on ainoana maana
ollut kiinnostunut helikopterien kokoonpanosta keinona oppia elinkaaren ai-
kainen huolto-, ylldpito- ja modernisointikyky syvélliselld tasolla. Tama
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malli toimi Hornet-hankkeessa erinomaisesti. Toisaalta puolustusteollisuu-

temme on joutunut huomioimaan vastaostovelvoitteita mm. Hollannin, Ruot-

sin, Tanskan ja Norjan kanssa.

Teollinen yhteisty0 voi johtaa kestdvddn jatkuvaan yhteistyohon, osallis-
tumiseen paitoimittajan muihinkin toimitushankkeisiin. Edellytyksend yh-
teistyon jatkuvuudelle on mm.:

— Teknologian siirron avulla ja omalla jatkokehitykselld kyetddn rakenta-
maan kustannustehokas osajirjestelmén tuotantokoneisto (jopa tehok-
kaampi kuin péditoimittajan nykyinen tuotantotapa).

— Laatu hallitaan korkealla tasolla ja se kyetddn todentamaan.

~ Toimitustdsmallisyydestd pidetddn huolta (luotettava toimittaja).

— Kyky ottaa jatkossa vastuu osajarjestelméin kehittdmisestikin.

— Halu ja kyky ottaa vastuu oman toimitusosuuden vastaostovelvoitteista.
Péatoimittaja usein vyoryttad velvoitteitaan my6s alihankkijoilleen.

6.3 Osallistuminen yhteishankkeisiin osajdrjestelmdn toimittajana

Uuden teknologian kehittdmisen kalleus on nostanut pienten maiden teolli-
suuden peikoksi myds polarisoitumisen isot maat — pienet maat. Isot maat

Teollinen yhteisty6. -jpartneri"‘ -

Rooli: e :

e Suora valmistus ulkomaiseen toimitukseen
« Jatkuva teollinen yhteistyo :

_* Epiéisuora yhteistyo paitoimittajien kanssa

Kuva 6. Teollisen yhteistyon roolin vaatimukset
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kehittavit ja valmistavat uudet jarjestelmit —pienet maat ostavat niiti.
Téman vilttdmiseksi pienen maan tulee pyrkii osallistumaan yhteisiin

kehityshankkeisiin sekd jérjestelmin tulevana ostajana ja kiiyttdjéni, ettd

teollisuuden osalta kehityspartnerina. Pd4sy tdhin asemaan ei ole pienen
maan teollisuudelle valttdimatta kovinkaan helppoa. Ehki timin varmista-
miseksi on yhteishankkeissa usein vaadittu ’juste retour’ : maan panostuk-
set jérjestelmdn kehittimiseen oikeuttavat samalla vastaavan suuruiseen
osuuteen systeemin tulevassa valmistusvaiheessa. Avoimilla markkinoilla
juste retouria ei vélttimattd haluta kdyttda, mikd johtaa teollisuuden yhden-
tyméin. Jos hanke toteutetaan teollisuuskonsortiona, voi teollisuus sopia
tydnjaon keskendén. Konsortiomalli sopii kuitenkin ehki paremmin isoihin
jarjestelmékehityshankkeisiin, joiden kehitys- ja tuotantovaihe voi olla
kymmenigkin vuosia.

Pienen maan teollisuudelta vaadittavia edellytyksid yhteishankkeisiin
osallistumiseen:

— Erikoistuminen tietyn, jarjestelmdn kannalta olennaisen kehitysalueen
hallintaan. Suomen osallistuminen WEAG:n R&T-hankkeisiin voidaan
nihdi tillaisen oman tontin ’paaluttamisena’ tulevaisuutta ajatellen.

- Pitkéjanteisyyttd ja riittdvid taloudellisia resursseja. Jirjestelmén kehitys-
vaihe saattaa olla huomattavan pitka ja tuotot vuosien péissi.

— Riskin kantokykyd. Yhteishankkeissa mukanaolo merkitsee useimmiten
myos riskien jakoa.

Suomi vain netto-ostaja tulevaisuudessa?

Suomi ei ole toistaiseksi osallistunut merkittiviin eurooppalaisiin yhteis-
kehityshankkeisiin, pohjoismaisella tasolla on kylld kidynnissi useitakin
vhteishankkeita. Kehityshankkeena télld hetkelld ehkd merkittdvin yhteis-
hanke on AMOS-heitinjirjestelmé. Miten on tulevaisuudessa? Suomen va-
litsemalla roolilla on merkitystd puolustusteollisuuden mahdollisuuksille
kansainvilisessd yhteistyossd. Vertailuna voidaan mainita ettd Belgia on
perustanut puolustusteollisuusjirjestén (BDIG) yhtend tavoitteenaan luoda
mahdollisuuksia teollisuuden osallistumiselle yhteishankkeisiin niiden
alusta alkaen ’tdysjdsenend’s.

3 JDW, 4 October 2000, p 28
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Tuoteohjelma -partnerl

/ Rooh ; . ;
o Vastuulhnen partnen (suuressa) kansamvahsess tuote-
_ohjelmassa ~
* Maapalautteen toteutta]a Quste retour)
. Merklttava oma kehitys- tai tuotealue

Kuva 7. Kehitysohjelmapartnerin roolin vaatimukset

6.4 Niche-valmistajan rooli

Pienen maan teollisuudelle on vaikeaa murtautua globaaleille markkinoille

muutoin kuin erikoistumalla kapean markkinaraon tayttdjaksi. Positiiviseksi

suomalaiseksi esimerkiksi sopii Vaisala, joka soveltaa sddtilamittauksen op-

pejaan myds sotilasmarkkinoille.
Niche-roolissa teollisuuden tulee:

— Omata kyky innovaatioihin omassa niche-alueessaan. Vaatii usein merkit-
tavia tutkimuspanoksia.

— Kyettdvd mukautumaan teknologian kehittymiseen ja korvaavien tekno-
logioiden uhkiin omalla tuotekehitykselld

— Hallita markkinointi ja myynti monille markkina-alueille.

— Kyetd vastaamaan tuotteiden huollosta kaikilla markkina-alueilla. Inter-
net on tuonut tahén vusia ratkaisumahdollisuuksia.

— Usein hallita laaja tuotesortimentti, jotta asiakkaiden erilaisista vaatimuk-
sista voi rakentaa riittdvén liikevaihdon.



56

~ Niche -toimittaja |

k Rooh
* Kapean er1k01sa1ueen tuotteet laajalle (globaahlle) e
marquna-alueelle L

Kuva 8. Niche toimittajan roolin vaatimukset

6.5 Kotimainen 'Prime Contractor - toimittaja

Edelleen on toki myds mahdollista sdilyttda perinteinen asema tietyn tuote-
kokonaisuuden péddtoimittajana. Omien tuotteiden osalta tilldinen asema tu-
levaisuudessa perustunee yhi enemmin siihen etti maassa halutaan piti tie-
tyt asiat omissa kisissd, strategisena kompetenssina. Kyseessi on silloin
huoltovarmuusnakokulma. Toisaalta asiakkaalle voi olla arvokasta 16yt4d 14-
heltd jéirjestelméintegrointiin kykenevi toimittaja, jonka kanssa asioiminen
on nopeaa, helppoa ja joustavaa.

Edellytyk51a kotimaiselle padtoimittajalle:

Tiiviit ja ldheiset suhteet asiakkaaseen.

— Kyky seurata teknologian kehitysté ja omaksua tai soveltaa oman alueen
kehittdmiseen tarvittavia teknologioita.

— Orientoituminen huoltoon ja jarjestelmiintegrointiin sekd modernisointiin.

— Fokus paikalliseen valmistusketjuun ja tuotetukeen

— Strategisen kompetenssialueen hallinta.

Ylldolevasta listasta on nykyisille puolustusteollisuutemme yrityksille, jot-
ka tunnetusti toimivat hyvin lahella asiakasta, ehk vain strategisen kompetens-
sialueen hallinta uusi haaste. Etenkin jos tulevaisuudessa tarvittavina strategisi-
na kompetenssialueina pidetéén em. Mattssonin komitean ydinkompetensseja.
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Uutena hyvin kannatettavana 1dhestymistapana on Puolustusvoimien ja
puolustusteollisuuden vieldkin tiiviimpi yhteistoiminta ’Prime Contractor —
Smart Customer’ —mallin* mukaisesti. Tdssd padasiakas tilaa kotimaisilta
yrityksiltd kokonaisjarjestelmin. Ndma ’prime contractorit” hankkivat jarjes-
telmén kayttijavaatimusten mukaisena joko itse kehittden tai valmistaen tai,
kuten on todennikdistd, yhdessid ulkomaisten valmistajien kanssa.

ahew

Kotlmainen p‘aatoimittaja

Rooli: |
. Hov1t01rmttaja
. Strateglsen kompetenssmlueen halhnta

Kuva 9. Kotimaisen pddtoimittajan roolin vaatimukset

6.6 Puolustusvoimien varikoista teollisuutta?

Suomessa on useita vuosia kiyty keskustelua miten teollisuuden ja varikko-
jen tybnjakoa tulisi kehittdd. Osa varikkojen toimintaa ldhestyy teollista val-
mistusta, ja tiltd pohjalta on keskusteltu myés mahdollisuudesta siirtda toi-
mintoja teollisuuden hoidettavaksi. Puolustusvoimat on selvittdnyt mité toi-
mintoja se voi jarkevasti ulkoistaa. Varikot on ymmaértadkseni ndissé selvi-
tyksissd paddytty sdilyttimdan Puolustusvoimien kisissd. Tdmé saattaa

4 *Puolustusvoimille térkedt tutkimus- ja kehittimistoiminnan alueet ja kotimaisten resurssien kiytto-
mahdollisuudet’, Sotataloustietoutta VI, s212 - 230
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olla huoltovarmuuden kannalta varsin perusteltu valinta, varikothan on ra-
kennettu kriisiaikaa varten. Teollinen toiminta edelld hahmotetussa tulevai-
suuden toimintaympéristossd edellyttdd jatkuvia tilauksia ja vapautta sovit-
taa kapasiteettia tilauskannan muutosten mukaan. T#std huolimatta mm.
Englanti pyrkii ulkoistamaan my6s varikkotoimintaa teollisuudelle.

6.7 Perinteisen teknologian puolustusteollisuuden asema

Toinen useiden vuosien keskusteluteema on miten séilyttda perinteisen tek-
nologian ruuti-, ammus- ja aseteollisuus Suomessa. Uskottava, liittoutuma-
ton puolustuskyky — tdimé doktriini tuntuu suorastaan vaativan niiden kriisi-
ajan massakulutustuotteiden tuotantokykyd omassa maassa. Perinteisen tek-
nologian tuotteita tarvitaan myds jatkossa, silld tisméaseet ovat varsin kallii-
ta ja niiden kayttd sen takia rajattua. Tulee myds muistaa ettei ndissi kotimai-
sissa perinteisen teknologian tuotteisssa ole kyse 'massatuotteista’, vaan
Puolustusvoimille pitkélle raitaloidyista ja syvillisti ammattitaitoa vaativis-
ta tuotteista.

Ruudin ja ammusten osalta tdima kysymys liittyy Nexploon, Nammoon ja
Patria Vammakseen ja varikoihin, jotka alihankkijoineen muodostavat A-tar-
vikkeen monisdikeisen toimitusketjun. Kysymys laajenee ndin pohjoismai-
seksi ongelmaksi. Nammo ja Nexplo ovat jo toteuttaneet pohjoismaisia toi-
mialan uudelleenjérjestelyjd, joissa tuotantoprosessien paillekkiisyyksid on
poistettu. Kotimaisen ruutitehtaan kohtalo, huolimatta sen tunnustetusta
osaamistasosta, tuntuu silti olevan joka vuosi katkolla kotimaisten tilausten
osalta. Edes 'regional champion’-asema ei tunnu takaavan jatkuvuutta teol-
lisena toimintana.

Téma esimerkki kertoo sen epavarmuuden tulevaisuudesta, jonka kanssa
perinteisen teknologian teollisuus joutuu elaméén. Jos huoltovarmuus ei endi
vaadikaan jatkuvia tilauksia, voiko tdméi toiminta jatkua teollisena toiminta-
na? Muuttuuko tdmé teollisuus ’varikkotoiminnaksi’, johon sovelletaan eri-
laista 1dhestymistapaa kuin muuhun teollisuuteen?

Ratkaisumalleja ongelmaan pohditaan parhaillaan monella taholla. Yksi
ratkaisumalli on asiakkaan ja teollisuuden verkottuminen uudella tavalla
osaamiskeskuksiksi, joilla varmistetaan alan tietotaidon sdilyminen. Ratkai-
sulla on joka tapauksessa kiire.
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Teollisen kehittdmisen nakokulma

 Kansainvilinen
Kkilpailukyky

Kansainvilinen teollisuus

Kuva 10. Puolustusteollisuuden kehittymissuunnat

7. Puolustusteollisuuden tulevaisuuden nikymii

Olen edelld pyrkinyt hahmottamaan puolustusteollisuuden toimintaympéris-
t6n kehitys- ja muutostrendejd sekd suomalaisesta ettd kansainvélisestd né-
kokulmasta seuraavien 5-10 vuoden tdhtiimelld.

Kansainviliset trendit voisi yhteenvetona kuvata seuraavasti:

— Tietoteknisen kehityksen nopeuttama globalisaatio vaatii kotimarkkina-
keskeisyyden sijaan kansainvilistd nikékulmaa. kasvuun pyrkivilté teol-
lisuusyrityksiltd. Globaaleilla markkinoilla toimiminen vaatii kykyé pal-
vella asiakasta ’paikan pédlld’. Myds sotilastuotteiden markkinat avautu-
vat yhi enemmén kansainvéliselle kilpailulle.

— Varautumisessa uutena elementtind on kriisinhallintakyky, jota todenni-
koisesti toteutetaan usean maan yhteisoperaatioina. Kriisinhallintaan tar-
vitaan uuden korkean teknologian tuotteita, joiden kehittdminen tapahtuu
yhé enemmin kansainvilisend yhteistoimintana, mahdollisimman laajan
asiakaskunnan varmistamiseksi, sekd tarvittavan laajan teknologiaosaa-
misen vuoksi. Yhteisiin kehityshankkeisiin osallistuminen takaa yleensd
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ko. maan teollisuudelle osuuden kehityksesté ja valmistuksesta..
Kansallisen nikokulman rinnalle (tilalle?) on tulossa pohjoismainen, eu-
rooppalainen tai globaali ndkokulma. *Paikan péilld’ eri markkinoilla toi-
miminen toteutuu joko kotimaisen yrityksen kansainvilistymiseni tai
teollisuuden konsolidoitumisen kautta. Vrt. Suomen puolustusteollisuus
kontra Puolustusteollisuus Suomessa.

Jotta teollisuus voisi kansainvilistyi, on silld oltava kansainvilisesti kil-
pailukykyisid tuotteita tai osaamista. Sotilastuotteiden kehitys tapahtuu
pitkélti asiakkaan rahoittamana toimintana. Kehittynein teollisuus on
mailla, jotka ovat eniten panostaneet tutkimukseen ja kehitykseen. Tami
pitdnee paikkansa myos tulevaisuudessa.

Kotimaiset nikemykset puolustusteollisuuden kehittimisesti hahmottavat

mielesténi seuraavanlaisen kuvan:

yo. kansainvilistymistrendit on tunnistettu, mutta ei ole osattu valita mi-
ten tai kenen niihin tulisi reagoida.

Uskottavan liittoutumattoman puolustuksen doktriini edellyttiisi edelleen
my0s massakulutustavaroiden tuotantokykyd. Ammus- ja aseteollisuuden
tilaukset ovat kuitenkin painuneet teollisen valmistuksen kannattavuusra-
Jjoille. Onko tdmaé tulevaisuudessa varikkotoimintaa?

Teollisuuden toivotaan 16ytavan kansainvilisiltd markkinoilta jalansijaa
omin voimin. Tésti on toistaiseksi suurempia nayttojd vain Partekin, Vai-
salan ja Patria Vehiclesin ja Patria Vammaksen osalta. Patria Finavitec on
toistuvasti ndyttényt kykenevinsi osallistumaan kansainviliseen korkean
teknologian yhteistydhon, mutta on edelleen varsin riippuvainen Puolus-
tusvoimien tilauksista.

Suomessa sdilytettavit kriittiset ja ydinkompetenssit on listattu, mutta on
episelvdd missd (tutkimuslaitoksissa vai teollisuudessa) nimi kompe-
tenssit halutaan yllapitia ja kehittda.

Uuden teknologian tuotteiden tarve tunnistetaan, mutta halu kehitti4 nii-
td kotimaassa puuttuu. Onko Suomi jatkossa vain muualla valmiiksi ke-
hitettyjen tuotteiden ostaja? Toivottavasti tutkimuksen ja kehityksen ti-
lausvaltuus vuodesta 2002 alkaen parantaa tilannetta tiltid osin.

Patria Industries muodostettiin puolustusteollisuuden ydinyritykseksi.
Neljén toimintavuoden jélkeen sen liikevaihto on kasvanut noin 25 %
huolimatta siitd ettd 30% toiminnasta siirtyi Nammoon ja Nexploon
vuonna 1998. Viime vuoden liikevaihdosta 62% oli *puolustusteollisuut-
ta’, sekd tuotteita ettd palvelua. Viime vuonna 36 % liikevaihdosta oli toi-
mituksia Puolustusvoimille. Ndma suhdeluvut eivit ole suuresti muuttu-
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neet vuodesta 1997. Kotimainen osuus kasvanee vuonna 2001, mutta Pat-
riankin osalta voimakkaampi kasvu on haettava kansainvélisiltd markki-
noilta. Ndhtdviksi jai tapahtuuko se enemmén siviili- vai sotilastuottei-
den alueella, toistaiseksi molemmilla alueilla on ollut ilahduttavaa kas-
vua.

— Puolustushallinnon ja puolustusteollisuuden yhteisty6 on kehittynyt erit-
tain positiivisesti viime vuosina. Puolustusteollisuus on my®ds osallistunut
aktiivisesti puolustushallinnon rinnalla WEAG:n toimintaan EDIG:m ja-
senend ja on myds mukana ensimmadisissa WEAG: R&T —projekteissa.
Pohjoismaiden kesken on yhteistyd edelleen tiivistynyt sekd puolustus-
hallinnon etté teollisuuden osalta. Kansainvilistyminen on edelleen kui-
tenkin teollisuuden osalta vihiisti.

Suomi on saanut Nokian menestyksen my6td tunnettuutta maailmalla inno-
vaatiokykyisend uuden teknologian maana. Olisiko tim4 maine levitettivis-
si koskemaan my6s puolustusteollisuuden tuotteita? Viittdisin ettd tdhin on
mahdollisuuksia. Meilld suomalaisilla on kyky tehdd pienillé resursseilla iso-
ja asioita. Tulevaisuuden kansainvilisesti kilpailukykyisen, suomalaisen puo-
lustusteollisuuden osaamiskeskusten ytimet ovat jo olemassa. Onnistuminen
téssd vaatii kuitenkin valtionhallinnon, Puolustusvoimien ja puolustusteolli-
suuden saumatonta yhteispelid.

% Konsolidaatio tulee jatkumaan, primaaritoimittajien
jalkeen ovat vuorossa alemman tason toimittajat

& Suomen puolustusteollisuuden vaihtoehtoina on vain
kansainvalistyminen tai strategisen
kompetenssialueen hallinta

& Kansainvalistyminen ei ole helppoa Suomen

puolustus-teollisuudelle

2 tarvitaan puolustushallinnon ja teollisuuden
yhdensuuntaisia toimia
# puolustushallinto kayttaa ostajan valtaa, vastaostovelvoitteita,
TTK-panoksia ym. auttamaan teollisuuden kansainvalistymista

Kansainvélist&yé ja verkottuva teollisuus tekee
valintansa pitkalti taloudellisten kriteerien pohjalta

huoltovarmuuden varmistaminen tarvitsee yha
enemman valtioiden valisia sopimuksia

Kuva 11. Kansainvilistymiskehitys ja sen vaikutuksia
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RUUTITUOTANTO YHTEISTYVASSA EUROOPASSA

Johtaja Antti Jurvelin
Nexplo Industries Ab

Johdanto

Taméin hetken merkittdva sotilasruutituotanto Euroopassa on keskittynyt
pédosin ranskalaiseen SNPE-, saksalaiseen Rheinmetall-, brittildiseen BAE
SYSTEMS - sekil skandinaaviseen Nexplo-konserniin. BAE SYSTEMS tu-
lee supistamaan omaa tuotantoaan v. 2001 ja konserni on jo tekemissi ali-
hankintasopimuksia. Liséksi Espanjassa toimii UEE-konserni, jonka vahva
painopistealue on siviiliruudeissa. Itd- ja Eteli-Euroopassa on lisdksi muu-
tama yhtid, joista osa toimii ldhinni vain haulikkoruutialueella.

Euroopan ruutituotanto 2000

Rheinmetall
Saksa
Sveitsi

BAE SYSTEMS
RO Defence
UK
..... Hollanti

Nexplo
Suomi
Ruotsi

[té-Eurooppa Haulikkoruutival-
Tsekki mistajia

Unkari '

Puola
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Keskusteluja titviilmmasté yhteisty6std konsernien vélilld on kdynnissé (esim.
SNPE-Rheinmetall). EU:n sisalla toimivat ruudin valmistajat kuuluvat EASSP-
kattojérjestoon, mikd tekee merkittivad tydtd mm., turvallisuuden parantami-
seksi sekd antaa lausuntoja viranomaisille. Osin EASSP:n ansiosta, osin muis-
ta syistd avoimuus alalla on lisddntynyt ja tehtaat tuntevat toisensa sekd tekno-
logisesti ettd tuote- ja kilpailukykytasolla varsin hyvin.

EASSP:n hallitus ennusti jo muutama vuosi sitten, ettd vuonna 2005 Euroopan
merkittdvin ruutituotannon omistaa 2-3 konsernia. Tuon ennustuksen jilkeen
Wasag-ruutitehdas Saksasta ja sveitsildinen Wimmis-ruutitehdas liittyivit
Rheinmetall konserniin. Mydskin Nexplo on syntynyt tuon ennusteen jélkeen.

Ruutituotannon kannattavuus

Toimiakseen kannattavasti ruutitehtaan on pystyttiva toimimaan yli 80 %:n
kéyttoasteella. Useimmissa tapauksissa yksittdiselle tehtaalle haaste on ny-
kyisin 1dhes mahdoton. Kun liséksi jo 25-30 vuotta vanha tehdas alkaa vaa-
tia huomattavan kalliita laiteuusimisia erityisesti ohjaus- ja turvallisuusjéir-
jestelmien osalta, on selvii, ettd ilman onnistuneita rakennejérjestelyjd (si-
séltden myds tehtaiden sulkemisia) muiden yhtididen kanssa ajaudutaan ta-
loudellisiin vaikeuksiin. Lisdksi ympariston suojeluun kohdistuvat vaateet
ovat kiristyméssé vaatien investointipanostuksia jatkossa. Aiemmin valtiot
ovat useissa tapauksissa tukeneet tehtaiden investointeja, ja koko pddoma-
arvo ei vilttimittd ndy taseissa. Kuitenkin korvausinvestointeja hoidetaan
Euroopassa nykyisin jo pddosin yritysten toimesta, mikd nostaa taseiden lop-
pusummaa ja asettaa uusia vaateita kannattavalle toiminnalle.

Huono kannattavuus sekd puolustusvilinehankintojen suuntautuminen
korkean teknologian tuotteisiin on vienyt ainakin osin omistajien mielenkiin-
non ruutilifketoimintaan. Yrityksid on saneerattu ja investointeja on minimoi-
tu. Tilanne nékyy 2-3 vuoden sisélld tehtaiden sulkemisina, osin osaamisen
hévidmisend / keskittymisend ja pahimmillaan helposti onnettomuuksina.

Osa ammusvalmistajista haluaa selkedsti varmistaa ruutien saatavuuden
kytkemailla konserniin omaa valmistusta (esim. Rheinmetall). Osa taas halu-
aa vain sopimuspohjaan turvatut toimitukset ruudeista meneméttid omistus-
jérjestelyihin (todennikdisesti esim. BAE SYSTEMS).

Télla hetkelld, kannattavuusongelmista johtuen, keskusteluja “ruutival-
mistajien rivien edelleen tiivistimisestd” on meneillddn useilla rintamilla.
Syind muutoksiin ja nopeisiin muutostarpeisiin ovat:
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— supistuneet sotilasruutimarkkinat, ylikapasiteettia
— omistajien heikentynyt kiinnostus panostaa alan kehitykseen
— kilpailu-uhka Euroopan ulkopuolelta
— kiristyvét turvallisuus- ja ymparistonormit
Lisdksi raskaiden kaliberien koeammuntamahdollisuudet vaikeutuvat.

Rakennemuutosten seuraamukset

On selvid, ettd yhteenliittymisjérjestelyt edellyttivit tehtaiden sulkemisia.
Niin on kidynyt Rheinmetall- ja Nexplo-ryhmittymissd. Ongelmaksi sulke-
misissa on osin muotoutunut suljettavan tehtaan purkamis- ja maaperin puh-
distuskustannukset, mitkd yhteensd voivat nousta kymmeniin miljooniin
markkoihin. Teollisuus voi jddd4 oman toimintansa vangiksi, rahaa toimin-
nan lopettamiseen ei ole.

Téstd huolimatta tehtaita tullaan edelleenkin pakon edessi sulkemaan.
Englannissa on ilmoitettu yhden tehtaan sulkemisesta 2001 ja yksi alan kon-
kurssikin on jo ndhty. Euroopassa suljetaan todennikoisesti vield muutama
tehdas ennen vuotta 2005.

Edelld on viitattu kilpailuun Euroopan ulkopuolelta, mika tini piivini on
varsin vakava uhka. Mikili kuitenkin rakennemuutos saadaan jirkevilli ta-
valla toteutettua Euroopassa, jiljelle jadvien tehtaiden kilpailukyky paranee
nousseen kéyttdasteen myo6té ja mahdollisuuksia vastata kilpailuhaasteisiin
tulee lisda. Lisaksi — kiristyvien kuljetusturvallisuusmairiysten / nousevien
kuljetuskustannusten my6td Eurooppaan tulo sen ulkopuolelta — samoin kuin
sieltd ulos meno — tulee kallistumaan. Sotilasruutipuolella voikin syntyd pai-
osin sisdmarkkinat sekd Euroopassa, USA:ssa ettd Kaakkois-Aasiassa. Osin
vaikuttavana tekijénd tullee olemaan myds kriisivalmiuden alueellinen var-
mistaminen. Lisdksi on huomattava, ettd laukaukseen hyviksytyn ruudin
vaihtaminen toisen valmistajan ruutiin tulee kovista suoritusarvovaatimuk-
sista johtuen edelleen entistd kalliimmaksi.

Riskit raaka-aineissa

Ruudin joidenkin raaka-aineiden saannissa on ajoittain jo viime vuosina ol-
lut pienid vaikeuksia. Osa toimittajista on lopettanut valmistuksen, ilmeises-
ti kysynnin pienennyttyd mutta mahdollisesti my6s turvallisuus- ja ympiris-
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tonsuojelusyistd. Toimintaansa jatkavien ruutitehtaiden tuleekin varmistaa
kriittisten materiaalien saanti joko sopimuksilla tai mahdollisesti osin jopa
omistusjérjestelyilld. Tilannetta tulee tietenkin helpottamaan tehtaiden yhdis-
tyminen ryhmiksi, jolloin “lainaukset” saman konsernin toiselta tehtaalta
ovat usein mahdollisia. Tietenkin — mahdollisen laajan kriisin uhatessa -
pelkkd kriittisen raaka-ainetoimittajan sabotointi voi jopa pysiyttid osan
ruutituotantoa. "Ruutikonsernien” tai valtioiden kannattanee ylldpitad jon-
kinasteisia varmuusvarastoja kriittisistd aineista.

Raaka-aineisiin liittyy myds toinen ongelma. Vaaditaan suuntausta pois
myrkyllisistd raaka-aineista ja vaatimukset tullevat tiukentumaan 1hivuosia.
Téma edellyttdd kallista tutkimusta yhteensopivuus- ja ammuntatesteineen.
Jdlleen kerran — ruutitehtaiden ryhmittyminen konserneiksi alentaa yksikko-
kustannuksia seki sddstid resursseja ja aikaa.

Uudet tuotteet

Aseiden ja ammusten kehityksen my6ta ruudeille on tullut ja tulee entista tiu-
kempia vaatimuksia. Kuitenkin pddosin ruudit ovat sailyneet kemiallisesti 14-
hes entiselldén pitkid aikoja. Epaherkét Lova-ruudit ovat saaneet sijaa siviili-
puolella (airbag-teollisuus) mutta varsin rajallisesti sotilaspuolella. Yritysmaa-
ilman rakenteiden uudistuessa ja kannattavuuden noustessa, on mahdollista,
ettd lisdéntyvien tuotekehitysponnistelujen my6té nousee esille uusia tuottei-
ta. Jo nyt joistain myrkyllisist lisdaineista ollaan pyrkiméssé eroon, eikéd ko-
vin suurta intoa ndyté olevan investoida nitroglyseriinivalmistukseenkaan, joh-
tuen ko. tuotannon riskeistd sekd turvallisuus- ettd ympéristdpuolella.

Ruutiteollisuuteen usein laheisesti liittyva rdjdhdysaineteollisuus kehitte-
lee jatkuvasti uusia energeettisid materiaaleja. Naistd voi 10ytyd my6s sopi-
via lisdaineita jatkossa ruuteihin. Ruutituotantoteknologiaa tuskin niiden-
kién lisdaineiden kayttd merkittdvisti muuttaisi ja toisaalta — uusien ruuti-
tyyppien kiyttdonotto mahdollisine uusine panosrakenteineen ei ole halpaa.
Ala pysyy varsin “konservatiivisena”.

Uudet teknologiat

Sveitsiin on juuri valmistunut maailman modernein nitroselluloosaruutiteh-
das. Kuitenkin tehtaan prosessit ovat perinteisid samoin kuin perusteknolo-

5 Sotataloustietoutta VII
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gia pédpiirteittdin. Modernia tehtaassa on varsin pitkélle viety automaatio
sekd turvallisuusmielessd 1dhes koko prosessin sijoittaminen yhteen raken-
nukseen. Ratkaisuilla on selked positiivinen vaikutus kayttokustannuksiin,
mutta pddomakustannukset ovat varsin korkeat.

Ekstruuderitekniikkaa on kiytetty ruudin valmistuksessa normaalin pu-
ristinteknologian sijasta muutamilla tehtailla. Lahinni sen kéyttéalue on ol-
lut monikomponenttiruudeissa. Esim. edelld mainittu Sveitsin tehdas luottaa
edelleen nitroselluloosaruudeissa perinteiseen puristusteknologiaan.

Palloruutiteknologialla on edelleen rajauksia koskien valmistettavia kali-
bereita. Kehitys ei juurikaan ole edennyt viimeisen 20 vuoden aikana. Perin-
teinen nitroselluloosaruutiteknologia on “korvannut” ko. tekniikkaa nitrog-
lyseriini-impregnoinnilla tavallisiin jyvasruuteihin.

Yhteenvetona voisi todeta, ettd teknologia tuskin oleellisesti muuttuu 14-
hivuosina. Sen sijaan tarvitaan turvallisuus- ja ympéristonsuojelupuolelle
uusia teknisid ratkaisuja. Ldhinnd ongelmat koskettavat tyGturvallisuutta,
tydsuojelua (altistuminen / myrkylliset aineet) sekd padstoja.

Muutokset toimintamalleissa

Pelklld ruudilla ei tehda juuri mitdéin. Tarvitaan ballistiset vaatimukset téyt-
tdvid valmis laukaus. Entistd selkedmmin puolustusvoimat haluavat kaikkial-
la ostaa toimivan lopputuotteen, jota hallinnoi yksi yritys kdyttden tarvitta-
via alihankkijoita.

Useissa konserneissa ldhes koko kokonaisuus 16ytyy konsernin siséltd, jol-
loin asiat ovat periaatteessa helppo hoitaa. Kuitenkin varsin paljon toimitaan
alihankintasuhteessa ldhes autoteollisuus- tai elektroniikkateollisuusmallin
mukaan. Ruudin ja panoksen ldheinen suhde on kuitenkin lopputuotteen kan-
nalta varsin merkityksellinen. Mikéli ruutitoimittaja on vain alihankkija toisel-
le panoksia valmistavalle yritykselle, voi kaikista mahdollisista sopimuksista
Jjahyvastd yhteisty0std huolimatta syntyd vaikeuksia. Lopputuotteen virheelli-
sen toiminnan syyt kahden tai jopa useamman yhtion keskusteluissa voivat ai-
heuttaa viiveitd ja varsin tiukkoja neuvotteluja. Ainakin ruutituotannon niako-
kulmasta katsottuna ruuti- ja panosvalmistuksen pitdisi olla samassa yhtidssa.

Kuten aiemmin todettiin puolustusvoimat haluavat ostaa kokonaisuuksia.
Mm. Sveitsisséd on siirrytty jarjestelméén, jossa teollisuus suorittaa puolus-
tusvoimille my6s varastointikestdvyysvalvontaan liittyvit toimet. Viimeisin
toimintaperiaatteita koskeva muutos on tapahtunut Englannissa, jossa BAE
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SYSTEMS ja MOD sopivat varsin tiiviistd yhteistoiminnasta ja toimintamal-
leista. Teollisuus vastaa padosin kehityshankkeista, mutta toisaalta suurissa
hankkeissa toimitaan aina ITP-periaatteen (Integrated Project Teams) mu-
kaan. Sekd asiakas, padvastuinen teollisuus ettd alihankkijat ovat tiimissi jo
projektin alusta ldhtien. Huolimatta siité, ettd malli kiytinndssd muodostaa
riippuvuuden yhteen toimittajaan se yleisesti ottaen ndhdddn hyvini ja te-
hokkaana sekd kustannuksia, aikataulua ettd lopputulosta ajatellen. Myos
muualla suuntaus on samantyyppinen

Ruutituotanto kriisin uhatessa

Edelld on késitelty rakennemuutoksen seurauksena ruutitehtaiden sulkemi-
sia / liittymisid muutamaan konserniin. My®s raaka-aineiden saatavuutta on
sivuttu. Laajan kriisin uhatessa voidaan kuitenkin joutua (vaikka raaka-ainei-
ta olisikin vield saatavilla) helposti vaikeuksiin, ellei tuote- ja vaatimustaso-
yhtendistimisid saada aikaan. Eri asejirjestelmiin samoin kuin eri ammuk-
sille eri maissa tarvitaan useita ruutityyppeji nopeasti. Muutaman jiljelle
jddneen tehtaan tuotantolinjojen tuotemuutosten tulisi olla varsin nopeita,
jotta kaikkia tarvitsijoita voidaan palvella ja tuskinpa “nahistelusta” valtioi-
den vililldkdan aivan viltyttdisiin médriteltiessi kiireellisyysluokitusta. Tar-
vittaisiin vahintdénkin yksi yhtendinen EU:n sisdinen elin, missi tirkeysjér-
jestykset ja tuotantopaikat pdatettdisiin.

Osa EU-valtioista, joilla on omaa ruutituotantoa, turvaa toimintaansa va-
rastossa olevalla kierrédtettavalld ruutipuskurilla. Johtuen tehokkuusajattelus-
ta, rahoituksesta yms. ruutipuskureiden mééraé voidaan kuitenkin olla pienen-
tdmissi jatkossa, mikd edelleen asettaa kovat tavoitteet ruutialan ohjaukselle
EU:n sisdll kriisitilanteessa.

Visio, Euroopan ruutituotanto

Toimivat ruutitehtaat vahenevit, omistajat harvenevat ja syntyy kiinteiti yh-
teistydsopimuksia ruuti- ja ammusvalmistajien vililli. Tuotantoa jatkuu 5-6
maassa. Teknisesti, turvallisuudeltaan ja ympéristonsuojelutasoltaan télla
hetkelld parhaat tehtaat jatkavat. Lopullinen ruutituotantorakenne Euroopas-
sa muotoutuu seuraavaksi:

— 2-3 tehdasta keskittyy sotilaskdyttoon tarkoitettuihin multibase-ruuteihin
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— yksikomponenttisotilasruuteihin jad 3-4 tehdasta
— palloruuteja valmistaa yksi tehdas

— palavia hylsyja valmistaa kaksi tehdasta

— siviiliruuteja valmistaa 2-3 merkittivaa tehdasta

Omistus jakautuu kahteen konserniin.

Vaikka joiltain osin jopa vihemmalld madrélld tehtaita selvittéisiin, on-
nettomuusriskeistd johtuen ylldpidetdan ns. ”varatehtaita”. Ne tehtaat, joiden
toiminta jatkuu, pystyvit panostamaan sekd tekniseen kehitykseen ettd tuo-
tekehitykseen ja ne tulevat toimimaan kannattavasti. Eurooppaan muodostuu
”sisaimarkkina”, jossa ruuti-panos-ammusyhteenliittymét ovat varsin kiintei-
td. Teollisuus hallinnoi varsinaista lopputuotetta sekd myy my06s muita a-tar-
vikkeisiin liittyvid palveluita puolustusvoimille.

Suomen ruutituotanto edelleen yhdentyvissi Euroopassa

Suomessa on pddosa teknologiasta uusittu erittdin moderniksi viimeisen 20
vuoden aikana. Nitroselluloosaruutitehdas kdynnistyi 1981 ja sitd on osin
laajennettu / uusittu 1990-luvulla. Kaksikomponenttiruutimassan valmistus-
laitos on 80-luvun puolesta vélistd, nitroselluloosatehdas vuodelta 1989 sekd
eetteritehdas vuodelta 1998. Teknologia on myds pidetty — huolimatta rajuis-
ta sddstOtoimista - varsin hyvissd kunnossa. Kaksikomponenttiruuti- ja nit-
roglyseriinivalmistusta lukuun ottamatta tuotantoteknologia on Euroopan
moderneimpia. Nexplossa nitroselluloosatuotanto on keskitetty kokonaan
Suomeen.

NGL-tuotanto on kuitenkin pysdhtyméssé ilman investointia ja kdytin-
nossi tuotannon lopettaminen tekisi Vihtavuoresta vain nitroselluloosaruuti-
tehtaan. Télloin koko tehtaan kdyttoaste jéisi varsin alhaiseksi, miké heijas-
tuisi varsin merkittavisti kannattavuuteen.

Vihtavuoren ruutitehdas toimii padosin sotilasruudeissa Suomen puolus-
tusvoimien ollessa padasiakas. Yhteisty6td tehdddn puolustusvoimien ohella
paikallisen Nammon kanssa mm. ruuti-panosjérjestelmien kehittdmisessa.
Mydskin siviilikdyttéon menevit jilleenlatausruudit ovat merkittdvad liike-
toimintaa.

Edellytykset jatkaa ruutituotantoa Suomessa meneilldén olevista euroop-
palaisista rakennemuutoksista huolimatta ovat varsin hyvit. Suomeen on
keskittynyt varsin voimakas kokonaisvaltainen kranaatinheitinjérjestelmien
osaaminen. Lisdksi Suomessa tarvitaan osaamista sekd ldnsi- ettd itdkalibe-
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reihin liittyen. My6skin EU:n ndkdkulmasta voisi olla jarkevdd sidilyttda
Skandinavian alueella ainakin yksi ruuteja valmistava tehdas.

Toisaalta Suomen kannalta - ruutituotannon loppuminen Suomesta aihe-
uttaisi melkoiset laadunvaihtokulut ja alkuvaiheissa laadun sovitus / sen yl-
lapito tuottaisi vaikeuksia. My6skin joustavuus eri ruutityyppien saatavuu-
teen pienenisi melkoisesti.

Erds perusedellytys kotimaisen tuotannon siilymiselle on kuitenkin
muutaman vuoden tdhtdimelld kohtuullisen peruskuormituksen saaminen
puolustusvoimilta, jotta kansainvalinen uskottavuus Suomen ko. alan teolli-
suuteen sdilyy. Toinen perusedellytys on saada luotua sisd-, vili- ja osin ul-
koballistiikkaan keskittynyt osaamiskeskus Suomeen siséltien ruudit, pa-
nokset ja suoran kytkennin ammus- ja aseasiantuntijoihin.

Mikéli toiminnan jatkuminen varmistuu, on syytd edelleen tiivistdd ruu-
ti-panos-laukausyhteistyotd sekd siirtyd selkedsti nykyistd enemmén myy-
médn osaamiseen liittyvid palveluita puolustusvoimille Sveitsin ja Englannin
mallin mukaan. Kokonaisuuden hyvé hallinta tarjoaa my6s nykyistd parem-
mat vientimahdollisuudet.
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AMOS - NYKYAIKAISEN ASEJARJESTELMAN
KEHITTAMINEN TEOLLISUUDESSA

Toimitusjohtaja Vesa Vuorenpad
Patria Hiagglunds Oy

1. AMOKSEN synty

1.1 Pohjoismainen krh-tyoryhmd

Vuonna 1994 Pohjoismaiden puolustusministerit allekirjoittivat pohjoismai-
sia asehankintoja ja tuotekehitystd koskevan sopimuksen, jolla pyritddn tii-
vistiméadn Pohjoismaitten vélistd yhteistydtd puolustusvilinealalla sekd sel-
vittimadn mahdollisten yhdessa tapahtuvien puolustusvilinehankintojen etu-
ja (1&hinn taloudellisia).

Vilittomasti sopimuksen allekirjoittamisen jalkeen perustettiin useita eri
puolustusvilinealojen tydryhmid selvittimédn yhteispohjoismaisia vaati-
muksia uusille asejirjestelmille. Yksi ndistd ryhmistd tunnetaan nimelld Poh-
joismainen krh-tyéryhmaé. Ryhmin tarkoituksena oli tehdd vaatimukset yh-
teispohjoismaiselle liikkuvalle kranaatinheittimelle, joka tulisi kayttoon
mahdollisesti kaikissa Pohjoismaissa (pl. Islanti) vuosituhannen alussa. Li-
séksi ryhmé teki tarjouskyselyn alan teollisuudelle yo. jarjestelméstd sekd
esitti erl maiden Puolustusvoimille ryhmén mielestd parhaan jirjestelmén
hankkimista.

Téll4 hetkelld tilanne on se, ettd Suomi ja Ruotsi ovat vaatimuksista 1dhes
yksimielisid, Tanskan vaatimukset poikkeavat jonkin verran, ja Notja on osit-
tain 81 mm:n krh:n kannalla, mutta 120 mm jérjestelmé on sielldkin saanut
lis#d kannatusta. Joka tapauksessa ainakin Suomen ja Ruotsin hankintojen
tueksi ryhma ldhetti vield vuonna 1997 informaatiokyselyn (RFI) ko. jirjes-
telmén kehittdmisesta.

1.2 Markkinatutkimus

Patria Industries -konserniin kuuluva Patria Vammas teki vuonna 1995 koko
maailmaa kisittdvin markkinatutkimuksen 120 mm kranaatinheitinten tule-
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vaisuuden ndkymistd ensi vuosituhannen alkupuolelle vuosiin 2005-10 saak-
ka. Tutkimuksen mukaan perinteisten hinattavien krh:ten markkinat ovat
kuolemassa, mutta tulevaisuudessa maailmalla on selvéd kysynta torniheitti-
melle, joka voidaan asentaa panssaroituihin tela- tai pyordajoneuvoihin, ja
joka antaa suojan michistélle. Eri maiden Puolustusvoimissa ollaankin sat-
saamassa kranaatinheittimiston kehityksessd kolmeen pddasiaan: tulivoiman,
liikkkuvuuden sekéd suojauksen lisddmiseen.

1.3 Kokeiluversio

AMOS-projektin varsinaisen alun voidaan katsoa olevan syksyssa 1995, jol-
loin ruotsalainen taisteluajoneuvoja valmistava Hagglunds Vehicle 1dhestyi
Patria Vammasta etsiessdfn yhteistydkumppania krh-asetornin kehittdmiseksi.
AMOS-nimen tuote sai Hagglundsilla pidetyn kilpailun tuloksena: nimilyhen-
ne tulee sanoista ”Advanced MOrtar System” eli “kehittynyt krh-jarjestelma”.

Loppusyksynd 1995 Patria Vammas toimittikin Hagglundsille kaksi taval-
lista suustaladattavaa 120 mm krh-putkea (putkipituus 2000 mm) asennetta-
vaksi yhteiseen rekyylikehtoon ja edelleen vanhaan Ikv 91-vaunuun raken-
nettuun torniin. Néin syntyi AMOS M (Muzzle loaded = Suustaladattava),
kuva 1. Jarjestelmadn kuului liséksi hydraulinen hidastin, hydropneumaatti-
nen palautin sekd manuaalinen latausjirjestelma, jolla kranaatit voitiin lada-
ta putkiin tornista késin.

Talvella 1995-96 suoritetut koeammunnat olivat menestys niin tarkkuu-
den, tulinopeuden kuin vaunun vakavuuden ja kestivyyden kannalta eli
AMOS M todisti kaksiputkisen torniheittimen periaatteen toimivan, mutta
erityisesti suustaladattavuus todettiin ongelmalliseksi. Tuotekehitysti pédtet-
tiinkin jatkaa uuden parannetun jirjestelmén kehittdmiselld, mutta tistd huo-
limatta AMOS M:11d ammuttiin edelleen koe- ja ndytésammuntoja.

Kesilld 1996 AMOS M esiteltiin Kvarnissa Ruotsin armeijan edustajille
néytdsammunnassa, jossa ammuttiin mm. kuuden laukauksen ry6ppy 14 se-
kunnissa. Osittain juuri timidn menestyksekkéén ja kilpailijaa selvisti parem-
min sujuneen ammunnan pohjalta uudelle kehittyneemmille AMOS B
(Breech loaded = lukosta ladattava) -nimelld tunnetulle jarjestelmalle laadit-
tiin erittdin kired kehitysaikataulu, jotta etumatka kilpailijoihin voitiin sdilyt-
tad ja jopa kasvattaa.
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Kuva 1. AMOS M.

1.4 Yhteistyésopimus

Kesélld 1996 Patria Vammas ja Hiagglunds Vehicle allekirjoittivat aiesopi-
muksen, jonka mukaan yritykset allekirjoittavat mybhemmin samana vuon-
na yhteistyosopimuksen kaksiputkisen 120 mm krh-asetornin kehittdmises-
td. Sopimus julkistettiin Eurosatory-ndyttelyssa Pariisissa.

Joulukuussa -96 allekirjoitettiin em. yhteisty6sopimus, jossa madriteltiin
mm. seuraavat seikat: tydnjako, pditoimittajakysymys eri markkinoilla, yri-
tysten omat taloudelliset panostukset sekd joukko juridisia asioita. Tuoteke-
hitysmielessé tirkein sovittu asia oli tyonjako: Patria Vammas kehittid ja
valmistaa uuden asejirjestelmén latauslaitteineen ja Higglunds Vehicle uu-
den tornin suuntaus- ja ohjausjarjestelmineen.

Prototyyppi

AMOS-projektin tavoitteena on ollut vastata markkinoiden vaatimukseen uu-
den sukupolven kranaatinheittimistdn tarpeista: kasvattaa tulivoimaa (laukaus-



73

ta/min ja kantama), parantaa liikkkuvuutta seké lisétd miehistén suojausta.

Kun niméi vaatimukset puettiin tekniseksi ratkaisuksi, pdddyttiin seuraa-
vanlaiseen peruskonseptiin: kaksi putkea (laukausta/min), putkien pituus
3000 mm (kantama), joko tela- tai pyordajoneuvo alustaksi (litkkuvuus) seka
torniratkaisu (suojaus).

Namé perusratkaisut ovat sitten poikineet muitakin tavoiteratkaisuja, jois-
ta tdrkeimmat ovat: perinteisen suustalatauksen sijasta on kehitetty takaala-
dattava kranaatinheitin, torni on ympéaripyorivé, korotusalueeseen kuuluu
myds suorasuuntausmahdollisuus, kaikki nykyiset kranaatit sopivat myos
uuteen jérjestelmadn ja lopuksi: torni voidaan asentaa maailmalla kiytossa
oleviin yleisimpiin 12 - 25 tonnin panssaroituihin tela- ja pydrdajoneuvoihin.

Valmistumisensa (kesikuu 1997) jialkeen AMOS B:1l4 (kuva 2) on suori-
tettu testaus- ja esittelyammuntoja useamman tuhannen laukauksen verran
alustanaan ruotsalainen tela-alusta CV90 tai suomalainen Pasi XA-185 sekd
viimeisimpani ruotsalainen taistelualus Combat Boat 90. AMOS-jérjestel-
mad on ndissd ammunnoissa esitelty mm. Suomen ja Ruotsin puolustusvoi-
mien edustajille, pohjoismaiselle krh-tydryhmaélle, kansainviliselle lehdis-

Kuva 2. AMOS B.
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tolle ja useammille asiakasehdokkaille. Lisdksi AMOS-projekti on esitelty
Guns and Mortars -symposiumissa Englannissa kesdkuussa —98 ja Mortars
Conference’ssa USA:ssa lokakuussa-2000.

AMOS on vieraillut my6s kansainvilisilla asemessuilla: 1998 ja 2000
Eurosatory-messuilla Pariisissa ja 1999 Idex-messuilla Abu Dhabissa.

2. Projektin nykytilanne ja tulevaisuus

Pohjoismaat

AMOS-markkinointia ja muutakin yhteistoimintaa varten Patria Industries ja
Hiégglunds Vehicle perustivat huhtikuun alussa 1999 Tampereelle sijoittuvan
Patria Higglunds Oy:n, jonka omistus jakaantuu tasan osakkaiden kesken.

Markkinointiponnistelujen ensimméinen onnistuminen kirjattiin 23.6.1999,
kun Suomen Puolustusvoimat tilasi yhden AMOS-prototyypin ja joukon asi-
aan liittyvid kirjallisia selvityst6itd. Kirjalliset tutkimukset toimitettiin vuo-
den 1999 loppuun mennessé ja ensimméinen AMOS asennettuna Pasi XA-
203 —alustalle luovutettiin Puolustusvoimille 2.10.2000, kuva 3.

Kuva 3. AMOS Pasi XA-203 —alustalla.
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Puolustusvoimat suorittaa laajan testaus-, koulutus- ja harjoitusohjelman
jarjestelmalld 2000-2001 aikomuksenaan ottaa AMOS-jirjestelmi osaksi
valmiusprikaateja vuosina 2005-06.

Ruotsi on myds [dhdossda AMOS-projektiin mukaan: Ruotsin Puolustus-
voimien materiaalilaitos (FMV) ja Suomen vastaava (PvMatLE) ovat allekir-
joittaneet yhteistydsopimuksen, jonka tavoitteena on konkreettisesti yhdistda
ndiden kahden maan voimavarat kehittid AMOS-jérjestelmastd sarjatuote.
Tadmén yhteisen tyon tuloksena AMOKSEsta pitdisi valmistua ns. 0-sarja
molempiin maihin vuonna 2004, jolloin sarjatuotanto paéstdisiin aloittamaan
2005-06.

Norja ja Tanska seuraavat tuotekehitystd ns. krh-tyéryhman tarkkailijajé-
senind, mutta néissikin maissa on budjeteissa varattu hankintaméérirahoja
liikkkuvaan suojattuun krh-jirjestelmadn tulevaisuudessa.

Vienti

AMOS-jérjestelma on herdttanyt suurta kiinnostusta myos kansainvilisilld
markkinoilla. Tastd osoituksena ovat lukuisat yhteydenotot sekd kutsut
AMOS-esitelmien pitdmiseksi. Liséksi jarjestettyihin esittelytilaisuuksiin ja
koeammuntoihin on saapunut suuri joukko eri maiden puolustusvoimien ja
puolustusteollisuuden edustajia unohtamatta tietenkdan kansainvilistd leh-
distoa.

Useassa maassa on kdynnistynyt tai kdynnistymassi tulevaisuuden krh-
hanke, erityisesti raskaan 120 mm:n jérjestelmén uusimiseksi. Néissd hank-
keissa AMOS on jarjestddn yhtend kilpailijana mukana. Alussa mainitun
markkinatutkimuksen perusteella ndmé markkinat ovat luokkaa 1000-2000
jarjestelmad, joten AMOS-tyyppisen jarjestelmén tarve maailmalla on suuri.

3. Amoksen ominaisuudet

AMOS kykenee seki perinteiseen krh-tulitoimintaan ettd suorasuuntaustuli-
tukseen aina -3 asteen alakulmaan asti. Ampumakulmien laajuus mahdollis-
taa tehokkaan ryéppyammunnan. Torniasennuksen ansiosta ampumasektori
on 360 astetta.

Ampumatarvikkeina kiytetddn tavanomaisia 120 mm siipivakavoituja
krh-ammuksia sekd erikoisammuksia kuten Cargo- ja Strix-ammukset, joihin
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Kuva 4. AMOS-torni.

ammuntaa varten liitetdén erillinen tumppihylsy. Hylsy asemoi ammuksen
putkeen sen asennosta riippumatta ja tiivistdd putken perdosan ruutikaasujen
ulosvuotoa vastaan.

Torni ja panssaroitu alusta suojaa michist6d niin NBC-aineita kuin am-
musten sirpaleita ja keveiden jv-aseiden luoteja vastaan ja liikkuva alusta
puolestaan antaa sille nykyaikaisella taistelukentalld hengissi pysymiseen
tarvittavan litkkuvuuden.

Nykyversiossa tornissa on kaksi miesté, oikealla ampuja ja vasemmalla
johtaja. Ammusten valmistelusta ja syottdmisesti torniin huolehtii vaunun
perdosaan sijoittuva ammusmies.

Tyypillisessa tehtdvissa AMOS saa ammustiydennyksen, ajaa tehtivi-
alueelle ja saa varsinaisen tulitehtdvéin komentojirjestelmin kautta tai omil-
la havainnointilaitteillaan. Tamén jilkeen aseen paikannus- ja asennontun-
nistusjirjestelma sekd tulenjohtolaskin maérittavit aseelle annettavat suun-
tausarvot sekd ammusten panostusarvot. Aseen tultua suunnattua maaliin



77

vaunu ampuu halutun tuliannoksen, joka voi olla yksittdinen laukaus, tupla-
laukaus tai useamman peréttiisen tuplalaukauksen yhdistelma.

Viimeksimainittu ns. salvo tai rydppy voidaan ampua myds niin, ettd
kaikki salvoon kuuluvat ammukset osuvat maaliin samanaikaisesti. K&ytin-
nossé timi hoidetaan niin, ettd pisimmén lentoajan omaava laukauspari am-
mutaan suurella panoksella ja korolla, putkille annetaan laskelmien pohjalta
uusi matalampi koro ja seuraava pari ammutaan pienemmalld panoksella las-
kimen ohjaamana tarkalleen tunnetun ajan kuluttua 1. laukausparista. Sama
toistetaan seuraaville pareille.

Tilanteen niin edellyttdessd AMOS pystyy my0s puolustamaan itsedan
lahiymparistdssd ilmenevid uhkia vastaan suorasuuntaustulella.

Elektronisten jarjestelmiensi ansiosta AMOS kykenee tdysin autonomi-
seen toimintaan, mutta suuntausjérjestelmille on olemassa varalla myds pe-
rinteiset optis-mekaaniset suuntausjérjestelmiit.

4. Asejirjestelmén sotataloudesta

Uudet jdrjestelmat siséltdvit ldhes poikkeuksetta pitkélle kehitettyd korkeaa
teknologiaa, joka on usein miltei yksinomaan tihén yksittdiseen tarkoituk-
seen kehitettyd ja siten hintavaa. Jotta uudet asejarjestelmét ovat kriisiaikoi-
na kéytettdvissd koko tukitoimintojen, Integrated Logistic Support-osuuden
(ILS), on annettava pitkdaikaista tukea toimittajan taholta. IL.S-kokonaisuu-
den tulee myds taata asiakkaalle riittdvit valmiudet kouluttautua ja jarjestéd
toimintansa asejarjestelmén vaatimusten mukaiseksi.

Asejérjestelmén kehitys koostuu nykyisin usean toimittajan yhteispanok-
sesta. Vain poikkeustapauksissa asejarjestelma kehitetddn tai valmistetaan
vain yhden yhtion tai konsernin toimesta. Myos hienoimman elektroniikan
on oltava mahdollisimman kéytettdvai myos vaikeimmissakin oloissa. Tima
asettaa erityisvaatimuksia paitsi jérjestelman rakenteelle niin myos varaosi-
en saannille. Kansainvéliset yhteydet osajirjestelmien toimittajiin sekd mah-
dollisten vaihtoehtoisten varaosatoimittajien selvittiminen palvelee valmiut-
ta pitkalld tahtdimelld.

Jos teollisuudelta edellytetéidn vuosia jatkuvaa varaosien tai jrjestelmien
varastointia tai toimitusvastuuta niin ainoa menetelma tai mahdollisuus, jol-
la timéi voidaan saavuttaa on, ettd timd toiminta on teollisuudelle kannatta-
vaa. Kannattavuus on teollisuudelle toiminnan edellytys. Asejédrjestelmi on
aina osa armeijan suurempaa kokonaisuutta. Vastuu asejirjestelmén kehitté-
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misesti ja kokonaisuuden toimivuudesta sotatalouden kannalta on kuitenkin
aina puolustusvoimilla. Teollisuus vastaa puolustusvoimien tarpeisiin aina
kun se voidaan tehda liiketaloudelliselta pohjalta.

Erddnd vaihtoehtona parantaa asejirjestelmén kdytettdvyyteen liittyvad
valmiutta voivat olla ylikansalliset yhteenliittymat, poolit tai klubit, samoja
jarjestelmid kayttdvien osapuolten vililld. Téllainen pooli voi olla foorumi,
jolla saadaan sekd jirjestelman kiyttoon ja koulutukseen liittyvad tietoutta
ettd myds jaetaan varaosien varastointiin ja logistiikkaan liittyvid tehtdvid
poolin toimintaan osallistuvien kesken. Tulevaisuudessa téllaisia pooleja voi-
si olla sotilasliittojen tai yhteisty6td tekevien valtioiden valilld. Yhteistyotd
haetaan jo nyt jarjestelmdostoissa, seuraavana askeleena voisivat olla ILS-
toimintoihin liittyvat tehtévat.

5. Yhteenveto

Patria Vammas ja Hégglunds Vehicle aloittivat v. 1995 yhteistyossd uuden-
tyyppisen kranaatinheitinjirjestelmén kehittdmisen perustuen laajaan mark-
kinatutkimukseen. Tavoitteena oli tuoda markkinoille tulivoimainen, liikku-
va ja suojattu heitintorni, joka olisi ylivoimainen kilpailijoiden tuotteisiin
ndhden, ja joka olisi ensimméisend markkinoilla. Tavoitteen saavuttaminen
edellytti yritysten omaehtoista panostamista tuotekehitykseen ja tiiviin suo-
malais-ruotsalaisen projektiorganisaation perustamista.

Uuden asejirjestelmén kehittiminen ja tuotanto koostuu padtoimittajien
lisdksi monen yrityksen yhteistyOstd ja se siséltid vaativaa nykyaikaista eri-
koisteknologiaa. Molemmat em. seikat asettavat pitkdaikaiselle ja erityisesti
kriisiaikaiselle kiytettavyydelle erityisvaatimuksia. Tdma on otettava huomi-
oon jo kehitysvaiheessa. Mikili teollisuudelta edellytetidn kunnossapidon
erityistoimenepiteitd, sen tulee olla sille kannattavaa. Ongelman ratkaisemi-
sessa on harkittava myds uusia, kansalliset rajat ylittdvid toimintamalleja.

Tuotekehitystavoite, eli ampua ensimmaiset tuplalaukaukset AMOKSEN
prototyypilld ennen heindkuuta -97 toteutui ja alkoi tiivis tuotteen markki-
nointi/esittelyvaihe. Tédnd aikana media, pohjoismaiset puolustuslaitokset
sekd ulkomaiset asiakkaat ovat tutustuneet AMOKSEEN ja antaneet siitd
padsadntoisesti mydnteisid lausuntoja. Projekti jatkuu tistd eteenpdin vihin-
tddn yhta tiiviilla aikataululla, lopullinen padamédrd on saada tuote sarjaval-
mistukseen vuodesta 2005 alkaen.
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HUOLTOVARMUUDEN KEHITTAMINEN EUROOPASSA

Ylijohtaja Mika Purhonen
Huoltovarmuuskeskus

Huoltovarmuus muutoksessa

Huoltovarmuus tarkoittaa vieston, elinkeinoeldmén ja yhteiskunnan toimi-
vuuden kannalta keskeisten tavaroiden ja palveluiden saatavuuden turvaa-
mista erilaisissa hdirio- ja poikkeusoloissa. Huoltovarmuuden luonteesta joh-
tuu, ettd perushuolto on yleensi turvattavissa vain kansallisin toimenpitein.
Esimerkiksi elintarvike-, energia- ja terveydenhuolto on hoidettava ns. pai-
kan paélld. Toisaalta teknistaloudellisen kehityksen johdosta perushuoltokin
on yhi enemmén riippuvainen ulkoisista tuotannon tekijoisti, logistiikasta ja
tietoteknisten jérjestelmien toimivuudesta. Huoltovarmuuden tarve riippuu-
kin maan geopoliittisesta asemasta, sijainnista eli logistiikan tarpeesta, kan-
santalouden koosta ja rakenteesta sekd ilmastosta. Tdssd valossa Suomen
huoltovarmuuden tarve on selvisti suurempi kuin muiden EU-maiden.

Talouseldmaén integroituminen johtaa siihen, ettd huoltovarmuutta on yhi
vaikeampaa turvata pelkéstdan kansallisin toimenpitein. Tuotantoa ei kyetd
ylldpitdméan maassa tai se verkottuu monikansalliseksi toiminnaksi. Tekni-
set jarjestelmat pyritdan yhdistdmasn toisiinsa eurooppalaisella tasolla ja tie-
tolitkenne globaalisestikin. Teknisten jirjestelmien huolto- ja varaosat sekd
ohjelmistot tulevat padsosin rajojen takaa. On ajateltavissa, joskaan se ei ole
varmaa, ettd kriisitilanteessa markkinat toimisivat EU-alueella paremmin
kuin aikaisemmin, mik4 helpottaisi huoltovarmuuden turvaamista. Puolus-
tusvilineiden ja teollisuuden raaka-aineiden ja komponenttien saatavuuteen
ei kuitenkaan voida valmiuksia rakentaa, vaan niiden turvaamiseksi tarvitaan
erikseen suunniteltuja ja ylldpidettyja sitovia huoltovarmuussopimuksia. Tél-
14 perusteella néyttaisikin selviltd, ettd EU:ssa tarvittaisiin nykyistd enem-
mén yhteisid jarjestelyja huoltovarmuuden turvaamiseksi.

Huoltovarmuuden perusteita

Suomen nykyisin voimassa oleva huoltovarmuusstrategia perustuu valtio-
neuvoston padtdkseen vuodelta 1995. Sen mukaan maan perushuolto on tur-
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vattava kansallisin jarjestelyin. Huoltovarmuutta voidaan kuitenkin tdyden-
tad erilaisin kansainvélisin jérjestelyin mm. bilateraalisin sopimuksin tai kol-
lektiivisin huoltovarmuusjarjestelyin. Kun sekd tuotanto ettd infrastruktuurit
pyrkiviit integroitumaan ja verkottumaan, tulee huoltovarmuuden turvaami-
nen perustumaan yhi enemmaén kansainvilisiin huoltovarmuusjarjestelyihin.
Suunnittelussa ja tavoitteiden asettamisessa on yhi tarkemmin analysoitava
kansallisesti hoidettavissa olevaa huoltovarmuutta ja sen mitoitusta.

Tarkasteltaessa valtioneuvoston péadtdksessd mainittuja kuutta tavoite-
aluetta: elintarvikehuolto, energiahuolto, terveydenhuclto, kuljetus- ja
jakelujidrjestelmit, tekniset jéirjestelmiit ja puolustusveimia palveleva
teollisuuden korjaustoiminta, voidaan todeta, ettd kaikilla aloilla tarvitaan
edelleenkin merkittivid kansallisia huoltovarmuusjirjestelyji, vaikka niiden
alalla olisikin kansainvilisii huoltovarmuussopimuksia. Esimerkiksi 61jy-
huollon alalla on kollektiivinen huoltovarmuusjirjestelmé kansainvilisen
energiajirjeston IEA:n puitteissa, mutta koska sen toimivuus on niin suures-
ti riippuvainen kuljetuksista, ei se yksindén riitd Suomen energiahuollon tar-
peisiin.

Mill4 aloilla sitten EU:ssa tarvittaisiin yhteisid huoltovarmuusjérjestely-
j4? Suomen nikdkulmasta yhteisesti turvattavia aloja voisivat olla esimerkik-
si: merikuljetukset, puolustusvilineteollisuus, energiaverkot, tietoliikenne-
verkot, teollisuuden kriittiset raaka-aineet ja komponentit seké rahahuolto
EMU:ssa.

Kansainviilisid huoltovarmuutta edistivii tai varmentavia jirjestelyji

Kansainvilisié huoltovarmuutta voidaan edistéa viélillisesti tai sitten suoraan
erityisin varmentavin toimenpitein. Ensinngkin voidaan puhua ns. vilillises-
ti turvaavista jérjestelmisti eli kaytdnnossd jasenyyksista erilaisissa kansain-
vilisissa jarjestoissd. Nama ovat omiaan lisddméaén yhteistoimintaa ja mark-
kinoiden toimivuutta ja siten parantavat edellytyksid huoltovarmuuden tur-
vaamiseen. Téllaisia ovat esimerkiksi jisenyys maailman kauppajirjestossi
WTO:ssa, mutta erityisesti EU-jdsenyys. Puolustusteollisuuden alalla maal-
lemme on pidettiva tarkednd EU: n puolustusmateriaalialan koordinointia ja
kehittdmistd harjoittavan jarjeston, WEAG:n jisenyyttd, jota Suomikin on
paattanyt hakea. Nama jirjestot eivat yllapida kuitenkaan mitién yhteistd
huoltovarmuuden suunnittelua tai yhteisia jarjestelyja eivitké ndin ollen mil-
ld4n tavalla vastaa jasenmaittensa huoltovarmuudesta.
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Edellimainittujen liséksi on olemassa joukko nimenomaan turvallisuu-
teen liittyvid jérjestdjd, kuten YK ja ETY]J ja talouskriisejd varten Kansain-
vilinen Valuuttarahasto (IMF), jotka vilillisesti edistdvit myoskin huoltovar-
muutta, mutta eivit sitd kuitenkaan erityisjarjestelyin turvaa. Puolustusvali-
neteollisuudessa harjoitetaan kansainvilistd yhteisty6ti seké kansallisten vi-
ranomaisten ettd yritysten vélilld. Valtioden kesken yhteistoiminnasta sovi-
taan tavallisesti ns. Memorandum of Understanding (MoU) asiakirjoissa.
Nimikin jarjestelyt ovat omiaan edistimédn huoltovarmuutta, mutta eivit
kuitenkaan ole sitovia jérjestelyja.

Toisen kategorian muodostavat tietyn alan tai alueen turvajérjestelmit.
Keskeisin ndistd on NATO, joka kollektiivisesti sitoutuu jasenmaittensa puo-
lustamiseen ja my6skin siten huoltovarmuuden turvaamiseen. Erddnlaista
turvallisuutta tai ainakin luottamusta lisddvéna jarjestelménd voidaan pitia
NATO:n poliittista laajentumista Euro-Atlantisen sopimuksen puitteissa
(EAPC) ns. partner maihin (partnership for peace) seki kriisien hallintaan
yhdessd EU:n kanssa. NATO:1la on muutenkin esimerkiksi Amsterdamin
sopimuksen kautta merkittédva yhteistydsuhde EU:n, joka valillisesti hyodyt-
tdd myos niitd EU:n jisenmaita, jotka eivit ole NATO:n jisenid. Voidaankin
todeta, ettd Suomenkin partner—suhde NATO:on on omiaan edistiméién huol-
tovarmuutta, mutta sitd ei voida kuitenkaan pitid varsinaisena huoltovar-
muusjérjestelyni.

Alakohtaisena jarjestelynd voidaan mainita erityisesti 6ljyalalla toimin-
nassa oleva kollektiivinen huoltovarmuusjérjestelma, joka perustuu kansalli-
seen varmuusvarastointiin jisenmaissa seka kriisitilanteessa sovellettavaan
solidaariseen 6ljynjakojérjestelméadn. Tahén kansainvilisen energiajirjeston
(IEA:n) hallinnoimaan kriisivalmiusjarjestelméén osallistuminen on edellyt-
tanyt Suomessa mm. perustuslain tasoista normistoa, hallituksen tekemin
sopimuksen sekd toimintaan osallistuvien instituutioiden muodostamista, jo-
ten aivan kevyestd jérjestelystd ei ole kysymys. Vastaavanlaisia huoltovarmuu-
den turvaamiseen tahtdavid elementteja on EU:n Euratomissa, johon liittyy
uraanivarojen allokointijarjestelmd sekd Euroopan hiili- ja terdsyhteisossa.
Témain lisdksi on olemassa joukko bilateraalisia tai monen keskeisid huolto-
varmuussopimuksia. Esimerkiksi Suomella on sopimus Ruotsin kanssa ja
myoskin Norjan kanssa on vastaavanlainen valmiiksi parafoitu sopimus. N4i-
den sopimusten ensisijaisena tarkoituksena on turvata maiden keskindinen
kauppa sellaisissa olosuhteissa, joissa ei endd sovelleta EU:n tai WTO:n va-
paakaupan normeja. Niiden avulla pyritddn myds turvaamaan tietyt huoltovar-
muusintressit ja ottamaan ne ennakkoon huomioon valmiussuunnittelussa.

6 Sotataloustietoutta VII
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Kiynnissi olevia huoltovarmuushankkeita

Kehitys EU:n puitteissa

On syytd korostaa, ettd Suomella ja yleisemminkin Euroopassa on kidynnis-
sd useita erilaisia huoltovarmuuden turvaamiseen tihtddvid hankkeita tai jar-
jestelyjd. Puolustustaloudellinen suunnittelukunta ja Huoltovarmuuskeskus
esittivit jo EU-jdsenyysneuvottelujen alettua hallitukselle harkittavaksi huol-
tovarmuusulottuvuuden kehittdmistd EU:n puitteissa. Esityksid on perustel-
tu taloudellisen integraation syvenemiselld, yhteistlainsdddannén merkitti-
villa asemalla erityisesti maataloudessa ja nyttemmin EMU:ssa, yhteisén
sitoutumisella keskindiseen solidaarisuuteen sekd pyrkimykselld yhteisen
ulko- ja turvallisuuspolitiikan kehittdmiseen. Koska huoltovarmuuden tur-
vaaminen pelkistidn kansallisin toimenpitein tulee joka tapauksessa kaven-
tumaan, olisi luontevaa hoitaa huoltovarmuus EU:n keskindisin jarjestelyin.

Vuonna 1999 hallituksen ulko- ja turvallisuuspoliittinen valiokunta péét-
tikin stunata hankkeen siten, ettd Suomi jarjestiisi kaikille jasenmaille ai-
heesta asiatuntijaseminaarin. TAim4 seminaari jarjestettiinkin Suomessa ke-
viilld 2000. Suhtautuminen Suomen huoltovarmuusaloitteeseen oli pddosin
mydnteinen ja Suomen tehtdviksi jii asian eteenpidin vieminen EU-tasolla
siten, ettd saataisiin komissio tekeméén asiaa koskeva perusselvitys. Hanke
etenikin Nizzassa 7. - 9.12.2000 pidetyssd huippukokouksessa siten, ettd
Eurooppa- neuvosto péitti pyytad komissiota suorittamaan yhteistyossa neu-
voston padsihteeriston kanssa perusteellisen tutkimuksen huoltovarmuudes-
ta EU:ssa ja médrittelemédn mahdollisuudet kehittdd tdhin liittyvii yhteis-
tyota. Tatd on pidettdva merkittdvani edistysaskeleena ottaen huomioon ko-
mission toimintatavan ja hallinnon, joka on vahvasti sektoroitunut. Timén
johdosta EU:ssa on vaikea keskustella hankkeista, jotka koskevat useampaa
péédosastoa.

Huoltovarmuuden turvaaminen ei kuitenkaan vield kuulu Euroopan yhtei-
sOjen toimialaan. Energia-alalla on jonkin verran yhteis6lainsdadantéa ja sel-
vityksid, jotka osaltaan liittyvit my6skin erityisesti energian huoltovarmuu-
den turvaamiseen pitkalld tahtiykselld. Jisenmailla on unionin sopimuksen
ulkopuolella olevaa yhteistyStd huoltovarmuuden alalla. Huollon turvaami-
seksi on olemassa kahdenvilisid ja monenkeskisii sopimuksia. Viimeksi
mainituista on erityisesti mainittava vuonna 1998 aloitettu kuuden EU:n kes-
keisimmén aseteollisuusmaan sopimusjarjestelma (LOIL, letter of intent), jon-
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ka tarkoituksena on mm. turvata keskindistd huoltovarmuutta, edistid tutki-
musta, teknologioita ja tietoturvallisuutta sekd yhtendistaa vientivalvontame-
nettelyd jne. Pohjoismaiden puolustusviélineteollisuuden rakennejirjestelyi-
hin liittyen on mydskin kdynnissd Suomen, Ruotsin ja Norjan vililld neuvot-
telut puolustusmateriaalia koskevasta valtiosopimuksesta, joka saéntelisi eri-
tyisesti huoltovarmuutta ja vientivalvontakysymyksid seki teollista yhteis-
ty6ta.

EU:n primédérinormistoon kuuluu sitoutuminen keskiniiseen solidaari-
suuteen, jonka voidaan olettaa tarkoittavan myoskin jisenmaiden huoltovar-
muuden turvaamista kiytettdvissd olevin keinoin. Esimerkiksi Rooman so-
pimuksen maataloutta koskevassa normistossa on pykila siitd, ettd EU tur-
vaa alueellaan elintarvikkeiden saannin. T#ll4 kuitenkin tarkoitetaan mark-
kinaehtoista turvaamista normaalioloissa, eikid EU:lla ole tilli eikd muilla-
kaan aloilla mitdén suunnitelmia tai jarjestelyja huoltovarmuuden turvaami-
seksi vakavissa kriisitilanteissa. Kun varsinaista toimivaltaa ei ole, puuttuvat
talléin myds yhteiset suunnittelu- ja varautumistoimenpiteet, organisaatio ja
rahoitus.

NATO:n rooli

Kun tarkastellaan ns. vanhojen EU-jdsenmaiden turvallisuuspoliittisia intres-
sejd, on luonnollista ettei EU:ssa koordinoituja huoltovarmuusjérjestelyji ole
kehitetty, koska NATO:n puitteissa on suunnittelua ja yhteisty6td, jonka on
katsottu kattavan riittavasti myoskin huoltovarmuuden koko kentén. Voidaan
kysya, muuttaako Amsterdamin sopimus jollakin tavalla nykyisen tilanteen?
Sopimuksen 17 artiklan perusteella yhteinen ulko- ja puolustuspolitiikka
kisittdd kaikki Euroopan unionin turvallisuuteen liittyvit asiat. Periaattees-
sa myds huoltovarmuuskysymykset voidaan ottaa kisiteltdviksi samalla ta-
valla kuin on péétetty yhteisestd kriisinhallintajirjestelméstékin, jos Euroop-
pa-neuvosto niin pdéttad. Juuri tihdn Suomen ehdotus téhtdakin. Huoltovar-
muuden turvaamista osana EU:n toimintaa ei my6skain voida pitdd ristirii-
dassa NATO- jasenyyden kanssa. Huoltovarmuuden turvaaminen on varsin
monialaista eikd tuntuisi mielekk#alti, ettd sotilasliitto alkaisi huolehtia
esim. EU:n energiahuollon, teknisten jérjestelmien tai rahahuollon toimivuu-
desta. NATOnkin toimintakyvyn kannalta on parempi, ettd integraation sy-
vetessd EU tdydentdisi yhteisin jarjestelyin jadsenmaitten huoltovarmuutta.
Témi olisi sopusoinnussa my6skin Amsterdamin sopimuksen kanssa, joka
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maédrittelee EU:n ja NATO:n yhteistyon muodot. Vastaava periaate on omak-
suttu myds EU:n kriisihallinnassa ja siihen liittyvissd yhteistydssd NATO:n
kanssa.

Jos edelld mainitut visiot toteutuisivat voitaisiin sanoa, ettd NATO turvaisi
vilillisesti Suomen huoltovarmuutta. Se ehké pitdd paikkansa jo nyt, koska
NATO:lla on laaja yhteistydverkosto EU:n kanssa ja kdytinndn yhteistyota
kriisihallinnassa. Mydskin yhteisen EU:n ulko- ja turvallisuuspolitiikan ke-
hittamisssd pitkdlld tahtdykselld NATOIlla on edelleen merkittivé asema.

NATOn puitteissa kehitelladn myoskin yhteistd huoltovarmuusjérjestel-
mad erityisesti puolustusmateriaaliteollisuuden alalla. Partner- maatkin voi-
vat tdhén kehitykseen myétivaikuttaa, koska asia késitellddn myoskin NA-
TOn huoltovarmuusorganisaation teollisuuskomiteassa (Industrial Planning
Committee). On mahdollista, ettd my6skin partner- maiden puolustusviline-
teollisuudet voisivat olla mukana ndisséd yhteisissd sopimusjirjestelyissi,
koska jo nytkin alalla on paljon sopimuksia jdsenmaiden ja liittoon kuulu-
mattomien valilla. Esimerkiksi Ruotsi on mukana edelld mainitussa ns. LOI-
sopimuksessa. Suomikin valmistelee Ruotsin kanssa yhteispohjoista sopi-
musta, jossa on mukana NATO-maa Norja.

Tulevaisuuden ndkymid

EU:n komissiokin on jo pitemp#én tehnyt laajaa toimenpideohjelmaa eu-
rooppalaisen puolustusteollisuuden rakenteiden kehittdmiseksi tuottavuuden
ja kannattavuuden parantamiseksi. Toimenpiteiden, joihin kuuluu myés yh-
teisten huoltovarmuusjérjestelyjen edistiminen, toteuttaminen ei kuitenkaan
ole edennyt kdytdnnossi juuri lainkaan. Esimerkiksi Nizzan huippukokouk-
sessa oli tarkoitus késitelld yhteisen ulko- ja turvallisuuspolitiikan kehitté-
mistd mm. siten ettd yhteinen puolustusmateriaalipolitiikka kirjattaisiin pe-
russopimuksiin ja alan teollisuus saatettaisiin enenevéssd méérin EU:n kil-
pailunormien piiriin liberalisoimalla tunnettua Rooman sopimuksen 223 ar-
tiklaa. Hanketta ei kuitenkaan otettu Nizzan huippukokouksen asialistalle.
Markkinavoimat eivit ole jaksaneet odottaa EU:n mahdollisten yhteisten jar-
jestdjen aikaansaamista puolustusvilineteollisuudessa,vaan ovat lihteneet
toimimaan omin pain. T4std on hyvénd esimerkkini juuri edelld mainitut ns.
Loi- maat: Saksa, Iso-Britannia, Ranska, Italia, Espanja ja Ruotsi, jotka ovat
tehneet keskindisen puitesopimuksen alan kehittdmiseksi, koordinoimiseksi
ja huoltovarmuuden turvaamiseksi.
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Voimakkaan teknistaloudellisen kehityksen ja kompleksisuuden johdos-
ta joudutaan teknisid jarjestelmia ja logistitkkaa turvaamaan my®éskin nor-
maaliaikojen varalle. My6s energiataloudessa on vilttimitontd pitdd ylla
huoltovarmuusjérjestelyjé vastaavasti, vaikka mitién varsinaista kriisitilan-
netta ei odotettaisikaan. Yhteisissd kansainvilisissd huoltovarmuusjérjeste-
lyissd tulevat tulevaisuudessa korostumaan mydskin jérjestelmien toimivaus
ja siihen liittyvit back up- jarjestelyt. Kansainvilisii verkostoja on vaikea
turvata kansallisesti, vaan siihen tarvitaan kaikkien mukana olevien yhteisii
ponnistuksia.

Vaikeimman elementin huoltovarmuuden turvaamisessa muodostaa kui-
tenkin vakava kriisitilanne, jolloin tuotannon tekijoiden saanti ulkomailta on
vaikea varmistaa. Ndmé ongelmat koskevat ehki kaikkein voimakkaammin
puolustusmateriaaleja ja puolustusvilineteollisuutta. TAmin johdosta tarvi-
taan valtioiden vilisidt sitovia sopimuksia ja sithen liittyvii varmuusvaras-
tointia. Huoltovarmuussopimuksiin tulisi kuulua my®6skin olennaisena osana
suunnitelma kuljetusten jarjestdmisestd sekd varsinaisten toimittajayritysten
valmiussuunnittelu ja sen ylldpito. Tallaiset tekijit ovat korostuneet erityises-
ti Suomen, Ruotsin ja Norjan vélisissd sopimusneuvotteluissa. Jos EU:n puit-
teissa saadaan aikaan kaikkia jasenmaita sitovia huoltovarmuusjirjestelyj,
lisdd se vakautta ja edistdd yhteisen ulko- ja turvallisuuspolitiikan edelleen
kehittimistd. EU:n merkitys kriisejd ennalta ehkiisevini jirjestelmini voi-
mistuisi entisestddn ja yksittdisen jisenmaan joutuminen kriisitilanteeseen
muista erillisesti vihenisi.
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TIETO- JA VIESIINTA'[EKNOLOGIAN KEHITYS-
NAKYMAT JA NIIDEN KRIISTIAJAN
TOIMINNAN VARMISTAMINEN

Apulaisjohtaja [lkka Kananen
Huoltovarmuuskeskus

Toimintaympéristo ja tietojirjestelmien turvaaminen

Tieto- ja viestintiteknologian kehitys on mahdollistanut globaalin verkosto-
talouden syntymisen. Yritystoiminnassa siirrytddn maailmanlaajuisiin toi-
mintamalleihin. Aiemmin suljetut markkinat ovat avautuneet, kilpailu on ki-
ristynyt ja Suomen markkinoille on tullut uusia toimijoita. Myds suomalais-
ten yritysten kansainvilistyminen ja integroituminen maailmantalouteen on
jatkunut ripednd koko 1990-luvun. Kehitys on johtanut yritysten, toimialo-
jen ja kokonaisten kansantalouksien verkottumiseen ja keskindisten riippu-
vuuksien kasvuun. Maakohtaiset tuote-, raaka-aine- ja varaosavarastot ovat
supistuneet olemattomiin. Varastot, huoltotoiminnot ja asiantuntijapalvelut
keskittyvit globaalisti ja siirtyvét yhd enemmén suurten monikansallisten
yritysten vastuulle. Erikoistuminen ja toimintojen ulkoistaminen johtavat sii-
hen, ettd aiemmin yhden yrityksen vastuulla ollut prosessi hajaantuu usean
toimittajan ja alihankintayrityksen muodostamaksi vaikeasti hallittavaksi
kokonaisuudeksi. Lihes tdydellinen riippuvuus teknisistd jarjestelmisti on
lisannyt koko yhteiskunnan héiricherkkyyttd. Jarjestelmien koko ja moni-
mutkaisuus on lisddntynyt ja niiden hallittavuus samalla vaikeutunut, eikd
kaikkia riskejd aina edes kyetd tunnistamaan.

Talouseldman ja yritystoiminnan globalisoitumisen seurauksena mahdol-
lisuudet turvata huoltovarmuutta pelkdstdan kansallisin toimenpitein ovat
heikentyneet. Huoltovarmuuden kehittdminen ja ylldpito perinteisin keinoin
on menettinyt merkitystddn ja kdynyt useissa tapauksissa jopa mahdotto-
maksi. Toisaalta turvallisuuspoliittisen ympéristdn muutokset ovat myos sa-
malla vahentidneet kansallisen varautumisen tarvetta. Toimintaympérist6 on
muuttanut huoltovarmuuden turvaamisen aikaisempaa monimutkaisemmak-
si ja vaativammaksi. Olosuhteet edellyttdvit myds uusien varautumiskeino-
jen kehittamista ja kidyttoonottoa.

Valtioneuvosto on vahvistanut huoltovarmuuden yleistavoitteet (1440/95)
huoltovarmuuden turvaamisesta annetun lain (1390/92) nojalla. Lihtokohta-
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na on erilaisten hiiri6- ja kriisitilanteiden varalle luotu, kansallisiin toimen-
piteisiin ja voimavaroihin perustuva itsendinen huoltovarmuus. Yleistavoit-
teena on turvata viestdn toimeentulon, maan talouselimén ja maanpuolus-
tuksen kannalta valttiméttomat taloudelliset toiminnot. Kehitys on johtanut
siihen, ettd huoltovarmuustavoitteiden siséltod, painotusta ja mitoittamista on
tarpeen tarkistaa. Tdmad tyd on nyt kdynnistynytkin kauppa- ja teollisuusmi-
nisterion johdolla.

Tietojérjestelmien ja viestinnédn turvaaminen on viime vuosina ollut kas-
vava toiminnan painopistealue. Huoltovarmuustavoitteena on ollut, ettd yh-
teiskunnan toimintakyvyn kannalta tirkeimpien viestinnin, tiedotuksen ja
hallinnon teknisten perusjirjestelmien huoltovarmuus varmistetaan maéréi-
tylld vihimmdistasolla tilanteessa, jossa tuontitavaroita ja palveluja ei ole
saatavissa. Varautumisessa erityistd huomiota on kiinnitetty tietoliikentee-
seen, uutisvilitystd hoitavaan painoviestintdin, yleisradiotoimintaan, keskei-
siin tiedonkisittelyjarjestelmiin, maksuvilinehuoltoon ja rahaliikenteeseen
sekd tietotekniikan korjaus-, huolto- ja tukitoimintoihin.

Huoltovarmuuden perustana on ollut hyvin varmistettu perusinfrastruk-
tuuri, sitd tdydentdvit varajérjestelmit sekd korkeaan osaamiseen perustuva
kilpailukyinen kotimainen teollisuus ja monipuolinen palvelutuotanto. Tér-
ked perusedellytys on myds ollut lainsdddantdon kirjattu varautumisvelvoi-
te, johon varautuminen ja turvallisuustoiminta teletoiminnassa ja sihkoises-
sd viestinnéssd perustuu. Sen sijaan tietotekniikka-alalle ei ole olemassa vas-
taavaa lainsdddéntoon perustuvaa varautumisvelvoitetta, eikd se sielld vilt-
taméttd olekaan toimivin ratkaisu.

Kilpailun lisddntymisen seurauksena markkinoille on tullut uusia operaat-
toreita ja erillisverkkoja, jotka parantavat tiedonsiirron varmuutta ja telepal-
veluiden korvattavuutta. Uusien siirtotekniikoiden kiyttoonoton myoti verk-
kojen siirtokapasiteetti kasvaa jatkuvasti, joten kdytinndssi verkot ovat lihes
estottomia. Operaattorien verkot on varmistettu lisiksi silmukoimalla, vara-
tiejarjestelmélld ja korvaavilla siirtoteilld. Verkonvalvontajirjestelmit on
myds rakennettu hyvin pitkédlle turvallisuusndkokohdista lihtien. Keskusten
ja siirtojérjestelmien tarkedt laitteistot on usein kahdennettu ja laiteteknises-
t1 varmistettu. Varakapasiteetti ja vikasietoiset jirjestelmit ovat myos tirked
tietojenkdsittelyjérjestelmien huoltovarmuutta parantava tekiji. Rakenteelli-
nen suojaus ja kulunvalvonta on hoidettu tietotekniikka- ja teleyrityksissi
perinteisesti hyvin liikketoiminnan luonteesta johtuen. Tarkeimmiit tietolii-
kenteen keskukset on EMPsuojattu elektromagneettisia hiiriditd vastaan.
My®6s sihkoisen ja graafisen joukkoviestinnén kriisivalmius on hyvilli tasol-



88

la. Myds rahahuollon ja maksuliikkeen varmistamista on tehostettu ja kaik-
ki keskeiset rahamarkkinoiden toimijat ovat laatineet valmiussuunnitelmat
uuden varautumisohjeistuksen perusteella.

Tietoverkkojen ja -jdrjestelmien turvaamisen haasteet

Vaikka tietojenkésittelyn ja tiedonsiirtotekniikoiden kehitys parantaa laitteis-
tojen, verkkojen ja palveluiden normaaliaikojen kayttdvarmuutta ja laatuta-
soa, sisdltdd se myos riskejd poikkeusolojen toimintavarmuuden kannalta.
Muutokset johtavat jarjestelmien monimutkaistumiseen ja niilld tuotetut pal-
veluketjut pirstoutuvat ja pitenevét. Yhteiskunnan valttimattémat toiminnot
tulevat riippuvaisiksi néista jarjestelmédkokonaisuuksista, mika lisdé haavoit-
tuvuutta ja hairididen laajuutta sekd tietoturvallisuusriskeja. Kokonaisuuksi-
en hallittavuus on vaikeutunut ja sithen liittyvd osaaminen kaventunut. Tie-
totekniikan varaosahuoltoon liittyvi valmius on viime vuosina heikentynyt
monikansallisten yritysten varastointipolitiikan seurauksena. Komponentti-
ja varaosavarastot sekd valmistus sijaitsevat padsadntoisesti Suomen ulko-
puolella. Huoltovarmuutta ei voida turvata endd pelkéistadn kansallisin voi-
mavaroin ja jarjestelyin.

Varautumisen suurimmat haasteet liittyvit nopeaan teknologian kehityk-
seen, lisddntyvéin telealan kilpailuun, toimintojen ulkoistamiseen ja yhtidit-
tamiseen sekd yritysrakenteiden ja omistuspohjan muutoksiin yli kansallis-
ten rajojen, mika vahentdd perinteisten toimintamallien tehokkuutta. Varau-
tumisen tarvetta muuttavat toisaalta verkkojen siirtokapasiteetin valtava li-
sdantyminen, yhteyksien automaattinen reitittyminen, verkkojen dlykkyyden
keskittyminen yha harvempiin keskuksiin seka alypalveluiden (IN) lisdénty-
minen. Internet ja mobiili tietoteknologia pakottavat arvioimaan uudelleen
perinteisid varautumisen malleja.

Sekd Internet- etti yleisen matkapuhelinteknologian kehityksen (esimer-
kiksi WAP, Bluetooth, UMTS) avulla kiinted internet-verkko ja matkapuhe-
linverkko ovat kéyttdjan kokemien palvelujen osalta yhdistymassd yhdeksi,
suureksi, joustavaksi ja erittdin kayttokelpoiseksi kokonaisuudeksi. Tieto-
verkkojen kidytté on muuttumassa nopeasti
— kattavammaksi (yhi suurempi osa toiminnoista tehdaén sen avulla),

— laajemmaksi (yhi suurempi osa ihmisisté kayttaa tietoverkkoja seka
tyOssddn ettd kotonaan),
— arkipédivaisemmaksi (tietoverkkojen kéyttd ulottuu kaikkialle), ja vuoro-
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vaikutteisemmaksi (viestejd vélitetddn myos kuluttajilta/kansalaisilta or-
ganisaatioille).

matkapuhelut
sdhkoposti
telefax

Henkilbkohtainen
asiointi

kirjeenvaihto

kiinteédn verkon
puhelut

[
P

Tietoteknologian kdyttdtapajen muutos

Uuteen tietoteknologiaan perustuvat kdyttotavat yleistyvit voimakkaasti ja
perinteiset viestintaimuodot vaistyvit vahitellen (kuvio).

Internet ei ole pelkistidn tietoteknologiailmi6. Se vaikuttaa syvélle eri orga-
nisaatioiden ja toimialojen toimintamalleihin ja sitd kautta koko yhteiskunnan
kehitykseen. Organisaatiot hakevat tietoliikenneverkkojen avulla kehittyvien
toimintamallien ja -rakenteiden kautta yhd parempaa ja tehokkaampaa kokonai-
suutta. Samalla ne tulevat yha riippuvaisemmiksi tietoverkkojen toiminnasta.

Kukin toimiala verkottuu sisalldan, sidosryhmiinsd ja muuhun yhteiskun-
taan omalla vauhdillaan. Toiminnan luonne, sisélt ja toimijoiden valmiudet
vaihtelevat eri toimialoilla tissd suhteessa merkittavasti. Kuitenkaan mikéin
toimiala ei ja4 kokonaan verkottumisen ulkopuolelle.

Tieto- ja viestintdteknologian voimakkaan kehityksen ja merkityksen kas-
vun vuoksi koko tietojdrjestelméalan huoltovarmuuden kehittdmiseen on
panostettava enemmén. Tuotannon ja kaupan riippuvuuden kasvu logistisis-
ta jarjestelmistd ja niiden hdiridherkkyyden kasvu asettavat uusia haasteita
varautumiselle. Tietoliikenne ja tietojenkésittely ovat yhi enemmaén riippu-
vaisia osaavista avainhenkil6istd. Vaikka toistaiseksi maastamme 16ytyy riit-
tavd madrd tietojdrjestelméalan osaamista, muodostaa asiantuntijaresurssien
saatavuus tulevaisuudessa uhkatekijin alan kehitykselle.

Kehitys on johtamassa siihen, etté jatkossa on mahdotonta varautua laa-
ja-alaisesti yhteiskunnan teknisten perusjarjestelmien toimintakyvyn turvaa-
miseen. On priorisoitava voimakkaammin turvattavia toimintoja ja keskityt-
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tivé yhteiskunnan kannalta kaikkein kriittisimpien jirjestelmien varmistami-
seen. On kehitettdvd uusia infrastruktuurin varmistamiseen soveltuvia huol-
tovarmuusratkaisuja. Tulevaisuudessa on yhid enemmin kohdistettava huo-
miota myds normaaliaikojen huoltovarmuuden turvaamiseen, silli ndilld
aloilla ei voida tehdd selvii eroa normaaliolojen toimintavarmuuden ja poik-
keusolojen vililld. Kehittyvéssi tietoyhteiskunnassa kriittisiin tietojirjestel-
miin liittyvét turvallisuus- ja suojauskysymykset ovat nousemassa koko yh-
teiskunnan toimivuuden kannalta yhi tirkedmpéin asemaan. Yhteiskunnan
tietoteknisten perusjérjestelmien on oltava jatkuvasti toimintakykyisii yh-
teiskunnan normaalitoimintojen vuoksi. Yhteiskunnan toimivuuden kannal-
ta kriittiset tieto- ja viestintdjarjestelmét on varmistettava kansallisin toimen-
pitein. Varautuminen vaatii entistd enemmén yhteiskunnan suoranaista rahoi-
tustukea varajirjestelmien ja erilaisten varmistusjirjestelyjen toteuttamiseen.

Sihkoisen viestinndn varautumishankkeet.

Huoltovarmuuskeskuksen ja liikenne- ja viestintdministerion vililld on sol-
mittu puitesopimus, jonka mukaan varaverkon ja erdiden muiden sihkdisen
viestinnin varautumishankkeiden rahoitus siirtyi vuoden 2000 alusta lukien
Huoltovarmuuskeskukselle, jonka asema alan kehittimistoimenpiteiden
suunnittelussa, yhteensovittamisessa ja toimeenpanossa vahvistuu.
Maahamme on luotu varmentavia sihkdisen viestinnin jirjestelmii eri-
laisten katastrofi- ja poikkeusolotilanteiden varalle. Valtionhallinnon elintér-
keimpien tietojérjestelmien toimivuuden turvaamiseksi yllipidetidn Valtion
atk-varakeskusta (VAVK). Sen markkinointi, palveluiden kehittiminen ja
hallinto ovat Huoltovarmuuskeskuksen vastuulla. Silli on asiakkaina keskei-
simmadt yhteiskunnan perustietokantoja hoitavat viranomaistahot seki eriiti
muita yhteiskunnan toiminnan kannalta tirkeitd organisaatioita. Varakeskus-
palvelujen tarve ja kysynté ovat selvisti kasvamassa. Teleliikenteen varmis-
tamiseksi on 1990-luvun aikana rakennettu digitaalinen valtakunnallinen
varaverkko (2Vverkko), joka turvaa tirkeiden julkishallinnon organisaatioi-
den ja muiden keskeisten toimijoiden vilisen puhelinliikenteen erilaisissa
katastrofi- ja poikkeusoloissa. Tétd varmistavaa erillisverkkoa on tarkoitus
Huoltovarmuuskeskuksen ja liikenne- ja viestintiministerion yhteistoimin
kehittdd niin, ettd se mahdollistaa tulevaisuudessa varmistettuina myos tie-
donsiirron vudet muodot ja siséllot. Turvallisuusviranomaisten viestiliiken-
teen varmistamista varten erilaisissa katastrofitilanteissa on jo muutaman
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vuoden ajan sisdasiainministerion toimesta rakennettu erityistd viranomais-
radioverkkoa (VIRVE), joka on tiydessi kiytdssd 1dhivuosina.

Niiden lisdksi julkista rahoitusta kohdistetaan erilaisiin muihin teletoi-
mintaa ja sahkoistd viestintdd varmistaviin hankkeisiin, kuten viranomaisten
hititiedotusjarjestelmén luomiseen, tirkeiden keskusten EMP-suojaukseen
ja kriittiset pisteet ohittavien vaihtoehtoisten siirtoteiden rakentamiseen.
Téma on perustunut suurelta osin telemarkkinalakiin, jonka mukaan yhteis-
kunnan varoista voidaan korvata yksityisen sektorin toimijoille verkkojen
varmistamisesta aiheutuvat olennaiset lisdkustannukset.

Térked valmiuden kehittdmiskeino on edelleen keskeisten yksityisen sek-
torin toimijoiden ja hallinnon organisaatioiden valmiussuunnittelutoiminta.
Poikkeusolojen teletoimintaa ja tietojenkésittelyn seké joukkoviestinnén oh-
jausta varten on laadittu valmiusohjeet ja hallinnon perussuunnitelmat, joita
jatkuvasti testataan, péivitetddn ja kehitetddn selvitysten, harjoitusten sekd
valmiustarkastusten avulla. Poikkeusolojen ohjausta ja priorisointia varten
kehitetdén erilaisia apuvélineitd, kuten tietopankkeja ja muita tietojarjestel-
mid. Viime aikoina erityistd huomiota on kiinnitetty tietojarjestelméaalan alu-
eellisen varautumistoiminnan tehostamiseen seké poikkeusolojen hallinnol-
lisen valmiuden kehittdmiseen. Valtakunnallisen tason toimintavalmiuden
ohella on vilttdmatonti kehittdd my6s aluehallinnon ohjaus- ja saéntelyval-
miutta. Tdhdn littyvad organisaatiota ja ohjeistusta tullaankin kuluvan vuo-
den aikana muuttamaan ja tismentdmaan.

Erilaisten varmistusjarjestelyjen ohella myds huoltovarmuuden laadullis-
ten tekijoiden ja toimintavalmiuden kehittimiseen on panostettava. Y dinalu-
eille kohdistettavan varautumisen liséksi on tarpeen edistdi yleistd turvalli-
suutta ja huoltovarmuutta osana yritysten ja organisaatioiden normaalitoi-
mintaa ja riskienhallintaa. On edelleen jatkettava ja tehostettava yhteiskun-
nan yleisen kriisiherkkyyden analysointia ja seurantaa. Tima koskee keskei-
sid muutoksia ja kehityssuuntia, niiden muodostamia uhkia ja vaikutuksia
sekd tarvittavien vastatoimien suunnittelua. Tdméa luo organisaatioon asian-
tuntemusta ja osaamista ennakoida uhkia seka hallita kriisitilanteiden seura-
uksia ja niistd selviytymista.

Puolustustaloudellisen suunnittelukunnan (PTS) tietojdrjestelmajaostos-
sa onkin aloitettu muutos- ja uhka-analyysin systemaattinen ylldpito ja jake-
lu sdhkoisessd muodossa. Tavoitteena on tunnistaa tietojédrjestelméalalla ta-
pahtuneet muutokset ja kehityssuunnat, muutoksista ja kehityksestd johtuvat
uudet uhkat sekd tehda esityksid huoltovarmuuden parantamiseksi tarvitta-
vista toimenpiteista.
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Seuranta koostuu seuraavista aihealueista:

— valmiuden kehittdmiseen vaikuttavat ulkomaiset havainnot

tekniikka, verkot ja palvelut

yritysrakenteet ja kilpailu seki

hallinto, sdddokset ja ohjaus.

Tarkoituksena on jakaa seurannan tulokset mahdollisimman nopeasti
sekd alan yritysmaailman ettd hallinnon kiytto6n tukemaan ja edistimiin
ndiden tahojen varautumistoimintaa.

|

Internet ilmioné ja uhkatekijini

Internet ja sen taustalla oleva tietotekniikan ja tietoliikenteen yleinen kehi-
tys ovat muodostumassa uuden teollisen vallankumouksen ja ns. uuden ta-
louden ytimeksi. Internetistd on tulossa ensimméinen aidosti globaali mark-
kinapaikka. Sen kautta levitettivit digitaaliset tuotteet poikkeavat vanhan
talouden tuotteista monin tavoin. Internet-teknologia on tulevaisuuden tieto-
liikenteen perusta ja koko yhteiskunnan riippuvuus internetisti on voimak-
kaasti kasvamassa. Suuret yritykset ovat toteuttamassa parhaillaan maail-
manlaajuisia verkkopohjaisia toiminnanohjausjérjestelmii, joiden mahdolli-
nen lamaantuminen pysdyttid koko yrityksen toiminnan. My®s julkishallin-
to palvelujen tuottajana on siirtyméissé nopeasti Internetin kiyttoon. Interne-
tin seuraavan suuren aallon uskotaan olevan sihkéisen kaupankiynnin erit-
tdin nopea yleistyminen. Suomessakin sdhkoisen kaupan hankkeiden méiri
teollisuusyrityksissd kasvaa nopeasti.

Tami kehitys merkitsee sitd, ettd kaikki yhteiskunnan elintirkeét toimin-
not ovat tulevaisuudessa Internetin varassa. Kehitys asettaa sen vuoksi suu-
ria vaatimuksia Internet-verkkojen kéyttovarmuudelle, siirtokapasiteetille ja
tietoturvallisuudelle.

Internet on avoin verkko, joka on toiminnallisesti verraten luotettava,
mutta jonka turvallisuustaso ei ole samaa luokkaa kuin perinteisessi telever-
kossa.

Internetin toiminnan varmistamisessa keskeisessd asemassa ovat teleope-
raattorit, jotka hoitavat verkkoinfrastruktuuria ja tarjoavat siini kaupallisia
palveluja. Pienempien Internet-palveluoperaattoreiden turvallisuus ja kiytet-
tavyys eivit ole selvitysten mukaan samalla tasolla kuin suurilla verkko-ope-
raattoreilla. Liiketoiminnan laajentuessa on kustannussyistd verkon varmis-
tuksista tingitty ja runkoverkon redundanssia vihennetty. Internet-toiminto-
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jen kéytettdvyys onkin varmistettava riittdvin redundantilla ja suurikapasi-
teettisella verkolla. Internet-liikenteen jatkuvuuteen vaikuttavat yksittdiset
solmupisteet (kuten FICIX) ovat haavoittuvia. Tdmén vuoksi Internet-ope-
raattoreiden yhdyskaytavien tekniset varajarjestelyt on toteutettava riittdvin
turvaavasti. Néin onkin kaiken aikaa tapahtumassa.

Verkonhallinta on tietoliikenneverkon keskeinen toiminto, jonka lamau-
tuminen tai virheellinen toiminta voivat lamauttaa koko verkon toiminnan.
Suuremmilla Internet-operaattoreilla on oma verkonhallintaverkkonsa, mut-
ta yritysverkoissa ja pienemmilld operaattoreilla verkonhallinta toteutetaan
samassa verkossa, jossa hydtyliikenne tapahtuu. Hallintaliikenteen vahvaa
salausta ei tiettdvasti juurikaan kédytetd. Verkonhallinnan varmistaminen on
tietoturvallisuuden perusedellytys, johon on jatkossa panostettava.

Yritysmaailmassa olisi tiedostettava Internetin kdyton aiheuttamat kayt-
tovarmuus- ja tietoturvallisuusriskit ja varauduttava niihin. Yritysten on var-
mistettava hyvin suunnitellulla ja valvotulla palomuurilla sisi- ja ulkoverkon
rajapinnat. Padsynvalvonnassa on kiytettiva salaustekniikkaa. Yritysten int-
ranet-verkot on varmistettava varayhteyksilld. Niiden on oltava rakenteeltaan
verkostomaisia vallitsevan puumaisen rakenteen sijasta. Operaattorin valin-
nassa tulee kiinnittdd huomiota kiytettdvyyden ja turvallisuuden varmistami-
seen. Kaikkein vaarallisimpia ja vaikeimmin torjuttavia ovat yrityksen sisdi-
set tietoturvallisuusriskit, minkd vuoksi eri toimipaikkojen vilisessa tiedon-
siirrossa on kaytettdva heikentdmattomia salaustuotteita ja liikenne on salat-
tava padstd padhén.

Puolustustaloudellisen suunnittelukunnan tietojarjestelmajaostossa onkin
valmistunut ohje “’Internet, toiminnan verkottuminen ja sen haavoittuvuus”,
jonka PTS:n keskusjaosto on hyvéksynyt sen kiytettiviksi perusteena tieto-
jarjestelmdalan varautumistyossa. Sitd on levitetty laajalla jakelulla tirkeys-
luokiteltuihin yrityksiin, julkiseen hallintoon ja PTS:n organisaatioon. Jul-
kaisun tavoitteena on kuvata verkottumisen ja siihen liittyvien uusien tekno-
logioiden kédyttoénoton vaikutuksia organisaatioiden toiminnan haavoittu-
vuuteen. Se sisdltdd ohjeita, nakemyksié ja jisennystd konkreettisella johta-
misen tasolla varautumiseen liittyvistd tekijoistd ja se on suunnattu nimen-
omaan yritysten ja julkisten organisaatioiden johdolle. Siind hahmotellaan
myo0s yksinkertaisia tyokaluja, joilla organisaatiot voivat arvioida omaa In-
ternet-riippuvuuden tasoaan ja riskeihin varautumisen tarvetta. Tulosten
avulla organisaatiot voivat kiynnistdd tarvittavat toimenpiteet Internet-ajan
poikkeusolosuhteisiin varautumiseksi.
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Tietoturvallisuus ja informaatiouhkat

Tietojarjestelmien tarkkailu, kokeilu ja kartoittaminen, niihin tunkeutuminen
ja hyviksikiyttd, tietovarkaudet, teollisuusvakoilu sekd tietojen tuhoaminen
ja kayton sabotointi (tuholaisvirusten levitys, denial of service (palvelunes-
to) -hyokkiykset, tietokonerikollisuus, bittiterrorismi, kybersodankiynti
yms.) ovat timén paivan todellisuutta. Toimintaa tapahtuu yksildiden, yritys-
ten ja valtioiden tasolla. Toiminnan takana voivat olla harrastelijat, organi-
saation omat tyontekijét, tiedotusvilineet, kilpailevat yritykset, rikolliset ja
erityisesti jarjestdytynyt rikollisuus, poliittiset dédriliikkeet, terroristiryhmét
sekd vieraiden valtioiden tiedusteluorganisaatiot.

Tietoturvallisuudella onkin tdn4 pdivand yhi kasvava merkitys yritysten
ja yhteiskunnan hairiéttémaélle toiminnalle. Suomen on muiden linsimaiden
tapaan kehitettdva tietoturvallisuutta ja varautumista informaatiouhkiin, jot-
ka vaarantavat taloudellista toimintaa ja kansallista turvallisuutta jo normaa-
lioloissa. Tietojirjestelmien turvallisuuden kasvava merkitys on meillikin
selvisti tiedostettu sekd hallinnossa ettd yritysmaailmassa. Yrityksissd se
nihddédn tind péivand tarkedna kilpailukykytekijand, jopa toiminnan jatku-
vuuden elinehtona. Yhteiskunnan kannalta se ndhdddn kansalliseen turvalli-
suuteen vaikuttavana tekijand, joka on erdissi maissa, kuten Yhdysvalloissa,
Englannissa ja Saksassa, johtanut mittaviin varautumistoimiin. Niissd toi-
mintaa kutsutaankin yhteiskunnan kriittisten infrastruktuurien turvaamisek-
si.

Suomessakin on lisittdvd voimavaroja tietoturvallisuuden kehittimiseen
ja suojautumisjarjestelmien luomiseen informaatiouhkien varalle osana ko-
konaisvarautumista. Valtionhallinnossa on jo jonkin aikaan suunniteltu ja
valmisteltu toimenpiteitd informaatio-operaatioiden ja niiden vaikutusten
varalle. My0s puolustusvoimat ovat parhaillaan organisoimassa ja tehosta-
massa suojautumista ja varautumista tietosodankdynnin varalle.

Tavoitteena on kehittdd yhteiskunnan toimivuuden kannalta kriittisten tie-
tojérjestelmien turvallisuutta ja toimintaedellytyksid. Teknistyneessd ja ver-
kottuneessa yhteiskunnassa ei endé voida erottaa toisistaan varautumista nor-
maaliajan hairidihin ja poikkeusoloihin. Varautumalla kriittisten tietojérjes-
telmien informaatiouhkiin kohoaa tietoturvallisuuden yleinen taso koko yh-
teiskunnassa. Tietoturvallisuuden yleinen kehitys parantaa samalla myG6s
koko tietojarjestelmialan huoltovarmuutta yhteiskunnassa.

Paavo Lipposen II hallitus pddtti hallitusohjelmassaan selvittdd, miten tie-
tolitkenteen ja tietoverkkojen turvallisuus- ja suojaustekniset kysymykset
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tulisi hallinnollisesti jarjestdd. Liikenneministerid pyysi PTS:n tietojérjestel-
méjaostoa toimenpiteisiin timin selvityksen laatimiseksi. Jaosto asettikin
kevdilld 1999 projektiryhmin laatimaan perusselvityksen siitd, miké olisi
tarkoituksenmukaisin ja toimivin tapa jarjestdd tietojérjestelmien ja tietolii-
kenteen tietoturvallisuuden hallinnolliset vastuukysymykset Suomessa.
Témai ns. TIHA-ty6ryhma laati raportin kesalld 2000 tietoturvallisuuden hal-
linnon ja operatiivisten viranomaistoimintojen jarjestimisen periaatteista ja
menettelytavoista maassamme. Se johti jatkoselvityksiin, jotka valmistuvat
vuoden 2001 kevaalla.

Esityksen keskeinen periaate on, ettei maahan perusteta tietoturvallisuut-
ta varten uusia viranomaisorganisaatiota. Uudet viranomaistoiminnot tulee
hoitaa laajentamalla ja tdismentdmélld olemassa olevien viranomaisten tehti-
vid. Lihtokohtana on silloin ollut nykyisen toiminnan luonne sekd tietotur-
vallisuuteen liittyva tekninen ja muu asiantuntemus.

On haluttu luoda hajautettu toimintamalli, joka perustuu yhteistoiminnan
tehostamiseen sekd valtionhallinnon sisilli ettd sen ja elinkeinoelimin vi-
lill4. Samalla on pyritty selkeyttiméan tehtivii ja tydnjakoa. Markkinaehtoi-
selle toiminnalle ja joustaville toimintamalleille on jitetty tilaa. Tirkeiden
elinkeinoeldmaén toimijoiden tietoturvallisuuden edistimisessi tulee kayttii
nykyistd tehokkaammin hyvéksi PTS:n organisaatiota ja sen piirissi tapah-
tuvaa yritysten valmiussuunnittelutoimintaa.

Pidettiin tirke4nd, ettd erityisesti valtionhallinnon kriittisten tietojérjestel-
mien tietoturvallisuusominaisuuksille asetetaan velvoitteita, joiden toteutta-
misesta kunkin ministerién omalla hallinnonalallaan pitéisi varmistua yleis-
ohjauksesta vastaavan ministerion antamien normien nojalla. Samanaikaises-
ti myds yksityisen sektorin markkinaehtoista tietoturvallisuuden testaus- ja
sertifiointitoimintaa on pyrittdvd tukemaan ja edistimdén. Sitd varten on luo-
tu toimiva, kansainvilinen rakenne ja menettelytavat, johon Suomen valtion-
hallinto osallistuu. My®s kriittisten julkisen hallinnon tietojérjestelmien tur-
vaominaisuuksien testaus, hyviksynti ja valvonta voivat perustua hyvin pit-
kiélle markkinaehtoiseen jarjestelméadin.

Operatiivista viranomaistoimintaa tietoturvallisuuden alalla on pyrittiva
kehittdmadn. Suomesta puuttuvat lihes kokonaan tietoliikenneturvallisuu-
teen (Comsec), tietojdrjestelmien turvallisuuteen (Compusec, CCB, QCB)
sekd tietoturvaloukkausten ja ongelmien havaitsemiseen ja ratkaisemiseen
(CERT) liittyvit operatiiviset toiminnot. Tarvitaan timén alan ennalta ehki-
sevdan neuvontaan ja suojaustekniseen tukeen, tilanneseurantaan ja rapor-
tointiin, informaatiouhkien tunnistamiseen, torjuntaan ja analysointiin seki
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ongelmien ratkaisemiseen kykenevi asiantuntijakeskittymi. Maahan on vi-
hitellen luotava monipuolinen, teknisesti orientoitunut asiantuntijaviran-
omainen, joka kykenee tarvittaessa avustamaan, arvioimaan ja valvomaan
niiden uusien tietoturvallisuustoimintojen kehittdmisté kdyttien tarvittaessa
hyvékseen yksityisen sektorin toimijoita. Uusiin toimintoihin liittyvié palve-
luja on my6s kunnallishallinnon ja yksityisen elinkeinoeldmén voitava hy6-
dyntid. Perusedellytykset niiden jarjestdmiselle ovat olemassa.

Tietoliikenneturvallisuuden yleisohjauksesta ja norminannosta vastaava
ministerié on litkenne- ja viestintdministerid. Valtionvarainministerion teh-
tivéni on valtion tietohallinnon yleisohjaus ja yhteensovittaminen, jossa sen
roolia on vahvistettu. Valtiovarainministerié vastaa myds valtionhallinnon
tiedonkdésittelyn tietoturvallisuustyon yleisohjauksesta ja yhteensovittami-
sesta sekd antaa valtionhallinnolle sithen liittyvid ohjeita ja suosituksia. Mi-
nisterididen yleisend tehtdvand on kehittdd, seurata ja valvoa tietoturvalli-
suustoimenpiteitd omilla hallinnonaloillaan.

Telehallintokeskuksesta on tarkoitus muodostaa viestinnén ja tietoyhteis-
kuntapalveluiden hallintoasioiden yleinen hallintoviranomainen laajentamal-
la sen tehtdvikenttdd mm. tietoturvallisuudessa ja tietosuojakysymyksissa.

Telehallintokeskuksen roolia ja tehtdvid on kehitettdvi operatiivisena tie-
toturvallisuusviranomaisena siten, etti se teknisend asiantuntijaorganisaatio-
na kykenee arvioimaan, edistiméan ja seuraamaan tietoliikenteen ja tietojar-
jestelmien tietoturvallisuutta ja sithen liittyvad sertifiointitoimintaa seké an-
tamaan asiantuntijatukea yhteiskunnan kriittisten tietojarjestelmien turvaa-
miseksi. Tdmé edellyttdd riittdvien voimavarojen osoittamista myos timén
tehtévialueen hoitamiseksi.

CERT-toiminta on erittdin tirke4 koko yhteiskunnan toiminnan kannalta.
On térkedd, ettd on olemassa reaaliaikaiset jarjestelmit tietoturvaloukkaus-
ten ja —uhkien havainnointiin, varoittamiseen, torjuntaan ja toipumiseen seké
valtakunnalliseen tilanneseurantaan, analysointiin ja tiedottamiseen. Tama
tehtivialue esitettiin jarjestettdviksi poliisin, Telehallintokeskuksen ja Huol-
tovarmuuskeskuksen yhteistoimintana laajemman kontaktipinnan luomisek-
si. Valmistelua, yhteydenpitoa ja seurantaa varten on tarpeen perustaa eri vi-
ranomaisosapuolten edustajista ja asiantuntijoista koostuva yhteistyéryhma
ja sille menettelytavat.

Tietoturvallisuuden kehittimisti ja sen edellyttdmid yhteisty6td varten
néhtiin tarvittavan my®s julkisen hallinnon ja yksityisen elinkeinoeldmén vé-
linen yhteinen foorumi. Puolustustaloudellisen suunnittelukunnan tietojirjes-
telméjaosto toimikuntineen muodostaa arvovaltaisen asiantuntijaelimen, joka
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soveltuisi hyvin tdhén tehtdviin. Sen toimenkuvaa tulisikin jatkossa laajen-
taa normaaliaikaisen tietoturvallisuuden kehittdmisen alueelle ja Huoltovar-
muuskeskuksen resursseja vahvistaa sen toimintaa tukevana viranomaisena.

Tulevaisuuden kehitysnikymié

Tietoyhteiskunnan kehittyminen muuttaa taloudellisia ja yhteiskunnallisia
rakenteita. Tdhan muutokseen liittyvid késitteitd ovat verkostotalous, verkos-
toyhteiskunta, uusi talous, globaalit digitaaliset tietoverkot ja digitaalinen
media. Verkostotalous ja verkostoyhteiskunta perustuvat digitaalisen globaa-
lin viestinnén ja kommunikaation mahdollistamaan transaktiokustannusten
laskuun, jolloin ajan ja paikan merkitys vihenee. Fyysisten instituutioiden ja
valtakeskittymien rinnalle syntyy globaalien tietoverkkojen ylldpitdma séh-

~ kdinen todellisuus, joka tulee muuttamaan yksildiden, yritysten ja yhteiskun-
tien rooleja, rakenteita ja toimintamalleja.

Tietoyhteiskunnassa yritysten ja julkishallinnon prosessit jakautuvat fyy-
siseen ja sdhkdiseen osaan. Fyysisten prosessien huoltovarmuus on varsin
hyvin tunnettu ja hallinnassa, vaikka niissékin on tapahtumassa globalisoi-
tumisen ja alihankintaketjujen kautta logistitkkamuutoksia. Sahkoisten eli
digitaalisten prosessien luonne on vield sen sijaan vihemmén tunnettu, var-
sinkin kun ne ovat parhaillaan voimakkaassa kehitysvaiheessa. Sen vuoksi
jatkossa on selvitettdva erityisesti digitaalisten prosessien osien ja niihin liit-
tyvien palvelujen luonnetta ja kehityssuuntia. Digitaalisten prosessien kriit-
tisten huoltovarmuustekijoiden tutkimiseen ja priorisointiin on jatkossa en-
tistd enemmén syytd panostaa.

Tietoliikennealan suurin kasvava trendi on viime aikoina ollut digitaali-
sissa palvelujérjestelmissé verkkojen ja teknologioiden integroinnin ansios-
ta tapahtuva horisontaalinen kehitys. Tama tarkoittaa sité, ettd kaikki viestin-
tavilineet muuttuvat Internet-yhteensopiviksi ja kaikki palvelut voidaan ja-
kaa Internetin yli. Kaikki verkot pystyvit siirtiméan Internet-liikennetta.
Ajankohtainen esimerkki horisontaalisesta kehityksestd on mobiiliverkko,
jossa Internet tulee mukaan WAP-, GPRS- ja UMTS-palvelun kautta. Tita
paatelaitteiden ja palveluiden horisontaalista yhteentoimivuutta voidaan hyo-
dyntad kriisitilanteiden varmennukseen. T4ll6in pitdisi erityisesti analysoida,
miten kriittiset palvelut voitaisiin varmentaa sekd miten toteuttaa yleisen te-
leverkon kriittiset solmukohdat ohittavat varmentavat yhteydet. Tarkeita sel-
vitettdvid kysymyksié ovat niin ikdén kriteerit tarkeiden palvelusovellusten ja

7 Sotataloustietoutta VII
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tietoliikenneyhteyksien testaukselle, laitteistovarmennukselle ja kuormitus-
kestdvyydelle. Samoin ovat ohjeet merkittaville palvelutuottajille ja verkko-
operaattoreille seikoista, joihin pitdisi kiinnittdd huomiota verkkojen ja pal-
velujen toteutuksessa ja kédytossid. Nopeasti kehittyva uusi alue, johon olisi
my0s kiinnitettdva huomiota, ovat dlykorttien ja niihin liittyvien sovellusten
huoltovarmuusvaatimukset.

Tieto- ja viestintiteknologian nopea kehitys tuo muassaan uusia haastei-
ta ja kehittdmiskohteita — uhkiakin huoltovarmuudelle. Mutta se voi tarjota
myds monipuolisia mahdollisuuksia ja vahvuuksia tdmén, koko yhteiskunta-
kehityksen kannalta avainasemassa olevan ilmién turvallisessa hyvaksikéy-
tossa.
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SOTATALOUDEN NYKYTILANNE JA
MIHIN OLEMME MENOSSA

Kenraalimajuri Jouko Oittinen
Puolustusvoimien huoltopadllikkd

Puolustusvoimien nykyinen ympéristd.

Talouselimdn muuttuminen yleismaailmalliseksi on suurin syy sille, ettd
kansallisten rajojen merkitys my6s muilla yhteiskunnan osa-alueilla menet-
tdd merkitystddn. Eurooppa on paéttanyt olla tiukasti mukana tissa kulttuu-
rin ja talouden rakennemuutosprosessissa, kuten mm. yhteisvaluutan kéyt-
tdonotto, informaatioteknologian laajeneminen ja suuntaviivat yhteisestd
ulko- ja puolustuspolitiikasta osoittavat. Kriisit ovat seurausta maailmalla
vallitsevien monitahoisten ongelmien keskittymisesti tiettynd aikana tietyil-
le maantieteellisille ja yhteiskunnallisille aloille, mistd ne voivat laajentua
hallitsemattomiksi vyoryiksi. Pitkén tdhtdimen ennustettavuutta heikentda
se, ettd niin polititkassa kuin talouseliméssé toimijat pyrkivét ennalta ehki-
semiin itselleen epdsuotuisten tilanteiden syntymisti ja parantamaan ase-
maansa vaikka toisten kustannuksella. Ristiriitatilanteita ei voida valttaa toi-
mittiin miten tahansa eriarvoisessa maailmassa.

Maamme on saanut nauttia puolen vuosisadan ajan vakaasta rauhan kau-
desta ja tavoitteena on, ettd timd tilanne jatkuu. Saamme kiittd4 tdstd Euroo-
passa ja ennen kaikkea Pohjois-Euroopassa vallitsevaa yleistd poliittista ja
taloudellista tilannetta. Mutta meidén ei tule olla turhan vaatimattomia sen
suhteen, mit4 itse olemme tehneet ja saaneet aikaan luodessamme Suomelle
nykyisté turvallisuusymparistod. Tarkeitd elementtejd ovat olleet ja ovat kor-
kea maanpuolustustahto, hyvét suhteet naapurimaihin, edullinen taloudelli-
nen kehitys, korkea koulutustaso ja verkottuneisuuden lisddntyminen kaikil-
la yhteiskunnan aloilla jopa maailmanlaajuisesti.

Maamme puolustusbudjetti on pieni mitattiin sitd milld tahansa mittaril-
la. Se on noin 1,1% bruttokansantuotteesta (BKT), kun esimerkiksi NATO-
maiden tavoitteena on 3 % ja USA:ssa puolustusvoimat on esittinyt 4 %:n
vaatimuksia. Poliittisilla paittdjilla olisi mm. korkean maanpuolustustahdon
mydtd mahdollista suunnata selkedsti enemmaén yhteiskunnan varoja sotilaal-
liseen maanpuolustukseen, jos vain ndin haluttaisiin asioita priorisoida. His-
torian opetukset ja maamme ldhelld olevat taloudelliset ja sosiaaliset kuilut
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ovat muokanneet voimakkaasti sitd kuvaa, joka kansalaisilla on maamme
turvallisuusympdristost. Tiedonkulun avoimuus kaikilla tasoilla lisda luot-
tamusta niin paattijien kuin tuotannosta vastaavien keskuudessa

Tamén hetken varustamissuunnitelmissa mééréllinen painopiste on edel-
leen ns. konventionaalissa aseissa, joiden kdytto vaatii runsaasti ampumatar-
vikkeita. Modernia ldnsieurooppalaisesti yhteensopivaa kalustoa on vihdn ja
materiaalin uudistuminen tapahtuu hitaasti. Puolustustarvikkeiden ollessa
enenevissd madrin korkean teknologian laajoja ja monimutkaisia jirjestel-
mid aiheutuu tistd toimittajapuolella monivaiheista ja -tasoista alihankintaa
koskien niin alijarjestelmid kuin komponentteja. Jirjestelmien ylldpitointen-
siivisyydesti seuraa, ettd maassa pitdd olla osaajia (prime contractors), joi-
den tietdmys on syntynyt hankintojen ja ylldpitohuollon yhteydessd moder-
nisoinnit hallitsevalle tasolle. !

Mitd muualla on tehty sité ei kannata uudelleen kehittdd. Yhteistoimin-
ta mahdollistaa verkottumisen maamme rajojen ulkopuolelle ja avaa mark-
kinakanavia teollisuudellemme, mistd suuntaa antavana esimerkkini tulee
olemaan helikopterihanke. Vahvimmassa asemassa on se, joka osaamisen-
sa ansiosta pystyy luomaan ja ylldpitdiméin kokonaisjéarjestelmid hankki-
en tarvitsemansa alajirjestelmit ja komponentit monilta vaihtoehtoisilta
valmistajilta ja varmistaen hankintaldhteensd. Siviilisektorilla televiestin-
td tarjoaa hyvid malleja jarjestelmidosaamisesta ja kansainvélisestd verkot-
tumisesta.

Eriasteisten yhteistoimintamuotojen seurauksena syntyy samalla riippu-
vuuksia niin kotimaisella kuin maailmanlaajuisella tasolla. Verkottumisesta
voi olla teknologian osaajille huomattavia etuja: kilpailukykyinen osaaminen
voidaan myyda verkoston kautta, koko jarjestelmé on osallistujien hy6dyn-
nettdvissé, opitaan hallitsemaan ja yllapitimain jarjestelmai sekd vaihtoeh-
toisten ratkaisujen 16ytyminen toimitus- ja ylldpitoprosessissa helpottuu.

Hyvit suhteet naapurimaihin ja my6s muihin maihin ovat mahdollista-
neet sen, ettd sotilaallisen maanpuolustuksen kannalta tarkeitd materiaaleja
on voitu hankkia voimavarojemme mukaisesti ldhes esteettd. Tdstd syystd
puolustusmateriaalitilanteemme on méérillisesti kehittynyt vuosien saatos-
sa varsin hyviksi, tosin se ei ole kaikkein nykyaikaisinta. Kolikon toiselta
puolelta tulevat vastaan kotimaisen puolustustarviketeollisuuden mahdolli-

! Inskenrm Kalle Ukkola, Puolustusvoimille tirkeit tutkimus- ja kehittimistoiminnan alueet ja koti-
maisten resurssien kiyttomahdollisuudet, kirjassa Sotataloustietoutta VI, PEmathall-os ja Sotataloudel-
linen seura, Pieksamiki, 1998, s. 212 — 230.
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suuksien kaventuminen, kun hankintap#toksissi ratkaisevana pidetdin sen
hetkisti hintaa ja jatetddn vdhemmélle huomiolle elinaikaiset kokonaiskus-
tannukset sekd varustuksen huolto ja ylldpito siind vaiheessa kun materiaa-
lia toden paikan tullen tarvitaan.

Mihin varaudutaan?

Valmiuslaissa on mééritelty ne poikkeusolot, joihin varaudutaan. Sotilaalli-
sen maanpuolustuksen kannalta néitd ovat pelkistetysti sodanuhka, aseelli-
nen hyokkays ja sota. Varautuminen on onnistuneinta silloin, kun puolustus-
kyky on niin suuri, ettei sotilaallisiin taistelutoimiin olla pakotettuja.

Puolustussuunnitelmat on laadittu kolmen uhkamallin pohjalta. Ensim-
méinen on poliittinen ja sotilaallinen painostus, toinen strateginen isku ja
kolmas laajamittainen hykkdys maahamme. Painostusvaiheen aikana sota-
talouden merkitys korostuu. Padttdvaisilld ja vahvoilla sotataloudellisilla toi-
menpiteilld osoitetaan uhkaajalle, ettd maamme tulee puolustautumaan kaik-
kia hyokkayksia vastaan méadrétietoisesti eikd sorru uhkaajan viitteisiin, etti
sotataloudellisten toimenpiteiden kdynnistdminen olisi provokatiivinen toi-
menpide. Hyokkayskynnysta voidaan nostaa seké varsinaisilla puolustusma-
teriaalihankkeilla ettd nostamalla valmiutta tuottaa puolustusvoimien tarvit-
semia materiaaleja ja palveluita. Valmiuden luominen teollisuuteen normaa-
liaikana on yhteiskunnan kannalta halvin tapa hoitaa mahdolliset kriisiajan
tarpeet. Téllaiseen ratkaisuun ovat padtyneet mm. suuret Euroopan Unionin
(EU) jasenmaat, missd materiaalivarastot ohennetaan ja tarvittavaa tuotanto-
kapasiteettia ylldpidetddn tai varmistetaan muilla keinoin. Sen liséksi huip-
putehokas, nopealiikkeinen ja lukuméiriisesti pieni ammattiarmeija koulu-
tetaan varsinaiseksi toimijaksi.

Strategisen iskun aikana teollisuus pystyy tukemaan sotilaallista maan-
puolustusta 1dhinnd huolto- ja korjaustoiminnan osalta. Laajamittaisessa
hyokkayksessd huolto- ja korjaustoiminnan lisiksi tirkedksi muodostuu am-
pumatarvikkeiden tdydennyksen edellyttimi tuotanto. Sen onnistumismah-
dollisuudet ovat vahvasti sidoksissa tilanteeseen ja rauhan aikana luotuun
valmiuteen.

Sodanuhasta laajamittaiseen sotaan voidaan joutua joko hetkessi tai tasai-
sesti eskaloituen kohtuullisen pitkalld aikavililli. Puolustussuunnitelmissa
ldhdetddn siitd, ettd rauhanajan joukkoja kasvatetaan tilanteen mukaisesti
niin, ettd paddytdan laajamittaisen hyokkiyksen torjunnassa muutaman sa-
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dantuhannen miehen vahvuisiin joukkoihin. Vdlivaiheessa eli strategisen is-
kun ennalta ehkiisy- ja torjuntavaiheessa todennédkoisin kuva on, etté ilma-
voimat, metivoimat, rajavartiosto, valmiusyhtymat (kolme valmiusprikaatia
japanssariprikaati) sekd erdit suojausjoukot ovat tdydessa taisteluvalmiudes-
sa midrivahvuisina. Materiaalia varataan siten, ettd kiivaita taisteluvuoro-
kausia kunkin joukon kohdalle voi kertyd kuukauden verran.

Millé taistellaan ja mitd kuluu?

EU on yhtendinen talousalue, jonka jdsenten keskindisriippuvuus edelleen
kasvaa ja jolla tulee olemaan yhtendinen kriisinhallintaan kykenevé sotilaal-
linen komponentti ja yhteinen huoltovarmuus ainakin jollakin tasolla. Puo-
lustustarviketeollisuuden rakennemuutos on vasta alussa. Nyt on paétettivi,
milld yhteiskunnallisella panostuksella ja riskien jaolla kotimaassa yllapide-
tddn ja sdilytetddn sotilaalliseen maanpuolustukseen liittyvda tutkimusta,
osaamista ja tuotantoa. Nihtavissi on etteivit huoltovarmuusjérjestelyt poh-
jaa pelkistidan kotimaiseen omistukseen.

Perusldhtokohdan mukaan padosa joukoista kdyttda kriisissd edelleen
konventionaalista puolustusmateriaalia, jolle maassa télld hetkelld on koh-
tuullisessa maérin olemassa tuotantokapasiteettia. Tdmén valmistuspotenti-
aalin séilyttdminen on edullisempaa ja vdhariskisempdi sithen ndhden, ettd
sen annetaan havitd ja tarpeen ilmetessé kaikki yritetddn hankkia maamme
ulkopuolelta.

Kotimaista puolustustarviketeollisuutta edustaa mm. Patria Industries
Oyj, jonka tytaryhtio Patria Vammas Oy modernisoi 152 mm kenttéhaupitsit
sekd valmistaa 155 mm kenttétykit ja uuden sukupolven 120 mm kranaatin-
heitinjirjestelmét (AMOS, Advanced Mortar System). Néiden asejirjestel-
mien laukaukset tulee voida valmistaa Suomessa tai muutoin nimé asejarjes-
telmat véahitellen korvautuvat kokonaan ulkomaisilla.

Puolustusvoimilla on runsaasti kaytossd venéldisperdistd kalustoa, jonka
ampumatarvikkeiden saanti ulkomailta on hyvin kyseenalaista. Titd varten
kotimaassa on oltava riittdvd ampumatarvikkeiden tuotantokapasiteetti niin
kauan kun talld kalustolla on operatiivista merkitysté. Kriisiajan tarvetta vas-
taavan laukausméirdn hankkiminen varastoon rauhan aikana sdisi varoja
mm. valmiusyhtymien varustamisesta. Luottaminen entisten Varsovan-liiton
maiden toimituskykyyn ja —-mahdollisuuksiin ei kuulosta niissé oloissa tdy-
sin luotettavalta hankintaldhteeltd kriisiaikana.
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Sodanuhkatilanteessa koulutuskulutuksen médard kasvaa samaa tahtia
kriisiuhan kanssa. Kéyttdmill4 vertailukohtana Persianlahden sotaa ja Balka-
nin kriisid strategisen iskun ehkiisy- ja torjuntavaiheessa ilmavoimien ja il-
matorjunnan osuus on ratkaisevan tiarkedi ja huippukulutus kohdistuu niille
alueille. Jos maamme ilmatilassa hyokkadjélle pystytdan aikaansaamaan
merkittdvid tappioita, on selkedsti paremmat mahdollisuudet estdd kriisin
laajeneminen nopeassa tahdissa. Strategiseen iskuun voi liittyd maahanlas-
kuja ja maihinnousuja, joiden torjuntaan kuluu merivoimilta, valmiusyhty-
miltd ja suojausjoukoilta huomattavia madrid ampumatarvikkeita.

On esitetty arvioita, ettd moderneimmatkin armeijat nykyaikaisessa maa-
sodassa kayttavit tykiston laukauksien sytyttimissd 60 % tavanomaisia isku-
sytyttimid, 30 % herdtesytyttimid ja loput 10 % olisivat erikoisammuksia
(kuorma-ammukset, ohjautuvat ammukset, jne.). Timé osoittaa mm. sit4,
miten hitaasti uusi teknologia korvaa perinteisen taistelumateriaalin.

Tshetshenian sodat ovat jdlleen kerran osoittaneet, ettd sota alkaa strate-
gisella iskulla, pelkdstdin sen avulla on vaikea pddstd poliittisiin ja sotilaal-
lisiin tavoitteisiin ja lisiksi maataistelut saattavat muodostua pitkallisiksi jo
sisdllissodan tyyppisessa kriisissd. Tosin on muistettava, ettei Tshetshenias-
sa ole suuria haavoittuvia teollisuuskeskuksia eikd se ole kovin riippuvainen
toimivasta modernista infrastruktuurista. Venéja on ndiden opetusten saatte-
lemana siirtdméassi puolustusvoimien kehittdmisen painopistetta strategisis-
ta ohjusjoukoista konventionaalisten maavoimien kehittdmisen puolelle.

Miten materiaalinen valmius saadaan aikaan?

Valmiusyhtymien saattaminen materiaalisesti maardvahvuisiksi vuoteen
2005 mennessi toteutuu hankintachjelmalla, jonka yhtend osana on paljon
huomiota osakseen saanut helikopterihanke. Ohjelman toteuduttua vapautuu
lisd4 vanhempaa kalustoa muille joukoille. Kaikkea materiaalia ei tulla hank-
kimaan rauhan aikana, vaan 1ahdetdén siité, ettd osa kulutusmateriaalista pys-
tytddn tuottamaan sodanuhan aikana tai tilanteen niin salliessa viimeistidn
sota-aikana ja osa voidaan ostaa ystivillisistd maista, joiden kanssa meilld
on titd tarkoitusta varten rauhan aikana laaditut olemassa olevat sopimusjar-
jestelyt.

Kaikkiin hankintamenetelmiin, rauhanaikaisia hankintoja ehkd lukuun
ottamatta, liittyy huomattavia epdvarmuustekijoitd, mutta niiden kanssa on
pakko eldd ja pyrkid eliminoimaan tai pienentdmién niitd maaratietoisesti
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mm. etsimélld vaihtoehtoja, verkottumalla ja kehittdméll4 partner-toimintaa.
Koska sotilaalliseen maanpuolustukseen suunnatut hankintaméiérirahat kes-
kitetdén vield 1dhivuosina strategisen iskun ehkdisy- ja torjuntavaiheen teh-
tavien hoitoon eli 1hinnd valmiusyhtymien varustamiseen seki johtamisjar-
jestelmien luomiseen ja ylldpitoon, jad laajamittaisen hyokkayksen torjunnan
materiaalisen valmiuden turvaaminen monelta osin sotatalousalan suunnitte-
lun ja valmistelujen varaan. Rahoituskehyksen pienuudesta johtuen vanhan
kaluston yllépitoon ja varastointiin suunniteltuja resursseja on siis pakko su-
pistaa nykyisesti, jotta uudelle jd4 varaa.

Taistelukentdn yleismaailmallinen suuntaus on, etti vaikutetaan yhd kau-
empaa, tisméaseet yleistyvit, ammusten dlykkyys kasvaa ja rajahdysaineiden
tehot paranevat. Téstd on seurauksena, ettd samaan tuhovaikutukseen pads-
tddn tulevaisuudessa pienemmilla ruuti- ja rijihdysainemaérilla mutta lisdéan-
tyvélld huippuelektroniikalla. Puolustusmateriaaliteollisuudessa tdmi tar-
koittaa sité, ettd konventionaalinen ase- ja ampumatarviketeollisuus supistuu
suhteessa uudemman teknologian teollisuuteen. Avainkysymys Suomen kan-
nalta on se, missd aikataulussa ja kuinka rajusti timéa supistuminen tapahtuu.

Suomalaisessa talouselaméssd on perinteisesti vallinnut luja maanpuolus-
tustahto, josta saamme ennen muuta kiittdd sen isinmaallista ja kaukonékois-
td johtoa. Niin kauan kuin talouseldméssé sdilyy voimakas maanpuolustus-
tahto, niin kauan puolustusvoimilla on mahdollisuus tukeutua tiysipainoises-
ti yhteiskunnan resursseihin. Kansainvilistyminen erityisesti omistuspuolel-
la lisdd haasteita yll4pitda yritysten henkilstossa titd tahtoa. Mahdoton timé
tehtdva ei ole, silld ihmiset viime kiddessd pyorittédvit tuotantoa ja ihmisiin
voidaan aina vaikuttaa. My0s yleinen asevelvollisuus pitdd maanpuolustusta
yhteiskunnassa tapahtuvan keskustelun polttopisteessd voittopuolisesti
myonteisessi mielessa.

Sotatalouden uusi organisaatio

Huoltoesikunnassa tapahtui uudelleen organisointia vuoden 2001 alusta si-
ten, ettd materiaalihallinto-osasto ja huolto-osasto sulautettiin huolto-osas-
toksi ja entiseltd materiaalihallinto-osastolta teollisuuden valmiuden toimiala
siirtyi teollisuussektoriksi puolustusvoimien padinsingdrin johtamaan uuteen
sotatalousosastoon, joka tuli entisen teknillisen kehittdmisosaston tilalle.
Yhtend syyna teollisuuden valmiuden siirtdmiselle oli, ettd puolustusmateri-
aalien tutkimus- ja hankintaprosessin alkuun haluttiin saada enemmén teol-
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Kuva 1 Sotatalouden organisointi v 2001

lisuusndkokulmaa. Kuvassa on esitetty Pddesikunnan organisaatio 1.1.2001
alkaen karkealla tasolla teollisuuden valmiuden ndkékulmasta.

Sotatalouden organisaatioon kuuluvat lisiksi maanpuolustusalueilla toi-
mivat teollisuusinsindrit sekd osittain mydskin eri materiaalialojen niita
tehtéivid hoitavat henkilt.

Teollisuusinsindériorganisaatio toimii alueorganisaatioperiaatteella. Kes-
keisend syyna tdhin on ollut se, ettd teollisuusinsindori on “’yleismies”, joka
tuntee alueensa ja joka tunnetaan alueellaan — siis alueen ”oma mies”. Varsi-
naisia tehtivid ovat yritysten kriisiaikaisten tuotantotehtivien tiedustelu ja
yllépito, henkilévarausten valmistelu ja muiden tuotantopanosten turvaami-
seksi tarvittavat toimenpiteet.? Hin my®6s luo ja ylldpitdd maanpuolustustah-
toa varsinaisten tehtiviensd ohessa. Informaatioteknologia mahdollistaa teol-
lisuusinsinddriorganisaation ja yritysten vélisen verkottumisen ja joustavan
vhteydenpidon. Verkottuminen tuo lisdarvoa ennen muuta siind, ettd yritys-
ten valmiussuunnittelua voidaan suorittaa salatun sdhkoisen viestinnan véli-
tykselld nopeasti ja luotettavasti ja ettd suunnitelmat pysyvét ajan tasalla vi-
hemmalla ty6ll4.

2 Ins-ev Unto Lindén, Teollisuusyritysten ja puolustusvoimien yhteistoiminta huoltovarmuuden kehit-
timisessi, kirjassa Sotataloustietoutta VI, PEmathall-os ja Sotataloudellinen seura, Pieksamiki, 1998, s.
143 - 160.
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Huoltovarmuuden laajentuminen maamme rajojen ulkopuolelle ja verkot-
tuminen aiheuttavat sen, etti on harkittava teollisuusinsinddrien tehtivien
tarkistamista ja keskittdmistd puolustushaaroihin ja Puolustusvoimien Mate-
riaalilaitokseen sen uudelleen organisoinnin yhteydessd. Heikkoutena tissi
on, ettd tdlléin syvillinen alueellinen tuntemus ja keskindiset luottamuksel-
liset suhteet saattavat heiketd, kun henkilokohtaiset kontaktit harvenevat.
Yhdessi yritysmaailman kiihtyvien taloudellisuusvaatimusten kanssa tilli
saattaa olla valmiuden kannalta negatiivisia seuraamuksia. Esimerkiksi se
voi heijastua rekisteritietojen luotettavuuteen siten, ettd asiat on muodollises-
ti hyvin hoidettu mutta vain pintapuolisesti mietitty. Teollisuuden valmiuden
ylldpito pitdd olla eldvid elamai eikd se saa muumioitua niyttiviksi, pelkis-
tddn ohjeiden kirjaimen tayttaviksi rekisterijarjestelmiksi.

Puolustustarviketeollisuuden rakennemuutokset tuovat myds uusia haas-
teita teollisuusinsinddrien tehtdvikenttdan. Kun teollisuuden yhteistyo syve-
nee EU:n alueella, niin on luonnollista, ettd timé heijastuu myds puolustus-
voimien valmiussuunnitteluun. Koska ulkomailla sijaitsevalla teollisuudella
ei ole lakiin perustuvia velvoitteita antaa Suomen puolustusvoimille sen tar-
vitsemia tietoja valmiussuunnitelmia varten, on asiaa lihestyttivd molempia
osapuolia hyodyttavistd lahtokohdista. Kun rakennemuutokset Euroopan alu-
eella ovat vield selkiytymattomat - elleivit periti alkuvaiheessa, niyttii teol-
lisuuskanava olevan se, mihin aluksi on keskityttivi. Teollisuuskanavalla tar-
koitetaan téssa hankintaverkostoa, jossa kotimainen yritys toimii paddhankki-
jana.

Pohjoismainen yhteistyd.

Pohjoismaista yhteisty6td on késitelty timén kirjan muissa artikkeleissa, jo-
ten korostettakoon tissd vain muutamia padkohtia.

Ruotsissa ei endd puhuta niinkdén ruotsalaisesta puolustustarviketeolli-
suudesta kuin Ruotsissa olevasta puolustustarviketeollisuudesta, mika kuvas-
tanee hyvin yleistd kehityssuuntaa.

Ruutien ja rakettien ajoaineisiin erikoistunut ruotsalais-suomalainen yh-
teisyritys Nexplo Industries Ab on joutunut mm. vihentimiin henkildkun-
taansa johtuen pienentyneisté tilauksista. Nexplo Vihtavuori Oy Suomessa
tullee keskittymédén 18hitulevaisuudessa n-ruutien valmistukseen ja b-ruutien
valmistus siirtynee kokonaan Ruotsiin. Norjalais-ruotsalais-suomalainen
ampumatarvikkeita valmistava Nammo AS konserni on joutunut karsimaan
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paillekkiisid toimintojaan mm. siten, ettd ilmatorjuntalaukausten tuotanto
Suomessa loppuu kokonaan. Nammo Lapua Oy on varsin kilpailukykyinen
kasiasepatruunoissa, joten NATO-sopivuuden saavuttamisen jélkeen sen toi-
minta nédyttdisi olevan kohtuullisella tasolla turvattu.

Helmikuussa 2000 Saab ja Patria allekirjoittivat sopimuksen perustaa yri-
tys, joka tuottaa mm. helikoptereiden simulaattoripalveluja ohjaajille ja
muulle tekniselle henkildstolle, erikoiskorjaus- ja muita huoltopalveluja sekd
on mukana helikopterihankeohjelmassa. Norja liittyi tdhdn sopimukseen
myodhemmin toukokuussa.

Muu yhteistyo.

EU on hyviksynyt periaatteen yhteisestd ulko- ja puolustuspolitiikasta. Sen
my0td syntyi paatds perustaa vuoteen 2003 mennessad 60000 miehen vahvui-
set kriisinhallintajoukot, jotka voidaan keskittda halutulle alueelle 60 péivés-
sd ja jotka pystyvit sielld tdysipainoiseen toimintaan ainakin vuoden ajan.
Kriisinhallintajoukkojen avulla pyritdédn padsemaén eroon joukoista, jotka on
suunnattu staattiseen puolustukseen. Néin lukumadriltddn suuret asevelvol-
lisuusjoukot korvataan pienilld huipputehokkailla ammattiarmeijoilla, jol-
loin massakoulutuksesta vapautuvat varat voidaan ohjata enenevissd méérin
materiaalihankintoihin. YK:lla ei ole varaa eikd vilineitd puuttua kaikkiin
kansainvilisiin turvallisuuskysymyksiin. EU:n jasenmailla on taloudellisia ja
muita etuja valvottavanaan kaikkialla maailmassa ja siten ristiriitatilanteita
voi syntyd siind laajuudessa, ettd kriisinhallintajoukkojen kéytt6 ennaltach-
kéisevina toimenpiteend on tulevaisuudessa tdysin mahdollista EU-rajojen
ulkopuolella.

Kosovon operaatio paljasti lopullisesti sen teknologisen kuilun, joka vallit-
see USAm ja EU:n vililld niin sotilaallisessa toiminnassa kuin materiaalialoil-
la. Perussyyni on EU:n pienet ja pienentyneet puolustusméérirahat, joista val-
taosa menee miesmiariltddn suurten armeijoiden koulutukseen. Sotilaalliseen
tutkimukseen kdytetyt tutkimusméérarahat ovat pitkdédn olleet vain 10% siitd
mitd USA:ssa, minki lisdksi tutkimusméérirahojen suuntaaminen EU:ssa on
ollut tehotonta. Kuten aiemmin todettiin, NATO on asettanut jisenmailleen ta-
voitteen kayttdd 3% bruttokansantuotteesta puolustusmenoihin.

EU:n alueella on runsaasti perinteistd kansallista puolustusmateriaali-
teollisuutta, jossa koko EU:ta ajatellen on paljon sulautumista ja karsintaa
odottavaa ylikapasiteettia. USA on asettanut teknologiaviennille tiukat rajoi-
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tukset, joten edes Euroopan puoleiset NATO-jésenet saati sitten EU:n jisen-
maat eivit paase sen huipputeknologiasta osallisiksi. Lisiksi USA:lla on riit-
tdvan suuret materiaalihankintamaérérahat, jotta sielld voidaan yllipitii
koko puolustusmateriaalituotannon Kirjoa toisin kuin Euroopassa.

USA:ssa ndhdain, ettd tiiviimpi yhteistyd Atlantin yli tapahtuu vasta kun
NATOn Euroopan puoleiset jasenmaat ovat valmiit kantamaan suuremman
taakan yhteisestd turvallisuudesta. Amerikkalaisten yritysten mielesti yhteis-
ty0 tilla hetkelld merkitsisi vain eurooppalaisen puolustusmateriaalin vapaa-
ta pddsyd USA:n markkinoille. Eurooppa tulee jatkossakin olemaan riippu-
vainen USA:n logistiikasta, tiedustelusta, viestijarjestelmisti ja ilma-aseista.
Taman tietien USA:n nykyinen hallinto voi jarruttaa EU:ssa tapahtuvaa ke-
hitystd, jos siitd on mahdollisesti haittaa NATOn siséll4.

Uudet ajatusmallit sodankdynnissi - sotilastoimintojen vallankumous.

Lahitulevaisuudessa tapahtuu perusteellisia muutoksia aseteknologioissa,
sotilasdoktriineissa ja -organisaatioissa. Se sodankidynnin malli, jossa hallit-
sevina ovat panssarivaunut, miehitetyt lentokoneet ja raskaat kuljetuskoneet,
on hyvin nopeasti piéttymassa. Tuleva sodankiynnin vallankumous kisittaa
paljon muutakin kuin vain huipputeknologiaa edustavien sotilasjirjestelmi-
en hankkimista. Suurvallat ovat vield tiukasti kiinni 1980-luvun organisaati-
oissa, jolloin toiminta-ajatus perustui panssaridivisiooniin, kuljetettaviin
taisteluyhtymiin ja ilmalaivueisiin. Nyt ovat nousemassa esiin periaatteet,
joiden vallitsevina osasina ovat pitkdn kantaman tismiaseet ja halvat ohjuk-
set, verkottuneet sotilasorganisaatiot seké hdivetekniikalla varustetut miehit-
tdmattomat alustat.

Kaikki ei suinkaan kdy mutkattomasti. Esimerkkind asehankintojen, so-
tilasdoktriinien ja sotilasorganisaatioiden vahvasta keskindisesti riippuvuu-
desta ja hitaista muuttamismahdollisuuksista ovat USA:n merivoimien hivit-
tdjakone- ja lentotukialusohjelmat. Mikili nimi ohjelmat toteutuvat suunni-
telmien mukaisesti, niin seuraavat 50 vuotta USA:n merivoimat taistelee sa-
mojen periaatteiden mukaan kuin nyt. Jos 300 mrd dollarin taisteluhivittiji-
en hankintaohjelma keskeytetdin, aiheutuu siiti talouseldmissi melkoista
kuohuntaa, joten vain ohjelman venyttiminen voinee tulla kysymykseen.
Uuden asejirjestelmin tuominen yleiseen sotilaalliseen kiyttd6n vie vuosi-
kymmenid ja vield pitemmén ajan vie se, etti asejirjestelmille kehitetdin
tehokkaat kdyttOstrategiat ja -doktriinit.
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Balkanin tapaus osoitti sen, ettd vaikka strateginen isku olisi erittiin me-
nestyksellinen, vaatii jalkitilanteen selvittiminen ja rauhoittaminen konven-
tionaalisia, miesma#raltdén suuria maajoukkoja, joiden aseistuksen nykyai-
kaisuudella ei ole kovin ratkaisevaa merkitysti. Strategisen iskun vaikutusta
voidaan tehokkaasti vihentda suojaamalla materiaali ja henkildstd. Myos tie-
dustelu- ja valvontatietojen saanti, niiden késittely ja vilittiminen tarvitsi-
joille ajantasaisesti on nykyaikaisen sotilastoiminnan eris kulmakivisti.

Toiminnan muutoksia puolustusmateriaalialalla.

Englannissa puolustusmateriaalialan rakennemuutosta vieddan eteenpiin
dlykkddn hankintamallin” (smart procurement) nimikkeelld. Yksinkertais-
tettuna tima tarkoittaa sitd, ettd kun aiemmin hankinta koostui selkeisté pe-
rikkaisistd vaiheista ( tutkimus - kehitys - tuotanto - hyviksynti - kiiytonai-
kainen tuki), niin uuden mallin mukaan hankintavaiheita viedién eteenpiin
samanaikaisesti siten, ettd jarjestelmélle asetetaan alussa vain alhaiset ja pel-
kistetyt vaatimukset, se tuodaan kenttikdytt66n mahdollisimman nopeasti ja
koko ajan kehitetdén ja péivitetdan jirjestelmié sen elinjakson ajan. Tami
edellyttdd vahvaa partnership-kulttuurin omaksumista ja pitkille verkottu-
nutta toimintaa.

USA:sta 14htdisin on yleiseksi toimintaideaksi maailmalle levinnyt CALS
(Continuous Acqiusition Lifecycle Support) filosofia, joka hyodyntid nyky-
aikaista tietotekniikkaa integroimalla ihmiset, prosessit ja informaation.
CALS soveltaa tehokkaalla tavalla talouseldméin standardeja ja parhaita toi-
mintatapoja luoden puitteet tekniselle tietojenvaihdolle puolustusvoimien
organisaatioiden, tavarantoimittajien vilille sekd valtion muiden hallinnon-
alojen organisaatioiden vilille. Parhaat ratkaisut hankintatoimessa voidaan
tehd4 vain silloin, kun oikeaa tietoa on oikeiden ihmisten kiiytettivissi oike-
aan aikaan.

Teknisend peruslahtokohtana on luoda tietoteknisesti turvallinen tietojen-
vaihtomenettely, jossa kdyttdjat tunnistetaan, tietoliikenne salataan, hallin-
nolliset tietoturvatoimet varmistetaan keskitetysti ja samalla kaikessa toimin-
nassa pyritddn kiyton joustavuuteen.

Niiden periaatteiden sekd uuden teknologian kiyttoonoton my6ta voi-
daan sotataloudellista suunnittelua, hankintoja ja muuta yhteistoimintaa yri-
tysten kanssa kehittdi ja tehostaa. Huoltoesikunnassa on kiynnistetty kokei-
luprojektina Internet-verkkoa kdyttivd DefNet-hanke. Se perustuu amerik-
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kalaisen Boeing-konsernin kayttdmaén tekniikkaan, jossa nykydan on muka-
na yli kymmenentuhatta toimijaa. DefNet-hankkeen toimittaja on SecGo VE
Oy, joka on toteuttanut timén teknologiasiirron lisdttyné standardoiduilla tie-
toturvaratkaisuilla. Vastaavia salattuja kaupallisia Internet-ratkaisuja (VPN,
Virtual Private Net) on olemassa, mutta niiden toimivuutta ja turvallisuutta
puolustusvoimat ei ole vield testannut. Tietoteknisesti verkottuneen sotata-
louden toiminnan tulisi ensisijassa hyddyttdd Puolustusvoimien yhteisty6té
kotimaisten yritysten kanssa, mutta se ei mitenkdén rajaa pois yhteistoimin-
taa rajojen ulkopuolelle, miké tulee kansainvilistymiskehityksen my6td en-
tistd tirkedmmaksi.

Yritykset pyrkivét toimimaan maailmanlaajuisesti eivitki rajoitu myy-
méén tuotteitaan vain tietyn valtion puolustusvoimille. Tamén globalisoitu-
misen on mahdollistanut puolustusmateriaalialalla yritysten omarahoitteinen
tutkimus- ja kehitystoiminta. Aiemmin eri maiden puolustusvoimat toimivat
tutkimus- ja kehitystoiminnan vetureina. Nyt asia on kdantynyt niin, etta si-
viilisektorin tuotteista tehddén sotilassovelluksia, joissa valtaosa on tavan-
omaisia kaupallisia komponentteja tai jarjestelmid. Koska Suomi on korke-
an teknologian osaaja, on meilld hyvit mahdollisuudet padstd hyodyntdméain
tatd tilannetta olemalla mukana kriittisten osajérjestelmien toimittajina. Voi-
daan vahvoin perustein olettaa, ettd esimerkiksi tiedustelu- ja johtamisjérjes-
telmit ovat kiihkedssd kehitys- ja muutosvaiheessa ja Suomella on niihin
paljon annettavaa. Yleismaailmalliset yritykset ovat myos kovassa puristuk-
sessa ja kilpailu ajaa siihen, etté alihankkijoiden merkitys koko ajan kasvaa.
Vaikka ulkomaista omistusta vieroksutaan, niin se ei suinkaan ole suurin vaa-
ra. Vihittdinen kilpailukyvyn heikkeneminen niivettdd tehokkaimmin koti-
maista puolustusmateriaaliteollisuutta.

Puolustusmateriaaliteollisuuden jirjestelyjd EU:ssa

Lontoossa 6.7.1998 kuusi keskeistd puolustusmateriaaleja valmistavaa maa-
ta Ranska, Saksa, Italia, Espanja, Ruotsi ja Iso-Britannia allekirjoittivat ai-
esopimuksen niistd toimenpiteistd, joilla helpotetaan puolustusmateriaali-
teollisuuden rakennemuutosta Euroopassa. Osapuolet katsovat, ettd heilla on
yhteisid etuja valvottavanaan puolustuksen alalla ja ettd rakennemuutokset
ovat tarpeen erityisesti ilmailu- ja sotilaselektroniikan aloilla. Sopimuksessa
edellytetidn, ettei se saa vaikeuttaa minkdin osapuolen sotilaallisten si-
toumusten tdyttdmiseksi tarvittavien materiaalien saantia. Osapuolet hyvik-
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syvit sen, ettd voivat olla toisistaan riippuvia ja ettd teollista ylikapasiteettia
vihennetdén, jolloin osapuolet eivit aseta keskiniisid viennin esteitd tai ra-
joituksia sen paremmin rauhan kuin sodan aikana.

Yhteisid suuria materiaalihankkeita varten on 12.11.1996 perustettu nel-
jan maan, Ranskan, Saksan, Italian ja Iso-Britannian, varustamisyhteistyén
jarjestd (OCCAR, Organisme Conjoint de Coopération en matiére
d’Armament), joka pystyy hoitamaan itsendisesti puolustusmateriaalihank-
keita. Saman tyyppinen on Léinsi-Euroopan puolustusmateriaaliryhmiin
(WEAG, Western European Armament Group) alle 17.11.1998 perustettu
puolustusvilinehankintakeskus (EAA, European Armament Agency), jonka
on tarkoitus aloittaa toimintansa vuonna 2002. Mahdollisesti OCCAR sulau-
tetaan tdhén jarjestoon jossakin sopivassa vaiheessa.

NATOn huolto- ja materiaalihankintaorganisaatio (NAMSO/NAMSA,
NATO Maintenance and Supply Organisation / Agency) on vuodesta 1958
ldhtien tarjonnut jdsen- ja PfP-maille huoltopalveluja. NAMSA ylldpitii re-
kisterid jisenmaiden puolustusmateriaaleista. Rekisteri toimii samalla elekt-
ronisena kauppapaikkana EU:n jasenmaille. Suomi voi esimerkiksi yrittda
ostaa timén kautta venaldiseen kalustoon sopivia ampumatarvikkeita niiltd
entisiltd Varsovan liiton mailta, jotka nyt ovat EU:n tai NATOn jasenid.

Yhteenveto: Mihin sotatalous on menossa — miti tulevaisuus tuo tulles-
saan?

Sodankéynti, jossa panssarivaunut, miehitetyt lentokoneet ja suuret pinta-
alukset ovat hallitsevassa asemassa, 1dhestynee loppuaan. Nimé alustat tul-
laan korvaamaan muilla jérjestelmilld enemmin tai myohemmin uuden tek-
nologian ja puolustusbudjettien mahdollistamissa rajoissa. Tiedustelun ja
maalittamisen parantuminen sekd ohjusten halpeneminen pitivit tistd huo-
len. Tdma tuskin tapahtuu kokonaan seuraavan 20 vuoden aikana. Yhteni
suurena hidastavana tekijand uusien teknologioiden, doktriinien ja organisaa-
tioiden hyddyntdmisessa on nykyinen sotilaallinen infrastruktuuri massiivi-
sine puolustusmateriaaleineen. Puolustusrakenteen ylldpito Suomessa ja
muualla nielee supistuvista puolustusmaérérahoista suuren osan. Vilttimit-
témélle kehitykselle ja muutokselle ei tahdo jaada resursseja edes suunnan
niyttimiseen.

Oravanpyorissd on monitahoisia ja monikerroksisia asioita, joiden kes-
kindiset vaikutukset vahvistavat ongelmien laajuutta ja yleensi eliminoivat
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hyvien ratkaisujen mahdollisuudet. Voidaan ajatella, ettd vanhahkon konven-
tionaalisen puolustusmateriaalin ylldpidosta luovuttaisiin ja vapautuneet re-
surssit suunnattaisiin kaikilta osin uusien teknologioiden ja tekniikoiden han-
kintaan. Kuitenkin uuteen teknologiaan liittyy aina omat toimimattomuuden,
sopimattomuuden ja osaamattomuuden riskinsi. Pahin kauhukuva on, etti
kaytossd oleva materiaali on padstetty pilalle ja uusi ei toimi tai sitd ei osata
kayttda. Tata taustaa vasten on vaikea ndhda dkillistd hyppéystd suuntaan tai
toiseen l&himmain kymmenen vuoden aikana varsinkin kun mm. rauhantur-
vaamistehtdvien kaltaiset toiminnot perustuvat pitkalti konventionaalisten
jarjestelmien kaytt66n tai useimmiten niiden niyttoon.

Tulevaisuuden uhat eivit valttamattd kehity valtioiden, valtioliittojen ja
kansojen vilisistd ristiriidoista. Globalisoituminen tuo tullessaan kansallis-
ten rajojen hélvenemisen ja ihmisid yhdistavit enemmainkin samankaltaiset
mieltymykset ja yhteiset intressit. Vaikka vanhakantaisen luokkasodan vaa-
raa tuskin on olemassa, niin vallitsevia yhteiskuntajérjestelmia vastaan saat-
taa tapahtua eri asteisia jarjestdytyneitd hyokkayksia, joissa ei ole maastolli-
sia rintamalinjoja eikd omien ja vastustajien tunnistaminen ole kovin yksin-
kertaista. Oireita tallaisista ilmidistd ("epdsymmetrisistd uhista”) ovat mm.
kansainvélinen huume- ja muu laiton kauppa, uskontoihin liittyva fundamen-
talismi, kontrolloimaton pakolaisten muutto, laillisuuden rajat ylittiva ympé-
ristdaktivismi, vapaata markkinataloutta vastustava liikehdintd ja miksei
my®6s litkennditsijoiden polttoainesota” Euroopassa alkusyksysta 2000.

Kun téllainen epdsymmetrinen uhka kasvaa riittdvin laajaksi, sen hallit-
seminen voi muodostua ylivoimaiseksi. Sen taustavaikuttajilla on kdytettava-
nain yhteiskunnan kannalta d3rimméisen vaaralliset aseet kuten verkottuneet
tietokoneet, kemialliset ja biologiset aseet, geeniteknologia, nanoteknologia
jarobotiikka. Kyse on suurelta osin siitd, ettd tieto on kaikkien saatavissa 14-
hes ilmaiseksi ja tietoa voidaan kontrolloimattomasti manipuloida. Tiedon
liikkuvuutta ei pystytd sddtelemédn ja sen vadrinkdyton mahdollisuus on tu-
levaisuutta varjostava selked uhka. Ydinaseiden levidmisen rajoittaminen ja
kontrollointi saattaa néihin mahdollisuuksiin ndhden olla lasten leikki.

Naitd tuomiopéivin uhkakuvia realistisempana tillid hetkelld pidetdan
kuitenkin konventionaalista sotaa muistuttavia konflikteja, joiden ennaltaeh-
kéisyyn ja vastaamiseen puolustusvoimat keskittdd varautumistoimintansa.
Osittain toteutunut asetelma on, ettd Suomi on Euroopan Unionin (EU) ji-
sen, EU:1la tulee olemaan yhteinen puolustus ja yhteiset kohtuullisen vahvat
kriisinhallintajoukot. Jos Suomi joutuu alueellisesti vihollisuuksien kohteek-
si, niin on oletettavissa, ettd EU kayttd4 niita kriisinhallintajoukkojaan Suo-
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men alueella ja siten koko EU tulee sidotuksi konfliktiin. EU:n muille jisen-
valtioille timan konfliktin levidmisen estiminen on erittiin tirkedd ja vihin-
td mitd se voi tehdd em. kriisinhallintajoukkojen liséksi on antaa Suomelle
materiaalista tukea riittdvéasti. Timé edellyttad, ettd Suomi osaa kiyttii an-
nettavaa materiaalia.

Kotimaisella puolustustarviketeollisuudella on térked osa tdssd ketjussa
jorauhan aikana. Sen on huollettava ja tiydennettiva nykyinen puolustusma-
teriaali sekd opittava huoltamaan ja yllapitiméin sitd varustusta, mikd mah-
dollisesti saadaan EU:n sisiltd tai muualta. Ainoa ldhestymistapa on nykyi-
sen yhteistyon merkittdva syventdiminen hankkiutumalla yhteisiin projektei-
hin ja muuttamalla yritysten omistuspohjaa kansainviliseen suuntaan. TAimai
edellyttdd parlamentaarisen hyviksynnén lisdksi mm. puolustusvoimien tu-
kitoimien ulkoistamista, minké ei lyhyelld tihtdiimelld tarvitse vilttimatta
merkit sddstod, mutta se merkitsee osaamisen ja valmiuden keskittymisti
sinne, mihin puolustusvoimat kriisiaikana tukeutuu - yhteiskuntaan.

Tulevan sotilastekniikan keskeisid elementteji ovat informaatio- ja ava-
ruusteknologian hyédyntdminen valvonnan, tiedustelun ja johtamisen osa-
alueilla. Huippuunsa koulutettujen ja huipputeknologialla varustettujen vi-
hilukuisten joukkojen vaikutuspistettd siirretdéin nopeasti avainkohteisiin
pyrkien tehokkaaseen lamaannuttamiseen ja tuhoamiseen mahdollisimman
kaukaa ja oikein ajoitettuna. On ldhdettivi siitd, ettd osapuolilla on kiytet-
tavinain informaatiota enemmén kuin riittdvisti oikean taistelukuvan saami-
seksi aina yksil6tasolle asti. Joukkojen médri pienenee, alustojen paino ke-
venee, tdismavaikutuksesta johtuen laukausten méard dramaattisesti pienenee
ja huolto muuttuu salattua internetverkkoa hyddyntiviksi massaltaan pie-
nehkoksi tismahuolloksi. Massiivisuuteen ja naamiointiin perustuvan suojan
liséksi erittdin tirkeiksi muodostuvat verkkojen ja sihkémagneettisen spekt-
rin hallinta koskien niin oman viestivélityksen varmuutta kuin vastustajan
viestinndn hiirintds. Jukisuuskuvan muodostaminen sellaiseksi, etti se glo-
baalisti hahmotetaan positiiviseksi ja puolustustoimet oikeutetuksi liittyy in-
formaatiosodankéynnin kautta 1dheisesti talle alueelle. Edelld mainituissa
piilevit sekd vaarat ettd mahdollisuudet.

Monet sotilasteknologian alueet ovat niin kalliita, ettei Suomen kokoisel-
la valtiolla ole varaa niiden hankintaan tai ylldpitoon. Avainkysymykseksi
muodostuu ndiden palvelujen saanti poikkeusoloissa liittolaisilta tai suopeas-
ti nikemyksiimme suhtautuvilta mailta. Se kuinka yksin tai kuinka liittoutu-
neina joudumme kriisiin on vahvasti sidoksissa nykyiseen maamme toimin-
tamalliin seka siihen, miten EU ldhivuosina kehittyy ja kuinka yhteniiseksi

8  Sotataloustietoutta VI
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Eurooppa muodostuu. Kun késite kotimainen puolustustarviketeollisuus on
ensin sulautunut kotimaassa olevaksi ja siitd eurooppalaiseksi puolustustar-
viketeollisuudeksi, johon varautumisemme voi aidon turvallisesti tukeutua,
niin olemme askeleen verran lahempéné turvallista tulevaisuutta. Keskeista
teollisuuden valmiuden ylldpidossa vastaisuudessa on osaaminen, mikd saa-
daan etupddssid pddhankkijajirjestelmén (prime contractor) kautta. Koti-
maassa olevien pddhankkijoiden olemassaolo puolestaan edellyttid rakenne-
muutoksia.
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MATERIAALIYHTEISTYO JA HUOLTOVARMUUS

Insin6orieversti Jukka Juusti
Suomen edustusto NATOssa

Huoltovarmuus kisitteend on erittdin laaja, ja tissd kisitelldsin vain huolto-
varmuuden yhtd osakokonaisuutta eli puolustusmateriaalialaa. Timé sektori
on perinteisesti hoidettu kansallisten puolustusvoimien seki kansallisen teol-
lisuuden toimesta. Nykyeuroopassa tilanne on kuitenkin muuttunut voimak-
kaasti teollisuuden kansainvilistymisen ja keskittymisen my6ti. Myds mo-
nikansallisten puolustusliittojen seké euroopan laajuisten turvallisuusraken-
teiden vaikutus sotamateriaalin huoltovarmuuteen on merkittivi ja kasvaa
tulevaisuudessa yhi merkittdvammiksi.

Nykytilanne ja pidtoimijat Euroopassa

Eurooppalaista puolustusmateriaaliyhteistyota leimaavat paillekiiset raken-
teet ja tehottomuus. Seuraavassa kdyddan ldpi yhteistyon paiforumit, Suo-
men asema niissd ja tulevaisuudennikymit. Ala on varsin voimakkaiden
muutosten paineessa, joita erityisesti vauhdittavat talous- ja teollisuuspoli-
titkka sekd EU:n aktivoituminen ESDPn alueella.

Puolustusteollisuus ty6llistdd Euroopassa 600.000 henkes ja lisiksi epi-
suorasti 400.000 lisd4. Puolustusteollisuuden vuosituotannon arve EU-
alueella on 50 Mrd ECU. Noin 70% timin teollisuuden tuotannon arvosta
tulee ilmailu- ja elektroniikkateollisuudesta. EU on arvioinut koordinoinnin
puutteen aiheuttavan EUn jasenvaltioille ylimdirdisid kustannuksia 5-11 Mrd
ECU vuosittain.

Euroopan Unionin toiminta puolustusmateriaalisektorilla

EU:n piirissd komissio on osoittanut erityistd aktiivisuutta puolustusteolli-
suuden osalta viimeksi tiedonannollaan 04.12.1997 “Implementing Europe-
an Union Strategy On Deféence-Related Industries”. Rooman sopimuksen
artiklaa 223 ja sittemmin EUn artiklaa 296 on kiytetty jésenvaltioiden toi-
mesta rajaamaan puolustusmateriaalihankinnat EUn komission toimivallan
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ulkopuolelle. Komission kanta tihin asiaan on se, ettd ko artiklat eivét rajaa
komission toimivaltaa, mutta antavat jisenmaille tarvittaessa kansalliseen
turvallisuuteen liittyvissé asioissa oikeuden poiketa komission maardyksis-
td. Oikeus ei komission mukaan ole automaattinen, vaan edellyttdd ndytt64.
Komissio ei kuitenkaan toistaiseksi ole lahtenyt kiistiméén jdsenmaiden oi-
keutta tnomioistuimissa

Puolustusteollisuuden ajautuessa yhd yleisemmin osaksi tavanomaista
teollisuutta kasvaa komission halu puuttua my6s puolustusteollisuuden asioi-
hin. Komissiossa puolustusteollisuutta kisitellaan DG Iln toimialueella (vas-
taa komission teollisuuspolitiikasta), ja titd ty6ta tekee 3 henked. Komission
toiminta on aktivoitunut viime aikoina, ja komission edustajat ovat osallistu-
neet pyydettyind mm WEAGin (West European Armaments Group) eri pa-
neleiden kokouksiin. Ongelmia on aiheuttanut EUn tyonjaon epamééraisyys
ja se, ettd mitka asiat kuuluisivat Pilarin I (EUn ulkosuhteet) toimivaltaan ja
mitkd asiat eri jisenmaat haluavat ehdottomasti pitdd Pilarin [I (EUn siséiset
asiat) alla (erityisesti Ranska). Britannia on perinteisesti suhtautunut kaikkein
varauksellisimmin EUn toimivallan kasvuun puolustusmateriaalisektorilla.

Lisdd paineita EU yhteistyohon on luonut ESDPn nopea eteneminen.
Helsingin huippukokouksessa péitettiin perustaa 50-60 tuhannen miehen
joukot, jotka kykenevit vuoden mittaiseen toimintaan. Tdma tarkoittaa rota-
tion huomioon ottaen itse asiassa 3x60000=180000 miehen vahvuista jouk-
koa, joka on myds varustettava yhteistoimintakykyiseksi. Tdémé antaa mah-
dollisuuden koordinoida materiaalihankkeita euroopanlaajuisesti. Samalla
saavutettaisiin myos huomattavat kustannussiistot sekd joukkojen toiminta-
edellytyksiin olennaisia parannuksia. Erityisesti johtamisen, kuljetuskyvyn
ja huollon osalta kaivattaisiin uutta yhtenéista kalustoa.

COREPERIin alla on vuodesta 1995 tydskennellyt Ad Hoc European Ar-
maments Policy Group (POLARM). Suomen puheenjohtajakaudella PO-
LARM yritti saada aikaan varsin yleiselld tasolla olevan kannanoton (draft
of common position) koskien erityisesti yhteison sisdisid puolustusmateriaa-
lisiirtoja, yleisid puolustusmateriaalin hankintamenettelyji sekd huoltovar-
muutta. Britit estivit asian etenemisen vedoten keskenerdisiin puolustusteol-
lisuuden jirjestelyihin. Samoja asioita kisitelldzin EUn ulkopuolella 6 maan
Letter Of Intent tydryhmaéssa.

Toinen COREPERIlle raportoiva tydryhma on COARM (The Conventional
Arms Exports Working Group). TAmé tyoryhmd onnistui Suomen puheenjoh-
tajakaudella asevientiin liittyvien yhteisten kannaottojen muotoiluissa.

Lisdksi komissiossa toimii kaksikdyttomateriaalin tydoryhmé, jonka toi-
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mintaa on hankaloittanut kaksikdyttomateriaalin vaikea méériteltdvyys. Ma-
teriaalilistoja pitdisi péivittdd jatkuvasti eikd eri mailla ole halua osallistua
aktiivisesti madrittelyyn.

WEAGin (West European Armaments Group) toimintojen viemisti EUn
alaisuuteen ollaan vakavasti harkitsemassa. EU katsoo aloitteen olevan
WEAGin jasenmaiden hallituksilla eikd halua olla aloitteellinen tissi her-
késsé asiassa. Solanan rooli sekd EUn ettd WEUn piirissi saattaa osaltaan
helpottaa WEAGin toimintojen viemistd EUn alaisuuteen. Suomi kannattaa
WEAGiIn toimintojen siirtdmistd EUn alaisuuteen. Tavoitteena on karsia
péillekkiisia toimintoja sekd lisétd Suomen vaikutusmahdollisuuksia.

WEAG

Léansi-Euroopan puolustusmateriaaliryhmid WEAG on alkujaan 13 eurooppa-
laisen Nato-maan muodostama yhteistyoryhmittyma, joka siirrettiin vuonna
1993 Natosta WEUn yhteyteen edistdméén eurooppalaista puolustusmateri-
aaliyhteisty6té ja valmistelemaan sen syventimisti. WEAGin toiminnan oi-
keudelliseksi puitteeksi perustettiin vuonna 1996 WEAO (Western Europe-
an Armaments Organization). Eurooppalaisista Nato-maista Islanti on jéttdy-
tynyt WEAG/WEAOn ulkopuolelle ja uudet jisenmaat Puola, Tshekki ja
Unkari ovat parhaillaan pyrkiméssd sen jiseniksi. Suomi ja muut WEUn
tarkkailijamaat osallistuivat aiemmin mys WEAGin toimintaan tarkkailijan
asemassa vuonna 1997 Erfurtin ministerikokouksessa tehtyjen pdatosten pe-
rusteella.

WEUn toimintojen (lukuunottamatta pykildd 5 = turvatakuut) siirtyessi
EUn alaisuuteen eivit WEAGin toiminnot vélttimatti siirry samanaikaises-
ti. Teoriassa WEAG voi jaddi toimimaan itsendisend organisaationa WEA-
On alle (modified Brussels treaty). Jarkevi ja todennikoisti on siirtdd myos
WEAGin toiminnot EUn alaisuuteen WEUn perissé.

WEAGin kiytdnnén toiminta on organisoitu kolmen eri panelin alla ta-
pahtuvaksi: Panel 1 kisittelee materiaalihankkeita, Panel 2 Tutkimus ja Tek-
nologiaohjelmia, Panel 3 on vastuussa markkinoista seki politiikasta. WEA-
Gin toimintaa koordinoi esikuntaelin (Staff Group), joka valmistelee kansal-
listen puolustusmateriaalijohtajien (=NAD National Armaments Directors)
sekd WEAGin puolustusministerikokoukset. Tarkkailijastatuksen ansiosta
Suomen asema organisaatiossa on kohtuullinen ja Suomi on osallistunut toi-
mintaan laajalla rintamalla. Mahdollisuus vaikuttaa mm WEAGin tulevaan
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organisoitumiseen avautuu vasta tdysjdsenyyden kautta.

Suomen ja Ruotsin tavoitteenaan ollut WEAGin tiysjasenyys toteutui
vuoden 2000 ministerikokouksessa marraskuussa Marseillessa. Tédysjase-
nyys on Suomen kannalta merkittavai siindkin suhteessa, ettd ainoastaan se
takaa meille tasavertaiset mahdollisuudet puolustusmateriaalialan yhteis-
tydssd. Ruotsi on jo mukana LOI-yhteistydssd, joten WEAGin tiysjisenyys
ei ole Ruotsille yhta tarked kuin Suomelle. WEAGin tarkeytti on perusteltu
myds silld, ettd se on ainoa puolustusmateriaalialan organisaatio, joka on
puolustusministerien johdossa. WEAG on Eurooppalaisen materiaalipolitii-
kan kannalta tdrkein jdrjesto Suomelle. WEAGin merkitys korostui erityises-
ti EU Nizzan huippukokouksen jéilkeen. Nizzassa piti padttdd puolustusmate-
riaaliasioiden ottamisesta EUn joustavuusmenettelyn piiriin, jolloin alalla
olisi voitu edetd ilman kaikkien jdsenvaltioiden konsensusta. Puolustusma-
teriaalisektoria ei kuitenkaan otettu joustavuuden piiriin, joten ainoaksi laa-
jaksi yhteistyoforumiksi Euroopassa jai WEAG.

WELG, EUROCOM, EUROLONGTERM

WEUn yhteydessa toimii useita materiaalialaan liittyvid organisaatioita.

~  West European Logistics Group (=WELG) toimii eri maiden puolustus-
voimien yhteisend neuvottelevana huoltoalan elimend puolustusministe-
rien ohjauksessa. Organisaatio on keskittynyt antamaan yleisluontoisia
huoltoalan suosituksia sekd valmistellut WEUn puitteissa MOUn (memo-
randum of understanding) koskien erityisesti ilmavoimien huollon tukea.
Suomi osallistuu WELGin toimintaan.

— EUROCOM on WEUn yhteydessa toimiva viestijarjestelmien standar-
dointia ja yhteensopivuutta kisittelevd tyoryhmi, jonka toimintaan Suo-
mi osallistuu aktiivisesti

— EUROLONGTERM tyéryhmén tavoitteena on edistdd pitkén aikavilin
sotilassuunnittelua ja muodostaa paremmat edellytykset kansainviliselle
puolustusmateriaalialan yhteisty6lle puolustusministerien ohjauksessa.
Toiminta koostuu ohjaavasta tyéryhmaista, sekd kolmesta alatyoryhmésti
(maa-, meri- ja ilmavoimatydryhmi). EUROLONGTERM saattaa tule-
vaisuudessa siirtyd toimimaan EUn alaisuudessa ja aktivoitua pohtimaan
EU/ESDIn joukkojen varustamista. Suomi osallistuu myds tdhdn toimin-
taan sekd ohjaavan tybryhmdn, ettd alatydryhmien tasolla.
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EAA

European Armaments Agency on tydnimené organisaatiolle, jonka WEAGin
puolustusministerit ovat pééttaneet perustaa (17.11.1998) hoitamaan yhteisid
materiaalihankkeitaan. Toiminnan on tarkoitus kdynnistyd vuonna 2002 ja
sinne siirrettdisiin suurimmat yhteiset materiaalihankkeet (esim havittdjat,
taistelupanssarivaunut, helikopterit tms) vapaaehtoisuuden pohjalta. Kulla-
kin maalla tulisi edelleen sdilyméén oma kansallinen hankintaorganisaation-
sa. Suomi osallistuu EAAn perustamista suunnittelevien tydryhmien tyésken-
telyyn. Jaljempand mainittu 4 maan OCCAR-jirjesto ja sen toiminta on mah-
dollista sulauttaa EAA:n osaksi koska tétd on pidetty yhtend suunnittelupe-
rusteena. EAA on tarkoitus sijoittaa EUssa joko I tai IT pilarin alle osana
WEAGin toimintaa.

OCCAR

Organization for Joint Armament Cooperation (=OCCAR) on neljin maan
1998 perustama (FR, GE, IT, UK) kansainvélinen jarjestd, jonka ratifiointi
on vield kesken (valmistunee kevialld 2000). Hollanti on ilmoittanut halus-
taan liittyd jérjestoon, mutta liittyminen edellyttdd ainakin yhté yhteista pro-
jektia. Jirjeston tehtdvdnd on johtaa yhteisid materiaalihankkeita. Kutakin
materiaalihanketta varten perustetaan oma projektiryhmd, jossa ovat edustet-
tuina vain ne maat jotka osallistuvat ko projektiin. Tarkoituksena on kansal-
liselta taholta antaa vain tehtdvé, varat ja aikataulu hankkia jotain tietty&d puo-
lustusmateriaalia. Tdmén jélkeen OCCARin tulisi pystyd itsendisesti hoita-
maan materiaalihanke minimibyrokratialla. OCCAR yritettiin aluksi perus-
taa WEAOn alaisuuteen, mutta osa jasenistéi ei hyviksyt jarjestdd jossa jise-
nyys oli rajoitettu. Suomelle saattaa halutessaan aueta mahdollisuus liittyd
OCCARin jiseneksi jonkin suuren materiaalihankinnan yhteydessi.

LOI

Letter Of Intent on 6 maan (FR,GE,IT,UK,SP,SW) yhteistyoelin joka on pe-
rustettu ajamaan suurten puolustusvilinetuottajien etuja. Kyseiset maat vas-
taavat 95% Euroopan puolustusteollisuudesta. Huomattavaa on kuitenkin se,
ettd LOIn ja OCCARin ulkopuoliset maat vastaavat yli 40% Euroopan puo-
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lustusvélinehankinnoista. LOIn on méér4 tulla voimaan vuoden 2000 kevial-
14. LOI on jakautunut kuudelle eri alueelle, joilla jasenmaiden toimintaa yri-
tetddn harmonisoida:

Huoltovarmuus (Security of supply)

Vientisddnndkset (Export procedures)

Tietoturvallisuus (Security of information)

Tutkimus ja teknologia (Research and technology)

Vaatimusten harmonisointi (Harmonisation of military requirements)
Teknisen tiedon késittely (Treatment of technical information)

LOIn toiminta ja tavoitteet ova olleet suuresti teollisuusvetoisia ja puolus-
tusteollisuus on osallistunut tyéryhmien toimintaan aktiivisesti. Osa LOI
asiakirjan tavoitteista on samoja, joita on kasitelty mm POLARMin ja WEA-
Gin toimesta. Todennikoistd on, ettd LOIn valmistuttua sen sisiltod tai aina-
kin osaa siitd yritetddn tuoda my6s EUn vahvistettavaksi, koska se helpottai-
si EUn laajuisen puolustusteollisuuden syntymisti ja tehokasta toimintaa.
Suomi ei ole osallistunut LOI neuvotteluihin.

Sk WD

NAMSO

NATOn materiaalihuoltojarjestd (NAMSO/ Nato Maintenance and Supply
Organisation) on vuonna 1958 perustettu jirjesto, joka tarjoaa puolustusma-
teriaalin huoltopalveluita NATO ja PfP maille. Jajeston paatoimipaikka on
Luxemburg, jossa silld on noin tuhannen hengen organisaatio. Suomi on ke-
vailld 2000 allekirjoittanut yhteistyopoytakirjan, jonka perusteella Suomi
voi hankkia puolustusmateriaalin huolto- ja varaosapalveluita niin halutes-
saan. Suomen kannalta kyseessd on yksi lisamahdollisuus materiaalin huol-
toon sekd varaosahankintoihin.

NATO

NATOn organisaatiossa materiaaliasiat on keskitetty CNAD (Conference for
National Armament Directors) valvontaan ja kidytdnnén ty6td tekee yhteen-
sd 250 AC-merkinnélld varustettua 18hinnd teknistd tyéryhmai. PP maille
on avoinna noin 50 tyoryhmdd joiden toimintaan Suomi osallistuu. Tata
kautta saadaan teknistd tietoutta sekd voidaan kehittdd jirjestelmien yhteen-
sopivuutta. Tarkeimmét tydryhmaét on rajattu vain jdsenille. Tyéryhmien toi-
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mintaa valvoo ja koordinoi pysyvi kansallisten puolustusmateriaalijohtajien
edustajien tyoryhmd (NADREPs), joka kokoontuu viikottain. PfP maille
avoin vastaava elin kokoontuu muutaman kerran vuodessa.

Materiaalihankkeiden koordinointi NATOn ja EUn yhteisty6né on viltti-
matontd mikali EU valmistautuu tehokkaaseen sotilaalliseen kriisinhallinta-
operaatioon yhdessd NATOn kanssa. Ei ole taloudellisesti eiki yhteistoi-
mintamielessi jirkevii, ettd joukot varustetaan eri tavoin riippuen sii-
td onko kyseessii NATO, NATO/EU tai EU operaatio.

Materiaalihankkeita ei toistaiseksi koordinoida EUn ja NATOn kesken.
EUn turvallisuuspolitiikka henkildityy ns korkeaan edustajaan, joka on NA-
TOn entinen pédsihteeri Havier Solana. EUlla on ollut tdysi tyd omien soti-
laallisten rakenteidensa pystyttdmisessé ja Solana onkin lausunut, etti yhteis-
td materiaalipolitiikaa ei tarvita 60.000 miehen joukon varustamiseen, vaan
joukot operoivat olemassaolevalla kalustolla. Vastaviitteeni on esitetty, etti
kyse on rotaatio mukaan lukien 200.000 sotilaan joukosta, jonka joukon tiy-
tyy luonnollisesti olla yhteensopiva muiden olemassaolevien resurssien
kanssa samoin kuin myds eri maiden pataljoonien ja prikaatien tulee kyetd
yhteistoimintaan keskenéan.

Joukkojen toimivuuden takaamiseksi voidaan olettaa, ettd EU muodostaa
oman materiaaliesikuntansa viiden vuoden kuluessa, ja timi materiaaliesi-
kunta toimii kiintedsséd yhteistydssd NATOn kanssa. Yhteisen materiaalipo-
liittisen koordinoinnin tarve tullee ilmeiseksi viimeistdan ensimmaéisen yh-
teisen NATO/EU operaation my6td. Kdytinnossi ongelmaksi muodostunee
teollisuuspoliittinen kilpailutilanne USAn ja EUn vilill4, joka vaikeuttaa
yhteisten materiaalihankkeiden koordinointia.

SERA

Ranska jirjestdd vuosittain 4 viikon koulutustilaisuuden session Européen-
ne des Responsables dArmement (SERA) puolustusmateriaalialan asiantun-
tijoille. Kurssiin osallistuu noin 50 henked 1ihinnd WEAGin jisenmaista.
Osallistujat edustavat hankkivia organisaatioita, teollisuutta sekid materiaali-
politiikan vastuullisia eri maista. SERA tarjoaa hyvén tilaisuuden kansainvi-
listen kontaktien solmimiseen seké puolustusmateriaalialan tietimyksen péi-
vittimiseen. Parhaillaan on menossa kurssi nro 12 ja Suomi on osallistunut
toimintaan kurssista 8 ldhtien.
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EDIG

Puolustusteollisuuden etujérjesté (European Defence Industry Group) toimii
aktiivisesti EUn ja WEAGin suuntaan ja osallistuu lukuisiin tyéryhmiin.
EDIGIN jisenmaita ovat WEAGin tdysjdsenet sekd lisiiksi Suomi ja Ruotsi.
Jarjestd on profiloitunut ajamaan my6s pienten tuottajamaiden etuja, koska
suuret yritykset omaavat omat suorat vaikutuskanavansa kansallisiin viran-
omaisiin.

FINABEL

”De facto international association/forum” joka on perustettu 1953 puolus-
tusvoimien esikuntapaillikdiden tapaamisforumiksi. Pyrkii antamaan suosi-
tuksia puolustusmateriaalin standardoinnista. Osallistuvat maat ovat: BE,
FR,GE,IT,LUX,NL,SP ja UK. Suomi ei osallistu toimintaan.

NIMIC

Suomen edustaja vieraili NIMICin (Nato Insensitive Munitions Information
Center) kutsusta tutustumassa kyseisen organisaation toimintaan. NIMIC on
rdjdhtdvin materiaalin turvallisuuteen keskittyvd NATOn tiloissa toimiva jér-
jestd (vapaasti kidédntden rdjahdysaineturvallisuuskeskus). NIMIC kdyttda
NATOn palveluja hyvikseen olematta kuitenkaan NATOn virasto vaan ky-
seessd on NATO-projekti, joka tarkoittaa ei pysyvéi elintd (vit WEAG/WEU
suhde). Toimintaa eri rahoiteta NATOn varoista, vaan NIMICin jisenmaat
maksavat vuosittaisen jasenmaksun (noin 100.000 USD) jolla toiminta ra-
hoitetaan kokonaisuudessaan. Tarve NIMICin tapaiseen toimintaan on syn-
tynyt suurten rdjahdenonnettomuuksien jalkeen. NIMIC on ainoa rijahdetur-
vallisuuteen keskittyvé kansainvilinen organisaatio.

NIMIC on neuvoja ja suosituksia antava elin, joka antaa vain jisenilleen
maksutonta palvelua seka jarjestdd kaksi kertaa vuodessa alan asiantuntijoi-
den kokouksia. Toiminta perustuu erittdin suureen tietokantaan, johon on
koottu tutkimustulokset riajdhtdvéin materiaalin osalta (sisdltd4 noin 50.000
dokumenttia). Suomi jdtti NIMICin jdsenyysanomuksen NATOn kansallisten
puolustusmateriaalijohtajien konferenssissa lokakuussa 2000.
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Materiaalialan yhteistydjdrjestét Euroopassa. Suomi on WEAG:n tdysjisen v:sta
2000 alkaen.

Tilanteen pidongelmat

Kuten aiemmasta kuvauksesta ilmeni suurin ongelma puolustusmateriaali-
alalla ei suinkaan ole se, etteikd yhteistyofoorumeita olisi riittdvasti. Ongel-
mana on pikemminkin organisaatioiden liiallinen méara ja koordinoinnin
puute. Kaikki nykyiset organisaatiot perustuvat vapaachtoisuuteen yhteisten
hankintojen ja standardien noudattamisen osalta. Vaikka kansakunnat patyi-
sivitkin yhteiseen hankintaan esim lentokoneen osalta kukin maa haluaa va-
rustaa oman koneensa omien vaatimustensa mukaan jolloin yhteensopivuus
varaosien osalta vadjadmattd kérsii ja samalla my®s jarjestelmén huoltovar-
muus heikkenee. Eli vaikka moni maa kéyttiisikin samaa kalustoa onkin
endd esim puolet jarjestelmin moduleista keskendan vaihtokelpoisia.
Elektroniikan lisdéintyminen sotavarusteissa muodostaa myds ongelman.
Flektroniikassa komponenttien elinkaari valmistuksessa lyhenee jatkuvasti
eikd mikropiirejd valmisteta vuosikymmenid kuten esim mekaanisia kom-
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ponentteja. Mikropiiri saattaa olla valmistuksessa vain vuoden ja kuitenkin
sotavarustuksen tyypillinen kdyttoikd on kymmenid vuosia. Tilanteeseen tu-
lisi voida varautua esim ylikansallisilla keskitetyilld komponenttivarastoilla.

Tulevaisuus

Suomen puolustusvoimien kannalta tulevaisuus sotamateriaalin huoltovar-
muuden kannalta on kaksijakoinen. Yhé suurempi osa tulevien jirjestelmien
huoltovarmuudesta tulee nojautumaan kansainvilisiin organisaatioihin. Toi-
saalta lukumadraisesti suurin osa jarjestelmisti tulee tulevaisuudessakin ole-
maan kansallisen huoltovarmuuden parissa.

Eurooppalaisten kriisihallintajoukkojen synnytty4 ja tultua varustelluiksi
EUn piirissd on eurooppaan syntynyt EUn laajuinen huoltovarmuus tietyn
materiaalin osalta. Tama toteutuu mikéli tehdyistd paatoksistd pidetddn kiin-
ni ja joukot varustetaan uudella yhteensopivalla materiaalilla johtamisen, tie-
dustelun ja valvonnan seki kuljetuskyvyn ja huollon osalta. Periaatepditok-
set ovat olemassa, mutta vield ovat monet asiat padttimétta alkaen materiaa-
lin rahoituksesta.

Todennikdiseltd ndyttdd myos materiaalihankintojen ylikansallisten han-
kintaorganisaatioiden syntyminen ja laajentuminen. OCCAR ja EAA sen
osana tai ulkopuolella tullevat hankkimaan tulevaisuuden suuret asejérjestel-
mit Euroopassa. Tdhén kehitykseen pakottaa jo supistuvien puolustusbudjet-
tien logiikkakin. Hankittaessa yhd enemmin jarjestelmii keskitetysti kasvaa
huoltovarmuuskin vastaavasti.

Teollisnuden rooli

Teollisuus on huoltovarmuuden kannalta tulevaisuudessa hyvin vaikeassa
vilikddessd. Materiaalia tuottavan teollisuuden on kansainvilisen kilpailun
vuoksi hyvin vaikea huolehtia ylldpitovelvotteista ja suurista varaosavaras-
toista. Puolustusvélineteollisuus on kovaa vauhtia keskittymassd Euroopas-
sa (kuva 2) jolloin ylikansallisen teollisuuden velvoittaminen kansallisiin
huoltovarmuusasioihin tulee erittdin ongelmalliseksi.

Todenndkéisend kehityksen kulkuna voidaankin pitda teollisuuden eri-
koistumista valmistaviksi organisaatioiksi sek toisaalta ylldpitoon keskitty-
neiski organisaatioiksi. Tdll6in myos asiakkaan kannalta tilanne on selkeim-
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pi eikd ongelmaksi muodostu kiistely siitd mitd kustannuksia on piilotettu
mihinkin hintaan.

Teknisen kallistuman vaikutus

Sotamateriaalin on arvioitu kallistuvan vuosittain noin 7% vuosivauhdilla
titd on nimitetty myos tekniseksi kallistumaksi. Tekniikka mahdollistaa yhi
monimutkaisempien ja tehokkaampien sotavarusteiden kehittdmisen. Tilloin
ongelmaksi muodostuu kuitenkin se mihin kansakunnalla on varaa. Materi-
aalin kappalelukumairit laskevat ja yksittdisten laitteiden yllipito ja huolto-
varmuus on entistd vaikeampaa ja kalliimpaa. Toisaalta uudet jirjestelmit
sisaltavat myds itsediagnostiikkaa siind méarin, ettd kdyttétuntimadirit uudel-
la kalustolla ovat huomattavasti parempia kuin vanhalla kalustolla. Suomel-
lakin on téstd hyva kokemus Hornet-kaluston osalta.
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Teknisen kallistuman vaikutus huoltovarmuuteen voidaan kompensoida
kehittdmalld kansainvilistd materiaaliyhteisty6ti ja luomalla esim keskitet-
tyjd varaosatietokantoja eri maiden vilille. NAMSA on jo kdynnistényt ti-
ménkaltaisen toiminnan intranetin vélitykselld. Yleensi tilanne on sellainen,
ettd varaosat eivit jakaudu tasaisesti. Jollain maalla saattaa olla huomattava
ylivarasto sellaisista varaosista, joita taas toisella maalla ei ole lainkaan.
Nykyinen tietotekniikka tarjoaa taloudellisen mahdollisuuden kiyttda ylijaa-
maévarastot saattamalla kysynta ja tajonta kohtaamaan toisensa elektronisel-
la markkinapaikalla.

Arvio tulevasta kehityksesti

Kansainvilinen huoltovarmuus on Suomen kannalta tiynn4 uhkia ja mahdol-
lisuuksia. Aktiivisella toiminnalla on mahdollisuus vaikuttaa sotamateriaalin
huoltovarmuuteen erittdin paljon. Etsimdlld ja solmimalla kansainvilisii
kontakteja sekd sopimuksia voidaan saada aikaan suuria kustannussiistojia
sekd parantaa jérjestelmien kaytettdvyytta.

Rauhan ajan olosuhteissa uudet jérjestelmit saadaan varmasti toimimaan,
mutta ongelmalliseksi saattaa muodostua materiaalin saanti kriisitilanteessa
euroopan toiselta laidalta kun samaa materiaalia tarvitaan siellakin. Todenna-
koinen ja hyvé kehitys olisikin muutaman huoltovarmuuskeskuksen luominen
Eurooppaan. Pohjoiseuroopan huoltovarmuuskeskuksen varaan Suomenkin
olisi helpompi tehdd suunnitelmia kuin uskoa esim vilimeren alueen huolto-
varmuuskeskuksen materiaalitdydennyksiin. Yhteisistd huoltovarmuuskes-
kuksista on vasta visioitu eikd niitd ole késitelty missidin tyoryhmissi.

Euroopan Unionin vaikutus huoltovarmuuteen seké siviili-, ettd sotilas-
sektorilla tulee olemaan merkittivd. Epdselvda on ainoastaan aikataulu eli
tapahtuuko tima viiden vai kahdenkymmenen vuoden ajanjaksolla. EUssa
aloittaa vuoden 2001 kevailld toimintansa sotilasesikunta, joka tulee alku-
vaiheessa olemaan noin 100 sotilaan vahvuinen. Suomen edustus tissi eli-
messé on alkuvaiheessa 4-5 sotilasta.

Suomen kannalta osallistuminen tarkoittaa tiysivaltaisena jiseneni osal-
listumista EUn sekd WEAGin toimintaa seki toiminnan jatkamista NATOn
rauhankumppanuusohjelmassa. Materiaaliyhteisty® ja huoltovarmuus kulke-
vat kési kddessd ja etenevit kun konsensus Euroopan suurten maiden kesken
syntyy. Suomi omalta osaltaan voi viedd asioita eteenpdin vain rajoitetusti.
Suomi on kuitenkin saanut jarjestettyd kevidllda 2000 EUn kautta aikojen
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ensimméisen huoltovarmuusseminaarin joka pidettiin Helsingissi. Koska
Suomen puolustusteollisuus on varsin pientd Euroopan mittakaavassa voim-
me myds toimia puolueettomana aloitteentekijand esim WEAGin toiminto-
jen siirtimisessd EUn yhteyteen. Jokapdiviisessa tyOssi tiarkeintd Suomen
kannalta on rajallisten resurssien oikea kiiyttd. Suomen tulee osallistua vain
sitd itseddn hyddyttavaan yhteistyohon ja kokouksiin tulee 1dhettdd ainoas-
taan asiantuntijoita eikd kuuntelijoita. Vain titen saavutetaan se hyoty mikd
kansainvélisestd yhteistydstd on saavutettavissa.
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SOTATALOUDEN JA HUOLTOVARMUUDEN SUUNNIT-
TELU MERIVOIMIEN UUSIEN JARJESTELMIEN
KEHITTAMISESSA JA HANKINNASSA

Insinddrikommodori Pekka Lopmeri
Merivoimien Tutkimuslaitos

Sotatalousajattelussa tarvitaan muutosta

Kéaynnistettidessd vuonna 2001 alkavan "Merivoimien uudistamisen tilaus-
valtuuden” hankintoja on merivoimien kyettidva kohtaamaan ja ratkaisemaan
uusia jarjestelmdhankkeisiin kohdistuvia haasteita unohtamatta kuitenkaan
samalla jo olemassa olevia realiteetteja.

Kehitettdville ja hankittaville jarjestelmille on tyypillistd jatkuva tehok-
kuuden ja monipuolisuuden kasvaminen seké teknisen monimutkaisuuden ja
varsinkin elektroniikan voimakas lisdédntyminen. Kéytettdvyys-, kustannus-
ja kunnossapitotekijat ohjaavat tukeutumaan sovellettavassa tekniikassa yhi
enemmin siviiliteknologiaan (COTS), joka tietotekniikan nopean kehittymi-
sen my&td on monella alueella jo kehittyneempéd kuin vastaava sotilastekno-
logia. Erikoistuminen, tuotteissa kdytettivit vakiokomponentit ja tuotannon
hajauttaminen johtavat toimittajaketjun pidentymiseen (alihankkijaverkot).
Lisdantyvé kansainvélinen kanssakdyminen on tuonut mukanaan vaatimuk-
set yhteensopivuudesta laajenevassa toimintaymparistossa seké sovellettavi-
en jirjestelmien ettd niiden kunnossapidon osalta.

Realiteetteina samaan aikaan ovat toimintamenovarojen supistuminen,
totunnaisten puolustusvoimien omien palveluiden ulkoistaminen, niin puo-
lustusvoimien kuin siviilihuoltolaitostenkin viheneminen, kansallisten vara-
osavarastojen pieneneminen sekd puolustustarviketeollisuuden kansainvalis-
tyminen ja keskittyminen. Nykytekniikka mahdollistaa toisaalta entist4 te-
hokkaamman tuoteseurannan, luotettavammat toimitusketjut ja nopean te-
hokkaan kuljetuslogistiikan.

Téssé muuttuvassa hankinta- ja kunnossapitoympéristdssi ei perinteinen
sotatalousajattelu en riitd vaan sitd on kehitettdvd osana muutenkin kehit-
tyvdd puolustusvoimien hankesuunnittelua ja koko jérjestelmén elinjakson
ajalle ulottuvaa verkottunutta toimintatapaa.
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Materiaalihankkeen kéynnistdiminen uudessa toimintaympéristossi

Uudessa hankeajattelussa tullaan suunnitteluketjun alkupdissi tehtiville
vaihtoehtotarkasteluille antamaan selvisti enemmén painotusta. Jirjestelmi-
vaihtoehtojen vertailuissa on aiemmin keskitytty 1dhinni teknisiin ja hankin-
takustannuspohjaisiin vertailuihin. Vihemmiélle huomiolle ovat jaineet koko
elinjaksoa koskevat tarkastelut koskien mm henkildstoresursseja seki vara-
osien ja kunnossapitojirjestelmén kustannuksia, joilla saattaa olla ratkaise-
va vaikutus vaihtoehtoisten jarjestelmien kokonaiskustannuksia arvioitaessa.

Varaosien hinnoittelu ja saatavuus sekd koulutuksen ja kunnossapidon
tuki jo jérjestelmien normaaliaikaisen kiyton varmistamiseksi on selvitetti-
vi ennen lopullista toimittajavalintaa.

My®s sotataloudellisten selvitysten tulee olla elimellinen osa niité tarkas-
teluja. Niissd tulee selvittdd jarjestelmédn toimittajan luotettavuus, valmiudet
Ja kyky tukea jérjestelmén kayttdjid myos kriisiaikana sitoutuen mm henki-
18st6- ja tuotantovarauksiin sekd ulkomaisten toimittajien osalta my6s mah-
dollisuudet ja halukkuus yhteistoimintaan kotimaisen teollisuuden kanssa.

Toimintavarmuuden ja kunnossapidon huomioonottaminen jirjestel-
min suunnittelussa ja hankinnassa

Hankekaavion mukaisesti tapahtuu operatiivisten ja kiyttijin vaatimusten
jalostaminen hankitta-vaksi jérjestelmiksi maédrittelyvaiheessa, jossa esi-
suunnittelu tuottaa teknisen eritelmén liitteineen sekd hankintavaiheen edel-
lyttimit kaupalliset asiakirjat. Kunnossapidon ja huoltovarmuuden tarpeet
on tuotava osaksi jirjestelmén esisuunnittelua sekd suunnittelutavoitteina
ettd velvoitteina varaosa- ja vaihtolaitetarpeiden maéritykselle. Ndiden tar-
peiden ja velvoitteiden selvittiminen edellyttidi tulevissa hankinnoissa oleel-
lisesti entistd perusteellisempaa elinjaksosuunnittelua, jossa otetaan huomi-
oon henkil6std- ja koulutustarpeet sekd jirjestelmin liittiminen kunnossapi-
to- ja sotatalousjérjestelmadn. Téssd tyossa edellytetdin kiintedmpéi yhteyt-
td kotimaiseen teollisuuteen. Parhaiten tdmé yhteys toteutuisi, jos merivoi-
mille saataisiin oma teollisuusinsindori sijoitettuna Merivoimien Varikolle,
jonka rooli sekd laiva- ettd jarjestelméalojen kunnossapidon toimeenpanija-
na kasvaa suunniteltuun laajuuteen vuoden 2001 kuluessa.

9 Sotataloustietoutta VII
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Vakioratkaisut

Kunnossapitojarjestelméan kannalta on luonnollisesti toivottavaa, ettd uusien
jérjestelmien suunnittelussa pidéttiydyttdisiin vakioratkaisuihin, joita ovat
esim jo olemassa olevat jéirjestelmat, niissa sovellettavat osajirjestelmit, yk-
sittdiset laitteet ja komponentit. Uudemmassa ajattelussa tillaisia vakiorat-
kaisuja voivat olla erilaiset modulaariset jirjestelmit, joissa sovelletaan kes-
kenédn vaihto-kelpoisia yksikoitd ja ndiden sisilld edelleen vaihtokelpoisia
laitteita ja komponentteja.

Nopea sensori-, informaatio- ja ohjelmistotekniikkojen sek niité laitteis-
tolla soveltavien teknologioiden muutostahti tekee timin kuitenkin vaikeak-
si. Kun sotalaivan suunniteltu kdyttikd on tyypillisesti 30 vuotta, vanhene-
vat sen jirjestelmit tuona aikana useaan kertaan niin, etti edes perinteinen
elinjakson puolivilissd tehtédvd peruskorjaus ja modernisointi eivit en4 rii-
td teknisesti yhd monimutkaisemman taistelualuksen pitimiseen ajanmukai-
sena. Uusissa alustyypeissa sovellettavaa tekniikkaa on vaikeaa pitid vakioi-
tuna edes alussarjan kaikissa yksik6issd, puhumattakaan sitten aikaisempien
alustyyppien vakioratkaisujen kdyttdmisestd uusissa tyypeissi.

Kunnossapidettdvyys

Perinteisind keinoina aluksen tai sen jérjestelmén kunnossapidettivyyden
varmistamiseksi ovat riittdvit varaosat, osaava henkildstd sekd tilojen ja jar-
Jestelmien suunnittelu niin, ettd huoltotoimenpiteet ovat ilman esteiti tehti-
vissd ja laitteiden vaihdot mys kuljetusreittien osalta helposti toteutettavis-
sa. Uusina apuneuvoina ovat esim tietokoneavusteiset ennakoivan ja mittaa-
van kunnossapidon jérjestelmét sekéd etdvalvonnan ja -ohjauksen jarjestel-
mét. Viimemainittuja tarvitaan yhd enemmaén jos alusten (kunnossapito) hen-
kilostoéd korvataan yleismaailmallisen trendin mukaisesti automatiikalla
kayttokustannusten vihentimiseksi.

Toimitusvarmuus
Jo jérjestelmien valintavaiheessa tulee huomiota kiinnitti4 yhi enemmén toi-

mittajien vertailuun. Punnittavaksi tulee toimittajan kyky suunnitella ja tuottaa
vaativia sotilaskdyttoon tarkoitettuja jirjestelmid mutta myos yllapitas niiti
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Kuva 1. Ohjusvene Hamina on ensimmdinen prototyyppi Laivue 2000:n aluksista.
Kotimaassa rakennettavat ohjusveneet ovat esimerkki tehokkaista rannikkosodan-
kéyntiin kehitetyistd taistelualuksista, joihin myds kansainviliset kehitystrendit ovat
suuntautumassa. Pitkdlle tulevaisuuteen tdhtddvdt sotilasteknologiset ratkaisut yh-
distyvdt niissd mahdollisimman laajaan edistyksellisen siviiliteknologian hyviksi-
kiyttoon. Osana tdtd kokonaisuutta ovat kustannusten sddstimiseksi ja kunnossa-
pidettavyyden parantamiseksi sovelletut siviililaivanrakennukselle tyypilliset vaki-
oidut ratkaisut ja siviilistandardien mahdollisimman laaja kdytté (COTS).

toimituksen jalkeen. Tdhén siséltyy jatkohankintojen kustannustason méaaritta-
minen ja toimittajan sitoutuminen ylldpitdméan toimitettujen jarjestelméosien
jajarjestelmin kdyton edellyttimid ohjelmistoja sekd komponentteja pitkidkin
aikoja nopeasti tapahtuvasta teknologian uusiutumisesta huolimatta.

Kunnossapitojirjestelméin luominen ja yllipito

Varaosien ja varalaitteiden hankinta ja varastointi

Laivojen ja niiden jirjestelmien varaosat hankitaan jatkuvan kiyton ja maa-
rdaikaishuoltojen tarpeeseen valmistajalta saatavan suosituksen tai oman
kokemuksen perusteella. Jatkuvan kdyton kulutusvaraosia hankitaan seké
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aluksille ettd maavarastoihin, kun taas kalliimmat pitemmén aikavélin tarpei-
siin hankittavat tukikohtavaraosat sijoitetaan pelkistisin maihin ja ne ovat
joko alusluokkakohtaisia tai standardiosia, jotka sopivat my®s eri alusluokil-
le. Néiden liséksi tarvitaan korjaamovaraosia, joita hankitaan suurempia
mairdaikaishuoltoja ja peruskorjauksia varten.

Kotimaisten laitteiden ja jirjestelmien varaosien saanti on yleensi var-
mistettu joko valmistajan tai laitetoimittajan kanssa tehdyilli sopimuksilla
pitkille aikavilille. Sopimuksen tulisi kattaa myos tuotteissa ja niiden tuo-
tannossa tapahtuvat muutokset, jotka saattavat tehdd vanhat ja uudet osat
keskendédn sopimattomiksi. Myos kotimaisten laitteiden osalta on useita esi-
merkkejd siitd, ettd tillaiset muutokset johtavat varsin nopeasti ”vanhojen”
varaosien loppumiseen, jolloin niiden valmistaminen normaalituotannon ul-
kopuolella tulee kdytannossa mahdottomaksi tai ainakin erittdin kalliiksi.

Ulkomaisten varaosien saanti tarpeeksi nopeilla toimitusajoilla on usein
vaikeata jo normaaliaika-nakin. My®s laitevalmistajien sitominen sopimus-
teitse yllapitimadn tuotteita ja niiden valmistusta voi olla kallista varsinkin
niille tuotteille, joita on erikseen rétéloity asiakkaalle. Nykyaikaisille toimi-
tusketjuille on my6s tyypillistd se, ettd pienet kansalliset maahantuojavaras-
tot vihenevit ja valmistajat keskittdvit varaosien varastoinnin joko tehtaille
tai erillisiin keskusvarastoihin, jotka laajaa kansainvilisti kiyttijikuntaa.
Kalliiden ja suurien vaihtolaitteiden varastointia ei tavallisesti tehd4 toimi-
tusketjun puitteissa lainkaan.

Edellisestd seuraa véistiméton tarve hankkia vaikeasti saatavia ja pitkdd
toimitusaikaa edellyttdvi kalliita tai suuria varaosia, -laitteita tai jopa koko-
naisia jarjestelmid kéyttdjdn omiin varastoihin. Joissain tapauksissa varas-
tointi voidaan tehdd myos maahantuojien ja yhteistyd- tai sopimus-korjaa-
mojen varastoihin.

Pohjoismaisen yhteistyon ulottaminen materiaalihankintoihin ja ennen
kaikkea yhteisten huolto- ja varaosapalvelujen luomiseen on jo vireilld joi-
denkin merivoimien jérjestelmien osalta. Vaikka alukset ovatkin varsin eri-
laisia on niissd kuitenkin kiytossd samoja moottoreita ja muita laivakoneis-
tojen osia, elektroniikka- ja viestijérjestelmii seki aseita ja muita taistelujar-
jestelmien osia. Supistuvat médrdrahat pakottavat vdistimitti kansainvali-
seen yhteistoimintaan, jolla kunnossapitoa ja vara-osien saatavuutta voidaan
yllépitdd vield senkin jalkeen kun omat resurssit on kiytetty loppuun.

Euroopan puitteissa tuovat EU, WEU ja WEAG uusia ulottuvuuksia til-
laisen yhteistoiminnan lisddmiseen. Energian varmuusvarastoinnista on jo
olemassa EU:n direktiivejd ja my6s muille aloille on suunnitteilla huoltovar-
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muutta koskevia sddnndstdjd. Myos NATO-PfP yhteistyd esim NAMSO:n
kanssa tehdyn sopimuksen ja NATO:n eri materiaaliyhteistydelinten kautta
haettavan yhteensopivuuden my6ti tulee toivottavasti jatkossa lisddmédn ndi-
td ulottuvuuksia.

Vaikka merivoimien erikoismateriaalin osalta ei toistaiseksi olekaan teh-
ty kriisiajan toimintaa koskevia kansainvilisid sopimuksia on tillaisen ma-
teriaalin osalta kuitenkin jo voitu osallistua monikansallisiin yhteistydkoko-
uksiin ja ndin luodata vastaisia mahdollisuuksia. Viimekddessi téllaiset so-
pimukset ovat kuitenkin aina kahdenvilisid ja edellyttavit myds suomalaisen
teollisuuden osallistumista.

Merivoimien kannalta on joka tapauksessa merkittdvaa, ettd kuljetus- ja
huoltoteiden varmistamisen osalta on esim Ruotsin kautta tapahtuviin kulje-
tuksiin luotu sopimuksellisia valmiuksia. Varaosien ja vaihtolaitteiden kulje-
tusketjun varmistamiseksi my6s kriisiaikana ollaan néin pédsty alkuun ja
materiaalin hankkimiseen silloinkin on jonkinlaiset mahdollisuudet. Kah-
denviliselld sopimuksella koskien taloudellista yhteisty6td Ruotsin kanssa
kriisitilanteissa voi merivoimien kannalta olla suurtakin hy6tyé siksikin, ettd
varsin suuri osa merivoimien jérjestelmistd on ruotsalaisvalmisteisia.

Korjauskyvyn ja -kapasiteetin varmistaminen

Varaosien hankkimistakin vaikeampaa on varmistaa jarjestelmien korjaus-
mahdollisuudet myds kriisiaikana ja varsinkin ulkomaisten jéirjestelmien
osalta. Perinteisesti ja pitkélti myos nykytilanteessa timé on tehty luomalla
korjauskyky ja tarvittava kapasiteetti kotimaahan joko merivoimien omille
huoltolaitoksille ja korjaamoille tai siviiliyrityksiin. Toiminnan ulkoistami-
nen on jo pitkdan ollut tavoitteena kaikkien sellaisten jarjestelmien osalta,
joita siviiliyritykset voivat huoltaa ja korjata, jolloin merivoimien on itse var-
mistettava tarpeellinen korjauskyky vain erikoisjarjestelmien osalta.

Olennaisia elementtejd vastaisia jarjestelmahankintoja toteutettaessa ovat
toimittajien kytkeminen hankkeeseen entistd aikaisemmin, toimittajilta edel-
Iytettavit yhteistydvelvoitteet ja -sopimukset suomalaisten yritysten kanssa,
sekd laajamittaisempi siirtyminen kaupallisten teknologioitten kdyttéon. Jot-
ta téllainen kansainvalistyvd yhteisty6 olisi mahdollista on pidettévé huolta
siitd, ettd toimitaan yhteisid standardeja soveltaen.

Merivoimilla on jo pitkdaikaista kokemusta timéntyyppisista jarjestelyis-
td esim alusten merimoottoreiden osalta. Patria Finavitec on jo vuosia vas-
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tannut moottoreiden korjauksesta sekd varaosien ja varalaitteiden varastoin-
nista kiintedissd yhteistyossd merivoimien sekd moottoreiden maahantuojan
ja valmistajan kanssa. Tdmd ei olisi ollut mahdollista ellei merivoimien puo-
lelta olisi tehty tila- ja laiteinvestointeja titd toimintaa varten ja kyetty anta-
maan yritykselle tasaista vuotuista kuormitusta huolto- ja korjaustdiden
muodossa. Tillekin toiminnalle etsitdén parhaillaan laajempaa ulottuvuutta
pohjoismaisen yhteistydn puitteissa.

Uusin esimerkki kansainvélisessd yhteistyOstd tulee olemaan T2000 ilma-
tyynyaluksen kaasuturbiinien kunnossapitojérjestely. Siini ovat mukana tur-
biinien amerikkalainen valmistaja, saksalais-amerikkalainen myyntiyritys ja
saksalainen kunnossapitoyritys, jotka yhdessi merivoimien kanssa luovat
Suomeen turbiinien huolto- ja korjausvalmiuksia jo edelld mainitulle Patria
Finavitecille. Myds USA:n laivaston kanssa tullaan tekemiin yhteisty6ti
huoltojérjestelmén kehittdmisessi eiké vihiten siksi etti silld on samaa tur-
biinia kdyt6ssd omissa ilmatyynyaluksissaan jo yli 400 kappaletta.

On selvii ettd vastaisissakin hankinnoissa on luotava sotatalousjérjestel-
mé jo perinteiseen tapaan. Siihen sisillytetién jo normaaliolojakin koskevat
huolto- ja korjaussopimukset ja toimittajaverkon luominen hankittavan ma-
teriaalin tarpeisiin sekd poikkeusolojen varalle tehtéivit tuotanto- ja henkils-
varaukset, vilttdmattoméit varmuusvarastot seki toimintaa niissi olosuhteis-
sa varmistava kriisibudjetointi. Osana kotimaista varautumista ovat myos
esimerkiksi laajojenkin elektroniikkajérjestelmien referenssijérjestelmit, joi-
ta jatkossakin tultanee tarvitsemaan itsendistd huolto- ja korjaustoimintaa
varten joko Merivoimien Varikolle tai siviiliyrityksille.

Uuden tekniikan asettamat haasteet

Edelld kuvattuihin tavoitteisiin ei viime vuosina ole piisty kovinkaan hyvin.
Taistelualukset on normaalioloissakin voitu pitdi purjehduksessa vain vaivoin
johtuen siitd, ettd hankintatilausvaltuuksien varat eivit ole riittineet kunnossa-
pitojérjestelmén tarpeisiin. Kun myos toimintamenovaroja on voimakkaasti
Jjouduttu supistamaan kunnossapidon osalta on ajauduttu ennakoivasta kunnos-
sapidosta puhtaasti korjaavaan. Kun varat eivit ole riittineet viallisten laittei-
den korjaukseen tai korjaustoiminnassa tarvittavien varaosien ja -laitteiden
hankintaan on jouduttu kajoamaan jo olemassaolleisiin varmuusvarastoihin.
Kun uusissa alushankinnoissa nyt siirrytdin aivan uudenlaisiin teknisiin
ratkaisuihin, on koko kunnossapitojérjestelmi voitava luoda kestiville poh-
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jalle. Rinnan prototyyppialusten ja jirjestelmien testausvaiheen kanssa on
suunniteltava ja hankittava tarpeelliset tilat, hankittava valttdimattomat vara-
osat sekd koulutettava kéytto- ja kunnossapitohenkildstd. Kun kaikki tima on
tehtédva koko uusien alusten elinjakson ajalle on selvdi, ettd tarpeellinen
suunnittelutieto on haettava sopivilta yhteistydkumppaneilta sekéd rajojen
sisd- ettd ulkopuolelta.

Laivue 2000:n osalta tyd on kdynnistetty esim ilmatyynyalusten perustek-
niikkaa koskevana teknologiasiirtona USA:sta, ja sitd tulee jatkaa eurooppa-
laisten ja kotimaisten yhteistydyritysten kanssa tehtdvin sopimuksin niin,
ettd lopputuloksena olisi mahdollisimman joustava mutta samalla my®s poik-
keusolojen huoltovarmuustavoitteet tiyttiava jirjestely. Tdllainen jarjestely
luo my®s kotimaiselle teollisuudelle uusia mahdollisuuksia seké tyohon ettd
uusia markkinoita avaaviin innovointiin. Kdynnissé olevia alus- ja jérjestel-
mahankkeita tukevan tutkimus- ja kehittdmistoiminnan my&ta synnytettavit
uudet tekniset ratkaisut ja ennakkoluuloton uusien materiaalien kayttd luo-
vat téllaisia mahdollisuuksia ja parantavat samalla my®6s teollisuutemme ky-
ky4d vastata sotatalousjarjestelmén asettamiin haasteisiin.

Kuva 2. Virtuaalivisualisointi T 2000 prototyypin lennosta Laajalahdella. Tdssd
monia raja-aitoja rikkovassa “merivoimien helikopteriprojektissa” konkretisoituvat
uudet haasteet niin kansalliselle kuin kansainvdlisellekin yhteistyolle aluksen ja sen
Jdrjestelmien teknologian kehittimiseksi ja hallitsemiseksi sekd tdysin uudenlaisen
kunnossapitojdrjestelmdn luomiseksi.
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ILMAVOIMIEN KANSAINVALISTYVA
LENTOTEKNILLINEN JARJESTELMAHUOLTO

Insindo6rieversti Markku Ihantola
IImavoimien Esikunta

Ulkomaalaisuuden ja ulkoistamisen pitkéit perinteet

Ilmavoimien taistelukoneet ovat olleet ja tulevat olemaan ulkomaalaisia. Jos-
kus ne on hankittu suoraan ulkomailta, joskus valmistettu lisenssilla tai koot-
tu Suomessa, mutta peruskonstruktio on aina ulkomaalainen. Taistelukone ja
sen kiyttd on aina muodostanut monimutkaisen integroidun toiminto- ja jér-
jestelmikokonaisuuden. Kéyttéarvon on méarinnyt sen heikoin lenkki ja ket-
jussa on aina ollut ulkomaalaisia osia. Riippuvuus ulkomaalaisesta materiaa-
lista on Ilmavoimissa itsestdanselvyys ja Ilmavoimat on varautunut tulemaan
toimeen monimutkaisen materiaalinsa kanssa myGs eri asteisissa kriiseissi.

Ilmailuteollisuutemme, kuten Ilmavoimammekin, on vanha verrattuna
muiden maiden teollisuuteen. Nykyinen Patria Finavitec Oy tayttdd tdnd
vuonna kunniakkaat 80 vuotta. Vanhuus on my6s kokemusta, jonka uskom-
me sdilyvin miesten vaihtuessa.

Ilmailuteollisuutemme synty kuvastaa paljolti nyt perinteiseksi muodos-
tunutta itsendisen puolustuksen doktriinia - tuolloin nuoret Timavoimamme
tarvitsi vesilentokoneita. Kun niitd ei maallemme myyty, ne péitettiin val-
mistaa itse. [lmavoimat perusti lentokonetehtaan Suomenlinnaan kesalla
1921 valmistamaan lisenssilla Hansa Brandenburg lentoveneitd. Tuosta ajas-
ta ldhtien on maassamme valmistettu tai koottu lentokoneita Ilmavoimiem-
me tarpeisiin. Lentokonetehtaan nimi, hallinto ja omistus ovat muuttuneet
usein, mutta aina pidasiakas ja yhteistydkumppani on ollut Ilmavoimat.

IImavoimien ja ilmailuteollisuuden suhdetta on kuvastanut nyt muodikas
sana kumppanuus - partnership. Insinddrikunnalle tyoskentely seké Ilmavoi-
missa ettd ilmailuteollisuudessa oli osa insinG6rin uraa ja toiminta ulkomaa-
laisten kanssa oli luonnollista. Ilmailuteollisuus oli, ja on edelleenkin, kor-
kean teknologian teollisuutta, jonka kautta koko yhteiskunta sai ja saa kiyt-
t0onsa uutta teknologiaa. Tuolloin teknologian siirto tapahtui paljolti ilmai-
luteollisuudesta korkeakoulujen ja yliopistojen kautta teollisuuteen, nyt usein
teollisuudesta tutkimukseen jalostumaan.
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IImavoimissa osataan ostaminen

IImavoimien perusajatuksena on ollut ostaa parasta voimavaroillamme saa-
tavissa ollutta sotavarustusta sieltd, misti sitd kulloinkin on ollut saatavissa.
Osana jirjestelmakokonaisuuden hankintaa on hankittu kotimaahan edelly-
tykset kaluston riittdvaén riippumattomaan ylldpitoon. Téssé ty6ssd on liit-
touduttu ilmailuteollisuutemme kanssa.

Tietotaidon hankinnassa on kilpailuttaminen ja vastakaupat olleet tirkei-
td keinoja osaamisen siirrossa Suomeen. Tietotaidon siirtymisen my6td on
tullut myds kasvavaa liikevaihtoa sekd sen mukana liiketoiminan kannatta-
vuutta — joskus jopa myyjin osuudesta.

Ilmavoimat osaavat ostamisen. Osaamme méaritelld sotavarustuksemme
tarpeet, tuotevaatimukset ja elinjakson aikaisen kunnossapidon, lisdksi hal-
litsemme ulkomaisenkin ostomenettelyn. Hankkeissa olemme liittoutuneet
ilmailuteollisuutemme kanssa, niin ettd paras valtakunnallinen asiantunte-
mus on ollut kéytettdvissé jo hankkeen alusta alkaen. Tavoitteena ei ole vain
paras tuote parhaaseen hintaan vaan myos materiaalin koko elinjakson tur-
vaaminen taloudellisesti ja tehokkaasti.

Asejérjestelmid on ostettu sieltd mistd niitd on saatu. Myyjan kieleen,
standardeihin ja kulttuuriin on sopeuduttu. Siirtyminen bilateraalikaupasta
muiden maiden kammoksumaan USA:n Foreign Military Sales kauppaan
sujui meilld késittimattoméan helposti. Sopeutuminen on tuttua, otettiinhan
sotasaaliskoneitakin kayttdon. Hovihankkijaa meilld ei ole koskaan ollut.

Hankkeiden méirittely on kaiken 1dht6kohta. [lmavoimien padtehtiva, tor-
Jjunnat ilmassa, valtakunnassa jo olevan lennonvarmistus ja lentokenttipalve-
lujen hyvaksikayttd, muut operatiiviset, maantieteelliset ja ilmastolliset olo-
suhteemme, reservin kéytto, sekd itsendisen ylldpidon edellytykset sanelevat
spesifikaation ja tekevét siitd uniikin. Doktriinimme mukaan on taistelukone-
kalustoa voitava kiyttad hajautettuna eri lentopaikoille ja maantietukikohtiin.
Pelkka hyllytavaran ostaminen ei ole ollut Ilmavoimien toimintatapa.

Kansainvilistymisemme on ollut itsekédstd. On ostettu parasta saatavilla
olevaa materiaalia mutta samalla huolehdittu itsenéisen, muista riippumatto-
man puolustuksen edellytyksistd. Hankkeissa on mustasukkaisesti pidetty
huolta omasta edusta ja liittouduttu kotimaisen teollisuuden kanssa. Kotimai-
nen ilmailuteollisuus on liittoutunut Ilmavoima-asiakkaan kanssa eikd ulko-
maalaisten jérjestelmétoimittajien kanssa.

IImailuteollisuudellamme on ollut todellisuudessa vain yksi asiakas - II-
mavoimat, jonka tarpeisiin on valmistus ja ylldpito tehty. Teollisuus ja Ilma-
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voimat ovat eldneet avioliiton omaisessa suhteessa, joskus kauhun tasapai-
nossa. Yhteinen ndkemys on ollut riippumattoman ja itsendisen puolustuksen
ylldpito. Ulkoisessa esiintymisessé on tarkoituksellisesti Iuotu téltakin osin
puolustuksemme uskottavuutta.

Itseniisen lentimisen edellytykset

Sotataloudellisin toimenpitein on huolehdittu siité, ettd kotimaassa osataan
puolustuksellemme elintérked lentokaluston kunnossapito lento- ja taistelu-
kuntoisena tarvittaessa ilman ulkomailta saatavia materiaali- tai tietotaitotoi-
mituksia. Tietysti vain rajoitetun ajan.

Omavaraisuuden perusta on kotimainen korjaamotoiminta. Sotavarustuk-
semme on jatkuvasti kéytossd, lentokoneita ei varastoida. Vikaantuneet ja
vaurioituneet koneet on korjattava ja palautettava korjattuina taistelutehti-
viin. Viat korjataan kiyttden vaihto-osia, jonka takia mm standardit ja mitto-
jen yhdenmukaisuus on ollut ainutlaatuista. Olemme rakentaneet ylivoimai-
nen osaamisemme logistiikkaan, kaluston huoltoon ja korjaukseen - kyke-
nemme palauttamaan vikaantuneet koneet taistelukuntoisiksi nopeammin
kuin vastustaja omansa.

Emme valmista mutta korjaamme. Lentokoneet ja valmiuden kannalta olen-
naiset varusteet ja laitteet korjataan kotimaisessa teollisuudessa. I[lmavoimat on
hankkinut tarvittavat piirustukset, korjaamotason ohjeet, kiytetyt standardit ja
menettelytapaohjeet oikeuksineen ja yllapitopalveluineen. Erikoistyvilineet
ja -piirustukset, testipenkit, -laitteet, koekdytto- ja koelaitteistot, prosessit on
hankittu, asennettu ja koekaytetty. Koulutus on hankittu, ohjeistettu ja siirretty
kotimaahan. Infrastruktuuri on hallittu, johdettu ja rahoitettu Ilmavoimissa ja
toteutus on ollut teollisuudessa - kiintedssd yhteistydssd [lmavoimien kanssa.

IImavoimiemme doktriini edellyttdd nopeita ryhmitysmuutoksia. Taiste-
lukoneet on voitava hajauttaa lentopaikoille ja maantietukikohtiin nopeasti
sdilyttden torjuntavalmius. Kansallinen doktriini on merkinnyt kotimaassa
kehitettyd tukikohtavarustusta ja logistiikan johtamisjarjestelmai

Materiaalin hallinnalla korvataan oma valmistus

Lentokaluston kdyttd ja korjaus merkitsee satojen tuhansien nimikkeiden
kulutus- ja varaosaméarid, joista yhteiskdyttisten osien méiéri on merkityk-
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setdn. Sotatalous ei ole voinut perustua kotimaiseen valmistukseen tai val-
mistusvalmiuteen. Ilmavoimien ratkaisu on ollut oma varastointi sekd kiyt-
t64 ettd valmiutta varten niin omille joukoille kuin teollisuudellekin. Ilmavoi-
missa on panostettu materiaalin hallintaan, ennusteisiin ja optimointiin. Tar-
koituksena on materiaalihallinnan keinoin turvata itsendisen puolustuksen
edellytykset.

Yhteisen Euroopan mahdollisuudet ja uhat

Itsendinen puolustus on ollut suunnittelun ldhtokohta. Olemme ostaneet par-
haat saatavissa olleet asejarjestelmit ja ylldpitdneet ne itse. Aito kansainvi-
listyminen, yhteistyo ja sen mukanaan tuoma keskindinen riippuvuus on uut-
ta ja alkamassa - jos on.

Draken aikaan Ruotsi, Tanska, Itdvalta ja Suomi tekivit tyotd yhdessi. Koor-
dinoitiin hankkeita ja suunniteltiin koneiden muutoksia. Vain aseet ja -jarjestel-
mit olivat yhteisty6n ulkopuolella. Maantietukikohtien varustamisen ajatuksia
vaihdettiin vilkkaasti, mutta keskindista riippuvuutta ei yritettykién luoda.

Euroopan Unionissa saattaa alkaa ennalta arvaamaton kansainvilistymis-
kehitys. Kehittdmistd onkin. Kaikista liittoutumista, yhteensopivuusvaati-
muksista ja standardeista riippumatta Eurooppa muodostuu kansallisista
puolustusvoimista. Yhteistd on kovin vdhan. Taistelukoneitten lentiminen
vaatii tekniikan omasta maasta, osia tai laitteita ei lainata, materiaalikuljetuk-
sia ei koordinoida, sotavarustuksen ja -materiaalien vientiluvat ovat kansal-
lisia, jarjestelmien kiyttoon péatevoittava koulutus ja koulutusvaatimukset
ovat kansallisia.

Kaikesta huolimatta Euroopan puolustusvilineteollisuus on yhdistymés-
sd. Syyni on ollut kilpailukyky ja Yhdysvaltojen teollisuuden yhdentyminen.
Puolustusvélineteollisuudesta jopa 70% on ilmailu- ja elektroniikkateolli-
suutta. Euroopassa on enéé vain kaksi merkittdvia puolustusvilineteollisuus-
ryhmittymai, jotka nekin ovat eri tasoilla yhteistyossi keskenddn. On mah-
dollista ettd yhdentymiskehitys jatkuu, kun kilpailu Yhdysvaltojen teollisuu-
den kanssa kiristyy. Verisen kilpailun vaihtoehtona on liittoutuminen Atlan-
tin yli.

Suomen ilmailuteollisuus on valinnan edessd. Meno maailmalle on alka-
massa. Osa Patria Industries Oyj:n omistuksesta on kaupan sopivalle ostajal-
le ja Iehdissd on ollut esilld koko teollisuuden myynti hyville ostajalle. Ilma-
voimamme Saattavat kohdata todellisen muutoshaasteen, kun tai jos teolli-
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suutemme liittoutuu IImavoimiemme asemasta alan teollisuuden kanssa.
Kahden kauppa ja kolmannen korvapuusti ...

Kun myyjét liittoutuvat on ostajienkin liittouduttava. Euroopan puolustus-
voimien tai -ministerididen vélilld on kiynnissi kiivas yhteisiin hankintoihin
pyrkivi kehitys. Hankkeita on useita, joista saattaa muodostua yksi hyvi yh-
teisid hankkeita toteuttava organisaatio.

Yhteiselld hankintatoiminnalla ei ole saavutettavissa vain taloudellisia
etuja vaan my9s todellinen standardointi. Vasta yhdessi hankittu varustus on
yhteensopivaa ja vasta yhdessa hankittua varustusta voidaan helposti siirtid
kaytettdviksi minka tahansa kumppanin alueella ja tuella. Yhdessd hankitun
varustuksen kéyttdjat voivat olla samalla tavalla koulutettuja.

Yhteinen hankintatoiminta saattaa johtaa yhteiseen yllapitoon. On jirke-
vad ja taloudellista huoltaa ja korjata varusteet keskitetysti tai ainakin luoda
edellytykset hyville kilpailulle. Korjataan sielld mistd halvimmalla saadaan.

Imailuteollisuutemme on osaava, taloudellinen ja nopea korjaaja. Ilma-
voimiemme ja sen tiukka talous on pakottanut koko yhteisén tehokkaaksi ja
perddnantamattomaksi. Suomessa korjauksen ldpimenoajat on maailmanlaa-
juisesti lyhyité ja korjaus on taloudellista. Merkittdvai on ollut luopuminen
sarjatyostd ja yksilokorjauksen menettelytapojen kehittiminen.

Ilmailuteollisuutemme on kykenevi kilpailukykyisesti tekeméén laitekor-
jausta kenelle tahansa. Teollisuus on valmis osallistumaan kansainviliseen
ty6énjakoon ja keskindisen riippuvuuden synnyttdmiseen, jos niin halutaan.
Jatkossakin on Ilmavoimiemme kannettava vastuunsa ilmailuteollisuuden
kilpailukyvysti osallistumalla korjausresurssien luomiseen sekd korjausoi-
keuksia hankkimiseen. Vaativan asiakkaan merkitystd teollisuuden kilpailu-
kyvylle ei voi koskaan aliarvioida.

Aidosti timéd merkitsee uskottavaa Eurooppalaista huoltovarmuutta. Us-
kottavuus ei synny vain sopimuksilla ja julistuksilla vaan aidolla valtioiden
viliselld riippuvuudella. Jokainen on riippuvainen toisistaan. Palvelut ja va-
rastot on voitava hajauttaa maiden vililla.

Yhteistyd on voimaa, mutta ensimmadisistd iskuista on selviydyttdvi ja
tuki on ansaittava.
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Osana kansainvdlistymistd llmavoimien koneet osallistuvat myds yhteisiin harjoi-
tuksiin ulkomailla. Kuvassa Hornet kone Baltic Link 2000 harjoituksessa. Yliluut-
nantti Aimo Viyrynen esittelee konetta tekniselle henkildstolle

Toiminta rajojen ulkopuolella ja siihen liittyvd yhteinen huolto sekd kunnossapito
edellyttivit tarkoin mddriteltyd yhteensopivuutta kiytettdviltd aineilta sekd tekni-
siltd laitteilta. Evddnd esimerkkind polttonestehuolto. Kuvassa Hornet tankattava-
na Baltic Link 2000 harjoituksessa.
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METALLIJAUHEET RAJAHDYSAINEISSA JA RUUDEISSA

FT Arno Ahma
Turun yliopisto
Kemian laitos

1. Johdanteo

Tama tiivistelma kisittelee metallijauheiden, erityisesti alumiinijauheen
kayttadytymistd, kun jauhe sekoitetaan rdjahdysaineisiin tai ruuteihin ja seos
sytytetddn. Alkuperdinen tutkimus on tehty Turun yliopiston, MATINEn,
Puolustusvoimien teknillisen tutkimuslaitoksen, Forcit Oy:n seki Vihtavuo-
ri Oy:n vilisend yhteistyond ja se on julkaistu viitdskirjana Turun yliopistos-
sa 12.12.1998 (Arno Hahma, Metal Combustion in Explosives and Propel-
lants, ISBN 952-91-0396-4, 324 s., E-mail: arno@nitro.pp.utu.fi).

Tutkimus liittyy erityisesti vedenalaisten rijihdysaineiden kehitystyohon,
jonka kannalta on erittdin oleellista tuntea metallijauheen kiyttiytyminen.
Tamad johtuu siité, ettd vedenalaisen rijdhdysaineen komponenteista juuri
metallijauhe tuottaa suurimman energiaméirin.

Metalleja voidaan toki kiyttad rijihdysaineissa yleisemminkin, ja ne li-
sddvat my0s ruutien ja ajoaineiden tehoa. Réjahdysaineissa metallin vaiku-
tus on kahdenlainen, toisaalta metallijauheen lisdiminen vihenti4, toisaalta
kasvattaa rijihdysaineen tehoa. Rdjihdysnopeus pienenee 20..30 % ja shok-
kienergia laskee jopa yli 50 %. Sen sijaan kaasujen paine-energia kasvaa
yleensd 20..30 % ja rédjahdysaineen kokonaisenergia helposti yli 100 %. Ko-
konaisenergia kuitenkin siséltdd mekaanisen tyon lisiksi yli jadvin 1amp6-
energian, jota rijahdysaine ei pysty suoraan hyddyntiméin. Ts. tavallisessa
kiytossd rdjahdysaineen tekemd tyo kasvaa paine-energian suhteessa, ts. vain
20..30 % metallilisiyksen ansiosta. Ylitse jdanyt limpdenergia lisdd rijah-
dysaineen polttovaikutusta vihintddn 100 % metallittomaan rijihdysainee-
seen verrattuna. Polttovaikutuksen lisddntymiseen vaikuttavat energian ohes-
sa kiinteiden hiukkasten kaasuja parempi kyky siteilld 1dampd ja valoa.

Veden alla yliméardistd lampoenergiaa saadaan muunnettua paine-energi-
aksi, koska rdjahdysaineen ulkopuolella oleva vesi hdyrystyy kuumuudessa
ja vesihdyry toimii yliméardisend tyokaasuna. Téllaisen prosessin hydtysuh-
de voi olla yli 50 % ja siksi vedenalaisissa rdjahdysaineissa metallilisdyksel-
14 saavutetaankin 50..100 % tehonlisiys verrattuna vastaavaan, metallitto-
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maan rijihdysaineeseen.

Ruudeissa metallijauheilla on kiyttod 1dhinnd raketeissa, joissa saavutet-
tava tehonlisdys on noin 20 % vastaavaan metallittomaan ajoaineeseen verrat-
tuna. Pieni tehonlisdys johtuu siité, ettd metallin lisédminen huonontaa rake-
tin hy6tysuhdetta, vaikka metallista saadaankin lisdd energiaa. Mikali ruuti
kéytettdisiin aseruutina, saavutettaisiin my6s vain noin 20 % tehonlisdys sa-
masta syysti. Kdytannossa tehonlisdys jéisi kuitenkin sitd pienemmaksi, silla
myds héviot kasvavat korkeamman palolampétilan takia. Aseissa metallijau-
heet aiheuttaisivat liséksi niin paljon muita teknisid ongelmia, ettd aseruudeis-
sa ei nykyisin voida kdyttdd mitddn metallisia lisipolttoaineita. Amerikkalai-
set ovat tosin alkaneet tutkia nanometrikoon metallijauheiden kdyttd64 myds
aseruudeissa, joko energian lisddmiseksi tai ballistisena lisdaineena tai mo-
lempina. Alustavissa kokeissa on havaittu, ettd nanometrikoon alumiini ei jata
juurikaan palojitteitd putkeen, vaan ne poistuvat kaasujen mukana.

Ruutien tutkiminen tissd tutkimuksessa onkin ollut vain valttdmatto-
myys, koska osa mittauksista oli suoritettavissa vain ruutipanoksissa. Lisak-
si ruutipanoksia tutkimalla saadaan enemmaén tietoa metallin palamisesta
kuin rdjidhdyspanoksista voidaan saada. Ruutipanoksista saatu tieto voidaan
silti hyddyntia rijahdyspanosten suunnitteluun, vaikkei tietoa voidakaan tar-
kasti varmentaa rdjahdyspanoksista suoraan mittaamalla. Koska metallin
palamisen mittaaminen on vaikeaa, tutkimuksen painopiste onkin ollut ni-
menomaan kehittdd uusia menetelmii ongelman ratkaisemiseksi.

2. Metallit rajiahdysaineissa

Energian lisddmiseksi rdjahdysaineisiin sekoitetaan usein metallijauheita,
erityisesti alumiinia. Metallit tuottavat palaessaan huomattavasti enemmén
energiaa kuin mikéan rdjahdysaine, mutta eivit luonnollisestikaan voi rdjéh-
tda sellaisenaan, silld metalli ei sisdlld mitddn palamiseen tarvittavaa hape-
tinta itsessddn. Ajatuksena on, ettd happi otetaan rijdhdysaineen palotuotteis-
ta, so. ensin rdjadhdysaine rdjéhtié ja metallijauhe reagoi vasta rijdhdyskaa-
sujen kanssa tuottaen liséa energiaa. Valitettavasti alumiinin tai muiden me-
tallien kdyttoon liittyy lukuisia ongelmia, jotka liittyvit detonaatioon itseen-
sd, rdjahdysaineen ominaisuuksiin, sen sdilyvyyteen, valmistukseen ja kisit-
telyyn.
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2.1. Herkkyysominaisuudet

Metallijauheiden sekoittaminen rédjéhdysaineisiin herkistid poikkeuksetta
rdjéhdysainetta mekaanisesti, esim. iskuille ja hankaukselle. Mitd hienoja-
koisempaa jauhe on, siti enemmén rijihdysaine herkistyy. Herkistyminen
johtuu kahdesta seikasta, metallin suorasta reagoimisesta rijihdysaineen
kanssa ja rijihdysaineen epdhomogeenisuudesta, joka syntyy vaistimatts,
Jjos rijahdysaineeseen sekoitetaan jotain muuta ainetta.

Jos yksikin metallihiukkanen paisee reagoimaan #killisesti rajahdysai-
neen kanssa, ko. kohdassa kehittyy hyvin suuri kuumuus, helposti jopa 3000
°C. Téllainen ékillinen kuumentaminen sytyttdd ympérdivén rijahdysaineen,
joka sytyttdd lisid metallihiukkasia ja ketjureaktio on kiynnistynyt. Valtti-
méttd syttyminen ei johda rdjahdykseen, vaan seos pelkistiin palaa tai hu-
mahtaa. Sekin on kuitenkin varsin vaarallista vahingossa sattuessaan. Tisti
syystd metallijauheen tulisi olla niin karkeaa kuin mahdollista, silli miti pie-
nempid hiukkaset ovat, sen vihemmin energiaa tarvitaan yhden sellaisen
sytyttdmiseen tai reaktion kaynnistimiseen ridjahdysaineen kanssa. Herkkyys
on jokseenkin kddntden verrannollinen metallijauheen raekokoon.

Epéhomogeenisuus puolestaan lisdd rijihdysaineen herkkyytti detonaa-
tioon. Jos rijahdysaine on epdhomogeenista eli siini on tiheimpié ja harvem-
pia kohtia, kuten ilmakuplia, metallipélyi tms, rijihdysaineeseen osuva is-
kuaalto aiheuttaa ko. kohdissa paikallisia kuumia pisteitd. Mitd suurempi on
tiheysero rijahdysaineen ja sithen seostetun aineen vililla, siti korkeampia
limpétiloja muodostuu ko. kohdissa shokkiaallon osuessa rajidhdysainee-
seen. Tai toisin sanottuna, sitd heikompi shokkiaalto riittdd kdynnistiméasn
rdjéhdysaineessa kemiallisia reaktioita, jotka pystyvit yllipitimééin detonaa-
tiota. Myds tistd syystd metallijauheen tulisi olla mahdollisimman karkeaa,
jotta mahdollisten kuumien pisteiden lukumaari olisi pienempi ja jotta yh-
den riittdvin kuuman pisteen muodostamiseen tarvittaisiin mahdollisimman
voimakas shokkiaalto.

limakuplat ovat luonnollisesti vield vaarallisempia, koska niiden ja rijéh-
dysaineen vilinen suhteellinen tiheysero on hyvin suuri. Hienojakoisen
metallin lisdéminen lisdd my6s ilmakuplien muodostumisriskii, silli kuplat
eivét pddse poistumaan rajahdysainemassasta kovin helposti, jOs massassa on
hienojakoista jauhetta. Lisiksi metallihiukkasten pinnalle ja mahdollisiin
huokosiin voi ja4ddé ilmaa, jota j&d rijihdysaineeseen sitd enemmin, miti
enemmén hiukkasia on, ts. mitd hienojakoisempaa jauhetta kiytetdan.

10 Sotataloustietoutta VII
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2.2. Sdilyvyys

Metallit vaikuttavat rdjdhdysaineen sdilyvyyteen yleensd huonontavasti. Td-
mikin vaikutus on suoraan riippuvainen metallijauheen pinta-alasta, so.
kéantden riippuvainen raekoosta. Mitd hienompaa jauhetta, sen helpommin
se reagoi ja sitd huonompi séilyvyys.

Sailyvyyttd huonontavat yleensd muut kuin rdjdhdysaineen ja metallin
viliset reaktiot, silld metallipitoisissa rdjahdysaineissa on usein muita hapet-
timia mukana rijahdysaineen lisiksi. Nami reagoivat alumiinin kanssa eten-
kin, jos kosteutta on ldsnd samanaikaisesti. Téllin alumiini saattaa alkaa
syopy4, jolloin kehittyy vetyd. Vety saattaa kehittad painetta ja rikkoa rdjah-
dysaineen rakenteen tai se voi kerty4 pieniksi kupliksi massan sekaan, jolloin
seos herkistyy huomattavasti, vrt. edelld selitetty kuumien pisteiden meka-
nismi. Myos jotkut rdjdhdysaineet voivat reagoida suoraan metallin kanssa,
ovathan kaikki rijihdysaineet hapettimia. Tadssdkin tapauksessa kosteus toi-
mii katalysaattorina; tdysin kuivissa olosuhteissa metallit eivét ole kovin re-
aktiivisia.

Karkeilla metallijauheilla tdllaisia ongelmia ei juurikaan esiinny, mutta
alle 10 mikrometrin hiukkasia kaytettdessd joudutaan hankaluuksiin séily-
vyyden suhteen. Puhtaan rijahdysaineen ja alumiinin seokset ovat yleensi
yhtd pysyvid kuin puhtaat rdjahdysaineetkin, kunhan rdjahdysaine on vain
yhteensopiva alumiinin kanssa eiké seoksessa ole liikaa kosteutta. Magnesi-
um ja sen lejeeringit ovat erityisen ongelmallisia, eikd niitd mm. sen vuoksi
juuri kiytetakaan.

2.3. Valmistus ja kdsittely

Alumiinijauheen sekoittaminen rdjahdysaineeseen muuttaa valmistusprosessia.

Kiinte#n jauheen sekoittaminen rijahdysainemassaan liséd sen viskositeet-
tia, mikd puolestaan hankaloittaa aineen valamista ja muuta mekaanista kasit-
telyd. Alumiinijauhe sininsd on varsin hankalasti késiteltavas, silla se polyda
herkisti ja saattaa aiheuttaa polyrdjahdysvaaran. On my®os varottava padsta-
miisti kosteutta seoksiin tai niiden ainesosiin missdin valmistuksen vaiheessa.

Seoksen herkistyminen on myos otettava huomioon valmistuksessa. Alu-
miinin sekoittaminen lisd4 isku- ja hankausherkkyyttd yleensd 30..50 %, so.
jopa kaksinkertaiseksi. Herkkyys ei kuitenkaan ole mikéén ratkaisematon
ongelma, silld alumiinia ei sekoiteta ennestddn herkkiin réjéhteisiin - pdin
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vastoin pyrkimyksend on 16ytad yhi epiherkempii perusrijihdysaineita alu-
miiniseoksia varten.

2.4. Detonaatio-ominaisuudet

Itse detonaatioon metallijauhe vaikuttaa aina haitallisesti. Ellei metalli ole
aarimmdisen hienojakoista, se ei ehdi reagoida rijihdyskaasujen kanssa niin
léhelld detonaatiorintamaa, ettd palamisesta olisi jotain hy6tya detonaation
kannalta. Hienojakoisinkaan metalli ei pysty reagoimaan tarpeeksi nopeasti
tuottaakseen shokkienergiaa, parhaimmillaankin vain muutamia prosentteja
metallin * energiasta saadaan detonaatioaallon ; kannalta hydyllisessi muo-
dossa. Metalli siis toimii detonaatiossa inerttind, detonaatiota jarruttavana
painolastina ja alentaa poikkeuksetta shokkienergiaa puhtaaseen rijahdysai-
neeseen verrattuna.

Metallin reagoiminen muuttaa myos detonaatiokaasujen ominaisuuksia
niin, ettd detonaatiota ei endd voida kiisitelld yksinkertaisen detonaatioteori-
an avulla, vaan on otettava kéyttoon jonkinlainen palomalli, joka ottaa huo-
mioon dérelliselld nopeudella tapahtuvat reaktiot. Vaikka alumiini ei reagoi-
si lainkaan detonaatiossa, energiaa menee kuitenkin hukkaan alumiinijau-
heen kuumentamiseen - kuumat, erittiin kovassa paineessa olevat kaasut
lammittivit tietenkin myds seassaan olevat alumiinihiukkaset. Téstikin vai-
kutuksesta yksistddn aiheutuu niin paljon muutoksia systeemiin, etti tavalli-
set, yksinkertaiset laskentamenetelmit eivit endd toimi.

Nykyisin kdytdssi olevat tietokoneohjelmistot eivit pysty ottamaan huo-
mioon #érelliselld nopeudella etenevid reaktioita, vaan kaikki ohjelmistot
yhté lukuun ottamatta olettavat ddrettdmiin nopean, peruuttamattoman reak-
tion. Amerikkalaisilla on kehitteilld ohjelmisto, joka osaa kisitelld mys hi-
taita reaktioita, mutta ko. ohjelmisto on silti osiltaan vield kehitysvaiheessa
eikd sen tuloksiin voi vield tdysin luottaa. (Ko. ohjelmiston saatavuus on
myss ongelma - ohjelmaa (Cheetah 2.0) ei ole saatavissa, ellei ko. valtiolla
ole saman alan yhteistydsopimusta IJSAn puolustushallinnon kanssa.) On-
gelma on hyvin vaikea ratkaista laskennallisesti eiki detonaation teoriakaan
ole vield tarpeeksi kehittynyt, jotta voitaisiin laskea tarkasti ja luotettavasti
hitaiden reaktioiden vaikutuksia detonaatiossa.

Jos alumiini palaa osittainkin, se pienentii rijihdyskaasujen tilavautta
erittdin rajusti. TAma4 johtuu palotuotteena muodostuvasta kiintedstd alumii-
nioksidista, jonka tilavuus on huomattavasti pienempi kuin sen ainesosien
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tilavuus alkuaineina. Detonaation kannalta joudutaan tavallaan ojasta allik-
koon, jos alumiini palaa ldhelld detonaatiorintamaa, silld saatava lisdenergia
ei kykene kumoamaan menetettyd kaasutilavuutta ja tuloksena kaasujen pai-
ne alenee, vaikka kaasujen 1dmpétila kohoaakin rajusti.

Mikali alumiini palaa riittdvan kaukana detonaatiorintamasta ja sopivalla
nopeudella, alumiinin lisddmisestd on hyotya kaasujen laajenemisesta saata-
van tyon kannalta. Jos alumiini palaa liian nopeasti, sen energia jai enim-
mékseen 1ammoksi. Jos se palaa liian hitaasti, kdy samoin, huonoimmassa
tapauksessa alumiinijauhe vain levidd ympéristéén ja sammuu kaasujen
jadhtyessa ja jadhdyttdessd samalla alumiinin. Ndiden d8ritapausten valilld
on jokin optimaalinen palonopeus, jolla saatu mekaaninen energia on suurin.
Sopiva palonopeus on tietenkin erilainen sen mukaan, paljonko alumiinia on
seoksessa, mitd muita aineita siind on ja miké rdjihdysaine on kyseessa.

Sopivan palonopeuden 16ytdminen kokeellisesti on erittdin hankalaa ja
laskemallakin hyvin tydldstd. Erityisen vaikeaa on 16ytaa sellainen alumiini-
jauhe, joka my&s palaa halutulla tavalla - se on toistaiseksi ollut mahdotonta
muuten kuin kokeilemalla lukuisia erilaisia jauheita ja valitsemalla niistd
parhaiten toimiva, eli puhtaasti yrityksen ja erehdyksen menetelmalla.

Téssa tutkimuksessa keskityttiin nimenomaan ratkaisemaan itse detonaa-
tioon seki alumiinin jélkipalamiseen liittyvid ongelmia. Liséksi kehitettiin
menetelmd, jolla voidaan mitata alumiinin ja muiden metallijauheiden palo-
nopeus suurissa paineissa ja lampétiloissa. Mittauksista saatavan tiedon avul-
la voidaan arvioida, minkilaista jauhetta rdjdhdysaineeseen kannattaa kul-
loinkin sekoittaa maksimaalisen tehon aikaansaamiseksi. Sailyvyyteen, va-
rastointiin, valmistukseen, késittelyyn yms. teknisiin ongelmiin ei tutkimuk-
sessa suoranaisesti puututtu, mutta ko. ongelmat pyrittiin toki ottamaan mah-
dollisimman hyvin huomioon.

3. Energiasisilto

Metalleja halutaan sekoittaa rdjahdysaineisiin metallien suuren energiapitoi-
suuden takia. TAma4 on erityisen hyddyllistd vedenalaisissa rédjdhdysaineissa,
joissa kaiken liséksi detonaationopeuden tulisi olla mahdollisimman alhai-
nen kuplaenergian maksimoimiseksi. Metallin sekoittaminen rdjihdysainee-
seen lisdd energiaa ja alentaa detonaationopeutta samanaikaisesti, joten me-
tallista saadaan ndin kaksinvertainen hyéty.

Tarkastellaan muutamien rdjahdys- ja polttoaineiden energiapitoisuuksia.
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Kuvassa 1 on esitetty heksogeenin, bensiinin ja alumiinin energiapitoisuudet
megajouleina kilogrammaa kohti. Kaaviosta havaitaan, ettd bensiini on sel-
visti tehokkainta.

Miksi siis ei kiytettdisi bensiinid rdjihdysaineen ainesosana’? Vastaus on,
ettd silld ei saataisi edes heksogeenin verran tehoa. Vaikka bensiinissad onkin
kiloa kohti eniten energiaa, tilanne muuttuu vallan toiseksi, kun tarkastellaan
energiaa tilavuusyksikkod kohti (kuva 2). Réjahdysaineen kannaltahan on
merkityksellista tiettyyn tilavuuteen pakattavissa oleva energia, ei massayk-
sikk6d kohti laskettu.

Voi helposti havaita, ettd alumiinin avulla litran tilavuuteen saadaan pa-
kattua ylivoimaisesti suurin maérd energiaa. Bensiini on edelleen tehok-
kaampaa kuin heksogeeni, mutta alumiiniin verrattuna sen energiapitoisuus
on varsin vaatimaton. Edelleenkin voisi ajatella, ettd bensiinistd saisi hyvin
rdjihdysaineen. On kuitenkin otettava huomioon, ettd rdjéhdysaineen on si-
séllettdva myos rdjahdykseen tarvittava happi itsessdan.

Otetaanpa huomioon samojen aineiden energiapitoisuudet tilavuusyksik-
ko4 kohti silloin, kun palamiseen tarvittava happi on laskettu mukaan. Nyt
havaitaankin, ettd bensiini on kaikkein huonoin vaihtoehto, tilavausmitalla
mitattuna se on paljon huonompaa kuin jopa heksogeeni. Alumiini sen sijaan
on erinomaisen paljon tehokkaampaa kuin mikdin vertailuaineista. Tami
johtuu erityisesti siité, ettd alumiinikilon tiydelliseen palamiseen kuluu vain
0,8 kg happea, kun bensiinikilon polttamiseen tarvitaan noin 3 kg happea.
Heksogeenikilon polttamiseen ei tarvita lainkaan yliméardistd happea, silld
heksogeeni siséltdd tarvittavan hapen itsessdan.

Viimeisestd kaaviosta (kuva 3) havaitaan siis, ettd alumiinia kannattaa
sekoittaa rdjihdysaineeseen niin paljon kuin mahdollista. Alumiini voi néet
palaa rijahdyskaasuista saatavan hapen avulla, vaikka rdjihdysaine itse on-
kin tavallaan jo kéyttinyt hapen detonoidessaan. Alumiini on niin tehokas
pelkistin, ettd se voi riistdd hapen hiilidioksidilta, vesihdyrystd yms. Idhes
miltd tahansa muilta happipitoisilta aineilta. Niinpé alumiinia voidaan se-
koittaa ridjahdysaineeseen niin paljon kuin rajihdysaineessa oleva happi riit-
tad polttamaan - jopa enemmaénkin, jos alumiini saadaan reagoimaan ympé-
ristostd tulevan hapen kanssa. Veden alla timé on mahdollista, silld rijéhdys-
panoksen ympirilld olevaa vettd hoyrystyy ja sumuttuu rdjahdyksessd, jol-
loin alumiini voi reagoida ko. vesih6yryn ja -sumun kanssa.

Kuvassa 4 on vertailtu alumiiniseostetun ja seostamattoman heksogeenin
energiapitoisuuksia. Alumiini lisdd kokonaisenergian yli kaksinkertaiseksi,
mutta mekaanista energiaa ei saada paljoakaan lisdé. Erotus on limpdener-
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giaa, joka ilmenee rdjahdyksessd polttovaikutuksena, jos panos rijiytetdin

ilmassa. Veden alla noin puolet yli jadvastd lampoenergiasta saadaan muut-

tumaan mekaaniseksi kuplaenergiaksi, silld lampo hoyrystid vettd. Vesihdy-

ry toimii tyokaasuna ja muuttaa [ampod mekaaniseksi tyoksi.
Lopputuloksena on siis, ettd alumiinin lisddminen heksogeeniin tuottaa

noin 1,8 -kertaisen tehon verrattuna puhtaaseen heksogeeniin, mikili rijih-

dysaine rijdytetian veden alla. Juuri tissd on syy siihen, miksi alumiinia ha-

lutaan sekoittaa rdjahdysaineisiin ja varsinkin vedenalaisiin sellaisiin.
Myo6s muita metalleja voidaan kiyttdd. Alumiinia kuitenkin kiytetiin

koska

— alumiini on muihin palaviin metalleihin verrattuna halpaa

— alumiinista saadaan enemmén energiaa kuin useimmista muista aineista

~ alumiini on yhteensopivaa ldhes kaikkien rdjihdysaineiden ja niiden
komponenttien kanssa suojaavan oksidikerroksensa ansiosta

— alumiinijauhetta on helposti saatavissa mitd erilaisimmissa muodoissa te-
ollisesti valmistettuna

— alumiini ei ole myrkyllista eikd kovin tulenarkaakaan muihin metalleihin
verrattuna

— alumiinia on kéytetty kauan ja sen kiytdstd on paljon kokemusta

Alumiinia tehokkaampia vaihtoehtoja ovat mm. boori ja beryllium. Niiden
ongelmia ovat boorin huonot paloominaisuudet, hinta seki berylliumin hin-
ta sekd myrkyllisyys. Liséksi booria on erittdin hankalaa saada edes sytty-
madn nykytiedon perusteella, tosin ongelmaan on 16ydetty ratkaisu, mutta
tictoa ei ole saatavissa julkisesti. Boori ei sitd paitsi voi koskaan palaa tiy-
dellisesti rajdhdysaineessa, silld palamisen kemiallisen tasapainon takia pa-
laminen jd4 aina puolitiehen rdjihdyksen kannalta merkityksellisen ajan ku-
luessa. Ruudeissa sen sijaan boori on jokseenkin tehokkain mahdollinen li-
sipolttoaine, koska tdydelliseen palamiseen on kiytettéivissi enemmin aikaa
ja limpétilaa voidaan sdatad, ts. kemiallista tasapainotilaa voidaan sditid
vapaammin. Niinp4 booria onkin tutkittu vain ruutien seosaineena, ei rijih-
dysaineissa.

Muita toimivia metalleja tai metallien tapaan kiyttidytyvii aineita ovat
esim. pii, zirkonium, titaani, niobium, rauta, kalsiumsilisidi, magnesium,
magnesiumalumiinilejeerinki. Néitdkdsdn ei kuitenkaan kiytetd rijahdysai-
neissa, koska kaikki ovat alumiinia reaktiivisempia, jauhemaisina kalliimpia
ja véihdenergisempid. Ruudeissa ja varsinkin pyrotekniikassa sen sijaan ym.
aineilla on runsaastikin kiyttoa.
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4. Metallien palaminen

Jotta metallin energia saataisiin kiytto6n, metallijauheen tulee palaa, mielui-
ten tdydellisesti. Se ei ole ollenkaan itsestifinselvia.

4.1. Teoreettinen laskenta

Kun hapetin- tai rijahdysaine-alumiiniseoksia lasketaan teoreettisesti, joudu-
taan heti vaikeuksiin. Alumiinin reaktiivisuus ei ndy detonaationopeuden
muutoksina tai ainakin muutokset ovat niin véhiisid, ettei niitd voitaisi ha-
vaita mittauksissa. Detonaationopeudella ei siis ole juurikaan merkitysté, sen
perusteella ei voida péitelld mitddn alumiinin tai muidenkaan metallijauhei-
den reaktioista.

Sen sijaan kaasujen tekemi ty6 riippuu kylld alumiinin palamisesta ja
kasvaa huomattavasti, jos metalli palaa merkittivisti, kuten edelld on todet-
tu. Mittaamalla kaasujen energia ja laskemalla teoreettisesti vastaavan ener-
ginen seos saadaan selville alumiinin palohistoria rdjdhdyksen aikana. Me-
netelmd toimii hyvin, mutta on erittdin tydlds, koska metallin reaktioprofiili
laskennan aikana joudutaan arvaamaan ja etsimian yritys-erehdys -menetel-
malld. Toki kokemuksen avulla ty6 nopeutuu, mutta menetelmé on silti han-
kala toteuttaa. Lisdksi tulos ei ole tdysin varma, silld useat erilaiset reaktiop-
rofiilit saattavat tuottaa sopivia vastauksia. Samasta syystd kokeellisiin tu-
loksiin saattaa pystyé sovittamaan useita erilaisia energiayhtdlsita yhtd hy-
vin, jolloin ei tiedetd, mik4 niistd on itse asiassa oikea.

Alumiinin palamista on vaikea mallintaa my0s siksi, ettd lampétila pyr-
kii kohoamaan erittdin korkeaksi. Tarvittavat termodynaamiset funktiot on
yleensd mitattu 6000 K saakka ja usein alumiiniscosten tuottama lampétila
lahenee sitd. Talloin laskenta sekoaa, koska ei ole tietoa, miten aineet kiyt-
taytyvit 6000 K:n lampdtilan ylapuolella.

Laskentamenetelmid on ym. syysté jouduttu kehittdiméaan edelleen, jotta
pystyttdisiin mallintamaan myds metallipitoisia rdjihdysaineita. Kdytetyn
BKW-tilanyht&lon parametrit on kalibroitu uudelleen seké yhtilon tarvitse-
mat kovolyymit laskettu molekyylimallitusmenetelmin. Mallia saatiin paran-
nettua sen verran, etti alumiiniseosten laskenta onnistui hyvin, mutta tark-
kuudessa on edelleen parantamisen varaa. Uudelleenkalibroitu BKW-yhtil6
tuottaa keskimddrin 200 m/s virheen detonaationopeuksiin, mika ei viel rii-
td esim. shokkienergian madrittdmiseen tai detonaatio-optiikan laskentaan.
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Aikaisemmin kaytettyihin tilanyhtdlihin verrattuna tarkkuus on kuitenkin

paljon parempi, silld aikaisemmin nopeuden todennikdinen virhe on ollut
500 m/s tuokkaa.

4.2. Alumiini-hapetinseokset

Alumiinin kéyttdytymistd detonaatiossa tutkittiin sekoittamalla alumiiniin
kaliumperkloraattia hapettimeksi, koska sellaisessa seoksessa ei ole alumii-
nin lisidksi maita polttoaineita. Ndin saatu seos on tunnetusti herkkii sytty-
médn ja rdjihtdd helposti, kunhan alumiini on tarpeeksi hienojakoista. Seos
el siitd huolimatta detonoi, vaan ainoastaan humahtaa nopeasti. Ko. seosten
palonopeus on parhaimmillaankin alle 1000 m/s ja seokset rdjahtdvit vain,
jos alumiinijauhe on d4rimmaéisen hienojakoista, miké osoittaa, ettd alumiini
ei ole mitenkdin hyva polttoaine rdjahdysaineissa. Alumiini ei myoskiin
ehdi reagoida detonaatiorintamassa, vaan palaa vasta myShemmin, jos sitten-
kadn. Kokeissa jii usein palamatonta alumiinijauhetta jéljelle rijihdyksen
jalkeen.

4.3. Alumiini-rdjihdysaineseokset

Sekoitettaessa alumiinia rdjahdysaineisiin on varmistettava, etti alumiini
my0s syttyy ja palaa detonaatiossa. Sekéén ei ole itsestddnselvad, vaan rijih-
dysaineen on pystyttéva kehittdmadn niin suuri kuumuus, ettd alumiini hoy-
rystyy tai sen pinnalla oleva oksidi hajaantuu. Kumpaankin vaadittava 1dm-
potila on 2300 °C, joten ei voida sanoa, kumpi on rajoittavana tekijand. Lim-
potilaraja on osoitettu sekoittamalla alumiinia erilaisiin rijihdysaineisiin,
joiden detonaatioldampétila on erilainen. Alumiini-syttyi vain, mikéli limpo-
tila ylitti 2500 K eli n. 2200 °C. Kokeissa kiytetty alumiinijauhe oli hienoja-
koisinta, jossa ei ollut alumiinin lisdksi muita aineita mukana. Jos alumiinin
pinnalla on muita aineita, syttymislampétila voi muuttua ylds- tai alaspdin,
teollisesti valmistettujen jauheiden tapauksessa yleensd ylospéin.
Réjahdysaineessakaan alumiini ei kuitenkaan ehdi palaa kuin osittain,
ennen kuin paine on ehtinyt laskea niin paljon, ettd alumiinin palamisesta ei
endd ole sanottavasti hyotyd. Kokeissa on saatu parhaimmillaankin vain 17
% palohydtysuhde sellaisella painealueella, jolla rdjihdysaine tekee suurim-
man osan tyostd. Alumiini toki palaa tdydellisemmin myShemmin, mutta
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energiaa ei endd saada kiytt66n paine-energiana, vaan energia jai lammok-
si. Vedenalaisessa rdjahdysaineessa tilanne on paine-energian kannalta pa-
rempi veden hdyrystymisen ansiosta, mutta silloinkin alumiini palaa liian
hitaasti ja ehtii todennékdisesti sammua veteen ennen loppuunpalamistaan.
Kokeita asian varmistamiseksi ei kuitenkaan ole suoritettu.

Alumiini ei my6skdén saa palaa lilan nopeasti. Mikéli metalli saataisiin
reagoimaan rijihdysaineen tahdissa, so. vilittomaésti, menetettiisiin myos
paljon energiaa lammoksi, vrt. edelld todettu. Niinp4 on edullisinta polttaa
alumiini vasta rijahdyskaasujen laajenemisen aikana mutta kuitenkin niin
nopeasti, ettei kaasujen paine ehdi laskea alle sadasosaan detonaatiopainees-
ta. Lisdksi alumiinin tulisi palaa aluksi kiihtyvésti ja lopussa palamisen tuli-
si hidastua suuunnilleen suoraan verrannollisena paineen laskuun. Tilldin
metallista voidaan saada 14hes kaksinkertainen mekaaninen energia verrattu-
na dkilliseen palamiseen, puhumattakaan verrattuna palamiseen vasta mata-
lassa paineessa.

5. Palonopeuksien mittaaminen

Metallin palonopeus on pystyttdvd mittaamaan kovassa paineessa ja kuu-
muudessa, jotta voidaan valita sopiva jauhe kuhunkin rdjdhdysaineseokseen.
Jauheen palonopeuden tulee olla sopiva, jauheen tulee olla mahdollisimman
karkeaa ja silld tulee olla mahdollisimman pieni ominaispinta-ala. Jalkim-
maiset kaksi vaatimusta seuraavat rdjahdysaineen sdilyvyys- ja herkkyys-
ominaisuuksista; rajahdysaineen halutaan olevan mahdollisimman siilyvii
ja epiherkk&a.

Liséksi on erittdin edullista, jos jauheen muotofiktio voidaan méarittaa
etukiteen, koska tdlloin viltetdan tyoléds laskentaty6 ja hankalasti suoritetta-
vat rdjiytyskokeet. Tdstd syystd oli kehitettivd menetelmi metallijauheiden
palonopeuksien médrittdimiseksi muulla tavoin kuin rdjaytyskokein.

5.1 Metallit aseruudeissa

Menetelmén periaatteena on polttaa metallijauhe kovassa, mutta muuttuvas-
sa paineessa ja mitata kullakin hetkelld metallin palo-osuus. Kaytinnossa
tdma voidaan toteuttaa sekoittamalla metallijauhe ruutipanokseen, ampumal-
la saatu panos sopivalla aseella, mittaamalla aseen painekédyrd, ammuksen
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putkiaikainen paikka ajan funktiona sekd ammuksen ldhtonopeus. Néista tie-
doista voidaan laskea jilkeenpdin, miten metalli paloi laukauksen aikana.
Ko. tarkoitukseen tarkoitukseen kirjoitettiin tictokoneohjelma, jolle syote-
tddn mittaustiedot ja tuloksena saadaan metallin paloprofiili laukauksessa.
Kun metallin paloprofiili on niin selvitetty, tieto voidaan kéyttaa 1dhes suo-
raan rijihdyspanosten suunnittelussa, silli metallin palonopeus paineen
funktiona on nyt tunnettu.

Mikadli metallijauheen paloprofiili saadaan sovitettua optimaaliseksi, saa-
vutetaan heti 20..50 % lisdys rdjahdysaineen hyStyenergiaan sen mukaan,
miten hyvi rdjahdysaine oli ennestdéin. Monissa vedenalaisissa rdjihdysai-
neissa alumiinin paloprofiili ei ole suinkaan huonoin mahdollinen, mutta
parantamisen varaa kylld on kaikissa. Vedenalaisten rijahdysaineiden tapa-
uksessa lisdenergia nikyisi kuplaenergian lisdyksend, miki onkin juuri halut-
tu tulos. Huomattavan tehonlisdyksen aikaansaamiseksi ei ole siis tarpeen
edes muuttaa mitdin aineksia, kunhan vain 16ydetdin sellainen metallijauhe,
joka palaa sopivalla nopeudella. Kdintden, myos perusrdjdhdysaineen omi-
naisuuksia voidaan sditdd niin, ettd kiytetty metallijauhe palaa mahdollisim-
man edullisella tavalla.

Ampumakokeista saatiin my6s muita, hyvin mielenkiintoisia tuloksia.
Yllattavaa oli, ettd metallin rackoolla ei olekaan niin suurta merkitystd kuin
on luultu. Ts. kaksi kertaa hienojakoisempi metallijauhe ei vélttimitti palak-
kaan kahta kertaa nopeammin, vaan voi palaa jopa hitaammin kuin karkeam-
pi jauhe. Raekokoa paljon merkittdvaimpi tekijd on metallin pintarakenne ja
ominaispinta-ala. Niiden vaikutus voi olla jopa tuhansia kertoja suurempi
kuin metallin rackoon.

Pintarakenteen vaikutus mutkistaa entisestddn metallijauheen valintaa,
silld jokaisen valmistajan tuottama alumiini tai muu metallijauhe on pintara-
kenteeltaan hyvinkin erilaista. Toisissa on kiiltdvé, tdysin puhdas pinta ja toi-
set voivat olla huokoisia ja tiynnd halkeamia yms. tai peitetty jollakin suoja-
aineella, kuten rasvalla, parafiinilla, steariinihapolla yms. Téllaiset tekijat
ovat mahdottomia ennustaa teoreettisesti. Niinpd metallin palonopeuden mit-
taaminen ennen rijahdysaineseosten valmistamista on erityisen tirkedd, jos
halutaan maksimoida rdjihdysaineen teho. Vaihtoehtona on valmistaa réjgh-
dysaineseos kaikista saatavissa olevista metallijauheista ja mitata saatujen
seosten teho. Liséksi jokainen seos pitdd valmistaa eri metallipitoisuuksin,
jotta saadaan etsittyd kullekin jauheelle paras seossuhde. On selvai, ettd ndin
ei voida kiytdnndssa toimia, vaan on jarkevimpaad médrittdd sopivan metal-
lijauheen ominaisuudet ja pitoisuus jollain helpommalla tavalla.
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Pintarakenteen vaikutus aiheuttaa myds muita ongelmia, kuten toistetta-
vuusongelman. Kun alumiinijauhetta valmistetaan, on jokseenkin mahdoton-
ta saada valmistuseréstd toiseen tdysin samanlaista jauhetta. Tilldin réjéh-
dysaineen teho vaihtelee metallijauheen valmistuserdn mukaan, miké ei tie-
tenkddn ole toivottavaa. Téssdkin tapauksessa on hyddyllistd mitata, miten
metalli palaa, jotta rdjahdysaineen ominaisuudet saadaan pidettyd mahdolli-
simman vakioina.

Toinen merkittivi tulos ampumakokeista on metallin syttymislimpétila.
Ampumakokeiden avulla varmistettiin, ettd alumiini todella syttyy vasta ok-
sidikerroksen hajoamisldmpdtilassa, so. 2500 K kuumuudessa. Muillakin
metalleilla syttymispiste on vastaavasti limpétila, jossa metalli hoyrystyy tai
suojaava pintakerros poistuu.

6. Tuloksia

Tutkimus tuotti runsaasti kiyttokelpoista tietoa ja hyddyllisid tuloksia. Tér-
keimmiit tulokset on lueteltu seuraavassa Iyhyesti:

Alumiini ei detonoi sellaisenaan hapettimien kanssa, vaikka seokset voi-
vatkin olla herkdsti syttyvii tai rdjihtivid. Sellainen seos humahtaa usein
rdjahdysmadisesti, mutta ei detonoi. Alumiini ei siis voi yllipitii detonaatio-
ta, vaan toimii aina pelkkéni painolastina itse detonaation kannalta.

BKW-tilanyhtil6lle saatiin laskettua ab initio kvanttimekaanisin menetel-
min nykyistd toimivammat kovolyymit. BK W-yhtilé parametrisoitiin nailla
kovolyymeilld uudelleen. Tuloksena saatu detonaatiomalli toimii huomatta-
vasti paremmin kuin nykyiset ja mahdollistaa kaikenlaisten rijihdysaineiden
laskemisen vain yksien parametrien avulla. Ts. endii ei ole tarpeen kéyttis
TNT:n ja heksogeenin tyyppisille ridjahdysaineille erillisid laskentaparamet-
rejd, mistd syystd ko. aineiden laskutuloksia ei ole ennen voitu vertailla suo-
raan. BKW-mallin laskentatarkkuus saatiin myds parannettua noin kaksin-
kertaiseksi aikaisemmasta.

Alumiinin reaktiivisuudella detonaatiossa ei ole merkitysti rdjihdysai-
neen detonaationopeuteen tai pdinvastoin. Alumiini ei mydskiin tuota de-
tonaatioaallon kannalta hy6dyllistd energiaa, pdin vastoin, alumiini hidastaa
detonaatiota ja huonontaa rdjihdysaineen detonaatioominaisuuksia. Lisiksi
alumiini aiheuttaa aina vaikeuksia rdjdhdysaineen tarkkaan teoreettiseen
mallintamiseen. Alumiinin reaktiivisuutta ei voida mitata detonaationopeu-
den perusteella. Reaktiivisuus voidaan saada vain episuorasti mittaamalla
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rijahdysaineen tekema tyd ja sovittamalla teoreettiset laskut saatuihin tulok-
siin.

Tavallisen alumiini- ja muiden metallijauheiden havaittiin palavan liian
hitaasti, jotta niistd olisi sanottavaa hyotyé rdjihdysaineen tydkyvylle. Alu-
miinin energia saadaan kiytto6n vain jélkipalamisen kautta, jos limpdener-
gia voi kuumentaa jotain muuta véliainetta ja tuottaa siten mekaanista tySti.

Alumiinin havaittiin olevan erittdin vaikeaa sytyttdd, seké rijihdysaineis-
sa ettd ruudeissa. Syttyminen riippuu ruudin tai rijahdysaineen itsensi tuot-
tamasta lampétilasta. Laimpdtilan on oltava riittdvin korkea poistamaan me-
tallin pinnalta suojaavat kerrostumat, olkoot ne sitten mitd tahansa. Toinen
vaihtoehto on metallin h6yrystiminen, mikd on vaikeaa kovassa paineessa.
Toisin sanoen, metallia on turha sekoittaa “kylmiin” rijihdysaineisiin tai
ruuteihin. On varmistettava, ettd lampétila riittdd ja samalla on otettava huo-
mioon ldmpéhaviot sekd energiantarve itse alumiinijauheen kuumentami-
seen.

Metallin pintarakenteen havaittiin olevan palonopeuden kannalta raeko-
koa paljon merkittdvampi tekija. Metallihiukkaset palavat pinnaltaan eivit-
ki esim. hdyrysty ennen palamistaan, kuten polttoaineet yleensi. Siksi me-
tallin palamista voidaan mallintaa samoilla menetelmilli kuin ruutien pala-
mistakin.

Tutkimuksessa kehitettiin uusi menetelmi metallijauheiden palonopeuk-
sien mittaamiseksi korkeassa paineessa ja limpdtilassa. Menetelmin antamat
tulokset voidaan soveltaa metallipitoisten rijihdysaineiden, rakettipolttoai-
neiden ja ruutien suunnittelussa.

Metallin pintarakennetta voidaan muunnella tarkoituksellisesti niin, etti
metallin palonopeus kasvaa tai laskee. Jatkotutkimuksissa on 16ydetty mene-
telmid, joiden avulla metallijauheen syttymislimpétilaa, palonopeutta seki
palo-osuutta voidaan sdddelld jokseenkin vapaasti. Kiytinndssi timi mer-
kitsee, ettd ongelmat metallin palamisen suhteen on ratkaistu. Metallin palo-
hyétysuhde saadaan nostettua 100 %:iin, palonopeus voidaan siitid kunkin
rijdhdysaineen tai ruudin kannalta optimaaliseksi ja lisiksi voidaan viel4pi
valita jélkipalamiseen jadvd metallin méiara ja kiyttid osa metallista kuu-
mentamaan jaljelle jadvd osuus syttymispisteeseensi. Tastd seuraa joukko
sovellutuksia, joiden avulla rdjihdysaineiden paine-energiaa voitaneen kas-
vattaa nykyisestd ainakin kaksinkertaiseksi. FOAlla Ruotsissa onkin jo kiiyn-
nistetty tutkimushankkeita uudentyyppisten, metallisoitujen rijihdysainei-
den kehittdmiseksi.
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SOTATALOUDELLINEN SEURA - KRIGSEKONOMISKA
SAMFUNDET RY V 2000

Sotataloudellisen Seuran perustava kokous on pidetty 17.4.1956 ja sen sdin-
no6t on vahvistettu 23.5.1956.
Seuran tarkoituksena on sdént6jen 2 §:n mukaan
— toimia sotataloudellisista kysymyksisti kiinnostuneiden yhdyssiteend
— edistdd ja tukea sotataloudellista tutkimusty6ti ja sotatalouden kehit-
tdmistd kotimaassa
— seurata tdmén alan kehitystd ulkomailla sekd
— toimia sotataloushenkil6ston sotataloudellisen pdtevyyden kohottami-
seksi
Seuran tarkoituksena ei ole toiminnallaan tuottaa jdsenilleen voittoa eiké
vilitontd taloudellista ansiota. Tarkoituksensa toteuttamiseksi seura jarjestda
kokous-, esitelmé- ynnd muita tilaisuuksia, harjoittaa julkaisutoimintaa, ja-
kaa avustuksia sotataloudellisen tutkimustyon tukemiseksi sekd palkitsee
sotataloudellisia t6ité ja tutkielmia. Toimialueena on koko valtakunnan alue.
Seuran sdannot on kokonaisuudessaan esitetty edellisessd Sotataloustie-
toutta VI- julkaisussa v. 1998 s 322 ...326. Historiaa ja taustoja on késitelty
laajemmin kenraaliluutnantti Raimo Penttisen artikkelissa ”Sotataloudellisen
seuran neljd vuosikymmenti” Sotataloustietoutta V- julkaisussa v. 1995.

Vuoden 2000 pééttyessa seuran jasenmadrd oli yht. 379, joista kunniajise-
nid on 3, kannattavia jisenid 26 ja ainaisjasenid 91. Kunniajésenid ovat teol-
lisuusneuvos Kaarle Henrik Pentti, kenraaliluutnantti Pentti Viyrynen ja
teollisuusneuvos Kurt Wikstedt.

Seuran puheenjohtaja on Ensto Oy:n toimitusjohtaja Petteri Walldén ja
johtokunnan jésenind seuraavat henkilot:

Jorma Eloranta toimitusjohtaja, Masa-Yards Oy

Veijo Kauppinen professori, Teknillinen Korkeakoulu, Espoo

Ilkka Kyla-Harakka kenraalimajuri, Padesikunta, sotavarustepaillikko

Eero Lavonen hallitusneuvos, Puolustusministerié

Jouko Oittinen kenraalimajuri, Pddesikunta, Puolustusvoimien
huoltopaallikké

Mika Purhonen ylijohtaja, Huoltovarmuuskeskus

Kari Téahtinen toimitusjohtaja, TKT, Imatra Steel Oy
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Toimintavuoden 2000 aikana seura jirjesti kevitkokouksen yhteydessi teol-
lisuusvierailun Kone Oy:n tuotantolaitoksiin Hyvinkaille. Kokouksia pidet-
tiin kaksi, joista syyskauden kokouksessa tutkija Auvo Kantanen Padesikun-
nasta piti esitelmén aiheesta “Polttopisteessd Lahi-Itd”.

Toimintavuoden aikana julkaistiin osittain seuran tukema TKT Arno Hah-
man viitoskirja "Metal Combustion in Explosives and Propellant”. Toinen
merkittdvi tyo oli timén Sotataloustietoutta VII julkaisun kokoaminen. Toi-
mituksesta on vastannut insindorieversti (evp) Unto Lindén.

Seuran talous on vakaalla pohjalla. Taloudellinen tulos v 2000 osoitti yli-
jddmad 48 198,42 mk ja varallisuus saman vuoden lopussa oli 218 710,73
mk.
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