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Lukijalle

Téma kirja jatkaa Sotaloustietoutta-kirjasarjaa pyrkien pdivittiméan lukijoi-
den tietoutta sotatalouden toimintaympariston ja rakenteiden kehittymisesta.
Muutokset ovat sarjan historiassa harvoin olleet suurempia kuin edellisen
kirjan ilmestymisen jdlkeen. Maailma kiistatta muuttui World Trade Cen-
terin tornien sortuessa. Kuitenkin jo edellisen kirjan ilmestyessi nikyivat
toimintaympéristossimme selkeind kansallisen Eurooppaan integroitumi-
semme merkit. Kirja Malli Cajanderista EU-aikaan kuvasikin ansiokkaasti
sen viistimittdoman kehityksen, johon sotataloutemme on tiivistyvéan integ-
raation myotd valttimatontd sopeutua.

Pohtiessaan kirjan siséltdd seuran hallitus nikikin erityisesti korostettavi-
na asioina sodan ja kriisien luonteen muuttumisen ja kansallisesta teknolo-
giapohjastamme nousevat mahdollisuutemme vastata kehitykseen. Edelli-
sessd Malli Cajanderista EU-aikaan-kirjassa kuvattiin sotataloutemme eu-
rooppalaistumisen tavoitteita. Tassd kirjassa ndhtiin tarpeellisina kertoa ne
sotatalousalan rakenteiden muutokset, joilla yhteiskuntamme ja sen osana
Puolustusvoimat pyrkii vastaamaan omaa toimintaansa kehittdimall kirjasar-
jan edellisessd osassa esitettyihin haasteisiin.

Aiheellisena nihtiin myos kasitelld monimutkaistuvien sotilaallisten jar-
jestelmien yllapidon kasvavia haasteita. Suuri yleisé nikee taivaalla lenti-
vién taistelukoneen, tielld ajavan ohjusajoneuvon tai merelld liikkkuvan laivan,
joka hahmona on ainoastaan jatkuvasti monimutkaistuvien asejirjestelmien
alusta. Sen suorituskyvyn kansallisissa ja kansainvilisissa sotilaallisissa
operaatioissa ratkaisee jarjestelmén koko elinkaaren aikaisen yllédpitojarjes-
telmén toimivuus. Yhteiseurooppalaisen puolustuksen rakentuminen edel-
lyttdd myds Euroopan laajuisen sotatalouden ja ylldpidon jirjestelmien muo-
dostamista. Tété rakennettaessa Suomi pyrkii toimimaan aktiivisesti. Euroo-
pan Unionin reuna-alueen valtiona se on meille ensiarvoisen tarkeéd.

Kirjassa on neljd kokonaisuutta, joiden alle kirjoitukset on ryhmitelty. Jo-
kaisen osion lopussa on kirjoitus, joka kuvaa nikyvissd olevan kehityksen



uhkia. Kykeneekd Eurooppa vastaamaan USA:n sotateknologiseen ylivoi-
maan ? Onko tietoyhteiskunta kykeneva torjumaan tietojirjestelmien uhka-
tekijat ? Sailyyko kansalliselle puolustusvalmiudellemme hyvin tirkei ras-
kas ampumatarviketeollisuus ? Osaammeko ottaa huomioon yhteiskunnan
kasvavat ympéristonsuojelun paineet ?

Seuran hallitus kiittds artikkelien kirjoittajia hyvin joustavasta suhtautumi-
sesta toimittajien esittimiin muutosesityksiin. Ne olivat tarpeellisia koko-
naisuuden iskevoittimiseksi ja tdmén toivomme my0s nikyvén seki kirjoit-
tajille ettd lukijoille. Erityiset kiitokset hallitus haluaa osoittaa insind6riken-
raalimajuri evp Kalle Ukkolalle ja insindorieversti evp Jaakko Korpi-Antti-
lalle, joiden toiminta on seki tdmin kirjan kokoamisessa ettd sotatalousalan
ja seuramme vaikuttajina ollut pitkdaikaista, aktiivista ja tuloksellista.

Sotataloudellinen Seura — Krigsekonomiska Samfundet ry

Hallitus
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1.1 TELLUS KRIISISSA - MAAILMAN MURROKSESTA

Inskenrm evp
Kalle Ukkola

Eldmme maailmassa, jossa vallitsee globalisaatio. Maailma on avoin. Valti-
oiden rajat eivét estd tiedon tai rahan litkkumista. Markkinat laajenevat ja
taloudet yhdentyvat. Thmisten liikkuminen on lisdéntynyt, vaikka matkusta-
jien turvallisuudesta huolehtiminen sitd on my6s aivan viime aikoina haitan-
nut. Globalisaatiosta hy6tyvat taloudellisesti kehittyneet maat, Suomi niiden
joukossa, ja my0s osa kehitysmaista. Aatteiden ja arvojen erilaisuus ei kui-
tenkaan ole véhentynyt. Negatiivista on myos, etti taloudellinen eriarvoisuus
kansojen vililld ja niiden sisélld on lisdéintynyt.

Yhdistyneiden kansakuntien jasenmdird on jarjestén perustamisen jil-
keen nelinkertaistunut. Vuonna 2003 se oli 191. Monet uusista jésenvaltiois-
ta ovat taloudellisesta takapajuisia ja niiden sisdiset ristiriidat ovat usein
adrimmilleen kérjistyneitd. Tukholman kansainvilisen rauhantutkimusiaitok-
sen SIPRL:n mukaan 1990-luvun aikana tapahtui maailmassa 47 aseellista
selkkausta, joista vain kolme oli valtioiden vilisid. Muut olivat valtioiden
sisdisid.

YK ennustaa tilld hetkelld maailman vaeston lisddntyvén nykyisestd noin
kuudesta miljardista puolitoistakertaiseksi seuraavan kolmen sadan vuoden
aikana. My6s hyvin paljon suurempia kasvulukuja on esitetty. Eniten viesto
lisadntyy sielld, missé valtioilla ei ole edellytyksid huolehtia populaationsa
kasvavista tarpeista. Tastd aiheutuu kdyhyyden viistdimaton lisddntyminen.
Maailmanpankin tutkimuksen mukaan siséllissodat johtuvat suhteellisen har-
voissa tapauksissa valtion vdeston jakautumisesta eri heimoihin. Useimmi-
ten syynd vékivaltaan on koyhyys. Valtaosa maailman sisillissodista kay-
dddnkin kaikkein kGyhimmissi maissa, joita hallitsevat korruptoituneet dik-
taattorit. KOyhyys, nilidnhitd, korruptio ja sota levittivit kulkutauteja.

Eri puolilla maailmaa vallitseva kurjuus ei ole uusi ilmié. Parantuneita
informaation siirto- ja levittdmisjarjestelmié hyvéksi kiyttdvd media on vain
tehnyt sen tunnetuksi kaikkialle avoimeen maailmaan. Media niyttda globa-
lisaation pimeédn puolen. Rajojen avautumisen seurauksena kansainvélinen
rikollisuus lisdantyy, ihmisié salakuljetetaan, huumekauppa kasvaa ja taudit
kuten Sars ja Aids levidvit. Maailman rauhan kannalta nimé ovat kuitenkin
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marginaalisia ongelmia, joihin sotilaallisen voiman kiytto ei tuone ratkaisu-
ja. Syyskuun 11. pdivand 2001 havahduttiin kuitenkin toteamaan, ettd myds
terroristit voivat kiyttdd globalisaatiota hyvikseen. World Trade Centerin
tornien luhistuessa kuvamme maailmasta muuttui.

Neuvostoliiton hajoamisen my6td maailman kaksipoolisuus on kadonnut
ja jéljelle on jaanyt USA:n kiistaton ja globaali sotilaallinen ylivoima. Van-
kan talouden ohella timé antaa amerikkalaisille mahdollisuuden ottaa tai ai-
nakin tavoitella maailmanpoliisin roolia. Se on tehnyt Yhdysvalloista aliste-
tuiksi tai vadrin kohdelluiksi kokevien kansojen ja ylikansallisten ideologis-
ten ryhmien ensisijaisen vihan kohteen. Syyskuun 11. péivéan terrori-iskun
maaleina olivatkin taloudellisen ja sotilaallisen vallan symbolit WTC ja Pen-
tagon.

Myos Euroopassa on tajuttu, ettd Yhdysvallat ei ole 911-iskun tehneiden
adri-islamilaisten terroristien ainoa kohde. Heidén vihollisensa on koko 14n-
simainen kulttuuri. Sille ominaiset demokratia ja sananvapaus ovat pelkkai
kurittomuutta, usko teknologiseen kehitykseen pakanallisuutta, sukupuolten
vilinen tasa-arvo siveettdmyyttd ja suvaitsevaisuus moraalisen rappion
merkki. Arvojen vilinen kuilu on syvd. Koetaan, ettd linsimaisen sivistyk-
sen ja eldméntavan levidiminen islamilaiseen maailmaan on estettivi. Se on
terroristijirjestdjen pyhd velvollisuus, jonka toteuttamiseksi jasenet ovat val-
miit uhraamaan henkensd. Téma ddrimméiinen fatalismi antaa mahdollisuu-
det 16yta4 keinoja, joita vastaan on hyvin vaikeaa suojautua pitden voimassa
lansimaisen demokratian toimintatavat, ihanteet ja ihmisoikeudet.

Al-Qaida-jarjestd on omaksunut teknologiaa hyviksikayttiessdan suuryri-
tysten kaltaisen johtamis- ja viestijarjestelmén. Useita kymmenii valtioita
kattava terroristiverkosto pitdd yhteyttd internetin avulla. On peldttdvissi,
ettd al-Qaidan hyvin koulutetut jisenet saattavat valmistaa kdytt66nsia NBC-
aseita kuten nk. likaisia ydinlatauksia sekd kemiallisia ja biologisia joukko-
tuhoaseita. Niiden terrorivaikutukset saattavat olla oleellisesti syyskuun
11.paivén tuhoja suuremmat. Uhkana pidetdin erityisesti sité, ettd teknolo-
ginen kehitys vahvistaa terroristijarjestdja. Ne ovat taloudellisesti hyvin tuet-
tuja ja jisenet monipuolisesti teknologian hallitsevia osaajia. Léntiset yhteis-
kunnat néyttavit vastaavasti muuttuvan entistd haavoittuvimmiksi. Asetelma
turhautti USA:n, joka ainakin osin maailmanpoliisin roolin mukaisesti toimi-
en muotoili julistamansa sodan sodaksi terrorismia vastaan. Toistaiseksi so-
dan lopputulosta ei voitane edes ennakoida, vaikka sotilaalliset voitot Afga-
nistanissa ja Irakissa ovatkin kiistattomat. Kansainvilisen median vilittima
mielikuva sodan nykyvaiheesta on joka tapauksessa kovin pessimistinen.
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Terrorismin vastaiselle sodallaan Yhdysvaltain johto tarkoittaa paitsi kan-
sainvilistd yhteisty6td poliisiviranomaisten ja tiedustelupalvelujen valilld
myds aseellisia toimenpiteitd sellaisia valtioita vastaan, joiden tiedetddn tai
useimmiten vain oletetaan tukevan, rahoittavan tai suojelevan terroristijérjes-
t6jd. Naihin kuului myShemmin varsin 16yhiksi todettujen todisteiden mu-
kaan Irak, johon USA kansainvilisesti vastustuksesta huolimatta hyokkasi.
Sen painostuksen kohteena ovat olleet my6s Iran ja Syyria. USA:n politiik-
ka on myds edelld todettujen maiden osalta heréttinyt suuttumusta ja kritiik-
kid. Amerikkalainen Pew Research Center suoritti vuoden 2003 kesélld laa-
jan mielipidetiedustelun 20 valtiossa Euroopassa ja muslimimaissa. Tiedus-
telussa kartoitettiin 16 000 ihmisen késityksid Yhdysvalloista ja mielipiteitd
USA:n harjoittamasta politiikasta. Tutkimuksen tuloksena kaikissa maissa
todettiin kansan enemmistdn suhtautuvan kielteisesti Amerikkaan.

Irakin sodan oikeuttamiseksi esitettiin perusteluja, jotka - presidentti Sad-
dam Husseinin vhittelunomaisia toimia lukuun ottamatta - ovat terrorismin
tukemisen tai joukkotuhoaseiden kehittelyn osalta osoittautuneet téysin pe-
rattomiksi. Jéljelle on jadnyt vain laajasti oikeutetuksi koettu tarve lopettaa
Irakin johtajan brutaali ja raakalaismainen yksinvaltius. Tdma sinénsi arvo-
kas tavoite ei kansainvilisen oikeuden asiantuntijoiden, kuten professori
Martti Koskenniemen ndkemyksen, mukaan voi olla hy6kkayssodan oikeu-
tus. Hén totesi Helsingin Sanomissa 30.11.2003 Kosovon pommitusten
vuonna 1999 olleen laittomia, mutta moraalisesti ja poliittisesti valttdmat-
tomid. Irakin sodan lahestyessd hén television keskusteluohjelmassa totesi,
etti sota ei ole missdén mielessd valttiméatén. Sota kuitenkin kéytiin. Kos-
kenniemi toteaakin maailman muuttuneen. Nyt korostuu niiden valtioiden
asema, joilla on eniten voimaa.

Globalisaatio on yksi syy myds tdhan. Kommunismin luhistumisesta al-
koi vatiokeskeisen jérjestelmén rapistuminen. Tadmai on siirtdnyt kansainva-
lisen toimeliaisuuden valokeilan diplomaateista ja virkamiehisté talouteen ja
sen toimintatapojen kayttdjiin. Monenkeskisen diplomatian ollessa hidasta
ja monimutkaista uudet hallitusten, suuryhtididen, kansainvélisten jérjesto-
jen ja kansalaisjarjestdjen muodostamat verkostot ovat nopeita, koska ne ei-
vit ole oikeudellisia eiké niihin ylld myoskdén poliittinen valvonta. Valtio-
keskeisen jirjestelmén tilalle on tullut uusina suuntautumisina imperiumi ja
fragmentaatio.

Imperiumi viittaa Yhdysvaltain aseman vahvistumiseen ja sen taustalla
olevan ajattelutavan — uudenlaisen poliittisen realismin — nousuun. Sen myo6-
ta sotilaallisten ja turvallisuuspoliittisten ndkokohtien poliittinen paino on
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lisadntynyt. Ilmio nikyy myos Euroopan Unionin toiminnassa. Turvalli-
suuskésitys ndhddin laajentuneena sisiltden myos sosiaalisen, taloudellisen
ja humanitaarisen hyvinvoinnin. Globaalin turvallisuuden aikaansaamisek-
si ei ole tarpeellista ottaa huomioon valtioiden suvereeniin tasavertaisuuteen
perustuvan valtiokeskeisen jérjestelmén diplomaattisia menettelyja. Turval-
lisuuden nimissd on voitava toimia nopeasti ja tehokkaasti. Seurauksena on
jo ollut suurinta sotilaallista voimaa hallitsevien aseman korostuminen.

Fragmentaatio on suoraan seurausta hallitun kansallisvaltioista muodos-
tuneen monenkeskisen jirjestelmin kaatumisesta. Kansainvilinen oikeus
eriytyy eri aloja koskeviksi oikeusnormien jirjestelmiksi. Ne kehittyvit ku-
kin omaa vauhtiaan ja ovat ristiriidassa keskendin. Selvimmin tdma nakyy
ympdrist6- ja talouslainsdddidnndssi. Ympéristosopimuksista on parinkym-
menen vuoden aikana luotu toimiva verkosto, mutta se on tdysin ristiriidassa
Maailman kauppajérjeston WTO:n vaatimusten kanssa. Toisaalta myodskédan
Strasbourgin ihmisoikeustuomioistuimen paétokset eivit vaikuta siihen, mita
Tshetsheniassa tapahtuu, vaikka Veniji on mukana Euroopan neuvostossa.
Syyné on se, ettd Tshetshenia ei ole ihmisoikeus- vaan turvallisuusongelma.

Sirpaloitumisen seurauksena ovat hallinto ja lainsdadénto pirstaloituneet,
myos valtioiden sisdlld. Siten fragmentaation tuloksena erilaiset kansainva-
lispoliittiset jérjestelmit alkavat toimia toisistaan riippumatta. Valtioilla ei
endd ole yhta tiettyd kantaa, jota edustaa presidentti tai muu yksittdinen legi-
timoidusti kiistatta arvovaltaisin toimija. Monet eri viranomaiset edustavat
omien erityisalojensa intressejd myos kansainvilisesti. Yksittdisen valtion
intressit ja tavoitteet nikyvit kansainvilisten toimijoiden suunnasta tarkas-
teltuinaristiriitaisilta ja selkiintyméattomilta.

Ehképi fragmentoitumisesta juontuvien ongelmien eliminoimiseksi on
nihty tarpeen laatia Euroopan yhteisdlle perustuslaki. Kansallisvaltioissa on
jo perustuslait, valtiosddnnét, jotka asettavat keskendén ristiriidassa olevat
saddokset tirkeysjarjestykseen. Euroopan Unionista se on puuttunut instituu-
tion syntyhistorian ja luonteen takia. Voisi ajatella, ettd tdstd johtuen myos
EU:n ohjauksen oikeutus ja voima ymmaérretdin jisenvaltioiden sisalla var-
sin eri tavoin. My®0s jarjeston péditoksentapa on tilld hetkelld fragmentoitu-
nut. Tdmén kuvan antavat Brysseliin sijoitetut meidankin kansallisten insti-
tuutioidemme lobbarit. Instituutiot haluavat vaikuttaa suoraan EU:n keskitet-
tyyn paatbksentekojirjestelméén, koska suoraan vaikuttaminen koetaan ji-
senvaltion kansallisen edustuksellisen jarjestelmin menettelytapoja tehok-
kaammaksi. Lopputuloksena on, ettd joitakin tiettyjd asiakokonaisuuksia
ohjaavat EU:n direktiivit ovat jAsenmaiden sisiltd nihtyind ristiriidassa kes-
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kenddn. Olosuhteet, arvostukset ja padtoksentekojirjestelmét ja —menettelyt
eroavat jo nyt rajusti EU:n jisenmaissa ja tAma trendi lisdéintyy uusien jdsen-
ten mydta kesalla 2004,

Tamén lyhyen esityksen kirjoittajana tunnustan kayttineeni seka ministe-
ri Max Jakobsonin ettd professori Martti Koskenniemen ajatuksia ja nike-
myksid maailman murroksesta. Niin siksi, ettd asiantuntevampaa kirjoitta-
jaa emme valitettavasti yrityksistimme huolimatta 16ytineet. Nykyisyyden
ja tulevaisuuden edelld mainitut hyvin tunnetut ajattelijat ndkevat hyvin eri-
laisina. Yhdesti asiasta he kuitenkin ovat yhtd mieltd. Paluuta kansallisval-
tioiden hegemonia-aikaan ei ole.
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1.2 KAMPPAILU SODASTA - SOTA KYLMAN SODAN
JALKEEN

Jyri Raitasalo
Tutkijaupseeri
Maanpuolustuskorkeakoulu

Johdanto

Sota on kansainvilisen jirjestelmédn monisdikeinen ilmi6 ja sitd voidaan tar-
kastella useista eri 1dht6kohdista. Perinteinen sotaan liittyvé tutkimus on pyr-
kinyt hahmottanut kulloinkin tehokkaan sodankaynnin edellytyksii ja mene-
telmid. T&ll6in tavoitteena on usein ollut valtion asevoimien kehittiminen
vallitsevien uhkakuvien mukaisesti. Tdssa kirjoituksessa tarkastelen sotaa
kansainvélisessd jarjestelméssd vaikuttavana ilmiénd. Pyrin arvioimaan so-
dan olemusta, sotaan liittyvié késityksié ja sodankdyntimenetelmiin vaikut-
tavia tekijoitd kdytdnndn toiminnan kautta kylmén sodan jélkeiselld ajalla.
Lihtokohtani on hahmottaa sotaa kansainvilisen jérjestelmédn perspektiivis-
td, tosin linsimaiden' nikdkulmasta.

Tarkastelen ensin kylmén sodan ajan sotakésityksid, joiden arvioin muo-
dostavan perustan sodan hahmottamiselle kylmén sodan jélkeiseni aikana.
Seuraavaksi esittelen 1990-luvulla esiin nousseita sotaan vaikuttavia tekijoi-
td — sodankdynnin vallankumouksen, epdsymmetrisen sodankdynnin, uudet
sodat ja humanitaariset interventiot. Tdmén jélkeen tarkastelen terrorismin
vastaista sotaa. Lopuksi kokoan sotaan vaikuttavien tekijoiden arvioinnin
tarkastelemalla nykyaikaista sotaa uhkakuvien, sodan tavoitteiden, sodan-
kaynnin menetelmien, asevoimien ja teknologian vilitykselli.

Sota kylmiin sodan aikana

Kylmaén sodan p4ittyminen ei merkinnyt valtioille ainoastaan tarvetta sopeu-
tua uuden kansainvilisen jarjestelmén toimintalogiikkaan. Pikemminkin val-
tiotoimijat joutuivat kiytdnnon toimillaan *madrittelemidn’ sen, minkélai-

! Kisitteet “14nsi”, “lantiset valtiot” tai ”ldnsimaat” ymmirretiin tisss historiallisena rakennelmana,
jota luonnehtivat yhteiskunnan kehittyneisyys, teollistuminen, kaupungistuminen, maallisuus, kapitalis-
mi ja modernisuus. Ks. Hall (1999), s. 77-84.
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seksi kylmén sodan jdlkeinen aika muodostuisi. Neljan vuosikymmenen pi-
tuinen kaksinapaisen kansainvélisen jirjestelmén rakenne oli polarisoinut
ldhes kaikki kansainvilispoliittiset asiakokonaisuudet supervaltakonfliktin
osatekijoiksi. Kylmén sodan pastyttyd, vahitellen, muodostui késityksid sii-
td, minkélaiseen uuteen kansainviliseen jarjestelmédn oltaisiin siirtyméssa.
Tédma médrittely ei tietenkddn tapahtunut yksinkertaisesti valtioiden valisis-
sd neuvotteluissa, joissa olisi sovittu uusista pelisdénnoistd. Se tapahtui pro-
sessin omaisesti — onnistumisen ja erheen kautta — yhteistydn ja konfliktin
puitteissa. 1990-luvun kuvaaminen kisitteelld “kylmén sodan jilkeinen
aika’?kuvastaa titd uuden ajan ongelmaa: mitddn koko kansainvilistd jarjes-
telméé ja sen toimijoita — 1dhinni valtioita — yhdistdvaa tai kokoavaa tekijad
ei muodostunut. Tiedettiin 1hinné se, mink4lainen maailma kylmén sodan
aikana oli ja nyt — kylmén sodan pédtyttyd — pyrittiin hahmottamaan uuden
maailmanjérjestelméin toimintalogiikkaa.

Kylmén sodan ajan sotakdsityksen taustalla merkittivd asema oli Rans-
kan vallankumouksen aikaan eldneelld sotilaalla ja sotateoreetikolla — Carl
von Clausewitzilld. Héneltd on 1dhtoisin luonnehdinnat sodasta politiikan jat-
kamisena toisin keinoin; vékivaltaisena toimena, ”jonka tarkoituksena on pa-
kottaa vastustaja noudattamaan meidén tahtoamme” ja vikivallan kayttona,
’eikd sen kiytdssd tunneta rajoja.’”® Perinteinen — Clausewitzildinen — sota-
késitys késittda sodan valtioiden rationaalisen politiikan instrumenttina, to-
sin sota itsessédn on sellainen toiminnan muoto, jota ei voi kuvata rationaa-
liseksi. Ennalta-arvaamattomuus, kitka ja sodan sumu ovat késitteité, jotka
kuvaavat sodan logiikkaa.

Kylmin sodan ajan sotakésitykset eivit syntyneet tyhjésta, vaan histori-
an varjo — tapahtumat ensimméisessi ja toisessa maailmansodassa ja myds
aiemmat sodat — vaikuttivat merkittdvésti sithen, kuinka supervaltajohtoiset
liittokunnat asevoimaansa kehittivit toisen maailmansodan jalkeen. Myos
kéytossd olevat resurssit ja teknologian taso vaikuttivat kylmén sodan ase-
voimiin — niiden varustukseen, organisaatioihin ja kiyttoperiaatteisiin.

Kylmin sodan ajan sotakésitys oli kaksijakoinen. Tdhan vaikutti merkit-
tdvisti atomiaseen kdyttdonotto USA:n toimesta toisen maailmansodan aika-
na (1945) ja Neuvostoliiton nopeasti sen jilkeen kiytt6onsd saama atomi-
pommi (1949). Kylmén sodan ajan ydinasevaraisen pelotteen varjossa ydin-

2 Charles Kegley on todennut ettd puhuttaessa “kylmin sodan jilkeisesti ajasta” havaitaan, ettei kylmin
sodan paityttyd ole muodostunut uutta kansainvilistd jérjestelmai “kokoavaa” kisitteellistd kehikkoa,
joka oli olemassa kylmén sodan aikana. Ks. Kegley (1999).

* Clausewitz (1992), s. 15, 16, 27; Myo6s Clausewitz (1989), s. 75, 87.
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sodan mahdollisuus oli olemassa ja sen seuraukset olisivat olleet ennalta-ar-
vaamattomat ja erittdin tuhoisat. Toinen — konkreettisempi - valtioiden sota-

nen sota kisitettiin padosin laajojen mekanisoitujen yhtymien taisteluna
maa-alueen, luonnonvarojen ja muiden poliittisten tavoitteiden saavuttami-
seksi ideologioiden vérittdméssd supervaltakilpailun jirjestelmissa. Tamén
sotakésityksen taustalla vaikutti ajatus mahdollisuudesta sotandyttimon ja
kansalaisyhteiskunnan erottamiseksi toisistaan. Sotaa kdytdisiin formaalisti
jarjestyneiden asevoimien vililld taistelukentilld ja kotirintama olisi — aina-
kin osittain — erilldén sotatapahtumista.

Ylldmainittu kylmin sodan ajan sodan kuvaa késittavi luonnehdinta on
tietenkin yksinkertaistus ja sivuuttaa sotaan liittyvan moniséikeisyyden, jota
myds kylmén sodan ajan kansainvilisessé jarjestelmédssa esiintyi. Kuten Yh-
dysvaltojen joukot Vietnamissa — samoin kuin Neuvostoliiton joukot Afga-
nistanissa — huomasivat, ei ylivoimainen resurssipohja, suuret mekanisoidut
asevoimat ja edistyksellinen teknologia valttdmattd kylmén sodan aikana
johtanut odotettuihin ja haluttuihin lopputuloksiin. Kylmén sodan aikanakin
sotaa kdytiin eri valtioiden toimesta “eri sddntdjen” puitteissa.

Sota 1990-luvalla

Kylmaén sodan jilkeisen vuosikymmenen aikana nousi esiin muutamia teki-
joitd, jotka vaikuttivat sodan kuvaan tai sotaan liittyviin kisityksiin. Naméi
vaikutukset eivit rajoittuneet ainoastaan sithen, kuinka sotaa kidydésn, vaan
myd6s sithen, miten sodan kdyttdkelpoisuutta politiikan vilineend arvioitiin
ja miten kansallisia asevoimia paitettiin kehittdd tulevaisuuden sotia silmil-
lapitiden. Seuraavaksi tarkoituksena on kartoittaa sodan olemuksen taustalla
vaikuttavien laajojen strategisten trendien vaikutuksia kylmén sodan jalkei-
sella ajalla. Nidkokulma seuraavassa on koko kansainvilisen jirjestelmin
puitteissa tapahtuva sodan kuvan hahmottaminen, tosin padosin lantisesti
perspektiivisti.

Sodankdynnin vallankumous ja epdsymmetrinen sodankdynti

Persianlahden sota vuonna 1991 oli ensimmainen laajamittainen kylmén so-
dan jdlkeisen ajan sota. Se toimeenpantiin kylmén sodan ajalta periytyneilld
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asevoimilla — ase- ja johtamisjérjestelmét, asevoimien organisaatio ja operaa-
tioiden suoritusperiaatteet olivat pidasiassa 1970- ja 1980-luvuilla tehtyjen
péatdsten tulosta. Sodan jélkeen sitd alettiin kuitenkin luonnehtia uuden so-
dankdyntimuodon ilmentymaksi. Irakin ”perinteiset” mekanisoidut asevoi-
mat kyettiin lyoméaan hdmmadstyttdvéin vahin hyokkadjin kokemin tappioin
pédasiassa onnistuneen ilmasodan seurauksena. Erityisesti tdsméaseet ja héi-
vekoneet, kehittyneet johtamisjérjestelmét, avaruuden hallinta seki infor-
maatiosodankéynti nousivat sodassa esille. Sodan pédéttymisen jalkeen alet-
tiin erityisesti Yhdysvalloissa puhua sodankédynnin vallankumouksesta (Re-
volution in Military Affairs, RMA), joka perustuisi korkean teknologian —
erityisesti informaatioteknologian — hyddyntdmiseen ja vaikutukset levidisi-
vit asevoimien oppiin, operaatioiden suoritusperiaatteisiin ja organisaatioon.

Ajatus sodankdynnin vallankumouksesta Persianlahden sodan jilkeen ei
ollut aivan vusi. Historian tutkimuksen piirissé oli teemaa sivuttu jo 1950-
luvulla.* 1970- ja 1980-luvuilla Neuvostoliitossa kéytiin julkista keskustelua
sotilas-teknisestd vallankumouksesta (Military-Technical Revolution, MTR),
joka perustuisi asejérjestelmien tiedonsiirron, osumatarkkuuden ja kanto-
matkan lisddntymiseen ja johtaisi siten tavanomaisten aseiden tuhovoiman
moninkertaistumiseen, ldhentyen ydinaseita.’ Neuvostoliitossa kiytyd MTR
—keskustelua seurattiin ainakin Yhdysvalloissa 1980-luvulla ja Persianlahden
sodan opetusten my6td sen siirtdminen ldnsimaisen uuden sodan perustaksi
oli mahdollista.

Heidi ja Alvin Toffler esittivdt vuonna 1993 ajatuksen siirtymaéstd teolli-
suusyhteiskuntien sodankdyntimuodosta tietoyhteiskunnan sodankdyntimuo-
toihin. Lihtdkohtana heilld on ajatus, ettd yhteiskuntien sodankéyntitavat
ovat yhteydessé niiden tuotannon ja varallisuudenhankintamuotoihin. Agraa-
riyhteiskunnat kévivit ensimmaisen aallon sotaa, massatuotantoon perustu-
vat teollisuusyhteiskunnat toisen aallon sotaa ja tietoyhteiskunnat kolmannen
aallon sotaa. Persianlahden sodan Tofflerit sijoittavat toisen ja kolmannen
aallon viliin — se oli sotaa, joka kéytiin seké toisen, ettd kolmannen asteen
menetelmin: Yhdysvaltojen johtama liittouma oli se sodan osapuoli joka ky-
keni — rajallisesti — kolmannen aallon sotaan. Irak kévi sotaa toisen aallon
teollisuusyhteiskuntien mekanisoiduilla yhtymill4.6

*Ks. Lynn (2001), s. 369-375. Historiantutkimuksen piirissi on kiytetty kisitettd on ollut Military Re-
volution.

* Esim. FitzGerald (1994).

¢ Toffler ja Toffler (1993).



22

Persianlahden sodassa Yhdysvaltojen ilmaoperaatioiden taustalla vaikut-
ti eversti John Wardenin systeemimalli (ks. kuva 1). Myos sen on katsottu
osoittaneen sitd, ettd Irak ja hyokkadvi liittokunta kivivit sotaa eri 1ihtSkoh-
dista. Systeemimallin mukaisesti sotaa on kaytivi vastapuolen strategisesti
merkittdvid kohteita — kuten johtoa, yhteiskunnan kriittisid toimintoja ja inf-
rastruktuuria vastaan — vastusta-
jan asevoimien tuhoamisen li-
saksi. Irak puolestaan késitti so-
dan asevoimien vilisend kamp-
pailuna ja késitti titen sodan eri
tavalla, kuin ilmasotaa kaynyt
korkeaan teknologiaan nojaava
liittokunta.”

Siind missd 1990-luvun al-
kupuoliskon sodankdynnin val-
lankumoukseen liittyva keskus-
telu on ollut pidasiassa teoreet-
tista — hahmotteluyja siitd, mil-
loin vallankumous tapahtuu,  Kuva 1. Wardenin systeemimalli
minkélaisia esimerkkejé histori-
asta [0ytyy jne. — 1990-luvun jélkipuoliskolla on sodankdynnin vallankumo-
us otettu yhdeksi Yhdysvaltojen asevoimien transformaation “tydkaluksi”.
Lapimurto - ainakin Yhdysvaltojen puolustusministerién virallisissa strate-
gia-asiakirjoissa — tapahtui vuonna 1997, jolloin Quadrennial Defense
Review’ssd todettiin sodankdynnin vallankumouksen hyvaksikdyton muutta-
van USA:n sodankdyntitapaa perinpohjaisesti.®

Myos muissa kehittyneissd (jilki)teollisuusmaissa kehitys on ollut kohti
teknisempid, liikkuvampia joustavasti kiytettivissd olevia asevoimia. Puo-
lustushaarojen vélisen yhteistoiminnan lisidminen, kaukovaikutteisten tés-
miaseiden ja miehittdméattomien taistelukoneiden kehittdminen sekd panos-
taminen informaatiosodankéyntiin ja avaruuden yhé laajamittaisempaan hy-

vallisuusjérjestelmi

7 Systeemimallista, ks. Warden (1995); Wardenin ndkemys Irakin ja hydkkddvan liittokunnan vilisestd
sotakdsityksiin liittyvistd eroista sivuuttaa sen seikan, etté Irakilla ei ollut 1991 sodassa muita vaihto-
ehtoja, kuin pyrkii estimaan hyokkdys Kuwaitin vapauttamiseksi vaikuttamalla hydkkddjan asevoimiin
ja yleiseen kansainviliseen mielipiteeseen. Irakilla ei juurikaan ollut mahdollisuuksia vaikuttaa hyok-
kadjan johtoon, kriittisiin toimintoihin tai infrastruktuuriin. Téstd ndkékulmasta katsottuna Irak oli ”si-
dottu” perinteiseen taistelu- ja asevoimakeskeiseen sotakésitykseen.

& Quadrennial Defense Review (1997).
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viksikdyttoon sodassa ovat myds osaltaan sodankdynnin vallankumouksen
*{lmentymid”.’

Koska sodankdynnin vallankumous viittaa uuteen tehokkaaseen tapaan
kéyda sotaa, ndyttiisi perinteinen — teollisuusyhteiskunnan laajoihin meka-
nisoituihin asevoimiin perustuva — sodankéyntitapa jddvan alakynteen néi-
den eri sodank&yntitapojen kohtaamisessa. Onhan ajatus sodankdynnin val-
lankumouksesta kehittynyt juuri teollisuusyhteiskuntien sodankédyntitapojen
pohjalta. Tami onkin nostanut esille keskustelun epdsymmetrisen sodan-
kdaynnin mahdollisuuksista sodankdynnin vallankumouksen tehokkuuden
vahentdjind. Ajatuksen taustalla vaikuttaa nakemys siitd, ettei teknologian
laajamittaiseen hyddyntimiseen kykeneméattémén valtion kannata pyrkid so-
timaan “teknosodan” sddnngilla, vaan pikemminkin sen kannattaa pyrkid
hy6dyntdmain sellaisia keinoja ja asejarjestelmié, joita vastaan uusi tekno-
logiaperustainen sodankdynnin muoto ei kykene toimimaan tehokkaasti.

Sissisota laajamittaista hydkkiystd vastaan on epdsymmetristd sotaa pe-
rinteisimmilldén. Informaatioteknologiaan nojaavan uuden sodankayntimuo-
don vastavoimana — erdénlaisena sodankdynnin vastavallankumouksena — on
esitetty mm. terrori-iskuja hyokkadjan kotirintamaa vastaan, biologisten ja
kemiallisten aseiden kdyttamistd sekd sodan oikeussdinndista piittaamaton-
ta sissisodankdynnin omaista pienten iskujen muodossa tapahtuvaa toimin-
taa.

Uudet sodat ja humanitaariset interventiot

Sodankdynnin vallankumouksen ohella toinen 1990-luvun tapahtumasarja,
joka on haastanut kylmén sodan ajan sotakdsitykset liittyy “uusien sotien'®”
muodossa esiin nousseisiin ei-valtiollisiin sotiin. Kylmén sodan ajan vihol-
liskuvat olivat varsin yksiselitteisid, pysyvid ja konkreettisia. Uudet, padasi-
assa valtioiden sisdiset etnis-uskonnolliset sodat eivit muodostaneet jatku-
moa kylmén sodan ajan sodan kuvalle.!! Valtioiden asevoimien toimeenpane-
mat ja niiden véliset “varsinaiset” formalisoitujen sotien rinnalle nousi mo-
nipuolisempi kirjo sodankivij6itd. My0s sodankdynnin kohteet, menetelmét
ja vaikutukset seka niistd raportointi muuttuivat.

¢ Esim.’ Sloan (2002).

10 Kaldor (1999).

1 On huomattava, ettd sisillissotia kiiytiin myds kylmin sodan aikana, mutta pisasiassa “kansainvili-
sen strategisen painopisteen” reuna-alueilla.
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Persianlahdella 1991 kiydyn vallankumouksellisen teknosodan” jalkeen
kansainvilisen jérjestelmén piirissd vallitsi hetken aikaa optimistinen kisitys
kansainvilisen sotilaallisen yhteistyon vaikutuksista maailman kriisipesikkei-
siin. YK:n turvallisuusneuvoston mandaatin valtuuttama linsimaiden sotilaal-
lisiin voimavaroihin perustuva legitiimi koalitiosota ndhtiin mahdollisena va-
kauttajana kylmén sodan jilkeisen ajan epévakaassa kansainvilisessa jarjes-
telméssd. Tdma optimistinen ndkemys vaimeni kuitenkin nopeasti 1990-luvun
puoliviliin mennessd, mm. Somalian ja Jugoslavian kokemusten my&ta.

Ensimmainen kylméan sodan jalkeinen humanitaarinen operaatio toimeen-
pantiin Persianlahden sodan jatko-operaationa Irakissa, kun YK:n turvalli-
suusneuvoston paitdslauselman pohjalta Yhdysvaltojen johtama liittouma
aloitti humanitaarisen avun toimittamisen Pohjois-Irakin Kurdialueella huh-
tikuussa 1991. Samalla my0s estettiin Irakin asevoimien toimenpiteet kurde-
ja vastaan maavoimien ja lentokieltoalueen julistamisen avulla. Operaation
luonne muuttui myéhemmin hétdavun toimittamisesta ja kurdien suojelusta
péadasiassa jalkimmaiseen tehtdvain. Vastaavanlaista suojelutehtévid varten
Yhdysvaltojen toimesta Eteld-Irakiin julistettiin lentokieltoalue elokuussa
1992 shiia-vdhemmiston olojen turvaamiseksi.

Jugoslavian hajoamissotien my6td Euroopan kyky vastuulleen ottamansa
kriisin hallinnassa osoittautui mitéttémaksi. Yhdysvallat pysytteli erossa Ju-
goslavian kriisistd, niin pitkélle kuin se sille oli mahdollista. Tdimé&n mahdol-
listi osaltaan Euroopan pyrkimys johtavaan rooliin kriisin ratkaisussa, Veni-
jén serbeille osoittama tuki ja Naton eripuraisuus seki osittain Yhdysvalto-
jen sisdpolitiikka (presidentinvaalit syksylla 1992) siithen liittyvine viittelyi-
neen uudesta Vietnamista ja mahdollisen sotilaallisen operaation tavoitteis-
ta. Presidentti Clintonin hallinto peri ongelmallisen Jugoslavian tilanteen
vuoden 1993 alussa. Vuonna 1995 ilmaiskujen avulla Bosnian sota saatiin
paitokseen Daytonin sopimuksella. Naton toimeenpanema operaatio “Har-
kittu Voima” perustui sotilaallisesti tarkasteltuna yksinomaan ilmasodan me-
netelmiin. Yhdysvaltojen johtoasema oli merkittava, ja se toteutti reilusti yli
puolet kaikista taistelulennoista operaation aikana. Bosnian sota saatiin ilma-
pommitusten avulla piétdkseen, vaikka poliittinen konflikti alueelle jiikin
kytemaan. Sotilaallisen ratkaisun osalta ilmasota osoitti — lopulta - tehokkuu-
tensa ja kokemukset timén pariviikkoisen ilmasodan osalta vaikuttivat ilma-
aseen merkityksen lisdéintymiseen. Tama kehitys oli alkanut jo Persianlahden
sodassa.

Sotilaallisen voiman kiytt6on liittyva varovaisuus Jugoslaviassa 1990-
luvun alkupuoliskolla ei kuitenkaan merkinnyt, etteikd “’sopivan’ kriisin rat-



25

kaisuun olisi mahdollista 1&hettad sotilaita. Loppuvuodesta 1992 Yhdysval-
lat valmisteli 30 000 sotilaan l1dhettimistd humanitaarisen avun perille toimit-
tamisen varmentamiseen Somaliaan ja YK:n turvallisuusneuvoston padtos-
lauselman jélkeen Yhdysvaltojen asevoimat nousi maihin Mogadishussa ope-
raatiossa, jonka on katsottu merkinneen modernin linsimaisen sodankdynti-
tavan ja sotapééllikéiden hallitseman klaanisodan vilistd yhteenottoa. P4a-
tokseen intervention suorittamisesta presidentti George Bushin hallinnon
loppuvaiheessa vaikutti Somalian saama runsas mediajulkisuus ja odotukset
tehokkaasta sotilasoperaatiosta. Operaatio ei kuitenkaan osoittanut menes-
tystd ja joukot vedettiin padosin pois alueelta. Kokemukset lisdsivit epdsym-
metrisiin uhkiin liittyvdé keskustelua: kuinka on mahdollista sotia rosvojou-
kon toimintatavoin kdyttaytyvii vihollista vastaan? Tamén tyyppinen vihol-
linen ei noudata sodan oikeussdantoja ja kykenee hyodyntdméaan paikallis-
tuntemustaan ja alueen asukkaiden tukea. Somalian kokemukset olivat vai-
kuttamassa samanaikaisesti kdynnissd olevien Jugoslavian hajoamissotien
kulkuun.'

Kansanmurhan estdminen Afrikassa Ruandassa ja myShemmin Burundis-
sa, osoittautui linnen silmissd Somalian kaltaisena vaikeana tehtdvini. Laa-
jamittaisten joukkomurhien estdminen ei ndyttanyt mahdolliselta tilanteessa,
jossa perinteisen sodankdynnin menetelmin ei merkittavié tuloksia pidetty
mahdollisina, ainakaan ilman omia tappioita. Yli miljoonan ihmisen arvioi-
daan kuolleen Ruandan ja Burundin tapahtumissa vuosina 1994-6." Merki-
tykseltdan Keskisen Afrikan tapahtumat konkretisoituivat myéhemmin 1990-
luvulla, kun kansainvilinen yhteiso kdvi debattia humanitaaristen interven-
tioiden oikeutuksesta, etnosentrisyydestd ja perusteluista sithen, milloin hu-
manitaarisen intervention suorittamisen kriteerit tayttyvét.

Naton vuonna 1999 kdynnistiméssd Kosovon sodassa esitettiin kyseen
olevan humanitaarisesta interventiosta, jolla pyrittiin lopettamaan julkisuu-
dessa laajasti raportoitu albaanien kansanmurha. Sodalla pakotettiin myos
Serbia my6ntymadn perusihmisoikeuksien kunnioittamiseen sille kuuluvas-
sa Kosovon maakunnassa.'* Kosovon sodan syttymisen vélittomat vaikutuk-
set serbien toteuttamassa siviilivdeston kohtelussa olivat hyokkdyssotaa kay-

12 »Somalian operaatiosta”, ks. esim. Weiss ja Collins (2000), s. 81-85; Somalian operaatio ”Toivon
palautus” (Operation “Restore Hope™) on esimerkki siitd, kuinka sotilasoperaation “luonne” muuttui
operaation edetessd: humanitaarisen avun perille toimittamisen varmentamisesta voimankaytoksi pai-
kallisten aseistettujen joukkojen kiinniottamiseksi.

B3 Ks. esim. Weiss ja Collins (2000), s. 100-107.

4 Nato (1999).
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vin Naton kannalta kyseenalaiset. Kokemukset Persianlahdelta ja erityisesti
Bosniasta olivat kuitenkin aiemmin osoittaneet ilmasodan olevan kiyttokel-
poinen tydkalu, ainakin niissé tilanteissa, missd hyokkadjin tavoitteet olivat
rajalliset ja vastassa olisi valtiotason toimija. Myds asioihin puuttumatto-
muuden katkerat seuraukset Ruandassa ja myohiisen toiminnan aiheuttama
merkittdvé inhimillinen kérsimys Bosniassa painoivat Kosovon sodan taus-
talla.’s

Humanitaarisilla interventioilla on merkittiva yhteys my6s sodankiynnin
vallankumouksena ymmérretyn uuden korkean teknologian hyddyntimiseen
sodankédynnissi. Tehokkaammat tiedustelu- ja johtamisjirjestelmit sekd tis-
méaseiden osumatarkkuuden ja toimintavarmuuden lisdéntyminen ovat mah-
dollistancet interventioon ryhtymisen siten, ettd riski hyokkééjéin omien tap-
pioiden laajamittaiselle syntymiselle on pieni. Samalla kyetiin entisti pa-
remmin valttimé&in “oheisvahinkojen” syntymistd.'® Ongelmana myds kor-
kean teknologian hyddyntimisessd humanitaarisissa interventioissa on ase-
vaikutuksen kohdentaminen sodassa, jonka osapuolena ei ole valtiotason toi-
mija. My®6s sodan padméairdan — inhimillisen kirsimyksen estdminen ja alu-
een vakauttaminen — pddseminen saattaa jaadi saavuttamatta vaikka sotilas-
operaatio onnistuisikin hyvin. Esimerkiksi Bosnian ja Kosovon tilanteen rau-
hoittuminen ja normalisoituminen vaatii vield vihintiin vuosia, eikd onnis-
tumisesta ole vield varmuutta.

Sota terrorismia vastaan

911 -tapahtumat vuonna 2001 muuttuivat Yhdysvaltojen sisi- ja ulkopolitiik-
kaa ja koko kansainvilisti jérjestelmad monin tavoin. Kansainvilisen politii-
kan 1990-luvun “etsikkoaika” - noin vuosikymmenen pituinen kylménsodan
jilkeinen aika — saavutti padtepisteensd Yhdysvaltojen itérannikon tapahtu-
milla ja niitd seuranneella George W. Bushin julistamalla sodalla terrorismia
vastaan. Tavallaan terrori-iskut toivat jirjestysti 1990-luvulla vallinneeseen
kansainviélisen jérjestelmén méaérittelyn epamaéirdisyyteen. Niin ainakin 14n-
simaiden kokeman uhkakuvan muodossa. Kaikkien keinojen kiyttimiseen

B Tarkemmin Kosovon sodasta yleensi sekd “sodan” ja “intervention” suhteesta ks. esim. DiPrizio
(2002), s. 130-145; Visuri (2000).

' Tosin esimerkiksi Irakin sota vuonna 2003 osoitti sen, ettd toimiakseen tismaasein hydkannyttd liit-
toumaa vastaan Irak pyrki ryhmittdméin sotilaallisesti tirkeitd kohteita siviilikohteisiin.
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valmiit globaalit terroristiorganisaatiot muodostivat 911-tapahtumasarjan
seurauksena selkedsti artikuloitavan ja vaikutuksiltaan vaarallisen uhan, jota
vastaan lahes kaikki valtiot ovat mobilisoineet voimavarojaan. Yhdysvalto-
jen ldhes vilittomasti iskujen jalkeen julistama sota terrorismia vastaan sai
laajan kansainvilisen tuen ja mm. Nato otti kdytt66n ensimmaéisen kerran
historiansa aikana perussopimuksensa viidennen artiklan puolustusvelvoit-
teen!’ ja Yhdysvaltojen ilmatilan valvontaan lahetettiin Eurooppaan sijoitet-
tuja Naton AWACS -valvontakoneita. Viidennen artiklan merkitys on ollut
tosin padasiassa poliittinen. Vaikka varsinainen aseellinen vaikuttaminen on
jadnyt padasiassa Yhdysvaltojen toimenpitein suoritettavaksi, monet valtiot
ilmoittivat valmiutensa materiaaliseen ja muuhun tukeen Yhdysvaltojen rin-
nalla.

Terrorismin vastaiseen sotaan liittyy suoraviivainen késitys terroristiorga-
nisaatioiden luonteesta. Sodan alettua koko valtiotoimijoiden joukko sai
haasteen olla joko terrorismin vastaisen sodan ja siten Yhdysvaltojen puolel-
la tai sitd vastaan. Késitteellisell tasolla terrorismin vastainen sota muodos-
taa erdénlaisen “irtioton” perinteiseen sodan kuvaan verrattuna. Se voidaan
myds ymmaértid viimeisimpani ilmentyména siind kielikuvien jatkumossa,
missi “sotaa” on kéytetty mm. “huumeiden vastaisessa sodassa” tai ”sodas-
sa rikollisuutta vastaan”. On kuitenkin huomioitava, ettd kdsitteena terroris-
min vastainen sota heijastaa perinteisen sodan kuvan muutosta. Sota on siir-
tyméssi sotandyttimoltd yhteiskuntien sisille ja sodankdynnin osapuoleksi
ovat nousseet yhteiskuntien sisdltd piilossa toimivat jérjestot.'® Toinen huo-
mioitava seikka liittyy terrorismin vastaisen sodan kisitteelliseen laajuuteen.
Télld hetkelld terrorismin vastainen sota toimii erdinlaisena ylakéasitteend,
jonka puitteissa suoritetaan operaatioita useilla eri toiminta-alueilla globaa-
listi.?? Kéaytannossa timd tarkoittaa sité, etté terrorismin vastaisen sodan puit-
teissa kdydadn monia pienempii sotia, eri vastustajia vastaan, ja madrittele-
mittdmén aikavilin kuluessa.

17 Nato (2001).

18 Kts. Franzen (2002).

1920.9.2001 pitdméissiéin puheessaan kongressille presidentti George W. Bush toteaa: ”On September
11th, enemies of freedom committed an act of war against our country. ... Our war on terror begins with
Al Qaida, but it does not end there. It will not end until every terrorist group of global reach has been
found, stopped, and defeated.” Weekly Compilation of Presidential Documents (2001), s. 1347-1348.
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Afganistan ja Irak

Terrorismin vastaisen sodan sotilaalliset taistelut Afganistanissa nojautuivat
pitkilti 1990-luvun sotakokemuksiin ja painotti ndin ilmasodan merkitysti.
Kuitenkin uuden uhkan vaarallisuus ja sen suora yhteys kansalliseen turval-
lisuuteen ja kotimaan puolustamiseen, muuallakin kuin Yhdysvalloissa, mer-
kitsi sitd, ettd sodassa Taliban —hallintoa vastaan tappioidensietokyky oli hu-
manitaarisia interventioita merkittivésti korkeampi. Jo sodan alusta alkaen
Afganistanin maaperdlld toimivien sotilaiden — mukaan lukien erikoisjouk-
kojen sotilaat ja turvallisuuspalvelun agentit - merkitys korostui.?’ My®s so-
tilaiden kéyttdma keinovalikoima ja vilineet poikkesivat sodankdynnin val-
lankumouksen ideaalityypistd: paikallisia sotapaillikoitd joukkoineen ostet-
tiin omalle puolelle rahalla.

Aktiivisimman sodankdynnin Afganistanissa jo laannuttua, tammikuussa
2002, Yhdysvaltojen presidentin George W. Bushin kansakunnan tilaa kos-
kevassa puheessa hin lanseerasi kisitteen “pahan akseli”, johon hin nimesi
Irakin, Iranin ja Pohjois-Korean. Puoli vuotta my6hemmin, syyskuussa 2002,
Bushin hallinto julkaisi Yhdysvaltojen kansallisen turvallisuuden strategi-
an.”' Sen tunnetuimmaksi kdsitteeksi on noussut ennalta estidvi isku (pre-
emptive strike). Uhkina uusi strategia késittad epdonnistuneet valtiot, rosvo-
valtiot, kansainvilisen terrorismin seki joukkotuhoaseiden leviimisen. Yh-
dysvaltojen yleisesti “koventunut” turvallisuuteen liittyvé retoriikka ja kiy-
tdnnon toimet - irtautuminen Kioton ilmastosopimuksesta, kansallisen bal-
lististen ohjusten torjuntajirjestelmén kehittdminen, irtautuminen ABM —so-
pimuksesta, kansainvilisen rikostuomioistuimen toimivaltakiista ja Afganis-
tanin sodassa otettujen vankien kohtelu - on otettu ristiriitaisesti vastaan
muualla maailmassa.

Terrorismin vastaisen sodan ensimmaistd vaihetta, hyokkéaystd Taliban -
hallinnon Afganistaniin, voidaan pitd4 terrorismin vastaisen sodan helpoim-
mista sotilaallisista vaiheista. Sodan oikeutuksen osalta Taliban -hallinnon
yhteydet al Qaida -terroristiorganisaatioon olivat ilmiselvit. Lisiksi vastassa
ollut aseellinen voima oli kalustoltaan alivoimainen. Taliban —hallinto ei
myoskédidn kyennyt hallitsemaan asevoimaa koko maan alueella, silli alueel-
lisilla sotapéallikoilld oli suuri merkitys. Juuri vallankdytostd kilpailevat so-

20'Vrt. esim. Yhdysvaltojen presidentin Bill Clintonin lausuntoa ennen Kosovon sotaa, ettei Yhdysvallat
tule 1dhettdmaén maavoimien sotilaita Kosovoon. Pari viikkoa ennen sodan loppua Clinton tosin vakuut-
ti, ettei mitd#n vaihtoehtoa sodan lopettamiseksi suljeta pois.

2 The National Security Strategy of the United States of America (2002).
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tapdillikot ja Taliban —hallinnon kohtaama suuri epdsuosio mahdollistivat
paikallisten aseellisten voimien hyodyntdmisen hyokkadjan tehokkaan ilma-
aseen ja erikoisjoukkojen operaatioiden lisdnd. Sota Afganistania vastaan
osoitti nopeaa menestystd. Asevoiman kdytolld terroristeja tukeva hallinto
kyettiin poistamaan ja maahan valittiin uusi hallitus. Sodan onnistumisen ar-
viointi on kuitenkin syyta tehdd lagjemmasta nidkékulmasta, silld ongelmia-
kin on vield olemassa: terroristien saama kannatuksen lisdys monissa musli-
mimaissa sekd Afganistanin alueellisten sotapaillikdiden edelleen aiheutta-
ma epédvakaus ja turvattomuus. Vilittdmaésti sodan jalkeen nopealta ratkaisul-
ta ndyttéinyt sodan “voittaminen” vain muutaman kuukauden mittaisen ilma-
ja maahy6kkiyksen avulla on jilkeenpdin katsottuna muuttumassa pitkikes-
toiseksi prosessiksi, jossa ei-sotilaallisilla keinoilla on merkittdvin asema.

Taliban —hallinnon kukistuttua keskustelu terrorismin vastaisen sodan
suunnasta 14hti litkkkeelle. Jo vuonna 2001 Yhdysvalloissa pohdittiin Irakin
terroristi-kytkentdjd ja hyokkédystd Saddam Husseinin hallinnon sydksemi-
seksi vallasta. Myds Saddam Husseinin hirmuhallinnon kukistaminen ja Ira-
kin mahdolliset joukkotuhoaseet esitettiin Irakin vastaisen sodan syini. Syk-
sylld 2002 alkoi noin puolen vuoden pituinen kansainvilisen diplomatian
prosessi, joka pddttyi maaliskuussa 2003 Yhdysvaltojen johtaman liittouman
hyokitessd Irakiin ilman YK:n turvallisuusneuvoston paitoslauselmaa. Laa-
jamittaisia joukkojen keskityksid alueelle oli tehty joulukuusta 2002 alkaen.
Hyokkays eteni nopeasti mittavan ilmatoiminnan ja yli sadan tuhannen maa-
voimien sotilaan hydkkéyksend. Alle kuukaudessa sodan alkamisesta Bag-
dad oli vallattu ja hydkkadjan kokema vastarinta oli kidytdnnossd loppunut.
Irakin hallinnon nopea kukistuminen edesauttoi osaltaan Yhdysvaltoja koh-
taan suunnatun kansainvilisen kritiikin nopeahkoa laimenemista. Sotaa voi-
makkaasti vastustaneet Ranska, Saksa ja Veniji pehmensivit ddnenpaino-
jaan “Trakin kysymyksen” muututtua sodasta jélleenrakentamiseen.

My®ds Irakissa maalis-huhtikuussa 2003 kdydyn sodan arvioinnin osalta
on syyté edetd varovaisesti. Irak oli perinteinen valtiotason toimijana, jolla
oli kdytdssddn mekanisoidut, keskusjohtoiset asevoimat. Tosin Irakin asevoi-
mien kunto oli merkittavisti heikentynyt vuoden 1991 sodan ja sitd seuran-
neiden talouspakoteiden, lentokieltoalueiden valvonnan ja niihin liittyneiden
ilmaiskujen vaikutuksesta. Irakin asevoimat ja hallinto kukistettiin hyokkéa-
jan toimesta nopeasti, mutta sodan taustalla vaikuttavien poliittisten tekijoi-
den kokonaisuutta ei ole vield mahdollista hahmottaa tarkasti.?? Paikallisel-

2 Sodan vaikutukset esimerkiksi YK:n ja NATO:n tulevaisuuteen tai Euroopan Unionin turvallisuus- ja
puolustusulottuvuuteen ovat arvioitavissa vasta myShemmin.
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la tasolla Irakin jélleenrakentaminen ja uskottavan sekd toimintakykyisen
paikallisen hallinnon pystyttiminen ovat vield auki. Jatkuvat iskut miehitta-
jdjoukkoja ja siviilikohteita vastaan menetelmin jotka ovat yhdistelma sissi-
sodankdyntid ja terrorismia lisddvat irakilaisten turvattomuuden tunnetta.
Talla saattaa olla negatiivisia vaikutuksia miehittdjijoukkojen mahdollisuu-
teen Irakin jilleenrakentamisprosessin nopeuttamisessa. Lisdksi sodan vai-
kutukset mahdollisena terrori-iskujen lisddjand (mm. Israel, Marokko, Sau-
di-Arabia) ja uusien terroristikandidaattien “rekrytoijana” saattavat osoittau-
tua terrorismin vastaisen sodan kokonaisuuden kannalta hyvinkin ongelmal-
lisiksi.

Terrorismin vastainen sota — uutta ja vanhaa

Sota terrorismia vastaan on “perinteiseen” formaaliin asevoimien kaytt66n
nojaavan sodankdynnin ohessa saamassa 'uusia’ toimintamuotoja. Transna-
tionaaliset terroristiorganisaatiot, jotka toimivat alueellisesti tai jopa koko
kansainvilisen jirjestelmén puitteissa, ovat toimintatavoiltaan sellaisia, ettei
merkittivi osa kylmén sodan aikaisista ja sen jalkeen kehitetyistd asevoi-
mien organisaatioista, toimintamenetelmisté ja ase- ja johtamisjdrjestelmis-
td sovellu toimimaan tehokkaasti niitd vastaan. Miti syvemmalie terrorismin
vastaisessa sodassa padstdin, siirtyen terroristeja suojelevien ja tukevien val-
tioiden tasolta varsinaisten terroristiorganisaatioiden tuhoamiseen, sitd uu-
dempia keinoja ja tavoitteita sodankaynti saa.

Tiedustelun ja valvonnan merkitys on kasvanut merkittivisti terrorismin
vastaisen sodan my&td. Samoin on kidynyt kansainvéliselle tietojen vaihdolle
ja tiedustelutoimijoiden yhteistyolle. Moderni kommunikaatioteknologia on
tissd suhteessa mahdollistava tyokalu, niin valtioiden kuin terroristien késis-
sid. Sahkopostista, kdnnykoisti ja Internetistd on muodostunut maailmanlaa-
juinen kommunikaatioverkko, jonka puitteissa yksittiiset viestit hukkuvat
miljardien muiden joukkoon. Néitd kommunikointimenetelmid hy6dynté-
mdll4 terroristit ovat saaneet mahdollisuuden etidisten solujen viliseen kom-
munikointiin pitkdlti ilman henkil6kohtaisia tapaamisia. Tietoja, suunnitel-
mia ja kdskyji kyetddn antamaan “reaaliajassa” ja kasvottomasti.

Terrorismin vastaisen sodan yksi ongelmallinen piirre on vihollisen luon-
teessa. Koska vastassa on ei-valtiollisia ryhmié, on sodassa toimeenpantavi-
en iskujen kohdistaminen juuri viholliseen vaikeaa. Sota on luonteeltaan pe-
rinteisen sodankiynnin ja sisdisen jarjestyksen ylldpidossa tarvittavan polii-
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sitoimen vilimuoto. My6s sodan onnistumisen raportointi on perinteisti so-
dankdyntid ongelmallisempaa. Perinteisen sodan eteneminen ja onnistumi-
nen on voitu raportoida suhteellisen nopealla tempolla, tosin median vapaus
padstd késiksi tietoon ja vapaa raportointi ovat sodassa aina olleet siadeltys.
Terrorismin vastaisessa sodassa raportoitavaa on entisti vihemmin. Onnis-
tuneet operaatiot esimerkiksi terroristiorganisaatioiden solujen selvittimises-
sé on pidettivi pitkddn salassa, jotta oman tiedustelutoiminnan menetelmis,
tehoa ja tulevia operaatioita ei vaaranneta.

Yhdysvaltojen kansallisessa terrorismin vastaisessa strategiassa vuodelta
2003 mairitelladn terrorismin vastaisen sodan nelji piitavoitetta: terroristien
tuhoaminen, terrorismin tukemisen estiminen, terrorismin levidmiseen myo-
tdvaikuttavien olosuhteiden heikentiminen ja Yhdysvaltojen kansalaisten ja
intressien puolustaminen kotimaassa ja kansainvilisesti.”® Suppeasta taiste-
lukeskeisestd nikokulmasta katsottuna sotaa voidaan pitii onnistuneena,
mikali terroristiorganisaatiot ja niiden militantti jisenkunta kyetdin tuhoa-
maan. On kuitenkin syytd pitdd mielessi, ettei terrorismin vastaista sotaa ole
médritelty ainoastaan terrorismiin turvautuvien jirjestdjen tuhoamisen kaut-
ta. Téssé uudessa sodassa ei siis ole kyseessi ainoastaan asevoiman kiytosta
poliittisten pd&maarien saavuttamiseksi, vaan laajemmasta poliittis-sotilaal-
lisesta prosessista, jonka voidaan arvioida onnistuneen, mikili olemassa ole-
vat terroristiorganisaatiot ja niiden yksittiiset jisenet tunnistetaan, paikanne-
taan ja tuhotaan; onnistutaan estimién terroristijiirjestdille annettava tuki
sekd kyetddn ensin vihentdiméain ja lopulta poistamaan sellaisten tekijoiden
vaikutukset, jotka edesauttavat terroritekoihin halukkaan jisenkunnan vér-
vdytymisen terroristijarjest6ihin.

Edelld mainitut seikat tuovat selkeisti esille kuinka terrorismin vastainen
sota laajentaa perinteisti sota-kisitystd — ainakin késitteellisell4 tasolla. So-
dan kiytidnnon toimeenpano vaikuttaa ratkaisevasti sithen, missd madrin
ndmd télld hetkelld julkilausutut terrorismin vastaisen sodan tavoitteet ja kei-
not tulevat muokkaamaan tulevaisuuden sodankiyntii. Talla hetkelld — kak-
si vuotta terrorismin vastaisen sodan “julistamisesta” — on kiytettavissd kui-
tenkin vasta kohtuullisen pieni kyseisté sotaa koskevaa “empiiristd materiaa-
lia”, joten johtopaitosten tekeminen tissd vaiheessa on vield pitkilti arpape-
lid. Terrorismin vastaisesta sodasta voidaan kuitenkin veti joitakin johto-
pédtoksid. Yksi on ainakin se, ettd till4 hetkelld terrorismin vastainen sota on
osittain haastanut kylmén sodan ajan sotakisitykset. Se, miten 1dhinni Yh-

% National Strategy for Combating Terrorism (2003).
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dysvaltojen toimesta tapahtunut uusi sodan méérittely otetaan muualla vas-
taan ja minkélaisiin uusiin sotiin se johtaa, tulee vaikuttamaan siihen, pala-
taanko ldhiaikoina ldhemmds perinteisempad sotaa, vai muuttuuko kansain-
villisessi jirjestelméssé hyvéksytyt ja jaetut sodan pelisdénnét enemmén ei-
valtiollisia toimijoita kohtaan suoritettavaksi fyysisen vikivallan kaytoksi.
Perinteinen valtioiden asevoimien vilisend kaksinkamppailuna késitetta-
vi sodan kuva pysyy sodankéynnin kovassa ytimessa ainakin niin kauan, kun
terrorismin vastaisen sodan merkittdvimmat taistelut kdydddn Yhdysvaltojen
ja sen liittolaisten seka terrorismia tukevien valtioiden vililld. Tdhén asevoi-
mien kidymin sodan rinnalle on jo kuitenkin noussut uusia toimijoita, joita
vastaan toimeenpantavan sodan tavoitteet ja vilineet poikkeavat perinteisen
sodan vastaavista. Timi sodankdynnin luonteeseen vaikuttava muutostrendi
vaikuttaa sekd asevoimien ja muiden kansallisten viranomaisten vilisen
tyénjaon ettd sodankdynnin vilineiden kehittdmiseen. Esimerkkind mainit-
takoon Yhdysvaltojen uuden kansallisen turvallisuuden ministerion (Depart-
ment of Homeland Security) perustaminen, keskustiedustelupalvelu CIA:n
kayttdmit tiedustelulennokit, joista osa on varustettu maataisteluohjuksin tai
sen puolisotilaallinen erikoisjoukko (Special Operations Group), joka on
muodostettu asevoimien eri puolustushaarojen erikoisjoukkojen sotilaista.*

Témdn pdivin sodasta

Sota on monisidikeinen ilmi6 ja kuten kylmin sodan ajan sota —késityksen
Iyhyt méérittely osoitti, joudutaan sotaa analysoitaessa tekemdén yksinker-
taistuksia ja yleistyksid. Arvioitaessa sitd, mit sota on tdnd péivind tai 1hi-
tulevaisuudessa, tulee huomio kiinnittdé ainakin seuraaviin tekijoihin:

1) Mitkd ovat ne uhkakuvat, joita vastaan valmistaudutaan
kdyméaén sotaa?

2) Mitké ovat sellaisia tavoitteita, joiden saavuttamiseksi
ollaan sotaa valmiita kiiyméén (uhkien lisdksi)?

3) Miten valtiot (ja tulevaisuudessa myds mahdollisesti

2 Myés Suomessa on suojelupoliisin organisaatiota tarkoitus muuttaa tammikuussa 2004 perustettavalla
terrorismin torjuntaan keskittyvilld yksikslld. Osaston perustaminen heijastaa suojelupoliisin toimin-
nan muuttumista kansainvilisten terrorismiin Hittyvien yhteyksien lisddnnyttyé ja sen toiminnallista
lahentymisti kansainvilisiin turvallisuuspalveluihin. Kts. Supoon perustetaan terrorismiyksikkd (2003).
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muut sotaa kdyvit toimijat) madrittelevit sodankdynnin
hyvaksytyt menetelmét?

4) Minkélaisia ovat asevoimien oppi, operaatiomallit, orga-
nisaatio ja koulutus?

5) Miki on sodankdyntiin hyodynnettidvin teknologian taso
eri valtioilla (toimijoilla)?

6) Minkilaiset ovat valtioiden (toimijoiden) kokonaisresurs-
sit sodankdynnin kannalta?

Jotta ylldmainittuihin kysymyksin voidaan antaa edes alustavia vastauksia,
on vilttdimétonti analysoida pidemmén ajan sotaan vaikuttavia kehitystren-
dejd. Sodankdynnin vilineet (ase- ja johtamisjarjestelmit) ja sotaan liittyvit
kisitteelliset rakennelmat (esim. doktriinit ja taktiikka) muuttuvat varsin hi-
taasti — kyse on aina vuosista ja usein yhdestid useampaan vuosikymmeneen.
Téssd kirjoituksessa on nditi kehitystrendejd arvioitu kylmin sodan sota-
kdsityksen ja kylmén sodan jilkeisen ajan kiytdnnon sotakokemusten ja nii-
hin liittyvin teoreettisen keskustelun valossa. Niitd nykypdivin sodan ku-
vaan vaikuttavia tekijoitd — strategisia trendejd - on paikannettu kuusi:

1) Perinteinen néikemys mekanisoitujen tavanomaisten asevoimien vilisistd
ratkaisutaisteluista. Tdma nikemys perustuu Clausewitzin ajoista lihtien
voimistuneeseen tapaan hahmottaa asevoimien vilisti fyysisen vikivallan
kaytt6d.” Tamé kylmén sodan aikana ydinpelotteen rinnalla **voimistunut”
nidkemys toimii vieldkin erd4lla tavalla perustana uusille sotakisityksille.

2) Teknologian kehittymisen johdosta syntynyt” mahdollisuus sodankiynnin
vallankumoukseen (RMA), joka mahdollistaa aiempaa tehokkaamman tavan
kiydi sotaa. Sodankdynnin vallankumous on toiminut 1990-luvulla merkit-
tivimpani lannessd kiytyna sotaan liittyvina diskurssina.?® Sen on katsottu
osittain realisoituneen kdytinnossd mm. Persianlahden sodassa vuonna 1991
ja sen jalkeen kaydyissi ilmasodissa.

3) Epdsymmetrinen sodankdynti, joka ammentaa kiyttovoimansa tini piivi-
na pddasiassa RMA —keskustelusta, toimien sille erdéinlaisena ”vastavoima-

% Tissd yhteydessé ajoittaminen Clausewitzin aikaan perustun Clausewitzin merkittiviiin asemaan so-
taan liittyvan filosofian esittdjéni ja nykyiinkin ilmeisen usein siteerattuna sotateoreetikkona.
% Esim. Gray (2002), s. xiii, 1;
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na”. Viimeisimpédnd “voimistavana” esimerkkind epdsymmetrisesti sodan-
kiynnista ja sen vaikutuksesta sodan kuvaan on néhtdvissd kevéin 2003 Ira-
kin sodan ”padttymisen” jilkeen toimenpannuissa sissi- ja terrori-iskuissa
miehittijdjoukkoja, kansainvilisid avustusjérjestdjd sekd miehittdjien iraki-
laisia yhteistyokumppaneita vastaan.

4) Kansainvilisen jarjestelmén muutoksen johdosta mahdollistuneet “uudet
sodat”, jotka ovat padasiassa muita, kuin valtioiden vélisid, ja joissa sodan-
kidynnin sdinndt ja menetelmit poikkeavat perusteellisesti perinteisesta.

5) Humanitaarisen intervention ympirille rakentunut keskustelu ja sotilas-
operaatiot kylmén sodan jilkeisend aikana.

6) Sota terrorismia vastaan, joka on yksi timén péivén tirkeimmistd sodan-
kdynnin hahmottamiseen vaikuttavista — tai vaikuttamaan pyrkivistd — kiy-
tinnon politiikasta johtuva tekija. Se perustuu padasiassa Yhdysvaltojen hal-
linnon nikemykseen terrorismista uhkana ja keinoista terrorismin aiheutta-
man uhan vihentdmiseen. Silld on ollut merkittdvid poliittisia, sotilaallisia,
taloudellisia ja yhteiskunnallisia vaikutuksia koko kansainvélisen jirjestel-
mén alueella.

Edella luetellut kuusi sodan méérittelyyn vaikuttavaa tekijdd ja prosessia ei-
vit tietenkdin kuvasta tiydellistd kokonaisuutta, joilla on tai on ollut merki-
tysté sithen kuinka sotaa tdnd paivéna hahmotetaan kansainvélisen jirjestel-
min puitteissa. Ne ovat pikemminkin analyyttisid apuvilineitd haettaessa
vastauksia sithen, miti sota tind péivini kisitteellistetddn ja miti sota kiy-
tAinnossd on.

Uhkakuvien ja sodan tavoitteiden nikdkulmasta katsottuna voidaan arvi-
oida merkittivimmin muutoksen kylmén sodan aikaan verrattuna ilmenevin
uhkakuvien ja tavoitteiden entistd laajempana tai hajautuneempana méadrit-
telyni. Kylmén sodan ajan uhkakuvat olivat varsin pysyvid ja niistd ilmeni
maailman jakautuminen kahteen supervaltablokkiin ja niiden viliin jd8viin
intressipiireihin. Tdn4 pdivini toisen valtion asevoimien muodostaman uh-
kakuvan rinnalle ovat nousseet ei-valtiolliset toimijat kuten terroristiorgani-
saatiot, joukkotuhoaseiden levidminen ja epdonnistuneiden valtioiden aihe-
uttama epévakaus.?’ Perinteiset uhkat — toisten valtioiden asevoimat — ovat
edelleen olemassa, mutta niiden rinnalla on nyt laajempi ja epdméérdisempi
uhkien joukko. Uudet sodat, epdsymmetriset sodankdynnin menetelmit ja
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sota terrorismia vastaan ovat niitd strategisia trendeji tai sotaan vaikuttavia
elementteji, jotka ovat olleet muokkaamassa sotaan liittyvii uhkakuvia. So-
dan tavoitteiden osalta myds erddnlaisena vastauksena edelld mainittuihin
elementteihin ilmenevit humanitaaristen interventioiden, sodankdynnin val-
lankumouksen ja terrorismin vastaisen sodan kautta.

Sotaan liittyvét menetelmdt ovat olleet selkeimmin esilli sodankdynnin
vallankumoukseen liittyvin teknologiapohjaisen sodan maiérittelyssi. Pa-
rempien sensorien, tehokkaamman tiedonvilityksen ja tarkempien aseiden
yhteisvaikutus lisdd sodankdynnin tehokkuutta, ainakin jos teknisesti kehit-
tyneilld vilineilld toimitaan massamaisesti kiytettivid kenttdarmeijoita tai
valtioiden infrastruktuuria vastaan. Myds mahdollisuudet puuttua sotilaalli-
sesti kaukaisiin tapahtumiin nopeahkolla aikataululla ovat lisddntyneet tek-
nologian kehittymisen johdosta. T#ll4 on suora yhteys 1990-luvulla lisdéin-
tyneisiin humanitaarisiin interventioihin, joiden perustana on ollut laajempi
halu vaikuttaa sotilaallisin keinoin valtioiden “sisdisiin asioihin”. Toinen so-
dan menetelmiin liittyvd muutos nikyy terrorismin vastaisessa sodassa. Se
on tosin vield hyvin alkuvaiheissa ja on paremminkin tini pdivina vield
erdédnlainen visiomainen muotoilu siitd, mitd sota tulevaisuudessa tulee ole-
maan. Terrorismin vastainen sota osaltaan siirtdd valtio-ndkékulman rinnal-
le transnationaaliset toimijat.

Asevoimien opin, operaatiomallien, organisaation ja koulutuksen kannal-
ta ovat toistaiseksi vaikuttaneet toisaalta kylman sodan perintoni kiytossi
olleet asevoimat ja niiden modernisointitarve seké toisaalta sodankiynnin
vallankumouksena ymmarretyn prosessin hyddyntdminen asevoimien trans-
formaatioprosessissa. Asevoimille osoitetut uudet tehtiivit - humanitaariset
interventiot, muut operaatiot kuin sota ja rauhanoperaatiot — kuvastavat toi-
saalta teknologian mahdollistamia uudentyyppisid operaatioita ja toisaalta
kylmin sodan jilkeisen ajan tarvetta suunnata asevoimien kiyttod uudelleen,
vastaamaan paremmin strategisia realiteetteja. Kdytdnnon tasolla asevoimien
muutoksen tavoitteena ovat olleet pienemmiit, liikkkuvammat, joustavammat,
paremmin koulutetut ja tehokkaamman (teknisemmiéin) aseistuksen omaavat
joukot. Nykypédivan asevoimille asetettaviin tehtiviin, organisaatioihin ja toi-
mintatapoihin ovat vaikuttaneet humanitaarisiin interventioihin ja sodan-

*"Ks. esim. 4 Secure Europe In a Better World (2003), jossa EU:n ulkopoliittinen edustaja Javier Sola-
na esittdd joulukuussa 2003 hyvaksyttiviksi aiotun Euroopan Turvallisuusstrategian “perustan”. Sola-
nan paperissa “uusina uhkina” mainitaan kansainvilinen terrorismi, joukkotuhoaseet seki epdonnistu-
neet valtiot ja jirjestdytynyt rikollisuus; The National Security Strategy of the United States of America
(2002).
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kdynnin vallankumoukseen liittyvét tekijit. Terrorismin vastaisen sodan vai-
kutukset alkanevat ndkyi seuraavien vuosien kuluessa. Kylmin sodan perin-
tond jadneiden kasitysten ja materiaalin vaikutukset alkavat vihitellen heike-
ta.

Arvioitaessa sodan luonnetta ja sodan késittdmisen perusteita tietylla ai-
kajaksolla, vallitseva teknologian taso ja valtioiden (toimijoiden) kiytossd
olevat resurssit madrattavit pitkilti sodankdynnin mahdollisuuksien rajat.
Teknologian taso tai resurssien jakautuminen valtioiden vililld ei kuitenkaan
suoraan mairid sodankdynnin luonnetta kaikkien kansainvilisen jirjestel-
méin toimijoiden piirissd. Resurssien ja teknologian hyddyntdmisen muodot
(minkélaisia ase- ja johtamisjarjestelmid kehitetddn) ja aste (kuinka paljon
resursseja kaytetddn sodankdynnin valmistelemiseen) ovat riippuvaisia so-
taan liittyvien kisitteellisten rakennelmien luonteesta. On syytd huomata,
ettei teknologian kehittymisestd johtuva ase- ja johtamisjirjestelmien moder-
nisointi valttimittid johda ylivoimaiseen asemaan sodassa: sodankdynnin
teknologisia innovaatioita vastaan voidaan vastata myds sodankiyntimene-
telmien innovaatiolla. Epdsymmetrinen sodank&ynti on tdstd osoituksena,
eikd ole syytd olettaa kaikkien sodankdynnin osapuolten pyrkivén teknolo-
giavetoiseen sodankdynnin késittdmiseen. Teknologian kehittymiselld tai re-
surssien jakautumisen muutoksilla on kuitenkin vaikutuksia sithen mitkd
operaatiot ovat ylipa4tinsd mahdollisia ja titen ne saattavat toimia katalyy-
tin omaisesti sotaan liittyvien kasitysten muutoksessa.

Koska teknologia ja resurssit muodostavat mahdollisuuksien rajat sodan-
kdynnille, on kaikilla kuudella aiemmin esitetylld strategisella trendilld oma
yhteytensd niihin. Erityisesti ldnsimaissa esille noussut ajatus sodankdynnin
vallankumouksesta on pyrkinyt visioimaan tulevaisuuden sotaa teknologian
kehittymisestd johtuvana kokonaisuutena. Uhkakuvan tdhdn RMA -visioon
ovat muodostaneet padasiassa epdsymmetrisen sodankdynnin menetelmét,
viimeisimpana terrorismin ja sissisodankdynnin “ldhentyminen” terrorismin
vastaisen sodan puitteissa.

Lopuksi

Kylmin sodan aikana sotaan liittyvét késitykset olivat varsin yhtendisid koko
kansainvilisen jarjestelmén puitteissa. Néin erityisesti uhkakuvan muodos-
sa. Tavanomainen laajamittainen mekanisoitujen asevoimien hyokkéys oli se
maidrittiva tekiji, jonka puitteissa eri valtiot pyrkivét niille kiytdsséd olevien
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keinojen puitteissa uhkakuvaa vastaavaan toimintaan. Namé uhkakuviin liit-
tyvit sodankdynnin vastakeinot perustuivat padasiassa laajamittaisten ase-
voimien vastahydkkayksiin, alueelliseen puolustusratkaisuun tai pitkitettyyn
sissisodankéyntiin, alueesta ja valtiosta riippuen. Erityisesti sodat Vietnamis-
sa ja Afganistanissa — kuten my0s esimerkiksi Algeriassa — osoittivat kuiten-
kin jo kylmén sodan aikana, ettei sodan “voittaminen” ollut suoraan kytkok-
sissd valtion arvioituun sotilaalliseen voimaan. Epasymmetriset menetelmit
osoittivat menestysti sotilaallisesti voimakkaiden valtioiden massaan ja tek-
nologiaan nojaavia sodankdyntimenetelmii vastaan. Ylldmainitut esimerkit
osoittavat, etteivit sodankdyntiin liittyvat kisitykset olleet tiysin yhtendisié
kylmén sodan aikana.

Kylmin sodan paattyminen johti itsessdin monien kansallisten asevoi-
mien tehtdvien ja resurssien uudelleenmédrittelyyn. Padsdantond — lansi-
maissa — oli pienemmit asevoimat pienemmin taloudellisin panostuksin.
Organisaatioiden miesmadran pudottaminen johti puolestaan pyrkimykseen
asevoimien tehokkuuden lisddmiseen hyddyntdmalla uutta informaatio- ja
kuljetusteknologiaa joukkojen liikkuvuuden, johdettavuuden, joustavuuden
ja tulivoiman lisd&miseksi. Koko kylmén sodan jilkeistd aikaa on leimannut
useissa eri maissa toimeenpantu asevoimien transformaatioprosessi.

Kylmén sodan pédttyminen nosti esiin myds keskustelun uuden — muo-
toutumassa olevan — kansainvélisen jérjestelman ominaisuuksista ja toimin-
talogiikasta. Myos sodan osalta vanhat kylmin sodan ajan kisitykset joutui-
vat kyseenalaistetuiksi. Nousi esiin tarve hahmottaa siti, minkilaiseksi
muokkautuu kylmén sodan jélkeisen ajan sota. Teknologian kehittyminen ja
uusien sotiin liittyvat humanitaariset interventiot mairittivét erityisesti 14n-
simaissa kylmén sodan jilkeistd sodan olemusta. Oman kansallisen alueen
puolustamisesta siirryttiin pienempimittakaavaisiin sotilasoperaatioihin, joil-
la ei ollut vilitontd yhteyttd “oman” alueellisen koskemattomuuden turvaa-
miseen. “Humanitaarisen sodankdynnin” ohessa yleisen kansainvilisen va-
kauden, hyvinvoinnin ja demokratian levidminen mééritettiin yhi useammin
ulkopolitiikan tehtdvikenttdsn. Uhkakuvat muokkautuivat laajamittaisesta
hyokkiyksestd epdsymmetrisiin sodankaynnin menetelmiin — siséltien terro-
rismin — tosin vasta 911-tapahtumasarja konkretisoi uuden sodankéyntiin
liittyvan muutoksen lansimaiden uhka-arvioissa.

Terrorismin vastaisesta sodasta on pyritty rakentamaan osaltaan kylman
sodan ajan kaltaista koko kansainvilisti jirjestelmiid kokoavaa kuvaa sodas-
ta. Yhdysvaltojen rooli terrorismin vastaisen sodan ohjaamisessa ja miérit-
telyssé on ollut merkittdvin, mutta kuten erityisesti Irakin sota (vuonna 2003)
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ja sen jélkitilanne ovat osoittaneet, USA ei yksin kykene méarittdmaén siti,
mista terrorismin vastaisessa sodassa on kysymys tai kuinka terrorismia vas-
taan tulee toimia. Téll4 hetkelld terrorismin vastaisen sodan puitteissa on
meneillddn erdénlainen kamppailu kyseisen sodan luonteesta ja menetelmis-
td.

Se, mitd sota tdnd pdivani on, on muokkautunut monen kansainvilisen
jérjestelman puitteissa vaikuttaneen ja vaikuttavan kehitysprosessin tulokse-
na. Perustan ovat muodostaneet kylmén sodan ajan asevoimat ja késitykset
sodasta. Naiistd ovat 1990-luvulla ja nyt 2000-luvulla muodostuneet — erdil-
14 tavalla kasvaneet ulos” — nykypéivin sotaan liittyvit kasitykset. Nami
kylmén sodan jélkeisen ajan sotaan liittyvit kehitystrendit, joita tissi kirjoi-
tuksessa on paikannettu kuusi, ovat vaikutustensa osalta aiheuttaneet ristive-
toa sotaan liittyvissd késityksissd. Niistd ei ole muodostunut yhti koko kan-
sainvilisessd jérjestelméssa vaikuttavaa kokonaisuutta, joka antaisi vastauk-
sen kysymyksiin sodan kiyttokelpoisuudesta politiikan vilineend, sodan
luonteesta kylman sodan jalkeiselld ajalla tai kuinka asevoimia tulisi kehit-
td4 tulevaisuuden sotia silmélldpitden. Erdilla tavalla kylmén sodan jéilkeinen
aika on ollut "kamppailua” sodan méérittelystd. Tama maarittelyyn liittyva
kamppailu ei ole ilmennyt pelkédstddn valtiotoimijoiden kasityksind sodasta
— toisin sanoen sotaan liittyvand retoriikkana, vaan siihen ovat kuuluneet
myds kiytdnnon toimet humanitaarisina operaatioina, kriisinhallintana, laa-
jamittaisena sotana sekd viimeisimpana sotana terrorismia vastaan.
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1.3 EUROOPAN UNIONIN PUOLUSTUSULOTTUVUUDEN
KEHITTYMINEN

Heikki Savola
Neuvotteleva virkamies
Puolustusministerid
Puolustuspoliittinen osasto

EU:n turvallisuus- ja puolustuspolitiikan synty

Maastrichtin sopimus, joka astui voimaan marraskuun 1. pdivd 1993, loi
EU:n yhteisen ulko- ja turvallisuuspolitiikan (YUTP). Suomen ja Ruotsin
vuonna 1996 yhdessé tekemésti aloitteesta YUTP:n keskeiseksi sisdlloksi
muotoutui unionin sotilaallisen kriisinhallintakyvyn luominen ns. Petersber-
gin tehtdvid varten, jotka sisillytettiin Amsterdamin sopimuksessa unionin
tehtdviin. Niitd ovat humanitaariset ja pelastustehtévit, rauhanturvaaminen
seki taistelujoukkojen kiytto kriisinhallinnassa, mukaan luettuna rauhanpa-
lauttaminen. Amsterdamin sopimusta tehtdessé ajatuksena oli, ettd Petersber-
gin operaatioiden kiytinnon toteuttamisesta vastaisi Lansi-Euroopan unioni
(Western European Union), joka olisi erdénlainen Euroopan unionin aseelli-
nen késivarsi.

Jo ennen kuin Amsterdamin sopimus astui voimaan 1.5.1999 oli tilanne
jo kuitenkin oleellisesti muuttunut. Unionimaiden turhautuminen kyvytto-
myyteensd puuttua Balkanin konflikteihin ja erityisesti hallitusvaihdos Bri-
tanniassa 1997 sai aikaan sen, etti EU:n sotilaallisen kriisinhallintakyvyn
kehittiminen sai uutta puhtia. Britannia oli pitkd4n suhtautunut penseésti
EU:ssa jo aiemmin esilld olleisiin ajatuksiin kehittdd sille omaa sotilaallista
kapasiteettia. Valtaan tullessaan padministeri Tony Blair kuitenkin oivalsi,
ettd sotilaallisen kriisinhallintakyvyn kehittdminen olisi sellainen alue unio-
nissa, jossa Britannia yhdessa Ranskan kanssa voisi toimia keskeisessé roo-
lissa. Aktiivinen toiminta tilld politiikkalohkolla myds kompensoisi sitd vai-
kutusvaltavajetta, joka Britannialle syntyi sen jattdytymisestd valuuttaunio-
nin ulkopuolelle.

St. Malon huippukokouksessa joulukuussa 1998 Ranskan presidentti Jac-
ques Chirac, padministeri Lionel Jospin sekd Britannian pddministeri Tony
Blair antoivat julistuksen, jossa todettiin oleman vélttam&tonta kehittdd unio-
nille omaa sotilaallista kriisinhallintakapasiteettia, jotta unionin poliittinen
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painoarvo saataisiin paremmin vastaamaan sen taloudellista mahtia. Ajatuk-
sena oli, ettd unionin sotilaallista kriisinhallintakykya kiytettdisiin tilantees-
sa, jossa Nato syystd tai toisesta ei haluaisi ottaa johtovastuuta konfliktin
hoidosta.

Seuraava virstanpylvas oli timin ajatuksen hyviksyttiminen Natossa ja
Yhdysvalloissa. Washington oli koko 1990-luvun vaatinut tasapuolisempaa
taakanjakoa Yhdysvaltojen ja sen eurooppalaisten liittolaisten kesken kriisin-
hallinnassa, joten ajatus unionin kriisinhallintakyvyn kehittimisesti otettiin
varovaisen myonteisesti vastaan Atlantin toisella puolella. Naton 50-vuotis-
huippukokouksessa huhtikuussa 1999 todettiinkin Ranskan ja Britannian esi-
tyksen olevan tervetulleen, mutta tietyilli reunaehdoilla: EU:n sotilaallisen
kriisinhallintakyvyn kehittdminen ei saa heikentii liittokuntaa, unionin ulko-
puolisia eurooppalaisia Nato-maita®® ei saa syrjid ja unionin on kehitettava
sotilaallista kykydin ldheisessd yhteistydssd Naton kanssa.

Naton néin ndytettyd vihred valoa hankkeelle asia siirtyi kahdenvilises-
td Ranska-Britannia —aloitteesta koko unionin padméiréksi. Saksan EU-pu-
heenjohtajuuskauden péattineessd Kolnin Eurooppa-neuvostossa kesikuus-
sa 1999 unionimaiden valtionpdimiehet hyvéksyivit ajatuksen Euroopan
unionin turvallisuus- ja puolustuspolitiikasta (European Security and Defen-
ce Policy, ESDP), jonka avulla unionin yhteisti ulko- ja turvallisuuspolitiik-
kaa pyrittiin vahvistamaan. Unionimaiden valtionpiimiehet totesivat, ettd
koska EU:lla on kaytettdvissddn huomattavat poliittiset ja taloudelliset vili-
neet kriisinhallintaan, on jarjestolld kaikki edellytykset kehitty kriisinhallin-
nassa uskottavaksi toimijaksi myds sotilaallisesti. K6lnissi pditettiin myds,
ettd Lansi-Euroopan unionin (Western European Union, WEU) toiminta so-
tilaallisena jérjestond paittyy vuoden 2000 loppuun mennessi EU:n ottaes-
sa sen tehtévit hoitaakseen.

Suomen EU-puheenjohtajuuskauden aikana vuoden 1999 jilkimmaisella
puoliskolla unionin turvallisuus- ja puolustuspolitiikkaa koskevat paamaarit
konkretisoituivat edelleen. Joulukuussa 1999 unionimaat hyviksyivit uusi-
en poliittis-sotilaallisten rakenteiden perustamisen, joiden avulla unioni var-
mistaa tarvittavan poliittisen ohjauksen ja strategisen johdon toimeenpane-
milleen kriisinhallintaoperaatioille. Brysseliin perustettiin maaliskuussa
2000 viliaikainen poliittisten ja turvallisuusasioiden komitea, viliaikainen
sotilaskomitea ja viliaikainen sotilasesikunta. Nami elimet vakinaistettiin

% Turkki, Norja, Islanti, Tsekin tasavalta, Unkari ja Puola. Kolmen viimeksi mainitun maan saadessa
unionijisenyyden toukokuussa 2004 EU:n ulkopuolisia eurooppalaisia Nato-maita on jiljell4 vain kolme.
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vuoden 2001 aikana. Edelleen sovittiin EU-maiden puolustusministerididen
aseman vahvistamisesta turvallisuus- ja puolustuspolitiikan valmistelussa ja
toimeenpanossa, mikd toteutuu puolustusministereiden osallistumisella
yleisten asioiden ja ulkosuhteiden neuvoston kokouksiin, kun késitellddn
puolustukseen liittyvid kysymyksié.

Poliittisten ja turvallisuusasioiden komitea (Political and Security Com-
mittee, PSC) kisittelee unionin yhteistd ulko- ja turvallisuuspolititkkaa, mu-
kaan lukien turvallisuus- ja puolustuspolitiikkaa. Sotilaallisessa kriisinhallin-
taoperaatiossa komitea huolehtii neuvoston johdolla operaation poliittisesta
valvonnasta ja strategisesta johdosta.

EU:n sotilaskomiteaan (European Union Military Committee, EUMC)
kuuluvat jasenmaiden puolustusvoimien komentajat, joita edustavat pysyvit
sotilasedustajat. Sotilaskomitea antaa poliittisten ja turvallisuusasioiden ko-
mitealle sotilaallisissa kysymyksissi neuvoja ja suosituksia sekéd ohjeistaa
sotilasesikuntaa sotilaallisissa kysymyksissi. Sotilaskomitean puheenjohta-
ja osallistuu neuvoston kokouksiin tehtiessd paatoksid, joilla on merkitysta
puolustuksen alalla. Kenraali Gustav Hagglund valittiin unionin sotilaskomi-
tean ensimmaiseksi puheenjohtajaksi kolmeksi vuodeksi EU-maiden puolus-
tusvoimien komentajien kokouksessa 26.3.2001.

Euroopan unionin sotilasesikunnan (European Union Military Staff,
EUMS) tehtdvini ovat varhaisvaroitus, tilanteen seuranta ja strateginen suun-
nittelu. Esikunta toimii EU:n viranomaisten poliittisessa ohjauksessa ja soti-
laskomitean sotilaallisessa ohjauksessa. Kriisitilanteessa esikunnan tehtiva-
ni on tarjota priorisoituja sotilaallisia strategiavaihtoehtoja unionin poliitti-
sille paatoksentekijoille.

EU:n joukkotavoite — Headline Goal

Toimiakseen tehokkaasti uudet rakenteet vaativat selkedn padmaéirin, johon
unionin kriisinhallintatydsséd tahdéttdisiin. Téllainen konkreettinen tavoite
hyviksyttiinkin Suomen puheenjohtajuuskaudella. Unionimaiden valtion-
padmichet sopivat yhteisestd joukkotavoitteesta (Helsinki Headline Goal),
jonka mukaan unionin tuli vuoteen 2003 mennessd kyetd kokoamaan
50.000-60.000 sotilasta késittdvd kriisinhallintajoukko, joka pystyy toi-
meenpanemaan kaikkia Petersbergin tehtdvid. Témén joukon tueksi tarvitaan
lisiksi meri- ja ilmavoimavahvennukset. Joukon on oltava sotilaallisesti
omavarainen, sitd on pystyttiva yllédpitimadn vahintddn vuoden ajan ja sen
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on oltava operaatioalueella viimeistdsn 60 vuorokaudessa poliittisesta p#i-
toksestd. Helsingin Eurooppa-neuvostossa todettiin liséksi, etti yleisen 60
vuorokauden valmiuden liséksi joukkotavoite pitdd sisilliéin nopean toimin-
nan elementteja (Headline Goal Rapid Response Elements), joiden valmiu-
den pitéd olla huomattavasti korkeampi.

Portugalin EU-puheenjohtajuuskaudella kevailld 2000 kdynnistyi EU:n
sotilaskomitean alaisessa erityistyoryhmissi (Headline Goal Task Force,
HTF) selvitysty® siitd, millaisia joukkoja ja kalustoa Petersbergin tehtivien
mukaisten operaatioiden toteuttaminen kdytdnndssd vaatii. Tyossi kiiytettiin
apuna kolme eri skenaariota, joita analysoimalla paiadyttiin 144:een vaati-
musalueeseen. Konkreettisten vaatimusten selvittyi seuraava askel oli kutsua
unionimaiden ulko- ja puolustusministerit koolle ns. voimavarakonferenssiin
(Capabilities Commitment Conference) marraskuussa 2000, jossa unioni-
maat esittivit viralliset tarjouksensa unionin joukkotavoitteeseen. Jisenmai-
den esittdmisti tarjouksista saatiin koottua noin 100.000 sotilaan, 400 lento-
koneen ja 100 aluksen joukkoluettelo. Tamén liséksi myds EU:n ulkopuoli-
set eurooppalaiset NATO-maat sekd EU:n hakijamaat tarjosivat joukkojaan
Jja kalustoaan unionin kytt6on.

Voimavarakonferenssissa todettiin, ettd méaaréllisesti?® Helsingissi asetet-
tu joukkotavoite oli jo varsin hyvin saavutettu ja merkittivi osa 144:sti vaa-
timusalueesta oli saatu tdytettyd. Puutteita esiintyi kuitenkin erityisesti jouk-
kojen suoritus- ja yhteistoimintakyvyssa sekd strategisessa ilma- ja merikul-
Jetuksessa, johtamis- ja viestijirjestelmissé, strategisessa tiedustelussa, il-
matankkauskoneissa, tisméaseissa ja kuljetushelikoptereissa. Nimi puutteet
rajoittavat merkittivisti EU:n kykya kdynnistdd suuria kriisinhallintaoperaa-
tioita kaukana oman alueensa ulkopuolella.

Belgian EU-puheenjohtajuuskaudella jérjestettiin toinen voimavarakon-
ferenssi (Capabilities Improvement Conference, CIC) marraskuussa 2001.
Tésséd kokouksessa unionimailla oli mahdollisuus tarkentaa ensimmaiisessi

¥ Luvut antavat lilan positiivisen joukkojen todellisesta kiytettivyydesti. EU-maiden puolustusvoimis-
sa palvelee n. 2 miljoonaa sotilasta. On arvioitu, ettd asevoimien rakenteesta johtuen — joka oli luotu
kéyméin suurta konventionaalista sotaa Keski-Euroopassa — tistd vahvuudesta kansainvilisiin operaa-
tioihin ei voida lahettdd kuin 150 000 henked, joista suuri osa on kiinni jo kiiynnissé olevissa YK-, Nato-
tai koalitiovetoisissa operaatioissa. Unionille tarjottu joukkopooli on siis my&s muiden toimijoiden kiy-
tossd. Lisiksi on huomattava, ettd 60 000 sotilaan operaation kdynnissi pitdminen vaatii kiytinnossi
kolminkertaisen mifirin sotilaita: kotimaassa valmistautuminen, operaatiossa toimiminen ja valmiuden
alasajo.
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voimavarakonferenssissa tekemiddn tarjouksia EU:n joukkotavoitteeseen.
Jisenmaat tekivitkin madrillisid ja laadullisia parannuksia tarjouksiinsa,
jonka jélkeen n. 2/3 joukkotavoiteluettelossa esitetyistd tavoitteista oli saatu
tiytettyd. Toisen voimavarakonferenssin jilkeen EU:n kayttdon osoitettu
joukkopooli kasvoi mm. 100.000:sta sotilaasta 120.000:een.

Belgian EU-puheenjohtajuuskauden paittineessd Laekenin Eurooppa-
neuvostossa joulukuussa 2001 EU julistettiin toimintakykyiseksi kriisinhal-
linnassa. EU:lla todettiin olevan rajallinen, tapauskohtainen (case-by-case)
toimintakyky kriisinhallintaoperaatioiden toteuttamisessa. Tayden toiminta-
kyvyn saavuttaminen riippui kriisinhallintakyvyssd vield olevien puutteiden
paikkaamisesta, EU-Nato -suhteiden kehittymisestd sekd EU:n poliittis-so-
tilaallisen padtoksentekokoneiston harjoittamisesta.

Kreikan puheenjohtajuuskaudella toukokuussa 2003 jérjestettiin kolmas
voimavarakonferenssi, jossa jasenmailla oli edelleen mahdollisuus tiydentia
aiemmin tekemidén tarjouksiaan. Tiettyja tarkennuksia tehtiinkin ja maavoi-
mia koskevan joukkopoolin koko nousi n. 140 000 henkilo6n. Keskeisten
puutealueiden lista pysyi kuitenkin pitkalti muuttumattomana.

Suomi oli aktiivisesti mukana kaikissa voimavarakonferensseissa ja tdy-
densi joka kierroksella omaa joukkopooliaan. Suomen péivitetty joukkotar-
jous mahdollistaa laajan poliittisen harkinnan péétettiessd osallistumisesta
eri tyyppisiin ja eri kansainvilisten jirjestdjen toimeenpanemiin operaatioi-
hin:

e yhteispohjoismaisen prikaatin (NORDCAPS) johtamis- ja huoltoky-
kyosia

mekanisoitu jalkavakipataljoona

pioneeripataljoona

kuljetuskomppania

CIMIC-osaston runko (siviili-sotilasyhteistyd)
CIMIC-komppania

suojeluosasto

esikuntaupseereita

sotilastarkkailijoita

miinalaiva miinantorjuntaosaston johto- ja tukialukseksi

Suomen voimassa olevan rauhanturvaamislain mukaan kansainvélisissi rau-
hanturvatehtivissi voi palvella enintdéin 2.000 henked kerrallaan. Tarkoituk-
sena on, ettd EU:lle tarjotusta joukkopoolista voitaisiin 1dhettidd operaatioon
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esim. kerrallaan pataljoona ja mahdollisesti my6s pohjoismaisen prikaatin
johtamis- ja huoltokyvyn luomiseen tarvittava henkildstd tai vaihtoehtoises-
ti muita pienempid yksikoita.

Valtioneuvoston turvallisuus- ja puolustuspoliittinen valiokunta on linjan-
nut, ettd EU-johtoisessa kriisinhallinnassa Suomen joukkoja tulee ensisijai-
sesti kdyttdd osana pohjoismaista monikansallista joukko-osastoa (Nordic
Co-ordinated Arrangement for Military Peace Support, NORDCAPS). Suo-
men, Ruotsin ja myds Norjan tarjoukset EU:n joukkotavoitteeseen tiydenti-
vét toisiaan siten, ettd niistd voidaan muodostaa pohjoismaisia joukkoko-
koonpanoja NORDCAPS:n puitteissa aina prikaatitasolle asti - Tanskahan ei
voi osallistua EU-johtoisiin operaatioihin Maastrichtin sopimuksessa teke-
ménsd puolustusvaraumansa vuoksi. Kyseisiéd joukkoja voidaan my®s kiyt-
tad YK-, NATO- tai ETYJ-johtoisissa operaatioissa. NORDCAPS -jirjeste-
lyssd toteutuu Suomen kansallinen periaate — jota noudattavat myés muut
unionimaat - jonka mukaan samat kriisinhallintaan soveltuvat joukot ilmoi-
tetaan monen eri toimijan kdyttoon.

EU:n voimavarcjen kehittimissuunnitelma

Kolmen voimavarakonferenssin jilkeenkin unionin joukkotavoitteeseen jii
edelleen n. 40 puutealuetta, joista vakaviksi luokiteltuja puutteita on n. 20.
Naéiden puutteiden paikkaamiseen on lihinn4 kaksi keinoa: jisenmaiden uu-
det tarjoukset Euroopan unionille tai puutteiden paikkaaminen muulla ta-
voin. Kolmen voimavarakonferenssin jilkeen unionimaiden mahdollisuudet
oleellisesti paikata puutealueita jo kiytettdvissi olevilla voimavaroilla ovat
vaatimattomat. Témén vuoksi on puutealueiden korjaamiseen pyritty 16yti-
méin muita keinoja. Marraskuussa 2001 yleisten asioiden ja ulkosuhteiden
neuvosto hyviksyi European Capabilities Action Plan-nimisen ohjelman,
joka tdhtasi jaljelld olevien puutealueiden korjaamiseen.

ECAP-tyon keskeisii periaatteita ovat kansallinen lihestymistapa ja va-
paaehtoisuus. Ty6td tehddén puutealueittain muodostettavissa ryhmissé, jois-
sa halukkaat ja kyvykka#t unionimaat pyrkivit korjaamaan tietyn voimava-
rapuutteen. Puutealueesta riippuen tietyn voimavaran kehittimisen aikataulu
tulee vaihtelemaan suuresti. Osassa puutealueista riittdd konseptien ja dokt-
riinien kehittiminen, jotka parantavat unionimaiden keskiniisti yhteistoi-
mintakykyd. Ndiden puutealueiden korjaamisessa voidaan saada aikaan tu-
loksia Iyhyellakin aikataululla (1-3 vuotta). Esimerkkina téllaisesta puutealu-
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eesta on taistelujen aikainen etsinté ja pelastus (Combat Search and Rescue).

Toinen kokonaisuus, johon kuuluu valtaosa jiljella olevista puutealueis-
ta, muodostuu puolustusmateriaaliprojekteista. Materiaalihankinnat ovat
padsaantoisesti keskipitkédn tai pitkédn aikavilin toteutusta vaativia hankkei-
ta, joiden ldpivientiin on varattava aikaa vihintdan vuosikymmenen loppuun
saakka. Hyvd esimerkki suuresta pitkén aikavilin materiaalihankinnasta on
kuuden unionimaan ja Turkin kdynnistima hanke hankkia 180 A 400 M-kul-
jetuskonetta, jolla pyritdan korjaamaan strategisen ilmakuljetuskyvyn ongel-
ma. Airbusin toimittamat koneet tulevat operatiiviseen kayttdén vasta vuosi-
na 2009 2012, ja ylimenokauden ajan unionimaiden on pyrittiva [0ytimaan
hoitamaan strateginen ilmakuljetus muin jarjestelyin, esim. tekemalld Vena-
jan ja/tai Ukrainan kanssa leasing-ratkaisuita niiden koneiden kéytosta.

ECAP-tyon ensimmaéinen vaihe péittyi 1.3.2003, jolloin tydryhmid veti-
vit unionimaat antoivat loppuraporttinsa konkreettisine toimenpidesuosituk-
sineen siitd, kuinka puutealueiden korjaamisessa voidaan edetd. Tdmaén jil-
keen kaynnistyi ECAP-ty6n toinen vaihe, jossa annetut suositukset pyritdin
toteuttamaan. Implementointivaihe on vield kesken, mutta jo nyt on selvii,
ettei tyo kaikin osin etene suunnitellulla tavalla. Erityisesti niissd tydryhmis-
sd, joissa on piaddytty suosittelemaan uusien materiaalihankintaprojektien
kaynnistamistd, ei ole pddsty odotetusti eteenpédin. ECAP-ty6td pyritdén te-
hostamaan Irlannin puheenjohtajuuskaudella laatimalla tiekartta (roadmap),
jossa asetetaan selkedt ajalliset tavoitteet niille 15 ECAP-ty6ryhmdlle, jotka
ovat kdynnissa.

Rahallisia lisdresursseja unionin voimavarapuutteiden paikkaamiseen ei
ole juurikaan luvassa. Unionimaista ainoastaan Ranska ja Britannia ovat pyr-
kineet kohdentamaan enemman rahaa puolustukseen. Ranska on jopa toden-
nut, ettei rahaliiton kasvu- ja vakaussopimus sido sité, jos maa haluaa kas-
vattaa puolustusbudjettiaan. Muut unionimaat pyrkivét kohdentamaan uudel-
leen jo kdytettdvissd olevia puolustusbudjettejaan siten, ettd uudet painotuk-
set hyodyttavit eurooppalaisen kriisinhallintakyvyn kehittymista.

Unionin kriisinhallintakyvyn voimapuutteet ovat pitkalti samoja, mitd
my06s Nato pyrkii kehittdimadn Prahan huippukokouksessa marraskuussa
2002 hyviaksytyn PCC-aloitteen kautta (Prague Capabilities Commitment).
EU ja Nato pyrkivét kehittdméan voimavaroja mahdollisimman koordinoi-
dusti. Tdma on toteutettavissa mm. siten, etta tietyn voimavarapuutteen ke-
hittdmista johtaa sekd unionissa ettd Natossa sama maa. Saksa vastaa strate-
gisen ilmakuljetuskyvyn ja Espanjan ilmatankkauksen kehittdmisestd sekd
EU:ssa ettd Natossa.
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Téssé yhteydessd on huomattava, ettd EU:n ja NATO:n kesken joulukuus-
sa 2002 solmittu ns. Berlin + -sopimus,*® joka mahdollistaa EU:n turvautu-
misen NATO:n voimavaroihin ja resursseihin kriisinhallintaoperaatioita to-
teuttaessaan, koskee ainoastaan sotilasliiton kollektiivisia resursseja eli kiy-
tanndssd AWACS-ilmavalvontakoneita sekd Nato-esikuntia. Eurooppalaisten
maiden on néin ollen pystyttiva itse korjaamaan joukkotavoitteen voimava-
rapuutteet, Natolta jérjestond ei tdhdn tyohon ole tukea luvassa.

Toteutetut EU-operaatiot ja EU:n strategisen ja operatiivisen suunnitte-
lukyvyn tehostaminen

EU on tdhin mennessd kdynnistinyt nelja kriisinhallintaoperaatiota. Bosni-
assa kiynnistettiin tammikuun alussa 2003 siviilikriisinhallintaoperaatio, jo-
hon unionimaat 18hettivit poliiseja. Tdma operaatio on vield kiiynnissi. Uni-
onin ensimmadinen sotilaallinen kriisinhallintaoperaatio (Concordia) alkoi
Makedoniassa maaliskuussa 2003. Kyseessd oli pienen, Natolta unionille
siirtyvin sotilastarkkailijamission jatkaminen. Concordia- operaatiossa tes-
tattiin kiytdnndssd, miten Berlin + -jarjestelyn mukaisesti unioni kiyttisi
Nato-esikuntarakenteita EU-johtoisessa kriisinhallinnassa. Operaatio saatiin
menestyksellisesti pddtokseen joulukuun puolivilissa 2003. EU:n ldsnéiolo
Makedoniassa jatkuu poliisimission muodossa (operaatio Proxima).

Kesilld 2003 unioni toteutti toisen sotilaallisen kriisinhallintaoperaatio
Kongon demokraattisessa tasavallassa. Siind missd Concordia-operaatiossa
tukeuduttiin Naton tukeen, Kongon Artemis-operaatio oli puolestaan autono-
minen EU-missio. Artemis-operaation tavoitteena oli rauhoittaa tilanne Kon-
gon koillisosassa Bunian kaupungissa, jossa kiihtyvit vikivaltaisuudet olivat
Jjohtamassa humanitaariseen katastrofiin. Operaation suunnittelu ja toteutus
tehtiin pikavauhtia, ja unionijoukkojen oikea-aikainen viliintulo pelasti Iu-
kuisia ihmishenkid. Tilanteen rauhoituttua syyskuun alussa saatettiin jilki-
hoito siirtdd YK:n MONUC-operaation tehtdviksi.

% Berliinin Nato-huippukokouksessa 1996 Nato-maiden valtionpaimiehet sopivat, ettd Linsi-Euroopan
unioni WEU voi kiyttdd sotilasliiton voimavaroja ja resursseja toimeenpannessaan kriisinhallintaope-
raatioita. Washingtonin Nato-huippukokouksessa 1999 timi jérjestely siirrettiin koskemaan Natoa ja
Euroopan unionia. Berlin + -jérjestelyyn sisaltyy myos olettama, ettd Naton Euroopan joukkojen vara-
komentaja (Deputy SACEUR) toimii EU-operaation komentajana. DSACEUR on joko brittiliinen tai
saksalainen kenraali.
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Bunia-operaatio antoi monia arvokkaita opetuksia EU:n poliittis-sotilaal-
liselle koneistolle. Operaation toteuttaminen kaukana oman alueen ulkopuo-
lella toi korostetusti esiin strategisen ilmakuljetuskyvyn tirkeyden. Nyt ol-
tiin pitkélti riippuvaisia ukrainalaisilta vuokratusta konekalustosta. Turvatut
Ja reaaliaikaiset viestiyhteydet Pariisissa toimivan operaatioesikunnan ja
EU:n sotilasesikunnan vililld eivdt kaikin osin toimineet moitteettomasti.
Kolmas keskeinen havainto oli strategisen reservin puute, jota unionimailta
el pyynndistd huolimatta saatu.

EU:n kolmas sotilaallinen kriisinhallintaoperaatio tullaan suurella toden-
nékoisyydelld toteuttamaan Bosniassa. Nato-huippukokouksessa Istanbulis-
sa kesdkuussa 2004 Nato-maiden on méiri tehdi virallinen paitds siitd, ettd
Bosnian SFOR-operaatio lakkautetaan. Unioni ottaisi johtovastuun uuden
operaation kdynnistdmisestd. Bosnian EU-operaatio toteutetaan Berlin + -
Jérjestelyn mukaisesti eli siind tullaan hyddyntdméiin Nato-esikuntia ja soti-
lasliiton suunnittelukapasiteettia.

EU-operaatioissa kriittinen tekiji on toimivan komentorakenteen varmis-
taminen. Tdma koskee erityisesti autonomisia EU-operaatioita, jolloin ei voi-
da turvautua Nato-esikuntien kdyttoon (esim. operaatio Artemis). Jisenmaat
ovat voimavarakonferensseissa tarjonneet unionille omia kansallisia esikun-
tiaan operaatioesikunniksi (Operation Headquarters), joukkojen johtoesikun-
niksi (Force Headquarters) ja eri puolustushaarojen esikunniksi (Component
Commands). Esikuntien monikansallistamiseen liittyy vield kuitenkin suuria
kéytinndn ongelmia, joita ratkotaan parhaillaan mm. ECAP-tydskentelyn
kautta.

EU:n strategisen ja operatiivisen suunnittelukyvyn tehostamisesta kaytiin
intensiivisid keskusteluita vuonna 2003 jisenmaiden kesken. Huhtikuussa
2003 Saksa, Ranska, Belgia ja Luxemburg tekivit ehdotuksen pysyvin mo-
nikansallisen eurooppalaisen operaatioesikunnan perustamisesta Tervureniin
Belgiaan palvelemaan autonomisen EU-johtoisen operaation tarpeita (“eu-
rooppalainen SHAPE”). Aloitetta kritisoitiin ankarasti sekd Yhdysvaltain etti
monen unionimaan taholta ja se tuomittiin tarpeettomana voimavarojen kah-
dentamisena, jota unioni oli luvannut vilttdd kriisinhallintakyky4 kehittdes-
sddn. Syksyn 2003 aikana pystyttiin kuitenkin [6ytimiin kompromissiratkai-
su, joka lopulta tyydytti kaikki osapuolia. Joulukuun Eurooppa-neuvostossa
2003 hyviksytty pakettiratkaisu sisiltdd useita elementteji siitd, kuinka EU:n
strategista ja operatiivista suunnittelukykyi oli jatkossa méiiri tehostaa.

Ensinndkin sovittiin siit4, ettd Naton Euroopan joukkojen piimajaan
(Strategic Headquarters of Allied Powers in Europe, SHAPE) luodaan pysy-
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vi EU-solu, joka toimisi runkona sille joukolle, joka vastaisi Berlin + -jér-
jestelyn mukaisten EU-operaation suunnittelusta SHAPE:ssa. Natolle annet-
taisiin vastavuoroisesti mahdollisuus pienen yhteyselimen perustamisesta
EU:mn sotilasesikuntaan. Lisiksi SHAPE:n EU-solu palvelisi Naton Euroopan
joukkojen varakomentajaa DSACEUR:ia timén toimiessa strategisena koor-
dinaattorina.’! Toinen keskeinen osa ratkaisua oli paitds EU:mn sotilasesikun-
taan perustettavasta uudesta siviili-sotilas -solusta. Tété solua hyddynnettdi-
siin erityisesti silloin, kun EU toimeenpanee autonomisen sotilaallisen krii-
sinhallintaoperaatioon, johon sisiltyy merkittdvd madrd siviilikriisinhallin-
nan elementtien kiyttoa.

Headline Goal 2010

Euroopan unionin turvallisuus- ja puolustuspoliittista ulottuvuutta on raken-
nettu nelja vuotta. Osa unionimaista on sitd mieltd, ettd Helsingin joukkota-
voite (Headline Goal) on jo nyt varsin hyvin saavutettu, ja ettd EU:n pitdisi
voimavaratyOssd asettaa itselleen uusia, kunnianhimoisia tavoitteita. Talloin
on viitattu mm. joulukuussa 2003 hyvaksyttyyn EU:n turvallisuusstrategia-
paperiin, jossa hahmotellaan EU:n globaalia roolia. Strategiapaperissa listat-
aan EU:n uhkakuvina mm. terrorismi, joukkotuhoaseet, luhistuneet valtiot ja
jarjestaytynyt rikollisuus.

Terrorismin vastustamisessa strategiapaperi nikee unionin toimintakei-
noina tiivistyvin tiedusteluyhteistyon, poliittisen painostuksen ja tarvittaes-
sa sotilaalliset keinot. Joukkotuhoaseiden leviimisen estdminen vaatii puo-
lestaan tiukkaa vientikontrollia sekd tarvittaessa taloudellisten ja poliittisten
sanktioiden kiyttéd. Luhistuneiden valtioiden tukemisessa ensivaiheen kei-
noina ovat sotilaallinen vakautusoperaatio ja humanitaarinen apu. Sen jal-
keen ovat vuorossa taloudellinen apu ja siviilikriisinhallinnan elementit inf-
rastruktuurin ja paikallishallinnon kehittdmiseksi.

EU:n turvallisuusstrategia on saanut jasenmaissa hyvén vastaanoton
osakseen ja siind esitettyjd uhkakuvamalleja on pidetty oikeansuuntaisina.
Tervetulleena on pidetty myos paperissa esitettyjd ajatuksia siitd, etti EU:n

3t DSACEUR:in strategisen koordinaattorin rooliin kuuluu, ettd hinen tulee tietds, missi Nato- tai EU-
johtoisissa operaatioissa joukot ja resurssit ovat kulloinkin kiinni. EU:n toiveet Naton voimavarojen
hyddyntamisesti eivit ndin ollen tule hénelle yllatyksend, kun Berlin + ~jarjestely aktivoituu, miki an-
taa paremmat mahdollisuudet ennalta kartoittaa Nato-resurssien kiytettivyystilannetta.
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tulee kiyttdd ensisijaisesti laajaa ei-sotilaallista keinovalikoimaansa — talou-
dellisia keinoja ja diplomatiaa - uhkien torjumisessa. Toisaalta dokumentti on
myds selvi kiidenojennus Yhdysvaltain suuntaan, jonka kansallisessa turval-
lisuusstrategiassa syyskuulta 2002 korostuvat pitkilti samat uhkakuvat. Kes-
keinen painotusero asiakirjoissa on kuitenkin se, ettd amerikkalaiset varaa-
vat strategiapaperissaan itselleen oikeuden toimeenpanna tarvittaessa pre-
ventiivisid sotilaallisia iskuja myds ilman YK:n valtuutusta, mikéli uhka Yh-
dysvaltoja vastaan on ilmeinen. Ensimmiinen kiytinndn sovellutus tisti
strategiasta nahtiin Irakissa. EU:n turvallisuusstrategiassa sotilaallisiin voi-
makeinoihin turvautuminen on aina viimeinen mahdollisuus, ja unionin on
tdlldin aina pyrittdva toimimaan YK:n peruskirjan hengessa.

Unionin voimavaraty6n jatkokehityksessd on huomioitava paitsi turvalli-
suusstrategia my6s uudessa perustuslaillisessa sopimuksessa hyviksyttiavit
turvallisuus- ja puolustuspolitiikkaa koskevat aloitteet, nopean toiminnan
kyvyn kehittdminen sekd laadulliset kysymykset.*

Unionimaat ovat korostaneet laadullisten kysymysten merkitysti kriisin-
hallintakyvyn jatkokehittdmisessi, jotta unionille jo luvatut joukot ja kalus-
to saadaan toimimaan saumattomasti yhteen. Yhdessi em. tekijit tulevat oh-
Jaamaan unionin sotilaallisen kriisinhallintakyvyn kehittdmistd ainakin ti-
mén vuosikymmenen loppuun saakka.

EU:n perustuslaillisen sopimuksen turvallisuus- ja puolustuspolitiikkaa
koskevat aloitteet

Hallitustenvilisen konferenssin ty6td valmistellut EU-konventti sai tyénsi
paitokseen heindkuussa 2003. Konventin tyssi nousivat voimakkaasti esiin
tarpeet kehittdd EU:n turvallisuus- ja puolustuspolitiikkaa. Tima néhtiin
valttimittomiksi EU:n ulkoisen ja sisdisen uskottavuuden kannalta. Unio-
nin, johon laajentumisen jélkeen kuuluu 25 maata ja 450 miljoonaa ihmista,
taytyy olla entistd uskottavampi tekija myds sotilaallisessa kriisinhallinnas-
sa. Konventin tekemit artiklachdotukset oli méiri hyviksya hallitustenvili-
sessd konferenssissa Italian puheenjohtajuuskauden lopulla, mutta yhteisym-
mérrystd dénten painotuksesta ministerineuvostossa ei 18ytynyt, mika lopul-
ta kaatoi koko uuden perussopimuksen hyviksymisen joulukuussa 2003.

*2 Keskeiset laadulliset kehittdmiskohteet ovat yhteistoimintakyky (interoperability), joukkojen ldhetti-
minen operaatioalueelle {(deployability) seki kyky yllapitis joukkoja operaatioissa (sustainability)
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Vastoin ennakko-odotuksia EU:n turvallisuus- ja puolustuspolitiikkaa
koskevat uudet aloitteet olisivat lopulta olleet kaikkien unionimaiden hyvék-
syttivissd. Joulukuussa poydélld olleisiin artiklachdotuksiin tuskin tehddin
endid myohemmassd vaiheessa tekeméédn merkittdvid muutoksia, kun halli-
tustenvilinen konferenssi lopulta saadaan menestykselliseen paatokseen.

Turvallisuus- ja puolustuspolitiikkaa koskevat uudet ehdotukset ovat seu-
raavat: Petersbergin tehtdvien tdydennys, solidaarisuusklausuulin hyviksy-
minen, voimavaraviraston perustaminen, rakenneyhteistydn kiaynnistiminen
ja yhteisen puolustuksen artiklan hyvéksyminen.

Petersbergin tehtdvid esitetdin tiydennettdviksi aseidenriisuntaoperaati-
oilla, neuvonnalla ja tuella sotilasasioissa, konfliktinestotehtdvilld, konflik-
tin jélkeisilld vakauttamisoperaatioilla sekd kolmansien maiden tukemisella
terrorismin vastaisessa taistelussa niiden alueella. Petersbergin tehtévien tiy-
dentdminen esitetylld tavalla on néhty perustelluksi kaikissa unionimaissa,
silld uudet tehtivit mahdollistavat aikaisempaa paremmin sotilaallisten in-
strumenttien kdyttdmisen kriisinhallinnassa toiminnan kehitysté vastaavasti.
Tehtaviluettelon taydentdminen merkinnee EU:n kriisinhallintaoperaatioi-
den lukumdarin kasvua jatkossa.

Solidaarisuuslausekkeen hyviksyminen tarkoittaa unionimaan auttamis-
ta terrori-iskun, luonnonkatastrofin tai suuronnettomuuden tapahtuessa. Tél-
16in unionimaiden tulee kéyttdd kaikkia kdytettdvissddn olevia resursseja,
sotilaalliset resurssit mukaan lukien, kohteeksi joutuneen jisenmaan autta-
miseksi, mikili kyseinen maa sité itse pyytdi. Solidaarisuuslausekkeen vai-
kutukset ulottuisivat kdytdnndssé erityisesti sisdasiainministerion hallinnon-
alalle (mm. pelastustoimi, poliisitoimi). Toiminta edellyttdd erittdin nopeata
reagointivalmiutta. Sotilaallisten resurssien kdyttd edellyttiisi rauhanturvaa-
mislain myuttamista, jotta mahdollistettaisiin osallistuminen EU:n toimeen-
panemaan operaatioon ilman YK:n tai ETYJ:n p#itosti tilanteessa, jossa hal-
litus katsoo osallistumiseen olevan edellytyksié.

Voimavaraviraston®* perustaminen (Agency in the field of Defence Capa-
bilities Development, Research, Acquisition and Armaments) on niinikdin
saanut voimakasta tukea osakseen jasenmailta. Suomi on Amsterdamin so-
pimusneuvotteluista lahtien kannattanut puolustusmateriaaliyhteistyon tii-
vistdmistd osana EU:n kriisinhallintakyvyn kehittdmistd. Puolustusmateriaa-

3 BU:n turvallisuus- ja puolustuspolitiikkaa palvelee my6s kaksi muuta virastoa: Pariisissa sijaitseva
EU:n tutkimusinstituutti sekd Torrejonissa Espanjassa sijaitseva EUn satelliittikeskus. Voimavaraviras-
to tulee olemaan niihin jirjestelyihin verrattuna painoarvoltaan aivan toisenlainen toimija.
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liyhteisty6td on EU:n piirissé toteutettu erilaisten maaryhmittymien kesken.
Téllaisia ovat mm. Britannian, Ranskan, Italian, Saksan, Ruotsin ja Espan-
jan vililld solmittu Letter of Intent-jarjestely sekd puolustusmateriaalialan
yhteistyojarjestd OCCAR, johon kuuluvat Saksa, Ranska, Britannia, Italia ja
Belgia seké 1dhitulevaisuudessa myds Espanja. Suomi on mukana 19 maata
kisittdvissd Lansi-Euroopan puolustusmateriaalijarjestossi (WEAG), joka
el merkittavyydeltdin vastaa kahta em. jarjestelyé.

Vaikka virastoasiaa el HVK-prosessissa ole vield lopullisesti hyviksytty-
kéan, kiynnistyivit viraston perustamisvalmistelut jo Italian johdolla syksyl-
18 2003 Thessalonikin Eurooppa-neuvoston kesiakuussa 2003 antaman man-
daatin mukaisesti. [talian johdolla tehty valmisteluty6 eteni siten, ettd mar-
raskuun yleisten asioiden ja ulkosuhteiden neuvostossa sovittiin viraston teh-
tdvistd ja rakenteesta sekd tehtiin periaatepddtds viraston perustamisesta. Tie-
tyt kysymykset, kuten viraston ensimmaiisen ty6ohjelman laatiminen, toi-
minnan rahoitus, henkildston rekrytointi ja palkkaus, suhteet muihin EU-or-
gaaneihin sekd midrétyt hallinnolliset asiat on maard selvittdd kevddn 2004
aikana. Kunnianhimoisena padmaérind on viraston toiminnan kdynnistimi-
nen vield timén vuoden aikana. Avoinna olevia kysymyksid ratkomaan on
perustettu pieni implementointitiimi (Agency Establishment Team), jossa on
mukana myds Suomen edustaja.

Viraston tehtdviksi marraskuun 2003 yleisten asioiden ja ulkosuhteiden
neuvostossa sovittiin jasenvaltioiden sotilaallisia voimavaroja koskevien ta-
voitteiden méaérdllinen ja laadullinen arviointi, eurooppalaisen puolustusma-
teriaalialan yhteistydn edistiminen ja tukeminen, puolustusalan teollisen ja
teknologisen perustan vahvistaminen seki puolustusteknologian alan tutki-
muksen tukeminen ja koordinointi. Virastolle kaavailluista tehtivistd kdy
ilmi, ettd kyseessd ei tule olemaan pelkistdin puolustusmateriaalikysymyk-
siin keskittyvé jirjestely. Virastolla tulee olemaan erittiin merkittivi roolia
unionin sotilaallisen kriisinhallintakyvyn kehittimisessa. Sen johtokunta voi
kokoontua tarvittaessa myds puolustusministerikokoonpanossa, miké koros-
taa myo0s viraston poliittista merkitysta.

Suomen — ja my6s monen muun unionimaan - ndkdkulmasta ongelmalli-
semmat ehdotukset unionin perustuslaillisiksi artikloiksi turvallisuus- ja
puolustuspolitiikan alalla liittyivit rakenneyhteistyohon ja yhteiseen puolus-
tukseen. Rakenneyhteistyon suhteen huolta herdtti aiemmissa artiklachdo-
tuksissa se, ettd niissé pyrittiin aikaansaamaan suljettu jarjestely, johon kaik-
ki halukkaat unionimaat eivit vélttamétta olisi padsseet mukaan. TAméi on-
gelma poistui syksyn neuvottelujen aikana.



54

Rakenneyhteistyd tdhtdd sithen, ettd halukkaat ja kyvykkdit unionimaat
voivat edetd muita pidemmalle sotilaallisten voimavarojen kehittimisessd ja
vaativien Petersbergin tehtivien mukaisten kriisinhallintaoperaatioiden to-
teuttamisessa. [talia esitteli Napolin ulkoministeritapaamisessa marraskuun
lopussa 2003 Tuonnoksen rakenneyhteistyén poytikirjasta, jossa ensimméis-
td kertaa otettiin kantaa niihin kriteereihin, jotka yhteisty6hon mukaan me-
nevien maiden oli madra tayttda. Poytakirjassa todetaan mm., ettd rakenne-
yhteistyohon osallistuvat maat sitoutuvat kehittdméin sotilaallisia voimava-
rojaan ja joukkotarjoustaan unionille sekd — tapauskohtaisesti — osallistu-
maan suuriin eurooppalaisiin puolustusmateriaalihankkeisiin, monikansalli-
siin yhtymiin sekd voimavaraviraston toimintaan. Lisiksi jisenmaiden tulee
kiinnittdd huomiota puolustusmateriaali-investointien tasoon, yhdenmukais-
taa sotilaallisia suoritevaatimuksia, kiinnittdd huomiota laadullisiin kysy-
myksiin ja tehostaa kansallista paitoksentekomenettelyd. Varsin yleisluon-
toisten sitoumusten lisdksi poytékirjassa on yksi konkreettinen tavoite, jolla
tdhdatd4n unionin nopean toiminnan kyvyn luomiseen. Péytakirja toteaa, ettd
unionimaiden tulee joko yksin tai yhdessd muiden kanssa saada luotua tais-
teluosasto-vahvuisia’ joukkokokoonpanoja vuoteen 2007 mennessa. Joukot
on méérd saada operaatioalueelle 5-30 vuorokautta poliittisen padtoksen jél-
keen ja niitd on kyettdva yllapitimiin maksimissaan 120 vuorokautta. Uni-
onin nopean toiminnan joukkoja kéytettdisiin erityisesti YK:n tukemiseen.

Samoin kuin voimavaravirastoajatus on myos ehdotus unionin nopean
toiminnan kyvyn kehittdmisesta siirtynyt pois HVK-raiteelta. Unionimaat
pohtivat parhaillaan puheenjohtajamaa Irlannin johdolla, mitki olisivat lo-
pulliset kriteerit nopean toiminnan kyvyn kehittdmiselle, paljonko taistelu-
osastoja tarvittaisiin madréllisesti ja missd niitd kéytettdisiin maantieteelli-
sesti. Nopean toiminnan kyvyn kehittdminen tulee olemaan tirked osa Head-
line Goal 2010-kokonaisuutta, josta on siis tarkoitus tehdé paitokset vield
Irlannin pj-kauden aikana.

Perustuslakiluonnoksessa ehdotetaan lisdksi, ettd unionimaat hyviksyisi-
vit ajatuksen yhteisen puolustuksen velvoitteen tuomisesta unioniin. Yhtei-
sen puolustuksen ajatus kirjattiin unionisopimukseen ensimmdisen kerran jo
Maastrichtissa. Amsterdamin sopimuksella sanamuotoa tarkistettiin hieman.
Néissd sopimuksissa yhteinen puolustus oli kuitenkin kaukotavoite, johon
tdhdattiin tulevaisuudessa.

 Taisteluosasto-termilli tarkoitetaan joukkokokoonpanoa, joka kisittidisi esim. 1500 sotilasta. Taiste-
Iuosastoja kdytetddn yleisesti kriisinhallintaoperaatioissa. Kosovon Nato-johtoisessa KFOR-operaatios-
sa toimii parhaillaan suomalais-irlantilainen taisteluosasto.
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Nyt poydalla olevassa sopimusluonnoksessa menndéin selvisti Maastrichtin
ja Amsterdamin sopimuksen muotoiluja pitemmille. Kyseessé ei endé ole
kaukotavoite vaan artiklachdotus unionin yhteisestd puolustuksesta astuisi
voimaan heti perussopimuksen ratifioinnin jilkeen, mahdollisesti jo vuosina
2006-2007. Suomi ja muut liittoutumattomat unionimaat ovat todenneet uu-
den yhteisen puolustuksen artiklan kohdalla, etteivit ne voi hyviksyd sellais-
ta yhteisen puolustuksen velvoitetta, jossa avunantovelvoite syntyy automaat-
tisesti hyokkayksen tapahduttua ja riippumatta hydkkayksen kohteena olevan
maan pyynnosti; tillaisena turvatakuut olisivat tiukemmat kuin Natossa.

Marras-joulukuun aikana kdydyissd keskusteluissa puheenjohtajamaa Italia
pyrki huomioimaan liittoutumattomien unionimaiden huolet lisddmalla alku-
perdiseen ehdotukseensa maininnan siité, ettei turvatakuuartikla vaikuta tiet-
tyjen jasenmaiden kansallisten turvallisuuspoliittisten linjojen erityispiirtei-
siin. Tam4& nihtiin Suomessa ja muissa liittoutumattomissa unionimaissa sel-
vini kidenojennuksena, joka periaatteessa mahdollisti artiklan hyvaksymisen.

Ehdotetun turvatakuuartiklan sisélté on seuraava: ”Jos jokin jésenvaltio
joutuu alueeseensa kohdistuvan aseellisen hydkkdyksen kohteeksi, muut ji-
senvaltiot ovat velvoitettuja antamaan sille apua kaikin kdytettdvissdén ole-
vin keinoin Yhdistyneiden Kansakuntien peruskirjan 51 artiklan maardysten
mukaisesti. Tadmé ei vaikuta tiettyjen jisenvaltioiden turvallisuus- ja
puclustuspeolitiikan erityisluonteeseen.”

»Tatd koskevien sitoumusten ja yhteistyon tulee edelleen olla Naton puit-
teissa annettujen sitoumusten mukaisia, ja Nato sdilyy sen jdsenini oleville
valtioille niiden yhteisen puolustuksen perustana ja sen toteuttamispaikkana.”

Artiklan jalkimmdiinen osa tarkoittaa kdytdnndssa sitd, ettd EU:n Nato-
maiden® kollektiivisen puolustuksen velvoite hoidetaan jatkossakin Naton
kautta. Toisin sanoen EU:n turvatakuuartiklassa on kyse ainoastaan jasen-
maiden keskindisen solidaarisuuden vahvistamisesta ilman todellista soti-
laallista uskottavuutta. EU:n puolustussuunnittelussa, joka on rajoittunut Pe-
tersbergin tehtévien toimeenpanemiseen, ei jatkossakaan tulla varautumaan
siithen, miten hyOkkdyksen kohteeksi joutunutta unionimaata autettaisiin so-
tilaallisesti.

8 Nato-maita on 25 unionimaan joukossa 19.
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Suomi ja EU:n turvallisuus- ja puolustuspolitiikka

Suomi on aktiivisesti osallistunut unionin turvallisuus- ja puolustuspolitiikan
kehittdimiseen. Hyvénd osoituksena Suomen panoksen huomioimisesta tis-
sd tyossa on kenraali Gustav Hagglundin valitseminen unionin sotilaskomi-
tean johtoon kevéilld 2001. Sotilaallisesti liittoutumaton unionimaakin pys-
tyy aktiivisella toiminnallaan olemaan uskottava toimija tdlli politiikka-
alueella.

Suomella ei ole kuitenkaan varaa jaada lepddmain laakereillaan, kun uni-
onin turvallisuus- ja puolustuspoliittista yhteistyotd syvennetdin. Keskeisid
uusia jarjestelyitd, joissa jdsenmaiden sitoutuminen jatkotyohon todella mi-
tataan, ovat aktiivinen ja rakentava osallistuminen voimavaraviraston toimin-
taan sekd aito pyrkimys tdyttdd rakenneyhteistyon pdytakirjan kriteerit. Ra-
kenneyhteistydn suhteen Suomi tayttdd jo nyt useimmat pdytikirjassa luetel-
lut kriteerit. Nopean toiminnan kyvyn kehittimisessi Suomella on vield teh-
tavad, mutta tdmékin kehitysty6 on jo aloitettu. Kaiken kaikkiaan Suomella
on hyvit mahdollisuudet olla jatkossakin mukana EU:n sotilaallisen kriisin-
hallintakyvyn kehittdmisessa.
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1.4 EUROOPPALAISEN MATERIAALIYHTEISTYON
KEHITYS

Insindoriprikaatikenraali
Markku Thantola
Pisesikunta
Sotatalousosasto

Usein viitetddn, ettd Euroopan puolustusmateriaaliyhteistyon materiaaliset
ja ndkyvit tulokset ovat kovin vaatimattomia, jota tosiasiaa tdmé lyhyt kat-
saus l&hihistoriaan pyrkii selittdiméédn. Katsaus painotuksineen on omani,
perustuu omiin kokemuksiini ja on siis tdysin subjektiivinen.

Térkein yhteistyon tulos Euroopassa on ollut aito luottamus ja halu yh-
teistoimintaan. Siihen ovat osallistuneet Euroopan NATO- ja EU-maat, yh-
teensd 19 valtiota. Maat ovat myds avoimesti julkaisseet puolustusmateriaa-
lin hankintasuunnitelmansa, kertoneet ja perustellet niitd. Varustaminen ei si-
silld endd suuria salaisuuksia Euroopassa, nyt yhteistyotd estdd endd kunkin
maan kansallinen byrokratia ja kuviteltu oman teollisuuden suojaamisen tar-
ve. Tehty ty6 antaa hyvin pohjan Euroopan puolustusmateriaalialan tuleval-
le, yhid jokapidivdisemmiksi muuttuvalle yhteistydlle. Kehitys alkoi
NATO:ssa, jatkui WEU:ssa ja my6hemmin WEAG:ssa ja se on siirtyméssi
osaksi EU:n toimintaa. Kaikesta pyrkimyksestd huolimatta ovat konkreetti-
set ja ndkyvit tulokset olleet vaatimattomia — Euroopassa vuonna 2001 kai-
kista yli 10 miljoonan euron hankinnoista 74% oli edelleenkin kansallisia.

NATO:ssa yhteistyon painopiste on perinteisesti ollut valvonnan ja yh-
teisten operaatioiden edellyttimissa yhteistoiminnassa ja vain poikkeustapa-
uksissa puolustusmateriaaliyhteistydssé. Tastd syysti yhdessa tehty standar-
disointityd on keskittynyt yhteisistd doktriineista ja toimintatavoista sopimi-
seen. Pyrkimystd yhtenevyyteen — yksittdisten sotilaitten ja jirjestelmien
yhteistoimintaan ei ole todellisuudessa edes pyritty. Vasta NATO:n Prahan
kokous ja sielld syksylld 2002 sovitut maailmanlaajuiseen toimintaan kyke-
nevit nopean toiminnan joukot toivat tullessaan pyrkimyksen ja rakenteet
aitoon materiaaliyhteistyohon. Suomi on osallistunut kohtuullisen aktiivises-
ti PfP-maille avoimeen yhteistyéhon 90-luvun alkupuolelta I&htien.
NATO:ssa Euroopan maat oppivat yhteistyohon, tai ainakin oppivat siitd
avoimesti puhumaan.

NATO:n yhteinen, materiaalin ylldpitoon perustettu NAMSA jéi kiytan-
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ndssd vain erikseen sovittujen asejérjestelmien yllapitéjiksi ja tuolloinkin
usein vain varalle, jota kdytettiin, silloin lain omat jérjestelyt pettivat. Suomi
on osallistunut muutaman jarjestelmén osalta NAMSA:n yhteistyohén 90-1u-
vun loppupuolelta ldhtien.

WEU:ssa, NATO:n eurooppalaisten jdsenten yhteisdssé, haluttiin painot-
taa sekd taloudellisuutta ettd Euroopan puolustusteollisuuden kilpailukykyé.
Niilld perusteilla puolustusmateriaaliyhteisty6td varten muodostui WEU:n
alle yhteistydelimiksi EUROLONGTERM, WEAG, WEAO ja WELG. Yh-
teistyon 1dhtdkohtana oli kansalliselta pohjalta 1dhtevd materiaalille asetetta-
vien sotilaallisten vaatimusten ja niitd johdettujen teknisten vaatimusten har-
monisointi, joka tehtiin WEAG:ssa ja harmonisoidut vaatimukset vahvistet-
tiin ministeritasolla EUROLONGTERM:ssa. Vahvistettujen vaatimusten
pohjalta tapahtuvaan yhteishankintaan tahtaava yhteistyd jatkui WEAG:ssa
toisaalta yhteishankinnan valmisteluna ja toisaalta tarvittavan tutkimustiedon
ja teknologioiden yhdessi kehittdmisend. Itse hankinta tapahtui joko vastuul-
lisen ostajamaan tai erikseen perustetun organisaation toimesta. Tutkimus- ja
teknologiayhteistyd johti myds pyrkimykseen koelaitosten ja koekenttien
kayton yhteisty6hon ja kdyton tehostamiseen. Puolustusmateriaalin ylldpitoa
koordinoimaan perustettiin WELG (Western European Logistics Group).

Euroopan puolueettomat maat, Suomi mukaan lukien, paasivit osallistu-
maan EU:n jisenind eurooppalaiseen puolustusmateriaaliyhteisty6hén viime
vuosikymmenen loppupuolelta alkaen ja saivat tiysjasenyyden marraskuus-
sa 2000. Puolueettomien mukaanotto lopetti kuitenkin WEU:n toiminnan ja
siirsi sen kassakaappiyhteisoksi. Samalla, mitd ilmeisimmin vahingossa,
lopetettiin aktiivinen toiminta seki EUROLONGTERM :ssa ettdi WELG:ssa.
Todellisuudessa paitds halvaannutti myos WEAG:n toiminnan.

Euroopan Unionissa puolustusmateriaaliyhteisty6 alkoi Euroopan yhtei-
sen puolustus- ja turvallisuuspolitiikan — ESDP - luomisessa ja erityisesti
Helsingin kokouksessa Petersbergin tehtdvid varten yhdessd perustettavien
nopean toiminnan joukkojen luomisella. Ty kdynnistyi tarvittavan suoritus-
kyvyn yhteiselld mairittelylld ja etsimalld yhdessd kdyttoon ilmoitettujen
kansallisten joukkojen ja halutun suorituskyvyn vilisid puutteita. Puutteet
pyrittiin ratkaisemaan kansallisesti, mutta osa puutteista on sellaisia, jotka
edellyttdvit my6s yhteisid materiaalihankintoja, liisauksia tai vuokrauksia.
Puhe eurooppalaisessa yhteistydssi siirtyi materiaalista suorituskykyyn ja
kaikkinaisiin keinoihin suorituskykypuutteiden ratkaisemiseksi. Suomi on
ollut operatiiviseen toimintaan pyrkivassa yhteisty0ssé aktiivinen. Materiaa-
liyhteistydssa, jos sitd on ollutkaan, Suomi ei ole ollut mukana.
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NATO- tai EU-laajuisen yhteistydn rinnalle on syntynyt pienempid, kiin-
tedmpadn yhteistydhon pyrkivid ryhmid. Ryhmissd on mukana Euroopan
puolustusmateriaalin todelliset tuottajat, nettovieji Iso-Britannia, Saksa,
Ranska, Espanja, Italia ja Ruotsi. Occar-sopimuksessa on sovittu yhteisesté
materiaalihankintaorganisaatiosta ja hankinnan menettelytavoista. Frame-
work Agreement (Lol) — sopimuksessa kuusi maata on sopinut teollisuuden
yhteistyOsta ja yhteisestd sotilaallisten vaatimusten hallinnasta. NATO:ssa
viisi teollistuneinta maata toimii yhdessé ns. Big Five-ryhmaéna, jossa USA
on luonnollinen jasen.

Euroopan Unionissa komissaari Liikasen kaudella heréttiin huomaamaan
puolustusmateriaalin ja teknologiakehityksen vilinen yhteys. Koko Euroo-
pan teollisen pohjan kehittdmiselle on puolustusmateriaalin kehittiminen
ensiarvoisen tirkedd — tehddédnhén uusien teknologioiden kehitystyostd suu-
ri 0sa juuri puolustusmateriaalia kehitettdessd. Samalla todettiin, ettd suurin
osa puolustusmateriaalin kehittdmisestd tapahtuu ilmailuteollisuudessa, jos-
sa raja siviili- ja sotilastuotteiden vililld on olematon.

Konventtityossd yhdistettiin Euroopan turvallisuus- ja puolustuspolitiik-
kaan puolustusmateriaaliyhteisty6 ja jo aiemmin WEAG:ssa valmisteltu
Puolustusmateriaalivirasto. Viraston toimialaa laajennetaan materiaalista
suorituskykyyn kuitenkin niin, etti painopiste on Euroopan yhteisten jouk-
kojen tarvitsema suorituskyky ja sen edellyttima materiaali. Valmisteltu so-
pimus antaa luonnollisesti edellytykset myds muuhun yhteistyhon. Ajatus
on perustaa verkottunut virasto, joka pienelld vakimasrilld voi hallinnoida
yhteisty6ta, Yhteisty®d toteutetaan olemassa olevissa organisaatioissa ja jar-
jestdissd. Sopimus korostaa suurten puolustusteollisuusmaitten perustamia
OCCAR- ja LOI-yhteenliittymii. Vaikka kaikki Unionin jisenmaat ovat uu-
den viraston kannalla, on viraston perustaminen jadnyt odottamaan sopimus-
ta uudesta perustuslaista.

Puolustusmateriaaliyhteisty6 on siis voimissaan, eurooppalaisia rakentei-
ta on ja edellytykset konkreettiselle yhteistyélle on olemassa.

Miksi euroopassa tarvitaan ja halutaan materiaaliyhteistyotid?

NATO:ssa ja WEU:ssa Euroopan maat olivat oppineet puhumaan avoimesti

yhteistyOstd, mutta vasta nyt sille on 16ytyméssé todellista tarvetta.
Euroopan turvallisuustilanne muuttui huimasti 90-luvulla. Varsovan liiton

havidminen, Vendjén ja Yhdysvaltojen uusi suhde, EAPC ja NATO:n P{P-
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yhteistyd, Euroopan Unionin nopea kehittyminen ja erityisesti Balkanin ta-
pahtumat muuttivat Euroopan.

Nykypéivin Euroopassa ei oman maan puolustaminen enii ole riittivi
oikeutus kansallisille puolustusvoimille ja niiden rahoitukselle. Vaikkapa
hollantilaisen on vaikea endi uskoa ja siten rahoittaa oman maan puolustuk-
seen tarkoitettuja puolustusvoimia, ovathan perinteiset uhkat Englannista tai
Saksasta, Belgiasta puhumattakaan, hdvinneet historiaan. Yhteinen Euroop-
pa on tullut oman maan tilalle. Moni maa on jo pddttanyt, ettd niilli on puo-
lustusvoimat, joka on tarkoitettu vain osallistumaan puolustukseen ulkomail-
la osana joko EU:n tai NATO:n joukkoja. Kotimaassa tehtiviksi on usein
otettu poliisiluonteinen terrorismin vastainen toiminta. Kaikille on selvii
tarve puuttua uhkaaviin kriiseihin jo niiden syntyessd ja ennen niiden mah-
dollista laajenemista. Eurooppalaisille Jugoslavian hajoaminen ja Euroopan
kyvyttémyys vaikuttaa asioihin jitti pysyvin trauman.

Kriiseihin puuttuminen jo niiden syntyessi merkitsee uudenlaista uhka-
kuvaa, uudenlaista doktriinia ja uudenlaista varustusta. Eniten se merkitsee
aitoa yhteistoimintakykyd, ei vain joukkojen vaan jopa yksittdisten sotilaiden
vililld. Jokaisen on tiedettéivd enemmén kuin omilla sensoreilla on havaitta-
vissa. Yhteistoimintakyvyssé ldhestytdédn yhtenevyyden vaatimusta.

Uudet vaatimukset merkitsevit uutta varustusta, joka on jirkevdd hank-
kia, péivittda ja yllapitdd yhdessd. Vain yhdessd ostamalla ja yhdessi yllipi-
tdmélld voidaan materiaalin vaihtokelpoisuus saavuttaa ja yhtendistimalla
koulutus ja ohjeistus voidaan saavuttaa toivottu yhtenevyys. Jo nyt ohjeiste-
taan ja koulutetaan yhdessd, simulaattoreita verkotetaan ja harjoituksiin kiy-
tetddn parhaiten siihen sopivia alueita. Onpa suunnitteilla yhdessa tehtivii
investointeja yhteisesti kdytettdviin joukkoihin vihin osakeyhtityyppisesti.
Esimerkkind on suunnitelma Euroopan ilmakuljetusjoukoista, jota edeltdi jo
nyt toimiva lentokuljetusten taksitilauskeskuksen tapaan toimiva kuljetusten
koordinointikeskus Belgiassa.

Osallistuminen yhteisiin kriisinhallinnan operaatioihin — NATO:ssa
20000 miestd koko maailmassa ja Unionissa 60000 miestd 4000 km padssi
Brysselisti — ja kdynnistyva poliisiyhteisty6 merkitsee varautumista toimin-
taa vaikka ilman olemassa olevaa infrastruktuuria ja edellyttid mittavaa pa-
nostusta turvaamaan huolto ja ylldpito kaukana kotoa. Erityisesti pienten
maitten on voitava hoitaa huoltonsa yhdessi.

Uusi materiaali ja sen ylldpito on kallista puhumattakaan uskottavasta
kéyttdvarmuudesta.

Euroopassa pidetddn [uonnollisena eurooppalaisen puolustusmateriaalin
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maailmanlaajuisen kilpailukyvyn luomista ja sdilyttdmistd. Unionissa sitd
pidetédn yhtend koko teollisen kilpailukyvyn perustoista. Euroopan nykyisil-
13 puolustusbudjeteilla se on yhteinen haaste, kdyttddhan Yhdysvallat viisin-
kertaisesti rahaa puolustusmateriaalia tukevaan tutkimukseen ja tuotekehi-
tykseen (EU 10 ja USA 55 miljardia Euroa). Joskin Bush:n hallinto on pai-
nottanut jirjestelmikehitysti ja demonstraattoreita selvésti tiedettd ja tekno-
logiakehitystd enemmin; tiede- ja teknologiarahoituksen kasvu oli 10% ver-
rattuna jérjestelmékehityksen yli 80% kasvuun. Euroopan haaste on mitta-
va, vaikka kaikki uskomme olevamme t44lla Euroopassa selvésti tehokkaam-
pia kuin he sielld Yhdysvalloissa.

Puolustukseen osoitettavan rahan puute on Euroopassa yhteinen tekija.
Vaikka kokonaisuudessaan Euroopan puolustusbudjetit ovat sailyneet lihes
vakioina, on kasvavia henkilostdmenoja katettu materiaalihankintoja leik-
kaamalla. Ongelma vaan pahenee, siirtyminen palkka-armeijaan merkitsee
myds kilpailua pitevisti viesti, josta ei vanhenevassa Euroopassa selvitd il-
man kilpailukykyisié palkkoja ja palvelussuhteen ehtoja.

Tarve sdéstdd materiaalin ylldpitomenoista on kiistaton, kun vield tieddm-
me, ettd uusi materiaali on entistd kalliimpaa yllapitdd. Oman lisdnsd antaa
yhteinen Eurooppa, jossa puolustuksen suorituskyky tai sen puute tulee aina
nikyville. Jos ja kun oma sotilaallinen huoltovarmuus ei endé ole kansalli-
sen yllapidon peruste, on olemassa kaikki edellytykset yhteiselle eurooppa-
laiselle ylldpidolle. Toivottavasti tuleva Euroopan puolustusmateriaaliviras-
to jatkaa siitd mihin tyd WELG:ssd jii.

Kansainvilistyminen ja Suomi

Eurooppalaiset ongelmat ja haasteet koskevat myos Suomea. Puolustusbud-
jetti ei kasva vaikka menot kasvavat, aito eurooppalainen kriisin hallinta
merkitsee uusia tehtdvid ja uutta varustusta. Maantiede siilyy ja Suomi séi-
lyy Euroopan rajaseutuna. Huoli Euroopan teollisen pohjan kilpailukyvystd
koskee miti suuremmassa médrin myos Suomea. Tulevaisuuden haasteet
merkitsevit tyotd rajun tuottavuuden kasvun hyviksi. Vaikka suomalaiset
puolustavat Suomea, on se ja sithen varautuminen tehtdvi koskaan aiemmin
koettua tehokkaammin. Vahemmall4 on saatava enemman.
Kansainvilistyminen antaa tdhdn apunsa. Kiistatta yhdessd tekeminen
sdastad sekd omaa tyota ettd rahaa. Yhteisty6hon on opeteltava ja opittava.
Rahaa siddstyy mddrittelyssd — yhdessd laaditut vaatimukset poistavat
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omat ylelliset vaatimukset. Omaa ty6té ja joskus jopa aikaa siityy hankinnan
toteutuksessa, vastaanotossa, koulutuksessa ja ohjeistuksessa puhumattakaan
kéyttoperiaatteitten tekemisessd. Rahaa sédstyy ostamalla suurempia sarjoja
sekd koe- ja testausjirjestelyissd. Yhteiset koejirjestelyt ja -tilat sadstivit
rahaa ja viked sekd lisddvat ymmérrystd. Yhdessd suunniteltu yllipito ja sen
edellytykset varalaite- ja varaosapalveluineen sddstidi toimintamenoissa koko
elinjakson ajan. Yhdessi suunnitellut ja toteutetut paivitykset ja kiyttokoke-
muksista kumpuavat kiytt6a turvaavat modifikaatiot ovat se missa sddstetddn.

Saastot syntyvit, jos osapuolilla on siihen aito halu ja puolustusvoimien
vastuuorganisaatioiden yhteisty6 on aitoa ja yltdd koko elinjakson ajaksi.

Rahan ja resurssin sddstd ei ole kaikki. Yhteistyé on myds voimaa. Vii-
meksi uudenvuoden puheessaan Tasavallan presidentti korosti sekd omaa
puolustustamme etté aitoa kansainvilistymistd - mahdollisesta liittoutumi-
sesta huolimatta. Suomen puolustus on aina suomalaisten tehtivi mutta an-
tamalla apua odotamme myds saavamme puolustukseemme apua.

Samaa asiaa on korostettu jo pitkd&in omia puolustusmateriaalihankintoja
ohjeistettaessa. Jo vuosia on korostettu yhteensopivuutta ja viime vuodesta
on korostettu yhteistd materiaalia ja siten yhtenevyytti. Tavoitteena luonnol-
lisesti taloudellisuus hankinnassa ja yllipidossa mutta erityisesti edellytyk-
set osallistumiselle Euroopassa ja avun vastaanotolle silloin kun siti tarvit-
semme. Y leisesti Euroopassa kiytetty puolustusmateriaali on yllipidettivis-
sd, se antaa edellytykset yhteistydlle aina yhteistd rotaatiota mydten ja erityi-
sesti antaa edellytykset avun saannille, vastaanotolle ja vilittémille kiyt-
toonotolle. Yhteinen materiaali antaa avulle joustavuutta, annettava tai saa-
tava apu voi olla rengas tai laakeri tai sitten kokonainen varustettu joukko —
yhteinen materiaali antaa kaikkeen mahdollisuudet.

Meille puolustusvoimien vielle kokoeurooppalainen nikdkulma on uusi.
Olemmehan tottuneet luottamaan vain itseemme ja hankkimaan siti tavaraa
mitd piddimme itsellemme parhaana. Ostamme valmistajilta mutta masritte-
lemme, modifioimme ja integroimme itse. Muiden maiden puolustusvoimiin
olemme olleet puhevileissi, mutta pitkdjénteiseen ja kiinteddin materiaaliyh-
teistyohon on harvemmin néhty tarvetta. Eurooppalainen nikékulma on toi-
nen. Yhteistyd tapahtuu aina puolustushallintojen tasolla valmistajalta kysy-
miitd ja valmistajan haluista tai mielipiteistd piittaamatta.

Eurooppalainen puolustusmateriaaliyhteisty6 on ainutlaatuinen mahdol-
lisuus sdédstdd rahaa ja varmistaa oman puolustuksemme huoltovarmuus.
Mahdollisuus on olemassa, mutta sen kiytto vaatii opettelua, harjoittelua ja
pitkdjanteisyyttd. Yhteisty6 syntyy yhdessi tekemilla.
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1.5 EUROOPAN VASTINE USA:N TEKNOLOGISEEN
YLIVOIMAAN

Majuri

Pasi Pasivirta
Pidesikunta
Sotatalousosasto

USA:ta pidetddn yleisesti maailman johtavana maana teknologisessa kehi-
tyksessd. Tamd yleinen ksitys perustuu muun muassa USA:n teknologiseen
tutkimukseen ja kehittdmiseen (TTK) kohdentamaan rahoitukseen, joka suo-
malaisesta mittakaavasta tarkasteltuna on valtava. USA:n ylivoima teknolo-
giakehityksessd on herdttinyt ldntisessd Euroopassa huolta jo pitkdadn. Asia
tuntuu olevan vaikea erityisesti Euroopan suurille maille kuten Ranskalle ja
Saksalle.* Tésta johtuen Euroopassa on kdynnistetty useita ohjelmia, joiden
tavoitteena on saattaa Eurooppa USA:n kanssa vihintdénkin tasavertaiseksi
teknologiakehittajiksi.

Tissi kirjoituksessa tarkastellaan USA:n ja Euroopan sotilaallisen tekno-
logiakehityksen periaatteita ja suuntauksia sekd arvioidaan Euroopan mah-
dollisuuksia vastata USA:n haasteeseen maailman johtavana teknologiake-
hittdjand. Kirjoituksessa esitetyt ndkemykset perustuvat kirjattuihin 1dhteisiin
sekd kirjoittajan kokemukseen sotilaallisista monikansallisista tuotekehitys-
projekteista.

Teknologisen ylivoiman perusteet

Teknologisen ylivoiman, kuten minkéd tahansa ylivoimatekijin, saavuttami-
nen perustuu kolmeen tukijalkaan. Namé tukijalat ovat:

e halu saavuttaa kyseinen ylivoima
e tutkimukseen ja kehittimiseen kohdennettavat resurssit
e ammattitaitoinen ja motivoitunut henkildsto

% Iso-Britannian sotilaallinen teknologiacsaaminen pohjautuu hyvin pitkille ldheiseen yhteistydhon
USA:n kanssa, joten heidin motivaationsa kilpailuun USA:n kanssa on vihintdénkin kyseenalainen.
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Halu on esitetty luettelossa ensimméisena, silld ilman siti ei kahdella muul-
la tekijalla ole merkitystd. Halu tehdd jotain paremmin kuin joku muu poh-
jautuu luonnollisesti siihen, ettd on tunnistettu, ettd joku osaa jonkin asian
meitd paremmin. Teknologisen kyvyn tunnistaminen sotilaallisissa jirjestel-
missd on huomattavasti vaikeampaa kuin kyvyn tunnistaminen puhtaasti si-
viilitarkoitukseen suunniteluissa jirjestelmissid. TAma viite perustuu siihen,
ettd jirjestelméan todellinen suorituskyky kyetdin mittaamaan luotettavasti
vain, kun jirjestelmii kdytetdsn sen todellisessa kdyttdympiristdssi, eli so-
dassa. Vaikka maailmassa soditaan jatkuvasti, ei yksikdin viimeaikaisista
sodista kuitenkaan anna riittdvia perusteita analysoida teknologisten jérjes-
telmien todellista suorituskykya. Viimeaikaiset sodat ovat olleet luonteeltaan
hyvin pitkille epdsymmetrisi, silld sodan osapuolten jirjestelmien teknolo-
giatasot eivit ole olleet keskenddn vertailukelpoisia. Viimeisin Irakin sota
tosin osoittaa, ettd koko jérjestelméin tehokkuus riippuu sen kaikkien osien
suorituskyvysti. Irakin asevoimien kiyt6ssi ollut, pddosin vanhentunut, tek-
nologia olisi mahdollistanut huomattavasti paremman suorituskyvyn, mikali
joukkojen koulutus olisi ollut asianmukaista.

Kun halu tehd4 jotain on olemassa ja tiedetdan mitd halutaan tehdd, niin
seuraavaksi tulee ratkaista se, milld nékemykselld ja strategialla ylivoima
saavutetaan. Tdma menettely on hyvin pitkélle analoginen perinteisen busi-
ness-maailman kanssa, silld kyse on loppujen lopuksi siitd, milld vieddin
muilta pelureilta bisnestd? Amerikkalaiset ovat perinteisesti hallinneet bis-
neksenteon melko hyvin, mik4 lisdé haasteita Eurooppalaisille pelureille.

Keskeistd halun toteuttamisessa on toteuttamiseen varatut resurssit — ra-
hoitus ja henkildsts. Vaikka Euroopan Unionin puitteissa TTK-toiminnan ra-
hoitusta pyritddn jatkuvasti lisddmaédn, niin USA:n TTK-toimintaan kohden-
tama rahoitus on aivan eri luokkaa. Lintisessd Euroopassa sotilaallisecen
TTK-toimintaan vuosittain kohdennettu rahoitus on vakiintunut noin 26 mil-
jardin US dollarin tasolle.>” USA:ssa vastaava luku on noussut noin 80 mil-
jardin US dollarin tasolle. Suurempi rahoitus mahdollistaa suurempien ris-
kien ottamisen ja tutkimusprojekteja voidaan siten kiiynnistii huomattavasti
kevyemmin perustein kuin Euroopassa.

Ongelmalliseksi tilanteen tekee lisidksi se, ettd Eurooppalaisessa toimin-
taympéristossd ndmd (rahalliset) resurssit ovat yleisesti ottaen poissa muista
puolustusjirjestelméin kehittdmiseen ja ylldpitoon kohdennetuista resursseis-
ta. USA:ssa tilanne on hieman toisenlainen, silli esimerkiksi kansalliseen

*7 Suomen sotilaallisen TTK-toiminnan rahoitus vuonna 2003 oli noin 50 miljoonaa US dollaria.
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turvallisuuteen vedoten Yhdysvaltain presidentti voi esittdd kongressille mer-
kittdvdd, puolustusbudjetin ulkopuolista, lisirahoitusta teknilliseen tutki-
mukseen ja tuotekehitykseen. Yhdysvaltojen kongressi on viime aikoina ol-
lut hyvin suopea tdllaisia esityksid kohtaan, joten USA:n etulydntiasema
R&D rahoituksen suhteen sdilynee horjumattomana. Sotilaalliseen TTK-toi-
mintaan kohdennettu rahoitus on esitetty seuraavalla sivulla taulukossa 1.
Osaavan TTK-henkil3stén tuottaminen on pitkdaikainen ja jatkuvia re-
sursseja vaativa prosessi. Sotilaallisten jarjestelmien kehittdminen edellyttaa
vahvan teoreettisen pohjan lisdksi sotilaallisten jérjestelmien erikoispiirtei-
siin liittyvdi osaamista. T4t4 osaamista voi hankkia vain toimimalla kyseis-
ten jérjestelmien parissa. USA on Eurooppaa edelld myos tilld saralla.
USA:n yliopistolaitos tekee kiintedd yhteistyotd asevoimien kanssa ja siten
asevoimilla on kaytdssddn erittdin korkealuokkaista osaamista. Lintisessd
Euroopassa asevoimien ja yliopistolaitoksen vilinen yhteisty® on poliittisesti
arkaluontoinen asia.

Teollisuuspoliittiset tekijit

Puolustusselonteossa 2001 valtioneuvosto on asettanut puolustusvoimille
velvoitteen kehittdd kotimaista puolustustarviketeollisuutta ja turvata teolli-
suuden toimintaedellytykset kohdentamalla vihintiin puolet materiaalihan-
kintavaroista kotimaiselle teollisuudelle. Vahvan ja kilpailukykyisen kansal-
lisen puolustustarviketeollisuuden katsotaan osaltaan johtavan siihen, ettd
TTK-toimintaan kéytettdvissad olevalla rahoituksella saavutetaan paras mah-
dollinen tulos. Vastaavia velvoitteita on asetettu myods muille Eurooppalaisil-
le asevoimille, kuten esimerkiksi Iso-Britannian asevoimille.?® TAma4 kansal-
lisen teollisuuden toimintakyvyn turvaamisen periaate on hyvin tyypillista
my6s USA:n asevoimien toiminnassa.

Lénsi-Euroopan aseteollisuusryhmittymi (WEAG) pyrkii luomaan Eu-
rooppaan vahvan ja kilpailukykyisen ylikansallisen puolustustarviketeolli-
suuden, joka kykenee aidosti haastamaan amerikkalaiset teollisuusyritykset.
WEAG:n puitteissa kehitetty prosessi ja Euroopan Unionin jisenvaltioiden
omaksuma linja, jonka mukaisesti suuret hankkeet tulisi pddsiddntoisesti to-
teuttaa Euroopassa, luovat edellytyksid eurooppalaisen puolustustarviketeol-
lisuuden kilpailukyvyn kehittdmiselle. WEAG:n politiikan seurauksena eu-

¥ UK MOD Defence White Paper, December 2003, Volume II p. 26
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Expenditare on military equipment and military R&1) in Western
Europe and the USA, 199120024

Flgures are in 178 $i, ot coastent 2000 prices.

Conatey {987 1995 199 907 199% 1999 2000 20401 2002

Military cquipanent AER dollarsy®

France® . . EAI ] 66 64 835 646
Clermany 5% 34 32 0 36 38 38 3% 34
Traly 332 15 27 22 25 x5 32 23 2B
Metherlands 11 a9 it LRGN XY 1.1 T4 10 il
Morewy e G070 a7l a7 08 07 o8 LR
Spain AT B X R & I LER I R
Sweden - . . . . . . .. .
LK 127 8% 4u g G4 b4 9l 88 &7

NATOW BEyrope” 224 181 182 182 1%4 198 203 (LA B
KATOW, Burepe? ., - . 5% 182 a4 287 55 184

USA 067 8§73 800 770 M1 T2e 661 T8I 836
Aifivary R&D (PPP dollars)

France 6.3 4.3 4.3 34 3z %1 31 33
Cermany 8 R T 17 13 L4 13 1.2

baly 07 04 0z 04 B2 0.1 il 4
Wetherlands 1 i [N 41 ol 181 il . .
Morway i1 1 [N 0.1 4l 1 il [N i1
Spain e 03 44 LA i 1.2 1.3 . .
Sweden a7 05 03 Lo il 0.1 1 @3 a4
LK 44 38 17 38 34 3.7 37

Tatat EU 49 LI e HLE 9.8 9.8 4.7 xs .
1571 497 421 416 43% 420 427 47 0 445 Ao
BE] ad 1SA H45 532 515 3.4 518 525 513 v +

*Pgta on military equisment gnd militery research and development (R&E) are oot comparable
becpuse data on militmey RE&ED are converted @t purchasing poawver parity (PPF) razes, white equipment
cata aes convertd ab markes exclisnpes rates,

* France has not provided dats to NATG for 2 breakdown of Tis military expenditurs before BT

“These totals donot include France,

#Phese totals includs France.

Sewvees: Wilary eguipement: NATO data, as provided in appendis 108 in this volume; Militacy R&D:
GECD, Main Sedence and Teclmodogy Dudicarors, ne. 1 (OECE Pablications: Parks, 2002}, and QBCD
data.

Taulukko 1  Sotilaalliseen TTK-toimintaan kohdennettu rahoitus. Lihde: SIPRI
vuosikirja 2002
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rooppalainen aseteollisuus onkin kokenut viime vuosina merkittdvid muu-
toksia. Aseteollisuuden rakenne on muuttunut siten, ettd pienid teollisuusyri-
tyksié on liitetty osaksi suurempia yrityksid. Esimerkkind voidaan mainita
vaikkapa perinteisen ruotsalaisen ajoneuvovalmistajan Hagglunds Vehicle
AB:n liittdminen osaksi Alvis konsernia.

WEAG:n tavoitteiden toteutumista jarruttaa kuitenkin aidon sitoutumisen
puute. Kansallisiin 14htSkohtiin vedoten monet Euroopan maat yllapitavét
paéllekkaisti kilpailevaa teollisuutta. Esimerkiksi ilmailuteollisuuden osalta
Euroopan maiden on ollut mahdotonta pifsta asioista yksimielisyyteen. Eu-
rofighter hankkeella oli periaatteessa hyvit edellytykset olla aito eurooppa-
lainen haaste Yhdysvaltain ilmailuteollisuudelle, mutta toisin kidvi. Koska
Britit ja Ranskalaiset eivdt koskaan saavuttaneet yksimielisyyttd koneen tie-
tyistd ominaisuuksista koneen tuotannon aloittaminen viivastyi useita vuo-
sia. Eurofighter hankkeen budjetit ovat olleet runsaasti pakkasella jo pitkdén
Jja asiaa paremmin tuntevat viittdvét, ettid kone ei vastaa endd nykyiseen uh-
kakuvaan. Eurofighterin vahvistettu tilauskanta on talld hetkelld 620 kappa-
letta (tuotanto suunniteltu vuoteen 2014 saakka). Vertailun vuoksi todetta-
koon, ettd amerikkalainen F-35 Joint Strike Fighter kilpailee Eurofighterin
kanssa samoilla markkinoilla. F-35:n tilauskanta on tilld hetkelld hieman yli
3000 kappaletta.’® Kun huomioidaan liséksi eurooppalaisen teollisuuspolitii-
kan mukainen linjaus, jonka mukaisesti kukin Eurofighterin alkuperdinen
ostaja (Saksa, Iso-Britannia, Espanja ja Italia) saivat itselleen hankittavaan
konemdirdin suhteutetun méidran koneen osien valmistuksesta** miki tar-
koittaa esimerkiksi sitd, etti toistaiseksi jokaisen koneen osat tehddan neljis-
sé eri maassa ja aivan erilaisissa kulttuuriympéristoissd. Taméi ei ainakaan
tule helpottamaan kilpailemista F-35:n kanssa. Vaikeaa tilannetta Euroopas-
sa osoittaa myds se, ettd ranskalaiset ylldpitdvit edelleen omaa sotilaslento-
koneteollisuutta ja ruotsalaiset yrittdvit epitoivoisesti markkinoida oman te-
ollisuutensa lippulaivaa JAS Gripeni4.

Kunnianhimon puutteesta ei WEAG:n jasenmaiden korkeita virkamiehii
kuitenkaan voi syyttdd. Seuraava tavoite on tehdd Airbus A400M koneesta
yhteiseurooppalainen ilma-alus, joka tarjoaa amerikkalaista kilpailijaan pa-
remman suorituskyvyn. Pitkéllisten neuvotteluiden jilkeen A400M:n vahvis-
tettu tilauskanta on tilla hetkelld 183 kpl. Airbusin toivotaan valtaavan C-130

¥ Jane’s All World’s Aircraft 2004
4 Eurofighterin alkuperaisiin kehittdjimaihin tulee kuhunkin oma kokoonpanolinjansa. Nykyaikaisen
Ientokoneen rakentamisen kallein vaihe on kokoonpano.
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Hercules koneiden markkinat. Hercules koneita on valmistettu yli 2000 kap-
paletta, joten kyseessi ovat siis merkittdvit markkinat.

Jirjestelmikehityksen perusteet

Eris teknologiseen kehittdmiseen oleellisesti vaikuttava asia on jirjestelmi-
en vaatimusméirittely. USA:ssa asia on melko “yksinkertaista™ silld asejér-
jestelmédhankkeissa vaatimuksia asettavia asiakkaita on periaatteessa maksi-
missaan neljd maa-, meri- ja ilmavoimat sekd merijalkaviki. WEAG:n puit-
teissa asiakkaita on tapauksesta riippuen jopa kymmenii. Eurooppalaisen
teollisuuden kannalta tdmé on erittdin hankala tilanne, silld yhdenmukaisen
vaatimusméarittelyn 16ytdminen on erittdin vaikeaa. Ilman yhdenmukaista
vaatimusmadrittelyd suurten sarjojen valmistaminen on hankalaa. USA:n
teollisuuden kannalta tilanne on myds siind suhteessa yksinkertaisempaa,
ettd yksittdisten asiakkaiden tilaukset ovat yleensd suuria. Suuret valmistus-
sarjat taas johtavat usein siihen, ettdi USA:n asevoimien asiakkaalle tehty tuo-
te kelpaa sellaisenaan myds eurooppalaiselle asiakkaalle.

Tarvitseeko USA:n teknologiseen ylivoimaan vastata?

Kuten viimeaikaiset sodat ovat osoittaneet, teknologinen ylivoima ei valtti-
mitti ratkaise sodan lopputulosta, vaan jarjestelméin kokonaisuus ratkaisee.
Joissain tapauksissa huipputeknologiasta ei ole mitién hyotyd. Keskeistd
huipputeknologian kéytdssa sotilaallisissa sovelluksissa on se soveltuuko se
kdytettdviksi kyseisessd tilanteessa ja jos soveltuu, niin miten se implemen-
toidaan jarjestelmiin. Mikéli teknologia soveltuu kéyttoon, niin seuraavaksi
tulee arvioida sen mahdollisen k#ytén omille joukoille aiheuttama uhka.
Euroopan pita siis kysya itseltdfin millaisiin konflikteihin eurooppalaisten
joukkojen tulee varautua ja miksi USA:n kanssa pitdisi kilpailla?

Mikili Euroopassa paddytaan ratkaisuun, ettd USA:n kanssa kilpailemi-
nen on vilttimatonta ja lisdksi uskotaan siiben, ettd eurooppalainen aseteol-
lisuus kykenee merkittdvissda méirin valtamaan markkinoita USA:n aseteol-
lisuudelta, niin Euroopan maiden tulee ryhtyé aitoon yhteistydhon. TAma tar-
koittaa sitd, ettd monet maat joutuisivat tinkimdin kansallisista intresseis-
tddn. On kuitenkin vaikeaa ndhda, ettd esimerkiksi Britit tekisivit mitdan,
joka johtaisi brittildisen aseteollisuuden aseman heikkenemiseen. Aidon yh-
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teisen halun 16ytyminen laajentuvassa ja yhdentyvissi Euroopassa tullee
olemaan entistd vaikeampaa. Toisaalta halu saattaa muuttua yhdessi yossi,
joten toiseksi keskeiseksi tekijéksi nousee potentiaali, jonka rakentaminen
on pitkdaikainen suoritus.

Mikdli jokin seikka pakottaisi Euroopan maat liheisempéin TTK -yhteis-
ty6hon, tulisi timén jdlkeen sotilaalliseen TTK-toimintaan kohdentaa mer-
kittdvisti lisdd rahoitusta. Sotilaallisen maanpuolustuksen rahoitus on vihen-
tynyt tasaisesti lintisen Euroopan maissa ja asiantilan muuttumisesta toisen-
laiseksi ei ole viitteitd. Usein kuulee sanottavan, etti Euroopassa ollaan pal-
jon viisaampia kuin USA:ssa, minkd vuoksi me saamme vihemmilli rahoi-
tuksella aikaan paljon enemman. Tést4 ei kuitenkaan ole mitién todisteita ja
viimeaikaiset eurooppalaiset sotateknilliset 1dpimurrot ovat melko vihissa.
Turvallinen perusolettamus onkin, ettd mikali jollain alalla halutaan olla hy-
vid (maailman johtavia pelureita), niin asiaa tulee tutkia ja kehittii jatkuvas-
ti. Eli teknologisen menestymisen perusedellytys on merkittivi investoimi-
nen TTK-toimintaan. Esimerkkind voidaan kdytti4 vaikkapa Nokiaa.

Téama tosiasia pakottaa sotilaallisesta paatoksenteosta vastaavat tahot op-
timoimaan TTK-toimintaan kéytettivit resurssit. Optimointi on poliittisesti
vaikeaa, silld TTK-toiminnan konkreettisia tuloksia joudutaan usein odotta-
maan vuosikausia. Toisaalta TTK-toimintaan tehtivit investoinnit ovat teol-
lisuuden kilpailukyvyn kannalta ratkaisevia. Perustellusti voidaankin sanoa,
ettd USA:n kanssa kilpaileminen sotilasteknologian kehittdmisessi on vero-
rahojen vairinkdyttod. Rahoille saadaan paljon parempaa vastinetta kiytti-
malld ne teknologiakehitysyhteistydhon USA:n kanssa.
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2.1 TEKNOLOGIANEUVOSTO T&K-TOIMINNAN
LINJAAJANA

Insindérieversti
Jouni Taivalkoski
Padesikunta
Sotatalousosasto

Valtioneuvoston puolustuspoliittinen selonteko 2001 edellyttdi, ettd Puolus-
tusvoimat luo ja yllapitdi tietoyhteiskunnan sotatalousjirjestelmén. Selonte-
ossa on kuvattu Puolustusvoimien huolto- ja logistiikkajirjestelmien riippu-
vuuden lisdintymisti yhteiskunnan yleisestd huoltovarmuudesta sekd saman-
aikaisesti tapahtuvaa yhteiskunnan materiaalisen huoltovarmuuden heikke-
nemistd. Samassa yhteydessa on kirjattu selkeitd tavoitteita kotimaisen puo-
lustustarviketeollisuuden toimintaedellytysten turvaamiseksi.
Sotatalousjérjestelma on jirjestelm, jonka avulla ja kautta puolustusvoi-
mat saa kaikissa valmiustiloissa tarvitsemansa puolustusvoimien ulkopuoli-
sen valttimattoman materiaalisen tuen ja palvelun voidakseen ylldpit4a tilan-
teen vaatimaa toimintavalmiutta ja -kyky4. Jarjestelma nivoo yleisen kansal-
lisen perushuoltojérjestelmén, teollisuuden kansallisen ja kansainvalisen val-
miuden ja joukkojen huoltojarjestelmén tietoyhteiskunnan keinoin yhdeksi
saumattomaksi kokonaisuudeksi, joka tukee operatiivisia yksikoiti. Jarjestel-

‘—I§

L] /
k @sainvélisettoimitukset

Kansalliset jarjestelméa
EU ja sen yllapitdmat jarjestelmét

Kuva I Puolustusjdrjestelmd osana yhteiskunnan rakenteita.
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mien elinkaaren suunnasta tarkasteltuna sotatalousjirjestelmai sisiltid kaik-
kiin elinkaaren osiin kiintedsti liittyvid osia alkaen teknisestd tutkimus- ja ke-
hittdmistoiminnasta ja péittyen materiaalin hylkdykseen. Kuvassa 1 on hah-
motettu kaaviona toiminan perusasioita.

Puolustusvoimien tulostavoitteissa vuodelle 2002 oli luoda asetelma, jon-
ka mukaisesti teknisen tutkimuksen ja tuotekehityksen seki teollisen valmi-
uden ja muiden tilausvaltuuksien varojen kdyttd muodostavat loogisen, kaik-
kien osapuolien tiedossa olevan ja hyvit yhteistoimintamahdollisuudet
omaavan prosessin.

Teknologianeuvoston perustaminen

Padesikunnassa 21.5.2002 jérjestetyssa seminaarissa kisiteltiin Puolustus-
voimien tulevaisuuden suorituskykyvaateita ja tarvittavaa sotavarustusta. Ti-
laisuuteen kutsuttu tutkimusyhteiso ja teollisuus esitteliviit omaa osaamis-
taan ja tulevaisuuden nakymidén.

Seminaarissa todettiin Puolustusvoimien tarvitsevan osaavaa ja kilpailu-
kykyisti kotimaista puolustusvilineteollisuutta. On uskottavaa, etti jatkossa
kilpailu kotimarkkinoillakin kiristyy ja teollisuutemme on kyettivi tuotta-
maan yhi parempia tuotteita ja palveluja seké oltava avainaloilla eurooppa-
laisittain kilpailukykyinen. Puolustusteollisuuden kilpailukyky edellyttii
vaativaa ja asiantuntevaa asiakasta Puolustusvoimissa, jonka tarpeisiin on
kehitettivi pitkdjanteisesti tiedeyhteison tuella tuotteita ja palveluja.

Seminaarissa pidettiin térkeénd Puolustusvoimia tukevassa teknisessa tut-
kimuksessa ja Puolustusvoimia palvelevassa teollisuudessa tehtidvin tydn
kohdentaminen Puolustusvoimien pitkén ajan tarpeisiin. Puolustusvoimien
pitkédnajan suorituskykyvaatimusten, tarvittavan sotavarustuksen ja palvelu-
jen aikainen tunnistaminen antaa edellytykset tarvittavien teknologioiden
kehittimiselle ajoissa. Kansallisen tutkimuksen ja teollisuuden kilpailuky-
ky edellyttid ylivertaisen osaamisen tunnistamista, ylldpitoa ja luomista.

Pitkdjinteisen kehittimisen tueksi esitettiin puolustusvoimien teknologia-
neuvoston perustamista. Neuvostossa tutkimus ja teollisuus pidetiéin tietoi-
sena suunnitellusta tutkimuksen, tuotekehityksen ja materiaalihankintojen
muodostamasta loogisesta ketjusta. Tassé tarkoituksessa neuvosto suositte-
lee merkittivid pitkdnajan kehittdmistd tukevia teknologioita, varmentaa tut-
kimus- ja kehitystyon pddmédrit ja arvottaa tutkimuksen seki kotimaassa
ettd ulkomailla. Neuvosto pyrkii suosituksillaan luomaan ja yllipitiméiin
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puolustustutkimuksen ja teollisuuden kilpailukyvyn edellyttimad huippu-
osaamisen edellyttimid teknologioita. Neuvoston toimintaympéristéd on
hahmotettu kuvassa 3.

Neuvosto on tarkoitettu keskustelevaksi ja suosituksia antavaksi riippu-
mattomaksi elimeksi ja sen toimintaa linjattiin esiteltdessa asiaa Padesikun-
nan paillikolle 13.8.2002. Neuvosto kokoontuu kolmesti vuodessa ja se voi
valita keskuudestaan asioita valmistelevan tyGelimen. Neuvosto keskustelee
ja antaa lausuntoja niistd teknologiahankkeista, joita toteutetaan puolustus-
voimien toimintaa kehitettdessd. Valtakunnan tekninen tutkimus- ja teolli-
suusyhteist pidetddn tietoisena teknologianeuvostossa tehtavista tydstd vuo-
sittain jarjestettdvilld Sotatekniikan pdivilla.

Toiminnan kidynnistys

Neuvoston ensimméinen kokous jirjestettiin Pddesikunnassa 8.10.2002. En-
simmaiisessd kokouksessa oli tavoitteena kuvan 2 mukaisesti informoida
teollisuus- ja tutkimusyhteis6d siitd, miten puolustusvoimat ja sen puolustus-
haarat nikevét tulevaisuutensa teknistyvissd informaatioyhteiskunnassa. Tut-
kimuksen ja teollisuuden suunnasta hahmotettiin niitd teknisid mahdolli-
suuksia ja kansallisia vahvuuksia, joita kotimaisella osaamisella on tarjotta-
vana tulevaisuutta rakennettaessa.

<" MISSA  OLLAANS"MITA HALUTAAR®
© HYVIA?
W—«awmzw
#“TAVOITTEEL

7 YHIEISELLE
{  TYOLLE

Kuva 2 Teknologianeuvoston ensimmdisen kokouksen tavoitteet
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Pédaesikunnan operaatioesikunnan puheenvuorossa kisiteltiin puolustusvoi-
mien kehittdmistd vuoteen 2020 mennessi. Kisiteltyja aiheita olivat:

e puolustusvoimien joukkorakenteen kehittyminen
e tulevaisuuden aseellisten konfliktien luonne

e sotilaallisen valmiussuunnittelun malli

e strateginen suunnittelu ja selontekomenettely

e strateginen suunnittelu ja tutkimustoiminta ja

e puolustusvoimien suorituskyvyn kehittdminen.

Asioista keskusteltaessa painotettiin modernia suorituskyvyn kehittimispe-
riaatetta, jossa vanhentuvaa jarjestelmai ei korvata suoraan uudella vastaa-
valla jérjestelmélld, vaan ratkaisevassa asemassa on tarvittava suorituskyky.

Maavoimaesikunta kuvasi esityksessddn maavoimien jarjestelmien kehitty-
misen tulevaisuuden nikymii ja kehitystd ohjaavia tekijoitd. Maavoimien
kaluston ja materiaalin suuri méar4 aiheuttaa hitaustekijéitd kehittimiselle.
Maavoimien keskeisind kehittdmisohjelmina esiteltiin:

e maavoimien iskukyky

0 litkkuvuus

0 tulivoima

0 tulen ulottuvuus ja
0 johtaminen

e maavoimien operatiivisten joukkojen suorituskyky
e tulevaisuuden taistelukentdn hallinta

0 tilannetietoisuus

0 robotiikka

0 liikkuvat C* (Command, Control and Communication)
-jérjestelmit

0 orgaaninen kolmidimensionaalinen maalittaminen ja

0 verkottuneet tiedustelu-, valvonta- ja johtamisjarjestel-
mit.

Maavoimien kehittdmisen keskeiseni periaatteena korostettiin kokonaisuuk-
sien hallintaa perustuen suorituskykytavoitteisiin. Kehittyneen teknologian
hyviksikdyttod tutkitaan eri jarjestelmien osalta.
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Merivoimien esikunta esitteli merivoimien keskeisid kehittdimisohjelmia, joi-
ta ovat:

e pintasodankdynnin kehittimisohjelma

e miinasodankdynnin kehittimisohjelma

e tiedustelun, valvonnan ja johtamisen kehittdmisohjelma

e ilmatorjunnan kehittdimisohjelma (osana Puolustusvoimien ilmapuo-
lustusta) ja

e logistiikan kehittdimisohjelma.

Kehittdimisohjelmien tarkemmassa esittelyssi késiteltiin kiintedn ja liikkkuvan
rannikkotykiston asemaa, aluskaluston modernisointia, laivue 2000 hanket-
ta seké rannikkojddkaripataljoonien varustamista.

IImavoimien keskeisia kehittimishankkeita ovat:

e ilmapuolustusjarjestelmén kehittiminen

o tilannetietoisuuden kehittiminen ja yllipitdminen sekd hajaspektritie-
tovuon kehittdminen

e lentokaluston kehittdminen (FCA - Future Combat Aircraft) ja

@ lentokaluston kunnonvalvonta.

Kokouksessa esiteltiin my6s puolustusvoimien teknistd tutkimustoimintaa ja
niitd periaatteita, joiden mukaan sitd kehitetddn. Puolustusvoimien teknilli-
nen tutkimustoiminta on osa tietoyhteiskunnan sotatalousjérjestelméas. Tek-
nilliseen tutkimustoimintaan vaikuttaa oleellisesti materiaalihankkeiden
“globaalinen roolipeli”, jolla on kuitenkin kansallisia erityispiirteitd koros-
tavia ulottuvuuksia.

Teollisuuden puheenvuoroissa ja yleiskeskustelussa tuotiin esille:

e Teollisuuden kesken tulisi selvittdd se, ettd kuka tekee mitakin Suo-
messa eli madritelldén strategiset alueet, mikd korostaa vaativan asiak-
kaan roolia. Tavoitetilassa my®s teollisuus on valmis investoimaan pit-
kéaikaisen asiakassuhteen varaan.

@ Teollisuuden tavoitteena on saavuttaa kokonaisvastuullisen jarjestel-
métoimittajan rooli mikd késittdd muun muassa kyvyn valmistaa osa-
jérjestelmid ja integroida niitéd jarjestelmid eri laveteille.
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e Teollisuus tarjoaa periaatetta suomalaisena osaajana Suomen puolus-
tusvoimille, joka tarjoaa eurooppalaisen verkoston tietotaidon.

e Tutkimuksen tekeminen l4htee kansallisista tavoitteista, mutta samas-
sa yhteydessé on perehdyttavi (yhteensopivuus tavoitteena) myds saa-
tavilla olevan tietoon NATO-jédrjestelmistd.

e Yhteensopivuuden kriteerit kaipaavat tismentémistd ja toisaalta pitdd
miettid kuinka paljon yhteensopivuudesta ollaan valmiita maksamaan

e Tietdmys on hankittava ulkoa tavalla tai toisella; ei ole olemassa muu-
ta tietd kuin yhteensopivuuden lahtokohta — Joint Procurement ajatte-
lumalli; teollisuuden liittoutuminen — ne jotka osaavat pddsevit mu-
kaan.

e Kilpailuttaminen ainoana keinona on teollisen kehityksen syopé

e Teollisuudella on nayttdjd keskindisestd luottamuksesta ja menestyk-
sellisestd yhteistyosta ja

e Suomessa on tunnustettua tutkimusosaamista ja suomalaisia tutki-
musyhteisdjd pyydetddn usein mukaan erilaisiin hankkeisiin, mutta
teollisen osapuolen 16ytiminen projekteihin (miké on edellytys) ei
aina ole helppoa.

Teknologianeuvoston ensimmaisten kokousten jédlkeinen mielikuva tilantees-
ta oli se, ettd esityksistd puuttui konkretiaa ja sitd siten todellisen vaikutta-
misen ja tekemisen epdiltiin juuttuvan paikoilleen. Neuvoston toimintaan
saatiin vireyttd vuaoden 2003 kevéin ja kesén aikana kun teollisuuden, tutki-
muksen ja puolustusvoimien yhteisend tyona luotiin ehdotukset teknologia-
ohjelmiksi. Ndiden ohjelmien avulla tuotetaan tai luodaan edellytykset syn-
nyttdd uutta osaamista kotimaiseen teollisuuteen ja tiedeyhteiston sekd vah-
vistetaan jo olemassa olevaa vahvaa ja kilpailukykyistd osaamista.

Teknologianeuvoston teknologiachjelmat

Teknologiaohjelmien toteuttamisella luodaan kotimaiselle teollisuudelle
edellytykset osallistua keskeisena toimijana puolustusvoimien tuleviin mate-
riaalihankkeisiin (2008 -). Teollisuuden keskeisimmit osaamisalueet (tavoi-
tetilassa) ovat:

e Suurten ja vaativien jirjestelmien yllapito-osaaminen
e Tictojirjestelmiteknologiat (TVJ) ja jarjestelmiintegraatio ja
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o Kiriittisten komponenttien ja varaosien tuotanto.

Tavoitteen saavuttamisen perusedellytyksend on vahva ja kilpailukykyinen
teollisuus, joka voi olla aktiivinen toimija eurooppalaisilla markkinoilla ja
néin turvata suomalaista huoltovarmuutta. Tarvittava perusosaaminen (hen-
kilostd) luodaan yhdessa tiedeyhteison kanssa.

Teknologiaohjelmat on valmisteltu yhteisen tavoiteasettelun mukaisesti. Oh-
jelmien runko on kaikissa sama:

e Teknologiaohjelman tavoite
e Teknologiaohjelmaan osallistuvat tahot; teollisuus, tutkimusyhteisd,
puolustusvoima-asiakas
o Teknologiaohjelman sisélt6 ja tarvittavat resurssit
e Teknologiaohjelman toteuttamisella saavutettava hyoty
0 osaaminen
0 kilpailukyky
0 suorituskyky

e Hankitun osaamisen ylldpito ja kehittdminen.

Teknologiaohjelmat ovat tutkimus- ja teollisuusosapuolille avoimia ja ohjel-
milla saavutettu tieto pyritadn jakamaan kaikkien osapuolten kdytto6n, huo-
mioiden mahdolliset immateriaalioikeuskysymykset. Teknologiaohjelmaa
johtaa teollisuus tai tiedeyhteisd. Asiakastaho puolustusvoimissa médrittidi
kullekin teknologiaohjelmalle vastuullisen yhteyshenkilon, joka vastaa oh-
jelman ohjaamisesta kehittdmisohjelman tavoitteiden mukaisesti.

Teknologianeuvostossa vuonna 2003 muodostetuista yhdekséstd teknologia-
ohjelmasta aletaan toteuttaa seuraavaa kuutta ohjelmaa:

e Taistelukentin pyoraajoneuvot

e Miehittdmittomat jarjestelmat

® Kevytrakenteiden elinién hallinta

e Jirjestelmélavettien omasuojajirjestelmat

e Taktiset radioverkot ja niiden aaltomuodot ja CBN-suojelutekniikka
(Chemical, Biological and Nuclear).
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Taistelukentén pydriajoneuvot

Ohjelman tavoitteita ovat muun muassa luoda puolustusvoimien kaytt6on
tarvittavat jirjestelma- ja tuotekonseptit teknologioiden implementoinnista
(m]. sdhkoéiset jérjestelmératkaisut) seké selvittii ja lnoda perusta py6riajo-
neuvojen kiytolle tulevaisuuden modulaarisina jarjestelmalavetteina.

Ohjelman valmistelusta vastaa Patria Vehicles ja padvastuussa Puolustus-
voimissa on Maavoimat.

Miehittidmattomat jarjestelmét

Ohjelman tavoitteena on tuottaa kotimaiselle teollisuudelle kaikkien puolus-
tushaarojen miehittdméattGmien jirjestelmien integrointikyky Puolustusvoi-
mien TVJ- (tulenk&yttd valvonta ja johtaminen) ja asejarjestelmiin seka tuot-
taa kotimaiselle teollisuudelle miehittdméttdmien jérjestelmien ylldpitokyky
niiden elinidn ajan.,

Ohjelman valmistelusta vastaa Patria NT ja pddvastuussa Puolustusvoi-
missa ovat Pddesikunnan Sotatalousosasto ja Merivoimat.

Kevytrakenteiden eliniéin hallinta

Ohjelman tavoitteena on kehittdd nykyisin kdytettivid visymisen seuranta-
menetelmid monipuolisempi analyysitapa kevytrakenteisen asejérjestelmin
rakenneyksityiskohdan kuormitushistorian muodostamiseksi (neuroverkko-
jen hyddyntdminen),

Ohjelman valmistelusta vastaa Patria Aviation ja pddvastuussa Puolustus-
voimissa ovat llmavoimat.

Jirjestelméilavettien omasuojajirjestelmit

Ohjelman tavoitteena on hankkia kotimaiselle teollisuudelle ja tutkimuslai-
toksille riittdvi osaamistaso, jotta kotimaassa voidaan tehdd omasuojajérjes-
telmien:

e mairittelyd ja suunnittelua (erityisesti ohjelmistototeutuksia)
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e valmistusta, kokoonpanoa, integrointia, testausta sekd huoltoa, yllapi-
toa ja modernisointeja.

Ohjelman valmistelusta vastaa Patria Aviation ja padvastuussa Puolustusvoi-
missa ovat Merivoimat,

Taktiset radioverket ja niiden aaltomuodot

Ohjelman tavoitteena on luoda Suomen tulevaisuuden tarpeiden mukainen,
operatiiviset vaatimukset tiyttava kansainvélisesti yhteensopiva taktisten joh-
tamisjdrjestelmien tietolitkennearkkitehtuuri. Ohjelmassa luodaan riittiva tie-
totaito ja valmiudet sekd puolustusvoimiin ettd teollisuuteen ja tutkimusyhtei-
s60n liittyen taktisten radiotietoliikennejarjestelmien ja niiden aaltomuotojen
toteuttamiseen, hankkimiseen, kdyttoon ja yllipitoon my®és kriisiaikana.

Ohjelman valmistelusta vastaa Instrumentointi Oy ja péivastuussa Puo-
lustusvoimissassa ovat Padesikunnan Johtamisjérjestelmiosasto ja Ilmavoi-
mat (selvitysvaihe).

CBN-suojelutekniikka

Ohjelman tavoitteena on Puolustusvoimien tarpeesta lihtevi kenttikelpois-
ten, luotettavien ja kokonaistaloudellisten ilmaisinten kehittiminen ja niiden
integrointi johtamisjérjestelmiin. Ohjelma tuottaa alan teknologisen tason
kohottamisen kansainvaliselle huipulle kaikilla osa-alueilla, nojautuen ole-
massa olevaan osaamispohjaan yrityksissi ja tutkimuslaitoksissa.

Ohjelman valmistelusta vastaa Environics Oy ja padvastuussa Puolustus-
voimissa ovat Maavoimat.

Tutkimusyhteisén ja teollisuuden mukaanotto puclustusvoimien hank-
keisiin

Puolustusmateriaalihankkeiden tehostamista suunnittelevan tyéryhmén
(MATSI-ty6ryhman) loppuraportin mukaisesti Padesikunnassa on ohjeistet-
tu tutkimusyhteisén ja teollisuuden mukaanottoa Puolustusvoimien materi-
aalihankkeisiin tarjouspyynndn lihettémistd edeltivissi vaiheissa.



82

» e T
fgaimpisiej\

\K{ aimew

S rtmg. oo
fﬁ’

Y
¢ Uudet x@}

Suosituksst

Alueet wf;

>
P S
e

1

TTK-toiminnan
kriittinen

.
e analyysi

f Astakkaat
L Puclustus-

Hyvaksyivl
ohjelmat

oo

g T
¢ PLM y

Toiminnan ja
resurssian

" Pohjcismainen ja 4
suunnitiaiu

kahdenvélinen
_ yhteistyd

Kuva 3 Kaavio teknologianeuvoston toimintaympdristostd.

PTS:n (Pitkén tdhtdiimen suunnitelma) valmistuttua sen suuntaviivoista ja sii-
ni esitetyistd tutkimus- ja materiaalihankkeista, samoin kuin mahdollisesti
muulla tavoin syntyneistd tarpeista, informoidaan tutkimusyhteisdd ja teol-
lisuutta. Teknologianeuvosto tarjoaa kuvan 3 mukaisesti erinomaisen fooru-
min tihdn. Tiedot annetaan turvallisuusvaatimusten sallimissa rajoissa niin
yksityiskohtaisina, ettd tutkimusyhteisélle ja teollisuudelle syntyvét edelly-
tykset luoda alustava arvio osallistumisestaan tuleviin hankkeisiin.

Tarjouspyyntd voidaan ldhettad varteenotettaville tutkimus- ja teollisuus-
osapuolille tai julkaista muutoin kommentoimista varten. Saatavan palaut-
teen perusteella, jossa yhteistySkumppanit voivat kuvata kidytdnnon ongel-
mia ja uusia mahdollisuuksia tarjouspyynt6én liittyen, laaditaan lopullinen
versio tarjouspyynnosta.

Kotimainen tutkimusyhteisé ja teollisuus voivat osallistua hankittavien
jarjestelmien maérittelyvaiheeseen ulkopuolisina konsultteina. Ne voivat ar-
vioida vaatimusten toteuttamiskelpoisuutta, teollisia seurannaisvaikutuksia,
elinjakson hallintaa ja huoltovarmuusnikoékohtia sekd kansainvélisid yhteis-
tyomahdollisuuksia. Mikili konsulttiroolissa olevan yrityksen tai tutkimus-
laitoksen lisdksi on muita halukkaita kotimaisia tarjoajia pyydetdédn heiltd
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lausunto tulevista tarjouksista kohtuullisessa ajoin ennen méirittelyjen lopul-
lista valmistumista. Tavoitteena on sekd antaa ennakkoinformaatiota, etti
karsia tarjouspyynnostd mahdollisesti syrjivid vaatimuksia.

Yhteenveto

Puolustusvoimien tavoitteena ei ole lisétd omia tutkimusresurssejaan, vaan
tarvittava osaamispohja pyritdan varmistamaan kattavin pitkdaikaisin yhteis-
tyosopimuksin kotimaisen tiedeyhteison ja teollisuuden kanssa. Teknologia-
neuvoston tavoitteena on jakaa ja vaihtaa tietoa yhteistyotahojen kesken si-
ten, ettd Suomen rajalliset tutkimus- ja tuotekehitysresurssit saadaan kohden-
nettua optimaalisesti kansallisen puolustuskyvyn kehittimisen kannalta.
Tutkimus- ja tuotekehitysresurssien suuntaamisella vaativimmille tekno-
logia-alueille voidaan osaltaan vahvistaa kansallista osaamista teknologiatoi-
mittajana. Suomessa on vahva osaaminen siviili-infrastruktuurin jirjestel-
miintegroinnissa. Tdma antaa suomalaisille yrityksille mahdollisuuksia toi-
mia merkittidvissi kansainvélisissd projekteissa osajirjestelmitoimittajana.
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2.2 ELEKTRONINEN SODANKAYNTI - KANSALLINEN
MAHDOLLISUUTEMME

Insinddrimajuri
Jyri Kosola
Maanpuolustuskorkeakoulu

Informaatiotekniikassa kansallisomaisuus

Suomi on 1990-luvulla kehittynyt tietoyhteiskunnaksi, jonka hyvinvoinnissa
informaatiotekniikalla on keskeinen rooli sekd valtiontalouden etti kansa-
laisten hyvinvoinnin ja kdytettdvissa olevien palveluiden kautta. Informaatio-
tekninen osaaminen on siten tarkedtd kansallisomaisuutta. Korkeateknologi-
nen osaaminen on se ydinosaamisalue, jolla Suomi on kyennyt nostamaan it-
sensd maailman kirkeen ja jolla se pystyy kilpailemaan kansainvilisesti
myds tulevaisuuden yhdentyvissd maailmassa. Siten informaatiotekniikkaa
hyodyntdvddn sodankdyntiin tukeutuminen soveltuu erityisen hyvin juuri
Suomelle, jossa perustuotantokustannukset ovat korkeat, mutta jossa toisaal-
ta myds kansan perusosaamistaso on korkea. Lisdksi elektronisen sodan-
kayntikyvyn kehittdminen paitsi ponnistaa kansallisen osaamisen painopis-
tealueelta, my0s tukee kansallisen osaamisen kehittdmista.

Sodan kuvan muutes korestaa informaation merkitysti

Nykyaikaisessa sodankdynnissd vastustaja pyritdén voittamaan mahdolli-
suuksien mukaan jo ennen varsinaisten taistelujen aloittamista iskemélld yh-
teiskunnan ja sen asevoimien keskeisiin jarjestelmiin. Linsimaiset yhteis-
kunnat ovat tdysin riippuvia infrastruktuurin toiminnasta. Siten vastustaja
pyrkii lamauttamaan esimerkiksi kansallisen sdhko-, tietoliikenne- ja raide-
likkenneverkon, vedenjakelun ja -puhdistuksen, kaukoldmpéverkon ja yleis-
radiotoiminnan, postinjakelun sekd rahaliikenteen. Asevoimien sodankéyn-
tikyky pyritadn romahduttamaan niin ikddn iskemélld niiden keskeiseen inf-
rastruktuuriin, eli lamauttamalla niiden tiedustelu-, valvonta- ja johtamisjar-
jestelma sekd ilmapuolustus, ei niinkd4n tuhoamalla vastustaja fyysisesti.
Viimeistidn Persianlahden sodat osoittivat suurelle yleisdlle, ettd oikean
informaation estdminen viholliselta ja harhaanjohtavan informaation syotta-
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Vihollisen informaatio-
Jdrjestelmdt ovat mo-
dernin sodankdynnin
keskeisid maaleja — ja
vastaavasti omien jar-
Jestelmien suojaami-
nen on sodankdyntiky-
vyn kannalta kriittistd.

SA-kuva

minen tille voi merkittdvisti vaikuttaa taistelun lopputulokseen. Operaatioi-
den suorittamisessa tapahtuva merkittivd muutos ei siten johdu niinkdén
uusista asejérjestelmisté, vaan kaikkialle ulottuvasta informaatioteknologian
hyddyntamisestd — ja timén estdmisestd vastustajalta.

Sodankdynnisté, jonka keskeisend tavoitteena on saavuttaa voitto hankki-
malla ensin informaatioylivoima vastustajaan ndhden kéytetdin nimitysti in-
formaatiosodankéynti (information warfare, IW). Informaatiosodankéynti
on puolustusvoimien médritelmén mukaan valtion yhteiskunnalliseen ja so-
tilaalliseen pddtiéksentekoon ja toimintakykyyn sekd kansalaisten mielipitei-
siin vaikuttamista ja tdltd suojautumista. Informaatiosodankdyntid voidaan
kiyda yhteiskunnallisin, poliittisin, psykologisin, sosiaalisin, taloudellisin ja
sotilaallisin keinoin strategisella, operatiivisella tai taktisella tasolla. Infor-
maatiosodankiynti ei itse asiassa ole uusi sodankdynnin muoto, vaan pikem-
minkin uusi ndkékulma padosin jo pitkddn tunnettujen sodankidynnin osa-
alueiden kokoamiseksi yhden tavoitteen taakse ja yhteisen operaation suun-
nittelun osaksi. Sodankdynnissd hyodynnetddn informaatiota myos varsinai-
sen informaatiosodankédynnin ulkopuolella. Téstd kiytetdan nimitystd infor-
maatio sodankdynnissd (Information-in-Warfare). T&hén kategoriaan kuuluu
esimerkiksi tiedustelu, valvonta ja maalinosoitus sekd maaliin hakeutumi-
nen, paikantaminen ja navigointi.

Puolustusvoimien informaatiosodankdynnin tavoitteena on turvata infor-
maatiouhan alla valtakunnallisesti elintirkeiden sotilaallisten toimintojen jat-
kuminen kaikissa valmiustiloissa. Suorituskykytavoitteet saavutetaan parhai-
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ten siten, ettd informaatiosodankédynti muodostaa kiinte4n osan operatiivista
suunnittelua ja operaatioiden toteutusta. Informaatiosodankéynti ei siis ole
erillinen jilkikdteen operaatioon liséttdvi osa-alueensa, vaan osa normaalia
operatiivista toimintaa. Sama pétee myds informaatiosodankidynnin osa-alu-
eisiin, erityisesti elektroniseen sodankéyntiin. Jotta elektronisen sodankdyn-
nin kyvysti saadaan olennaista hy6tyd, sen on oltava kiinted osa operatiivi-
sen johdon alaista operatiivista toimintaa.

Informaatioylivoima on suhteelli-
| nen ylivoima informaatio-operaatios-
| sa vastustajaan ndhden ajantasaisen
ja oikean 1nformaat10n keradmisessé, késittelemisessi ja jakamisessa sité tar-
vitseville. Informaatioylivoima saavutetaan sekd tukemalla omaa informaa-

INFORMAATIO-OPERAATIO
(INFORMATION OPERATION)

INFORMAATIO SODANKAYNNISSA INFORMAATIOSODANKAYNTI
(INFORMATION IN WARFARE) (INFORMATION WARFARE)
TIEDUSTELU | OFFENSIIVINEN %—I—{ DEFENSHVINEN E
(INTELLIGENCE,
RECONNAISSANCE) I |
E PSYKOLOGISET VASTA-
VALVONTA OPER-AATIOT PROPIjGANDA
(SURVEILLANCE) ELEKTRONINEN ELEKTRONINEN
v VAIKUTTAMINEN SUOJAUTUMINEN
MAALINOSOITUS OPERATIIVINEN OPERAATIO-
(TARGET ACQUISITION) HARHAUTTAMINEN TURVALLISUUS
FYYSINEN FYYSINEN
VAIKUTTAMINEN SUOJAUTUMINEN
TIETOJARJESTEL VA TIETOJARJESTELMA-
HYOKKAYS SUQJAUS
INFORMAATIO- INFORMAATION
HYOKKAYS VARMISTAMINEN
[ VASTATIEDUSTELU |

' TIEDOTUSTOIMINTA |

Informaation hyédyntiminen sodankéynnissd ja informaatiosodankdynti ovat eri
kdsitteitd, jotka yhdessd mahdollistavat informaatioylivoiman saavuttamisen vas-
tustajaan néhden.
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tioprosessia ettd heikentdmaill4 vastustajan informaatioprosessia. Informaa-
tiosodankdynnin kannalta teknisen kehityksen painopisteend tulee olemaan
toisaalta oman tilannetietoisuuden lisidminen ja toisaalta vastustajan tilanne-
tietoisuuden vdhentdmiseen soveltuvat keinot.

Taistelun kuvan muuttuminen - riippuvuus SM-spektristid kasvaa

Suomalaisessa kisitemaailmassa taistelun elementteini pidetién 1) tieduste-
lua, valvontaa ja johtamista, 2) tulivoimaa, 3) liikettd ja 4) taistelukyvyn sii-
lyttimistéd. Tiedustelu-, valvonta- ja asejéarjestelmien ulottuvuuden ja tark-
kuuden parantumisen myota taistelutilan syvyys ja laajuus kasvavat. Taiste-
luja kdydddn yhé laajemmalia alueella eikd varsinaista etulinjaa ja selustaa
ole. Taistelun kululle ovat tyypillisid samanaikaiset iskut koko syvyydessa
muun muassa tismiasein ja elektronisen asevaikutuksen keinoin, helikop-

. Neensimmsisens Ymmsrrs ensimm3isens
. L L ré kolonaiskuvio Ymmirré seuraava askel
. Nf’n; :as“at, s N;tqe yrrtlpausto © Nee kokonaisuus | | - Operaatiokonsepti ~Vihollisen aikomukset
< Tunrik s;e - tlMeesto Kok S Lilkemahdollisuudet = -Vihollisenlitke = =
- Sun ista - ?’aat“ ’ ~Fuusiof Voimaniahteet - Todennakoiset metodit
-Seuraa .\igssgi . o I| -Ratkaisevatkohteet - Reaktia ja vastareakiio
' o e : " Helkkoudet - - i
Pakota vihollinen ndkeméén viimeisend Pakota vihollinen ymmartdméén viimeisend
- Herétteen minimointi Sokaise vihollinen: - Epasdéanndéliinen taistelu- - Kuvioiden vélttiminen
- Kuvioiden vélitaminen - Savut ja muut peitteet kentén geometria - Harhautus
- Harhautus - Antisensorit ja héirintd

. Toimiensimméisens Toimi ratkaisevasti logg\ wun saskka

. Joukkoyksikks uhaa viliollisen kyky taistelia synkranoidusti
: . Y Magrittele vaihtoehdot - Eliminot vihollisen toimintavapaus
“ Lavetti ~ . Ppaath ensimmaisena - Liikkeen yliapito ja logistiikka
-Ammu < Maaritd toimenpiteetja ; .= Hyodynnd menestystd, valtd taktlsxa tauko;a
. Simy vastatoimenpiteet , - Kay lahitaisteiuun
© +Hyokkad uudelieen - Synkronoi tuli ja luke : -Seuraa vihollista sen ja esta sen paasy f“fV“n :
: : . -Hyokkaa S < Keskity ”kannattavaan ta;steluun” : :
Pahota vihollinen toimimaan vé&rin tai viimeisend Estd vihollista viélttdméstéd tuhoa
- Kaukosuluttaminen - Tietokone- ja asejédrjestel- - Kaukosuluttaminen - Vertikaalinen saarrostus
- Ennaitachkdisevd ja mien hdirinta - Logistiikan lamaut- - Johtamisyhteyksien
viliton vastatulenkdytté - Harhautus taminen lamauttaminen

Johtamissodankdynnin nelji perusteesii rakentuvat informaatioylivoiman varaan.
Se puolestaan edellyttid kykyd kdydd elektronista sotaa.
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terein, integroidun epdsuoran tulen ja informaatiosodankiynnin menetelmi-
en avulla. Taistelualueen laajuuden ja joukkojen vihiisyyden vuoksi taiste-
lutilan ldpindkyvyys kasvaa. Suurin osa taistelutilasta on itse asiassa tyhjii
aluetta, jota kuitenkin valvotaan ja jolla havaituille maaleille voidaan koh-
dentaa tulta ja joukkoja hyvinkin nopeasti. Seki taistelutilan valvonta, etti
joukkojen ja tulenkdytdn johtaminen edellyttda kuitenkin sihkdmagneettisen
spektrin hallintaa. Jos se riistetdsn, johdolta katoaa kisitys tilanteesta nope-
asti muuttuvalla taistelukentdlld ja tulenkdyttd supistuu kevein suora-am-
munta-asein kdytiviksi kahakoinniksi, jossa ei kyetd hyddyntiméan kuin
murto-osa kiytdssi olevasta tulivoimasta.

Johtamisen merkitys tulee kasvamaan ja johtaminen tulee olemaan olennai-
nen painopistealue toiminnallisessa ja teknisessi kehityksessi. Silld on kes-
keinen merkitys sekd liikkeen etté tulen hallinnassa ja koordinoinnissa. Lii-
ke ilman sen johtamista ei ole taistelua tukeva vaan hajottava tekiji. Samoin
tulivoiman lisddntymisestd ei ole hyétyd ellei tulta voida johtaa ja kiyttia.
Johtamisessa korostuu tilannetietoisuus seké vihollista paremman tilannetie-
toisuuden tukemana saavutettava johtamisylivoima. Kehittyvi tilannetietoi-
suus muuttaa johtamistapoja, esimerkiksi uutta roolijakoa hajautetun paatok-
senteon ja toiminnan vapauden seka keskitetyn johdon vililld. Tilannetietoi-

Taistelutilan kattava valvonta edellyttid sekd pinnassa eltd ilmassa sijaitsevien koh-
teiden tutkavalvontaa ja elektronista valvontaa. Kuvassa amerikkalainen J-STARS-
tutkavalvontakone.
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suuden kehittyminen muuttaa myos
esikuntien ja komentopaikkojen
rooleja, tehtivid ja rakennetta.

Liike toimii suojana vastustajan
tulelta sekd mahdollistaa olosuhtei-
den ja tilanteiden optimaalisen hy-
viksikdyton, voimien nopean kes-
kittdmisen ja vastustajan yllattdmi-
sen. Liikkeen osalta ollaan siirty-
missd siirrettivistd jarjestelmistd
taysin liikkuviin, siis liikkeensd ai-
kana toimintakykyisiin. Taistelussa
kéytetidn hajautettuja toiminnaltaan
keskendin synkronoituja pienid
joukkoja, joita johdetaan liikkuvista
hajautetuista esikunnista ja komen-
topaikoista. Hajautettujen osien vi-
linen yhteys riippuu sdhkémagneet-
tisen spektrin hallinnasta. Mikali vi-
hollinen kykenee riistiméin spekt-
rin kiyton, joudutaan taistelutempoa
hidastamaan, jolloin ei endd kyetd
yllapitdmaén aloitetta eikd keskitti-
méin voimia oikea-aikaisesti.

Asejirjestelmin on saatava maa-
linosoitus tiedustelu- ja valvontajér-
jestelméltd, jonka jélkeen se pyrkii saamaan maalin seurantaan ja yllapita-
mién seurantaa. Laukaisun jilkeen asetta on yleensa ohjattava — joko ulkoi-
sesti tai aseen sisdisen hakupdin toimesta. Jarjestelman on kyettdvi todenta-
maan osuma tai arvioimaan ohituspiste. Mikéli ase ei osunut tai lauennut riit-
tavén ldhelld maalia, jarjestelma laskee tarvittavat korjaukset ja tekee uuden
tulituspédtoksen. Kaikissa vaiheissa informaatiota joudutaan siirtiméén sah-
komagneettisen spektrin kautta. Mikili se ei ole mahdollista, asejirjestelmi
ei kykene toimimaan.

Asevaikutukseen taistelukentélli liittyy neljd keskeistéd elementtid: 1) Tie-
dustelu-, valvonta- ja maalinosoitusjérjestelm4, joka havaitsee, tunnistaa ja
paikantaa maaleja; 2) Asejérjestelmi, joka kykenee toimittamaan vaadittavan
taistelukédrjen hallitusti maalialueella ja ohjaamaan sen maaliin; 3) Jérjestel-

Taistelukentin valvontajirjestelmdt toimi-
vat radio-, tutka- ja limpotaajuusalueilla
sekd nakyvdn valon alueella.
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Maalin etsinti
tai valinta

Maalin osoittaminen ase-

Tarvittavan jérjestelmiille tai asejir-
korjauksen %, jArjestelmin osoitta-
laskeminen minen valittuun maaliin

vaikuttamiseksi

Osuman ja
vaikutulisen
arviointi

Maalin seuranta etiiisyyden,
nopeuden ja liikevektorin
ja sen muutoksen laskeminen

Aseen ohjaus tai
autonominen hakeu-
tuminen maaliin

Tulituspéétés

Tulitus tai
aseen laukaisu

Tulenkdyton jarjestelmdn tehokkuutta pyritddn lisddmddn nopeuttamalla toiminta-
ketjua "kill chain” ja lisddmdlld asejdrjestelmien dlykkyyttd. Tamd johtaa myds tu-
lenkdyton jarjestelmdn riippuvuuteen sihkémagneettisesta spektristd.

Nykyaikainen autonomi-
sesti maaliin  hakeutuva
ase hyodyntdd sekd tutka-
ettd infrapunataajuuksia.
Suojautuminen edellyttdd
elektronisen sodankdynnin
menetelmid. J. Kosola
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TIETOLHKENNEALUSTA

ASEVAIKUTUKSEN
ARVIOINTIJARJESTELMA

TIEDUSTELU-, VALVONTA-
JA MAALINOSOITUS-
JARJESTELMA

LOGISTHKKA-
JARJESTELMA

Tulenkdytin jirjestelmd on useiden toisiinsa liitettyjen jarjestelmien muodostama
kokonaisuus, jonka toimintakyky viippuu sdhkomagneettisen spektvin kdytostd.

ma, jolla arvioidaan kdytettyjen aseiden vaikutusta maaliin; ja 4) Tietoliiken-
nealusta, joka yhdistdd em. osatekijét. Kaikkien ndiden toiminta perustuu
sdhkomagneettisen spektrin hyddyntdmiseen. Mikéli spektrin kiytto kyetddn
riistiméén, vihenee tulenkdyton tehokkuus 1dhelle nollaa. Jos taistelun toi-
sen osapuolen tulenkdyttdjarjestelma kykenee hyddyntiméaan spektrid toisen
osapuolen sitd hiiritseméitti, asevaikutus voidaan kohdentaa esimerkiksi joh-
tamispaikalle muutamassa minuutissa sen aktivoiduttua. Ilman hdirintda
aseen osumistodenndkdisyys voi olla 90-95% luokkaa. Toisaalta elektroni-
sen sodankédynnin keinoin voidaan estdd maalitiedon vilittiminen eteenpiin
tai vilttdd aseen osuminen maaliinsa. Aseen ja vasta-aseen vélinen kilpa-
juoksu on siirtynyt sshkdmagneettiseen spektriin.

Taistelukyvyn sdilyttiminen muodostaa merkittdvin haasteen joukkojen
koon pienentymisen ja litkkuvuuden kasvamisen my6td. Vaatimukset opera-
titvisen liikkuvuuden lisddmiselle eivit mahdollista suojan lisddmista perin-
teisin keinoin. Suojan kehittimisessd onkin syyti hyddyntdd asejarjestelmi-
en sekd niitd tukevien tiedustelu-, valvonta- ja maalinosoitusjérjestelmien
lahes tdydellistd riippuvuutta sdhkomagneettisesta spektrista.
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Digitaalinen taistelukentti ja verkostokeskeinen sodankiynti

Integroitua koko yhtyman kattavaa kaikkia digitaalisia jarjestelmid hyviksi-
kéyttdvaid reaaliaikaisesti tietoja kerddvidd ja hyddyntiavidd kokonaisuutta
kutsutaan digitaaliseksi taistelukentéksi. Digitaalinen taistelukentti kulmi-
noituu erillisten toisiinsa integroitujen komponenttien avulla luotuun
tilannetietoisuuteen ja hajautetun, liikkuvan ja reaaliaikaisen johtamisen —
avulla saavutettavaan taistelutilan hallintaan. Digitalisoidulla joukolla on pe-
rinteisesti toimivaan vastustajaansa ndhden olennaisesti paremmat kyvyt voi-
ton saavuttamiseen, silld joukko kykenee hyddyntdméin kaikkia taisteluken-
tdlld aukeavia mahdollisuuksia ja vélttdimadn odottamattomia riskejd. Se ky-
kenee nopeampaan ja tarkempaan tulenkayttoon.

PAIKAN-

JARJES-
TELMA

Digitaalisen taistelukentdn osat muodostavat toisiaan tukevan kokonaisuuden. Ko-
konaisuuden luomisessa arkkitehtuurin mddrittely on keskeistd. Avkkitehtuurissa
hdirintdd ja tiedustelua sekd asevaikutusta sietdvin tiedonsiirtoalustan merkitys on
keskeinen,
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Digitaalinen taistelukenttd muodostuu useista toisiinsa kytketyista jirjes-
telmisti, jotka yhdessd muodostavat jérjestelmien jarjestelmén (SoS, System
of Systems). Jarjestelmien jarjestelmd koostuu riippumattomista ja itsendi-
seen toimintaan kykenevisti jirjestelmistd, joiden maantieteellinen etdisyys
toisistaan rajoittaa jirjestelmien vélisen yhteistoiminnan informaation vaih-
toon. Tdmén informaationvaihdon ansiosta jarjestelmien jérjestelmén suori-
tuskyky on suurempi kuin sen osajérjestelmien suorituskyvyn summa. Ver-
kottuneiden itsendisten jirjestelmien muodostaman verkoston hyviaksikayt-
to0n perustuvaa sodankdyntid on alettu kuvata termilld verkkokeskeinen so-
dankdynti (Network-Centric Warfare).

Sihkoémagneettisen spektrin hallinnassa voiton avaimet

Taistelukentélld kaytossi olevat ja lahitulevaisuudessa toteuttavat jérjestel-
mit perustuvat elektroniseen bindirilogiikkaan ja séhkdmagneettisen spekt-
rin hy6dyntamiseen, sekd ndiden mahdollistamaan tiedon késittelyyn, siir-
toon ja varastointiin. Digitaalitekniikka on mahdollistanut aseiden, ammus-
ten, tiedonsiirtojarjestelmien yms. taistelukentén osatekijoiden dlykkyyden
kasvattamisen ja sitd my6td jérjestelmien ja jérjestelmakokonaisuuksien te-
hon lisddmisen. Toisaalta se on tehnyt jarjestelmistd sdhkomagneettisen
spektrin kautta haavoittuvia.

Sahkomagneettista siteilyd esiintyy luonnossa kaikkialla ja koko spekt-
rissd. Osa téstd sateilystd on kappaleiden itsensé tarkoituksellisesti sdteile-
méii (esim. radioldhetykset) tai tahatonta (esim. ldmpdséteily) ja osa on kap-
paleiden heijastamaa sdteilyd, joka on 1dhtdisin muualta (esim. auringosta).
Sodankdynnissd voidaan hyodyntda sihkomagneettista spektrid sen alusta
rontgen- ja gammasiteilyyn asti. Ndiden valiin jadvat niin radio- ja tutka-
aallot kuin infrapuna- ja ultraviolettisiteily ja nikyvé valo.

Kaikki Iuonnossa olevat kappaleet 1dhettdvit ympéristoonsd sdéhkomag-
neettista siteilyd, jota kutsutaan mustan kappaleen sateilyksi. Avaruudesta
saapuu maapallolle sathk6magneettista séteilyd koko spektrin alueella. Ylei-
sesti tunnetuin on luonnollisesti auringosta tai tahdistd saapuva nikyvé valo.
Liséksi erilaiset ihmisen rakentamat sdhkoéiset jirjestelmat 1dhettdvit ympé-
ristdonsa sihkdmagneettista siteilyd. Namd sdteilyldhteet valaisevat taistelu-
kenttdd 1dhes koko spektrin alueella. Osa teknisten jérjestelmien synnyttd-
mista siteilystd on tahatonta, kuten polttomoottoreiden sytytysjérjestelmien
hajasiteily. Taistelukentdlla suurin osa siteilystd on kuitenkin erilaisten tie-
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toliikenne-, kaukokartoitus, sensori-, yleisradio- tms. jarjestelmien lihetyk-
sid, joita vihollinen kykenee hy6dyntdméan omaan toimintaansa.
Oman spektrin kiyton hallintaan liittyen on varmistettava etteivit omat 13-

hettivit ja vastaanottavat jirjestelmit
ole konfliktissa. Kontrolloitavia laittei-
ta on suuri mééari tietoliikennejarjestel-
misti aktiivisiin sensoreihin, kuten tut-
ka ja lasertutka, ja passiivisiin sensorei-
hin, kuten ESM ja kuvaavat millimetri-
aaltojdrjestelmit. Radiotaajuisten asei-
den sekd perinteisen elekironisen so-
dankdynnin vaikuttamiskeinojen kaytto
asettaa erityisid ongelmia, erityisesti
taajuuskaistan kiytettdvyydelle.
Vihollisen spektrin kiyttoa ei voida
tdysin estdd. Se voi kuitenkin olla mah-
dollista halutulla hetkell3 valitussa pai-
kassa ja halutuilla taajuuksilla. Viholli-
sen sdhkdmagneettisen spektrin kiyton
estdminen tarkoittaa kiytinnossi hii-
rintdd tai lamauttamista.
Elektronisessa sodankdynnissid on
kyse sihkomagneettisen spektrin hal-
litsemisesta: omien joukkojen ja jarjes-
telmien spektrin kiytté on mahdollis-
tettava ja vastustajan kykyad kayttdi
sdhkémagneettista spektrid hyvikseen
on kyettidvi heikentiméddn. Ndma vaa-
timukset ovat toisinaan ristiriitaisia: vi-
hollisen jérjestelmien hiirinti saattaa
vaikuttaa omien joukkojen toimintaky-
kyyn, mikili niiden jérjestelmét toimi-
vat samalla taajuuskaistalla. Siten omi-
en taajuuksien kiytdssd on jo etuki-
teen otettava huomioon mahdolliset tu-
levat tarpeet hiiritd niitd taajuuksia.
Perinteisesti viesti- tai teletoimialan
vastuulla ollut faajuushallinta ja opera-

GAMMA- JA
RONTGENSATEILY

ULTRAVIOLETTI
SATEILY

NAKYVA VALO

IFRAPUNA.
SATELY

EHAROAALLOT

RADIOAALLOT

AUDIO-

TAAJL{UDET

AALLONPITUUS
KOSMINEN SATEILY

1000 km [R/=Eg
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100 nm
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300 Mz
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tiivisen alan vastuulla oleva elektroninen sodankdynti sisdltivat samoja toi-
mintoja. Taajuushallinta allokoi kiytettdvid taajuuksia, elektroninen suojau-
tuminen pyrkii osoittamaan kayttoon taajuuksia ja toimintamoodeja, joilla
toiminta vihollisen tiedustelu-, valvonta-, maalinosoitus- ja héirintduhkan
alla on mahdollista. Taajuushallinta pyrkii valvomaan omien joukkojen taa-
juuksien kdyttod allokointi- ja kdyttokonfliktien havaitsemiseksi. Elektroni-
nen tuki puolestaan pyrkii muodostamaan kokonaistilannekuvaa riippumat-
ta siitd onko informaation lahde vihollisen tai oma jirjestelma. Elektronisel-
la vaikuttamisella pyritddn heikentdmédn vihollisen jarjestelmien kykyé
kayttad sihkOmagneettista spektrid. Vaikuttamisessa on otettava huomioon
paitsi se, miten vihollisen operatiivinen kyky tietyistd spektrin osista riippuu,
my0s se, ettd hdiritsemélld voidaan samalla estdd tai haitata omaa kykyé hyo-
dyntda spektrid sekd oman tiedustelujérjestelmén toimintaa. On kyettdv tar-
vittaessa reaaliaikaisesti arvottamaan onko héirinnén antama lisdarvo omal-
le operaatiolle merkittdvampi kuin vaikkapa joidenkin omien tiedustelu- tai
johtamisjérjestelmien lamautumisen aikaansaama suorituskyvyn heikkene-
minen.

Edelld kuvattujen sidosten ja reaaliaikavaatimusten vuoksi perinteinen
jako taajuushallinnan ja elektronisen sodankdynnin vélilld ei enéé toimi. Taa-

Fyysinen
asevaikutus

Clektronineh ~

 vaikuttaminen

,‘Eiéktroninen | ‘éréktfahinén‘\

Hairintd lamauttaminen  harhauttaminen

~ Emissioiden
_hallinta

Spektrin
valvonta

~ Elektroninen Spektrin
suojautuminen allokointi

Tilanne-
tietous

\ Sdhkdmagneettisen spekirin hallinta j

Sodankiynnissd sihkimagneettinen spektri on hallittava integroituna kokonaisuu-
tena.
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Jjuuksien allokoinnin on oltava reaaliaikaista ja perustuttava paitsi rauhan ai-
kana tehtyihin taajuusvarauksiin, myds omien joukkojen elektronisen suojan
tarpeeseen, elektronisen tuen antamiin tilanne- ja vihollistietoihin ja omaan
tiedustelu- ja hiirintitarpeeseen. Tdmén vuoksi kaikki sihkomagneettisen
spektrin hallintaan liittyvit toiminteet ja voimavarat on keskitettivi samaan
organisaatioon.

Elektroninen sodankiynti — kustannustehokkain Force multiplier

Elektroninen sodankdynti tarkoittaa sahkomagneettisen spektrin hyviksi-
kiytt6d oman sodankdynnin edistimiseen ja vihollisen sodankiynnin edel-
lytysten heikentdmiseen. Sdhkdmagneettista spektrid hyviksikiyttivit tie-
dustelu-, valvonta-, johtamis- ja asejérjestelmit eivit sininsi ole osa elekt-
ronista sodankéyntid. Elektronisesta sodankdynnista on kyse silloin, kun s&h-
komagneettisen spektrin avulla pyritddn edistiméin tai haittaamaan niiden
Jérjestelmien toimintaa tai saamaan niistd tietoja.

Se, joka hallitsee sdhkémagneettista spektrid, kykenee voittamaan taiste-
lun. Se, joka ei sitd hallitse, on tuomittu reagoimaan vastustajan toimiin ha-
janaisin vastatoimenpitein. Sdhkdmagneettisen spektrin hallitsija nikee ja
kuulee sekd kykenee johtamaan. Riistdmilld spektrin kiyttokyky vastustaj-
alta kyetédn tekemdén se paitsi sokeaksi ja kuuroksi, myds mykiksi. Tallgin
sen lihaksistakaan ei ole sille hyotya. Elektroninen sodankéynti on kuitenkin
suunniteltava ja toteutettava osana kokonaisoperaatiota. Jos ELSO pidetiin
vain erillisend jalkikdteen lisdttdvand “mausteena” operaatiosuunnitelmaan,
silld voidaan saavuttaa vain rajallista etua. TAimi mielessdén israclilaiset tu-
hosivat vuoden 1982 hydkkéyksessddn Libanoniin 20 syyrialaisesta ilmator-
Juntaohjuspatterista 19, yhden panssariprikaatin sekd noin 80 torjuntalennol-
le ldhetettyd havittdjad yhden koneen tappioilla. Tulos perustui paljolti tie-
dustelulennokkien sekd hdirintd-, tiedustelu-, ja taistelunjohtokoneiden reaa-
liaikaiseen yhteistoimintaan. Elektronisella tuella luotiin reaaliaikainen tilan-
7 nekuva, elektronisella harhaut-
tamisella ja hdirinndlld lamau-
tettiin syyrialaisten toiminta, ja
elektronisella suojautumisella
| varmistettiin oma tilannekuva ja
1{ johtamiskyky. Tdméan kokonai-
| suuden seurauksena israelilaiset
| pystyivit johtamaan omaa toi-
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mintaansa, kun taas syyrialaisilta katosivat joukot, lentokoneet ja asejérjes-
telmét hallinnasta. Hairinnén ja tismiaseiden vaikutuksen suojassa Israel
tuhosi ensin Syyrian ilmavoimat ja ilmatorjunnan ja sitten lamautti sen maa-
voimat. Jos operaatio olisi rakennettu perinteiselle ilmasodankdynnin peri-
aatteille eikd siind olisi sovellettu elektronista sodankéyntii, tappioluvut oli-
sivat olleet radikaalisti toisenlaiset. Elektronisella sodankiynnilld padstiin
tappiosuhteeseen 80:1!

Elektroninen sodankéynti jakautuu (1) elektroniseen tukeen, (2) elektro-
niseen vaikuttamiseen ja (3) elektroniseen suojautumiseen. Elektroniseen so-
dankéyntiin liittyy liséksi elektronisen tiedustelun muodossa signaalitiedus-
telu, jonka Suomessa ei kuitenkaan katsota olevan osa ELSOa, vaan strate-
gista tiedustelua. Signaalitiedustelulla keritdin kuitenkin tietoja strategisen
tiedustelun liséksi my6s elektronisen sodankdynnin tarpeisiin. Signaalitie-
dustelussa kiytetddn samoja menetelmid ja osin jopa samoja jirjestelmid
kuin elektronisessa tiedustelussa ja valvonnassa, joten sen ryhmittiminen
ELSOn ulkopuolelle kuvaa pikemminkin asioiden organisoimista ja tiedon
hyddyntimiskohdetta kuin asian teoreettista tai konseptuaalista olemusta.

Elektroninen tuki (Electronic Support, ES) tuottaa elektronisten lihetteiden
ilmaisun ja mahdollisesti myos suuntimisen perusteella tilannekuvaa tai sitd
tdydentivid tietoja. Elektroninen tukitoiminta on luonteeltaan reaaliaikaista
ja taistelun valittomain tukemiseen liittyvid. Se jakautuu:

Elektroninen sodankaynti (EL SO, engl. Electronic Warfare, EW) on sahkémagneettista
séteilya kayttavien tai [ahettavien jarjesteimien tiedustelua ja valvontaa ja niihin
vaikuttamista sekd suojautumista naiden jarjestelmien vaikutuksilta. Elektronisen
sodankaynnin tavoitteena on

1) passiivisin menetelmin sdhkomagneettisen spekirin kautta tietoa vihollisen joukoista
ja jarjestelmisté tilannekuvan muodostamiseksi, maalien paikantamiseksi seka
uhkavaroituksen antamiseksi omille joukoille valittémésti uhkaavista vaaroista

2) lamauttaa ja hidastaa vihollisen tiedustelua, valvontaa, johtamistoimintaa seké ase- ja
omasuojajarjestelmien kayttéa hairitsemalla tai estdmélld sahkémagneettisen spektrin
kayttéa, harhauttamalla sensoreita sekd lamauttamalla elektronisia jarjestelmia ja

3) suojata omat joukot ja niiden jarjestelmat estdmalla tai harhauttamalla viholiista
saamasta tietoa niiden mééarasta, sijainnista, liketilasta, kayttétavasta ja -aikeista
seka teknisista ja toiminnallisista ominaisuuksista seké valvomalla omaa
sahkdmagneettisen spektrin kayttoa.
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1) operatiiviseen elektroniseen tiedusteluun ja valvontaan
2) elektroniseen maalinosoitukseen
3) elektroniseen uhkavaroitukseen.

Operatiivinen elektroninen tiedustelu ja valvonta on vihollisen, omien jouk-
kojen ja mahdollisten kolmansien osapuolten sensori-, navigointi- ja viesti-
jarjestelmiin kohdistuvaa tiedustelua ja valvontaa, jonka tavoitteena on reaa-
liaikaisen elektronisen tilannekuvan luominen ja ylldpito sekd elektronisen
maalinosoituksen ja uhkavaroituksen tukeminen. Elektroninen maaliosoitus
on reaaliaikaista maalien etsintdi ja paikantamista, jonka tavoitteena on ase-
jdrjestelmin tarvitsevan maalitiedon tuottaminen. Elektroninen uhkavaroitus
tarkoittaa jarjestelmid, joiden avulla voidaan havaita, paikantaa ja tunnistaa
omiin jarjestelmiin valittémasti kohdistuva tiedustelu, héirinté ja asevaiku-
tusuhka ja joiden antamien tietojen perusteella voidaan optimoida omat vas-
tatoimet. Elektroninen uhkavaroitus muodostaa yleensd osan kohteiden oma-
suojajirjestelmai.

Yleisimmait anekdootit elektronisen sodankdynnin merkityksestd sodas-
sa perustuvat elektronisen tuen antamiin tietoihin vihollisen aikeista, tilan-
teesta tai sijainnista. Esimerkiksi toisessa maailmansodassa britit onnistuivat
nelinkertaistamaan sukel-
lusveneupotukset Atlantilla |
suuntimalla saksalaisten su-
kellusveneiden radioliiken-
nettd ja 1dhettamalla alueel-
le tutkalla varustettuja len-
tokoneita. T&dma lopulta
pienensi kauppalaivatappi-
oita siind méérin, ettei Eng-
lannin vastarinta murtunut.
Elektroninen sodankdynti ei
yksinddn tuonut liittoutu-
neille voittoa toisessa maa-
ilmansodassa, mutta var-
misti akselivaltojen tappi-
on.

Elektroninen vaikuttami- Kuuntelutiedustelujdrjestelmd tukee taistelussa ko-
nen (EA, Electronic At- mentajan pddtsksenteko.
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tack) tarkoittaa hyokkéyksellisid
toimenpiteitd, joilla pyritddn hei-
kentdmédin vihollisen toimintaky-
kyd vaikuttamalla sen elektronisiin
jérjestelmiin. Elektronisen vaikut-
tamisella pyritiéin estamédén, hidas-
tamaan tai vihentdmiin vihollisen
sdhkOomagneettista siteilyd hyodyn-
tévien tai elektroniikasta riippuvien
jérjestelmien kayttoa.

Elektroninen vaikuttaminen ja-
kautuu 1) elektroniseen hiirintdén,
2) elektroniseen lamauttamiseen, 3)
elektroniseen tuhoamiseen ja 4)
elektroniseen harhauttamiseen.

Elektronisella hdirinnélld vai- fusisen Jja strategisen johtamisen hdirin-
keutetaan tai estetddn vihollisen ky- yign tarkoitettu HF-héirintiasema.
kyd hyodyntdd sihkémagneettista
spektrid. Elektroninen héirintd kohdistuu aina jarjestelmien vastaanottimiin.
Hiirintd voi olla luonteeltaan estivaa tai harhauttavaa. Estavilld hiirinnilla
pyritidn vaikeuttamaan vihollisen kyky4 vastaanottaa tietoa sdhkémagneetti-
sesta spektristd. Harhauttavalla hiirinnélld pyritadn vaikuttamaan viholliseen
niin, ettd se tekisi vastaanottamansa sdhkomagneettisen sateilyn perusteella
vadrid johtopddtoksid joukkojen ja laitteiden sijainnista, liikeradasta yms. sei-
koista. Elektroninen harhauttaminen tarkoittaa aktiivisia hykkayksellisia toi-
menpiteitd, joilla pyritédan sy6ttamadn viholliselle véirid tietoja omien jérjes-
telmiemme ja joukkojemme madrdstd, sijainnista, liikkkeestd, aikeista ja tekni-
sistd ominaisuuksista. Elektronisella harhauttamisella vaikeutetaan ennen
kaikkea vihollisen valvontaa ja maalinosoitusta, mutta silld voidaan pyrkid
my6s vaikuttamaan vihollisen johtamistoimintaan lidhettiméalla harhauttavia
sanomia ja késkyjd vihollisen komentoverkkoon.

Elektroninen lamauttaminen tarkoittaa vihollisen elektronisten laitteiden
toimintakyvyn heikentdmistd kohdistamalla niihin sdhkomagneettista ener-
giaa. Lamauttaminen on luonteeltaan tilapdistd, eikd se aiheuta suoraan vi-
hollisen jirjestelmiédn pysyvid vaurioita. Valillisesti pysyvid vaurioita voi
syntyé esimerkiksi silloin, kun sensori- tai ohjausjérjestelméan lamauttaminen
johtaa ajoneuvon térméykseen tai ohjuksen maahan sy6ksymiseen. Elektro-
nisen héirinnén ja lamauttamisen erona on se, ettd edellinen kohdistuu vas-
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taanottimiin ja silld pyritddn estimaén vihollisen kykyé vastaanottaa tietoa
sdhkémagneettisesta spektrist, kun taas lamauttamisella sen sijaan pyritdin
vaikuttamaan itse laitteen sisdiseen toimintakykyyn.

Suunnatun radiotaajuisen energian aseet voivat tuoda mukanaan vallan-
kumouksellisen mahdollisuuden lamauttaa vastustajan elektroniset jérjestel-
mét. Erittdin voimakastehoiset radiotaajuiset signaalit kykenevit hiiritse-
médn elektronisesti ohjattuja jarjestelmid johtamisjdrjestelmien tietokoneis-
ta ohjusten hakupéihin. Suunnatun energian aseista erityisesti suurtehomik-
roaaltoase, eli HPM-ase, on muodostumassa todellisuudeksi taistelukental-
14. Tdmén epdkonventionaalisen aseen perusluonne, nikymétén ja monesti
jopa tdysin huomaamaton vaikuttaminen, tuo mukanaan monipuolisia vai-
kutusmahdollisuuksia. Kohteita voidaan esimerkiksi lamauttaa niiden sité
itse havaitsematta. Aseen kiyttokynnystd madaltaa lisdksi se, ettei silld ole
vaikutusta muihin kuin elektronisiin laitteisiin, joten oheisvahinkojen pelko
ei rajoita aseen kiytt6d kriisitilanteissa. Erityisesti tiedonsiirtolaitteiden ja
sensorijarjestelmien suojaaminen suunnatun energian aseilta on ongelmallis-
ta siksi, ettd hyokkiys tapahtuu juuri sitd reittid pitkin, jolla laite itse edes-
auttaa energian kytkemisessd avaruudesta piirikorteille.

Elektroninen susjautuminen (EP, Electronic Protection) tarkoittaa toimen-
piteitd, joilla pyritddn takaamaan omien elektronisten jirjestelmien toimin-
takyky ja joilla vaikeutetaan vihollisen tiedustelutoimintaa. Elektroninen
suojautuminen on siten luonteel-
taan puolustuksellista. Se jakautuu
aktiiviseen ja passiiviseen elektro-
niseen suojautumiseen. Aktiivisel-
la suojautumisella tarkoitetaan
kaikkia niitd toimia, joilla pyritain
peittimiidn omien elektronisten
jarjestelmien toiminta, takaamaan
niiden toimintakyky vihollisen
nithin kohdentaman elektronisen
vaikutuksen alaisena ja joilla pyri- : ‘ :
tiin estimiin niihin kohdistuva Litkesodankdynti edellyttid reaaliaikaista
vihollisen asevaikutus. Aktiivisia flannekuvaa ja hajallaan toimivien Joukko-
elektronisen suojautumisen keino- Jjen johtamiskykyd. Siten johtamisjérjestel-
ja ovat omasuojahiirinti, suoja- mdn elelktroninen suojaaminen on vdlttd-
heitteiden kiyttd, suojaava har- mdton edellytys taistelukyvylle.
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hauttaminen ja jarjestelmien toimin-
taparametrien muuttaminen uhkati-
lanteen mukaisesti. Passiivisella suo-
jautumisella tarkoitetaan jarjestelmi-
en suunnittelua ja kiyttd4 siten, ettd
elektronista uhkaa erikseen havaitse-
matta haitataan tai estetddn vihollisen
suorittamaa tiedustelua, valvontaa,
- - ' ' tai vaikuttamista. Passiiviset suojau-
Elektroninen vakauttaminen MEMS-tek- tumistoimenpiteet jakautuvat takti-
nologian (Microelectromechanical Sys- siin, toiminnallisiin ja teknisiin kei-
tem) avulla saattaa syrjiyttad mekaani- noihin. Passiivinen elektroninen suo-
sesti vakautetun ja suunnattavan hdirin- jaus jakautuu emissioiden hallintaan,
tdpddn “gimbaalin”, mikd johtaisi siihen, taajuushallintaan, elektroniseen vah-
ettd lasersokaisuun perustuva ohjuspuo- vistamiseen, hiivemenetelmiin, ha-
lustus tulee kaikkien ilma-alusten vakio- jauttamiseen, harhauttamiseen ja liik-
varusteeksi. kuvuuteen.

Joukkojen ja jérjestelmien suojan parantamisessa havaitsemisen estaiminen
hé my6td omasuojajarjestelmét ovat tulossa myds taistelukentin keskeisiin la-
vetteihin. Omasuojajérjestelmén vilittomand tavoitteena on saada vastustajan
ase harhautumaan maalista tai tuhota se ennen kuin se ehtii vaikuttamaan suo-
jattavaan kohteeseen. Varusteluprosessin kannalta tavoitteena on luonnollises-
ti suojata korkeateknologiset kohteet jirjestelmalld, joka pakottaa vastustajan

nakiva val infrapuna

Lavettikohtaisten omasuo-
Jausjdrjestelmien  lisdksi
voidaan toteuttaa myos
laajempia kokonaisuuksia,
kuten teolisusaluetta tai
taistelevaa yhtymdd suo-
Jaavia omasuojajdrjestel-

mid, joiden tarkoituksena §
on torjua tdsmdaseita. Ku- &
vassa alueen savutukseen
tarkoitettu jdrjestelmd.
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kdyttdméan niitd vastaan yha kalliimpia aseita. Omasuojajérjestelmét ovat osa
kohteen kokonaissuojaa ja ne liittyvit kiintedsti seki tilannetietoisuuteen ettd
lavetin herdtteen minimointiin. Haivetekniikan avulla saadaan vihennettyd
kohteen heritettd, mikd puolestaan lyhentdd sensoreiden havaitsemis- ja tun-
nistamisetdisyyksid. Nditd voidaan edelleen lyhentdi elektronisella hdirinnél-
14. Kéayttimélld kohdetta siten, etteivit uhkaavat sensorijirjestelmat padse ha-
vaitsemis- tai yleisemmin tunnistamisetisyydelle, kohde on suojassa.

Tadsmdaseiden kehittyminen on mahdollistanut pistemaalien systemaatti-
sen tuhoamisen sekd tykistolla ettd ilmasta. Aseissa kdytettdvin teknologian
halpeneminen ja sitd seurannut aseiden yleistyminen puolestaan luo sodan-
johdolle mahdollisuuksia hyokité tdsmaasein yhteiskunnan infrastruktuurin
ja strategisten maalien lisdksi myo0s taktisen tason kohteita vastaan. Vastaa-
vasti puolustajan on toimintakykynsé sdilyttdfkseen kehitettiva kykyé suo-
jata elintirkeitd kohteitaan tdsméaseilta. Suojaamisessa on kéytettivé kus-
tannustehokkaassa suhteessa elektronista vaikuttamista ja -suojautumista,
hiive- ja maastouttamis- sekd harhautusmenetelmii ja -vélineitd. Tassdkadin
el sindnsi ole mitdédn uutta; esimerkiksi “taistelussa Englannista” britit suo-
jautuivat saksalaisten tarkkuuspommitusjidrjestelméaltd hairitsemélld sitd
elektronisesti. Vastaavasti nykyisiltd tisméaseilta voidaan suojautua myos
elektronisen vaikuttamisen keinoin.

Elektronisessa sodankdynnissi kansallinen mahdollisuus

Yhteiskunnan ja sodankfynnin teknistymisen my&td teknologian merkitys
sodankdynnissi on ratkaiseva. Elektroninen sodankdynti on periaatteessa
pohjimmiltaan tekniikan kaksintaistelua sahkémagneettisen spektrin kautta.
Strategia, operaatiotaito, taktiikka ja taistelutekniikka kuitenkin méaarittavit
miten tekniikkaa hyodynnetdin sodankdynnissa. Toisaalta teknisesti alivoi-
maisen on ddrimmdiisen vaikeata voittaa vaikka operaatiotaito ja taistelutek-
niikka olisivatkin kohdallaan. Jos ohjus ei osu, tutka ei nde eikd radiosta kuu-
Iu kohinaa kummempaa, taistelua on ddrimméisen vaikeata voittaa milld ta-
hansa taktiikalla. Toisaalta, jos vastapuoli ei saa ohjuksiaan osumaan, tai ky-
kene johtamaan taistelua, on merkittdvésti alivoimaisenkin osapuolen mah-
dollista voittaa, mikili kykenee hyddyntdmaén titd suhteellista etuaan omas-
sa operaatiotaidossaan.

Kaikki merkittdvi joutuu sodankaynnissid hyokkayksen ja puolustuksen
kohteeksi. Kun sodankdynnissd ryhdyttiin kdyttdimaian sdhkdmagneettista
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spektrid, siirtyivdt vastatoimet-
kin spektriin. Digitaalielektro-
niikka ja informaatioteknologia
mahdollistavat uusien jérjestel-
mien tai ominaisuuksien nopean
kehittdmisen ja kayttdénoton.
Toisaalta my6s vastatoimenpitei-
den kehittdminen on yhtd nope-
aa. Tdmin vuoksi suhteellisen edun yllapito edellyttdd uusien so-
vellusten ja ominaisuuksien piti-
misté salassa joko salaamalla nii-
den olemassaolo tai tekniset para-
metrit ja kayttoperlaate Keskeista
on lahtea jo alunperm siitd, ettd VastustaJa kehittdd vastatoimia ja tdhéin va-
rautumiseksi on tutkittava niitd myds itse omien jérjestelmien heikkouksien
16ytamiseksi.

Vastatoimien nopeasta syntymisestd seuraa, ettd sotilaallinen etu ei ole
pysyvé. Tekninen tai taktinen etu voi olla olemassa pdivin, viikon, tai jopa
muutaman vuoden, mutta ei ikuisesti. Timén oppii yleensd vain hivinnyt
osapuoli, jonka on pakko oppia. Esimerkiksi kelpaa vuoden 1967 sota, jossa
egyptildiset tuhosivat neljdllda ammutulla ja maaliinsa osuneella Styx-meri-
maaliohjuksella israelilaisen Eilat-havittdjan. Kuusi vuotta myéhemmin Is-
raelin panostettua elektroniseen suojautumiseen syyrialaiset ampuivat kuu-
tisenkymmentd ohjusta osumatta yhteenkéén israelilaiseen alukseen. Vastaa-
vasti israelilaisten Gabriel-ohjukset upottivat 17 arabien alusta. Syyrialaisten
massiiviset investoinnit uusiin aseisiin valuivat tdysin hukkaan niiden ELSO-
keston laiminly6nnin vuoksi.

Suhteellisen edun ylldpito muuttuvassa ympéristdssd edellyttdd kykyd
kehittyd nopeammin ja joustavammin kuin vastustaja. Tdméi pétee niin ope-
raatiotaitoon, sotamateriaaliin kuin vaikkapa henkildstdonkin. Jottemme hé-
vidisi seuraavaa sotaa meidan on oltava henkilstorakenteeltamme, materi-
aaliprosessiltamme ja ajatusmaailmaltamme dynaaminen toimija. Kunkin
meisti tulisi pyrkid omalta osaltaan pitiméin timéd mielessi.

Elektronisen sodankdynnin paradoksi on se, ettd vaikka ymmérrettdisiin
sen antamat mahdollisuuden omalle toiminnalle, on kovin vaikeata mieltia,
ettd myds vastustaja kayttdi niitd samoja menetelmid ja tekniikoita meitd
vastaan ja omaksi suojakseen. Vaikka esimerkiksi elektroninen tuki antaa tar-
kan kuvan vihollisen toiminnasta ja sijainnista seki tietoja sen taktiikasta ja
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tekniikasta, ei ELSO-alan ulkopuolella usein ymmarreti, etti vastaavasti vi-
hollisen kéytossd olevat elektronisen tuen jarjestelmét antavat samat tiedot
omista jirjestelmistimme ja joukoistamme. Olennaista onkin siis tarkastella
samanaikaisesti sekd omia ettd vastustajan mahdollisuuksia. Amerikkalaisten
sotakokemusten mukaan kolmannes jérjestelmén mairittelyyn ja kehittdmi-
seen kiytettdvistd resurssista tulisikin kohdentaa vihollisen toimintamahdol-
lisuuksien arvioimiseen ja niihin vastatoimenpiteiden kehittimiseen. Vastus-
tajan tehokkaimpien vastatoimenpiteiden kohteena on luonnollisesti omat te-
hokkaimmat jarjestelmamme, joten vastustajan osaamisen ja tekniikan aliar-
viointi on tuhon ensimmaéinen askel.

Puolustusvoimat on ryhtynyt 2000-luvulla panostamaan elektroniseen
sodank&yntiin. ELSO ja siihen ldheisesti liittyvit hdivetekniikka, informaa-
tiosodankdynti ja johtamisjirjestelmétekniikat on méadritetty Puolustusvoi-
mien kannalta kriittisiksi osaamisalueiksi, eli alueiksi, joiden hallinta on
maamme puolustuksen kannalta keskeisti ja joilla kansallisella panostuksel-
la voidaan saavuttaa merkittdvai strategista ja operatiivista etua. Niistd edel-
leen johdettuja kriittisié teknologioita, joissa on kotimaisen osaamisen pai-

KRIITTISET KRITTISET
OSAANISALUEET: TEKNOLOGIAT
- Elektroninen sodankaynti - Tutkatekniikka
- Rannikkosodankaynti - Akustiikka

- Elektro-optiikka

- Radiotekniset sensorit

- Informaatio- ja tiedonsiirtotekniikka
- Signaalinkdsittely

- Tietoturva ja salaus

- Mallinnus ja simulointi

- Ohjukset ja hakeutuvat aseet

- Haivetekniikka

- Lentokonetekniikka
- Sodanajan jarjestelmien yilapito
- Johtamisjdrjestelmatekniikat

- Asetekniikat ja ballistinen suoja
- lhminen-kone vuorovaikutus

- Miehittamaéattémien alustat

- Informaatiosodankaynti

- Jarjestelmaintegrointi

- ELSO-hyokkadystekniikka

- ELSO-puolustustekniikka

- Lentokone ja helikopteritekniikka

- Hdivemateriaalite kniikka

- Logistiikka

- Huolto- ja korjaustekniikka

- Paikkatiedon hallinta ja tuottaminen

Puolustusvoimien kriittiset osaamisalueet ja teknologiat painottuvat informaatiotek-
nologian ja informaatiosodankdynnin osa-alueisiin.
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nopiste, ovat erilaiset johtamisjarjestelma- ja sensoriteknologiat sekd elekt-
ronisen suojautumisen ja vaikuttamisen teknologiat. Naihin panostamalla
kykenemme saavuttamaan parhaan tuotoksen hyvin vaatimattomille puolus-
tusmadrirahoillemme.

Suomalaisessa sodankdyntikonseptissa nikyy varautuminen toimimaan
tuli- ja spektrialivoimatilanteessa. On kiytettdvi epikonventionaalista ope-
raatiotaitoa ja teknistd ylivoimaa. Talldin on térkeatd kyetd toimimaan suo-
jassa ja vaikuttamaan vihollisen kriittisiin osiin. Elektroninen sodank&ynti
Iuo mahdollisuuden ylivoimaiseen tekniseen suorituskykyyn ja avaa uusia
operatiivisia mahdollisuuksia lukuméiirdisesti ylivoimaisen vastustajan ly6-
miseen. Jos esimerkiksi vastustaja ei kykene johtamaan hivittdjidén tai silld
ei ole kisitysti tilanteesta, voidaan lukuméiraisesti vahisilldkin torjuntahd-
vittdjilld torjua ylivoimainen vihollinen. Tdma kuitenkin edellyttdd rahan
kanavoimista myds elektronisen sodankdynnin jérjestelmiin, jolloin torjun-
tahdvittdjid on vastaavasti varaa hankkia vihemmin. Koska ELSOn vaiku-
tusta on kuitenkin vaikea mieltdd, on kiusaus hankkia koko rahalla asejérjes-
telmid kovin suuri. Mutta hieman haasteellisesti voidaan kysy4, onko jarked
hankkia 60 jarjestelmad tappiosuhteella 3:1 jos voi hankkia 40 jirjestelmaa
tappiosuhteella 80:1?
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2.3 OHJELMISTORADION KEHITTAMISHANKE

Projektipaillikko, komentajakapteeni
Topi Tuukkanen
Merisotakoulu

Johdanto

Késite ohjelmistoradio (OHRA, engl. Software Radio) syntyi 1990-luvun
alussa komponentti-teknologian ja ohjelmoitavien logiikoiden kehittymisen
my6td. Ohjelmistoradio-tekniikkaa on suunniteltu Puolustusvoimien seuraa-
van sukupolven radiojirjestelmien teknologiseksi alustaksi. Tamén alan tut-
kimus kéynnistettiin 1990-luvun puolivilissd Maavoimaesikunnan toimek-
siannosta. Samaan aikaan Merivoimien toimeksiannosta tutkittiin hajaspekt-
ritekniikkaa etenkin elektronisen sodankdynnin nikékulmasta. Timin tutki-
muksen yhteydessd tunnistettiin, ettd tulevaisuuden radiotiedonsiirto-jarjes-
telmiltd odotetaan useita ja joustavasti kiyttGonotettavia toiminteita, joilla
tiedonsiirtoa suojataan niin tiedustelulta kuin hiirinniltdkin unohtamatta
vhteensopivuutta aselaji- ja puolustushaararajojen yli niin kansallisesti kuin
kansainvilisestikddn. Tutkimuksen mydhemmissi vaiheessa todettiin, ettd
adaptiivisilla antennitekniikoilla voidaan merkittivésti parantaa jirjestelméin
suorituskykyé eri toimintatiloissa. Sen liséksi, ettd adaptiiviset antennit oh-
jelmistoradioalustalla lisdavit suojaa elektronisen sodankdynnin uhkia vas-
taan, niin niitd voidaan hyodyntdd myos taktiseen elektroniseen tiedusteluun.
Vuonna 2002 néma erilliset tutkimushaarat yhdistettiin yhdeksi tutkimus- ja
tuotekehitys-projektiksi, OHJELMISTORADIO-DEMONSTRAATTORI-
projektiksi (OHRA-DEMO).

Vaatimukset

~Puolustusvoimien tehtévit ja roolit sekd ndiden keskindiset painotukset ovat
muuttumassa. Kansainviliset rauhanturvatehtivit korostuvat aseellisen
hyokkdyksen uhan vihentyessd. Lisdksi laajat kansalliset onnettomuustapa-
ukset ja hititilat sekd puolustautuminen terrorismia vastaan edellyttdi Puo-
lustusvoimienkin kaytt6a siviiliyhteiskunnan tukena.
Vaikka kylmédn sodan vaistyminen on pienentinyt laajamittaisen hyokka-
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yksen uhkaa, ovat aseelliset yhteenotot ldhialueillamme edelleen mahdolli-
sia. Vuosina 1990-2001 oli maailmassa 57 aseellista yhteenottoa, joista vain
kolmeen osallistui ulkomaisia tai ulkopuolisia asevoimia. Vield vuonna 2001
oli kiynnissi 24 konfliktia ja 51 rauhanturvaoperaatiota. On siis kéynyt il-
meiseksi ettd pelkkd yhteenoton osapuolien erottaminen ei endd riitd — vaa-
timukset kriisien hallinnalle ovat muuttumassa.

Rauhanturvaoperaatioissa vaatimukset nykyaikaiselle liikkuvalle tiedon-
siirrolle vaihtelevat operaation vaiheen mukaan. Alussa painopiste on takti-
sessa liikkuvuudessa ja operaatioturvallisuudessa. Epéilemittd, kansainvili-
nen yhteensopivuus, on edellytys monikansallisen rauhanturvaoperaation
onnistumiseksi. Operaation edetessd, yhteistoiminta siviilikriisienhallinnan
toimijoiden, paikallisten viranomaisten ja jarjestdjen kanssa nousee aikai-
sempaa merkittdvimpédn rooliin. Operaation pitkittyessé tiedonsiirto- ja —
kisittelyjirjestelman yllapidettavyys korostuu. Kaikissa operaation vaiheis-
sa tietoturvallisuuden huomioon ottaminen on tirkeid, muutoin se voi jopa
kokonaan estda yhteensopivuuden toteutumisen. Esimerkki siirrettdvasti ra-
dioliikenteen liityntdpisteesta rauhanturvatehtévéssé on esitetty kuvassa 1.

Samanaikaisesti, teknologinen kehitys lisdd asejarjestelmien ja sensorei-
den suorituskykya. Yksikoistd ja joukoista muodostuu aikaisempaa tehok-
kaampia, mutta my0s kalliimpia hankkia ja varustaa ja siten myos arvok-
kaampia maaleina. Suorituskykyisempié yksiko6itd tarvitaan maérillisesti ai-
kaisempaa vihemmin saman suoritteen aikaansaamiseksi. Tulevaisuuden
taistelukentille leimaa antava piirre on siten tyhjyys. Yksikoitd ja joukkoja
on harvassa. Kehittyneet tiedonsiirto- ja sensoriteknologiat yhdistyneini
verkkokeskeisiin informaatio-operaatioihin mahdollistavat voiman kiyton
syvyyteen. Toisaalta, lukuméadrdinen supistuminen pakottaa lisddméaén liik-
kuvuutta. Tilannekuvan muodostaminen ja johtaminen liikkeestd edellyttda
nykyaikaisia tiedonsiirron ja — kisittelyn mekanismeja.

Nykyaikaisen liikkuvan tiedonsiirtojarjestelman tulee siten mahdollistaa:

e liikkuvuus

e paikantamispalvelut

e yhteensopivuus kansallisten ja kansainvélisten siviiliviranomaisten
kanssa

e yhteensopivuus ase- ja puolustushaararajojen yli niin kansallisesti
kuin kansainvélisestikin

e eri tiedonsiirtoverkkojen liikenteen vilittdminen verkosta toiseen
(esim. kenttaradio, TETRA, GSM jne.)
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Adaptivinen antenniryhmé ssim. TETRA-, GSM-, 3G-verkoissa
- partiot, SPOL, yhteensopivuus
- CIMIC, NGO

LHKENTEEN VALITYS M@"’”"

W
MM“ @L—AEH

L -
Antenniryhimd taktiselle kenttdradiolle Antennirghma llikkean aikana

- WHF, LUHF
- NATO ja kansalliset askornusdot

Tukiasama
fiikkuville
filaajille

peittcalueen
sisdpuolella

Lityntapiste

kiintedén
verkkoon

Yksi radio
Useidta samanatkaisia
radioyhteyksid

Kuva 1. Ohjelmistoradioon perustuva siirvettivd radioliikenteen liityntipiste rau-
hanturvatehtdvissd

e toiminta vihamielisessi elektronisen sodankdynnin ympéristossi (suo-
ja tiedustelulta, suoja hiirinniltd)

e kaupallisten komponenttien, moduulien ja osajirjestelmien seki stan-
dardien kayttod

Yhteenvetona todettakoon ettd suorituskykyisemmait, kalliimmat ja arvok-
kaammat sekd lukumairdisesti harvalukuisemmat yksikot tarvitsevat kehit-
tyneet tiedonsiirtoratkaisut johtamisen mahdollistamiseksi ja tilannekuvan
kokoamiseksi seki niiltd edellytettyjen tehtivien toteuttamiseksi erilaisissa
tilanteissa unohtamatta turvallisuusnakdkohtia verkottuneissa toimintaympé-
ristéissd. Ohjelmistoradio on erinomainen teknologia-alusta, joka oikein to-
teutettuna tdyttdd kaikki edelld mainitut vaatimukset.
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Ohjelmistoradiotekniikka

Ohjelmistoradion keskeisin ominaisuus on erittdin laajan radiotaajuisen vas-
taanottokaistan ndytteistys ja tdimén jélkeinen digitaalinen signaalin késitte-
ly. Tdma tuo joustavuutta niin itse radion kdytté66n kuin myds taajuuksien,
modulaatiomenetelmien ja aaltomuotojen suhteen.

Ohjelmistoradioteknologia mahdollistaa usean kapeakaistaisen radiolé-
hetteen samanaikaisen kasittelyn, radio voi toimia siis useassa eri radiover-
kossa ja — jarjestelmassd samanaikaisesti. Usean radioldhetteen samanaikai-
nen késittely, tdydennettyni tarvittavilla sanomarakenteiden sovitustoimin-
noilla, mahdollistaa jatkossa liikenteen vilittAmisen radioverkosta ja—jirjes-
telmésta toiseen.

Koska ohjelmistoradio keskeisiltd toiminnoiltaan perustuu ohjelmistoi-
hin, pdinvastoin kuin nykyiset komponentti- ja kovotekniikkoihin perustuvat
radiot, taajuuksien, modulaatiomenetelmien ja aaltomuotojen paivittiminen
on mahdollista jopa kayttdjan toimenpitein.

"POWERPOINT TADIRAN
~ WORD GSM } TETRA.

L  STANDARDI
| wiNDows ] _ OHJELMISTO- JA
 LAITEALUSTA

pc OHRA

Kuva 2. Ohjelmistoradion aaltomuotoja voidaan verrata PC:n ohjelmistoihin
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Yhdistyneend huolelliseen kovoarkkitehtuurisuunnitteluun seké avoimiin ra-
japintoihin ja standardeihin, ohjelmistoradio mahdollistaa uusien komponentti-
en ja moduulien tuomisen laitteistoon ilman etté aaltomuotojen toiminnallisuut-
ta olisi erikseen tarpeen muuttaa. Myds tdmé lisdd ohjelmistoradiolaitteiston
elinkaaren aikaista yllapidettavyytta, huollettavuutta ja laajennettavuutta.

Ohjelmistoradiotekniikka mahdollistaa monikanava- ja moniverkko-toi-
minteet, minka seurauksena komentopaikoilla, johtokeskuksissa, tukiasemil-
la, taistelualuksilla ja viestililkenteen solmupisteissi tarvittavien erillisten
radiolaitteiden lukumiérid voidaan supistaa. Lisdksi erilaisten radiotyyppi-
en midrd supistuu silld parhaimmillaan samaa radiolaitetta voidaan kdyttad
myos eri taajuusalueilla kuten HF-, VHF- ja UHF-alueilla.

Jo nyt voidaan néhdai, ettd ohjelmistoradiotekniikan yleistyessd syntyvit
kokonaan uudenlaiset markkinat: toisaalla itse radiolaitevalmistajat ja toi-
saalla erilliset ohjelmistotalot, jotka toimittavat ohjelmistot ja ohjelmistoina
toteutetut aaltomuodot.

Ohjelmalliset toiminteet mahdollistavat kansallisesti toteutettavat aalto-
muodot jopa pienille sotilaallisesti liittoutumattomille maille turvaten infor-
maatio-, tieto- ja tiedonsiirron turvallisuuden kansallisiinkin tarpeisiin.

Useisiin asevoimien tiedonsiirto- ja — kisittelyjarjestelmiin sisdltyy kriit-
tisid, kansallisen turvallisuuden kannalta salassa pidettivid, ratkaisuja, mit-
ki estdvit ja heikentdvit jarjestelmien keskindistd yhteensopivuutta. Téllai-
set kansalliset turvallisuustarpeet olisikin tulevaisuudessa mahdollista kier-
tad kehittiméalla monikansallisena yhteistydnd riippumaton rauhanturvaami-
sen aaltomuoto.

Projektin kuvaus

Projektin tavoitteena on:

a) Todentaa, ettd hajaspektritekniikkaa soveltavat palvelut yhdistyneeni oh-
jelmistoradioalustaan tuottavat Maavoimien ja Merivoimien radiotiedonsiir-
rolle asettamat operatiivis-tekniset palvelut ja vaatimukset.

b) Vihentid tutkimus- ja tuotekehityshankkeeseen siséltyvid teknologiariskeja.

Demonstraattoriprojektilla luodaan puolustusvoimille, kotimaiselle teolli-
suudelle ja tutkimuslaitoksille teoreettinen ja tekninen osaaminen, joka mah-
dollistaa joko kotimaisen tuotteen tai kiintedn osallistumisen monikansalli-
siin ohjelmistoradiohankkeisiin.
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Projekti tukee teollisuutta ja tuotteistamista seki prototyyppiin tdhtddvas tut-
kimusmaédrittelyd seuraavilla alueilla:
e tuotteistamisen tuki
koetoimintaohjelman suunnittelu, toteutus ja raportointi
e puheensiirron tutkimus, taajuusalueen laajentaminen sekd adaptiivisen
radiorajapinnan toteutus
e ad hoc reititys eri puolustushaarojen toimintaympéristdissé
e kansallisten aaltomuotojen signaalirakenteiden sovitus eri puolustus-
haarojen toimintaymparistGihin
e antennien ohjaus ja adaptiivisen antennijarjestelmén sovitus eri puo-
lustushaarojen toimintaympéristéihin

Projekti seuraa samalla Puolustusvoimien ja mm. TEKES:n muita tutkimus-
hankkeita ja niiden tuloksia ja ottaa huomioon tutkimustulosten asettamat
vaatimukset demonstraattorin teknisessé rakenteessa luodakseen edellytyk-
set mahdolliselle myohemmialle testaukselle ja toteuttamiselle joko demonst-
raattorilaitteistolla tai prototyypissa.

Lisdksi projekti seuraa kansainvilistd tutkimusta, linjauksia ja toimenpi-
teitd ohjelmistoradiotekniikan alueella. Projekti osallistuu PEstal-os:n ohja-
uksessa kansainvéliseen tietojen vaihdon kdynnistdmiseen ja toteutukseen
sekd tukee PvTT:n ohjelmistoradiotekniikkaa soveltavien projektiehdotuksi-
en késittelyd WEAG:ssa. Pditoimittajan ja tdrkeimpien ohjelmistoalihankki-
joiden edellytetddn osallistuvan Object Management Group’n (OMG) ja
Software Radio Forumin (SDR) toimintaan.

Koko ohjelmistoradiohankkeen tuloksena tulee olla tulevaisuuden taiste-
[ukentille soveltuva yhteinen tiedonsiirtoalusta maa- ja merivoimien kayt-
t60n ja jota voidaan tarvittaessa laajentaa ilmapuolustuksen, viranomaisyh-
teistyon seké kansainvilisen yhteistoiminnan edellyttdmallé tavalla.

Projektin organisointi

Maa- ja Merivoimien tutkimushankkeet yhdistéinyt OHRA-DEMO projekti
voidaan my6s ndhda jatkumona Ilmavoimien aikanaan kdynnistimalle tieto-
vuo-tutkimukselle.

Tutkimus- ja tuotekehitysprojektien organisointi ei kaikilta osiltaan vas-
taa valmiin sotavarustuksen hankinnan organisointia. Koska hanke ylittdd
puolustushaararajat, on projektin asettaja Pddesikunnan paéllikko. Projektin
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Kuva 3. OHRA-DEMO-projektin aikataulu

valvoja on PEjojd-os:n pédllikkd apunaan johtoryhmi, jossa on edustus
PLM:sti, PEstal-os:Ita, PEmaav-os:lta, MerivE:sta sekd PvTT:Ita.

Kéaytinndssd tdimén projektin toimijat ja tydnjako voidaan esittdd kuvan 4
mukaisesti:

1) Ensimmiisend Puolustusvoimat loppuasiakkaana médrittelee operatiiviset
vaatimukset

2) Tutkimusyhteisd arvioi voidaanko vaatimukset toteuttaa ja esittdi toteu-
tusvaihtoehdot

3) Teollisuudelta tilataan tutkimus- ja tuotekehitystyd

4) Tutkimustyota jatketaan tuotekehitysvaiheen aikana ja

5) Tutkimusyhteiso velvoitetaan tukemaan tuotekehitystd seki asiakkaan asi-
antuntijana valvomaan toimituksen laatua

6) Teollisuus toimittaa demonstraattorin operatiiviseen koetoimintaohjel-
maan jota tutkimusyhteisé valvoo

7) Tulokset kootaan ja esitellddn prototyyppipaitoksen perusteeksi.
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Kuva 4. OHRA-DEMO-projektin organisointi

Puolustusvoimien eri yksikéiden lisdksi projektiin osallistuvat paétoimitta-
jina: Elektrobit Oy ja Oulun Yliopiston Tietoliikennelaboratorio sekd Center
for Wireless Communications

Pédtoimittajien lisdksi projektiin osallistuu joukko pienempid alihankkijoita:
Sofnetix Oy verkkosimulaattorin ja toimintojen toteuttajana, PJ Microwave
Oy antennijérjestelmdn toimittajana, Instrumentointi Oy paikannusjérjestel-
mén ohjelmistotoimittajana ja SecGo Oy demonstraattorilaitteiston ohjaus-

ohjelmiston toimittajana.

Ohjelmistoradiodemonstraattorin kuvaus

OHRA-DEMO-projekti on Suomen oloissa mittava tutkimus- ja tuotekehi-

tyshanke. Projektiin siséltyy kolme péaihaaraa, jotka ovat:

e Taktinen radiotiedonsiirtojirjestelma
e Kansallinen paikannusjirjestelma
e Adaptiivinen antennijérjestelma
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Ohjelmistoradio on kisitteend varsin uusi ja ohjelmistoradion kdytdnnén to-
teutukset ovat vasta juuri tulossa mahdollisiksi. Teknisten ja taloudellisten
riskien minimoimiseksi ja hyviksyttdvin riskitason saavuttamiseksi OHR A-
DEMO projekti testaa ja todentaa seuraavat avainteknologiat:

e laajakaistaiset aaltomuodot

e SCA-pohjainen ohjelmistoarkkitehtuuri

e COTS—pohjainen kovoarkkitehtuuri

e Adaptiiviset antennit.

Taktinen radiotiedonsiirtojirjestelmi (Tactical radio communication
system, TRCS)

Tédmin osaprojektin tavoitteena on maéritelld ja tuotteistaa tehokas ja jous-
tava tulevaisuuden radiotiedonsiirtojarjestelma taistelukentén vaativiin elekt-
ronisen sodank@ynnin olosuhteisiin. Taktinen radiotiedonsiirtojarjestelma
muodostuu ohjelmistoradiolaitteistoista seké adaptiivisesta tiedustelusuojai-
sesta ja hiirinndn sietoisesta aaltomuodosta.

Projektissa toteutetaan seuraavat tekniset laitteet ja ominaisuudet:
e 1 kpl adaptiivisella antennijérjestelmalld varustettu ohjelmistoradiold-

hetin/vastaanotin -laite laboratorio-oloissa tapahtuvaa mittaus- ja koe-
toimintaa varten. Adaptiivinen antennijarjestelméi toteutetaan yksin-
kertaisella minimin ja maksimin suuntausmenetelmilla siten, ettd an-
tennijédrjestelmi kykenee ohjaamaan vihintddn kahta samanaikaista
antennikeilaa (esim. tukiasema/taistelualus kayttoon)

2 kpl yksi-antennisella ldhetinvastaanottimella varustettua ohjelmisto-
radiolaitteistoa laboratorio-oloissa tapahtuvaa mittaus- ja koetoimin-
taa varten (esim. panssaroituun ajoneuvoon)

adaptiivinen laajakaistainen aaltomuoto

reititysverkkosimulaattori tutkimus- ja tuotekehitystoimintaan kiytet-
taviksi eri teollisuusyrityksissé ja tutkimuslaitoksissa. Huomattavaa
on, ettd simulaattorilla tuotettavien ohjelmistomoduulien tulee olla
siirrettdvissi demonstraattori- ja prototyyppilaitteistoon.

Yhteensopivuuden toteutuminen edellyttiid standardoitua ohjelmistoradio-
arkkitehtuuria ja aaltomuotojen ohjelmallista yhteensopivuutta. TAma voi-
daan kdytinndssa toteuttaa vain soveltamalla yhdysvaltalaisen Joint Tactical
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Radio System (JTRS) — hankkeen kehittim#di Software Communications
Architecture (SCA) — ohjelmistoarkkitehtuuria, josta on nopeasti tulossa
maailmanlaajuinen de facto standardi. Standardoinnista huolimatta toteutuk-
seen jda valmistajille ja ohjelmistotaloille lukuisia avoimia rajapintoja (App-
lication Programming Interface, API), jotka vaikuttavat merkittdvilld tavalla
eri ohjelmistotalojen tuottamien aaltomuotojen siirrettdvyyteen alustalta toi-
selle. OHRA-DEMO projektissa hyodynnetidn vield kehitteilld olevan SCA-
arkkitehtuurimdérityksen viimeisintd versiota 2.2. Yhdessi laitteistoalustan
kanssa toteutettava ohjelmistoydin (Core Framework, CF) luo todelliset edel-
lytykset ymmértdd aaltomuotojen siirrettdvyyteen liittyvit tekniset haasteet.
Téssd kehitystydssé tarvittava perusosaaminen on jo aiemmin muodostunut
padtoimittajan osallistuessa kaupallisten matkapuhelinjarjestelmien tukiase-
mien tutkimus- ja kehitystyhon.

COTS-pohjaisten teknologioiden valinta laitteiston kovoratkaisuksi on
perustunut maanldheiseen kdytdnndn realismiin tuotekehitysriskien mini-
moimiseksi ja tuotekehitykseen tarvittavan ajan lyhentdmiseksi. Ohjelmisto-
radiolaitteiston periaate on esitetty kuvassa 5.

Kuva 5. OHRA-DEMO-laitteisto monielementtiselld antenniryhmdlld
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Signaalinkasittely-ytimen muodostaa kanadalaisen Spectrum Signal Proces-
sing — yhtién SDR-3000 — tuotteeseen perustuvat DSP- ja FPGA-prosesso-
rikortit (Field Programmable Gate Array). Laajakaistainen ndytteistys toteu-
tetaan Nallatech Ltd yhtion analogia-digitaali-muunnoskortein. Nama alijér-
jestelmidt tarjoavat standardoidut laitteistorajapinnat, jotka soveltuvat hyvin
tutkimukseen, tuotekehitykseen ja testaukseen. Lisdksi COTS-toimituksiin
siséltyy nditd alijarjestelmid tukevat tuotekehitys- ja ohjelmointitytkalut.
Kaupallisten teknologioiden hyodyntdmisestd riippumatta kaikkein vaati-
vimmat alijarjestelmit joudutaan kehittdiméén ja toteuttamaan itse. NA&ité
ovat muun muassa: laaja-kaistainen radiotaajuinen RF-alijarjestelmd, digi-
taalinen keilanmuodostusyksikké seké kelloyksikko.

Adaptiivisen antennijérjestelmin integrointi osaksi radiotiedonsiirtojér-
jestelmidn edellyttdd myds erikoisratkaisuja. PJ Microwave Oy:n yhdessi
Oulun Yliopiston kanssa tekemd tutkimusty tuottaa demonstraattorivaihet-
ta varten symmetrisen ympyraryhmén, joka voidaan edelleen tuotteistaa tu-
kiasema- ja taistelualus-kdyttoon. Erityisid haasteita muodostuu laajakaistai-
sesta keilanmuodostuksesta etenkin kun jirjestelmén tulisi samanaikaisesti
litkennéidad kahdessa eri verkossa.

Tutkimuksen tukemana on mééritelty adaptiivinen laajakaistainen aalto-
muoto (Adaptive Wideband Networking Waveform, AWNW). Nimensi mu-
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Kuva 6. Adaptiivisen laajakaistaisen aaltomuodon keskeiset ominaisuudet
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kaisesti aaltomuoto voidaan mukauttaa kiyttotilanteen vaatimusten mukaan;
aaltomuoto mahdollistaa kansallisen yhteensopivuuden, useita toimintatilo-
ja eri tiedonsiirtonopeuksin sekd erittdin edistykselliset tiedustelusuoja- ja
hiirinnén sieto-ominaisuudet.

Radiorajapinnan alimmalla arkkitehtuurikerroksella (ISO/OSI viitemallin
kerros 1, fyysinen kerros) nimai vaatimukset toteutetaan yhdistimilld suora-
sekvenssi- ja hyppytaajuiset hajaspektritekniikat. Timén alueen tutkimustoi-
minta on kohdistettu synkronisointiin, hiirién vaimennukseen seki kehitty-
neisiin modulaatiomenetelmiin vain muutamia mainitaksemme.

Verkko- ja reititystoiminteissa tutkimusta on tehty niin sanotun semi-Ad
Hoc-reitityksen toteuttamiseksi. Ad hoc — verkolla tarkoitetaan itseorganisoi-
tuvaa radiopohjaista verkkoa, joka voi toimia ilman kiintedd verkkoinfra-
struktuuria. T4ll6in toiminta-alueelle ryhmittyneet radiolaitteet joutuvat
myo0s vilittiméin toistensa liikennettd. Nain etenkin jos liityntépisteiti (tu-
kiasemia) on vihan.

ALIVERKKO 1

ALIVERKKO 2

Liftyntapiste

ALIVERKKO 3

Litkanteen vility

Littyntapiste

TOIMINTA-ALUE

Kuva 7. OHRA-DEMOn verkkoratkaisu



118

Virrankulutus, tehonsditd seki reititys nopeasti muuttuvissa verkkotopo-
logioissa ovat edelleenkin haasteita ja jatkuvan tutkimuksen kohteina. Toimi-
vuus muuttuvissa topologioissa on elintéirkedd, silld laitteiden ollessa liikku-
via on selvid, ettd verkko eldd varsin voimakkaasti. Verkon on kyettdvi sii-
Iyttdméan yhteysvarmuus mahdollisimman korkealla tasolla, jotta katkoksia
ei esiinny. Vaatimukset ovat kuitenkin toisiaan poissulkevia, silld verkon var-
ma yllapito tarkoittaa suurta reititysprotokollapakettien kuormaa ja varsin
dlykastd logiikkaa. TAma taas helposti kuluttaa kaistaa ja laskentatehoa suun-
nattomasti. Néin ollen monissa olemassa olevissa ratkaisuissa pyritddnkin
16ytdmédin se kultainen keskitie.

Ad hoc -reititysprotokollista puhutaan monesti joko proaktiivisina tai re-
aktiivisina. Proaktiiviset ovat yleensi etdisyysvektori-tyyppisid, eli ne pyrki-
vit etukédteen selvittdmain topologian, ja reitityspyynndt ovat saavuttuaan
helppo hoitaa. Reaktiiviset protokollat toimivat periaatteella, etti reititys-
pyynnon saavuttua suoritetaan kattava polun haku kohteeseen. Verkon vaih-
to eli handover on varsin keskeistd ad hoc -verkoille. Esimerkki handoveris-
ta on autossa oleva GSM-puhelin. Puhelimen on pystyttivé vaihtamaan tu-
kiasemaa lennosta puhelun katkeamatta. Vastaava on pystyttiavi toteuttamaan
myos ad hoc — verkoissa, kun liikkuva tilaaja siirtyy esimerkiksi liityntépis-
teen (tukiaseman) peittoalueen ulkopuolelle. Tima4 vaatii dlykasti ja nopeaa
kommunikointia eri yhdyskiytivien valilld. Semi Ad Hoc-verkoissa otetaan
lisidksi huomioon mahdollisuus hyddyntaa kiintedtd, rauhan aikaista tukiase-
maverkkoa ja sen taustalla toimivaa kiintedtd tiedonsiirtoverkkoa.

Yhdistelméni todettakoon, ettd taktisen radiotiedonsiirtojirjestelméin omi-
naisuuksia ovat:
e perustuu ohjelmistoradioalustaan
e soveltaa useita hajaspektritekniikoita mahdollistaen adaptiivisen ja
joustavan aaltomuodon
e mahdollistaa tiedonsiirtonopeudet muutamista biteisti aina megabit-
teihin sekunnissa
e mahdollistaa kansallisesti ja kansainvélisesti yhteensopivien aalto-
muotojen kayton
tukee kehittyneiden verkkotoiminteiden ja —ratkaisujen kéyttod
mahdollistaa eri toimintatilat ja ominaisuudet eri tilanteisiin
ddnen, datan, kuvien ja videon seké sensoritietojen siirto
hyodyntid (ja ohjaa) adaptiivista antennijérjestelmad lisdten jérjestel-
min suorituskykyd tiedonsiirtonopeuden, tiedustelusuojan ja héirin-
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nén sietoisuuden osalta
® toimii useassa radioverkossa samanaikaisesti.

Kansallinen taktinen paikannusjirjestelm# (National Tactical Positio-
ning System, NTPS)

Toinen osaprojekteista on kansallinen taktinen paikannusjarjestelmi. Ky-
seessd on luonnollinen teknologinen laajennus edelld kuvatulle hajaspektri-
radiotiedonsiirrolle, silld tiedonsiirtoaaltomuodossakin kédytetddn erittdin
tarkkaa synkronoitumista, mikd on samalla my0s paikannusjarjestelmien
keskeinen ominaisuus.

Jo aikaisemmin on korostettu joukkojen ja yksikoiden liikkuvuutta, mika
lisdi tarvetta eritasoisille paikannuspalveluille, my0s taistelukentén elektro-
nisen sodankdynnin olosuhteissa. Paikannuspalvelut tukevat ja myos luovat
edellytyksid kehittyneille taistelutilan hallinnan tekniikoille. Tiedonsiirrolle
asetettujen vaatimusten tapaan myds paikannuspalvelun saatavuuteen ja luo-
tettavuuteen kohdistuu korkeat tiedustelusuoja- ja hiirinnénsietoisuusvaati-
mukset.

Nykyisin hyvin yleisessa kiytossi oleva GPS-paikannusjirjestelmé ei ole
kansallisessa, eikd edes eurooppalaisessa kontrollissa. Palvelun saatavuus,
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Kuva 8. Kansallinen taktinen paikannusjdrjestelmd
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tarkkuus ja luotettavuus on tdysin palvelun tarjoajasta riippuvainen. Toisaal-
la Euroopan Unioni on kdynnistidnyt, GALILEO nimisen, vastaavan, satelliit-
teihin perustuvan paikannusjérjestelmdhankkeen. Satelliitteihin perustuvas-
ta ratkaisustaan johtuen molemmat ovat kuitenkin héirittavissa, silla signaa-
livoimakkuus vastaanottimella on pieni. GPS:n hiirinnistd mediakin rapor-
toi viimeisen Irakin sodan aikana. Néin ollen, ainakin alueellisesti tai paikal-
lisesti rajattuna, satelliittipaikannusjarjestelmien kdytettdvyys liikkuvuuden
tukena taistelukentdlld on kyseenalainen. Toisaalta on todettava, etti GPS
signaalin hiirinnén sietoisuuden kehittdmiseksi (tai hairitsemiseksi) tehddédn
maailmanlaajuisesti runsaasti tutkimusta, jopa Suomessakin.

Kansalliselle paikannusjarjestelméille asetetut operatiiviset vaatimukset
toteutuvat kdyttden kehittyneitd signaalirakenteita, hajaspektritekniikkaa,
uusimpia signaalin késittelymenetelmia ja adaptiivista antennijirjestelmaa.

Kansallisen taktisen paikannusjérjestelmén periaate ilmenee kuvasta 8.
Tiedonsiirron liityntépisteet/tukiasemat voivat ohjelmistoradioperiaatetta
noudattaen toimia samanaikaisesti myds paikannussignaalin 1dhettimin4.
Liikkuva tilaaja vastaanottaa ndmai signaalit, mieluiten kolmesta eri 1dhtees-
td, ratkaistakseen lahetteiden aika-erot ja siten etdisyyden tukiasemiin. Jar-
jestely mahdollistaa paikantamisen tasossa, joskin signaalirakenteen suunnit-
telussa on otettu huomioon mahdollisuus my&hemmin kiyttda 2D-paikan-
nusta myds helikoptereissa.

Adaptiivinen antennijirjestelmi (Adaptive Antenna System, AAS)

Kolmannessa osaprojektissa médritellién ja tuotteistetaan adaptiivinen an-
tennijirjestelma taktisen radiotiedonsiirtojérjestelmén osaksi. Tyd edellyttdd
uusien antennielementtien ja antennikeilan ohjausalgoritmien tutkimusta ja
tuotekehitystd. (Kuva 9).

Adaptiivisilla antenniryhmilld (myds dlyantenni, Smart Antenna) voidaan
antennikeilaa niin vastaanotossa kuin ldhetyksessakin suunnata elektronises-
ti. Téstd on etua erityisesti elektronisen sodankdynnin ympéristdssd, mutta
suuntaavuutta voidaan hyddyntdd my0s rauhan aikaisessa tiedonsiirrossakin
esimerkiksi radioyhteyden pituuden tai tiedonsiirtonopeuden kasvattamisek-
si. (Kuva 10).

Antennien ohjauksen on mahdollistanut digitaalisessa signaalien késitte-
lyssd kaytettdvien komponenttien (vrt. Digital Signal Processor, DSP),
yleiskdyttdisten suorittimien ja asiakaskohtaisten piirien sekd uusien algorit-
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OMA HYGTYLAHETE

HAIRINTA

Suurin vahyvistus kohiti
omaa lahetettd ja minlmin
ohjaus hairistsijan suuntaan

Chjelmistoradio
adaptiiviseila antennila

Kuva 9. Adaptiivinen antennijdrjestelmd

mien kehittyminen. Ohjelmistoradioalusta mahdollistaa useiden eri anten-
niohjausalgoritmien taltioinnin laitteiston muistiin ja kdytto6noton tilanteen
sekd toimintaympériston asettamien vaatimusten mukaisesti. Néin ollen jér-
jestelméin ominaisuuksien ohjelmallinen paivittiminen jarjestelméan elinkaa-
ren aikana on myos mahdollista.

Antennitutkimuksessa on keskitytty digitaaliseen keilanmuodostukseen,
ympériston tilan havainnointiin ja valvontaan, tila-aika perustaiseen adaptii-
viseen signaalin késittelyyn sekéd antenniryhmien simulointeihin. Simulaa-
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tioin voidaan mallintaa todellisten antenniryhmien 3D.siteilykuvioita. Sa-
malla voidaan tutkia elementtien vélistd keskindiskytkentii sekd antennin
asennusympariston (esim. mastorakenteet) vaikutuksia.

Kuva 10. Adaptiivisen antenniryhmdn yksi tutkimusprototyypeistd, jonka on Oulun
Yliopiston toimeksiannosta suunnitellut ja toteuttanut P.J Microwave Oy.

Lopuksi

OHRA-DEMO projekti tuottaa prototyyppipddtoksenteossa tarvittavan tie-
don ja perusteet. Mutta samalla laitteisto ohjelmistoineen muodostaa haas-
tavan, monipuolisen ja joustavan tutkimus- ja tuotekehitysalustan tulevaisuu-
den siviili- ja sotilasaaltomuotojen (esim. 4G) kehitystydlle.

Projekti on jo nyt heréttinyt laajaa kansainvilisti kiinnostusta. Muita vas-
taavia hankkeita on kdynnissd muun muassa Yhdysvalloissa (JTRS) seka
Ranskassa. Projektille annetun tehtivan mukaisesti kansainvilisen yhteis-
tyén mahdollisuuksia tutkitaan edelleen.
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Pidtokset prototyyppi-projektin asettamisesta ja kidynnistdmisestd seki
teknologiavalinta kotimaisen ja ulkomaisen jarjestelman kesken tehddan
erikseen kun OHRA-DEMO-projektin tulokset ovat kiytettdvissd kevadlld
2006.

Ohjelmistoradioalusta tulee muodostamaan 2010-luvulla radiotiedonsiir-
ron teknologisen perusratkaisun. (Kuvall). Siten se on digitaalisen taistelu-
kentédn keskeinen peruselementti.

ASE-
JARJES-
TELMAT

JARJES-

TELMAT O

JARJESTELMA
ALUSTAT JA
LAVETIT

e

OMASUOJA-
JARJES-
TELMAT

TAISTELIJAN
JARJES-
TELMAT

TELMAT

TILANNETIETOISUUS

Kuva 11. Ohjelmistoradiopohjainen tiedonsiirtoalusta digitaalisella taisteluken-
tilld.
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2.4 TIETOKONESIMULOINNEISTA MENESTYVAKSI
VIENTITUOTTEEKSI — PATRIA AMV 8x8

Markkinointipaallikké Risto Paloposki
Markkinointi- ja myyntiassistentti Heikki Vilkuna
Patria Vehicles

Johdanto

Patria AMV on uuden sukupolven modulaarinen panssaroitu pydriajoneuvo.
Tdma Hémeenlinnassa sijaitsevan Patria Vehicles Oy:n kehittimi ajoneuvo
voidaan muuntaa helposti erilaisilla varustuksilla taistelukentéin monenlaisiin
tehtédviin. Ajoneuvon modulaarinen perusrakenne tarjoaa kiyttijilleen monia
komponentti- ja osajirjestelmévalintavaihtoehtoja. Esimerkiksi raskaalla
panssarilla ja sopivalla aseistuksella AMV ei ole enéi panssaroitu miehiston-
kuljetusvaunu, vaan jalkavien taisteluajoneuvo. AMV — ajoneuvoperheen
peruslavetti rakentuu 8x8 alustalle tyyppimerkintinidin AMV 8x8.

Ajoneuvosta voidaan valmistaa tarvittaessa myos 6x6 ja 10x10 alustat.
Uudet kiyttoperiaatteet ja asejérjestelmat edellyttivit perusajoneuvolavetil-
ta laajempaa monipuolisuutta sekd muuntautumis- ja suorituskykyi. Kaytti-
jien vaatimukset panssaroitujen pydrdajoneuvojen panssarisuojaukselle,
aseistukselle, maastoliikkuvuudelle ja kuormankantokyvylle ovat kasvaneet
merkittévésti. Yhteistd kaikille AMV:n ajoneuvoversioille on erittiin hyva
maantie- ja maastoliikkuvuus, kuormankantokyky, kiyttémukavuus ja suo-
jaustaso. AMV:n kidyttdalue kattaa mm. nykyisin kiytossi olevat X A-sarjan
pyoraajoneuvotyypit sekd BMP-1, BMP-2 ja CV9030 jalkavien telataistelu-
ajoneuvot.

AMV:n kehitysvaiheet

Patria Vehicles Oy on tutkinut uusia ajoneuvokonsepteja jo 1990-luvun puo-
livilistd alkaen. Vuonna 1995 tehtiin laaja tutkimus uusista panssariajoneu-
vokonsepteista Padesikunnan jalkavikiosaston toimeksiannosta tiiviissi yh-
teistydssd Puolustusvoimien kanssa. Vuosina 1996-1998 yritys jatkoi kon-
septitutkimuksia osana omaa tuotekehitysohjelmaansa. Lopulta erillisjousi-
tettu 8x8 pydridajoneuvo oli luonnollinen valinta eri ratkaisuvaihtoehdoista
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kehitettiessd kuusipyordisen lehtijousitetun Pasin seuraajaa. Kevaalld 1999
Puolustusvoimien Materiaalilaitoksen Esikunta tilasi Patrialta uuden pyoréa-
panssariajoneuvon esiselvityksen ja konseptisuunnittelutyon, joka valmistui
kesdlld 2000. Taman jalkeen Patria pddtti kiynnistdd uuden 8x8 pydripans-
sariajoneuvon perusmallin kehitystyon ja valmistaa ensimmdiisen prototyy-
pin. (Kuva 1). Kehitystyon aikana uuden ajoneuvoperheen perusnimeksi va-
littiin AMV (Armoured Modular Vehicle) sen tdrkeimmén rakenneperiaat-
teen mukaan.

Ensimmiinen AMV 8x8 prototyyppi oli testausvalmiina marraskuussa
2001. Joulukuussa 2001 Puolustusvoimat tilasi omaan kayttoonsi kaksi tay-
dellistd jalkavden pyoritaisteluajoneuvon prototyyppié asejirjestelmineen.
Nami ajoneuvot toimitettiin vuonna 2003. (Kuva 2). Patria valmisti vuoden
2002 aikana toisen prototyypin markkinoinnin esittely- ja asiakastestiajoneu-
voksi. Vuoden 2003 keviélld Patria Higglunds Oy sai tilauksen Suomen puo-
lustusvoimilta koskien 24:44 AMOS (Advanced Mortar System) kranaatin-
heitinjirjestelméd asennettuna Patria AMV 8x8 pyordajoneuvoon. Toimituk-
set ajoittuvat vuosille 2006 - 2009. Lisdksi Patria ja Suomen puolustusvoi-
mat ovat tehneet aiesopimuksen noin sadan AMV 8x8 -ajoneuvon hankin-
nasta. Aiesopimus sisdltdd AMV 8x8 michistonkuljetusajoneuvoja varustel-
tuna konekivéiritornilla. Ndiden toimitukset ajoittuvat vuosille 2005-2008.

Kuva 1. Patria AMV 8x8 prototyyppi talvella 2001, huomaa lisdpainot ja ajajan tes-
tikuomu.
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i

Kuva 2. Patria AMYV 8x8 varustettuna PML 127 OWS — tornilla lokakuussa 2003

Tuotekehitysprosessi

Patria Vehicles Oy omaa mittavan kokemuksen uusien tuotteiden kehittimi-
sestd. Uusi tuote vaatii kuitenkin kokemuksen ja harjoittelun lisdksi uusia
menetelmid. AMV:n kehitysprojektin suunnittelun perustana oli uusimpien
tuotekehityksen menetelmien, tydkalujen ja teknologian laaja hyviksikaytto
riittdvén nopean prosessin ja entistd paremman lopputuloksen aikaansaami-
seksi. Tarkeimmit kehitystydn periaatteet olivat:

e rinnakkaistekeminen (Concurrent Engineering) ja kokonaisuuden hal-
linta

e XA —sarjasta (Pasista) saatujen kokemusten ja asiakaspalautteen hy6-
dyntédmien

e tarkkojen virtuaaliprototyyppien ja 3-D mallien tdysimittainen hy6-
dyntdminen

e projektitoimintatavan ja yhteistydverkoston tehokas kéytto

e avoin ja ldheinen yhteistyo tirkeimpien asiakkaiden kanssa.
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Konseptisuunnittelu ja prototyyppikehitys sekd —rakentaminen ovat sujuneet
suunnitelmien mukaan. AMV:n virtuaaliprototyypit ja simuloinnit ovat tuke-
neet erinomaisella tavalla suunnittelutyotd. (kuva 3). Liikkuvuustestit ovat
osoittaneet, ettd varsinkin uuden erillisjousitetun alustan luomisessa virtuaa-
limallit ovat muodostaneet korvaamattoman ja luotettavan kehitystyon vali-
neen. Toimintatapa on osoittanut vahvuutensa hankkeen aikana tulleiden
muutosten ja yllatysten paineessa, kun markkinointi on onnistunut yli odo-
tusten potentiaalisten vientiasiakkaiden ja —hankkeiden 16ytamisessa.

AMYV 8x8 ajoneuvon erillisjousitetun alustarakenteen kehitystyo ja suun-
nittelu toteutettiin merkittédvassd midrin ADAMS ja I-DEAS ohjelmistoilla.
Kun ajoneuvon prototyyppid ryhdyttiin koeajamaan marraskuussa 2001, voi-
tiin todeta, ettd suunnittelu oli onnistunut erinomaisesti ja rakenne toimi
suunnitellulia tavalla.

i .

7

o

.
.. . - . . .
G S KNG G o~ = Vi

-

Kuva 3. AMV 8x8 virtuaaliprototyyppi APG testiradalla
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Kuva 4. AMV tuoteperhe

AMYV — tuoteperhe

AMV - tuoteperhe muodostaa laajan ajoneuvojirjestelmin, joka eri tavoin
varusteltuna kykenee tiyttiméin monipuolisin vilinein ja erikoisjérjestelmin
toimivan joukon panssaroitujen pydrdajoneuvojen tarpeen. Kuva 4 esittia
ajoneuvojirjestelmén mahdollisuuksia toimia kéyttdjansi varustelukokonai-
suuden kulmakivena, eturivissd on kolme perusmallia ja takarivissi esimerk-
kejd peruskorin asejdrjestelméivaihtoehdoista. Muiden korimallien pohjalle
voidaan vastaavalla tavalla rakentaa kattava versiovalikoima asiakastarpeen
mukaan.

AMYV 8x8:m kolmesta perusmalliratkaisusta yleisin on perinteinen mie-
histonkuljetus-~ tai taisteluajoneuvo, johon voidaan liitt44 erilaisia asejérjes-
telmid 7,62 millimetrin konekivaaristd 105 millimetrin panssarivaunukanuu-
naan ja AMOS-kranaatinheitinjarjestelmaén asti. Toinen vaihtoehto on taka-
osasta korotettu jarjestelmdvaunu, System Platform, jonka korkeampi taka-
osa mahdollistaa erilaisten viesti- ja johtojérjestelmien asennukset seké ko-
mentovaunutoteutuksen. Kolmas vaihtoehto on alusta, jossa takaosa on to-
teutettu siten, ettd vaunun etuosassa olevan moottori- ja ohjaamotilan taakse
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voidaan asentaa kontti tai vaihtolavalaitteella kisiteltivd moduuli. Panssa-
rointia on mahdollista muokata jopa kenttiolosuhteissa tarpeen mukaan eril-
lisilld runkoon pultattavilla panssarilevyilli. Samoin moottori ja vaihdelaa-
tikko apujérjestelmineen, eli niin sanottu voimapaketti, on rakennettu omaan
apurunkoonsa, joka voidaan vaihtaa sopivalla nosturilla kenttdolosuhteissa.
Niin moottoririkon sattuessa koko vaunua ei vilttimitti tarvitse hinata huol-
toon.

Ajoneuvon ominaisuudet

Patria AMYV 8x8

pituus 7,7m

leveys 2,9 m

korkeus n2,3 m"

taistelupaino max. 24 tonnia

moottorin teho 360 kW

huippunopeus > 100 km/h

2.4.1.1 toimintaside > 800 km

suurin kaivannonylityskyky >2 m

moottori Scania DI 12

vaihteisto ZF THPY902, 7+1 vaihdetta
* AMV:n korkeus on siddettivissi. Ilmoitetun korkeuden piille tulee vieli mahdollinen
asejirjestelma.

AMYV 8x8:n alusta voidaan sditdd hydropneumaattisen jousituksen ansiosta
helposti erilaisille kokonaispainoille ja painonjakautumille. Erillisjousituk-
sen ansiosta on lattiakorkeutta voitu madaltaa, jolloin koko ajoneuvosta on
saatu parikymmentd senttii Pasia matalampi. Téllainen rakenne parantaa
myds ajo-ominaisuuksia, koska painopiste on matalammalla. Mataluus
my0s vaikeuttaa ajoneuvon havaitsemista ja osaltaan helpottaa ajoneuvoon
nousemista. Tdstd huolimatta AMV:n maavara on suurempi kuin Pasissa. Ti-
lajérjestelyidensd ansiosta AMV tarjoaa runsaasti tilaa miehistélle ja varus-
teille ja miehistétila on noin 50 cm pidempi kuin Pasissa. (Kuva 5).
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Kuva 5. AMV:n sisdtilajdrjestelyt

Ajoneuvossa on modulaarinen ballistinen suojaus seké miinasuojaus. Ballis-
tisen suojauksen takia AMV:ssid ei ole endd ikkunoita vaan ajaja kiyttad ajet-
taessa periskooppia tai ajoneuvon kamerajarjestelméad ja muu miehisto taka-
oven ja tornin periskooppeja tai kamerajérjestelmad. Ballistisen suojauksen
tasoa voidaan muuttaa vélilla 7.62 AP-30 APFSDS kokonaispainon rajoissa.
Miinasuojavaatimukset on otettu huomioon alustan runkorakenteiden ja mie-
histén penkkien suunnittelussa. Suunnittelussa on huomioitu nykyaikaisen
sodankiynnin sensoritekniikan asettamat vaatimukset ajoneuvon muodoille
ja ilman- sekd pakokaasunpoistoaukkojen sijainnille.

Ajamisen helppous seké ajajan ja miehistdn ergonomia ovat olleet myds
tirkeiti AMV:n suunnittelun 14htdkohtia. (Kuva 5). Ohjaamon suunnittelun
tavoitteena on ollut se, ettd ajaja kykenee sopeutumaan ajoneuvoon ldhes
yhti helposti kuin siviiliautoon. Perinteisesti timéan tyyppisilld taisteluajo-
neuvoilla on ajettu pidempid siirtymataipaleita ajajan luukku auki. AMV:ssa
kyetdin ajamaan myds siirtymétaipaleet ajajan luukku suljettuna jolloin vil-
tetddn kylmin ilman, veden ja polyn tunkeutuminen ajoneuvon sisille. Aja-
jalla on télloin myds yldpuolinen ballistinen suojaus ja vaunun ilmastointi
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Kuva 6. Ajajan luukun eri asennot (periskooppi, ikkunat tai auki)

seki NBC suodatusjérjestelmd toimivat tehokkaasti. Nimé ovat tirkeitd
asioita ajajan ja miehiston fyysisen suorituskyvyn kannalta. P4dase on kiytet-
tévissd vilittomasti kun ajajan luukun sulkemista ei tarvitse odottaa. (Kuva 6).

AMYV 8x8 pystyy uimaan jopa 22tn kokonaispainoon asti. Tehdyissi uin-
tikokeissa on havaittu, ettd ajoneuvo pysyy uitaessa hyvin tasapainossa laa-
Jan korinsa ansiosta vaikka se ei olisikaan kuormattu aivan tasapainoisesti.
Suurin kuorma uitaessa on noin 6 tonnia. Ajoneuvossa on hydraulisesti toi-
mivat uintilaitteet. Tarvittaessa modulaarinen uintikitti voidaan irrottaa ja
korvata esimerkiksi varustelaatikoilla. Jidhdytysjarjestelmi ei vaadi vesi-
ajossa erillisid vedestd-veteen liammdonvaihtimia, jotka ovat helposti tukkeu-
tuvia esimerkiksi uitaessa mutaisessa vedessi. (Kuva 7).

AMYV 8x8:n erinomainen maastoliikkuvuus perustuu pyorien koon ja -
lukuméarin, hydropneumaattisen erillisjousituksen, vahvan voimalinjan ja
korirakenteen yhdistelméd4dn. Renkaiden ilmanpaineensiitdjirjestelma
(CTIS) ja suuri pydrikoko varmistavat hyvén liikkuvuuden ja pienen pinta-
paineen. AMV kulkee pehmeissd maastossa ovat 1ihes yhti hyvin vastaavan
kokoisen tela-ajoneuvon kanssa. Suuresta pyérikoosta (14.00 R20) huoli-
matta ajoneuvoon on mahdollista asentaa lumiketjut kaikkiin py®riin.
AMV:ssa on hydrauliset levyjarrut ja jirjestelmén lisitoimintona saatava
kddntojarru. Kédntojarrua kéytettiessd jarrutetaan vain toisen puolen pyo-
rid, joka mahdollistaa ajoneuvolle erittdin pienen kiintositeen.

Vientindkymit

Kriisienhallinnan tuotua tdyden mittakaavan sodan ja perinteisen rauhantur-
vatoiminnan vélimaastoon joukon uudentyyppisid operaatioita syntyi 1990 —
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luvun lopulla selkei tarve uudistaa my6s YK:n, NATO:n ja EU:n kriisienhal-
lintatoimintaan osallistuvien maiden puolustusvoimien kalustoa ja organi-
saatiota. Uudelle ajoneuvokalustolle asetettavat vaatimukset poikkeavat huo-
mattavasti perinteisen sodankdynnin edellyttamastéi suorituskyvysta. Kiytti-
jaturvallisuus, laajemmin ymmérrettynd kriisienhallintahenkil$ston tydtu-
vallisuus ja toisaalta kustannustehokkuus sekd monikdyttdisyys ja muunnel-
tavuus ovat nousseet merkittiviksi vaatimus- ja valintakriteereiksi. Lisiksi
panssariajoneuvokaluston on kyettdva tarjoamaan entistd parempaa ja moni-
puolisempaa suojaa, tulivoimaa, liikkuvuutta ja ympéristdsoveltuvuutta.

Sekd pyorilld ettd telaketjuilla on omat etunsa. Teloilla saavutetaan paras
mahdollinen liikkuvuus pehmeidssi maastossa. Toisaalta pydrdajoneuvoja on
halvempi valmistaa, kdytt4d ja ylldpitdd. AMV:n maastoliikkuvuus on lihes
yhtd hyvi kuin tela-ajoneuvoilla, mutta silld voidaan ajaa teilld huomattavasti
nopeammin ja pidempid taipaleita kerrallaan. Ajoneuvoa voidaan harkita
myds sellaisiin kiyttotarkoituksiin, joihin aikaisemmin on kiytetty tela-ajo-
neuvoja. Useissa maissa suunnitellaan vanhentuvan tela-ajoneuvokaluston
korvaamista pyoraajoneuvoilla.

Ajoneuvolla tdhdatddn vientimarkkinoille ensisijaisesti Euroopan alueel-
la, jossa on meneilld4n vanhan kaluston uusimishankkeita 1ihes joka maas-
sa. Téllaisia hankkeita on menossa mm TSekeissd, Belgiassa ja Portugalissa.
Euroopan hankkeiden volyymeja kuvaa se etti jo nykyisten tunnettujen
AMY vientihankkeiden myyntipotentiaali on tuhansia vaunuja noin 10-15
vuoden aikajénteelld. AMV - kehitystyon kokonaistavoitteena on ollut luoda
uusi erittdin kilpailukykyinen ajoneuvoperhe kotimaahan seki pohjoismaihin
ja valittujen muiden kohdealueiden markkinoille pydripanssariajoneuvojen
yleisimpdin painoluokkaan 15-25 tonnia.

Puolan kauppa

Joulukuun 20. piivind vuonna 2002 Puolan puolustusministeri6 julkisti tie-
don, jonka mukaan Puolan uudeksi miehisténkuljetusajoneuvoksi on valittu
Patria AMV. Hanke kisittdd 313 taisteluajoneuvoa varustettuna italialaisen
Oto Melaran asejérjestelmalld ja 377 panssaroitua kuljetusajoneuvoa eri ver-
sioina. Suurin osa ajoneuvoista on Patrian AMV 8x8 -ajoneuvoja ja osa
AMYV 6x6 -ajoneuvoja. Puolan kaupan my6td Patria nousi 15-25 tonnin
panssaroitujen py6réajoneuvojen johtavaksi toimittajaksi Euroopassa. Ajo-
neuvojen toimitukset ajoittuvat vuosille 2004-2013.
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Kuva 9. Patria AMV Oto Melaran Hitfist tornilla TOW raketinheitinjdrjestelmdlld.

Puolassa voitetun tarjouskilpailun térkeimmiksi valintakriteereiksi nousi-
vat tarjotun kokonaisuuden ominaisuudet, hinta sekd vastaostoehdot. Patria
AMY ja Oto Melaran HitFist-asejirjestelma olivat kokonaistaloudellisesti
tehokkain yhdistelm4, joka samalla osoitti ainutlaatuista suorituskykyé ver-
tailutesteissd mitd tulee liitkkuvuuteen, luotettavuuteen ja ergonomiaan. (ku-
va 10). Valtaosa ajoneuvoista kootaan tehtaassa, jonka omistaa Wojskowe
Zaklady Mechaniczne w Siemianowic Slaskiech —niminen yhtié (WZMS),
joka tdssd kaupassa toimii padurakoitsijana loppuasiakkaalle eli Puolan Puo-
lustusministeriélle. Ensimmaiset ajoneuvot valmistetaan Himeenlinnassa,
jonka jilkeen tuotanto siirretdén tehtaaseen vaiheittain ensimmaéisten toimi-
tusvuosien aikana. Patria tulee yhteistydssd WZMS:n kanssa kehittdméain
Puolaan korkean tason panssaroitujen pyodriajoneuvojen valmistuskeskuk-
sen, josta tulee kevyiden ja keskiraskaiden sotilasajoneuvojen avaintoimitta-
ja. Himeenlinnan tehtaan historiassa ollaan edetty vaiheeseen, jossa ulko-
maille ei endd viedd pelkdstidn yksittiisid tuotteita vaan laajoja tuotantoko-
konaisuuksia kaikkine oheistoimintoineen.
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Kuva 10. Patria AMYV testeissd Puolassa kevdidlld 2002.

Yhteistyolla tuloksiin

AMYV on loistava esimerkki siitd, miten pienenkin maan resursseilla voidaan
saavuttaa erinomaisia tuloksia, kunhan luotetaan omaan osaamiseen ja teh-
dafén pitkdjanteistd yhteistyotd asiakkaiden ja teollisuuden kesken. Suomen
puolustushallinto ja Patria ovat uskaltaneet panostaa osaamistaan ja varojaan
uuden sukupolven panssaripyordajoneuvoon. Tamén lisdksi monet koti- ja
ulkomaiset komponenttien ja osajirjestelmien toimittajat ovat omalta osal-
taan osallistuneet AMV:n kehittdmiseen.

AMV:n kehitysty0 jatkuu ldhivuosina entistd intensiivisemmin, kun siitd
suunnitellaan erilaisiin kdyttdtarkoituksiin sopivia versioita. Pidemmalld tah-
tdimelld tuotekehitystd tehddan paljolti sahkotekniikan parissa. Jos tissd on-
nistutaan, saavat Patrian asiakkaat uuden sdhkoiselld voimalinjalla varuste-
tun ajoneuvon, jolla on valmiit ratkaisut erilaisille rooliversioille.
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2.5 MODERNI KRANAATINHEITIN-
JARJESTELMA - AMOS®

Kari Reunamiki
Patria Higglunds, Suomi

TIIVISTELMA

Nykyaikaisen taistelukentin asettamat vaatimukset 120 mm kranaatinheitin-
ten epdsuoralle tulituelle ovat johtaneet kehitykseen kohti omalla kiyttovoi-
malla liikkuvia panssaroituja jérjestelmid, joilla on suuri tulivoima. Nykyai-
kaisten kranaatinheitinten on pystyttavd liikkumaan samaa tahtia omien
joukkojen kanssa. Nykyisin kevyt kenttétykki voidaan korvata 120 mm:n
kranaatinheittimelld, jolla on ldhes sama kantama ja suurempi tulinopeus ja
ammusten tulivaikutus. AMOS (Advanced MOrtar System) -jarjestelmi voi
ampua my0s suorasuuntauksella, mikd on kdyttokelpoinen ominaisuus niin
itsepuolustuksen kuin kaupunkisodankdynninkin kannalta. Kahden tuliput-
ken ja suuren tulinopeuden ansiosta AMOS-jédrjestelmi pystyy ampumaan
maaliin 400 kg sirpaleammuksia minuuttia kohti, miké vastaa nykyaikaisen
155-tykistojérjestelmén tulivoimaa. AMOS-jirjestelmé voidaan asentaa mo-
niin erilaisiin panssaroituihin alustoihin ja jopa nopeisiin taistelualuksiin,
mika tayttad kayttdjien likkkuvuudelle asettamat vaatimukset. AMOS muo-
dostaakin ratkaisun nykyaikaisten armeijoiden epésuoralle (ja suoralle) tuli-
tuelle asettamiin vaatimukseen nyt ja tulevaisuudessa.

Johdanto

AMOS on kaksiputkinen, peristi la- I~
dattava 120 mm:n kranaatinheitintorni, //
joka on tehty integroitavaksi keskiko- )%, s
koisiin (1025 tonnia) panssaroituihiné'g/

pyora- tai tela-ajoneuvoihin ja nopei-

siin taisteluveneisiin (kuva 1). Kuva 1. AMOS-torni.
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AMOS-jirjestelmén tarkeimmaét edut;
e korkea tulinopeus
e suora-ammuntakyky
e nopea tuliasemaan tulo ja poistuminen tuliasemasta (“ammu ja véis-
ta”)
ballistinen suojaus ja NBC-suojaus
rasittaa véhin alustaa rekyylijirjestelmén ansiosta
suuri ammusvarasto ajoneuvossa
soveltuu kaikille siledputkisten 120 mm:n kranaatinheitinten standar-
dikranaateille
e tiysi 360 asteen suuntaus.

AMOS-projekti

Kranaatinheitin- ja ajoneuvotekniikan johtavat yritykset Patria Vammas Oy
(Suomi) ja Hagglunds Vehicle AB (Ruotsi) aloittivat lopulta AMOS-jérjestel-
miksi muodostuneen jéirjestelmin kehittdmisen vuonna 1995 suunnittele-
malla ja valmistamalla puoliautomaattisen, edestd ladattavan 120 mm:n kra-
naatinheitinjérjestelmén prototyypin. Tdma laite koostui kahdesta perintei-
sestd, edestd ladattavasta 120 mm:n kranaatinheitinputkesta, jotka oli kiinni-
tetty yhteiseen rekyylinvaimenninalusta- ja akselikokonaisuuteen. AMOS
M:ksi nimetty jdrjestelmé integroitiin tavalliseen terdstorniin ja asennettiin
IKV-91-alustaan. Vaikka AMOS M oli edestd ladattava ja manuaalisesti kéy-
tettdvd, vuonna 1996 silld saavutettiin kuuden laukauksen rydppy 14 sekun-
nissa.

Vuonna 1997 Patria Vammas/Hagglunds Vehicle-tyoryhma esitteli ensim-
madisen perdstd ladattavan kaksiputkisen 120 mm:n kranaatinheittimen pro-
totyypin, AMOS TD:n, joka oli asennettu Higglunds CV90 -tela-ajoneuvoon
(kuva 2). Terdstorniin sijoitetussa AMOS TD -jarjestelméssé oli 3 metrin pi-
tuiset putket, mika lisési kantamaa, ja myGhemmin se esiteltiin panssaroitui-
hin py0ré- ja tela-ajoneuvoihin asennettuna. Patria Vammas kehitti asejérjes-
telmén sekd siihen liittyvit elektroniset komponentit, ja Higglunds Vehicle
kehitti tornin, tornielektroniikan ja kiinnitysjarjestelman. Kaikki komponen-
tit suunniteltiin moduulirakenteisiksi, jotta jarjestelmd olisi helppo asentaa
erilaisiin ajoneuvoihin, niin py6ri- ja tela-ajoneuvoihin kuin pieniin taistelu-
aluksiinkin.
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Kuva 2. AMOS TD asennettuna
= CV90-tela-ajoneuvoon.

Vuonna 1998 AMOS TD integroitiin Patria XA-185 -pyéraajoneuvoon (kuva
3). Jarjestelmén sopivuus pydrdajoneuvoon varmistettiin tdydellisesti joukol-
[a perdkkéisid ja kattavia koeammuntoja.

Kuva 3. AMOS TD asennettuna
XA-185:een.

1999 oli merkkivuosi Patria Vammas/Hégglunds Vehicle -tyoryhmélle. Huh-
tikuussa Patria Vammas Oy ja Hagglunds Vehicle AB yhdistivit voimansa
perdsti ladattavien kranaatinheitinten kehittimiseksi, ja ne yhdistyivit Pat-
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ria Hagglunds Oy:ksi. Uusi Patria Higglunds (PH) -yritys saavutti tirkedn
merkkipaalun saman vuoden kesikuussa saadessaan Suomen puolustusvoi-
milta tilauksen, joka koski AMOS-tornin ensimméisen prototyypin, PT1:n,
asentamista XA-203-ajoneuvoon.

Syksylld 1999 PH esitteli menestyksellda AMOS TD-tornin asennettuna ruot-
salaiseen Stridsbat 90 -taisteluveneesecen (kuva 4). Laajoissa koeammunnois-
sa tehokkailla ammuksilla seké suurella korotuksella ettd suorasuuntauksel-
la osoitettiin jarjestelméin toteuttamiskelpoisuus ja esiteltiin valtavaa tulivoi-
maa, joka voidaan saavuttaa asentamalla kaksiputkinen 120 mm:n kranaatin-
heitin syvilld V-rungolla varustettuun nopeaan veneeseen.

Kuva 4. AMOS TD asen-
" nettuna Stridsbat 90 -tais-
" teluveneeseen.

Vuonna 2000 valmistui ensimmaéinen PT1-torni (kuva 5) ja sen testaaminen
aloitettiin Suomen puolustusvoimien kanssa. PT1:ssd on sama kaksiputkinen
120 mm:n kranaatinheitin ja samat moduulikomponentit, jotka testattiin
AMOS TD -jirjestelméssi. Lisdksi PT1:ssd on kiinted liukurengas, joka
mahdollistaa kdantymisen 360 astetta, paineilmatoiminen puoliautomaatti-
nen latausjarjestelma, moduulirakenteinen elektroninen tulenohjausjérjestel-
mi ja inertiapaikannusjirjestelmd seka tilat ampujalle ja vaununjohtajalle.
Jatkokehittelyn my6td PT1-jarjestelmad tdydennettiin tdysautomaattisella
latausmekanismilla. PT1-tornissa on suuri takaosa, joka sisaltda kranaateille
kaksi 15 laukauksen revolveripesdd. Tornin takaosan sivuosastoissa on sii-
lytystilat vield 2 x 7 laukaukselle. Néin ollen PT-1-tornin takaosaan voidaan
sijoittaa yhteensd 44 laukauksen ammukset.
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Kuva 5. AMOS PTI asennettuna
XA-203:een.

PT1-torni on integroitu myds ruotsalaiseen kevyeen CV90-tela-ajoneuvoon
(kuva 6). Ruotsin armeija suoritti timéan huippunykyaikaisen panssaroidun
SSG120-tulitukijarjestelmin kéyttétestit vuosina 2002-2003.

Kuva 6. AMOS PT1 asennettuna
CV90-tela-ajoneuvoon.

Maaliskuussa 2003 PH sai Suomen puolustusvoimilta ensimmadisen sarjaso-
pimuksen, joka kisitti 24 AMOS-tornijérjestelmdi integroituna Patrian uu-
den sukupolven modulaariseen Patria AMV 8x8 -pydridajoneuvoon. Toimi-
tukset aloitetaan LRIP (Low Rate Initial Production) -periaatteella niin, ettd
vuonna 2006 toimitetaan 4 yksikkod ja toimituksia jatketaan tiyden mitta-
kaavan tuotannolla vuosina 2008-2009.

Lisaksi parhaillaan Ruotsin laivaston kanssa on kiynnissa toinen AMOS-
kehitysprojekti. Ruotsin puolustusvoimat testaa parhaillaan (lokakuu 2003)
ruotsalaiseen Stridsbat 90:een (kuva 7) integroitua kaksiputkista 120 mm:n
kranaatinheitintornia.
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Kuva 7. AMOS PT1 asennettuna
Stridsbadt 90 -taisteluveneeseen.

Morristownissa (New Jersey) Yhdysvalloissa pidetyssd Mortars’ Conferen-
ce 2002 -kokouksessa ilmoitettiin, ettd AMOS on valittu ehdokkaaksi Yhdys-
valtojen armeijan FCS (Future Combat Systems) -kranaatinheittimeksi.
AMOS-jarjestelmén suorituskyky tayttda kaikki Yhdysvaltain FCS-kranaa-
tinheittimelle asettamat vaatimukset.

Future Combat Systems késittdd joukon jarjestelmid, joita Yhdysvaltain
armeija kiyttad tulevaisuudessa. FCS-jérjestelmilld varustetut joukot antavat
armeijan kayttoon nopeasti asemiin siirtyvén, tulivoimaisen ja itsendisen
taistelujoukon. FCS-jirjestelma otetaan kayttdon 2008.

Tissé yhteydessd Patria Higglunds myi AMOS-jarjestelmén teknologia-
lisenssin Marylandissa toimivalle yhdysvaltalaisyritykselle, AAI Corporatio-
nille. AAI edustaa AMOS-jarjestelméd FCS (Future Combat System) -ohjel-
man kranaatinheitintd koskevassa tarjouskilpailussa.

AMOS-tornin muunnokset

AMOS on suunniteltu ja kehitetty moduulirakenteiseksi kranaatinheitintor-
niksi, joka on helposti mukautettavissa liitettdviksi moniin erilaisiin taiste-
luajoneuvoihin. Téhén asti AMOS-jérjestelméstd on muodostettu kolme eri-
laista kokoonpanoa kolmelle eri asiakkaalle: Suomen maavoimille, Ruotsin
maavoimille ja Ruotsin laivastolle. Nama kaikki kolme ratkaisua ovat perés-
td ladattavia kaksiputkisia 120 mm:n kranaatinheittimid, joiden putken pituus
on 3 metrii. Maa-ajoneuvoihin tarkoitetut muunnokset ovat B30S ja B30BA
(kuva 8). Kumpikin maa-ajoneuvoihin tarkoitetuista torneista on valmistettu
panssariterdksesti, niissd on ampujan ja vaununjohtajan paikat ja kiintedn
livkurenkaan ansiosta ne voivat kadntyd 360 astetta.



142

B30S =
—  Peréstd ladattava (Breech-loaded)
—  Putken pituus 30 dm (3,0 m)
—  Puoliautomaattinen latausjérjestelmé (Semi-automated loading
system).
B30BA =

—  Perdstd ladattava (Breech-loaded)
—  Putken pituus 30 dm (3,0 m)

—  Tornin takaosa (Bustle)

— Automaattinen latausjirjestelma4.

Kuva 8. AMOS-tornin muunnokset.

Suomen puolustusvoimien tarpeiden mukaan suunnitellussa B30S-tornissa
on puoliautomaattinen latausmekanismi ja pienempi “reppumainen” takaosa.
B30S-jarjestelmd asennetaan panssaroituun AMV 8x8 -pyordajoneuvoon.
Ampumatarvikkeita siilytetddn takarungossa. Integroidun ajoneuvojirjestel-
méin michistdssd on neljd jasentd: kuljettaja ja lataaja ajoneuvon sisilld ja
vaununjohtaja ja ampuja tornissa. Takarungossa sijaitseva lataaja huolehtii
ammusten valmistelemisesta ampumista varten ja niiden asettamisesta tornin
latausalustoihin. Latausalustat ja ammukset siirretdan automaattisesti syotto-
asentoon ja sydtetddn pesian.,
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Ruotsin maavoimien B30BA-tornissa on paljon samoja moduuleja kuin
B30S-tornissa, mukaan lukien kaksiputkinen asejirjestelma, suuntausjérjes-
telmd, tulenohjausjarjestelma ja viestintdjarjestelmad. Lisdksi B30BA on va-
rustettu tdysautomaattisella latausmekanismilla ja suurella takaosalla, johon
mahtuu kaksi 11 laukauksen “revolveria”. Takarungossa on lisdd sdilytysti-
laa ampumatarvikkeille. Automaattinen latausmekanismi ja suuri takaosa li-
saavit B30BA-mallin painoa. B30S:n tavoin myos B30BA:ssa on tilat vau-
nunjohtajalle ja ampujalle, se on valmistettu panssariterdksestd ja siind on
selviytymisen maksimoivat paineenpoistopaneelit.

Torniin tehddén parannuksia osana Suomen ja Ruotsin tuotanto-ohjelman
aloittamista. Mod0-kokoonpanossa on seuraavia parannuksia: heilurilataus-
alusta (mahdollistaa automaattisen lataamisen putken kaikilla kulmilla, mika
lisdd tulinopeutta), elektroniikan koon pienentdminen, selviytymistd lisddvit
ampumatarvikkeiden sdilytystilan parannukset, havaittavuuden vihentdmi-
nen putken suojusten ja toissijaisen aseistuksen suojan avulla ja painoa pie-
nentivit uudistukset, jotka optimoidun suunnittelun ansiosta pienentivat au-
tomaattisen latausmekanismin revolverien, tornin rakenteiden, padaseen sekd
tornin sdhkonsyottdjarjestelmin painoa ja kokoa.

AMOS-jirjestelmin tehokkuusanalyysi

Altarum on yksi Yhdysvaltain nopeimmin kasvavista riippumattomista tut-
kimus- ja tuotekehittelylaitoksista. Koska Altarum on kehittyneiden tietojen-
kasittelyjarjestelmaratkaisujen ja asiantuntijatykalujen koko alueen tuote-
kehittelijd (tutkimuksesta tuotekehitykseen), se palvelee julkisen ja yksityi-
sen sektorin asiakkaitaan terveydenhuollon, kansallisen turvallisuuden ja
energia- tai ympdaristohuollon seké kuljetustekniikan aloilla. Ann Arborissa
Michiganissa toimivan Altarumin, jolla on my0s suuria laitoksia Virginias-
sa, Texasissa ja ulkomailla, palveluksessa on noin 315 tyontekijaa.
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Analyysi

Koejirjestely
Altarum suoritti kranaatinheitinten vertailevan analyysin alla mainittujen
oletusten pohjalta.

1. Kéytdssd Yhdysvaltain armeijan Genesis-mallinnusohjelmisto.

2. Tarkastelun kohteena kaksi maalia:

e Jalkavikijoukkue:

40 henkil6d 200 m x 200 m alueella.
® Kevyt moottoroitu joukkue:

3 ajoneuvoa 200 m x 100 m alueella.

(U%]

. Maalit pysyvit paikallaan ensimmiisen yhteislaukauksen osumaan asti,
minka jilkeen ne siirtyvit suojaan.

Jalkavéki liikkuu nopeudella 10 km/h, sotilaat siirtyvit vélittomasti.
Kevyet moottoroidut joukot liikkuvat nopeudella 30 km/h, ajoneuvot
siirtyvét 15 sekunnin kuluttua.

4. Maalit sijaitsevat noin 5 kilometrin paéssd tuliasemasta.
5. Neljin (4) yksikon kranaatinheitinjoukkue aloittaa hyokkayksen.
6. Kaikissa vaihtoehtoisissa kranaatinheitinjérjestelmissd on sama tarkkuus

ja reagointikyky.
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6. Kaikissa vaihtoehtoisissa kranaatinheitinjérjestelmissi on sama tarkkuus ja

reagointikyky.

Tulinopeustulokset
A infantry Platoon Lt Mech Pit
AMOS RoF Init Volley 56 Init Voliley 56
Max 24 Subsgnt Volleys 29 SubsgntVolleys 34
Total 85 Total 90
MRSI 14
Stryker-M RoF Init Volley 4 Init Volley 4
or Max 16 Subsqnt Volleys 18 Subsqnt Volleys 22
M1064A3 Total 23 Total 26
MRSl  No
Single Barrel RoF Init Volley 4 Init Volley 4
Turret Alt.(SBTA) Max 8 Subsqnt Volleys 10 SubsgntVolleys 11
Total 14 Total 15
MRSI  No
Johtopéitos:

MRSI-kyvyn ja tulinopeuden ansiosta AMOS pystyy toimittamaan huomat-
tavasti enemmén ammuksia kohteeseen ennen kohteen pakenemista iskualu-
celta.

Vaikutus kohteen vahinkoihin

/o Impact of MRSI and Rate of Fire

A LT A B WM

(02}
o)

E-N
o

Inf Pit ‘

Mech Plt

Percent of Target
Destroyed

N
o

o

SBTA Stryker- AMOS
M/M1064

Mortar Alternatives
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Johtopaétokset:

® AMOS-jirjestelmin tulivoima tuhoaa kohteet annettujen hyokkéyseh-
tojen mukaisesti.

® Tulosten mukaan kahden yksikén AMOS-joukkue pystyy saavutta-
maan paremman tuloksen verrattuna Stryker-M-/M1064A3-joukkuei-
siin, mink4 ansiosta silld voidaan hyokata yli kaksi kertaa useampiin
maaleihin méadritetyn aikajakson kuluessa.

Toteutunut potentiaali

/N
100
80
) —&—SBTA
- \M1064/Stryker-M
. —&— AMOS (4)

—&— AMOS (2)

20

Percent of Target Destroyed

0 5 10 15 20
Time from Initial Volley (sec)

Johtopdétds:

Kahden yksikén AMOS-joukkue on huomattavasti tehokkaampi kuin vaih-
toehtoinen 4 yksikon yksiputkisilla torneilla varustettu joukkue.

Tornin paino verrattuna suojaavuuteen

Kehittelyprosessin aikana eris tirked seikka on ollut tornin paino suhteessa

sen suojaavuuteen. Prototyypin 1 (PT1) tarkoituksena oli testata ja varmen-
taa AMOS-jérjestelmiin tekniset ja taktiset ominaisuudet ilman, ettd tornin
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fyysiseen kokoon ja painoon kiinnitettiin lihes mitdan huomiota. PT1:lle ei
mydskddn asetettu mitdén vaatimuksia suojaavuuden optimoimisen kannal-
ta. Tamén takia tuloksena oli raskas ja suurikokoinen rakenne. PT1-torni
painaakin 4 920 kiloa.

Sarjatuotantoversion (Mod0) kehittelyvaiheessa 16ydettiin useita mahdol-
lisuuksia vahent44 painoa. Liséksi huomioon otettiin erilaisia suojaavuusvaa-
timuksia.

Suomalainen Mod0-torni (B30S, pieni takaosa) suojaa joka osastaan 7,62
mm panssariluodilta. K&yttimalld panssaroinnin perusmateriaalina panssa-
riterdstd tornin paino on pienennetty 3 650 kg:ksi. Lisiksi suojaustasolla
14,5AP (vaakasuuntainen keraaminen lisépanssarointi) paino on 3 770 kg ja
suojaustasolla 7,62Ball (yleissuojaus) paino on 3 310 kg. Lisiksi on mahdol-
lista kdyttdd esimerkiksi titaania tornin rakenteessa ja asealustassa, jolloin
paino on noin 3 000 kg.

My®s ruotsalaisen Mod0-tornin (B30BA, automaattinen ampumatarviketa-
kaosa) paino on pienempi verrattuna PT1-torniin. 7,62AP-suojattuna sen pai-
no on 4 400 kg, 14,5AP-suojattuna 4 590 kg ja 7,62Ball-suojattuna 4 050 kg.

AMOS

Variant
Protection B30S B30BA
Level
7.62Ball 3310 kg 4050 kg
7.62AP 3630kg | 4400kg |
14.5AP 3770kg | 4580kg |

Kehittelytyon tuloksena AMOS-tornin painoa on onnistuttu pienentiméin
niin, ettd sen alustana voidaan kéyttdd useita erilaisia pyori- ja tela-ajoneu-
voja.

Asentaminen alustaan

My®ds tornin asentaminen erilaisiin alustoihin on ollut tirkedssd asemassa
AMOS-jirjestelmin kehittelyssd. Tornin korin suunnitteleminen niin, etti
AMOS-torni voidaan asentaa mahdollisimman moneen erilaiseen alustaan,
liséd mahdollisuuksia varustaa useita eri armeijoita AMOS-jirjestelmalla.
Toisaalta tornin ulkoinen muoto pitda suunnitella niin, ettd ilma- ja rautatie-
kuljetukset ovat mahdollisia ilman erikoisjarjestelyja.
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Alla olevissa kuviossa esitetidn AMOS-tornin korit neljdi eri alustaa var-
ten. Alustat ovat Stryker (LAV IIT), M113 Stretched, Patria AMV 8x8 -pyd-
rdajoneuvo ja Alvis Higglunds CV90 -tela-ajoneuvo. Kuvien 9-12 mukai-
sesti naissi kaikissa alustoissa on riittdvisti tilaa AMOS-tornin asentamista
varten. AMOS-jirjestelmi voidaan tietenkin asentaa ndiden esimerkkien li-
siksi my©s moniin muihin alustoihin.

1683

Kuva 9. AMOS-tornin kori Stryker (LAV IlI) -ajoneuvossa.

1201

bl

)

1340

1830 R

Kuva 10. AMOS-tornin kori M113 Stretched -ajoneuvossa.
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360

#1389
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4

Kuva 11. AMOS-tornin kori Patria AMV 8x8 -pydrdajoneuvossa.

ZL turret - R 55

Kuva 12. AMOS-tornin kori Alvis Héigglunds CV90 -tela-ajoneuvossa.

C-130-kuljetettavuus

Kranaatinheitinajoneuvon ensisijaisen kokorajoitteen méarittdd C-130-kulje-
tettavuusvaatimus. MIL-HDBK-1791 Transportability Guidelines for Milita-
ry Equipment -vaatimuksessa méiritetdéin C-130-lentokoneen rahtitilan le-
veydeksi 105 tuumaa ja korkeudeksi 102 tuumaa. Lisiksi joka puolelle on
Jadtdva 6 tuuman marginaali.

AMOS Mod0 -tornin leveys on 91,5 tuumaa ja korkeus 30 tuumaa. Suo-
ritettu analyysi osoittaa, ettd jos AMOS-torni asennettaisiin Stryker (LAV
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1T} -alustaan, sen kokonaiskorkeus olisi 100 tuumaa eli juuri alle “suositel-
lun” C-130-korkeusarjan. (Kuva 13). My®s 91,5 tuuman leveys tiyttdd 105
tuuman suositusarvon vaatimuksen. Ndma mitat on esitetty kuvassa 13. Mi-
toituksen osalta AMOS Mod0 -torni tayttid erittdin hyvin C-130-kuljetetta-
vuusvaatimuksen,

OUTLINE DF STRYKER MGS TURRET

105. .0 CALL ARDUND)
AMOS TURRET OUTLINE
U z /C—ISD ABSOLUTE MAX LINE
w /i %-130 CLEARANCE ENVELDPE
J | \</—C—130 “PREFERRED" CLEARANCE LINE
1T O 0 |] 1
! i# _ _ _i /—STRYKER MGS HULL

1
/

Kuva 13. AMOS/Stryker-yhdistelmd C-130:ssd.
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2.6 TIETOKONEVIRUKSET JA KRIITTINEN
INFRASTRUKTUURI VUODEN 2003 OPETUKSET

Tutkimusjohtaja
Mikko Hyppénen,
F-Secure Oyj

Vuosi 2003 oli historian selkedsti pahin vuosi tietokonevirusten suhteen.
Vuoden 2003 uutena kehityksend nihtiin ennen kaikkea se, ettd useat yhteis-
kunnalle kriittiset jarjestelmét kérsivit virusten aiheuttamista seurannaisvai-
kutuksista. Vuoden aikana nahdyt verkkomato-ongelmat hiiritsivit lento- ja
junaliikennettd, rahoituslaitosten toimintaa, sekd sdhkon tuotantoa etti jake-
Tua

Virusvuosi oli hyvin tapahtumarikas. Kun vuotta katsotaan kokonaisuu-
tena, esiin nousee viisi erityisen tarkeéd tapausta: Slammer, Bugbear.B, Blas-
ter, Sobig.F ja Swen.

Tapaus Slammer

Verkkomato Slammerin (tai Sapphiren) rdjihdysmainen leviiminen tammi-

kuussa 2003 oli suurin internetid vastaan suunnattu hyokkéays kautta aikojen.

Slammer oli tdysin automaattinen verkkomato, ja pystyi saastuttamaan tie-

tokoneita suoraan verkkoyhteyden yli. Se ei siis levinnyt sihkdpostin kautta
toisin kuin useimmat muut viime aikojen suurista virusepidemioista.

Slammer saastutti Windows-ko-

Packet Loss % - neita joissa oli asennettuna Micro-

Gtabed Pathe {1389 Giobat Web 731)
Blabal PICO{E68)

 Bsgumemes | Qassmemme - goftin SQL-tietokantaohjelmisto.

A j Moni yleinen toimistosovellus
asentaa tdméin ohjelmiston konei-
siin automaattisesti. Joka tapauk-
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koneita vaan se, ettd Slammer etsi verkosta uusia kohteita erittdin agressiivi-
sesti ja aiheutti jattimaisen médrin verkkoliikennetts.

Internetissd on teoreettisesti noin neljd miljardia julkista IP-osoitetta.
Slammer-mato laskettiin liikkkeelle 25.1.2003 noin kello 07:31 suomen aikaa.
Se oli ldpikdynyt kaikki internetin osoitteet noin kello 07:45 mennessi — alle
15 minuutissa! Tétd voi verrata sithen ettd jokin automaatti soittaisi kaikkiin
mahdollisiin puhelinnumeroihin kaikkialla maailmassa 15 minuutissa. Kuten
netissékin, puhelimistakin vain pieni osa vastaisi soittoon, mutta ruuhka oli-
si valtaisa.

Slammerin aiheuttamalla verkkoruuhkalla oli dramaattisia seurauksia,
joista tarkemmin omassa osassaan mydhemmin tissd yhteenvedossa. Suo-
messa Slammerin aihettauma verkkokuorma havaittiin nopeasti. Suomalais-
ten internet-operaattoreiden aloittaman liikenteen rajoittamisen takia suo-
messa ei ndhty dramaattisia ongelmia.

Tapaus Bugbear.B

Sahkopostimato Bugbear.B 18ydettiin kesdkuun 5. pdiva. Kyseessi oli laajal-
le levinneen Bugbear. A —~madon jalkeldinen.

Erityisen mielenkiintoiseksi timén viruksen teki se, etti se yritti erityises-
ti varastaa tietoja pankeista ja rahalaitoksista. Kun Bugbear.B saastutti tieto-
koneen, se tarkisti sijaitsiko saastunut kone jonkun tunnetun rahalaitoksen
siséverkossa. Jos néin oli, virus kerési koneesta tietoja ja salasanoja ja lihet-
ti ne kymmeneen ennalta méaréttyyn séhkopostiosoitteeseen.

Téta tarkoitusta varten mato kantoi mukanaan listaa yli 1300 pankin verk-
ko-osoitteista. Yhdysvaltalaisten, afrikkalaisten, australialaisten, aasialaisten
ja eurooppalaisten pankkien verkko-osoitteiden joukosta 16ytyi myds 4 suo-
malaisia, 8 ruotsalaista ja 3 virolaista rahalaitosta.

Bugbear.B levisi kesén aikana laajasti, mutta varsinaisten tuhojen laajuus
jéi epéselviksi.

Tapaus Blaster
Elokuun 11. pdivd 16ydetty Blaster (eli Lovsan tai MSBlast) oli periaattees-

sa vastaavanlainen automaattinen verkkomato kuin Slammer, mutta kykeni
saastuttamaan merkittivasti suuremman méérin tietokoneita. Blasterin kiyt-
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tdmé turvareikd kosketti miljoonia
Windows 2000 ja Windows XP —
kéyttdjia, joiden Windows-paivityk-
set eivit olleet ajan tasalla. Blasterin
levidmisnopeus oli kuitenkin huo-
mattavasti hitaampi kuin Slammeril-
la - mutta silti selvésti nopeampi kuin
sdhkdpostin kautta levidvilld viruk-
silla.

Blasterin hy6dyntdmi RPC-reika
oli 16ydetty heindkuun 16. pdiva, eli
vajaata kuukautta aiemmin. Koska
heini- elokuu on suosittua kesédloma-
aikaa niin Suomessa kuin maailmallakin, monissa organisaatioissa turvapdi-
vitysten asentaminen oli jadnyt tekemittd ennen kuin mato iski.

Ensimmadinen oire Blasterin levidmisesti oli se, ettd Windows XP -kéyt-
tajien niytolle alkoi tulla ilmoituksia RPC-prosessin kaatumisesta, ja siitd
ettd Windows kiynnistdi itsensi uudelleen 60 sekunnin kuluttua. Kun kone
oli kdynnistynyt uudelleen, sama ilmoitus saattoi tulla uudestaan muutamas-
sa minuutissa. Tdma3 jatkui kunnes kiyttdjd kytki koneen irti internetistd tai
paivitti Windowsin turvapdivitykset. Turvapdivitysten teko Microsoftin
windowsupdate.com-palvelun kautta kesti noin 10 minuuttia. Monella ongel-
maan térménneelld kiyttdjalla paivitys jai kesken yhd uudestaan madon ai-
heuttaman boottailun takia.

Blaster-madon tekija oli luultavasti nuori harrastaja joka halusi purkaa
vihamielisyyttdan Microsoftia kohtaan. Tdhén viittaa viruksen siséltd 16yty-
vé teksti 7billy gates why do you make this possible? Stop making money
and fix your software!!”, sekd se, ettd mato oli ohjelmoitu aloittamaan pal-
velunestohy6kkéys windowsupdate.com-sivustoa vastaan viisi paivad 16yty-
misensd jidlkeen. Koska windowsupdate.com ei ollut Microsoftin virallinen
péivitysosoite, yritys reagoi hydkkdykseen poistamalla kyseisen sivuston
kokonaan verkosta muutamaa tuntia ennen hyékkayksen alkua. Sen sijaan
esimerkiksi osoitteet windowsupdate.microsoft.com tai www.windows-
update.com toimivat edelleen. Virus joka tapauksessa sai aikaan mité halusi:
windowsupdate.comia ei endd ole.

Erds Blaster-madon seurannaisvaikutuksista oli se, ettd joku kilpaileva
viruskirjoittaja kirjoitti Blasteria vastaan hydkkddvin viruksen. Tdmai virus,
joka tunnetaan nimilld Welchi tai Nachi, saastutti samoja koneita joihin Blas-
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ter meni. Koneeseen tartuttu-
aan Welchi tuhosi Blasterin ja
yritti sen jalkeen hakea ja asen-
taa Windowsin turvapaivitykset
Microsoftin sivulta. Kyseessd
oli siis virustentorjuntavirus.
Valitettavasti 1ddke oli pahempi
kuin tauti: Welchi aiheutti mer-
kittdvisti enemmin verkkolii-
kennettd kuin Blaster, ja ai-
kaansai suurimman osan vaka-
vista kiyttokitkoista yrityksis-
sé elokuun puolivilissa.

Sekd Blaster ettd Welchi haittasivat merkittdvien jirjestelmien, kuten
pankkiautomaattien ja joukkoliikenteen toimintaa. Naitd k#sitellddn tarkem-
min omassa osassaan. Lisdksi kannattaa huomata ettd etenkin Welchi jatkaa
edelleen eldmédnsd tietoverkoissa. Vield kuukausia varsinaisen epidemian
jdlkeenkin suojaamaton Windows-kone saa Welchi-tartunnan muutamassa
minuutissa verkkoon kytkemisen jalkeen.

Tapaus Sobig.F

Vain viikko Blasterin 18ytymisen jalkeen tapahtui taas. Uusi sahkopostima-
to 10ytyi tiistai- -aamuna 19.8.2003. Tdmé mato osoittautui Sobig-virusper-
7 % heen viimeisimmaksi ja pahimmaksi jise-
neksi. Kyseessé oli kaikkien aikojen pahin
sahkopostimato, joka tulisi ldhettdméaan yli
300 miljoonaa saastunutta sdhkOpostiavies-
tid ympéri maailmaa.
Sobig-virusperheeseen kuuluvia viruk-
sia oli ndhty jo tammikuusta 2003 alkaen.
Uusia versioita julkaistiin tasaisin viliajoin.
Erikoista kylld, viruksen versiot oli ohjel-
moitu lopettamaan levidmisensd muutaman
viikon jélkeen. MyShemmin selvisi ettd ky-
seessd oli alkeellinen versionhallintatek-
niikka: Sobigin kirjoittajat halusivat madon
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vanhat versiot pois markkinoilta jotta he voisivat julkaista uuden, paranne-
tun version.

Séhkdpostilevidmisen lisdksi Sobigin versioissa oli toinen yhteinen teki-
ji: ne odottivat muutaman péivin tartunnan jilkeen ja sen jilkeen muuttivat
saastuneet koneet séhkdpostin vilityspalvelimiksi eli proxyiksi. Syykin ta-
hin selvisi pian: spidmmerit, eli luvatonta roskapostimainontaa lahettavit ta-
hot, kéyttivit Sobigin luomia vilityspalvelimia roskapostin uudelleenjake-
Tuun massiivisissa mittakaavoissa. Tdysin sivullisen kotikéyttdjan kone otet-
tiin haltuun madon avulla ja pian sen kautta saatettiin 13hettad satoja tuhan-
sia viagra-mainoksia tai nigerialaiskirjeitd kdyttdjin huomaamatta tit4 lain-
kaan.

Sobigin takana oli ilmeisesti viruskirjoitusryhma joka oli suunnitellut
koko operaation huolellisesti, kdytti matoa saastuttamaan suuria méérid ko-
neita ja timén jalkeen myi eri spAimmeriryhmille listoja avoimista vélityspal-
velimista spam-kayttdd varten. Kyseessi oli siis business-operaatio.

Sobig.F:n ldhettdmien sdhképostien kansainvilinen tulva alkoi vain muu-
tamia tunteja madon 16ytymisen jilkeen. Jotkut yksityishenkil6t raportoivat
saaneensa tuhansia virusviesteja pdivéssa. Isoissa organisaatioissa nahtiin
satoja tuhansia viestejd ja sahkopostijarjestelmét tukkeutuivat kuorman alla.
AOQL, erds maailman suurimmista internet-operaattoreista, ilmoitti pysaytti-
neensd yli 20 miljoonaa saastunutta viestid keskiviikkona 20.8.

Viruksen koodista 18ytyi piilotettu toiminnallisuus: madon saastuttamat
koneet oli synkronoitu atomikellon avulla aktivoitumaan perjantai-iltana
22.8 kello 22:00 suomen aikaa. Talld kellonly6malld ne ottaisivat yhteytti
yhteen kahdesta kymmenesti eri puolilla maailmaa sijaitsevasta koneesta ja
saisivat sieltd tarkemmat toimintaochjeet. Kun tdméi toiminnallisuus 16ydet-
tiin, oli alle 30 tuntia aikaa poistaa kyseiset 20 konetta verkosta aktivoitumi-
sen estimiseksi. Tydskentelemilla tiivisti yhteistydssd tietoturvayritysten,
internet-operaattoreiden ja viranomaisten kanssa tissé lopulta onnistuttiin.
Viimeinen irti kytketty kone pysdytettiin vain noin 15 minuuttia ennen ak-
tivoitumisaikaa.

Tapaus Swen
Sahkdpostimato Swen 16ydettiin 18.9.2003, mutta sen aiheuttamat ongelmat

jatkuivat viikkojen ajan sdhkopostijarjestelmissa eri puolilla maailmaa. Swe-
nin ldhettdmét sdhkopostiviestit oli vddrennetty ndyttdimidn varsin aidoilta
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Microsoftin  turvapéivityksilta.
Témén takia onkin hyvi muistaa
ettd Microsoft ei koskaan lihetd
paivitystiedostoja  sdhk6postin
liitteind.

Swen ei ollut loppukayttdjille
ldheskddn niin nidkyvd ongelma
kuin Sobig.F oli. Sen sijaan se ai-
heutti erittdin vakavia ongelmia
internet-operaattoreille. Néin sik-
si ettd valtaosa Swenin ldhettd-

o te e mistd sahkoposteista pdétyi vialli-
siin sdhkdpostiosoitteisiin. Lop-
pukéyttijat eivat siis koskaan nih-
neet niitd, mutta ne aiheuttivat vir-
heilmoituksia ja viestin palautu-
misia operaattoreiden verkkoihin.

Suomessa uutisoitiin laajalti
siitd ettd Soneran sdhképostilii-
kenne oli jopa viikkoja myohassa.
Ongelma kosketti kuitenkin myds paljon suurempia operaattoreita. Muun
muassa englantilainen Demon Internet ja Australialainen Telstra kérsivit va-
kavasti Swen aiheuttamista kuormista.

Swenin aiheuttamat ongelmat osoittivat konkreettisesti kuin tirkeiksi
kommunikointikanavaksi sdhképosti on muodostunut vain muutamassa vuo-
dessa.
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Virukset ja kriittinen infrastruktuuri

Vuoden 2003 aikana ndhtiin enndtyksellisen pahoja virusten aiheuttamia
ongelmia reaalimaailman jirjestelmissa.

Slammerin aiheuttamalla verkkoruuhkalla oli dramaattisia seurauksia:
koko internetin runkoverkkoliikenne hidastui. Erds maailman suurimmista
pankkiautomaattiverkoista, Bank of American laaja ATM-verkko kaatui ja
pysyi alhaalla viikonlopun ajan. Useat kansainviliset lentokentit raportoivat
hidastumisista lennonjohtojarjestelmissd. Hatdpuhelinjirjestelmissi rapor-
toitiin ongelmia eri puolilla Yhdysvaltoja. Virus paési jopa Ohiossa sijaitse-
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van Davis-Bessen ydinvoimalan sisdverkkoon, ti-
puttaen verkosta reaktorin tilaa tarkkailevan tieto-

 BankofAmerica, . ot
-

Blasterin aiheuttama RPC-liikenne aiheutti
suomessakin nakyvid ongelmia. Mediassa rapor-

sekd suomessa ettd maailmalla kérsi Blasterin ja
Welchin aiheuttamista ongelmista ja lentoja jou-

duttiin perumaan. Welchi myds saastutti Dieboldin
valmistamia Windows XP -pohjaisia pankkiautomaatteja, aiheuttaen hairidi-

t4 rahaliikenteeseen. Yhdysvaltojen viisumijarjestelmien toiminta héiriintyi.
CSX-raideyhtié raportoi Blaster-viikolla ettd virus oli hdirinnyt heidén ju-
niensa signalointijirjestelmid, pysdyttien kaiken henkilé- ja rahtiliikenteen.
Tamén seurauksena esimerkiksi Yhdysvaltojen padkaupungin kaikki lahiju-
nat pysihtyivit raiteilleen kesken liikenndinnin.

Sahkokatkot

Mediassa on myds puhuttu paljon Blasterin epésuorista vaikutuksista Yhdys-
valtojen koillisosan sihkokatkoon, joka tapahtui saman viikon aikana. Sah-
kokatkon tutkijalautakunnan julkistaman véliraportin mukaan katkon takana
oli nelji paisyyti, joista yksi oli nimenomaan tietokoneongelmat. F-Securen
nikemys on, ettd ndima ongelmat olivat pitkélti Blasterin alheuttamla Viral-
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lopullista raporttia tistd
aiheesta ei olla vield jul-
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Erityisesti tietokoneongelmat liittyivit hilytysjirjestelmiin, etdhallintaan
ja siihen ettd sdhkéverkkojen sensorijirjestelmit eivit toimineet.

Ensimmdinen tirked kysymys tapauksesta on: paisiké Blaster energiayri-
tysten sisdverkkoihin?

Té&hén on helppo vastata: Blaster pési ainakin joihinkin sisiverkkoihin.
Muun muassa se pdidsi New Yorkin alueen ISO-operaattorin sisiverkkoon;
tamén vahvisti operaattorin varatoimitusjohtaja Carol Murphy syyskuussa

2003.

Toinen térked kysymys on: kun virus oli padssyt sisdverkkoihin, voisiko
sen aiheuttama verkkokuorma luoda nihtyjen kaltaisia ongelmia?

Téhén kysymykseen liittyvii asioita:

Blaster 18ydettiin 11.8.2003 kello 22:14

Yhdysvaltojen sihkdkatko alkoi 14.8.2003 kello 23:10 - viruksen glo-
baali verkkokuorma oli huipussaan juuri samaan aikaan

Kyseisessd sihkoverkkojirjestelmissd kiytettiin OPC-protokollaan
pohjautuvia jérjestelmia

Useat automaatiojérjestelmit pohjautuvat OPC-protokollaan. Auto-
maatiojarjestelmistd kiiytetddn usein yleisnimitystd SCADA, joka on
lyhenne sanoista ”Supervisory Control and Data Acquisition” (lausu-
taan "SKEIDA”, suomenkielinen termi on joko tiedonkeruujérjestel-
md tai sdto- ja mittaustietojen keruujirjestelmi).

OPC pohjautuu DCOM-protokollaan. Joka on tismélleen sama proto-
kolla jonka kautta Blaster-mato levisi

Yksikin Blasterin saastuttama Windows-kone Iuo massiivisia mérii
DCOM-liikennettd, vaikuttaen kaikkiin DCOM-pohjaisia jérjestelmia
kayttaviin tietokoneisiin jotka ovat samassa verkossa

Kaikki DCOM/OPC-liikenne - kuten sensoridata - jiisi Blasterin aihe-
uttaman liikenteen jalkoihin

Séhkdverkko-operaattoreiden vélisen puheluliikenteen puhelulokit on
julkaistu, ja niiden pohjalta saa selvén kisityksen siitd miten ongelmat
yhé uudestaan johtuvat tietokonehiiridista

Blaster hattaisi myds verkkojen vilistd liikenndintii yhdysvaltain De-
partment of Energyn osastopaillikkdé Gary Seifertin mukaan

Jo Slammer-mato oli osoittanut ettd Windows-madot voivat ratkaise-
vasti hiiritd SCADA-jirjestelmien toimintaa.
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Ei pidd myoskddn unohtaa ettd Yh-
dysvaltojen koillisalueen sdhkdkatko ei
ollut yksin. Seuraavan kuuden viikon ai-
kana nihtiin laajoja séhkokatkoja Hel-
singissi, Lontoossa, Ruotsissa, Tanskas-
sa, Sao Paolossa ja Italiassa. Tosin mui-
den katkojen suhteen ei olla voitu osoit-
taa suoria yhteyksié tietokoneviruksiin.

On myos herdnnyt kysymyksid siité,
ettii vaikka Yhdysvaltojen virallinen tut-
kimuslautakunta huomaisikin virukset
osasyylliseksi katkoon, myonnettdisiin-
ko tatd julkisesti vai ei.

On tirkedd huomata ettd vaikka
Slammerin ja Blasterin aiheuttamat on-

gelmat olivat todella huomattavia, ne olivat tdysin sivuoireita. Matojen tar-
koituksena oli vain levitd: ne eivit pyrkineet vaikuttamaan kriittisiin jérjes-
telmiin. Monet virusten vaikutuksista kohdistuivat ympéristéihin joilla ei ol-
lut mitdén tekemistd Windowsin kanssa: matojen aiheuttama verkkoliikenne
yksindén sekoitti niiden toiminnan.

Slammerin tyyppiset verkkomadot onnistuvat levidmaan ndennéisen eris-
tettyihinkin jirjestelmiin tehokkaan jarjestelméllisyytensd ansiosta: Slammer
kily visymitti lipi joka ainoan internet-osoitteen johon saastunut kone saa
yhteyden. Niinpi jos kriittinen kone on yhteydessd vaikkapa vain yhteen lait-
teeseen joka on edes vilillisessd yhteydessé julkisiin jérjestelmiin, Slammer
16ytdd sen ennemmin tai myShemin.

Periaatteessa SQL- tai RPC-pohjaisten matojen ei pitdisi koskaan paistd
yritysten sisdverkkoihin julkisesta internetistd, koska palomuurien pitdisi
estdd timin tyyppinen litkenne. Joskus virukset padsivit sisddn palomuurin
virhekonfiguroinnin takia, mutta tyypillisin reitti sisdverkkoihin oli ettd yri-
tyksen tydntekijin kannettava tietokone saastui kotona tai vaikkapa hotellin
verkossa. Kun kone kannettiin saastuneena yrityksen toimitiloihin, mato pad-
si levidméin sisdverkossa kuin kulovalkea. Nahtiin myos tapauksia, joissa
yrityksen mikroissa oleva langaton WLAN —verkkokortti otti yhteyttd julki-
seen verkkoon samaan aikaan kuin koneessa kiinni oleva verkkokaapeli yh-
disti sen sisdverkkoon.
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Kaikki kriittisten jérjestelmien ongelmat eivit johtuneet viruksista. Loka-
kuussa 2003 oli syytettynd brittildinen 19-vuotias tietomurtaja, joka oli kaa-
tanut Houstonin sataman tietojérjestelmat Yhdysvalloissa. Syyna hyokkiyk-
seen oli ilmeisesti mustasukkaisuus.

Suojautumiskeinot
Yleiskidyttdisten tietokoneiden suojaamiseen 16ytyy nelji peruskeinoa:

1. Kaytojarjestelmén ja ohjelmistojen turvapaivitykset tiytyy pitid ajan
tasalla

2. Jos kone on aina kiinni verkossa, kannattaa opetella joko sammutta-
maan tai nukuttamaan kone tai kytkemain verkkojohto irti silloin kun
konetta ei kiytetd

3. Jokaisessa koneessa pitdd olla automaattisesti pdivittyvi virustentor-
juntaohjelmisto

4. Jokaisessa koneessa pitéé olla oma palomuuriohjelmistonsa - myos
yrityksen sisdverkossa olevissa poytikoneissa

Mutta ainoa tapa suojata todella kriittiset jérjestelmit on pitis ne irti kaikis-
ta verkoista.

Tulevaisuus

Tietoturvahydkkiykset tulevat lisddntyméain ja ne muuttuvat yhi ammatti-
maisemmiksi. Roskapostittajien virustekniikat uhkaavat muuttaa koko inter-
netin taistelutantereeksi. Verkkohydkkdysten takaa 16ytyy harrastelijoita,
aktivisteja, teollisuusvakoilijoita, terroristiryhmii tai jarjestiytynyttd rikolli-
suutta — mutta modernin yhteiskunnan on pystyttivi suojaamaan toimintan-
sa tdimdin tyyppisté rikollisuutta vastaan.
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Liite: Vuoden 2003 tietoturvatapahtumia

Tammikuu
— Slammer-mato iski: suurin yksittdinen hyokkiys internetid vastaan
kautta aikojen
— Ensimméiinen Sobig-virusperheen jasen, Sobig.A 16ytyy
— Laulajatar Avril Lavignelle omistetut Lirva.A ja Lirva.B -madot levi-
sivit laajalle sahkopostin, tiedostojakojen ja vertaisverkkojen kautta
Helmikuu
— Lovgate.A liikkeelld. Lovgate arvaa kiyttéjien salasanoja ja saastuttaa
koneen verkkojaon tai sihképostin kautta
Maaliskuu
— Deloader.A ja Lovgaten uusia variantteja liikkeelld, yrittden murtaa
kayttdjien salasanoja
— Irakin sotaa hyddyntiva Ruotsalainen Ganda-sidhkopostimato aiheut-
taa laajoja tartuntoja Pohjoismaissa
Toukokuu
— Fizzer-mato levidd maailmanlaajuisesti. Viruksella on selkeitd kytkok-
sid roskapostittajiin
— Sobigin toinen ja kolmas variantti (B ja C) 16ytyvit. Molemmat levié-
vit erittdin laajalti
Kesékuu
— Pankkeja vastaan kohdistettu Bugbear.B levidd ympéri maailmaa
— Sobigin neljés ja viides variantti 16ytyvat (D ja E). D-versio epdonnis-
tuu levidmisessddn. E-versiosta sen sijaan tulee tihdn mennessé kaik-
kein laajimmalle levinnyt variantti
Elokuu
— Mimail-virusperheen ensimméinen jisen 16ytyy
— Blaster levidd maailmanlaajuisesti
Welchi levidd maailmanlaajuisesti
Sobig.F levidd maailmanlaajuisesti
Historian pahin viruskuukausi
Syyskuu
— Swen-mato 18ytyy. Sen aitheuttamat sdhkdpostiongelmat jatkuvat kuu-
kausien ajan
— Syyskuun 11. terrori-iskujen vuosipdivind 16ytyy useita uusia viruk-
sia, muun muassa Mimail.B ja Vote.K, jonka viesteissd on teksti
“WORLD TRADE CENTER, REVENGE”
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— Brazilialainen hakkeriryhmd “knOw” vaihtoi yli 120 suomalaisen
www-palvelimen etusivulle oman viestinsa
Lokakuu
— Mimail.C —mato 16ytyy ja kdynnistda palvelunestohydkkéyksid
— Sober-mato ldhettd4 saastuneita séhkdpostiviesteji jotka nayttavit tu-
levan virustentorjuntayrityksiitd
Marraskuu
— Kuukauden aikana 16ytyi kymmenen uutta versiota Mimail-virukses-
ta. Versiot hyokkésiviat mm. antispam-sivustoja vastaan tai varastivat
kayttdjan luottokorttitietoja
— Ainakin neljadn tarkedin Linux-kehittdjien verkkopalveluihin murtau-
duttiin ja ohjelmien jakelupaketteja tai ldhdekoodeja muokattiin. Jois-
sain tapauksissa asiaa ei havaittu useisiin viikkoihin
Joulukuu
- Verkkoharrastelijoiden pilailu Yleisradion Itsendisyyspdivin vastaan-
oton www-sivuilla herdttdd runsaasti huomiota, vaikka hy6kkays it-
sessddn oli varsin harmiton



3 KANSALLINEN JA SOTILAALLINEN
HUOLTOVARMUUS
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3.1 PUOLUSTUSTALOUDELLISEN SUUNNITTELU-
KUNNAN ORGANISAATION KEHITTAMINEN

Ilkka Kananen
Apulaisjohtaja
Huoltovarmuuskeskus

Tausta ja tavoitteet

Puolustustaloudellisella suunnittelukunnalla (PTS) on vuosikymmenien va-
kiintuneet perinteet viranomaisten ja elinkeinoeldmén vilisena yhteisty6- ja
asiantuntijaelimend. PTS:n rakenne on pysynyt suhteellisen muuttumattoma-
na vuosikymmenid. Tyypillista sille on ollut jakautuminen toisaalta tuotan-
nollista valmiutta kehittdviin pooleihin sek toisaalta hallinnollista valmiut-
ta kehittéviin jaostoihin ja toimikuntiin. Joillakin toimikunnilla on ollut my6s
oman alan palvelujen tuotannolliseen valmiuteen liittyvid tehtdvid. Poolien
toiminta on perustunut sopimussuhteeseen toimialajirjestéjen kanssa ja se
on ollut elinkeinoeldmivetoista. Ne ovat saaneet perusrahoitusta tehtiviensi
hoitamiseen Huoltovarmuuskeskukselta, jonka tehtdvind on myds toimia
PTS:aa avustavana ja tukevana sihteeristond. Jaostot ja toimikunnat ovat
keskusjaoston asettamia ja toiminta on tapahtunut ministeriéiden johdolla
niiden lakisdéteisiin varautumistehtdviin perustuen. Yhteys ndiden kahden
varautumislinjan vililld on jadnyt verraten ohueksi ja toiminta on ollut luon-
teeltaan vertikaalista. Viime vuosina yhteistyd eri suunnitteluelinten valilla
on kuitenkin huomattavasti titvistynyt ja mm. eri toimialojen yhteisid, koko
tuotantoketjun kattavia harjoituksia on jarjestetty.

PTS on hyvéksynyt painopisteet omalle toiminnalleen suunnittelukaudel-
le 2000-2004. Yhtena keskeisend painopisteend on ollut valtioneuvoston
huoltovarmuuden tavoitteita koskevan paatoksen (350/2002) soveltaminen
varautumiseen.

Valtioneuvoston pddtoksen mukaan huoltovarmuuden turvaamisen ala
muodostuu seuraavista perushuoltoaloista:

® Yhteiskunnan tekniset perusrakenteet
e energiaverkot
e tietoliikenneverkot
e keskeiset tietojérjestelmiit
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sdhkdinen ja painettu joukkoviestintéd

rahoitustoiminta ja maksuliike, rahahuolto

tietoteknologian huolto- ja ylldpitopalvelut

vesihuolto ja muut kunnallistekniset peruspalvelut

Kuljetus-, varastointi- ja jakelujérjestelmaét

Elintarvikehuolto

Energiahuolto

Sosiaali- ja terveydenhuolto

Sotilaallista maanpuolustusta tukeva teollisuustuotanto ja korjaustoi-
minta.

Huoltovarmuuspéitoksessid pédpaino on asetettu yhteiskunnan teknisten pe-
rusrakenteiden turvaamiseen teknistyneessi ja verkostoituneessa yhteiskun-
nassa. Tdma tarkoittaa sitd, ettd yhteiskunnan toimivuudelle valttamattémi-
en tuotanto- ja palvelujirjestelmien toimintaedellytykset on varmistettava
uusien uhkakuvien mukaisissa tilanteissa. Nykyisin vallitsevan késityksen
mukaiset turvallisuusuhat on kuvattu valtioneuvoston turvallisuus- ja puolus-
tuspoliittisessa selonteossa 2001.

Valtioneuvoston turvallisuus- ja puolustuspoliittisen selonteon mukaan
uhkissa ja toimintaymparistdssi on tapahtunut merkittdvid muutoksia. Eu-
rooppalaisen taloudellisen integraation syventyminen ja Euroopan unionin
yhteisen kriisinhallinnan kehittyminen ovat vaikuttaneet olennaisella tavalla
turvallisuuspoliittisen ympéristdmme kehitykseen. Ulkomaankauppamme
kannalta tarkeisiin meriyhteyksiin liittyvit yleiset turvallisuuspoliittiset ris-
kit ovat vihentyneet. Sen sijaan kuljetusten kriisiherkkyys on muulla tavoin
lisdéntynyt. Suomea koskettavan laajamittaisen hydkkayksen ja sodan toden-
ndkoisyys on vahentynyt. Sotilaallisten uhkien painopiste on siirtynyt laaja-
mittaisesta hyokkayksestd lievempiin uhkakuviin, joista strategisen iskun
mahdollisuus osana laajempaa kansainvaistd konfliktia on lisdéntynyt. Stra-
teginen isku on Iuonteeltaan lyhytaikainen, mutta se voi lamauttaa yhteiskun-
nan elintdrkeitd toimintoja pitkéksi aikaa. My0s terrorismi voi pahimmillaan
muodostaa vaikutuksiltaan strategiseen iskuun verrattavan uhkan. Nykyai-
kaiset teknistyneet ja yli kansallisten rajojen verkottuneet yhteiskunnat ovat
tdssd suhteessa entistd haavoittuvampia.

Johtopaitds huoltovarmuuden ndkdkulmasta on, ettd kokonaismaanpuo-
lustukseen liittyvé laaja-alainen varautuminen vihenee ja huoltovarmuuteen
liittyvé spesifinen varautuminen lisdéntyy tulevaisuudessa. Kansainvilisty-
misen, verkottumisen ja teknistymisen vuoksi varautumista yhteiskunnan
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kriittisiin teknisiin perusrakenteisiin kohdistuviin vudenlaisiin uhkiin ja ris-
keihin on lisattdva. Tami merkitsee samalla my6s, ettd on entistd enemmén
varauduttava normaaliolojen hdirié- ja erityistilanteisiin. My6s kansainvali-
nen huoltovarmuusalan yhteisty6 nousee tulevaisuudessa yhi merkittivim-
pédan asemaan.

Selonteon jéilkeen varautumisessa kiytettdvit uhkamallit on vahvistettu
yhteiskunnan elintarkeiden toimintojen turvaamisen strategiassa, josta val-
tioneuvosto teki periaatepditoksen 27.11.2003. Periaatepddtoksen ndkokul-
ma on koko yhteiskunnan kattava. Yksi keskeinen elintirked toiminto sen
mukaan on talouden ja yhteiskunnan toimivuus. Edelleen siind nostetaan 14-
hivuosien painopisteeksi sdhkdisten tieto- ja viestintdjarjestelmien turvaami-
sen — aivan kuten huoltovarmuuspéitoksessikin.

My®ds yleismaailmallisesti on toimintaa on alettu suunnata kriittisestd inf-
rastruktuurin suojaamiseen (Critical infrastructure protection, CIP), ja erityi-
sesti kriittisen tietoteknisen infrastruktuurin turvaamiseen (CIIP). Kriittinen
infrastruktuuri voidaan periaatteessa jakaa siis toisaalta digitaaliseen ja toi-
saalta fyysiseen. Yhteiskunnan kriittisen infrastruktuurin turvaamiseen tih-
tddvad toimintaa onkin viime vuosina ollut kdynnissd useissa ldnsimaissa.
Niihin on perustettu erityisié valtiollisia organisaatioita, joiden tehtdvini on
yhteiskunnan kriittisen infrastruktuurin suojaaminen. Se, mitd toimintoja
kasite pitdd sisdllasn, vaihtelee kuitenkin laajuudeltaan eri maissa. NATOn
siviilikriisivalmiusty9ssé on hyviksytty yhtendiset mairitelmét yhteiskunnan
kriittisen infrastruktuurin suojaamiselle hyvin pitkélle anglosaksisen perin-
teen pohjalta. Niiden mukaan kriittinen infrastruktuuri ymmérretdédn hiukan
laajemmin kuin omassa huoltovarmuuspéitoksessimme.

Organisaation kehittimissuunnitelma

Valtioneuvoston hyviksymien huoltovarmuustavoitteiden toteuttamisen tuli-
si vaikuttaa vdistdimattd my6s PTS:n toimintamuotoihin ja organisaatioon.
Lihtokohtana pidettiin yleisesti sité, ettd PTS tulee edelleen sdilyttia arvo-
valtaisena yhteistyo- ja asiantuntijaverkostona, joka muodostaa arvokkaan
kontaktipinnan yhteiskuntaeldmén eri lohkojen vilille. Samalla kuitenkin
ndhtiin, ettd sen nykyinen organisaatio on kuitenkin laaja ja varsin heterogee-
ninen. Katsottiin, ettd sen rakenne olisi saatettava paremmin vastaamaan val-
tioneuvoston paitdksen toimintokokonaisuuksia ja sen taustalla olevia uhka-
kuvia. Keskusjaosto ryhtyikin syksyllad 2002 toimenpiteisiin organisaation
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kehittdmiseksi siten, ettd huoltovarmuustoiminta voitaisiin entistd paremmin
kohdistaa valtioneuvoston paitdksen mukaisille painopistealueille. Suunnit-
telukunta hyviksyi keskusjaoston ehdotuksen periaateratkaisuksi kokoukses-
saan 16.12.2002.

Valtioneuvoston paidtdksen madrittelemit huoltovarmuuden turvaamisen
painopisteet kisittdvat kuusi perushuoltoalaa. Ne kukin muodostavat oman
tuotannollisen kokonaisuuden eli klusterin. Keskusjaoston kisityksen mu-
kaan PTS:n organisaatiota tulisi uudistaa perustamalla PTS:n (ja sen keskus-
jaoston) alaisuuteen ndiden toimialakokonaisuuksien operatiivista varautu-
mista ja valmiussuunnittelua johtava, ohjaava ja seuraava jaosto. Kuuden
alan asemasta esitys sisaltda seitsemadn, silld ominaispiirteiltdan erilainen ra-
hoitusmarkkinasektori saisi omansa.

Jaostot olivat ehdotuksen mukaan:
e clintarvikehuoltojaosto
energiahuoltojaosto
kuljetuslogistiikkajaosto
tietojdrjestelméjaosto
rahoitushuoltojaosto
terveydenhuoltojaosto
puolustusteollisuusjaosto.

Valtioneuvostolta mandaattinsa saava PTS jakaantuisi siten jaostoihin, jotka
toimisivat samalta pohjalta. Jaostoissa olisivat edustettuina alan ohjauksesta
ja norminannosta vastaava hallinto, keskeiset toimijat (ydintuotanto) seka
toimialajérjestdt. Jaostojen puheenjohtajat olisivat myds PTS:n keskusjaos-
ton jisenid, jolloin saavutetaan kiintedmpi sidos ndiden vilille. Keskusjaos-
to vahvistaisi jaostojen toimintaohjeet yms. valmiusasiakirjat sekd koordi-
noisi jaostojen toimintaa ja niiden vélisid rajapintoja. PTS:n tehtdvini ovat
varautumisen strategiset linjaukset sekd huoltovarmuuden kehityksen koko-
naisvaltainen seuraaminen. Taman klusterimallin perusajatus on esitetty
tekstin lopussa olevassa kaaviossa.

Jaostot vastaisivat kukin sektorillaan siitd, ettd sithen kuuluvien keskeis-
ten alojen huoltovarmuus tulisi hoidetuksi. Valtioneuvoston piitdksen mu-
kaan on panostettava yhteiskunnalle valttimattdmien jérjestelmien toimivuu-
teen kaikissa tilanteissa, jolloin toimijoiden vélisten rajapintojen identifiointi
ja huoltovarmuuden turvaaminen on tirkedd. Tétd tarkoitusta varten jaoston
alaisuuteen perustetaan tarpeellinen maird suunnitteluelimid operatiivista
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varautumista ja valmiussuunnittelua varten. Jaostot méarittelevit vastuualu-
eensa toimielimet. Ne voivat olla nykyisin toimivia pooleja, toimikuntia tai
niiden osista muodostettuja tai kokonaan uusia elimid. Ne toimisivat nykyis-
ten poolien tapaan suunnittelusopimukseen ja omaan rahoitukseen perustu-
en. Kaaviossa on esitetty klustereittain toimialat, joiden huoltovarmuuden
kehittiminen ja ylldpito on vilttimétontd koko klusterin toiminnalle. Jokai-
sen toimialan suunnitteluelimen puheenjohtaja voisi esimerkiksi kuulua ja-
ostoon hallinnon edustajien liséksi.

Jaoston tehtivind on

e arvioida ja analysoida oman alan uhkia ja huoltovarmuuden kehitys-
suuntia

e identifioida alansa kriittiset tuotantoketjut ja jarjestdd edellytykset nii-
den huoltovarmuuden seurantaan
antaa alakohtaiset suunnitteluperusteet ja ohjeet
koordinoida ja valvoa alan suunnitteluelinten toimintaa

e selvittii huoltovarmuuden kehittdmiskohteita ja tehda niitd koskevia
esityksid.

Poolit huolehtivat puolestaan oman alan valmiustekijoistd siten kuin suunnit-
telusopimuksessa on médritelty. Keskeistd tulee edelleen olemaan tirkeys-
luokiteltujen yritysten ja organisaatioiden konkreettisen valmiussuunnittelun
edistiminen ja tukeminen osana niiden normaalia riskienhallintaa. Yritysten/
toimipaikkojen priorisointijérjestelméd on entistd tarkemmin suunnattava
valtioneuvoston péitsksen huoltovarmuusaloille. Yritystason valmiussuun-
nittelussa tulee keskittyd vain kaikkein keskeisimpiin toimijoihin. Téma li-
sdd tarvetta myos tirkeysluokitusjérjestelmén tiivistamiseen. Koko klusterin
huoltovarmuuden kannalta kriittisten rajapintojen identifiointiin ja auditoin-
tiin on panostettava sekd siihen liittyvaa systematiikkaa on kehitettava.

PTS pyysi edelld kuvatusta organisointimallista lausunnot ennen ryhty-
mistd yksityiskohtaisempiin jatkotoimenpiteisiin. Ennalta lukkoon ly&tyd
ratkaisumallia ei haluttu vield esittdd siitd, millaisin organisaatiojérjestelyin
elinkeinoeldmi toimintaan osallistuisi. Ehdotuksen perusratkaisusta pyydet-
tiin nikemykset kaikilta PTS:n elimiltd, toiminnan kannalta tirkeiltd viran-
omaisilta ja yhteistydosapuolilta. Samalla tiedusteltiin sitd, miten ja milld
kokoonpanolla valmiussuunnittelutyén organisointi tulisi sen pohjalta kdy-
tinndssi toteuttaa. Olisiko tulevaisuudessa esimerkiksi suuntauduttava ny-
kyisesti toimialapohjaisesta rakenteesta enemmén monialaisiin yhteistyoeli-
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miin. Niihin peruslinjauksiin haluttiin eri alojen nikemyksii.

Yleissdvyltdén annetut lausunnot olivat uudistusehdotukselle mydnteisia
ja peruslinja néhtiin valtioneuvoston péitdksen valossa jérkevini ja toteut-
tamiskelpoisena. Sen katsottiin lisdédvén hallinnon ja tuotannon vilists yh-
teisty6té, keskindistd tiedonvaihtoa, koordinaatiota ja toiminnan lipiniky-
vyyttd. Ndin syntyisi myds selkedmmat kokonaisuudet ja vastuualueet, mika
helpottaisi my6s seurantaa. Useita konkreettisia ehdotuksia jaostojen organi-
soinnista esitettiin. My®s uusien uhkakuvien varalle klusterityyppisen raken-
teen katsottiin hyvin soveltuvan. Yhteiskunnan infrastruktuurin turvaamisen
tarkeyttd ei kukaan kyseenalaistanut. Kuitenkin vanhoista totutuista toimin-
tatavoista haluttiin pitdd tiukasti ja johdonmukaisesti kiinni. Monissa lausun-
noissa pidettiin valttimattdmani, ettd elinkeinoeldmin varautumisessa on
tulevaisuudessakin tukeuduttava sen omiin jirjesto- ja organisaatiorakentei-
siin. Hallintovetoisuutta vieroksuttiin ja toimialojen pelittiin pirstoutuvan
sekd elinkeinoeldmin motivaation ja sitoutumisen heikentyvin. Lausuntojen
perusteella keskeisimmaksi ongelmakysymykseksi ndyttikin muodostuvan
teollisuuden asema ja rooli sekd poolijarjestelman jatkuvuus uudessa orga-
nisaatiomallissa.

Jatkotoimenpiteet

Lausuntojen perusteella keskusjaosto péitti toukokuussa 2003 asettaa tyd-
ryhmin, jonka tehtivand on laatia hyviksytyn perusratkaisun pohjalta yksi-
tyiskohtainen esitys malliksi siitd, kuinka PTS:n organisaatiota uudistettaes-
sa jarjestetddin ja varmistetaan teollisuuden omaehtoinen osallistuminen
PTS:n toimintaan. Edustajiksi kutsuttiin niiden teollisuuden jérjestdjen edus-
tajat, joita asia eniten koski, seké kauppa- ja teollisuusministerién ja Huol-
tovarmuuskeskuksen edustajat.

Ty6ryhmin toimeksiannossa keskusjaosto halusi korostaa valtioneuvos-
ton huoltovarmuuden tavoitteita koskeva patoksen mukaisesti nykyaikaisel-
le yhteiskunnalle valttdméttomien tuotanto- ja palvelujirjestelmien turvaa-
mista. My0s viimeisimpiin asiakirjoihin sisiltyvii uudenlaista, infrastruk-
tuurikeskeistd ldhestymistapaa yhteiskunnan toimivuutta vaarantaviin turval-
lisuusuhkiin haluttiin erityisesti painottaa. Tamén perusteella keskeisiksi va-
rautumisen kohdealueiksi médriteltiin:

e yhteiskunnan perusinfrastruktuurin ja logistiikan toimivuus

e energian saatavuus ja energiahuollon toimintavarmuus
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e terveydenhuollon jirjestelmit
kriisiajan puolustusvilineteollisuus seki yleinen huolto ja kunnossa-
pito

e erityisuhkat (fyysinen ja verkkoterrorismi, NBC — ja muut terveysuh-
kat, rikollisuus, ympéristduhkat, hallitsematon laiton maahantulo)

Tyoryhmén tehtdvand oli selvittda ja tehd esitys siitd, minkélaisella organi-
saatiolla teollisuuden varautuminen kohdistetaan valtioneuvoston huoltovar-
muuspéitdksen ja uusien uhkakuvien mukaisille painopistealueille pyrkien
samalla jatkamaan ja kehittimaédn teollisuuden omiin organisaatiorakentei-
siin perustuvia toimintamuotoja, joilla on pitkét ja arvokkaat perinteet viran-
omaisten ja elinkeinoeldmén vilisessa yhteisty6ssd. Kanta tuli ottaa myds
ehdotuksen puolustusteollisuusjaostoon.

Ty6ryhma on selvitellyt asiaa syksyn 2003 aikana ja pastynyt sithen, ettd
poolijirjestelma on sdilytettava nykyiselldan. Poolien tulee vastaisuudessa-
kin huolehtia omalta osaltaan toimiala- ja teollisuudenalakohtaisesta varau-
tumisesta ja niihin liittyvistd harjoituksista seké toimia kanavana térkeysluo-
kiteltuihin yrityksiin piin. Poolien tulisi kuitenkin aikaisempaa enemmain
osallistua jaostotason ty6hon, jolloin nykyinen jaostojen ja poolien vilinen
toiminnallinen rajaviiva poistuisi. My6s joidenkin monialaisten poolien
asiantuntijoiden tulisi olla mukana useamman uuden jaoston alalla. Olisi
myds varmistettava, ettd poolien edustama toimialakohtainen asiantuntemus
heijastuisi nykyistd paremmin itse suunnittelukunnassa ja sen keskusjaostos-
sa. — Namd kaikki ovat kannatettavia padmaéara, joihin uudistuksella itse asi-
assa juuri pyrittiinkin,

Muilla perushuollon aloilla ei ole tormétty siind médrin ristiriitoihin kuin
perinteisessi teollisuudessa, vaikka sielldkaan perusratkaisu ei menne sellai-
senaan ldvitse. Elintarvike- ja energiahuolto ovat ongelmattomimmat ja nii-
den osalta voidaan edetd ndiden alojen omien lausuntojen pohjalta. Ne ovat
tahdnkin saakka toimineet itse asiassa omina klustereinaan. Terveydenhuol-
to voidaan organisoida hyvin pitkélti ilman vanhoja rasitteita perusratkaisun
mukaisesti. Kuljetuslogistiikka- ja tietojarjestelméalalia on valmistunut alo-
jen sisdisend tyoryhmiétyond kayttokelpoiset esitykset organisaatioiden uu-
distamiseksi. Tietojirjestelma- ja viestintdalan varautumisorganisaation kes-
kittdmisessd ei padstine aivan niin pitkélle kuin alun alkaen kaavailtiin. Sa-
moin kdynee rahoitushuoltosektorilla, jolla yhteisty6 on kylld muutoin tiivis-
tyméssi.

Joka tapauksessa uudistusprosessi etenee ja se on maird saattaa padtok-
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seen uuden suunnittelukauden alkuun eli heindkuuhun 2004 mennessi. Tyén
kestdessd on noussut esille monia hy6dyllisid PTS-organisaation toimintaa
virtaviivaistavia parannusehdotuksia ja ideoita. Yksi niistd on se, ettd selkey-
den vuoksi PTS:ssa olisi periaatteessa kaksi toimintatasoa: huoltoalansa va-
rautumista ohjaavat, yhteen sovittavat ja seuraavat hallinnon ja elinkeinoela-
mén yhteistydorganisaatiot, jaostot, seké niiden tukena elinkeinoeldmivetoi-
set operatiivista varautumista omilla aloillaan hoitavat poolit. Alan rakenteis-
ta riippuen poolit muodostettaisiin joko sopimuksiin perustuen tai muulla
tavoin, mutta nimikirjavuudesta luovuttaisiin ottamalla kiytt6on kautta lin-
jan omaleimainen ja toiminnan luonnetta kuvaava pooli. Paillekkiisid raken-
teita ja tasoja voidaan myds purkaa sekd toisaalta kytked mukaan aloja ja toi-
mijoita, jotka aikaisemmin eivét ole olleet varautumisessa mukana. On nous-
sut myos esille sekin, ettd sindnsé perinteikkéddn ja hyvédmaineisen puolustus-
taloudellisen suunnittelukunnan nimeé olisi muutettava vastaamaan uusia
olosuhteita. Varautumisen painopiste on siirtymassé ja puolustustalous on
nyky#4én enda vain osa toiminnan kokonaisuutta, jota varsin yleisesti huolto-
varmuudeksi kutsutaan.
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3.2 SOTATALOUSJARJESTELMA

Kommodori Timo Kaukoranta
Sotatalousosasto, Padesikunta

Valtioneuvoston 13.6.2001 Eduskunnalle antamassa selonteossa Suomen
puolustuksen ja sotilaallisen kriisinhallinnan keskeisimmiksi tavoitteiksi
madritetddn strategisen iskun ennalta ehkéisy- ja torjuntakyky, eurooppalai-
sia kriisinhallintatavoitteita vastaava yhteistoimintakyky sekd maanpuolus-
tuksen tarpeet tiyttavd puolustusjérjestelma. Néihin tavoitteisiin pd&semi-
seksi raportissa on kirjattu nelja kehittdmisen painopistealuetta, joista yksi
on tietoyhteiskunnan sotatalousjérjestelma.

Selonteossa on kuvattu Puolustusvoimien huolto- ja logistiikkajarjestel-
mien riippuvuuden lisddntymistd yhteiskunnan yleisestd huoltovarmuudesta
sekd samanaikaisesti tapahtuvaa yhteiskunnan materiaalisen huoltovarmuu-
den heikkenemistd. Samassa yhteydessa on kirjattu selkeitd tavoitteita koti-
maisen puolustustarviketeollisuuden toimintaedellytysten turvaamiseksi.

Selonteko asettaa padmadriksi selvittdd puolustuksen edellyttimén sota-
talousjarjestelmin rakenne ja toiminta. Tdima ohjeistetaan tehtdviksi puolus-
tushallinnon materiaalipoliittisen ohjelman tarkistamisen yhteydessd. Sota-
talouden kehittimisen tavoitteeksi méaéritetdéin sellainen logistinen kokonai-
suus, joka on ajantasaistettu tietoyhteiskunnan sekd kaupan ja teollisuuden
yleisid toimintatapoja vastaavaksi sekd kytketty tarpeellisilta osiltaan elinkei-
noeldmin ja muiden yhteistoimintaosapuolten jirjestelmiin.

Niiden selonteossa médritettyjen tavoitteiden mukaisesti Padesikunnan
sotatalousosastossa on tehty tutkimuksia ja selvityksid siitd, milld keinoilla
asetettuihin haasteisiin kyetién vastaamaan. Keskeisimmiltd osiltaan tdmé
artikkeli tukeutuu 28.3.2003 julkaistuun “Tietoyhteiskunnan sotatalousjar-
jestelma” -tutkimukseen, jonka ensimmadisissd luvuissa analysoitiin késittei-
ta sotatalous ja tietoyhteiskunta.

Sotatalous kiisitteens

Sotatalousjérjestelmédd voidaan késitteend tutkia ainakin kahdesta eri nako-
kulmasta; tarkasteluissa voidaan lihted liikkeelle prosesseilta edellytettivis-
td tuotteista tai tarkastelemalla itse prosesseja ja niihin sisdltyvid toimintata-
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poja ja menetelmid. Koska sotilaallisen huoltovarmuuden tilasta ja toiminnan
tasosta ei ole viime vuosina laadittu yleisen huoltovarmuuden tapaan analyyt-
tisid tutkimuksia, on helpompi valita tarkastelun nédkokulmaksi sotatalousjir-
jestelmén toimintaa ja toimintamahdollisuuksia tarkasteleva nikokulma.

Vaikka sotatalous on késitteend ollut jo pitkdén ja hyvin yleisesti Suomen
puolustusvoimien kaytossé, ei sen siséltdd ja toimintatapoja osana kehitty-
nyttd yhteiskuntaa ole virallisesti mééritelty kayttokelpoisella tavalla. Ilmei-
sesti tistd kisitteen yleisestd kdytostd johtuen sotatalousjirjestelmii ei ole
maédritelty myodskddn valtioneuvoston selonteon liitteessd, jossa on esitetty
”Yleisimmét kédytetyt Iyhenteet, kisitteet ja niiden méaritelmat”.

Talld hetkelld ainoana virallisena mééritelménd on kenttdohjesiinnon
yleisessd osassa ja sen kautta myos Puolustusvoimien méiritelmérekisteris-
sd kdsite “sotatalous” médritelty seuraavasti: ”Sotilaalliseen maanpuolustuk-
seen kuuluvat taloudelliset ja tuotannolliset toimenpiteet, jotka liittyvit puo-
lustusvoimien varusteiden hankintaan ja materiaalisen valmiuden yllipitdmi-
seen eri valmiustiloissa ja tilannevaihtoehdoissa.”

Tdmé mairitelmd on kuitenkin koettu ainakin nykykdytdnnéissid hyvin
epéselviksi, koska siind on mainittu vain yleisesti “taloudelliset ja tuotannol-
liset toimenpiteet” sekd “materiaalin valmiuden ylldpitdminen”. Koska nis-
td em. alueista sotatalousjdrjestelma sivuaa vain joitakin osa-alueita ja koko-
naistoiminnoista vastaavat monet muut prosessit, titd ei aidosti voida pitdd
sotatalousjdrjestelmin méaritelméind.

Lukuisten epdvirallisten mééritelmien joukossa selkeimmiltd tuntuu
inskerm Kalle Ukkolan erddssi lehtiartikkelissa julkaisema madritelmi: ”So-
tatalousjérjestelma on jirjestelma, jonka avulla ja kautta puolustusvoimat saa
kaikissa valmiustiloissa tarvitsemansa puolustusvoimien ulkopuolisen vilt-
taméattdoman materiaalisen tuen ja palvelun voidakseen yllapitdd tilanteen
vaatimaa toimintavalmiutta ja -kykyé annettujen tehtivien toteuttamiseksi.
Siten jérjestelmd nivoo yleisen kansallisen huoltovarmuuden perushuoltojir-
jestelmin, teollisuuden kansallisen ja kansainvilisen valmiuden ja joukkojen
huoltojirjestelmén tietoyhteiskunnan keinoin operatiivisten yksikkdjen te-
hokkaan toiminnan mahdollistamaksi kokonaisuudeksi. Jarjestelmien elin-
kaaren suunnasta tarkasteltuna sotatalousjirjestelmi sisdltdd kaikkiin elin-
kaaren osiin kiintedsti liittyvid osia alkaen teknisestd tutkimus- ja kehittamis-
toiminnasta ja pdittyen materiaalin hylkdykseen.”

Mairitelméksi timé on hieman pitkd, mutta siind kuvataan selkeilli taval-
la kisitteen koko sisaltd. Madritelmaa ei ole vield hyviksytty Puolustusvoi-
mien midritelmarekisteriin.
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Tietoyhteiskunta kiisitteeni

Valtioneuvoston selonteon maarittdmédn kehittimisen painopistealueeseen
sisdltyva toinen kisite, tietoyhteiskunta, on méairitelty eri ldhteissd monella
tavalla, joiden keskeinen sisilté on padpiirteissdin sama. Tietoyhteiskunnan
yleistd huoltovarmuutta kisitelleessd Huoltovarmuuskeskuksen (HVK) tut-
kimuksessa on esitetty seuraava méiritelma: “Tietoyhteiskunnaksi kutsutaan
yhteiskunnan ja elinkeinoeldman kehitysvaihetta, jossa pddosa informaatios-
ta ja sitd késittelevistd symbolisesta prosessista on siirtynyt digitaaliseen
sdhkoiseen muotoon.” Tietoyhteiskunnan syntyminen perustuu tietoteknii-
kan aiheuttamaan muutokseen, joka mahdollistaa symbolisen tiedon ja digi-
taalisen sisdltdjen esittimisen, kisittelyn, tallentamisen ja siirron digitaali-
sessa muodossa.

Teknologian kehittamiskeskus on mééritellyt késitteen tietoyhteiskunta
seuraavasti: “Tietoyhteiskunnalla tarkoitetaan yhteiskuntaa, jossa laajasti
hyédynnetian tietoverkkoja ja tietotekniikkaa, tuotetaan runsaasti tieto- ja
viestintdteollisuuden tuotteita ja palveluja ja jossa on monipuolinen sisélto-
teollisuus.” Tamé Euroopan komissionkin linjauksissaan kdyttdma médritel-
mé korostaa kolmea peruselementtid; tietotekniikka, telekommunikaatio ja
sisdltétuotanto.

Néiden miaritelmien mukaisesti vélttiméaton edellytys tietoyhteiskunnal-
le on riittiva tietojenkésittely- ja tietoliikennepalvelujen saatavuus seka di-
gitaalinen sisdltétuotanto. Ka4ntien timi voidaan tulkita siten, etté tietoyh-
teiskunnassa toimivien organisaatioiden ja jarjestelmien on kéytettdvi opti-
maalisesti tietojenkdsittelyd ja tietolitkennepalveluita sekd tukeuduttava sah-
kéisten prosessien toteutuksessa digitaalisen sisdllon tuottamiseen.

Tietoyhteiskunta -késite asettaa sotatalousjarjestelmén kehittdmiselle sel-
kedt tavoitteet. Sotatalousosastolla tehtyihin tutkimuksiin ei kuitenkaan ole
néhty tarkoituksenmukaisena sisallyttdd tulevaisuudentutkimusosioita, jois-
sa olisi pyritty rakentamaan visioita siitd, minklaisessa tietoteknisessd ym-
péristossd tulevaisuuden yhteiskunta tulee toimimaan. TAm4 visiointiosa on
pddosin korvattu mm. selonteon tismentévilld lisimééritteilld: ”Sotatalous-
jarjestelmd ajantasaistetaan kaupan ja teollisuuden yleisid toimintatapoja
vastaavaksi” sekd "Puolustusvoimien huolto, tuotantokyky ja muut logistiset
jarjestelmét kytketddn soveltuvin osin muiden yhteistoimintaosapuolten jar-
jestelmiin.” Ndiden yleisten toimintatapojen ja yhteistoimintaosapuolten jar-
jestelmien tulevaisuudennidkymien arvioinnissa on ilman syvéllisempid ana-
lyyseja tukeuduttu muiden yleiselld tasolla tekemiin tutkimuksiin.
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Verkostotalous toimikentting

Tietoyhteiskunnan peruskomponentti on yritysyksikko, joka reagoi dynaami-
sesti markkinoiden muutoksiin. Euroopan yhdentymiskehitys ja globalisoi-
tuvat markkinat johtavat kilpailun kiristymiseen seké polarisoitumisen ettd
tuotesyklien lyhenemisen kautta. Polarisoituminen on markkinamekanismin
ilmid, jossa henkiin jadvét massiiviset kustannus- ja skaalaetua hyviksikiyt-
tavit yritykset sekd erikoistuneet, taitavasti erilaistavat yritykset. Tuotesyk-
lien lyheneminen seuraa markkinamuutosten nopeutumisesta ja kilpailusta
erilaistamisen avulla. Lyhyet tuotteiden elinkaaret johtavat tutkimus- ja tuo-
tekehityskustannusten kasvuun, mistid vuorostaan seuraa, ettd yritysten on
etsittévi tuote- ja teknologiakehityspartnereita kustannusten jakamiseksi.

Polarisoituminen johtaa yrityksissi toimintatapojen ja organisaatioraken-
teiden muutoksiin, joita on havainnollistettu kuvassa 1. Tdmén vuosisadan
alkupuolella padosa toimialojen arvosta syntyi arvoketjujen alkupdassi tyo-
valtaisessa perustuotannossa. 1900-luvun tasaisen kasvun aikoina syntyivét
vertikaalisesti integroituneet ja eri divisiooniin jakaantuneet yritysmuodot,
sovellettiin massatuotannon kustannusetua ja tuotedifferentiointia. Kilpailu-
etua etsittiin myds synergiapohjalta ja monipuolistumalla. 1970-luvun 6ljy-
kriisin seurauksena tasainen kasvu péaittyi ja oli pakko etsid tehokkaampia
toimintamuotoja. Monipuolistumisen seurauksena syntyneitd ronsyja karsit-
tiin. Ydintoiminta-alueilla yritykset kasvoivat ja tuotteissa pyritdan globaa-
liin mittakaavaan. Erikoistuotannossa yritykset keskittyvat erikoisosaami-
siin, joita sitten pyritddn soveltamaan kansainvilisesti. Tdmén kehityksen
seurauksena alkoi kehittyé kansainvélinen verkostotalous.

Yleisen Teollisuusliiton raportissa todetaan, ettd edelld kuvatut verkostot
muodostuvat yhteistoimintarakenteiksi, joissa prosessit ylittdvat yksikkd-,
organisaatio- ja kansalliset rajat. Tdssd verkottumisessa on tunnistettu kah-
den tyyppisié prosesseja:

e Tuotantoverkot ovat vertikaalisia. Niissd yhteistyé on parhaimmillaan
syvéllistd, luottamuksellista ja pitkédjénnitteistd. Vertikaalisen yhteistyon sy-
vyys johtuu pyrkimyksesté arvoverkon aukottomuuteen; yritysten toiminnot
ovat liittyneet toisiinsa monin tavoin.

e Tuoteverkot ovat puolestaan tyypillisesti horisontaalisia ja ne ovat 16y-
hempid kuin tuotantoverkot. Tuoteverkkojen avulla voidaan luoda markki-
noita ja kasvuedellytyksia toisiaan tukeville tuotteille. Niiden avulla voidaan
hallita mm. nopeasti muuttuvia ja kasvavia hi-tech -tuotteiden markkinoita.

Horisontaalinen ja vertikaalinen verkottuminen on lisdnnyt merkittdvésti
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Kuva 1: Verkostotalouden kehittyminen.

riippuvuutta tietoteknisistd jarjestelmisté, minké johdosta elinkeinoeldmén ja
julkishallinnon kaupank#ynnin, infrastruktuurin ja palveluiden rakenne jao-
tellaankin nyky#in fyysiseen ja sahkéiseen osaan. Naiden séhkoisten proses-
sien, erityisesti digitaalisten markkinoiden, kehittymisen seurauksena ho-
risontaalinen verkottuminen on tullut yhi yleisesmmiksi. Palveluiden tai ta-
varan ostaja voi pyytda tarjouksia ja ostaa suoraan valmistajalta ilman vili-
kasid.

Edelld kuvattua verkostotalouden kehittymisti on tapahtunut voimak-
kaasti my6s puolustustarviketeollisuudessa, jossa verkostot ovat nykyasn 13-
hes poikkeuksetta monikansallisia. Timin kehityksen seurauksena sotata-
lousjarjestelmén ja koko logistiikkajérjestelmin tulee kehittis rationaaliset
toimintatavat ja menetelmit ndiden uusien liiketoimintatapojen hallinnoimi-
seksi.

Sotatalousjirjestelmi osana verkostotaloutta

Puolustusmateriaalialan perinteinen sotatalousajattelu varmuusvarastoineen
ja tuotantovaraussopimuksineen ei nykyaikaisen. verkostotalouden aikana
endd riitd takaamaan riittdvaa huoltovarmuutta. Lisiksi taloudellinen opti-
mointi sekd yrityksissi ettd julkishallinnossa pakottaa etsimién uuden tyyp-
pisid ratkaisuja. Tdméan seurauksena joudutaan useilla aloilla turvautumaan
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kansainviliseen huoltovarmuuteen. Kriittisilld aloilla on kuitenkin etsittdva
keinot luoda ja siilyttdd kotimainen huoltovarmuus, jota sitten voidaan tiy-
dentdd ulkomaisella tuella.

Puolustusvoimien logistiikkajdrjestelmi operoi seki tuote- ettd tuotantoldh-
toisissd prosesseissa. Erityisesti materiaalitoiminnoissa, joissa késitellddn
yhi enenevissd mairin laajoja ja teknisesti vaativia jdrjestelmid, joutuu ma-
teriaalin toimittaja toteuttamaan monivaiheista ja -tasoista alihankintaa kos-
kien niin osaamista, osajirjestelmid kuin komponenttejakin.
Materiaalihankkeissa ja ylldpitotehtévissa tulisi ndiden tuote- ja tuotanto-
verkkojen hallinnoinnissa pyrkid aina mahdollisuuksien mukaan rakentei-
siin, joissa puolustusvoimat hoitaa asioitaan yhden yrityksen kanssa ja timé
puolestaan toteuttaa tarvittavat toimenpiteet ja luo sovitun huoltovarmuuden
omien kumppanuuksiensa ja verkkojensa kautta.

Yritysten yhteyksien ja verkkojen hyddyntidmiseen tdhtdadvit mm. ulkoista-
miset, prime contractor-jarjestelyt sekéd osaamiskeskukset. Niill4 jérjestelyil-
14 on jatkossa kyettiva lisddntyvissd méérin toteuttamaan hankintojen lisik-
si my0s jdrjestelmien niin normaali- kuin poikkeusolojenkin aikainen ylla-
pito. Erityisesti ulkomaisissa hankinnoissa tdmaé edellyttda valitun kumppa-
nin kouluttamista jo hankinnan yhteydessa ja tietdmyksen syventémisti kou-
lutuksen ja huoltotoiminnan avulla sille tasolle, ettd kumppani kykenee mo-
dernisoimaan jirjestelmén yhteensopivuuden ja ajantasaisuuden séilyttdmi-
seksi.

Tillaisen laajasti verkottuneiden toimittajien ja kumppanien avulla rakennet-
tavan hankinta ja ylldpitoverkon hallinta on vaikeaa, koska logistiset toimin-
taverkot kasvavat pitkiksi ja usein valtakuntien rajoja ylittiviksi. Térked kei-
no luotettavan huoltovarmuuden luomiselle laajoissa toimintaverkoissa on
koko toimintaketjun toiminnan varmistaminen laatujirjestelmélld, jossa au-
ditoinnit toteutetaan myds huoltovarmuuden suhteen.

Sertifioidun laatujdrjestelmén ulottaminen koko tuotantoketjuun edellyttda
asian sisdllyttdmistd sopimuksiin siten, ettd puolustusvoimien kanssa teht-
véan sopimuksen perusteella laatu kyetéin varmistamaan jokaisessa ketjussa
toimivassa yksikossd. Sopimusmallien tulee kattaa myds ulkomailla toimivi-
en verkon osien laadun varmistaminen.

Laatujarjestelmalld kyetdfin varmistamaan osaamisen, toimintatapojen, vili-
neiston tms. luotettava toiminta huoltovarmuuden kannalta. Yrityksen tahtoon
ja kriittisissé tilanteissa tehtéviin pdétoksiin laatujirjestelmilld ei kuitenkaan
kyetd vaikuttamaan. Niihin tekijoéihin liittyvit asiat on pyrittiva hoitamaan
sopimuspohjaisesti tarvittaessa vaikka valtioiden vélisilld sopimuksilla.
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Uudet toimintatavat siirtévét vastuuta puolustusvoimilta yrityksille. Teol-
lisuuden valmiuteen ja huoltovarmuuteen liittyvit toimenpiteet eiviit kuiten-
kaan voi kokonaisuudessaan jadda “padsopimusosapuolen” huolehdittavak-
si. Esimerkiksi yritysten luokittelut ja VAP-henkilostdt on sotatalousjérjes-
telmin hoidettava yli kaikkien meille tirkeiden logististen verkkojen. Niin
vertikaalisten tuotantoverkkojen oheen syntyy horisontaalisia verkkoja, joil-
la pyritddn varmistamaan moniportaisten asiakassuhteiden edellyttimien
fyysisten prosessien toimintaedellytykset..

Sotatalousjirjestelmén ulottaminen verkostotaloudessa kaikki toiminta-
ketjut ja niihin sisaltyvit niin fyysiset kuin sihkoisetkin prosessit kattavaksi
tuo mukanaan uusia haasteita. Riittdvin huoltovarmuuden saavuttamiseksi
sekd teollisuusinsinddrien ettd laatuhenkilostén on hallinnoitava kaikki ver-
kostossa toimivat yritykset ja kyettdvd joko sopimuspohjaisesti tai omilla
toimenpiteilldin varmistamaan niiden toimintaedellytykset.

Sotatalousjirjestelmiin verkostot

Sotatalouden suunnitteluun ja valmisteluun osallistuu sangen laajasti henki-
16st64d eri organisaatioyksikoissi. Puhtaasti sotatalouden verkostoina on tun-
nistettavissa ainakin seuraavat rakenteet:
e teollisuusinsindriorganisaatio
e Puolustustaloudellisen suunnittelukunnan ja Huoltovarmuuskeskuk-
sen
toimintoihin rakentuva verkosto seka tutkimus- ja kehittimistoimintaa
liittyen:
e Puolustusvoimien teknisen tutkimus- ja kehittdmistoiminnan verkosto
e Teknologianeuvoston toimintaan liittyvi verkosto
e Maanpuolustuksen tieteellisen neuvottelukunnan (MATINE) luoma
verkosto.

Perinteistd teollisuusinsinddriorganisaation luomaa verkostoa on uudistettu
siten, ettd tuotantoon ja jérjestelmien ylldpitoon painottuva valmiussuunnit-
telu on keskitetty Puolustusvoimien Materiaalilaitokseen, joukkoja palvele-
va huolto- ja korjaustoiminta maanpuolustusalueille ja erikoismateriaaleja
koskevat asiat ao. puolustushaaroihin. Jokaisen teollisuusinsindrin oma toi-
mintaverkko ulottuu syville oman puolustushaaransa suunnittelurakenteisiin
ja ulospdin laajasti oman toimialansa yritysmaailmaan.
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Naiden teollisuusinsindorien ympérille rakentuvien verkkojen tuotteina on
tunnistettavissa mm.:

e Tuotantotiedustelu, jonka avulla hankitaan sotataloudellisen suunnit-
telun edellyttdmat tiedot yrityksistd. Keskeisend vilineend niiden tie-
tojen tuottamisessa on Tilastokeskuksen yllapitdima yritystietokanta.

e Téarkeysluokitukset: Maanpuolustuksen kannalta tirkeimmat teolli-
suus- ja liikelaitokset tirkeysluokitetaan. Taméan lTuokitus toimii ylei-
send perusteena voimavarojen sadnndstelya koskeville viranomaistoi-
menpiteille ja myonnettiessd VAP-varauksia.

e Tuotantovaraukset, joiden avulla puolustusvoimat ilmoittavat yrityk-
sille varaavansa poikkeusoloissa niiden tuotanto- tai palvelukapasi-
teettia. PddsaaAntoisesti varattujen yritysten tulee varautua hankkimaan
omin toimenpitein tuotannon vaatimat raaka-aineet ja muut tarvikkeet.

e Tuotantokoneet: Tuotantotiedustelulla selvitetddn jo rauhan aikana yri-
tysten konekanta ja mahdollinen tuotantovarauksen edellyttima lisa-
tarve. Ndiden tarpeiden tyydyttdmiseksi laaditaan koneita koskien
hankinta-, vuokraus- ja siirtosuunnitelmat.

e Varmuusvarastointi: Teollisuusinsinddrit miettivit omilla toimialoil-
laan ne kriittiset materiaalit, joita on hankittava varmuusvarastoihin ja
neuvottelevat tarpeista Huoltovarmuuskeskuksen kanssa. Puolustus-
voimien kdytt66n varatuista varmuusvarastoista pidetdin yll4 omaa re-
kisteridén.

Térkeysluokitellut yritykset toteuttavat ohjeistettuna oman valmiussuunnit-
telunsa. Tdmén suunnitteluvaiheen ohjeistamiseen, laatimiseen ja kokoami-
seen on oma tietotekninen ratkaisu.

Puolustusvoimissa ei ole kaytdssa keskitettyd toimittajarekisterid, jonka
avulla teollisuusinsinoorit kykenisivit hallitsemaan néita usein monimutkai-
siakin logistiikkaverkostoja. Sotilasinsinddrien lisdksi ainakin myés hankin-
ta- ja kaupallisen alan toimintoja voitaisiin helpottaa rekisterilld, jossa olisi
yrityksittiin tiedot niiden omistus- ja alihankintasuhteista, puolustusvoimi-
en kanssa tehdyistd sopimuksista, puolustusvoimille toimitetuista tuotteista,
suoritetuista auditoinneista sekd mahdollisesti molempien osapuolien néke-
myksié toiminnan riskeistd, heikkouksista ja vahvuuksista. Téllaisen hyvin
lapindkyvin toimintatavan edellyttdmin tietojdrjestelmén tarvekartoitusta
ollaan sotatalousosastolla parhaillaan tekemassa.

Kaikkia sotatalousjirjestelmén verkostoja tarkasteltaessa tietoyhteiskun-
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Kuva 2: Esimerkki verkostojohta-
Juudesta

nan sotatalousjérjestelmén tarkeimmaéksi kehittimiskohteeksi ndyttdisi nou-
sevan toimintaan liittyvien verkostojen toimivuus ja erityisesti verkostojen
toiminnan johtajuuden kehittiminen.

Verkostotoiminnan johtajuuden tavoitteina ndhdddn sotatalousjérjestel-
mén toimintaan liittyvien verkostojen kehittdminen strategisiksi verkoiksi,
joissa ydinryhmét muodostuvat padsadntdisesti puolustusvoimien omista
yksikdistd. Néiden ytimien ympdérille luodaan kumppanuus (prime contrac-
tor)- ja sopimustason verkostot, joita on pyrittivi hallinnoimaan tietoyhteis-
kunnan keinoin. Toimivissa verkostoissa johtajuuden keskeisii tehtavid ovat
tietovirtojen suuntaaminen, perusteiden luominen tietovirroille seké tietosi-
saltojen tuottaminen.

Kuvassa 2 on esimerkin omaisesti kuvattu Puolustusvoimien teknisen tut-
kimuksen ja kehittdimisen strateginen verkosto, jonka ydinryhmi muodostuu
alalla toimivista oman organisaation keskeisistd yksikoistd Tdmén verkoston
johtajuudesta on selkedsti vastuussa Puolustusvoiminen padinsindéri ja hi-
nen apunaan teknisen tutkimus- ja kehittimistoiminnan johtoryhma.

Puitteiltaan kuvassa 2 esitetty verkosto on jo nyt toiminnassa, mutta sen
hallinnoimiseen ja toiminnan ohjaamiseen tarvittavia toimintatapoja ja tieto-
vilineitd on kehitettava siten, ettd verkostoa hyédynnetddn optimaalisesti ja
vtimen yhteiset tavoitteet sekd verkon eri toimintapisteiden tuotteet kyetdin
tunnistamaan l4pi koko verkoston. Lisdksi verkostoa tulisi ainakin joiltakin
osin kehittdd enemmin strategisten kumppanuuksien suuntaan, jolloin
kumppanit ottaisivat vastuuta entista laajemmista alueista ja siten myos suo-
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raan johtaisivat useampien verkon pisteiden toimintaa Puolustusvoimien ta-
voitteiden saavuttamiseksi. Teknologianeuvoston toimintaan perustuva ver-
kosto toteuttaa jo nyt hyvin pitkélle edelld kuvattuja tavoitteita.

Kansainvilistyminen osana sotatalousjéirjestelmis

Puolustusvoimissa ja sen materiaalialalla on viime vuosina tapahtunut mer-
kittdvii kansainvalistymistd. Samaan aikaan koko eurooppalainen tilanne on
muuttunut voimakkaasti teollisuuden kansainvélistymisen ja keskittymisen
sekd entistd laajemman verkostoitumisen myotd. Myds monikansallisten
puolustusliittojen sekd eurooppalaisten turvarakenteiden vaikutus puolustus-
materiaalin kehittdmiseen ja hankintoihin on merkittiva.

Tarkasteltaessa kansainvilistymisen vaikutuksia materiaaliseen kehitti-
miseen ja erityisesti tulevaisuuden huoltovarmuuden luomiseen, saavat puo-
lustusvoimien toimintaa ohjaavissa asiakirjoissa esitetyt tavoitteet merkityk-
sen, jonka varaan koko sotataloudellinen ajattelu on tulevaisuudessa raken-
nettava. Naitd vaatimuksia ovat mm. materiaalin yhteensopivuus, hankinto-
jen suuntaaminen Eurooppaan seké kotimaisen puolustustarviketeollisuuden
toimintaedellytysten turvaaminen.

Puolustusmateriaaliyhteisty6td Suomella on NATO:n, WEAG:in ja poh-
Jjoismaiden kanssa. Liséksi Suomi on solminut kahdenvilisid materiaaliyh-
teistydsopimuksia useiden Euroopan maiden ja USA:n sekd Kanadan kans-
sa. Kéytinndssi materiaaliyhteisty6ssé pyritdan puolustusmateriaalin yhteis-
hankkeisiin WEAG:ssa, pohjoismaisessa ja kahdenvilisessi materiaaliyh-
teistyossd. NATO:n PfP-puolustusmateriaaliyhteisty6hon osallistutaan yh-
teensopivuuden kehittdmiseksi.

Puolustusvoimien kansainvélisen materiaalitoiminnan ensimmaiseni kri-
teerind on kansallisen puolustuskyvyn kehittiminen. Yhteisissid materiaali-
hankkeissa pyritddn kayttdjin ja teknisten vaatimusten yhtendistdmiseen ja
téltd pohjalta kansainvilisen yhteistoimintakyvyn kehittdmiseen. Pidemmin
aikavilin tavoitteena on véhentdd kustannuksia puolustusmateriaalin tutki-
muksessa, kehittimisessd, hankintatoimessa, laadunvalvonnassa, huolioissa
ja yllapidossa seki Iuoda eurooppalaista huoltovarmuutta.

Erittelemétté niitd kaikkia elimié, joissa Suomi on mukana toteuttamassa
kansainvilistd materiaaliyhteisty6td, voidaan vain todeta, ettei ongelmana
ole yhteistyofoorumien puute vaan pikemminkin organisaatioiden suuri mii-
14 ja koordinoinnin vaikeus.
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Standardien hyddyntiminen sotatalousjirjestelméissi

Standardien hyodyntidmiselld pyritdan luomaan kansainvalistd yhteistoimin-
takykyd (Interoperability). Kédytinnossd yhteistoimintakyvyn luominen ete-
nee kansainvilisten tutkimus- ja materiaalihankkeiden sekd rauhankumppa-
nuustavoitteiden kautta ja nivoutuen mm. NATO:n STANAG- (Standardiza-
tion Agreement) ja AP-dokumentteihin (Allied Publicatios). Niistd standar-
disointidokumenteista saadaan selville vaatimuksia, joilla yhteistoimintaky-
kyd luodaan. Yhteistoimintakyvylld voidaan kansallisesti saavuttaa puolus-
tuksellista toimintavapautta, Puolustusvoimien resurssien sddstod ja tukea
kansallista puolustusvalineteollisuutta.

Puolustuksellista toimintavapautta syntyy, kun kdytimme samaa materi-
aalia ja varusteita kun muutkin eurooppalaiset maat tai ainakin ldhinaapurim-
me sielld. Vaihtokelpoinen (Interchangeable) tai jopa yhtenevd (Commonal)
sotavarustus antaa edellytykset helposti toteutettaviin materiaalitoimituksiin
vieldpd siten, ettd toimitettava materiaali voidaan ottaa heti kdyttoon.

Vaatimukset vain valmiin ja testatun materiaalin hankkimisesta tulevat
aiheuttamaan sd4st6jd omassa toiminnassa. Sadstot saattavat olla vield mer-
kittdvampid, jos hankkeet padstdan toteuttamaan yhteishankintoina joidenkin
muiden maiden kanssa. Hankinnoissa kiytettdvit harmonisoidut vaatimuk-
set ja yhteinen, tunnettu standardipohja vihentdvit myyjan riskejé ja siten
my0s hintaa. Valmis varustus on helposti vastaanotettavissa ja valmiina kéyt-
t66n ilman mittavia tyyppikokeita. Uuden tuotteen tai ominaisuuden saatta-
minen palveluskelpoiseksi ja luotettavaksi tuotteeksi edellyttdad ldhes aina
kdyttdjan panostusta, rahana ja aikana, joka panostus yhteishankkeissa on
jaettavissa muiden kanssa. Yhteisen tavaran hankinta merkitsee myds halut-
tujen omien marginaaliominaisuuksien tarkkaa harkintaa tai jopa niisté luo-
pumista.

Kotimaiselle puolustusvalineteollisuudelle yhteensopivan (Compatible)
tai vaihtokelpoisen materiaalin tuottaminen on viennin ja kilpailukyvyn pe-
rusedellytys. Yhteensopivuus on kdytdnndssé parhaiten osoitettavissa omien
Puolustusvoimien kaytdssa ja erityisesti jokapdivéisesti ulkomailla toimivi-
en joukkojemme materiaalina.

Padesikunnan tyojarjestyksessd standarditoiminnan kehittdminen on kis-
ketty sotatalousosaston vastuulle. Tdmé on ollut luonnollinen ratkaisu, kos-
ka standardien hyviksikdytto on kansainvilistyvissd ymparistossdmme kiin-
ted osa sotataloutta jarjestelmien kehittdmisessd, yllépitojérjestelmien luomi-
sessa sekd eurooppalaisen huoltovarmuuden tavoittelemisessa.
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Standarditoiminnan perusteiksi on julkaistu pysyviisasiakirjat standardi-
en kdlyttdonotosta ja standardipalvelujen toteuttamisesta. Standardipalvelun
tarkoituksena on standardien kiyttod ja tavoitettavuutta lisidimilla parantaa
sekd tuotteiden ettd palvelujen yhteensopivuutta ja turvallisuutta.

Standardien kidyton edellytys on niiden saatavuus. Sotatalousosaston to-
teuttama standardipalvelu koostuu kansainviliset standardit sisdltavistd
NATO:n Internet-palvelusta, kansalliset standardit sisiltivisti Internet-tieto-
kannasta, dokumenttien tilauspalvelusta sekd yksityispyyntojen kisittelysti.

Kansainviliset standardit ovat puolustusvoimien henkildstén saatavissa
Internet-sivuilta. Tdmd Informaation Handling Service (IHS) -nimisen pal-
veluntarjoajan IHS-standardipalvelu siséltdd niin siviili- kuin sotilasorgani-
saatioiden standardeja (ml. mm. NATO:n vapautetut STANAG:it, MIL-stan-
dardit, ISO:n, IEC:n ja ETSI:n standardit). Palvelun tarjonta piivitetian vuo-
sittain ja sen vuositasolla kohtuullisen korkea maksu maksetaan sotatalous-
osaston méarirahoista, joten organisaatiomme kayttajille palvelu on korva-
uksetonta. Kansalliset SFS-standardit ovat saatavissa sotatalousosaston Int-
ranet-sivuilta.

Némad Pidesikunnan standardipalvelut ovat myds puolustustarviketeolli-
suuden kiytettdvissd. Heille ei kuitenkaan voida myontéd suoria kiyttdoi-
keuksia, vaan sotatalousosasto toimittaa STANAG:it heille perusteluineen
esitettyjen kirjallisten pyyntojen perusteella.

Niilld jarjestelyilld standardien saatavuus tietoverkkoja hyodyntien on
turvattu niin hyvin kuin timén hetkiset tietosysteemit mahdollistavat. Saata-
vuus on kuitenkin vain osa kokonaisuudesta. Standardien kiyttoén ja hyo-
dyntimiseen lienee jatkossa syytd kiinnittd4 merkittivisti nykyisti enemman
huomiota. Sotatalousosasto ei kuitenkaan voi ottaa vastuuta standardien kiy-
ton kouluttamisesta, vaan se on jitetty puolustushaarojen ja Materiaalilaitok-
sen vastuulie.

Eurooppalaisesta huoltovarmuudesta

Pohjois-Euroopan strategiseen asemaan keskeisesti vaikuttavat perustekijit
ovat siilyneet turvallisuuspoliittisen ympériston muutoksista huolimatta en-
nallaan. Ei ole ilmaantunut sellaisia uusia tekijoit, jotka vihentiisivit tar-
vetta Suomen itsendiseen puolustukseen ja huoltovarmuuteen mydskéidn pi-
temmilld aikavililld. Eurooppalaisen taloudellisen integraation syventymi-
nen ja Buroopan unionin yhteisen kriisinhallinnon kehittyminen ovat vaikut-
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taneet olennaisella tavalla turvallisuuspoliittisen ymparistomme kehitykseen.

Viimeaikaiset sodat ja kriisit ovat osoittaneet, ettd asevaikutusta kaytetdin
my0s yhteiskunnan toiminnan kannalta keskeisen perusrakenteen lamautta-
miseen. Nykyaikaiset teknistyneet ja verkottuneet yhteiskunnat ovat entisti
haavoittuvampia ndille uusille uhkille. Timéa asettaa kasvavia vaatimuksia
yhteiskunnan varautumiselle hiiridtilanteisiin ja poikkeusoloihin.

Suomi on pyrkinyt kehittimiédn yleisen huoltovarmuusalan yhteisty6ta
aktiivisesti viime vuosina. Kansainvélinen yhteisty6 on kohdistunut 1dhinna
energian saatavuuden turvaamiseen. Myds kahdenvilinen yhteistyd on ollut
tarkedd. Pddvastuu kansainvélisen huoltovarmuuden valmisteluista on ollut
Huoltovarmuuskeskuksella ja lukuisilla eri foorumeilla sithen ovat osallistu-
neet myos eri ministeriét.

Puolustusteollisuudessa tapahtuneiden kansainvélisten ja pohjoismaisten
jarjestelyiden seurauksena puolustusteollinen yhteistyd ja siihen liittyvit
huoltovarmuuskysymykset ovat nousseet viime vuosina voimakkaasti esille.
Télla alueella Eduskunnan, Valtioneuvoston seké Puolustusministerion mai-
rittdmét tavoitteet puolustusmateriaalihankinnoille luovat selkedsti pohjaa
eurooppalaiselle huoltovarmuudelle.

Suomen puolustusvoimien kannalta tulevaisuus puolustusmateriaalin
huoltovarmuuden kannalta on kaksijakoinen. Yha suurempi osa tulevien jér-
Jjestelmien huoltovarmuudesta tulee nojautumaan kansainvilisiin organisaa-
tioihin. Toisaalta lukuméériisesti suurin osa jérjestelmisti tullee tulevaisuu-
dessakin olemaan kansallisen huoltovarmuuden parissa.

Eurooppalaisten toimintatapamallien kehittimiseksi ja myds huoltovar-
muuden alalla kiyttokelpoisten ratkaisujen aikaansaamiseksi my6s Suomen
tulee jatkaa kaikilla tasoilla laajaa osallistumista eri kansainvélisiin yhteis-
ty6foorumeihin. Todenndkoinen ja hyvé kehitys olisikin muutaman euroop-
palaisen huoltovarmuuskeskuksen muodostaminen. Pohjois-Euroopassa toi-
mivan huoltovarmuuskeskuksen varaan Suomenkin olisi helpompi tehdi
suunnitelmia.

Nykyiselld toiminnan tasolla eurooppalaisen huoltovarmuuden luominen
edellyttdd kotimaisen puolustusvilineteollisuuden sitomista ulkomaisiin
materiaalihankintoihin jo hankkeen suunnitteluvaiheesta alkaen. Néin toimi-
en voidaan yrityksille luoda kykyd mahdolliseen kokoonpanoon tai ainakin
huolto- ja ylldpitopalvelujen toteuttamiseen. Kiristyneissi tilanteissa voitai-
siin tukeutua kotimaisten yritysten yhteistyoverkostoon ja kriittisimpien
materiaalien osalta maiden vélisiin sopimuksiin.
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Hankeohjaus sotatalouden tyokaluna

Padesikunnan suunnitteluosaston pysyviisasiakirja miérittdd hankeohjauk-
sen seuraavasti: “Puolustusvoimien hankevaihtoehtojen ja hankkeiden koor-
dinointia ja ohjausta kutsutaan hankeohjaukseksi. Sen tarkoituksena on mah-
dollistaa haluttujen suorituskykyjen aikaansaaminen puolustusjérjestelmalle
maédritetyn tavoitetilan mukaisesti, oikea-aikaisesti, taloudellisesti, laaduk-
kaasti riittdvad asiantuntemusta hyddyntéen ja osana hallinnonalan laajem-
pia ohjausprosesseja.”

Padesikunnan tyojarjestys puolestaan kiskee sotatalousosaston tehtdvik-
si mm. puolustusvoimien materiaalihankkeiden koordinoinnin ja valvonnan
suunnittelun sekd puolustusvoimien materiaalihankkeiden ohjauksen. N&i-
den tehtdvien toteuttamiseen sotatalousosasto sai tosiasialliset edellytykset,
kun Padesikunnan padllikko teki elokuussa 2003 padtoksen siité, ettd sotata-
lousosasto toimii jatkossa Puolustusvoimien hankeohjauksen valmisteluista
vastaavan hankesihteeriston runkona.

Hankesihteeriston toiminta tulee pitkdlti perustumaan hankeauditointei-
hin. N4illd auditoinneilla on selkedsti kaksi tavoitetta. Tarkoituksena on tuot-
taa paatdksentekijoille pddtdksenteon pohjaksi riippumaton (objektiivinen)
kolmannen osapuolen kuva suorituskykyvaatimusten saavuttamiseen liitty-
vistd tekijoistd sekd Puolustusvoimien johdon ja valtionhallinnon antamien
médrdysten toteutumisesta hankkeissa. Toisena tavoitteena on yleisen audi-
tointiperiaatteen mukaisesti hankeorganisaatioiden toiminnan tukeminen ja
avustaminen.

Hankesihteeristénd toimiminen luo priméirien tavoitteiden ohella myds
edellytyksid sotataloudellisten perusteiden kehittdmiselle. Tdhdn materiaalin
koko elinjakson kattavaan suunnitteluun sisidltyvid osa-alueita ovat kotimai-
sen ja eurooppalaisen huoltovarmuuden, kotimaisen teollisuuden roolin sekd
yhteensopivuuteen liittyvien tekijéiden ohjaus ja koordinointi. Namé ovat
monelta osin samoja tavoitteita, joihin valtionhallinnon vudet madrayksetkin
tdhtadvat.

Hankesihteeriston toiminnalla uskotaan padstivin tilanteeseen, missi
nykyisistd kdytinnoistd poiketen sotataloudelliset tekijit kyetddn varmista-
maan jo hankkeiden suunnitteluvaiheessa. Tilld alueella yksi selked tavoite
on kotimaisen teollisuuden toimenkuvan kehittiminen siten, ettd kyetddn
luomaan ulkomailtakin hankituille sotavarusteille tehokasta ylldpito- ja kor-
jauskykyé. Erdissd yhteyksisséd timén toiminnan tavoitteista on kiytetty ter-
mii "ylldpitoylivoima”.
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Kuva 3: Hankesihteeristd ja sen pddtehtdivdt

Tietojidrjestelmiit osana sotatalousjirjestelmia

Valtioneuvoston selonteossa sotatalouden kehittédmisen tavoitteeksi asetettiin
sellainen logistinen kokonaisuus, joka on kytketty tarpeellisilta osiltaan elin-
keinoeldmin jdrjestelmiin. Jo nyt laajasti verkostoituneen teollisuuden kiy-
tAnndissd tAm4 tarkoittaa sitd, ettd kaikissa elinkeinoeldmin kanssa toteutet-
tavissa digitaalisissa prosesseissa palvelut on voitava jakaa Internetin yli.
Verkostotalouden kehittyessd on erityisesti kommunikaatiotuotteiden
yhteydessé otettu kdyttoon kisite *verkostovaikutus”. Tahin kisitteeseen liit-
tyy ns. Metcalfen laki, jonka mukaisesti verkostossa tuotteen arvo on verran-
nollinen verkossa olevien kdyttdjien madrin nelidon tiettyyn saturaatiopis-
teeseen saakka. Verkostotalouden teorioihin liittyy oleellisena myoés ns. sy-
nergiavaikutus, josta hyvind esimerkkind on Microsoftin toimistosovelluk-
set. Kun dokumentteja I8hetetdan verkossa toimivien kdyttdjien vililld, on
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edullista, ettd kaikilla kdyttdjilla on samat ohjelmat ja niiden versiot, Nain
Microsoft Office-tuoteperhe on kiytinndssd saavuttanut synergiaetua ns.
dominant design -standardin asemallaan.

Namikin lyhyet tarkastelut osoittavat selkedsti ne kehityssuunnat, joihin
my0s sotatalouden kédyttdmien jarjestelmien kehitystd on vietdva. Keskeisim-
mét toiminnat kyetéédn jo nykydén hoitamaan Internet-verkossa, mutta ver-
kostovaikutuksen tuottama arvonlisd ji4 marginaaliseksi, koska Puolustus-
voimien henkildston jokapdivdinen tydasioiden hoitaminen erillisessd esi-
kuntajérjestelmén verkossa aiheuttaa tydmédrin kasvua ja tietojen manuaa-
lista siirtdmisti verkkojen vélilld.

Kaytdnnossd monilla onkin verkkoratkaisuista johtuen jopa kolme toisis-
taan fyysisesti erilldén olevaa tietokonetta. Verkostoihin tuotettavien tietopal-
veluiden arvo kasvaisi merkittdvésti suuremmaksi, jos yhdelld ja samalla
palvelulla voitaisiin kattaa seké sisdiset ettd ulkoiset asiakkaat. Samalla timé
useampien tietoverkkojen kiyttiminen asettaa merkittdvia lisdvaatimuksia
verkkojen ylldpitohenkildstolle, jonka seurauksena Internet-verkon palvelu-
kyky ei kaikissa tapauksissa tyydyta ulkoisia yhteyksid.

Puolustusvoimien ainakin toistaiseksi voimassa olevat ohjelmistoratkai-
sutkaan eivit tuota synergiaetua. Tésti aiheutuu runsaasti ylimééraisid kus-
tannuksia, kun organisaation sisdiseen kayttoon tarvitaan Lotuksen tydkalu-
ohjelmat ja ldhes kaikki tietojenvaihto ulospdin tapahtuu Microsoftin tuot-
teilla.

Niihin ongelmiin odotetaan ratkaisua ldhivuosina kdytt6on otettavasta
puolustusvoimien asianhallintajérjestelméasta.

Hankkeiden ja projektien kdyttoon tarvittavan vahvan ja turvallisen ark-
kitehtuurin luomiseksi Internet-tekniikkaa hyddyntden Pédesikunnan huolto-
esikunta asetti DefNet-tutkimusprojektin, jossa tuli selvittidi, ovatko verkot-
tumiseen tarjottu teknologia, arkkitehtuuri sekd siind syntyva infrastruktuuri
soveliaita puolustusvoimien tarpeeseen. Tutkimusprojektin hyviksyi Puolus-
tusvoimien huoltopdillikké vuonna 1999 silloisen materiaalihallinto-osaston
esittelylld ja projekti kiynnistyi seuraavan vuoden kesilla.

Projektin tuotoksista ilmenee, ettd tarvittava ja uskottava teknologia puo-
lustusvoimien ja sen teollisnuskumppaneiden teknologiansiirron hallinnon ja
johtamisen kontekstiin oli ja on saatavilla. Tuloksien analysointi on myds
vahvistanut sen, ettd kumppanit haluavat kiyttds ja kehittdd tarjottuja Def-
Net-palveluja ja prosesseja. Silloisten ja nyt tuotantokdytdn aikaisten koke-
musten perusteella voidaan my®ds osoittaa, ettd verkottumisen hallinnointi ja
johtaminen onnistuvat parhaiten asiakastarpeet tyydyttivilla prosesseilla.
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Tietoyhteiskunnan sotatalousjirjestelmissd Huoltoesikunta pyrkii Defne-
tin avulla tarjoamaan organisaatioyksikéidensi tarpeet tiyttavit Internet-yh-
teydet. Keskeisintd hankkeessa on se, ettd teknologia on yhtendinen ja ettei-
vit sen kriittiset osat sisilld puolustusvoimille tuntemattomia tekijoitd; siind
on avoimia, vaihtoehtoisia komponentteja seki sille on riittivd osaaminen
Suomessa. Kansallisten tietoturvavaatimusten liséksi projektissa tutkittiin ja
verrattiin toimittajan tuottaman palvelun ja dokumentaation tarkoituksen-
mukaisuutta puolustusvoimien spesifisiin tarpeisiin.

DefNetin avulla Puolustusvoimat voi tarjota sopimuspohjaisille yhteis-
tySkumppaneilleen yksinkertaisen ja tietoturvallisen tavan toimia avoimes-
sa ja globaalissa Internet-infrastruktuurissa. DefNetin perusajatus on, ettd
hankkeen tai projektin vastuuhenkil6t puolustusvoimien organisaatiosta asi-
oivat suoraan pédtoimittajina olevien talouselamén organisaatioiden kanssa.

Télla hetkelld DefNet-palveluja hyddyntéd jo yli 400 kiyttdjaa 30:ssa eri
hankkeessa tai projektissa. Kayttdjistd 1dhes 250 on Puolustusvoimien ulko-
puolisia tahoja.

Yhteenveto

Sotatalousjérjestelmin eri tehtéivissd on selkedd tarvetta toimenkuvien ja vas-
tuualueiden tismentdmiseen. Niitd jarjestelmén toiminnan siséisistd tarpeis-
ta l3htevid kehittdmiskohteita ovat ainakin:
e Hankeohjauksen kehittdminen ja sotataloudellisten ndkdkohtien suun-
nittelun liittAminen osaksi hankeohjausta.
e Laatutoiminnan laajentaminen koskemaan hankkeiden auditointia.
e Sihkdisten toimintatapojen ja erityisesti nithin kuuluvan sisélléntuot-
tamisen kehittiminen vastaamaan toimintavaatimuksia sotatalousjér-
jestelméin laajan yhteistoimintaverkoston hoitamisessa.

Naéiden jérjestelmén sisdisten kehittdmistarpeiden lisdksi Valtioneuvoston
selonteko, valtion vuoden 2003 talousarvio sekid PLM:n ohjauskirjeet ovat
asettaneet puolustusvoimille tavoitteita, jotka samalla madrittavat tavoitteita
sotatalousjérjestelmén tulevaisuuden toiminnalle. N&ité sotatalousjirjestel-
mén toiminnan kehittdmistd koskevia tavoitteita ovat mm.:
e Kotimaisen puolustustarviketeollisuuden toimintaedellytysten turvaa-
minen seké toiminnan ja osaamistason kehittdminen.
e Vaatimukset materiaalin yhteensopivuudesta ja hankkeiden kohdentami-
sesta EU-maista tai pohjoismaista hankittaviin valmiisiin jarjestelmiin.
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Néma teollisuuspoliittiset linjaukset antavat selkeédt perusteet kotimaisen
puolustusmateriaaliteollisuuden tuotantovalmiuden kehittdmiselle. Ndiden
linjausten mukaisesti sotatalousjérjestelmén tulee jatkossa asettaa konkreet-
tisia tavoitteita niistd toimenpiteistd, joilla luodaan edellytyksid kotimaisen
teollisuuden toiminnalle. Ndiden toimenpiteiden tulee ulottua perinteisen
teollisuuden valmiuden toimialan toimenpiteiden lisdksi tilausvaltuuksien
suunnitteluun, yritysten kansainvélisten toimintaedellytysten luomiseen seki
hankkeiden ajoituksiin ja kohdentamisiin.

Sotatalousjédrjestelmén tulevaisuuden toimintaan vaikuttavat koko yhteis-
kunnassa tapahtuvat muutokset. Néistd sotataloudellekin tirkeddn huoltovar-
muuteen vaikuttavia keskeisid muutostekijoitd ovat uhkakuvissa ja toiminta-
ymparistdssid tapahtuneet muutokset, kansainvilisen yhteisty6n tiivistymi-
nen sekd yhteiskunnan verkottuminen ja teknistyminen tieto- ja viestintétek-
nologian voimakkaan kehityksen seurauksena.
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3.3 KUMPPANUUSAJATTELU PUOLUSTUS-

HALLINNOSSA
Osastopiillikko
Marco Krogars
Puolustusministerio
Johdanto

Valtioneuvoston hallintopoliittisen periaatepdatoksen mukaan hallintoa, lii-
ketoimintoja ja palveluja hoidetaan niille luonteenomaisten lahtokohtien
mukaisesti. Julkisessa hallinnossa parannetaan toimintojen tehokkuutta ja
lisdtaén tuotettavien palvelujen laatua. Samanaikaisesti ylldpidetdan hyvin-
vointiyhteiskuntaa, mik4 vaatii monitahoisia resursseja.

Julkisen hallinnon yksik&t, samoin kuin yksityisen sektorin erikoistuneet
palveluntuottajat, keskittyvit yhid enemmin ydintoimintoihinsa ja osaami-
seensa jalostamiseen. Hallinnon keskittyessd ydintehtdviinsd aiempaa tehok-
kaammin, sitd palvelevia tukitoimintoja siirretddn palveluiden tuottamiseen
erikoistuneille yrityksille. Muutosta on kutsuttu myos tilaaja- tuottaja -mal-
lin soveltamiseksi julkisessa hallinnossa yksityisen sektorin palvelutuotan-
non esikuvan mukaisesti. Muutoksen tavoitteina pidetddn tehokkuuden lisd4-
mistd, kustannussiéstojen saavuttamista sekd toimintojen joustavoittamista.
Julkisen hallinnon palvelurooli muuttuu yhé selvemmin palvelujen tuottajas-
ta palvelujen tilaajaksi.

Muun julkishallinnon tavoin my6s puolustushallinto joutuu tarkastele-
maan omia ydintoimintojaan sekd niiden suhdetta tukitoimintojen tehokkaa-
seen tuottamiseen. Puolustushallinnossa kiytetddn nimitystd kumppanuus-
ajattelu tarkoittamaan niitd toimintoja, jotka muodostetaan strategisessa yh-
teisty0ssd muun yhteiskunnan toimijoiden kanssa. Uusien toimintalinjausten
my6td hallinnonalasta muodostetaan muun yhteiskunnan kanssa tiiviisti in-
tegroitu ja yhteistyohon perustuva jarjestelmd. Téhén rakenteeseen voidaan
turvautua my6s valmiutta kohotettaessa.

Toimintalinjan muutoksen vaikutuksena on yritystoiminnan roolin koros-
tuminen puolustusvoimien tukitoimintojen tuottajana. Kehityksen my6ta pal-
veluntarjoajat voivat osallistua yhteistyosuhteiden kautta pitkdjénteiseen ko-
konaismaanpuolustuksen kehittdmiseen.
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Muutoksen tausta

Julkisen hallinnon kehittdmislinjaukset perustuvat Suomessa valtioneuvosto-
tason periaateratkaisuihin. Kansallisten kehittdmislinjausten taustalia vaikut-
tavat perinteisten ajattelutapojen muutokset, jotka ovat yhteisid useimmille
lansimaille. Hallinnonalojen rajat ovat Suomessa historiallisesti olleet varsin
staattisia ja vaikeasti ylitettdvid. Taustalla on ollut pyrkimys poliittiseen ja
hallinnolliseen vakauteen seké hallintokulttuurillemme ominainen perinne
sditdd toimivaltarajoista hierarkkisesti korkealla normitasolla. Nyky-yhteis-
kunnan asettamat joustavuuden ja dynaamisuuden vaatimukset edellyttavat
luopumista téllaisesta jaykéstd hallintokulttuurista.

Yksityiselld sektorilla suarten yritysten toiminta perustui aiemmin suu-
riin organisaatioihin, jotka hallitsivat toimialansa tuotanto- ja jakeluportaita.
Téllaista organisaatiota johdettiin vertikaalisesti organisaation sisdisin suh-
tein. Sittemmin pienet ja keskisuuret yksikdt ovat kyenneet maailmanlaajui-
silla markkinoilla sopeuttamaan paikalliset olosuhteet suuryrityksid parem-
min markkinoiden maaréllisiin ja laadullisiin muutoksiin. Kasvanut kilpailu
on edellyttinyt myos suuryrityksiltd uutta, joustavampaa toimintamallia. Yri-
tysten uuden toimintatavan keskeinen tekija on ollut siirtyminen vertikaali-
sista organisaatioista pienempien yksikéiden vilisiin yhteistyGsuhteisiin.

Yksityisen sektorin kehitys on vaikuttanut myés julkisen sektorin kehi-
tykseen siten, ettd sekd hallinnosta ettd palvelutuotannosta huolehtivasta
massiivisesta hallintorakenteesta on siirrytty joustavampiin ja mukautumis-
kykyisempiin jérjestelmiin. Samalla julkisen sektorin ydintoimintoja palve-
levat ja tukevat toiminnot hankitaan lisdantyvissd médrin avoimilta markki-
noilta, joilla vallitsevat mahdollisimman hiiriéttdmét kilpailuolosuhteet.

Verkostoituminen voimavarana

Keskittyminen ydintoimintoihin ja siti seuraava erikoistuminen ei merkitse
eristdytymistd tai toimijoiden vuorovaikutuksen vihenemisti, vaan yhteis-
tydn ja informaation lisddntymistd. TAméan vuoksi uutta toimintamallia kuva-
taankin verkostoitumiseksi. Siind muodostuvan osaajien ryhmittymén odo-
tetaan tuottavan pitkalld aikavalilld parhaan lisdarvon jokaiselle osallistujal-
le.

Verkostomaisessa toimintatavassa osapuolten kesken luodaan yhteisia
toiminta- ja kehittdmistavoitteita sekd huomioidaan toisten osapuolten tar-
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peet. Ajattelutapa rakentuu luottamukselle ja avoimelle vuorovaikutukselle
sekd informaation vaihdolle. Ero perinteiseen toimintatapaan on merkittiva,
mikdli sitd verrataan aiemmin tyypilliseen kahden toimijan viliseen sopi-
mussuhteeseen ja vieldkin suurempi, mikéli vutta toimintatapaa verrataan
julkisen hallinnon omaan sisdiseen palvelutuotantoon.

Uusien toimintatapojen kautta kohti pitkijinteisti yhteistyéti

Julkista ja yksityisté sektoria ei tarkastella enéd nykyaikana jyrkisti erillisi-
né tai toisilleen jopa vastakkaisina toimintakenttini. Uusien kehityspiirteiden
taustalla on viimeisen vuosikymmenen aikana tapahtuneen arvomuutoksen
korostuminen koko yhteiskunnassa, my®os liiketoiminnassa ja julkisessa hal-
linnossa. Téllaisia arvoja ovat muun muassa yhdenvertaisuuden, yhteistoi-
minnan ja vastavuoroisuuden periaatteet.

Uusia toimintatapoja voidaan luonnehtia tarkastelundkokulmasta riippu-
en erilaisilla késitteilld, esimerkkeind kumppanuus, yhteisyritykset (joint
ventures) sekd allianssit. Yksityiselld sektorilla yritysten kyky muodostaa
verkostoja ja erilaisia alliansseja on muodostunut keskeiseksi menestysteki-
Jéksi. Vaikka menestyksen mittarit ja tehokkaan toiminnan tulokset méaréy-
tyvit julkishallinnossa toisin kuin yritystoiminnassa, uudet yhteistoiminta-
jérjestelyt tuovat merkittavia hyotyjd myos julkiselle sektorille.

Kehittimishankkeita ja uudistamistoimenpiteiti perustellaan usein tehok-
kuuden paranemisella. Tédssé yhteydessi tehokkuudella tarkoitetaan yhteis-
kunnan resurssien parempaa allokatiivista tehokkuutta. Tehokkuuden paran-
tuessa rajallisten resurssien kédyttd suuntautuu niille toimijoille, jotka kyke-
nevit hyddyntdméaan resursseja parhaiten.

Eras merkittdvimmistd yuden toimintamallin hy6dyistd on julkisella sek-
torilla nopeutuva muutosvalmiuden paraneminen. Kehitys ei tosin ole nope-
aa, mutta muutoksen suunta niyttad pitkalld aikavalilld selkelts.

Yksityiselld sektorilla tapahtunut etiéintyminen perinteisestd kahdenvili-
sestd markkina-asetelmasta ja lyhyen tihtidimen voitontavoittelusta sopii
myds julkisen sektorin uusien toimintamallien kehitykseen. Markkinaehtoi-
seen toimintaan on tullut mukaan yhteistoiminnallisia elementtejd ja tulok-
sellisuus madrdytyy pitkdkestoisen toiminnan tuotoksena, my®s yritysten tie-
toisuus yhteiskuntavastuusta on lisidntynyt.

Yksityisen ja julkisen sektorin ndkokulmia yhdistivi tydskentelymalli
edistdd myos julkisessa organisaatiossa tapahtuvaa oppimista ja informaati-
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on hyddyntimistd. Markkinaehtoisen toiminnan uudet piirteet eivit vihennd
tulosohjautuvuutta ja tuloksellisuutta, vaan pikemminkin lisd4vat naitd pie-
nentimilld ns. transaktiokustannuksia. Esimerkkind transaktiokustannuksi-
en syntymisestd on tilanne, jossa lyhytkestoisille suhteille perustuvaa liike-
toimintaa harjoittava yritys joutuu kdyttdméan huomattavasti resursseja luo-
dakseen sopimuksellisia ja juridisia suojausjérjestelyjd toisen osapuolen en-
nakoimattoman kayttdytymisen varalta.

Vastaavaa transaktiokustannusten punnintaa tapahtuu my6s julkisella sek-
torilla. Yksittdisen hankinnan hinta saattaa olla edullinen, mutta siiti voi ai-
heutua hallinnolle merkittavid kustannuksia raskaasta hankintamekanismis-
ta ja epdvarmuudesta johtuen, mikd on usein lyhytkestoisen liikesuhteen
ominaispiirre.

Luottamukseen, yhteisiin kehittdmistavoitteisiin ja pitkékestoiseen suh-
teeseen rakentuvissa liikesuhteissa resurssit voidaan suunnata varsinaiseen
luovaan ja tuottavaan toimintaan. Tdimén mahdollistaa luottamus siihen, ett-
eivit sopijapuolet kdyti lyhytnakdisesti toisten osallisten heikkouksia hyvik-
seen.

Julkisen hallinnon ja yksityisen sektorin vilisen uuden yhteistoiminta-
muodon toteuttaminen edellyttda julkiselle hallinnolle ominaisen demokraat-
tisen kontrollimahdollisuuden sdilyttdmista. Talla pyritddn varmistamaan,
ettd palvelujen laatu, tuotanto- ja hankintatavat seki niiden laadullinen ja
madrillinen jakautuma seké keskindiset painotukset ovat oikeat.

Julkisen hallinnon rakenteiden ja toimintatapojen murros edellyttdd paa-
toksentekijoiden vastuun sdilymistd sekd tehtyjen valintojen ja pdétdsten hy-
viksyttavyyttd kansalaisten parissa. Hyviksyttdvyyden paraneminen puoles-
taan lisdd yhteiskunnan vakautta, jonka merkitysti on syytd painottaa.

Tukitoiminnot murroksessa

Puolustusvoimien tukitoimintojen laaja rationalisointi on valttimatontd, sil-
14 valtion taloudellisten resurssien jakautumisessa ei ole odotettavissa lisayk-
sii puolustushallinnon osalta. Puolustusvoimien kehittdmisen ja etenkin uu-
siin turvallisuushaasteisiin vastaamisen on tapahduttava kiytossd olevien
voimavarojen puitteissa. Nykyisessd tilanteessa puolustushallinnossa kump-
panuusajattelu tarkoittaa niitd toimintalinjauksia, jotka ovat keskeisid muo-
dostettaessa strategisia yhteistydsuhteita muun yhteiskunnan kanssa.
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Kumppanuusajatteluun sisiltyvit puolustushallinnossa seuraavat strategiset
linjaukset:

e Puolustusvoimien tukitoiminnot ulkoistetaan ja tukipalvelut tuotetaan
yhteisty6ssd valittujen kumppanien kanssa.

e Puolustusvoimien valmiutta parannetaan verkottumalla kansallisiin ja
kansainvilisiin toimijoihin jo rauhan aikana.

e Omaa palvelutuotantoa puolustusvoimilla on silloin, kun taloudellisis-
ta, toiminnallisista tai tarkoituksenmukaisuussyistd mikdin muu rat-
kaisu ei ole mahdollinen.

® Puolustushallinnosta muodostetaan hyva ja osaava palvelujen tilaaja.

Linjausten mukaisesti puolustusvoimien tukitoiminnoissa siirrytisn lihivuo-
sina soveltamaan laajamittaisesti kansainviliseen ja kansalliseen verkottumi-
seen perustuvaa toimintamallia. Toimintamallin kdyttéonotto edellyttdd puo-
lustusvoimissa laajojen toimintakokonaisuuksien, kuten kuljetus- ja korjaa-
motoimintojen, logististen ratkaisujen sekd henkildsto-, tieto- ja taloushallin-
non taydellistd uudelleenarviointia.

Puolustushallinnossa arvioidaan myds ydintoimintoja uudelleen. Monet
tukitoiminnoista kytkeytyvit nykyisin vahvasti ydintoimintoihin, sotilaalli-
seen puolustukseen ja sithen kuuluviin operatiivisiin tehtiviin. Niin ollen
puolustusvoimien tukitoimintoja koskevat muutokset aiheuttavat uudelleen-
tarkastelu- ja muutostarvetta myds puolustusvoimien ydintoiminnoissa. T#s-
sd yhteydessd uudistetaan my6s puolustusvoimien keskushallinnon tydsken-
telymallia.

Yhteiskunnan eri toimijoiden kanssa toteutettavan verkostomaisen toi-
mintamallin yldtason ohjaus tapahtuu valtioneuvostosta, jossa mééritellddn
strategiset kehittdmislinjaukset. Puolustusministerié vastaa valtioneuvoston
osana strategisesti merkittivien kokonaisuuksien valmistelusta ja ohjaami-
sesta. Pddesikunnan tydskentely painottuu puolustusvoimien operatiiviseen
toiminnan johtamiseen.

Yritystoiminnalla tulee olemaan merkittivé rooli puolustusvoimien tuki-
toimintojen tuottajana. Kumppanuusohjelmalla pyritdin kytkemdin muu
yhteiskunta mukaan kokonaismaanpuolustukseen seki kehittdmisn tehok-
kuutta ja saamaan aikaan merkittivid kustannussiistdja pitkilld aikavalilla.
Kehityksen olennainen osa on yrittdjyyden edistiminen myds aluepoliittise-
na erityiskysymykseni.
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Puolustushallinnon tukitoimintojen kehittimisvisiona on luoda vahvoja
alueellisia palvelujen hankintaan erikoistuneita keskittymid. Alueellisilla
keskittymilld voi olla my6s aluepoliittinen, alueellista kehittymisti tukeva ja
koordinoiva rooli. Talld luodaan kehittymisedellytyksid sekd valtionhallin-
non ja kuntasektorin viliselle yhteistoiminnalle ettd palveluja tuottavalle yri-
tystoiminnalle.

Kiytannossd julkisen hallinnon eri toimijoiden yhteistoimintaa voidaan
toteuttaa esimerkiksi yhteispalvelupisteiden avulla. Alueelliset yksikét voi-
vat toimia palvelutuotannon ulkoistamistilanteissa yhteistydssd erityisesti
kuntien elinkeinotoimen ja kuntien perustamien kehitysyhtididen kanssa.

Kumppanuuden nykytila

Kumppanuusohjelman tavoitteena on muodostaa muun yhteiskunnan kans-
sa tiiviisti integroitu yhteistyohon perustuva jérjestelmé, jonka rakennetta ei
tarvitse muutiaa valmiutta kohotettaessa. Yhteistydn my&td yhteiskunnan
muutkin sektorit osallistuvat kokonaismaanpuolustukseen. Késitteelld koko-
naismaanpuolustus ei endd viitata samaan turvallisuusajatteluun, johon kyt-
kettyna kiésite piirtyl menneind vuosikymmenind. Muuttunut toimintaympé-
ristd on vaikuttanut voimakkaasti myos késitykseen suomalaisen yhteiskun-
nan kokonaisvaltaisista turvallisuustarpeista.

Puolustushallinnossa kdynnistyméssé oleva kumppanuusajattelu rakentuu
edelld kuvatuille ajattelutavoille. Laajan rakenne- ja toimintatapamuutoksen
ensimmadisen vaiheen muodostaa parhaillaan puolustusvoimissa toteutettava
kumppanuusohjelma. Kumppanuusohjelma toteutuu kolmella eri tasolla si-
ten, ettd ministeri6 vastaa ohjelman toteutuksesta, padesikunta hankehallin-
nasta, jolloin alueellinen ja paikallinen taso vastaavat yksittdisten hankkeiden
toteutuksesta.

Kumppanuusohjelmassa pyritidn tavoitteiden mukaisesti strategiseen
kumppanuuteen. Tilld tarkoitetaan puolustusvoimien ja palveluiden
tuottajien vilisti pitkiaikaista yhteistyésuhdetta, joka perustun kaikki-
en osapuolten hyétymisen periaatteelle. Osapuslten vahva sitoutuminen
ilmenee oikeudenmukaisena ja toisten tarpeita kunnioittavana
kidyttdytymisend, josta seuraa muun muassa yhteistyon hyotyjen ja
rasitteiden jakaminen.
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Puolustushallinnon kumppanuusohjelma

Kumppanuusohjelma kéynnistettiin puolustushallinnossa vuoden 2002 aika-
na. Puolustusvoimien nykyistd toimintaa ja mahdollisten kumppanien tatjo-
amia vaihtoehtoja on arvioitu ja vertailtu keskenddn seitsemisséi eri kump-
panuushankkeessa. Esiselvitysvaiheen aikana on tutkittu mahdollisen kump-
panuuden etuja ja haittoja eri toimialoilla.

Hankkeet koskevat puolustusvoimien korjaamopalveluita, kuljetuspalvelui-
ta, ruokahuoltoa, taloushallintoa, tietohallintoa, terveydenhuoltoa ja vaatetus-
huoltoa. Esiselvityksestd saatavien kokemusten perusteella ratkaistaan, ede-
tadnkd kumppanuushankkeissa suoraan kumppanuuteen, vai esimerkiksi
kumppanuuden médriaikaiseen kokeiluvaiheeseen. On syyté kuitenkin huo-
mata, ettd saatujen tulosten perusteella voidaan edelleen valita myds oman toi-
minnan kehittdminen parhaaksi vaihtoehdoksi, mikali resurssisdastdja kump-
panuudesta ei ennakko-odotuksista huolimatta synny. Eri hankkeissa on mah-
dollisuus péityé sekd toimialoittain ettd alueittain erilaisiin etenemistapoihin.

Kumppanuuteen perustuvaa toimintatapamallia kehitetddn kumppanuus-
ohjelman mukaisissa hankeorganisaatioissa, joissa myds henkilostdjdrjestot
ovat vahvasti edustettuina. Ennen siirtymistd kumppanuustoimintamalliin
neuvotellaan henkildston edustajien kanssa lakisddteisten yhteistoimintavel-
voitteiden mukaisesti jarjestelyn perusteista, vaikutuksista ja henkildstén
aseman turvaamisesta. Hankkeiden toimenpanon yhteydessd selvitetdén li-
séksi henkildstén mahdollisuudet siirtyd puolustusvoimissa toisiin tehtéviin.
Mikdli siirtyminen ei ole mahdollista, tuetaan henkildstdn mahdollisuuksia
tyollistyd toisen tyOnantajan palveluksessa. Useissa tapauksissa henkil6stod
siirtyy kumppanin palvelukseen ns. vanhoina tydntekijoina.

Puolustushallinnossa on tutkittu my6s varsinaisista kumppanuushank-
keista erillisend hankkeena ajoneuvojen huollon ja logistiikan jérjestelyd,
joka rakentuisi julkisen sektorin ja yksityisen sektorin yhteistoimintajérjes-
telylle. Toimintamalli tulisi alustavien suunnitelmien mukaan rakentumaan
siten, ettd rauhanajan jirjestely olisi suoraan kdytettdvissd ilman olennaisia
muutoksia myds sotilaallista valmiutta kohotettaessa seki varsinaisessa krii-
sitilanteessa. Uusi toimintamalli voi rakenteellisesti olla joko pitkdkestoiseen
sopimusjérjestelyyn, allianssiin perustuva, tai erillisen, osakeyhtiémuotoisen
yhteistoimintayrityksen, joint venture, varaan rakentuva. Erillishanke on sit-
temmin kytketty osaksi kumppanuusohjelmaa.

Kumppanuusohjelmalle on perustettu oma internet-sivusto puoclustusvoi-
mien verkkopalveluun, jonka tarkoituksena on esitelld ja tiedottaa ohjelmaan
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liittyvien hankkeiden etenemisesti puolustushallinnon oman henkiléston 1i-
sikst myos suurelle yleisdlle.

Vaatimuksia hankintalainsiidanndolle

Kansallisen julkisia hankintoja koskevan lainsdddannén muutokset tulevat
olemaan valttimattomid uusien kehityslinjausten vuoksi. Keskeistd on mah-
dollisuus toteuttaa pitkdkestoisia ja avoimelle informaation vaihdolle raken-
tuvia yhteistydsuhteita ilman, ettd niihin siséltyvit yksittdiset liiketapahtu-
mat jouduttaisiin alistamaan kilpailuttamiselle.

Toisaalta samalla on kyettdvd luomaan normisto varmistamaan, ettd yk-
sittdisistd liiketapahtumista koostuvat kokonaisjarjestelyt, kumppanuussuh-
teet ja allianssit, ovat pitkdlld tahtdimelld tarkastellen kilpailukykyisié ja jul-
kisen hallinnon edun mukaisia. Tehokkuus- ja lisdarvotarkastelu eiviit vas-
taisuudessa rajoitu yksittdisiin hankintatapahtumiin vaan yhteistyosuhteen
kokonaishyotyyn pitkdlld aikajénteelld.

Uudistusten hyodyt

Puolustusvoimien osalta merkittdvid hyotyjd muodostuu toimintojen talou-
dellisesta tehostumisesta sekd mahdollisuudesta kohdentaa sen mydtéd vapau-
tuvat resurssit ydintoimintoihin. Ilman tdméin ehdon toteutumista kumppa-
nuustoimintaa ei ole jarkevaa toteuttaa pitkilld aikavilillA.

Kumppanuustoiminnalla vaikutetaan erityisesti henkilstorakenteeseen,
johon kohdistuu muutospaineita. Varsinkin ase- ja muiden jirjestelmien teknis-
tyminen asettavat uusia vaatimuksia henkilostdn ammattitaidolle sekd sen
myotd henkildstorakenteen kehittdmiselle. Teknistyminen lisénnee erikoisup-
seerien, sotilasammattibenkildiden ja muun erikoishenkiloston méaardd nyky-
tasoon verrattuna. Demografiset muutokset on myds otettava huomioon hen-
kilostorakenteen kehittdmisessd. Néitd puolustuskyvyn kannalta olennaisia
muutoksia ei voida toteuttaa ilman toiminnallisia muutoksia, joita saadaan ai-
kaan muun muassa kumppanuustoimintaa voimakkaasti laajentamalla.

Kumppanuusajattelun tulevaisuus

Lihtokohta on, ettd kumppanuus on tullut puolustushallintoon jaadikseen.
Siihen sisdltyy monia mahdollisuuksia, joiden hyodyntdmisessd ollaan vasta
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alkutaipaleella. Esimerkkind mainittakoon alueellisten palvelukeskittymien
kautta yritystoiminnan hyddyntdminen nykyistd ennakkoluulottomammin
pyrittdessd vastaamaan tasapainoisen aluekehityksen haasteisiin.

Keskittymilld voi puolustushallinnon palvelutuotannon ja -hankinnan
ohella olla aluepoliittinen. Aluetaloudellisesti heikommassa asemassa olevil-
le paikkakunnille kyettdneen luomaan uusilla toimintamuodoilla kestivin
liiketoiminnan perusta, jolloin typaikkojen lisddminen seki erilaiset tulevai-
suuden yritystoiminnan mallit tulevat mahdollisiksi. Mydnteinen aluekehitys
tukee kokonaispuolustuksen tavoitteita.

Yritystoiminnan keinoin voidaan edistdd my6s perinteisesti julkiselle val-
lalle kuulunutta yhteiskunnallista kehitysvastuuta laajemminkin. Erdénd uu-
sia mahdollisuyuksia tarjoavana toimintasuuntana ndyttdytyy vuoden 2004
alusta voimaan tullut sosiaalisia yrityksié koskeva lainsdfddnt6. Sen kayt-
toonotto kytkee yritystoiminnan laajemman yhteiskuntavastuun piiriin, kuin
mitd normaali markkinaehtoinen toiminta kykenee tuottamaan.

Sosiaalisella yritykselld pdasdantoisesti tarkoitetaan uudessa lainsdadan-
nossi hyodykkeitd liiketaloudellisin periaattein tuottavaa elinkeinonharjoit-
tajaa, jonka tyontekijoistd huomattava osuus on vajaakuntoisia tai pitkdai-
kaistyottomid. Sosiaaliset yritykset voisivat toteuttaa muitakin yhteiskunnal-
lisesti tirkeitd padmadrii. Tillaisia voisivat olla tietynlainen palvelutuotanto
esimerkiksi siirtymévaiheena julkisesta omasta palvelutuotannosta tdysin
markkinachtoiseen ja ulkoistettuun toimintaan.

Mikaili kilpailulainsdadanto sallii, voitaisiin tiettyjd yhteiskuntapoliittisia
paamadiria liiketaloudellisten tavoitteiden ohella toteuttavaa yritystd kiyttaa
pysyvénikin jarjestelynd kehitysalueiden palvelutuotannossa. Parhaimmil-
laan kuvatuista yrityksistd voisi muodostua juuri sellaisia palvelukeskitty-
mid, jotka edistdvit parhaillaan pohdinnassa olevan puolustushallinnon tuki-
toimintojen rationalisointiohjelman paamaarid. Palvelukeskittymien tulisi
kytkeyty4 paitsi valtiolliseen toimintaan, myds kuntiin, paikallisiin yrityksiin
ja asukkaisiin.

Edelld kuvattu kehityssuunta on vain yksi mahdollisuus kumppanuuksi-
en moninaisessa kent#issi. Periaatteessa mahdollisuudet ovat rajattomat —
kyse on laajapohjaisesta yhteistyOstd, jonka tulee kehittyd muun toiminnan
mukana. Kumppanuuden edut 16ytyvétkin jatkossa juuri joustavuudesta, jo-
hon ei koskaan pédstd tilanteessa, jossa palvelutuotantoa harjoitetaan hallin-
nonalan omin voimavaroin. Tésti on laajalti néytt6d muualta yhteiskunnas-
ta, eikd puolustushallinto varmastikaan muodosta asiassa poikkeusta.
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3.4 TIETOJARJESTEMAT MATERIAALITOIMINTOJEN
TEHOSTAJINA

Tutkija

Juha Lautala
Padesikunta
Huolto-osasto

Materiaalihallinnon, hankintatoimen ja taloushallinnon kehittimishanke,
MAHATA, kédynnistettiin Pddesikunnan paallikon esittelylld 6.6.1996.

Hankkeen kdynnistdmisen taustalla oli vuoden 1995 lopulla Padesikun-
nan tekema paatds siitd, ettd merivoimat ei saa toteuttaa laatimaansa suunni-
telmaa merivoimien materiaalihallinnon ja hankintatoimen tietojérjestelmis-
ta, MeriMAHA:sta. MeriMAHA:sta olisi muodostunut MatKP:n, MTK:n,
MAHA:n ja VMAHA n ohella viides samaa asiakokonaisuutta tukeva (ma-
teriaalikirjanpitojérjestelmd) tietojirjestelméd puolustusvoimiin. MeriMA -
HA:n méérittely oli nykyaikaisin ja laajin sisdltden hankintatoimeen liittyvii
tehtivid, jotka oli integroitu varastohallinnan kanssa.

Puolustusvoimien tietohallintoa johtava Péidesikunnan suunnitteluosasto
ei kuitenkaan endé halunnut panostettavaksi vain puolustusvoimien kdyttoon
soveltuviin, ridtiloityihin tietojdrjestelmiin, vaan lihti siitd ajatuksesta, ettd
puolustusvoimien tukituloksia on pystyttiva tukemaan kaupallisilla tietojir-
jestelmilld, tarvittaessa omaa toimintaa hieman muuttaen.

Hankkeen valmistelu

Hankkeen kdynnistimistd valmisteltiin muutaman kuukauden intensiivisel-
13 suunnittelujaksolla vuoden 1996 alkupuoliskolla. Sen johti Padesikunnan
suunnitteluosasto. Suunnittelujakson aikana kartoitettiin ja kuvattiin materi-
aalihallinnon, hankintatoimen ja taloudenhoidon kehittimistarpeet ja tieto-
jarjestelmétilanne seka tarkasteltiin tietotekniikan kehittymisnikymii. P4a-
esikunnan suunnitteluosasto laati hankkeen tehtévén ja organisaation perus-
telumuistioineen ja esitteli asian Padesikunnan péallikolle.

Hanke maarittiin Puolustusvoimien huoltopéillikon johtoon kehittimis-
hankkeena. Sen tehtéviani oli 6.6.1996 esittelyn mukaan mairittai tarkaste-
lualueille puolustusvoimien toimintamalli, suorittaa toimintamallin pohjalta
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tietojirjestelmien edellyttimé toiminnallinen ja tekninen médritys sekd oh-
jata toiminnan kehittdmistd ja toteuttaa tietojirjestelméikehitys joko valmis-
tuotteiden tai puolustusvoimille tehtévien sovellusten pohjalta. Kunkin orga-
nisaatioyksikon vastuulla oli jarjestelmien kayttoonotto ja kiytto.

Tehtidva muotoiltiin varsinaisessa esittelytekstissid seuraavasti: Esitetdin,
ettd puolustusvoimissa toteutetaan materiaalihallinnon, hankintatoimen
(kaupallinen ala) ja taloushallinnon kehittdmisen kokonaishanke siten, etti

1. Uuden toimintamallin 1dht6kohtana ovat tulosohjauksen ja prosessityyp-
pisen toimintamallin vaatimukset

2. Toimintamallin tulee palvella tulosyksikon kokonaistarpeita toiminnan
toteuttamiseksi sekd ohjaavan yksikon ohjaustarpeita

3. Toimintamallin perusteella kehitetédn koko puolustusvoimille yhtendinen
tietojarjestelmikokonaisuus, joka korvaa nyt kdytosséd olevat vastaavan
toiminnallisuuden omaavat tietojarjestelmét

4. Olevien tietojérjestelmien toimivuus tulee turvata siirtymévaiheen ajak-
si, mutta laajoja kehittdmisid tulee valttad

5. Puolustusvoimien tulosyksiko6t ottavat uuden jarjestelméikokonaisuuden
kéyttdonsa vaiheittain korvaten vanhat jarjestelmat

6. Uusi jérjestelmikokonaisuus tulee olla kdytossd koko puolustusvoimissa
viimeistdin vuonna 2001.

Perusteluina hankkeelle Padesikunnan suunnitteluosasto naki seuraavat asi-
at:

Materiaalihallinnon, hankintatoimen ja taloushallinnon tietojarjestelmien
jatkokehittdminen on valttim&tontd seuraavista syisti:
e Valtion kirjanpitouudistus tapahtuu siten, ettd vuoden 1998 alusta al-
kaen kiytetddn uutta kirjanpitomenettelya
e Puolustusvoimien keskuskoneympariston taloudellinen kayttd paittyy
vuoden 1998 kuluessa henkilGtietojarjestelmén ja palkkajarjestelmien
korvautuessa. Keskuskoneympériston tekninen toimivuus on yhé suu-
rempi riski konekannan sekd varusohjelmien ja kdyttojérjestelmien
vanhetessa, joten vuosi 1998 on tdssdkin mielessd kriittinen vuosi.
Edelld olevat syyt pakottavat uusimaan suurten hankkijoiden kaytos-
sd olleen OSTO-jarjestelmin.
e Toimintatavan muuttuminen materiaalihallinnossa ja valtionkirjanpi-
totavan muutos edellyttdd muutoksia ja lisdyksid nykyisiin materiaali-
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kirjanpitojarjestelmiin. Lisdksi niiden toteutustekniikassa tulisi pyrkia
uudempiin ratkaisuihin. Materiaalihallintoon on syntynyt aikojen ku-
luessa useita jérjestelmid, joilla on samoja toimintoja. Pyrittessi puo-
lustusvoimien puitteissa taloudelliseen kdytt6on tulisi useasta paallek-
kéisestd jarjestelméstd luopua.

Edelld esitettyjen syiden vuoksi on tarkoituksenmukaista uusia késiteltivi-
nd oleva jérjestelmakokonaisuus. Uusiminen on toteutettava tiukassa koordi-
naatiossa, jotta véltytidn pédllekkaisistd toiminteista ja pystystddn jirjestel-
mien viliseen koordinaation.

Vuoden 1997 alussa kdynnistyi tyd nykytilan kuvaamiseksi. Sitd varten ei
erikseen keritty aineistoa, vaan hyddynnettiin niitd runsaita kuvauksia ja
kartoituksia, joita oltiin viimeisten vuosien aikana laadittu. MeriMAHA :n
madrittelyaineisto oli yksi keskeisimmisté 1dhtaineistoista.

Nykytila oli tarkoitus kuvata prosesseina. Tydstd muodostui projektiryh-
mille prosessikuvauksen opetteluvaihe. Prosessien kuvaukset olivat alkeelli-
sia ja epdyhtendisid eikd projektiryhmilld ollut selkeétd kasitystd mitkd ko-
konaisuudet muodostivat aina kulloisenkin prosessin.

Nykytilan kuvauksen aikana pystyttiin monista, 1ihinnd materiaalihallin-
non asioista saamaan aikaiseksi koko puolustusvoimat kattava, yhtendinen
nikemys. Tdhédn asti oli vallalla perustelematon kisitys siitd, ettd puolustus-
haarojen ja aselajien prosessit ovat keskenddn erilaiset. Nykytilan kuvaus
0s0itti sen, ettd eroavaisuuksia voi olla yksityiskohdissa, mutta suurissa lin-
joissa asiat ovat samanlaisia ja niitd hoidetaan samoin periaattein.

Tavoitteiden tdsmentiminen ja uusi toimintamalli

Ty6 aloitettiin tismentdmillda MAHATA-hankkeen tavoitteet. Tahan asti tyo-
td oltiin tehty melko pitkilti toimialasidonnaisesti (materiaalihallinto, han-
kintatoimi, talouden suunnittelu, taloudenhoito), vaikka projektiryhmilld oli
vilpitdn pyrkimys toimialarajat ylittdviin prosesseihin. Konsultin johdolla
pystyttiin ldhestyméén asiaa puolustusvoimien avain- ja tukitulosten kautta
ja tarkastelemaan mité tukea ne edellyttivit MAHATA-alueen prosesseilta.

Uuden toimintamallin mukaiset prosessit saatiin kuvattua kypsymissi
olleiden nykytilan prosessien avulla. Osa nykytilan prosesseista kuvasi
enemmin tavoiteltavaa tilannetta kuin nykytilaa. Osasta nykytilan proses-
seista korjattiin niiden karkeimmat virheet. Suurin uudistus lienee kuitenkin
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asioiden jasentely ja ryhmittely toimiviksi prosesseiksi. Koska ei ollut ole-
massa koko puolustusvoimien toimintaa kattavaa ja kuvaavaa prosessikart-
taa, oli sellainen laadittava, jotta MAHATA-alueen prosessit saatiin sijoitet-
tua paikalleen kokonaiskuvaan.

Vuoden 1998 ensimmiisen puoliskon ajan toiminut “Kehitetdan Uutta”
(KEHU) —projekti sai aikaiseksi hyvin perustan puolustusvoimien proses-
seille. Se omalta osaltaan ja saman aikaisesti tapahtunut muu kehitys lisdsi
prosessien ja prosessikuvausten tuntemusta puolustusvoimissa merkittévés-
ti. Syksylla 1998 nahtiin, ettd puolustusvoimilta edellytetyssd Pddesikunnan
ja sen johtamistoiminnan kehittdmistydssi kaytetddn hyviksi KEHU-projek-
tin tuottamaa aineistoa.

Etenemistavan muutos

Tietojirjestelmén hankinta kokonaisvaltaisena ratkaisuna on ollut yksi MA-
HATA-hankkeen johtavia ajatuksia vuoden 1997 lopulta ldhtien. Ajatusten
kypsyminen 1999 aikana toi hyvin selkedsti esille sen, ettd puolustusvoimil-
la itsellddn ei ole riittdvad osaamista suunnitella ja laatia tarjouspyyntdd ndin
laaja-alaisesta ja laajavaikutteisesta tietojarjestelmé-, tietotekniikka-, koulu-
tus- ja muutoshankkeesta kuin mita MAHATA -hankkeessa on kyse.

Niinpa johtoryhmé hyviksyi lokakuun 1999 kokouksessaan MAHATA-

hankkeen jatkosuunnitteluperusteiksi seuraavaa:

e Hankkeen yksityiskohtainen suunnittelu ja toteutuksen johtaminen
koko hankkeen ajalle ostetaan konsultointiyritykselts.

e Eri tasoilla tapahtuvaa toiminnan kehittdmisti tuetaan ostetuilla kon-
sultointipalveluilla.

e Tietojdrjestelmikokonaisuuden kdyttddnottoon liittyva koulutus suun-
nitellaan ja toteutetaan pddsdintoisesti konsultointi- ja koulutusyritys-
ten toimenpitein.

e Muodostetaan palvelukeskus, jonka tehtaviksi annetaan tietojérjestel-
mékokonaisuuden tuki-, yllapito- ja kehittdvén ylldpidon tehtavid sekd
mahdollisia muita tehtdvid. Palvelukeskus ulkoistetaan.

e Hankkeen aikaisten tehtévien, toimenpiteiden ja toteutusten yhteenso-
vittaminen ja integrointi annetaan pé#toimittajana (prime contractor)
toimivan konsultointiyrityksen tehtavaksi.

e Edelld mainituissa tehtdvissd pyritddn pitkdjanteiseen ja toimittajan
kokonaisvastuuta korostavaan toimintaan.



204

e Puolustusvoimat asettaa tavoitteet ja vaatimukset, vastaa sovitusta
omasta tyostd sekd hyvaksyy vaatimukset tayttdvit osatoimitukset ja
kokonaistoimituksen.

e Hankkeen aikaisessa tydskentelyssd korostetaan linjaorganisaation
valtaa ja vastuuta yhteisesti hyviksytyissd puitteissa.

Taloudellisten ja materiaalisten resurssien hallinnan kehittimiseen

Péadesikunnan paillikko hyvaksyi 17.12.1999 MAHATA-hankkeen jatkami-
sen siten, ettd

1.

Varmistetaan puolustusvoimien taloudellisten ja materiaalisten resurssien
hallinnalle sekd siihen liittyvélle toiminnan ohjaukselle nykyaikainen ja
yllapidettivissi oleva tietojdrjestelmatuki,

. Tehostetaan paitoksentekoa ja toiminnan ohjausta yhteensovittamalla toi-

mintaprosesseja ja parantamalla tietojen oikeellisuutta, ajantasaisuutta ja
saatavuutta.

. Mahdollistetaan puolustusvoimien edut turvaavalla tavalla sihkoinen yh-

teistoiminta ja tietojen vaihto puolustusvoimien ulkopuolisten organisaa-
tioiden kanssa.

. Hankitaan koko puolustusvoimille yhtendinen tietojirjestelmikokonai-

suus, joka vastaa taloudellisten ja materiaalisten resurssien hallinnan tar-
peita, yhtendistds nykyisid tietojarjestelmia ja vahentdi niiden maArii.

. Otetaan uusi jarjestelmikokonaisuus kiyttGon vaiheittain korvaten vanhat

jérjestelmit.

. Uuden jérjestelmékokonaisuuden tulee olla kiytossd puolustusvoimissa

vuoden 2002 aikana, jonka jalkeen tehdddn pddtokset sen toiminnallisuu-
den ja kiytén laajentamisesta.

Hankkeen tavoitteena on edelld olevien tehtdvien lisdksi

. Toteuttaa taloudellisten ja materiaalisten resurssien hallintaan kiytettivi

tietojdrjestelmikokonaisuus sellaisella tietotekniselld ratkaisulla, joka
muodostaa osan strategis-operatiivisen johtamisen tietojarjestelméikoko-
naisuutta.

Kehittia tiedonhallintaa siten, ettd puolustusvoimien taloudellisten ja ma-
teriaalisten resurssien hallintaan kaytettdvilla tietojarjestelmikokonai-
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suudella on yhteisesti sovittuihin ja yhtenaisiin perustietoihin pohjautuvat
rekisterit, joita voidaan hyddyntid laajasti puolustusvoimien johtamises-
sa ja padtdksenteossa.

3. Kehittdi tiedonhallinnan menetelmii, malleja, tieto- ja esitysmuotoja si-
ten, ettd ne ovat yhtenevét puolustusvoimissa ja yhteensopivat puolustus-
voimien sotilaallisten ja taloudellisten sidosryhmien kanssa seki kansal-
lisesti ettd kansainvélisesti.

Hankkeen toteutuksen strategia; A-, B- ja C-vaihe

MAHATA-hankkeen toimitus on jaettu eri
osapuoclten kesken

Magrlttgly A - toimittaja:
projekti ja Accenture
tietojarjestelma- i -
ratkaisun i
toimittaja:
hankinta Stemens

aw

Toteutus- ja
kayttéonottoprojektit

5,
1]
ww
[E)

Johtamisen tuki :
Tuki ja yllapito
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A-vaihe, hankkeen kohdealue tarkentuu

MAJAVA-projekti oli MAHATA-hankkeen maédrittely ja valmisteluprojekti
(A-vaihe), jossa luotiin perusta tietojarjestelmatoteutukselle. Projektin lop-
putuloksena olivat tietojirjestelmén suunnitteluun ja toteutukseen tarvittavat
dokumentit sekd seuraavan vaiheen tarjouspyyntdaineisto ja tietojirjestelma-
ratkaisun valinta. Projekti toteutettiin puolustusvoimien ja Accenture Oy:n
yhteistydna.

Projektin paitehtivit olivat:

Toteutuksen ja kiyttéonoton suunnittelu: Toteutusvaiheen ldpivientis
koskevan suunnitelman ja alustavan kiyttéonottosuunnitelman laadinta
Laajuuden ja suorituskyvyn misrittely: MAHATA-hankkeen koh-
dealueen kokonaisarkkitehtuurin laajuuden seké toiminnan ohjaus- ja
seurantamallin miarittdiminen

Nykytilan analysointi: kohdealueen nykytilan arviointi seki siilytet-
tdvien vahvuuksien ja uudistettavien osien tunnistaminen
Vaatimusten méérittely MAHATA-hankkeen tavoitteita tukevalle
kokonaisratkaisulle

Kokonaisarkkitehtuurin miirittely siten, etti siind on tasapuolisesti
kiinnitetty huomiota kaikkiin toiminnan elementteihin (henkildstd,
johtaminen, prosessit, teknologia)

Kokonaisarkkitehtuurin integrointi: sen varmistaminen siten, etti
suunniteltu kokonaisarkkitehtuuri muodostaa toimivan kokonaisuuden
ja ettd hankkeelle asetetut tavoitteet ja vaatimukset tiyttyvit
Eroanalyysi: valittujen ratkaisujen puutteiden tunnistaminen suhtees-
sa tavoitetilaan, vaihtoehtoisten ratkaisumallien arviointi ja suositelta-
van etenemistavan valinta

Kokonaisarkkitehtuurin vahvistaminen: sen varmistaminen, etti
kokonaisarkkitehtuuri toteuttaa hankkeelle asetettavat tavoitteet ja etti
hankkeen johto on sitoutunut toteuttamaan valitun kokonaisratkaisun
Kustannus-hydtyanalyysi: suunnitelmien liiketaloudellisen perustan
laskeminen, hydtyjen ja kustannusten arviointi suhteessa perusvaihto-
ehtoon, perustan luominen puolustusvoimien pditoksenteolle ja hank-
keen toteuttamisen ohjaus

Hankkeen hallinta: hankkeen organisointi, hallinnointi, edistymisen
analysointi seké jatkuva kehittdminen.
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Madrittely ja valmisteluprojektin tyoskentely rytmittyi tictojérjestelmératkai-
sun valinnan edellyttiman aikataulun mukaan syksylle 1999 ja keviille
2000. Tdmén vaiheen perusteella laadittiin tarjouspyyntd seuraavan vaiheen
(B-vaihe) toteutuksesta. Tarjouspyynndt 1dhetettiin toimittajille helmikuun
2000 alussa. Toimittajien valmistellessa tarjouksia projekti jatkoi suunnitel-
mien tdsmentidmista.

Valittu ratkaisu oli Siemens Osakeyhtion toimittama mySAP.com-yritys-
jarjestelmd. Elokuussa valmisteltiin toteutusvaiheen aloittamista, jotta tyot
voitaisiin aloittaa valmiiden suunnitelmien pohjalta. Projektin lopuksi laadit-
tiin toteutusvaiheen (B-vaihe) toteutus- ja kdyttoonottosuunnitelmat ja orga-
nisoitiin hanke yhdessd Siemens Osakeyhtidn kanssa.

Hamnke etenee kohti toteutusta

Hankkeen toteutusvaiheessa hankeorganisaatio kasvoi médrittelyvaiheeseen
nihden. Toteutusvaiheessakin hanketta johti johtoryhmé. Hankkeen vilita-
voitteita ja lopputuotteita ohjasi ja hyviksyi hankkeen ohjausryhmé apunaan
huomattavan vahva hanketoimisto. Projekteja hankkeessa oli useita; SAP-
projekti, joka madritteli puolustusvoimille yhteisen toimintamallin ja imple-
mentoi sen SAP-jirjestelmain ja vastasi kdyttoonotosta merivoimissa. Tieto-
turvaprojekti vastasi valittuun SAP-jarjestelméin toteutettavasta vahvasta
tietoturvasta. Tekniikkaprojekti perustettiin luomaan tekniset edellytykset
suuren tietojirjestelmin kaytolle. Koulutusprojekti laati suuren maéri kayt-
toohjeita ja toimintatapamalleja SAP-jdrjestelmén kdyttod varten ja koulutti
puolustusvoimien sisdiset kouluttajat. Kéyttoénottoprojekti perustettiin hoi-
tamaan myShemmait vuonna 2003 kéyttéonotettavat kokonaisuudet.

Projektien laajuutta kuvaa niihin nimetty henkiloméérd. Projekteissa
tydskenteli eri vaiheissa noin 600 eri henkilod, puolustusvoimien henkilditd
seki konsultteja. Hankkeen toteuttaminen edellytti puolustusvoimien henki-
16it4 huomattavaa panostusta ja venymisti, usein projektity6t jaivat tehtdvak-
si vasta virkat6iden jalkeen.

Toteutettavan ratkaisun toiminnallinen laajuus - Toteutuskokonaisuudet

Toteutuskokonaisuus 1
Ensimmaiinen toteutuskokonaisuus kattaa materiaalisten ja taloudellisten re-
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surssien hallinnan tapahtumankdsittelyn, sahkdisen tositeketjujen hallinnan
(hankintachdotus-tilaus-toimitus-vastaanotto-laskutus) ja materiaalituen ja
taloushallinnon integraation. Téssé toteutuskokonaisuudessa suunnitellaan
tekninen arkkitehtuuri kokonaisuudessaan, suunnitellaan ja toteutetaan tieto-
jarjestelmatuki

nimikkeiston hallintaan

varastotilanteen hallintaan

toimittaja- ja sopimushallintaan

hankintaan

ulkoiseen laskentaan (maksuliike ja kirjanpito)

sisdiseen laskentaan, siltd osin kuin se tilld hetkelld hoidetaan ulkoi-
sen laskennan jérjestelmilld (toteutumatietojen kerddminen puolustus-
voimien tilipuitteiden mukaisesti, sisdisten laskujen ja veloituksetto-
mien suoritteiden kustannusten késittely)

budjetointiin

ostoreskontraan

myyntireskontraan ja laskutukseen

o kiyttdomaisuuskirjanpitoon

sekd toteutetaan tekninen arkkitehtuuri keskitettynd. Arvioitu kiyttajamaara
toteutuskokonaisuudessa 1 on 3000 kayttajaa.

Toteutuskokonaisuus 2
Toisessa toteutuskokonaisuudessa (toteutuskokonaisuus 2) suunnitellaan ja
toteutetaan tietojarjestelmétuki

e Maanpuolustuskaluston hallintaan sisdisen laskennan kiyttdomaisuu-
tena

e Kehittyneeseen analysointiin ja raportointiin sisdisen laskennan kehit-
tdmiseksi

e Toiminnanohjausjirjestelmien MTO ja KOTO korvaaminen.

Toteutuskokonaisuuden 2 tuoman toiminnallisuuden lisdys tuo mukanaan
500 uutta kayttdjas, jolloin kiyttdjien yhteismasrd hankkeen lopussa arvioi-
daan olevan 3500 kayttdjad. Toteutuskokonaisuuden 2 myéti tulevat uudet
toiminnallisuudet otetaan kiytt6on koko puolustusvoimissa vuoden 2004 ai-
kana toiminnallisuuksittain vaiheistettuna.
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Hankkeen toteutuskokonaisuudet
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Esimerkki SAP-jdrjestelméin toiminnallisuudesta puolustusvoimissa

Kun budjetti on suunniteltu, se syotetdin SAP-jarjestelméin, josta lahtien
kaikki rahojen kiyttd tehdddn SAP-jarjestelmassd. Erds esimerkki hankin-
nasta tarjouskilpailun perusteclla menisi SAP-jarjestelméssd seuraavasti:
Maéirarahan haltija tdyttdd SAP-jarjestelméin hankintasuunnitelman, jossa
rahat on budjetoitu eri hankkeille tai kohteille. Hankintachdotuksen laatija
tekee hankintaehdotuksen ja hyviksyy sen, jolloin asia etenee jarjestelmas-
sd kaupalliselle asianhoitajalle. Tim4i valitsee hankintamenettelyn, listaa jér-
jestelméain keille kaikille tarjouspyynt6 ldhetetddn ja luo jarjestelman kautta
tarjouspyynndn. Tarjouspyynnon sisdll6llinen osa, kuten tarjouspyynnon tek-
ninen eritelmi, tehdédan jarjestelmin ulkopuolella. Taimén jilkeen hankinta
asia odottaa hankintapiétoksen tekijén hyvaksymista ja kun tdima on hyvik-
synyt kaupallinen asianhoitaja voi tulostaa tarjouspyynnot ja 1dhettdad ne toi-
mittajille.
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Tarjousten saavuttua kaupallinen asianhoitaja avaa tarjoukset ja kirjaa
SAP-jarjestelmdén yleiset tiedot tarjouksista. Tarjousten todellinen vertailu
tehddén jarjestelmin ulkopuolella. Jarjestelmisti on saatavissa yksinkertai-
sissa hankinnoissa vertailu, joka perustuu kokonaishintaan ja muihin yleisiin
tietoihin. Kun tarjoukset on vertailtu ja perusteltu, kaupallinen asianhoitaja
luo hankintaesityksen jarjestelméidn. Tamén jélkeen hankinnan eteneminen
odottaa hankintapditoksen tekijidn hyvaksymistd, jonka jalkeen kaupallinen
asianhoitaja luo ostotilauksen, jonka tekeminen sitoo automaattisesti tarvit-
tavat médrirahat. Kaupallinen asianhoitaja tulostaa ja ldhettd4 ostotilauksen
toimittajalle.

Hankintaprosessi on edennyt tilatun tavaran tai palvelun vastaanottami-
seen, hankinnan tekninen asianhoitaja tarkastaa tavaran, etti se vastaa tilaus-
ta ja kirjaa jarjestelmain tavaran vastaanotetuksi.

Lasku saapuu tilauksessa olleeseen laskutusosoitteeseen, jolloin laskun
tarkastaja nikee jirjestelmistd onko laskun tavara tilattu ja onko se vastaan-
otettu, jolloin hén kirjaa ja tarkastaa laskun, joka siirtyy menon hyvéiksyjan
hyviksynnin jélkeen laskun maksatukseen. Laskun tiliinnit aina kirjanpi-
toon, taseeseen ja tilinpddtokseen tapahtuu SAP-jarjestelméssa.

Materiaalihallinnon alalta esimerkki lainausprosessi alkaa siitd, kun Vart-
ti-tietojdrjestelmistd siirretddn varusmiesten tiedot SAP-jirjestelmién ja va-
rusmichet perustetaan asiakkaiksi. Materiaalipddllikkoé selvittdd jaettavan
varustuksen ja késkee sen varastonhoitajille. Tama tapahtuu SAP-jérjestel-
mén ulkopuolella. Késkyn saatuaan varastonhoitaja tulostaa saapumiseristi
asiakaslistauksen ja luo lainakirjaukset varusmiehille. Kun asiakastiedot saa-
pumiseréstd on tarkistettu, varastonhoitaja luo toimitukset saapumiseristi ja
tekee jaettavan materiaalin kerdilyn varastossa. Varusmiehet kuittaavat kerdi-
lylistaan jaettavan materiaalin vastaanotetuksi.

Vastaavasti jos varusmichet hivittdvat materiaalia, hivinneisti materiaa-
leista tehdddn kirjaukset jérjestelmién, jossa prosessi etenee tarvittaessa pe-
rimiseen ja laskutukseen.

Kiyttéonottopaatis Merivoimissa

Ensimmaéinen toteutuskokonaisuus otettiin kiytto6n organisatorisen ldhesty-
mistavan mukaisesti. Merivoimat saivat kunnian olla ensimmé&inen SAP-jér-
jestelmén kayttdonottava organisaatio, olihan MeriMAHA-hanke torpedoi-
tu juuri heiltd. Ensimmdinen tapahtuma SAP-jérjestelmdén tehtiin 2.1.2003
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kun Suomenlahden Meripuolustusalueen komentaja kommodori Karumaa
kuittasi meritaisteluasun lainaan SAP-jirjestelmilla. Ensimmdisti tapahtu-
maa oli todistamassa hankkeen johdon lisdksi Siemens Osakeyhtién ja SAP
Finlandin edustajia.

Jirjestelmd otetaan samalla toiminnallisuudella kdyttoon koko puolustus-
voimissa siten, ettd toukokuun alussa SAP:n piiriin tulivat Pohjoinen ja Lén-
tinen maanpuolustusalue.

Syyskuun alussa jérjestelméan kdyttdjaméaard kasvoi 2185:een kun Itdinen
maanpuolustusalue ja Pddesikunta ja alaiset laitokset ottivat SAP-jirjestel-
min kayttdon.

Viimeisend ensimmdisen toteutuskokonaisuuden otti kiyttoén vuoden-
vaihteessa 1.1.2004 Ilmavoimat, Puolustusvoimien materiaalilaitos ja Puo-
lustusvoimien kansainvélinen keskus.

Jérjestelmin tuki ja yllipito ontuen kdyntiin

C-vaihe, eli tuen ja ylldpidon jarjestiminen SAP-jdrjestelmille edellytti taas
hankintaprosessin lapikdymistd. C-vaihe haluttiin irrottaa hankkeesta siini
madrin ettd hankkeessa mukana olleille yrityksille ei muodostu kaupallisia
esteitd tarjota tuki- ja ylldpitopalvelua puolustusvoimille. Tuki- ja yllipito-
projekti pidettiin erillddn hankkeesta ja siitd vastasi Puolustusvoimien mate-
riaalilaitos. Materiaalilaitos sai palvelukeskuksen rakentamisprojektin kiiyn-
tiin vasta vuoden alussa 2003 ja palvelutoiminta alkoi vasta toukokuussa
2003, jolloin merivoimille jouduttiin hankkeen toimesta varmistamaan riit-
tavit tuki- ja ylldpitopalvelut.

Hankkeesta saadut hyodyt
MAHATA-hankkeesta odotetaan syntyvin kolmea erilaista hyotytyyppié:

Tekemitti jadvit ATK-investoinnit, joilla tarkoitetaan niitd kustannuksia, jot-
ka syntyisivit nykyisiin ATK-jarjestelmiin liittyen jos MAHATA hanketta ei
toteutettaisi. Eli ndihin kustannuksiin muuten menevi raha vapautuu MA-
HATA hankkeen ansiosta muuhun kéyttoon laskettavissa olevat prosessien
tehostumishyddyt, joilla tarkoitetaan niitd materiaali- ja taloushallinnan au-
tomatisoinnista ja tyénkulkujen tehostumisesta johtuvia hydtyjé, joilla niis-
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té tehtdvistd voidaan vapauttaa tyoaikaa muuhun tekemiseen

Vaikeasti laskettavissa olevat laadulliset hyodyt, joilla tarkoitetaan Puolus-
tusvoimien kannalta sindnsd merkittdvia MAHATA hankkeen aikaansaamia
hy6tyjd, mutta joita on vaikea muuttaa rahaméaédréisiksi arvoiksi

Tekemdittd jadvit ATK-investoinnit

Kustannus-hy&tyanalyysia tehtdessd kartoitettiin MAHATAn kohdealuee-
seen kuuluvien nykyisin kaytossé olevien ATK ~jirjestelmien ylldpitokustan-
nuksia. Ndma tiedot kerittiin nykyjarjestelmid tuntevilta Puolustusvoimien
asiantuntijoilta.

Oletuksena on, ettd 50 % nykyjarjestelmistd ei tarvitse endd yllapitdd vuosi-
na 2003 ja 2004 MAHATA jérjestelmén korvatessa ne. Vuodesta 2005 eteen-
pdin ei MAHATAn kohdealueeseen kuuluvia vanhoja jérjestelmia yllapidetd
ollenkaan ja kaikki nithin muussa tapauksessa menevé raha vapautuu ndin
muuhun tekemiseen.

Laskettavissa olevat prosessien tehostumishyédyt

Oletuksena laskettavissa olevissa prosessien tehostumishyddyissi on ollut,
ettd MAHATA hanke tehostaa materiaali- ja taloushallinnon tehtdvid sekd
automaation etti tehostuneiden tyénkulkujen ansiosta. Taméan hyddyn arvoa
puolustusvoimille on arvioitu olettaen, ettd tehostumisen ansiosta materiaa-
li- ja taloushallinnosta vapautuisi resursseja tekemén ydintehtdviin littyvaa
ty6td puolustusvoimille. Niiden resurssien hintaa on arvioitu Puolustusvoi-
mien henkil6ststilinpddtoksen kautta.

Eri vaihtoehtoskenaarioissa resurssien vapautumisaste on eri suuruinen.
Tt vapautumisastetta on pyritty haarukoimaan kahta kautta: toisaalta puo-
lustusvoimien nykytilan kautta ja toisaalta hakemalla vertailuarvoja muista
organisaatioista, jotka ovat ottaneet kiyttdon MAHATAR tapaisia tietojérjes-
telmié ja toimintatapamuutoksia.

Vaikeasti laskettavissa olevat laadulliset hyodyt

MAHATA hankkeen voidaan perustella saavan aikaan myds monia laadulli-
sia parannuksia puolustusvoimien materiaali- ja taloushallinnon toiminnas-
sa. Oheiseen taulukkoon on koottu tirkeimpid laadullisia hy6tyjé, joita MA-
HATAsta voidaan olettaa saavan, sekd niiden yksinkertaistettuja perusteluja:
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Laadulliset Hyotyerit: Perustelu:
hybétykokonaisuudet:
Materiaalitilanteen Sisdisen laskennan Yhteiset tietorekisterit
tunteminen (etenkin kustannus-
laskennan)
parantuminen
Sisdisen raportoinnin Yhteiset tietokannat,
tehostuminen joissa yhteisesti hyvak-
sytty oikea ja ajantasai-
nen tieto
Riittdva tietojarjestel- Tietojirjestelmien Tietojérjestelmien maa-

métuki ja tehokas hallinnan parantuminen ran vihentyminen
tiedonhallinta
Tietohallinnan ja tietojér- | Yhteniiset tiedon esitti-
jestelmien kehitystydn te- | mismuodot
hokkuus
Tiedon salassapidon Yhteiset tiedonhallinta-
mahdollistaminen menetelmét ja -mallit
Mukautuminen uusiin | S#hkdiset liittymat, valmiit | Kaupallisen valmisohjel-
vaatimuksiin ja muokattavissa olevat | miston kdyttodnotto
ratkaisut
Henkildston Kehittyneet ty6vilineet Parhaisiin  kéytintoihin
tyytyviisyys ja perustuvat tyokulut val-
tydmotivaatio miina jirjestelmassa

Parantuneet tyénkuvat
ja ohjeistus

Parhaisiin  kdytant6ihin
perustuvat tydkulut val-
miina jarjestelmissd
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Jatkokehitys

MAHATA-hankkeen kiyttdonottama SAP-jérjestelma toimii hyvand pohja-
na laajemman resurssien hallinnan ja toiminnan ohjauksen alustana. SAP-
jarjestelmdssd on vield paljon sellaisia toiminnallisuuksia, joita puolustus-
voimat ei vield ole ottanut kiytt6on. Esimerkiksi kunnossapidon ja henkilos-
tohallinnon osa-alueilta voisi olla saavutettavissa lisdhyotyja. Selvitettdvia
asioita on kuinka hyvin SAP-jirjestelmin toiminnallisuus ja ominaisuudet
tayttavat toiminnalliset vaatimukset. Jos SAP- jarjestelmd ei tdytd toiminnan
kannalta oleellisia vaatimuksia, puolustusvoimien ei kannata kyseiselta alu-
eclta laajentaa SAP-jérjestelmén kayttod radtaloimalla SAP-jarjestelmén toi-
minnallisuutta. Suositeltavampaa on kéyttdd muita jarjestelmii toiminnalli-
suuden tdydentimiseen ja hyodyntdd SAP-jarjestelmdi vasta, kun sen omi-
naisuudet kyseiselld alueella on kehittynyt. SAP on toiminnanohjausjérjes-
telmien markkinajohtaja Euroopassa ja se panostaa huomattavan maéaran lii-
kevaihdostaan jatkokehitykseen. Suomen puolustusvoimat liittyi SAP De-
fence Intrest Group- ryhmén jiseneksi. Tdéma instanssi toimii puolustushal-
linnon intressien eturyhmind SAP AG:n (SAP-jirjestelmin valmistaja)
suuntaan ja ajaa globaalisti puolustushallinnon kehitystarpeita SAP-jérjestel-
mén strategisiin kehityslinjoihin.
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3.5 RASKAS AMPUMATARVIKETUOTANTO SUOMESSA

Eversti
Esko Hasila
Piddesikunta

Misti on tultu?

Téssd kirjoituksessa raskaalla ampumatarviketuotannolla tarkoitetaan kent-
tatykiston ja kranaatinheittimiston ampumatarvikkeiden ja niihin tarvittavi-
en elementtien valmistamista. Kirjoituksessa ei késitelld jalkavien keveiden
aseiden, panssarivaunujen ja ilmatorjuntatykistén ampumatarvikkeiden val-
mistamista eikd erilaisten heitteiden (esimerkiksi savut, kdsikranaatit jne.)
ja miinojen valmistamista.

Toisen maailmasodan jélkeen arvioitiin pitkdin selvittdvin sodanaikaisil-
la varastoilla. Ampumatarviketuotantolaitokset muunnettiin tuottamaan si-
viilitarvikkeita tai ne lakkautettiin tilausten puutteessa. 1960-luvulla havait-
tiin varastoidun materiaalin kunnon nopea huononeminen. Esimerkkina tés-
td voitaneen pitdd Uudenkylin Asevarikon rdjihdysonnettomuutta. Talloin
myds kiinnitettiin entistd enemmén huomiota ampumatarvikkeiden kaytto-
turvallisuuteen. Turvallisuusnékdkohtien korostuminen aiheutti tuotantolai-
tosten siirtdmisen pois asutuksen ldhistoltd sekd heikkokuntoisen materiaa-
lin hdvittdmisen. Ampumatarvikkeiden valvontaan ja huoltoon kiinnitettiin
entistd suurempi huomio.

Edelld olevien vilttamattdmien uudistusten toteuttamiseksi suoritettiin
1960-luvun lopulla ja 1970-luvulla merkittava teollisen rakenteen uudista-
mis- ja kehitystyd. Suoritetun kehitystyon tuloksia tarkasteltaessa voidaan
todeta, etti silloin kdytdnndssé linjattiin seuraavat asiat:

® raskaiden ampumatarvikkeiden konstruktiovastuu on puolustusvoi-

milla

e Suomeen on luotava riittdvd ampumatarvikkeiden valmistuskapasi-

teetti, joka kattaa myds kriisiajan tarpeet

e varikoista kehitetdin rdjdhdetehtaita, jotka ovat erikoistuneet ammus-

ten lataamiseen ja loppukokoonpanoon, panosten valmistamiseen, sy-
tyttimien kokoonpanoon sekd ampumatarvikkeiden huoltoon ja havit-
tdmiseen
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e teollisuus toimii alihankintasuhteessa puolustusvoimiin ndhden ja to-
teuttaa puolustusvoimien piirustusten mukaiset tuote- ja komponent-
titoimitukset

e ampumatarvikkeiden kriisiajan tuotantovalmius toteutetaan varikoi-
den tuotantokapasiteetin ja teollisuuden tuotantovarausten avulla

e kriisiajan tuotantoa varten yllapidetdin raaka-aineiden ja puolivalmis-
teiden valmiusvarastoja, jotka ovat sekd Huoltovarmuuskeskuksen
(nykyinen nimi) ettd puolustusvoimien omistuksessa.

Toteutettujen toimenpiteiden seurauksena Pddesikunnan aseteknillinenosas-
to suunnitteli ja kehitti tuotteet sekd toteutti yhdessd Padesikunnan taistelu-
vilineosaston kanssa komponenttihankinnat. Ampumatarvikealan varikot
valmistivat komponenteista késketyt ampumatarvikkeet tai niiden elementit.
Aseteknillinenosasto vastaanotti valmiit tuotteet. Sytyttimien kokoonpanon,
herdtesytyttimien kehityksen ja valmistuksen sekd panosten valmistuksen
osalta hyédynnettiin teollisuuden mahdollisuuksia ja kapasiteettia. Tim4 toi-
mintamalli on padpiirtein voimassa edelleen.

Tuotantokapasiteetin osalta Haapajarven ja Toivakan Asevarikoista kehi-
tettiin tykiston ampumatarvikkeita sekd Sédksjarven Asevarikosta kranaatin-
heittimiston ampumatarvikkeita valmistavia tuotantolaitoksia. N4illd vari-

155 TKR 88
allinnoin PvatLEatarv-o Cortitcats of

T - _ Conformity

HaapajAsev: Viimeistely
- lataaminen
- laborointi

NALA
pvy kokoonpano
~CoC

1. pvy-panos:

- SNPE
2. pvy-sytytin:
~ NALA

3. pvy-metalliosat:
< PVA/ Giat

sytytin:
- valmistaja,
useita

PVA: kuort
- suunnittelu
- valmistus valmistaja, SadksjAse

rajahdysaine:
- vaimistaja, Forcit

Kuva 1 Kranaatin valmistus
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Pakkaus:
Valmistaja
kotimainen tai
ulkomainen
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Valmistaja:
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Hylsy-tapaus:
Hylsy:PvMatLE:n
varasto
Huolto: HaapajAseV

Kuva 2 Panoksen valmistus

koilla on ammuslataamo, ammusten viimeistelylinja, panosten valmistuslin-
ja sekd iskusytytinten kokoonpanolinja. Liséksi on kdytdssi siirrettavid niin
kutsuttuja kenttilataamolinjoja. Ammustiytteend kéytetddn trotyylid.

Ammusten valmistamista varten Vammaskosken tehtaille hankittiin aluk-
si tykiston kranaattien puristuslinja 75—122 mm kranaateille sekd mydhem-
min toinen linja siten, ettd silld voitiin valmistaa ammuksia kaikkiin Suomes-
sa kéytdssé olleisiin aseisiin. Kaliiperien ja lahtonopeuksien suuretessa ty-
kistossa siirryttiin valurautaisista ammuskuorista puristettuihin kuoriin. Kra-
naatinheittimiston osalta sirpalekranaatit ovat vield toistaiseksi valmistettu
valurautaisista kuorista. Tdma mahdollistaa niiden tuottamisen useissa suo-
malaisissa rautavalimoissa.

Panoskehityksestd vastasi puolustusvoimat ja ruudin panokseen kehitti
Kemiran ruutitehdas, VRT. Panostusohjeen mukaiset panokset valmistettiin
puolustusvoimien varikoilla sekéd Lapualla Lapuan patruunatehtaan ja Eura-
joella Raikka Oy:n tuotantona. Puolustusvoimat osti panoksissa tarvittavan
ruudin Kemiran ruutitehtaalta varastoon, josta sitd luovutettiin panosten val-
mistukseen. Silloiset SAKO ja Kemira kehittivt ja valmistivat omiin vienti-
kauppoihinsa liittyen 1ahinna kranaatinheittimistén panoksia.
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Kuva 3 Herdtesytyttimen valmistus

Iskusytyttimien osalta toiminta noudatti perinteisti toimintalinjaa. Puo-
lustusvoimat vastasi konstruktion kehittimisesti ja yllapidosta, hankki tar-
vittavat metalliosat ja nallit teollisuudelta sekd valmisti tarvittavat rijaytti-
met. Varsinainen sytyttimen kokoonpano suoritettiin varikoilla ja teollisuu-
dessa. 1980-luvun lopulla hankittiin iskusytyttimii myds suoraan teollisuu-
delta (SAKO ) puolustusvoimien piirustuksilla. Heriitesytyttimien osalta
puolustusvoimat asetti toiminnalliset vaatimukset ja teollisuus (SAKO, my6-
hemmin VAMMAS) toteutti tuotekehityksen. Tuotehyviksynnin jalkeen
puolustusvoimat osti valmiita tuotteita teollisuudelta. Teollisuus vastasi
konstruktiosta ja alihankintojen suorituksesta seki loppukoonpanosta.

1990-luvun lopulla Suomessa oli mahdollista tuottaa ainakin neljll4 eril-
liselld tuotantolinjalla tykiston ja kranaatinheittimiston laukauksia. Linjojen
kapasiteetti oli mitoitettu eri komponenttien teollisen tuotantokapasiteetin
mukaan. Kaytinndssi kapasiteetin ylldpito edellytti tiettyjen komponenttien
puskuvarastoja sekd raaka-aineiden ja puolivalmisteiden varmuusvarastoja.
Térkeimpind tuotteina olivat tykiston ja kranaatinheittimiston perinteiset sir-
palelaukaukset. Ampumatarvikkeiden valmistuksessa kiytetyt standardit oli-
vat puolustusvoimien méiarittimét. Niiden rinnastettavuus nykyisiin NATO:n
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standardeihin (STANAG) on usein vaikeaa. Koeammunta- ja muu testauska-
pasiteetti oli padsdantdisesti puolustusvoimilla.

Toimintamalli aiheutti sen, ettd teollisuus oli hajautunutta puolustusvoi-
mille alihankintaa suorittavia ”verstaita” ympéri Suomea. Silla ei ollut kapa-
siteettia eikd kaikilta osin kykyd omaehtoiseen ampumatarvikekehitykseen.
Samaan aikaan Patrian pyrkimys jirjestelmétoimittajaksi 155 K- ja AMOS -
jarjestelmien osalta aiheutti teollisuudelle paineita tuotekehitysosaamisen li-
sddmiseen myos ampumatarvikealalla. Lisdongelmia aiheuttivat puolustus-
voimien vihentyneet tilaukset.

Rakennejérjestelyjen avulla teollisuus pyrki 10ytdmain ratkaisuja tuotta-
vuuteen. T#ll6in sirpaleisesta tuotantokentédstd muodostettiin PATRIA. Lau-
kausndkokulmasta tarkasteltuna ensimméisen kerran kaikki eri elementit oli-
vat samassa yhtiossd mutta ilman tuotekehityskapasiteettia. Tdma vaihe oli
kuitenkin lyhyt. Seuraavaksi muodostettiin pohjoismainen ammustehdas
NAMMO ja ruutitehdas NEXPLO. Téll6in juuri koottu laukauskokonaisuus
jélleen kerran hajosi eri toimijoiden kesken.

Taman paivin toimintaympiristo

1990-luvulla kylmén sodan péittyminen, Balkanin sodat ja terrorismin vas-
tainen taistelu ovat merkinneet melkoisia muutoksia kylmén sodan aikaisiin
rakenteisiin niin Keski-Euroopassa kuin Amerikassa. Tdmi on merkinnyt
merkittdvid muutoksia myds joukkojen kehittdmiseen. Joukoista pyritddn
kehittimain kevyitd, ilmakuljetteisia mutta samalla erittdin tulivoimaisia. Ne
on tarkoitettu interventiojoukkoina ldhinna kriisien ennaltachkéisemiseen tai
kriisinhallintaan. Samalla alueelliseen puolustukseen tarkoitettujen joukko-
jen madrd on dramaattisesti vihentynyt. Yleisestd asevelvollisuudesta on siir-
rytty palkka-armeijaan. Asevoimien ainoaksi tehtévaksi on mééaritetty erilai-
set kriisinhallintatehtdvit jopa Euroopan ulkopuolella.

Joukkorakenteen muutos on aiheuttanut sen, ettd uudet ampumatarvike-
hankinnat on kohdistettu erilaisten tismdammusten hankintaan. Perinteisten
ampumatarvikkeiden osalta tukeudutaan kylmén sodan aikaiseen perinto6n.
Ainoastaan varastojen ylldpidon edellyttdmid panos- ja sytytinhankintoja ta-
pahtuu. Tami kehitys on merkinnyt asejérjestelmien standardoitumista JB
MOU:n (Joint Ballistic Memorandum of Understanding = Naton mérittele-
mé yhteinen standardi aseiden ja ampumatarvikkeiden kehittimiselle) mu-
kaisesti 155 mm, 105 mm (kevyt) ja 120 mm krh (seka siledputkinen etté rih-
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lattu) kaliipereihin. Teollisuuden osalta on tapahtunut ylikapasiteetin purka-
mista sekd yhdistymisten ettd toimintojen lakkauttamisien kautta.

Suomi on ainakin toistaiseksi valinnut alueellisen puolustuksen ja yleisen
asevelvollisuuden. Kansainviliset tehtivit ovat viimeisena tehtiviluettelos-
sa. Joukkojen kehittdmisessd painottuvat strategisen iskun torjuntaan tarkoi-
tetut joukot. Alueelliseen puolustukseen tarkoitettujen joukkojen kehittdmi-
sessd pyritddn hyddyntdmiin nykyisin kiytossa olevia asejérjestelmii ja nii-
den ampumatarvikevarastoja. Viime sotien aikana meilld oli varastoissa 67
eri tykkimallia ja niistd kiytssi 52 eri mallia. T4lld hetkelld meilld on kiy-
tossd seuraavat kaliiperit: 122 H, 130K, 152 H, 152 K, 155K 83, 155 K 98,
120 krh 81 krh. Ainoastaan 155 K 98, 120 krh ja 81 krh ovat JB MOU:n
mukaisia jarjestelmid. Tavoitteena tykiston osalta on paistd kahteen kaliipe-
riin 122mm ja 155 mm.

Ampumatarvikehankintojen osalta timd merkitsee, ettd padsdintdisesti
155 mm ja 120 mm krh erikoisampumatarvikkeita tullaan hankkimaan. Eri-
koisampumatarvikkeiden osalta tdimd tarkoittaa seuraavaa:

e 155 mm ja 120 mm krh pitkdn kantaman laukauksia herétesytyttimilla

e 155 mm ja 120 mm krh kuorma-ammuksia

e 120 mm krh valo- ja savuammuksia.

Muiden asejarjestelmien osalta ylldpidetdsin varastoja uusimalla panoksia ja
sytyttimid sekd tdydentdméalla varastoja koulutuskulutuksen osalta. Varasto-
jen ylldpidossa otetaan huomioon liséksi asejérjestelmien arvioitu poistuma.

Katsaus alaan

Puolustusvilinealan kysynnén supistuminen perinteisten aseiden ja ampu-
matarvikkeiden osalta alkoi 80-luvun lopulla. Seurauksena oli fuusioproses-
sien alku aluksi USA:ssa jatkuen véhitellen Eurooppaan, jossa muotoutui
puolustusvélineteollisuuden “puolustautumisstrategia” USA:ta vastaan.

Talld hetkelld Euroopan puolustusvélinemarkkinoista (sisdltden myos
elektroniikka- ja ilmailunosuudet) hallitsevat englantilais-amerikkalainen
BAE Systems ja saksalais-ranskalais-espanjalainen EADS 70 %:1la. Perin-
teiselld ampumatarvikealalla Euroopassa on suuria ryhmittymii kuten
Rheinmetall/Saksa, Giat/Ranska ja Royal Ordnance/ BaeSystems Englanti.
Amerikkalaiset yritykset ovat tulleet Eurooppaan yritysostojen kautta (esi-
merkiksi United Defence — Bofors Weapon Systems).
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BAE Systems (Royal Ordnance) sai Englannin valtiolta suuren tilauspake-
tin 10 vuoden jaksolle sekd voitti lisdksi my&s muita tarjouskilpailuja. Tdmén
jélkeen yrityksen ilmoitettuna strategiana on tulla Euroopan johtavaksi perin-
teisten ampumatarvikkeiden valmistajaksi. Tétéd tukee partnership-sopimus
puolustusministerién kanssa.

SNPE (ruuti- ja rdjihdysainetehdas/Ranska) on suorittamassa parhaillaan
sisdistd saneeraustaan sekd rakennejirjestelyjd. SNPE on yhdistymdissi
NEXPLO:n kanssa uudeksi ruutitehtaaksi. Téhén yritykseen kuuluu myos
Vihtavuoren ruutitehdas.

Rheimetall on yritysostojen kautta noussut Euroopan johtavaksi perinteisten
ampumatarvikkeiden toimittajaksi.

Giat tukeutuu vield voimakkaasti valtion tukeen, joskin “tie itsendisyyteen”
on merkitty, Useita tuotantolaitoksia tullaan sulkemaan Ranskassa.

Junghans/Saksa on Euroopan johtava sytytinvalmistaja.

Viime vuoden tilinpadtéskommenteista ndkyy, ettd perinteinen a-tarvikeala ei
ole kovin kannattavaa ja ennuste on laskeva lahivuosille. Eurooppaan on syn-
tynyt/syntyméssé suuria yrityksid, joissa otetaan tuotteen hallinnointi itselle,
mutta kdytetddn alihankintamallia autoteollisuuden mukaisesti. Luonteen-
omaista alalle on my6s amerikkalaisten yritysten yritysostot Euroopassa

Toiminta Suomessa

NAMMO LAPUA OY

Nammolla on liiketoimintaa pienkaliipereissa yhteensd kuudella paikkakun-
nalla Suomessa, Ruotsissa, ja Saksassa. Lapua on pienkaliiperidivisioonan
keskuspaikka. Padsdantoisesti tuotannon kayttoasteet ovat alhaisia ja eri
paikkakuntien vililld on vield runsaasti padllekkiistd toimintaa. Yritys on
sulkenut mm. Vihtavuoressa olevan nallituotantolinjan, jolloin Puolustusvoi-
mille toimitettavien patruunoiden ja muiden puolustusvilineiden nallit kor-
vataan asteittain muilla nalleilla. Hallittu korvaaminen on toteutettu nallien
varmuusvarastoinnilla.
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Suurimman volyymin Komponenttidivisioonan tilauskannasta Suomessa
muodostavat tykiston ja kranaatinheittimiston panokset. Kranaatinheitinpuo-
lella tilauskanta on laskemassa ja joidenkin tuotteiden osalta loppunut. Val-
mistuspaikkoja ovat seké Lapua ettd Vihtavuori, jossa on myds tuotekehitys-
resursseja.

NEXPLO

Nexplo valmistaa yksikomponentti (N)- ja kaksikomponenttiruuteja (B) kah-
della toimipaikalla. Lova-ruuteja valmistetaan Ruotsissa ja 95 % tisti mence
autoteollisuuteen. Rajahdysaineet valmistetaan Ruotsissa ja pidosa niistd
menee siviilikdyttoon (6ljyn poraus). TNT- valmistus on lopetettu.

Nexplon ja SNPE:n sulautuessa uudeksi yhtiéksi on Suomen toimintoja
suunniteltu toteutettavan seuraavasti:

e Nitroselluloosatuotanto keskitetdan Vihtavuoreen

e N-ruutituotanto keskitetddn padosin Vihtavuoreen

e B-ruudit valmistetaan Ruotsissa

e Kolmikomponenttiruutivalmiutta selvitetadn.

PATRIA WEAPON SYSTEMS

Patrian Weapon Systems (PWS) toimii asejérjestelmétoimittajana raskaissa
tykisto- ja kranaatinheitinjérjestelmissd. Paakaliiperit ovat siten tykistdpuo-
lella 155 mm ja heittimist6lld 120 mm. Esimerkkejd kyseisisti jarjestelma-
projekteista ovat mm. kiynnissd oleva AMOS tornijérjestelmén kehitystyd,
155 mm tykistojirjestelmén toimittaminen Suomeen sekd 155 mm tykistd-
jérjestelmén toimittaminen Egyptiin.

PWS ja sen edeltijien ydinosaamista on useiden vuosikymmenien ajan
ollut tykistd- ja heitinaseteknologian, ammusten ja ammuskomponenttien
valmistusteknologia seké panssaroitujen ajoneuvojen ylldpitoon liittyvin
osaamisen hallinta. 1990-luvulla osaamista on mééritietoisesti laajennettu
entistd enemmén integroidun jarjestelméhallinnan suuntaan. Toisin sanoen
jérjestelmién kuuluvan yhden “komponentin” kuten esim. asetoimittajan tai
ammusvalmistajan roolia on laajennettu ampumatarvikekehityksen seki am-
munnanhallinta- ja ajoneuvo-osaamisen osalta.
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Ampumatarvikkeiden osalta PWS:n osaaminen ja resurssit ovat tilli hetkel-
14 keskittyneet seuraaviin padtoimintoihin:
e laukauksen kokonaishallinta: STALVA tilausvaltuuden kokonaistoi-
mittajuus
e sisd- ja ulkoballistiikan osaaminen (ohjelmistot ja tuotekehitysresurs-
sit)
e ammuskuoren suunnittelu- ja valmistaminen (mm. valmiuspuristuslin-
jat).

Omien laukausten kehityshankkeiden osalta on keskitytty AMOS- ja 52-pi-
tuuskaliiperisen tykistojérjestelméan koko kantamakapasiteetin hyddyntiviin
pitkdn kantaman ammuksiin sek4 herdtesytyttimeen. PWS valmistaa aseiden
ohella kranaatinkuoret sekd perdvirtausyksikéiden rungot sekd muita a-tar-
vikemetalliosia. Yhtidssé on vahvistettu ulkoballistiikan osaamista.

FORCIT

Oy Forcit Ab toimii rdjihdysainesektorilla ja valmistaa mm. TNT:t4. Yhtio
toimittaa TNT:n, tulilangat ja rajédytysnallit.

RAIKKA

Raikka toimii puolustusvoimien alihankkijana Keskeiset suoritteet ovat krh
—panossarjojen ja peruspanosten valmistus sekd erilaisten komponenttien
valmistus.

Puoclustusvoimien Materiaalilaitoksen Esikunta
asejirjestelmiosasto

Asejérjestelmaosaston tehtévina on jarjestelmien elinjakson hallinta, uusien
jarjestelmien, ampumatarvikkeiden hankinta. Se vastaa jarjestelmdmodifi-
kaatioiden toteuttamisesta sekd varastoitujen ampumatarvikkeiden toiminta-
kuntoisuudesta. Osaston tuotekehitysresurssit on keskitetty panosten uusimi-
sessa tarvittaviin toimenpiteisiin. Muilta osin osasto toimii teknisenéd hank-
kijana pédesikunnan toimeksiantojen mukaisesti.
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Asevarikot

Haapajérven ja Toivakan asevarikoiden lataamolinjat on suljettu. Haapajér-
velle rakennetaan uusi moderni lataamo ja sinne ollaan keskittdméssi kaikki
lataamotoiminta ja tuotteiden viimeistely. Samoin sielld toimivat panos- ja
patrunointilinjat (raskaat patruunat), sekd savutuotantolinja ja hylsyhuolto.
Muiden varikoiden rdjahdetuotantolinjat tulevat jadmadn eriasteisiksi valmi-
uslinjoiksi.

Nykyinen toimintamaili

Toiminta a-tarvikealalla Suomessa on edelleen hajanaista. Tuotteen jalostus-
ketjun hajanaisuus yritysten kesken ja toisaalta yritysten ja puolustusvoimi-
en vililld aiheuttaa, varsinkin reklamaatiotilanteissa, kysymyksii, syyttelyi
ja keskusteluja. Suurelta osin valmiin a-tarvikkeen hallinnointi on puolustus-
voimilla itselladn.

Toistaiseksi Skandinaviassa jatkuneet omistusjarjestelyt, kulttuurierot,
rakennemuutoksen keskenerdisyys ja yritysten alkutaipaleen taloudelliset
vaikeudet ovat vieneet tehon yhteistoiminnalta. Liséksi kansainvélisesti aja-
tellen rakennemuutoksiin Suomessa ldhdettiin varsin my&héén.,

Réjdhteiden valmistus vaatii riittdvan volyymin. Toimintojen jakaminen
useille eri valmistuspaikoille ja eri toimijoiden kesken ei tue kannattavaa
teollista toimintaa. Tilausvaltuuksien lyhyys vaikeuttaa resurssi- ja investoin-
tisuunnittelua mutta aiheuttaa myos toiminnan tehottomuutta ja laatuvirhei-
t4. Huono kannattavuus teollisuudessa on aiheuttanut saneerauksia. Resurs-
sit, puhumattakaan varamiesjérjestelyista ja tuotekehitysresursseista, ovat
niukat.

Kannattavuustilanne on pakottanut omistajat katsomaan alueita, joilla tar-
peet ja kasvumahdollisuudet jatkossa ovat suuret. Perinteisesti a-tarviketeol-
lisuudesta halutaan yleisesti eroon. Kuitenkin konventionaalisia a-tarvikkei-
ta ja niiden komponentteja tullaan tarvitsemaan, miti tukee koko ajan tapah-
tuva ase- ja ampumatarvikekehitys seka sotilaallisen kriisin syntyessa suuret
perinteisten a-tarvikkeiden tarpeet. Edellytyksend on kuitenkin rakennemuu-
tos, joka takaa yritysten kannattavuuden ja omistajien intressin myds kehit-
td4 tdmin teollisuuden toimintaa.
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Mihin menni?

Kuten edelld olevasta on luettavissa suomalainen ampumatarviketeollisuus
on nykyisen toimintamallin osalta tiensi pidssi. Toimintamallia on tarkastel-
tava sekd rakenteensa ettd huoltovarmuuden nikokulmasta. Puolustusvoimi-
en tavoitteena on ylldpitdd tietynasteista huoltovarmuutta johtuen liittoutu-
mattomuudesta ja erilaisten asejérjestelmien kirjosta. Toimenpidelinjaukset
on ldydettivissd vuoden 2001 turvallisuuspoliittisesta selonteosta seki
STALVA (Suomen sotataloudellisen valmiuden kehittimisen tilausvaltuus)
tilausvaltuuden perusteluista seuraavasti:

Turvallisuuspoliittinen selonteko 2001

Strategisen iskun torjuntaan tarkoitettujen joukkojen materiaalin on
oltava ajanmukaista ja puolustusvoimien hallinnassa

Ruuti- ja ammustuotannon kokonaisuutta ja tietotaidon seki tuotan-
non yllépito tarkasteltava osana kotimaista teollisuusstrategiaa ja huol-
tovarmuutta

Kaikissa tapauksissa tulevaisuudessa tarvitaan ruuti- ja ammustuotan-
non sekd eri tuotantomenetelmien osaamista kotimaassa
Puolustusmateriaaliteollisuuden kykyé toimia vastuullisena jérjestel-
métoimittajana tulee kehittdd

Puolustusvilineteollisuus kehittdd osaamistaan kansainvilisissi yh-
teistyOhankkeissa.

STALVA

Turvataan kotimaisen puolustusmateriaaliteollisuuden sidilymismah-
dollisuuksia kriittisilld osaamisalueilla sekd parannetaan ampumatar-
vikkeiden huoltovarmuutta.

Tilausvaltuuden painopisteet on vaiheistettu seuraavasti

— raskaiden ampumatarvikkeiden ja niiden tuotantoteknologian kehit-
timinenerikoisampumatarvikkeiden tuotantoteknologian kehittimi-
nen,

— edelld mainittujen ampumatarvikkeiden, panosten ja ruutien kehit-
tdminen ja tuotanto.

Hankinnoilla edistetdén puolustusmateriaaliteollisuuden rakennejér-
jestelyja ja kriittisen osaamisen sidilymistd Suomessa.
Tilausvaltuuden hankkeiden kotimaisuusaste on yli 50 %.
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Kuva 4 Tuotekeskuksen toimintaperiaate

Budjetti 2003
e Vihintiin puolet puolustusmateriaalihankintoihin kiytettdvissa ole-
vista méirirahoista kohdistuu kotimaahan ottaen huomioon vastakau-
pat ja materiaalin elinjaksokustannukset.

Edelli olevia linjauksia on mahdollisuus toteuttaa eri tavoin. Tavoitteena tu-
lee olla tietyn ampumatarvikeosaamisen sdilyminen Suomessa sekd tietyn
suuruinen huoltovarmuus. Liséksi teollisuudella tulee olla ajanmukaiset tuot-
teet ja mahdollisuus toimittaa niitd my6s kolmansille osapuolille ja titen ke-
ventdd puolustusvoimien tilauskantaa. Kehityksessd on néhtivd myos kan-
sainvilisen huoltovarmuuden mahdollisuus.

Eris ratkaisumalli voisi olla seuraava:
1. Toteutetaan paitoimittajaratkaisu siten, ettd padtoimittaja
e vastaa laukauksen kokonaistoiminnallisuudesta eli konstruktiovas-
tuusta
e vastaa laatutoiminnasta, tuoteturvallisuudesta, takuista ja laukauksen
sekd eri elementtien soveltuvuudesta puolustusvoimien aseille.
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Kuva 5 Tuotekeskuksen osaamisalueet

2. Kaikkien raskaiden aseiden osalta Suomessa toimii kumppanuusperiaat-
teella vain yksi yritys, joka omistaa tuotteet omana tuotekehitykseniin, yh-
teistyokehityksend tai lisenssien kautta.
3. Paitoimittaja toteuttaa riittdvin kompetenssin ja resurssit omaavan tuote-
kehitysyksikon
e STALVA IL:n avulla luodaan riittdvi teknologinen tietdmys ja tuotteet
tuotekeskukseen
e STALVA ILn (jatkotoimenpiteind) avulla toteutetaan varastohankin-
nat.
4. Padtoimittaja muodostaa toimittajaverkoston, jonka avulla toteuttaa tilaa-
jan tilaukset.
tilaaja hyvaksyy tuotekohtaiset valinnat.
5. Tuotteiden kehittdmisessd ja testauksessa hyodynnetiéin Koeampumalai-
toksen ja teollisuuden kapasiteettia seké tutkimusyhteis6a.
6. Tuotteiden valmistus toteutetaan pddosin Vihtavuoren, Vammalan ja Haa-
pajarven tuotantolaitoksissa tavoitteena teollisuuden operoima kokonaisuus.

Seuraavan Sotataloustietoutta ilmestyessd olemme varmaan viisaampia mi-
hin suuntaa suomalainen ampumatarviketeollisuus on menossa ja miten hy-
vin edelld oleva arvaus on onnistunut.






MONIMUTKAISTUVIEN JARJESTELMIEN
YLLAPIDON HAASTEET
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4.1 JARJESTELMAOSAAMINEN JA LOGISTIIKAN
JAAVUORI-ILMIO

Insind6rikommodori
Pekka Lopmeri
Merivoimien Tutkimuslaitos

Merivoimissa osana puolustusvoimia toteutetaan parhaillaan mittavaa muu-
tosprosessia, jonka julkisuudessa ndkyvimpid osia ovat muuttuvien uhkaku-
vien mukanaantuomat perustehtdvien uudet painotukset ja niiden myo6td
muuttuvat kehittimisohjelmat. Lahes yhté nikyvid ovat ne koko organisaati-
ota koskevat muutostarpeet, jotka johtuvat puolustusvoimien rakenteiden,
toimintaprosessien ja resurssien kdyton tehokkuuden uudelleenarvioinnista.
Myds ajattelutavat ovat muuttumassa — haemme entistd enemmén tukijalkaa
ja yhteistydmuotoja rajojemme ulkopuolelta, pitden samalla toki visusti
huolta omista erityistarpeistamme ja teollisuutemme mahdollisuuksista toi-
mia osana eurooppalaista toimijaverkkoa.

Parhaillaan kdynnissi olevan Laivue 2000 hankekokonaisuuden sekd vie-
14 valmisteluvaiheessa olevan miinantorjunta-alushankkeen my6ta on meri-
voimissakin kyettdva ottamaan uudenlaisia askelia jirjestelmidosaamisen ja
logistiikan kentédlld. Nykyaikaiset taistelualukset ovat sanan varsinaisessa

Laivue 2000: 4 kpl Hamina-luokan ohjusveneitd jdrjestelmineen.
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merkityksessé jérjestelmien jarjestelmid tai superjérjestelmid, joissa koko-
naisuuden hallinta on perinteisesti ollut merivoimien organisaation omissa
kisissd. Niin toki tulee olla jatkossakin, mutta yhi enemmén on jérjestelmé-
osaamista siirrettdva valituille strategisille yhteistySkumppaneille Suomen
teollisuudessa, ja ndin haettava keinoja kiyttaa kansallisia resursseja mah-
dollisimman tehokkaasti.

Puolustusministerion uusiutuvat hankintaohjeistot suuntaavat toimin-
taamme kansainvélisiin ja kansallisiin yhteishankintoihin seké valmiiden rat-
kaisujen ja teknologioiden hyviksikaytt66n. Punaisena lankana on kuitenkin
oltava se, ettd ettd kansallinen teollisuutemme valjastuu aktiiviseksi toimijak-
si mahdollisimman aikaisessa vaiheessa jo puolustusmateriaalin kehittimi-
sessd ja hankkimisessa, jolloin se kouluttautuu tarjoamaan kunnossapitopal-
velyja hankittavan jérjestelmén koko elinjakson ajaksi. Suomen puolustus-
voimissa on téllaista toimintamallia sovellettu hyvélld menestykselld ilma-
voimissa, mutta merivoimien puolella toiminta on ollut vield toistaiseksi kir-
javaa ja osajarjestelmiin rajoittunutta.

Nyt ja tulevaisuudessa kehitettiville ja hankittaville jarjestelmille on tyy-
pillistd jatkuva tehokkuuden ja monipuolisuuden kasvaminen seki teknisen
monimutkaisuuden ja varsinkin elektroniikan voimakas lisddntyminen. Kai-
kissa jirjestelmissé tulee ottaa huomioon yhteiskéytettivyyden ja yhteenso-
pivuuden asettamat vaatimukset edettiessd jo kulunutta nimitystd kiyttien
kohti verkostunutta sodankayntid (Network Centric tai Network Based War-
fare). My0s koko ajan lisdantyva kansainvélinen yhteistoiminta edellyttda
kiytinnossd NATO-yhteensopivuutta sekd hankittavien jarjestelmien ettd
niiden kunnossapidon osalta.

Téssd muuttuvassa hankinta- ja kunnossapitoympéristdssd ei myoskadn
perinteinen omavaraisuuteen pyrkinyt sotatalousajattelu enéd riitd, vaan sitd
on kehitettiva osana muutenkin kehittyvad puolustusvoimien hankesuunnit-
telua ja koko jérjestelmén elinjakson ajalle ulottuvaa verkottunutta toiminta-
tapaa.

Jirjestelmiosaamisen lihteilld

Vaikka trendialojen hurjimpaan teknologiakehityksen laukkaan ei suoraan
intouduttaisikaan, on puolustusvoimissakin ennakkoluulottomasti sovelletta-
va kéyttoon uusia teknologioita. Tdma edellyttdd vankkaa panostamista tut-
kimukseen, kehityksen seurantaan ja koulutukseen. Analyyttisyys ja syste-
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maattisuus yhdistettyni ennakkoluulottomuuteen ovat niitd avuja, joita tek-
niseltd henkilstoltd edellytetidn jatkossa yhid enemmain. My9s toimintatapo-
jen prosessinomaisuus yhdessd modernien “tydkalujen” kiyton kanssa ovat
jarjestelmdosaamisen perusedellytyksid .

Pysyminen kehityksen eturivissd edellyttaa jatkuvaa aktiivista tiedonhan-
kintaa, uusien teknologioiden etsimistd ja kriittisten teknologioiden tunnis-
tamista. Merivoimissa osana puolustusvoimia tdma tarkoittaa jatkuvasti pdi-
vitettivda sotateknillisen arvion ja ennusteen laatimista, jonka osa-alueina
ovat esim laivatekniikka ja siihen liittyvit tekniikan alueet sekd erityisesti
merelld kdytettivit jarjestelmit. Voimavaroja suunnataan sellaisille tekniikan
alueille, jotka ovat tulevaisuuden kannalta puolustusvoimille térkeitd ja joil-
la omaamme kansallista erityisosaamista. Joissakin tapauksissa kansalliset
erikoisolosuhteet edellyttivit panostusta myos sellaisille alueille, joihin ei
kohdistu muiden yhteiskunnan tahojen suoria tarpeita.

Niistd 13htokohdista on yhdesséd tiedeyhteison ja teollisuuden kanssa
madritelty kansalliset puolustusvoimien kannalta kriittiset teknologiat ja pit-
kajinteisti tutkimusta ohjaavat teknologiaohjelmat. Osana tétd kokonaisuut-
ta on selked tavoite verkottua kansallisesti yhteisten jarjestelmaosaamisen
resurssien lisidmiseksi ja pdillekkéisen tyon vilttdmiseksi.

Kansallisten voimavarojen valjastuminen jo pt-suunnittelun ja kehittimis-
ohjelmien vaihtoehtotarkastelujen tueksi edellyttda resurssien varaamista pit-
k#aikaisin sopimuksin seki tutkimus- ja kehittdmistoimintaan ettd sitd seu-
raaviin demonstraattoreihin ja prototypointiin. Perinteisten hankintatilaus-
valtuuksien tarvitaan ja on osin saatukin jo esitutkimus- ja vaihtoehtovai-
heessa kiytettivissi olevia ttk-tilausvaltuuksia ja prototyyppitilausvaltuuk-
sia, joilla tiedeyhteison ja teollisuuden sitoutuminen puolustusvoimien tar-
peisiin voidaan varmistaa.

Kansainvilisen yhteistoiminnan lisd&ntyminen ja suoranaisen materiaali-
hankintayhteisty6n asteettainen kiynnistyminen antavat jo nyt hyvit mahdol-
lisuudet suorittaa laajojakin teknologiaevaluointeja. Niiden avulla voidaan
arvioida ja vertailla muissa maissa kiytettivien jarjestelmien suorituskykya
jo kiynnistymiissi olevien kehittimisohjelmien esiselvitysvaiheissa. Evalu-
oinnit mahdollistavat myos perustiedon hankkimisen vaihtoehtoisista jérjes-
telmistd kotimaisen teollisuuden osaamisen lisdémiseksi.

Myés kansainvilisen tiedonvaihdon ja tutkimuksen osuus on voimak-
kaasti lisddntynyt niin kahdenvélisen, skandinaavisen kuin monikansallisen-
kin yhteistyén pohjalla. Peruselementteind monikansallisessa yhteisty6ssa
ovat NATO ja WEAG, joiden puitteissa osallistutaan useiden teknologia-alu-
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Miinantorjunnan kokonaisjirjestelmd. Esimerkki laajasta kansainvilisestd
Jérjestelmdevaluoinnista, jonka merivoimat on suorittanut vuosina 02-04.

eiden asiantuntija- ja johtoryhmien tychon. Osallistuminen nididen ryhmien
valvonnassa toteutettuihin useiden maiden keskeisiin tutkimushankkeisiin
mahdollistaa uuden osaamisen luomisen pienelld kansallisella rahoituspa-
nostuksella kokonaiskustannuksiin verrattuna. Kansallisten osallistujien
edustaessa teollisuutta ja tiedeyhteis6d (ml VTT) saadaan hankittava osaami-
nen siirtyméin suoraan tuleven jirjestelmien kehittdjille, valmistajille ja kun-
nossapitéjille.

Polustusvoimat on asettanut kansainviliselle tutkimus- ja materiaaliyhteis-
tydlle seuraavia madritteité ja tavoitteita:

Se on osallistumista puolustusmateriaalin yhteensopivuuden ja turval-
lisuuden kehittimiseen seké pyrkimistd puolustusmateriaalin yhteis-
hankintoihin.

MateriaaliyhteistyOn térked osa on tutkimusyhteisty$. Siihen liittyy
muun muassa laajaa tiedon hankkimista ja vaihtoa sekéa yhteisid tutki-
mushankkeita valtioiden vlilla.

Se edistid puolustusvoimien kykyd osallistua kansainvéliseen kriisin-
hallintaan.

Se luo edellytyksid sotilaallisen avun vastaanottamiselle.

Se edistdd puolustusmateriaalille asetettavien kiyttdjin ja teknisten
vaatimusten yhtendistdmisti.

Se edesauttaa yhteiseen tuotekehitykseen ja yhteisiin hankintoihin
padsyd mahdollisimman monen valtion puolustusvoimien kanssa kus-
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tannusten vihentimiseksi puolustusmateriaalin tutkimuksessa, kehit-
timisessd, hankintatoimessa, laadunvalvonnassa, huollossa tai yllapi-
dossa

e Se parantaa puolustusvoimien kansainvélistd yhteistoimintakykyé.

Materiaalihankkeen kidynnistiminen uudessa toimintamallissa

Merkittivi haaste on hankeohjelmien ja hankkeiden tavoitteiden parempi
madrittiminen. Hanke ulottuu puolustusvoimien nimikkeistdssd kehitettédvin
jarjestelmin tai tuotteen koko elinjaksolle sisiltien tarvekartoituksen, vaati-
musten asettamisen, vaihtoehtojen analysoinnin, suunnittelun eri vaiheet,
varsinaisen hankinnan seki vastaanoton ja hyviksymisen sotavarusteena,
joka tyypillisesti on esimerkiksi taistelualus.

Uudessa hankeajattelussa annetaan suunnitteluketjun alkupéissi tehtévil-
le vaihtoehtotarkasteluille selvisti enemman painotusta. Jarjestelmévaihto-
chtojen vertailuissa on aiemmin keskitytty 1dhinna teknisiin ja hankintakus-
tannuspohjaisiin vertailuihin. Vihemmélle huomiolle ovat jadneet koko elin-
jaksoa koskevat tarkastelut koskien mm henkilostoresursseja sekd koulutus-
ja kunnossapitojirjestelmien kustannuksia, joilla on ratkaiseva vaikutus
vaihtoehtoisten jirjestelmien kokonaiskustannuksia arvioitaessa.

Toivomuslistan alkup#issi ovat myds analysointimenetelmit, joilla en-
nustetaan ajempaa luotettavammin jérjestelmien toiminnallisen ja taloudel-
lisen eliniéin pAdttymisti ja sitd seuraavien modernisointien tai korvaavien
jirjestelmien hankkimisen tarvetta ovat kiireisten tarpeiden listalla.

Kiytettivyys-, kustannus- ja kunnossapitotekijit ohjaavat tukeutumaan
sovellettavassa tekniikassa yhi enemmin siviiliteknologiaan (COTS), joka
tietotekniikan nopean kehittymisen my6td on monella alueella jo kehitty-
neempéi kuin vastaava sotilasteknologia. Erikoistuminen, tuotteissa kéaytet-
tivit vakiokomponentit ja tuotannon hajauttaminen johtavat toimittajaketjun
pidentymiseen ja verkottuneeseen toimintamalliin.

Realiteetteina samaan aikaan ovat toimintamenovarojen supistuminen,
totunnaisten puolustusvoimien omien palveluiden ulkoistaminen, niin puo-
lustusvoimien kuin siviilihuoltolaitostenkin viheneminen, kansallisten vara-
osavarastojen pieneneminen seki puolustustarviketeollisuuden kansainvilis-
tyminen ja keskittyminen.

Myos sotataloudellisten selvitysten tulee olla elimellinen osa jérjestelmén
elinjaksonaikaisia tarkasteluja. Niissd tulee selvittd4 jérjestelmin toimittajan
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luotettavuus, valmiudet ja kyky tukea jirjestelmén kiyttijaa myds kriisiaika-
na sitoutuen mm henkildsto- ja tuotantovarauksiin sekd ulkomaisten toimit-
tajien osalta my6s mahdollisuudet ja halukkuus yhteistoimintaan kotimaisen
teollisuuden kanssa.

Uusilla hankintatavoilla lnodaan kansainvilistid yhteensopivuutta, kan-
sallista erityisosaamista ja oravannahkoja ulkomaisiin hankintoihin

Vastaisissa jérjestelmdhankinnoissa puolustusministerié edellyttia mm, etti:

e tarjouspyynndt on kohdistettava ensisijaisesti EU-maihin tai muihin
pohjoismaihin

e ulkomailta hankittavan materiaalin osalta on kohteena oltava tuotteita
tai jirjestelmid, jotka ovat valmiita ja joiden toiminnallisesta luotetta-
vuudesta on riittivé naytto

e hankittavan ulkomaisen materiaalin kotimainen modernisointi tulee
kysymykseen vain poikkeustapauksessa

e ennen uuden hankinnan kdynnistimisti on selvitettivd mahdollisuu-
det eurooppalaiseen yhteistoimintaan tarjouspyynnén asettamisessa,
hankkeen aikautuksessa seki elinjakson hallinnassa huoltovarmuus
mukaan lukien

e materiaalihankkeissa on hyédynnettivi tiysimadriisesti muiden suo-
rittamia testeji

® kaikissa puolustusmateriaalihankkeissa ryhdytdéin soveltamaan kiy-
tantdd, jonka mukaisesti materiaalin on oltava NATO-yhteensopivaa,

e kansallisista erityisvaatimuksista on tarvittaessa tingittivi yhteensopi-
vuuden saavuttamiseksi.

Kansallisesti timd tarkoittaa sitd, ettd hankkiva organisaatio on ratkaisevas-
sa asemassa kun halutaan varmistaa, ettd jarjestelmien koko elinjakson ajan
tarvittava jirjestelméosaaminen saadaan synnytettyd maahamme vastaisten
hankintojen yhteydess.

Sekéd Hamina-luokka ettd tuleva miinantorjunta-alus ovat esimerkkeji sii-
td, miten merivoimissakin etsitddn uudentyyppisid toimintamalleja yhdistet-
tyjen jérjestelmien hankinnassa ottaen huomioon sen, ettd hankkivan organi-
saation resurssit ovat auttamattomasti liian pienet komplisoitujen jirjestel-
makokonaisuuksien kattavaan hallintaan.
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Vahvasti Suomen teollisuuteen ja suomalaisiin tietojérjestelmiin kiinnit-
tynyt ulkomainen taistelujarjestelmétoimittaja kantaa vastuun taistelujérjes-
telmén integroinnista Hamina-luokalle suorittaen yhdessd merivoimien kans-
sa optimaalisten osajirjestelmien valinnan. Téssd ratkaisussa osajéirjestelmit
voivat tulla my6s kilpailevilta toimittajilta jos ne tdyttdvat parhaiten jérjes-
telmélie asetetut vaatimukset.

Miinantorjunta-aluksen ja sen jirjestelmien parivuotisen evaluointivaiheen
jalkeen suoritetaan kuluvan vuoden aikana madrittelyt ja tdydentivit testauk-
set vaihtoehtoisille teknologioille padtyen toiminnallisiin erittelyihin ja tarjo-
uspyyntoihin. Uutena toimintamallina ollaan menossa IPT-jérjestelyyn (Integ-
rated Project Team). Projektiryhméssé ovat mukana merivoimien miinantor-
junnan ja alustekniikan asiantuntijat, merivoimien alustoimituksiin erikoistu-
nut telakka ja jarjestelméintegraattorin rooliin asettuva teollisuusyritys.

Téllaisen toimintamallin etuna on osallistujatahojen ja niiden yhteistyo-
yritysten sitoutuminen alusta ldhtien kehittdméin kansallista erikoisosaamis-
ta toteutettavaksi valittavien jarjestelmien osalta. Malli on kuitenkin raken-
nettava niin, ettd varsinaisen aluskokonaisuuden toimitus voidaan kilpailut-
taa ”1dhes” normaalisti ja ulkomailta valmiina hankittavien osajirjestelmien
vastaostovelvoitteet voidaan kayttdd hyviksi kotimaista teollisuutta ja meri-
voimia parhaiten palvelevalla tavalla.
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Uudet tydkalut verkostuneen jirjestelméihallinnan perustana

Sopimustekninen hankittavan jarjestelméan maérittely tehdiin tavoitteellises-
ti yhdessd toimittajan kanssa. Samalla méaritetisin ne padyhteisty6tahot, jot-
ka osallistuvat suunnitteluun, suurten kokonaisuuksien toimittamiseen ja
vastaiseen jirjestelmien kdyttéon ja kunnossapitoon.. Tarkedd on, ettd jo
hankkkeen alkuvaiheessa voidaan sopia koko yhteistyoverkkoa sitovasta tuo-
temallista ja siind kiytettavisti tuoterakenteesta.

Kaikille osapuolille yhteinen 3D-tuotemalli on ensimméinen lihtokohta
tiedon hallinnan yhtendistdmiselle. Malli tdydentyy suunnittelun mydti, no-
peuttaa sitd, helpottaa tuotannon suunnittelua seki mahdollistaa suunnittelua
ja tuotantoa tukevien simulaatioiden teon.

Jarjestelmdn tilaajan ja toimittajan vélisen yhteisty6n ja hyviksyttimisru-
tiinien helpottumisen lisiksi on tilaajalle tai kiyttajille tarjolla muitakin hyd-
tyjd. Tuotemalli, sithen pohjautuvat simulaatiot ja sdhkodinen dokumentaatio
ovat suoraan hyddynnettivissd kunnossapitojirjestelméan luomiseen ja ylli-
pitoon, jarjestelmén kiyttdjien ja kunnossapitdjien koulutukseen seki laaja-
mittaisempiin taktisiin simulaattorisovellutuksiin.
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kaikille yhteisten vakioratkaisujen kiyton koko yhteistyo- tai toimittajaverkon sisdl-
ld.
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Koulutuksen ja kunnossapidon haasteet

Uusien teknologioiden kdyttodnotto ja soveltaminen edellyttdd jatkuvaa kou-
lutustason nostoa niin hankkivalle ja kunnossapitdville kuin jarjestelmid
kiyttavillekin henkildstolle. Sen tulee olla kielitaitoisempaa ja tietotekniikan
kiyttoon tottunutta. Oman paineensa tdhén tuovat henkiloméérin supistamis-
tavoitteet kaikissa edelld mainituissa henkildryhmiss.

Kustannusten sadstdmiseksi, oikeiden toimintojen opettamiseksi ja virhe-
toimintojen karsimiseksi niin suuri osa harjoittelutunneista kuin mahdollista
tulee voida suorittaa joko erillissimulaattoreissa tai varsinaisiin jérjestelmiin
integroiduissa simulaattoreissa, jotka mahdollistavat vakioituneissa ja muun-
neltavissa olosuhteissa riittdvin méérdn toistoja eri tehtdvissé ja uhkatilan-
teissa.

Merivoimien kunnossapitojérjestelmé on joidenkin vuosien muutospro-
sessin jilkeen vakiintunut uuteen muotoonsa. Kaikkea kunnossapitoa koor-
dinoi ja johtaa Merivoimien Varikko, joka myos toteuttaa omissa tiloissaan
vaativaa erikoishuoltoa joidenkin jirjestelmien osalta kaikilla huoltotasoilla.
Pidosa C-tason huollosta on kuitenkin ulkoistettu siviiliyrityksille ja -korjaa-
moille.

Verkottuneen toiminnan mahdollisuuksia on voitu oleellisesti parantaa
kun varikon organisaatioon on lisitty tekninen paallikké ja merivoimien teol-
lisuusinsindori, joiden tehtdvind on pitdd ylla kiinteitd yheyksid kotimaiseen
teollisuuteen.

Vaativien jérjestelmien kunnossapito edellyttad sitd, ettd varikon asian-
tuntijat ovat mukana jo jirjestelmidhankkeen méairittelyssd tuoden suunnitte-
luun ja sopimuksiin omat nikemyksensd vastaisen kunnossapidon tarpeista.
Osallistuminen vastaanottoihin ja asennusten valvontaan yhdistettynd riitti-
vain kiytto- ja kunnossapitokoulutukseen varmistavat riittdvin osaamista-
son saavuttamisen kunkin jarjestelmén koko elinjakson 1api ulottuvan kun-
nossapidon tarpeisiin.

Kunnossapitojirjestelmén kannalta on luonnollisesti toivottavaa, ettd jér-
jestelmien valinnassa tai suunnittelussa pidéttdydytdan vakioratkaisuihin,
joita ovat esim jo olemassa olevat jirjestelmét, niissd sovellettavat osajérjes-
telmit, yksittdiset laitteet ja komponentit. Undemmassa ajattelussa tillaisia
vakioratkaisuja voivat olla erilaiset modulaariset jarjestelmat, joissa sovelle-
taan keskendén vaihtokelpoisia yksikoita.

Nopea sensori-, informaatio- ja ohjelmistotekniikkojen seki niité laitteis-
tolla soveltavien teknologioiden muutostahti tekee timén kuitenkin vaikeak-
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si. Tdstd seuraa viistimaton tarve hankkia vaikeasti saatavia ja pitkdd toimi-
tusaikaa edellyttdvid kalliita tai suuria varaosia, -laitteita tai jopa kokonaisia
jarjestelmid kdyttdjan omiin varastoihin. Joissain tapauksissa varastointi voi-
daan tehdd my6s maahantuojien ja yhteistySyritysten varastoihin.

Supistuvat maédrirahat pakottavat viistimattd kansainviliseen yhteistoi-
mintaan, jolla kunnossapitoa ja varaosien saatavuutta voidaan yllipitia vie-
14 senkin jilkeen kun omat resurssit on kiytetty loppuun. Euroopan puitteis-
sa tuovat EU ja WEAG uusia ulottuvuuksia tdllaisen yhteistoiminnan lisds-
miseen.

Varaosien hankkimistakin vaikeampaa on varmistaa jarjestelmien korja-
usmahdollisuudet myds kriisiaikana ja varsinkin ulkomaisten jirjestelmien
osalta. Olennaisia vaatimuksia vastaisia jarjestelméihankintoja toteutettaessa
ovatkin toimittajien kytkeminen hankkeeseen entisti aikaisemmin, toimitta-
jilta edellytettdvit yhteistydvelvoitteet ja -sopimukset suomalaisten yritysten
kanssa, sekd laajamittaisempi siirtyminen kaupallisten teknologioitten kiyt-
toon. Jotta tillainen kansainvilistyvi yhteistyd olisi mahdollista on pidetti-
vé huolta siitd, ettd toimitaan yhteisid standardeja soveltaen.

Merivoimilla on pitk#aikaista kokemusta timéntyyppisistd jirjestelyisti
esim alusten merimoottoreiden osalta. Patria Finavitec on jo vuosia vastan-
nut moottoreiden korjauksesta seké varaosien ja varalaitteiden varastoinnis-
ta kiintedssd yhteistydssd merivoimien sekd moottoreiden maahantuojan ja
valmistajan kanssa. Tdm4 ei olisi ollut mahdollista ellei merivoimien puolel-
ta olisi tehty tila- ja laiteinvestointeja titd toimintaa varten ja kyetty anta-
maan yritykselle tasaista vuotuista kuormitusta huolto- ja korjaustdiden
muodossa.

Jirjestelméin elinjakson ”jidvuori”

Koko jérjestelmin elinjaksolle ulotettava kustanusten analysointi antaa usein
yllattavidkin tuloksia vertailtaessa vaihtoehtoisia jérjestelmératkaisuja. Joka
tapauksessa on selvdd, ettd monimutkaisten sotilasjirjestelmien hankinnan
kustannukset ovat usein vain noin kolmannes koko elinjakson kustannuksis-
ta. Oheinen ATELHA-teknologiaohjelman suunnitelmasta lainattu esimerk-
ki antaa havainnollisen kuvan siitd miten tirke#td olisi saada puolustusvoi-
mien kdyttdon uusia tietojérjestelmid varustuksen elinjaksonhallintaan ja
modernisointitarpeiden analysointiin.



241

Esimerkki kompleksisen jirjestelmén elinjaksokustannuksista:

Hankintakus- || Kaywokas- || Yilapitokus-
 tannukset 28% || tannukset12% || tannukset 60%

Toinen tapa havainnollistaa jarjestelméin koko elinjaksolle ulottuvan tar-
kastelun vilttiméttomyytta on inskomdri Vesa Lappalaisen jo vuosia meri-
voimissa markkinoimaa elinjaksokustannusten jadvuori-ilmiota.

Pelkéstddan hankintakustannuksia seurattaessa jadvat nakyville vain jirjes-
telmén vastaanottovaiheeseen mennessi kertyneet kustannukset. Valtaosa
niistd kertyy luonnollisesti varsinaisesta tuotannosta ja valmistuksesta, mut-
ta varsinkin vaativien monimutkaisten jarjestelmien osalta myds tutkimuk-
sen, kehittdmisen, suunnittelun ja valmiiden jarjestelmien testauksen kustan-
nukset voivat olla huomattavat.

Nimad toimittaja siséllyttda yleensd jirjestelman hankintahintaan, ellei
olla ostamassa prototyyppié, jolloin tarvitaan yllattdvisti lisdd tutkimusta,
suunnittelua ja testausta, josta joudutaan maksamaan erikseen ellei ostaja
pidd varaansa sopimusta tehtdessd. Huonosti kontrolloidussa hankkeessa on
myds tyypillistd, ettd toimittaja ja valitettavan usein myds ostajan henkilostd
ennakoimattomia lisdkustannuksia aiheuttaen keksii lisdd ja parempaa ruu-
tia hankinnan kuluessa. Tama pitdd paikkansa etenkin silloin, kun hankinta-
projektin kestoaika on pitké.

Tutkimus
Suunnittelu
Testaus
Valmistus

‘Asennus Vastaanotto

Kiyttd

Modernisointi
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Jadvuoren vedenalainen osa jai valitettavan usein ainakin osittain huomioon-
ottamatta. Sinne sijoittuvat mm:

® Jastaanotto- ja kdyttdonottokustannukset, joihin sisdltyvit mm pro-
jektikokoukset, vastaanottomatkat (FAT) ja perehtyminen jirjestelmén
vastaanottovaatimuksiin ja -kokeisiin. Lisikustannuksia aiheuttavat
my0s lopullisilla asennus- ja kdyttpaikoilla eri ympéristdolosuhteis-
sa tehtdvit vastaanottokokeet.

e Kustannukset jdrjestelmdn asentamisesta olemassa olevaan infra-
struktuuriin (esim alukset) ja siihen tarvittavat muutostyét.

e Koulutuskustannukset koskien kiyttdjien ja koko kunnossapito-orga-
nisaation koulutusta. Kéyttdjakoulutus on lisiksi muistettava uusia
useasti pitkén elinjakson aikana. Kunnossapidon koulutus on jatkuvaa.
Ulkomaisten hankintojen liséddntyessd kustannukset kasvavat, koska
koulutus tapahtuu usein valmiissa koulutustiloissa ja simulaattoreissa
toimittajan tiloissa. Monien jirjestelmien osalta on vilttim#tonta
hankkia kalliita erillisid simulaattoreita mys kotimaahan ja koulutta-
maan my0s niille kdyttohenkildstdd. My0s operatiivista johtoa on kou-
lutettava, jotta se ymmartiisi mitd kustannusvaikutuksia satulapastok-
silld saattaa olla!

e Kayttdkustannuksiin sisdltyvit mm henkilostokulut (palkka ei tule
momentilta!), mahdolliset varastokiinteistd- ja séilytystilakulut eten-
kin silloin kun laitteita on hankittu sodanajan joukkojen tarpeiden
mukaisesti, energia ja muut kiyttoaineet.

® Kunnossapitokustannukset ovat henkildstokulujen ohella yleensd mer-
kittdvimmit.

e Niitd aiheuttavat mm rutiinihuollot, vauriokorjaukset, peruskorjauk-
set, viranomaisvaatimukset, valmistajalta tuleva kunnossapitotuki ja
kumppanuussopimukset. Myos varastoidun materiaalin kunnossapito
on muistettava.

e Jos ohjekirjallisuus ja dokumentointi ovat puutteelliset, tulee niiden
tdydentiminen jalkikiteen kalliiksi. Kustannuksia aiheuttavat myds
mahdolliset kidnnokset ja dokumenttien ajantasallapito seki kiytto- ja
muutostiedotteet ml konfiguraatiotiedon ylldpidon. Muistettava on
myds ohjelmistot ja tietoteknillisten laitteiden lyhyt elinjakso.

e Materiaalitukeen kuuluvat varaosat ja varalaitteet, varaosien ja vara-
laitteiden kontrolloituja ja valvottuja olosuhteita edellyttivi varastoin-
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ti sekd materiaalihallinto. Myds varaosien kuljetukset (toimittajalta
varastoon, varastosta kiyttijille) aiheuttavat yllattdvid kustannuksia
varsinkin jos tarvitaan erikoiskuljetuksia (laimpétila, kosteus, tirind,
vaaralliset aineet ym).

e Testausvilineiden ja erikoistyokalujen hankinnan ja kéiyton kustan-
nukset voivat usein olla merkittavid. Jarjestelméasti riippuuen tima vi-
lineistd ja tarvittava korjaamovarustus, mm tyostokoneet, mittakoneet,
nosturit on sijoitettava joko puolustusvoimien omille varikoille tai yhi
yleisemmin teollisuuden puolustusvoimien tarpeita varten varaamiin
tiloihi.

e Modernisointien kustannukset, joihin siséltyvit jatkuvat kiyton aikai-
set muutokset. Ne voivat johtua esim kiyttokokemuksista, uusista ma-
teriaaleista varaosissa tai muuttuvista viranomaismaaraykssisté. Ylei-
simpii muutoksia ovat tunnetusti tictokonejirjestelmien jatkuva uu-
siutuminen ja ohjelmistojen paivitys. Midlife update tarvitaan jirjes-
telmisti riippuen kerran tai kaksi elinjaksossa. Modernisointi saattaa
lisdksi vaikuttaa kaikkiin muihinkin jadvuoren nikyméttomiin osiin
(dokumentointi, koulutus, varaosat, kunnossapitovilineet jne)

e Hylkiys ja romutus ovat tulossa aina vain kalliimmaksi mm siksi, ettd
ongelmajitteeksi luokittelulista kasvaa pdivittdin. On selvitettdvé
onko poistettavalla materiaalilla kierratysmahdollisuuksia ja miten
toiminta kokonaisuudessaan sopeutuu ympéristo6n mahdollisimman
vahén haittavaikutuksia aiheuttaen.
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4.2 ELINJAKSOAJATTELU
Diplomi-insindéri
Hannu von Essen
PvMatLE
Elinjaksoajattelu

Seuraava artikkeli johdattaa elinjaksoajatteluun ja eriisiin siihen liittyviin
keskeisiin kisitteisiin. Elinjaksoajattelu tahtd4 tuotteen elinjakson eri vaihei-
den analyyttiseen arviointiin ja hallintaan seurantatietoihin perustuvan las-
kennan, ennusteiden ja mittarien avulla. Sotavarustemateriaaliin sovelletaan
elinjaksoajattelua, mutta tehostamisen varaa on aina. Tuotteille ja niiden suo-
rituskyvylle vaatimustasoja ja kriteerejd asettavien tahojen olisi hyvi syven-
tdd ymmdrrystadn seuraavassa esitettdvien késitteiden alueella. Vastaavasti
suorituskykyd luovien ja ylldpitdvien tahojen velvollisuus on esittdi tosiasi-
oita tuotteista ja jirjestelmistd elinjakson vaiheisiin vaikuttavien pAitdsten
perusteeksi.

Elinjakso osana elinkaarta

Tuotteen elinkaaren voidaan katsoa alkavan raaka-aineiden hankinnasta ja
péittyvin, kun tuote on palautunut oikealla tavalla luonnon kiertokulkuun tai
kierrétykseen. Tillainen tarkastelutapa on luontevaa varsinkin ympéiristovai-
kutuksia arvioitaessa. Toisaalta laitteen valmistajalle elinkaari voi tarkoittaa
esimerkiksi ajallista jaksoa alkaen tuotteen ideoinnista, suunnittelusta ja tuo-
tannollisesta vaiheesta pédttyen tuotetuen loppuun. Elinkaari ksitteend on
laaja-alainen, ja méafritelma riippuu tarkastelunikékulmasta. Elinjaksoa voi-
daan pitdi yleisesti elinkaaren erdénd vaiheena, joka tarkastelunikékulmas-
ta riippuen sijoittuu eri kohtiin elinkaaren alun ja lopun viliin, mikili elin-
kaarella tarkoitetaan laajaa ajanjaksoa raaka-aineista materiaalien kiertoon
palaamiseen. Elinjaksoajattelu on toimintatapojen muodostama kokonai-
suus, jolla pyritddn vaikuttamaan tuotteen elinjakson aikaisiin tapahtumiin ja
jolla ulkopuolisten tapahtumien vaikutusta pyritién hallitsemaan. Puolustus-
voimien elinjaksoajattelussa tyypillisid ndkdkulmia ovat tuotteen tekninen,
taloudellinen ja operatiivinen elinjakso.



245

Teknisesti laite voi olla kykenevi suoriutumaan sille asetetuista tehtévis-
td vaatimustensa mukaisesti, mutta taimad ei valttdmatta riitd, jos tarkastellaan
operatiivisia vaatimuksia muuttuvassa ymparistdssi — vanhentuneella teknii-
kalla ei suoriuduta muuttuneista tai kasvaneista operatiivisista tehtdvista.
Operatiivisen elinjaksoon liittyy paljon tekijoitd, joiden ennustettavuus on
ongelmallista. Operatiivisen elinjakson hallinta vaatii kokonaisuuden saén-
nollistd tarkastelua.

Tarkastelutapana taloudellinen elinjakso on varsin havainnollinen, koska
siind mittayksikkona kdytetiddn taloudellisia tekijoitd, kuten kustannuksia tai
saatua hyGtya ja tuottoa. Taloudellisen tarkastelutavan etuna on sen vertailu-
kelpoisuus operatiivisiin ja suorituskykyvaatimuksiin nihden. Vaikka abso-
luuttisia tuloksia ei tarkastelutavalla saataisi, ovat vaihtoehdot suhteellisesti
vertailtavissa keskenéédn. Operatiivisten vaatimusten muuttuminen heijastuu
myds kokonaiskustannuksiin, mikéli vaatimukset tdytetdan. Elinjaksoajatte-
telumalliin periaate, jossa kokonaiskustannukset elinjakson ajalta pyritdan
minimoimaan. Elinjaksokustannusten ennustamista, laskentaa ja hallintaa
voidaan pitdd elinjaksoajattelun yhteni keskeisen toimintatapana etsitties-
sd vastauksia myds teknisen ja operatiivisen elinjakson muodostamaan koko-
naisuuteen.

Elinjaksokustannuslaskennan tarkoituksena on havainnollistaa tuotteen
omistamisesta aiheutuvat kustannukset. Toimintatapaan siséltyy kustannus-
rakenteen selvittiminen ja kustannusten minimointi. Kustannusrakenne si-
sdltad tuotteen ylldpidollisen rakenteen seké ylldpidosta aiheutuvat kustan-
nukset koko tuotteessa elinjakson operatiiviset vaatimukset huomioiden.
Kyseinen toimintatapa on — tai sen tulisi olla — osa jokaista hankintaa, jossa
valintaperusteena on kokonaistaloudellisesti edullisimman vaihtoehdon suo-
siminen. Analysoimalla tuotteen ja ympériston asettamia ylldpidollisia vaa-
timuksia tuotteen rakenteen ja elinjakson vaiheiden suhteen voidaan havaita
merkittdvid kustannustekijoiti ja tarvittaessa vaikuttaa niiden toteutumiseen.
Elinjaksoajattelulle keskeistd on tuotteen ylldpito mahdollisimman pienin
kustannuksin mahdollisimman suurella tuotolla.

Elinjaksoajattelu on osa Materiaalilaitoksen Esikunnan, sen osastojen ja
sen alaisten yksikoiden toimintaa. Materiaalilaitoksen Esikunta vastaa omal-
ta osaltaan maavoimien materiaalin elinjaksosta ja elinjaksoon liittyvisté toi-
menpiteistd. Pysyviisasiakirjoilla ja toimintaohjeilla ohjataan toimintaa, ku-
ten vastuunjakoa ja kunnossapidon toteutusta. Perinteiselle toimintatavalle
etsitddn jatkuvasti kustannustehokkaita vaihtoehtoja. Kaytannon esimerkkei-
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né erilaisten vaihtoehtojen toteuttamisesta ovat uudelleen organisoinnit ja
erilaiset kumppanuushankkeet. Kumppanuus on perusteltua silloin, jos oma
organisaatio ei kykene tuottamaan tarvittavia palveluita ilman mittavaa pa-
nostusta voimavaroihin tai jos omien palveluiden tuottaminen ei maanpuo-
lustuksellisesti ole valttdmitontd ja kumppani voi tarjota vastaavia palvelui-
ta kustannustehokkaasti ja kilpailukykyisesti.

Elinjaksoajattelu ei ole pelkéstiin Puolustusvoimien pddmaara vaan yh-
distelma tuotteen toimittajan tai valmistajan ja Puolustusvoimien nikokul-
mista ja tarpeiden tyydyttdmisestd. Se on toimintatavoista muodostuva koko-
naisuus, jossa yhteisend padmaarind on kokonaistaloudellisuus. Laaja-alai-
suudestaan huolimatta elinjaksoajattelu voidaan yksinkertaistaa kisittimain
ne muuttujat, joilla ohjataan tuotteen suunnittelua ja joista on johdettavissa
tuotteen ylldpidolliset vaatimukset. Tuotteen tulisi olla siis ylldpidetty, jotta
kéyttdjdlla olisi tuote, joka on valmis suorittamaan vaaditut toiminnot méa-
ritetyissa oloissa vaaditulla hetkelld tai aikavililld, kun oletetaan, etti tarvit-
tavat ulkoiset voimavarat ovat kiytdssa. Elinjaksoajattelun keskeisii tavoit-
teita ovat siten tuotteen suunnitteluun vaikuttaminen, tarvittavien voimava-
rojen méadrittdminen, voimavarojen hankinta ja niistd huolehtiminen elinjak-
son aikana. Keskeisid kysymyksid laitteiden ja jérjestelmien yllapidossa ovat
mité, missé, milloin, kuinka usein ja milld huolletaan. Materiaalilaitoksen
Esikunnan tehtiviin kuuluu ndihin kysymyksiin vastaaminen ja tarvittavista
voimavaroista huolehtiminen kustannustehokkaalla tavalla. Elinjaksokustan-
nusten laskenta on osa elinjaksoajattelun mukaista ty6ta ja keskeinen tyoka-
lu vaihtoehtoja vertailtaessa.

Yleisesti elinjaksokustannuksia ja niiden muodostumista kuvataan jaa-
vuorivertauksella: hankintahinta edustaa vain hankintahetkelld nikyvia kus-
tannusta, jossa kdyttd- ja ylldpitokustannukset eivit ndy. Toinen havainnolli-
nen esitystapa on tarkastella padtoksenteon vaikutusta kustannusten syntymi-
seen elinjaksolla (kuva 1). Kuvasta havaitaan, ettd noin 80 % syntyvistd kus-
tannuksista on sidottu jo hankkeen méaérittely- ja suunnitteluvaiheessa ennen
varsinaisen tuotannon aloittamista.

Kuvasta 1 havaitaan alkuvaiheen péitdsten merkitys koko elinjakson kus-
tannuksiin. Ne on siis tirkeéti tehda ajallaan kunnolla sen sijaan, ettd muu-
toksia tehtdisiin tuotannon jo kdynnistyttyd. Elinjaksokustannukset riippuvat
ndistd pditoksistd ja tuotteen ylldpidolle asettamista vaatimuksista. Kdytan-
ndssd kuvan kaltaisia tuotekehityshankkeita on hyvin vihin, silld tuotteen
suunnittelija ja valmistaja tekevit yleensd suurimman osan itse tuotetta kos-
kevista padtoksistd. Sama periaate padtoksenteosta pétee kuitenkin myos yl-
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Kuva 1. Elinjaksokustannusten sitoutuminen.

lapidon osalta, miké vaikuttaa koko elinjaksoon ja toteutuviin kustannuksiin.
Térkeimpid pddtoksid ovat kunnossapito-osapuolten, kuten korjaamo, varik-
ko, kotimainen teollisuus ja valmistaja, vélinen tehtdvianjako elinjakson ai-
kana. Objektiivinen kokonaisuuden tarkastelu on mahdollista vain, kun riit-
tavit 1dhtotiedot ovat kdytettivissi. Vaikka ylldpidon toteutustavaksi valittai-
siinkin suoraan jokin ratkaisu ilman eri kunnossapidon toteutustapojen ver-
tailua, voidaan paatoksid esimerkiksi varaosien méadristd, sijoittelusta ja han-
kinnasta tehdé koko elinjakson ajan ja niilld pastoksilld vaikuttaa varojen
tehokkaaseen kéyttdon ja tavoitteiden saavuttamiseen.

Elinjaksoajattelun tulisi olla jatkuvaa ty6td koko tuotteen elinjakson ajan.
Tyon tulisi alkaa tuotteen konseptivaiheessa, jossa méadritelldin ylimmén ta-
son strategiat ja taloudelliset reunaehdot my®s tuotteen ylldpidolle. Tarkeité
tekijoitd konseptivaiheessa ovat mm. operatiiviset vaatimukset, hankintame-
nettely suhteessa hankinnan luonteeseen tai kohteeseen, rahoitus ja hallinnol-
liset reunaehdot. Vain hyvin hallittu kokonaisuus voi tuottaa haluttuja lop-
putuloksia, olivatpa sitten kyseessd mahdollisimman pienet elinjaksokustan-
nukset tai niiden syntymiseen vaikuttavien tekijéiden havaitseminen. Ha-
vaintojen perusteella tuotetta tai sen kdyttdd voidaan muuttaa ja néin vaikut-
taa kustannusten muodostumiseen. Tarkastelutapa voi olla tuoterakenteelli-
nen, jolloin varmistetaan, ettd ylldpidon voimavarat — niin materiaaliset kuin
immateriaalisetkin — on mééritetty, analysoitu ja optimoitu.



248

Elinjaksoajattelu edustaa laajaa toimintatavoista ja nakokulmista muo-
dostuvaa kokonaisuutta, jossa kokonaisuus on osiensa summa. Elinjaksoajat-
telun keskeisesti liitettdvia termejéd ovat esimerkiksi kiyttovarmuus, kiytet-
tivyys ja elinjaksokustannukset. Kyseisten termien tuntemus auttaa kokonai-
suuden hahmottamisessa ja tukee elinjaksoajattelua. Olennaista on ymmir-
t44 ndiden késitteiden liittyminen toisiinsa ja se, ettd asetettujen vaatimusten
tai toimintaympériston muuttuessa myds kustannukset muuttuvat. Nima
muutokset voivat koskea absoluuttisia arvoja tai kustannusten jakautumista
esimerkiksi eri toimintoihin tai ajanjaksoihin.

Kiyttovarmuus, kiiytettivyys ja elinjaksokustannukset osana elinjakso-
ajattelua

Kayttdvarmuutta voidaan pitda elinjaksoajattelun keskeisend termind ja si-
sdisend tavoitteena. Kdyttoévarmuudelle voidaan asettaan erilaisia vaatimuk-
sia ja tavoitteita. Usein asetetaan kuitenkin kokonaisuuden sijasta tavoitteita
vain kdyttévarmuuden eri osa-alueille, kuten kunnossapidettivyydelle, toi-
mintavarmuudelle tai kunnossapitovarmuudelle, eikd vaatimuksia aina edes
aseteta vilttdmattd kaikille osa-alueille. Vaatimuksia asetettaessa on kyetté-
vd hahmottamaan ja hallitsemaan kokonaisuus, yksittdisten vaatimusten
asettaminen ja pelkkd toteutus ei ole elinjaksoajattelun kannalta riittdva 14-
hestymistapa.

Toimintavarmuuden mittayksikkond kdytetdan toimintatodenndkoisyyttd,
jossa muuttujina ovat vikaantuvuus ja aika. Kunnossapidettivyyden mittayk-
sikkond kiytetddn kunnossapidettivyystodenndkdisyyttd, jossa muuttujina
ovat korjauksen valmistuvuus ja aika. Kunnossapitovarmuudella tarkoitetaan
kunnossapito-organisaation kykya huoltaa kyseinen huollon kohde méirite-
tyissd oloissa kunnossapidon toteutustavan mukaisesti.

Kunnossapidon toteutustapa on kuvaus kunnossapitoportaiden, kunnos-
sapitotasojen ja osittamistasojen vélisestd suhteesta (kuva 2). Kunnossapito-
portaalla tarkoitetaan kunnossapito-organisaation sitd osaa, jossa kohteelle
suoritetaan médritetyt kunnossapitotason mukaiset tehtavit. Kunnossapito-
portaita ovat esimerkiksi kiyttéhuolto (A), korjaamo (B) ja varikko (C) tai
vastaava. Kunnossapitotaso taas on osittamistason mukaisista kunnossapito-
tehtdvistd, esimerkiksi komponentin, piirilevyn ja vaihtoyksikon vaihdosta,
muodostuva kokonaisuus. Ositfamistaso kuvaa kohteen rakenteellisen jaon
kunnossapitotehtdvien kannalta ja riippuu kohteen rakenteen monimutkai-
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Organisaation kyky kasvaa

B
Kunnossapitoporras: | kéayttéja (A) korjaamo (B) zz;itka k:V;C) tal
Kunnossapitotaso: akun vaihto piirikortin vaihto komponentin vaihto
Osittamistaso: ei tydkaluja ei erikoistyékaluja erikoistydkaluja
Laitteen monimutkaisuus kasvaa
— =

Kuva 2. Kunnossapidon toteutustapa.

suudesta, tarvittavasta kunnossapitohenkiloston ammattitaidosta, kaytetta-
vistd kunnossapitovilineistd ja turvallisuusnakokohdista. Kunnossapitopor-
ras, kunnossapitotaso ja osittamistaso ovat siis eri ndkdkulmia saman asian
tarkasteluun.

Elektroniikkatoimialalla kuvan 2 mukainen tehtavinjako eri kunnossapi-
toportaiden vililld on seuraava: Kayttdjd (A-taso) suorittaa kiytto- ja kiyt-
tohuoltotoimenpiteet ja tarvittaessa 1dhettad laitteen huollettavaksi korjaa-
molle; korjaamo(B-taso) huoltaa laitteet oikeuksiensa mukaisesti tai lahettda
huollettavat laitteet ja vaihtoyksikot varikolle seké lahettdd huolletut laitteet
takaisin kiyttijélle; varikko (C-taso) huoltaa vaihtoyksikét ja tarvittaessa
koko laitteen ja tukee korjaamoiden toimintaa sekd toimittaa ehjid vaihtoyk-
sikditd korjaamoille ja huollettuja laitteita kayttdjalle. Elektroniikkatoimi-
alalla kunnossapidon toteutustapa vaihtelee jarjestelmittdin ja hankkeittain.
Kunnossapidon toteutustavassa ollaan enenevédssd maérin siirtymassd mal-
liin, jossa kotimaisen teollisuuden rooli asettuu korjaamoportaan ja laitteen
valmistajan vélille.

Esimerkiksi digitaalisen kenttiradioperheen (CNR 9000) tapauksessa
kunnossapidon toteutustavaksi valittiin ratkaisu, jossa varikko vastaa VHEF-
radioiden vioittuneiden piirikorttien korjauksesta mutta vain HF-radioiden
etupaneelin korjauksesta ja kaikissa muissa tapauksissa tukeudutaan laitteen
valmistajan palveluihin. Ratkaisussa huomioitiin HF-radioiden mdéri ja
kilyttdaste suhteessa tarvittaviin investointeihin, mikali kyseiset tyot olisi
tehty itse. Elinjaksoajattelun mukaisesti kunnossapidon toteutustapaa tarkas-
tellaan elinjakson aikana ja jos kdytossd, médrissd tai ympéristdssa tapahtuu
olennaisia muutoksia, kunnossapidon toteutustapa tarkistetaan vastaamaan
muuttunutta tilannetta. Digitaalisen kenttdradion tapauksessa hankittujen
laitteiden mésrd on kasvanut alkuperdiseen padtoksentekohetkeen verrattu-
na ja korjaamoja varustellaan alkuperdistd suunnitelmaa enemmén.
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Elinjaksoajattelun mukaisiin tavoitteisiin pyrittdessd on tuotteen ostajan
kyettdvd kuvaamaan kunnossapidon toteutustapa tai mahdolliset vaihtoehdot
myyjille tai laitteen valmistajalle niin, etti timi saa tarvittavat tiedot sovit-
taa laitteen ylldpito olemassa olevaan ylldpito- ja kunnossapito-organisaati-
oon. On tirkead, ettei myyjdd pakoteta tarjoamaan ylldpito- ja kunnossapito-
jérjestelméd, jossa ostaja on médrittinyt jokaisen kunnossapitotason, tehti-
vén ja kunnossapitoportaan tuntematta ostettavan laitteen erityispiirteita.
Ostaja saattaa esimerkiksi maarittdd kunnossapidon toteutustavan niin, ettd
myyjéltd vaaditaan kaikkien kunnossapidon portaiden kiiyttod, vaikka tima
ei olisikaan vilttdmatonta laitteen kannalta. Elinjaksoajattelun kannalta on
keskeistd 16ytdd se toteutustapa, jolla saavutetaan paras lopputulos.

Vaatimusten asettelussa vaarana on myds se, ettei eri vaatimusten vaiku-
tusta kokonaisuuteen oteta huomioon, jolloin asetetuista vaatimuksista muo-
dostuvan kokonaisuuden toteuttaminen kiytdssi olevalla rahoituksella on
mahdotonta. Vaatimukset voivat olla my6s niin ristiriitaisia keskeniin, ettei
kaikkien vaatimusten toteuttaminen samanaikaisesti ole mahdollista. On
huomattava, ettd kunnossapitoportaiden méiri vaikuttaa omalta osaltaan
kustannuksiin. Moniportaisuus kasvattaa viiveiti ja lisi varaosakustannuk-
sia ja toisaalta alempien kunnossapitoportaiden varustaminen kaikkiin osi-
tustason mukaisiin vaativiin tehtdviin lisdd hankintakustannuksia.

Tuotteen hankinnan yhteydessd myyjille esitetiin usein vaatimuksia
kayttovarmuuden sijasta laitteen tai tuotteen kiytettivyydest, jolloin kiytet-
tavyyden méairitelmésti riippuu se, mitd kdyttdvarmuuden osa-alueita tarkoi-
tetaan. Yleisimmin kiytettyja kdytettdvyyden méiritelmid ovat: operatiivi-
nen kdytettivyys, joka edustaa kiyttdjan ndkemystd; saavutettu kdytettivyys,
joka edustaa kunnossapidon nikemystd; ja rakenteellinen kiytettivyys, joka
on kunnossapitdjan nikemys samasta asiasta. Ongelmalliseksi tilanne voi
muodostua, jos kdytettivyyttd kiytetadn termind yleisesti vaikka samalla tar-
koitetaan vain tietynlaista kdytettivyytti.

Useimmin kéytettyjd madritelmid ovat operatiivinen ja rakenteellinen
kéytettdvyys. Myyjan kannalta rakenteellinen kiiytettivyys on varsin selkei.
Mikili kiytettavyys maaritelldan rakenteellisena kiytettdvyytens, myyijan ei
tarvitse ottaa huomioon ostajan organisaatiosta johtuvia viiveiti. Operatiivi-
sen kéytettivyyden ongelmana on, ettd myyjin ja ostajan tulisi huomioida
my6s muut kuin laitteen rakenteesta johtuvat viiveet. Tyypillinen esimerkki
on varaosien puuttumisen riski: jos ostaja ei ole huolehtinut varaosahankin-
noista, myyjia ei voi pitdd vastuussa ostajan laiminlydnnistd aiheutuvasta
vilveestd. Mikili ostaja on asettanut operatiivisen kdytettivyystavoitteen, jo-



251

hon myyji sitoutuu, aiheuttaa tima myyjalle tietynlaisen riskin, ja tallaiset
riskit nikyvit aina kokonaiskustannuksissa. Kéytettdvyyden méaritelma voi-
daan esittii myos yleisessd muodossa (yhtils 1), jolloin tekijdiden ¢, ja ¢,
médritelmit madradvit kytettdvyyden.

L
L+t

A= )}

jossa t on keskimadrdinen aika tilassa 1
t, on keskimaériinen aika tilassa 0

Esimerkiksi jos kiytettivyyden tekijoind ovat keskimadrdinen toiminta-aika
vikaantumisvililli ja keskimédrdinen toipumisaika, tarkoitetaan kéytettavyy-
dell vain laitteen keskiméiriisen toiminta-ajan (vikaantumisvalilli) suhdet-
ta keskimifiriiseen toiminta-aikaan (vikaantumisvililld) ja keskiméddrdiseen
toipumisaikaan. Tillaista kiytettivyyttd kutsutaan rakenteelliseksi kdytetté-
vyydeksi. Tarkastelutapa ei vilttimatta ole myyjan kannalta huono, kunhan
osapuolet huomioivat méaritelmén rajoitukset ja ovat tietoisia kdytetystd
madritelmisti. Kysymys on termien kiytostd ja niiden maaritelmisté, eikd
ongelmia esiinny, jos myyji- ja ostajaosapuoli ovat niistd yksimielisid. Esi-
merkiksi digitaalisen kenttiradion osalta rakenteelliset kiytettivyydet vaih-
telivat valmistajasta riippuen valilld 99,83-99,987 prosenttia. Saavutetun
kiytettivyyden osalta erot olivat jo suurempia (98 + 1 %) johtuen eri laittei-
den vaatimista erilaisista kalibrointi- ja muistipariston vaihtotarpeista. Var-
sinaiset erot laitteiden vililld syntyivit vasta kustannuseroista, joilla asetet-
tuun operatiiviseen kiytettdvyystavoitteeseen pééstiin, ja suurin syy kustan-
nuseroihin oli tuotteiden, varaosien ja palveluiden hinnoittelu seké toimitus-
ajat tai vasteajat. ‘
Kiytettivyystavoitteen lisiksi saatetaan méadrittdd myos raja-arvot joille-
kin sen osatekijdille, esimerkiksi keskiméardiselle toiminta-ajalle ja toipu-
misajalle. Talldin myyjalla tai laitteen valmistajalla on vihemman liikkuma-
varaa tavoitteiden toteuttamiseksi. Pahimmassa tapauksessa saatetaan maa-
rittidd yhtilén 1 kaikki muuttujat ja kdytettdvyystavoite niin, ettei yhtélo to-
teudu. Toinen lihestymistapa on asettaa muuttujille raja-arvot niin, ettd liik-
kumavaraa ji4, tai miritelld vain jokin ndistd muuttujista, esimerkiksi vain
saavutettu kiytettivyys. Ostajan madrittdessd vain jonkin néistd tekijoista jad
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myyjédn tehtdvéksi ratkaista muut tekijit. Kokonaisuuden kannalta tirkein
tavoite on kuitenkin mahdollisimman pitk toiminta-aika ja mahdollisimman
lyhyt toipumisaika.

Vaatimusten asettelussa unohdetaan helposti tarjolla olevan teknologian
ja sen sovellusten asettamat rajoitukset tai mahdollisuudet. Riippumattoman
itsendisen kunnossapitovarmuuden luominen tuotteille on edelleen keskei-
nen tavoite myds Puolustusvoimien Materiaalilaitoksen hankkeissa. Itsenii-
nen kunnossapitovarmuus on tarpeen kriisiaikana, jolloin ulkoisiin toimitta-
Jiin ei vilttdméttd pystytd tukeutumaan. Usein tillaisen kunnossapitovarmuu-
den luominen vaatii kunnossapito- ja korjaustoimintaa komponenttitasolle
asti sekd komponenttien ja kunnossapitolaitteiden hankintaa tai yleisimmin
tarvittavien voimavarojen hankintaa. Itsendinen kunnossapitovarmuus voi
osoittautua vaikeaksi toteuttaa, koska laitetta ei vilttimitts ole suunniteltu
korjattavaksi eikd laitteen valmistajalla itsellddnkaén ole ratkaisua kompo-
nenttitasoiseen korjaukseen. My6s komponenttien saatavuus ja varastoita-
vuus vaikuttavat lopputulokseen. Syyni voivat olla puhtaasti myyjin kaupal-
liset pdamadrat tai kiiytetyn teknologian asettamat rajoitukset. Elinjaksoajat-
telun kannalta toimitusketjun ndkyvyys on ratkaisevaa ratkaisuja tehtdessa.

Toisin sanoen my6s kunnossapitovarmuudesta on huolehdittava ja kun-
nossapidettivyys riippuu valmistajasta ja valmistajan kilyttimistd suunnitte-
lukriteereistd sekd kaupallisista niakokohdista. Ratkaisuksi ongelmaan tarjo-
taan usein varaosien, kuten vaihto-osien tai piirikorttien, lisdamista tai kal-
liin tuotantolinjan rakentamista. Tarjolla on myds erilaisia varaosapalveluita
ja huolto- ja tuotetukisopimuksia. Tuotantolinjan rakentaminen tai kalliiden
tuotannon lopputestauslaitteiden hankkiminen voi olla tarpeellista riippu-
mattomuuden takaamiseksi, mutta yksittisid piirikortteja varten ratkaisu ei
vélttdmattd ole kustannustehokasta tilanteessa, jossa laitteita ja vikoja on
vahin. Toisaalta oma tuotanto takaa suuremman riippumattomuuden ulko-
puolisista palveluista vain, mikli tarvittavat voimavarat ovat kiytettivissa.
Erilaiset omasta organisaatiosta riippumattomat elinjakson tukipalvelut ja
niiden kéyttd ovat keskeinen osa Materiaalilaitoksen paivittiistd toimintaa.
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Kiytettivyystavoite

Korkeiden kéytettdvyystavoitteiden asettaminen ja kustannusten minimointi
hankinnassa voivat johtaa ristiriitatilanteisiin. T#llaisella vaatimusasettelul-
la ajaudutaan helposti tilanteeseen, jossa kdytdssi olevat varat eiviit riitd ase-
tetun tavoitteen saavuttamiseen. Asetettuun tavoitteeseen pyritaén ratkaise-
malla esimerkiksi laitteen tehokkuuteen tai virrankulutukseen liittyvit tekni-
set ongelmat. Ostajan asettamat tavoitteet voivat nostaa kustannuksia, jolloin
ostajan varat eivét riitd, minka jalkeen hyviksytadn kaikki keinot, joilla kus-
tannuksia voidaan laskea — alkuperédisen tavoitteen unohtuessa. Alkuperiisis-
td tavoitteista tingitdén usein kunnossapidon osalta, jolloin varaosat, vaihto-
ja varalaitteet tai kunnossapidon tarvitsemat laitteet, dokumentit ja koulutus
jaavat hankkimatta. Samalla on unohdettu laitteen kdyttovarmuusvaatimuk-
set, eli on ostettu teknisesti toimiva laite ilman kunnossapitovarmuutta. Teh-
dyt paatokset vaikuttavat ratkaisevasti tuotteen koko elinjaksoon. Kiyténtd
voi johtaa alkuperiisestd tavoitteesta luopumiseen tai lisdrahoitustarpeeseen
elinjakson mydhemmassd vaiheessa, joista jalkimmdiinen vaihtoehto ei
useinkaan toteudu. Tarvittavaan lisdrahoitukseen vaikuttavat myos tehdyt
paitokset ja niiden huomioiminen hankkeen kaupallisessa valmistelussa jo
hankintavaiheessa. Kuvassa 3 on havainnollistettu kenttidradiohankkeen alku-
perdisti tilannetta, jossa kiytettivyystavoite (Ao) on asetettu niin, ettei rahoi-
tus riitd. Mikéli hankinta olisi toteutunut niilla ehdoilla, olisi hankitun tuot-
teen kdytettdvyys (Ao’) ollut pienempi kuin asetettu tavoite.

CNR 9000 Kustannus - tehokkuus kayra (C/E)
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Kuva 3. Kustannuksien suhde operatiiviseen kiyteitivyyteen.
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Digitaalisen kenttaradion osalta kuvan kaltainen tilanne ei lopulta toteu-
tunut, koska kunnossapidon toteutustapa valittiin niin, ettd varaosa- ja laite-
investointeihin j&i riittdvésti varoja. Tilannetta edesauttoivat liséksi suotuisa
valuuttakehitys ja tuotteiden hinnoittelussa tapahtuneet muutokset.

Olennaista on kysyd, miksi tavoite on asetettu ja onko se perusteltu. Kéy-
tettdvyystavoite voidaan asettaa vain, jos se voidaan perustella. Kéyttdvar-
muudelle tai kiytettivyydelle asetettuja vaatimuksia perustellaan usein pe-
riaatteellisella tasolla tai perinteisiin viitaten. Asetetut vaatimukset voivat
olla satunnaisesti valittuja ldhdemateriaalista poimittuja tyypillisié arvoja tai
aikaisemmissa hankkeissa kédytettyjd arvoja. Vaatimuksen asettajan tulisi tie-
tdd, mihin kyseinen vaatimus perustuu. Sattumanvarainen tai perustelematon
vaatimusten asettelu on kyseenalaista tilanteessa, jossa kiytettdvissi olevat
voimavarat eivit kuitenkaan riitd tavoitteen saavuttamiseen tai jossa tavoit-
teesta kuitenkin ollaan valmiita luopumaan. Vaatimusten asettajan tulisi
muistaa, ettd kaikki toteutetut vaatimukset vaikuttavat suoraan hankinnan
kustannuksin tai ovat myyjélle riski, joka sekin nostaa kustannuksia. Esi-
merkkind myyjén ottamasta riskistd on takuuvaatimus, jossa vuoden takuun
sijasta halutaan kahden vuoden takuu. Tdmé voi nostaa tuotteen hinnan kak-
sinkertaiseksi verrattaessa sitd valmistajaan, jolla kahden vuoden takuu on
kéaytidntond. Toisaalta jos myyjd sitoutuu ajallisesti pitkdédn yllépito- tai tuo-
tetukivastuuseen, sekin vaikuttaa kustannuksiin. Myyjéan toimintatavat ja ris-
kienhallinta vaikuttavat aina lopputulokseen. Riski on huomattavasti parem-
min hallinnassa sellaisella myyjilld, jolla on jatkuvasti kiynnissd myymén-
si tuotteen omaa valmistusta ja tuotekehitystd. Kédytettavyystavoitteita ase-
tettaessa on huomioitava kokonaisuus eikd vain yksittéisid laitteita tai kom-
ponentteja.

Pelkki kiytettdvyysvaatimus ei kuitenkaan valttimétta riitd, vaan samal-
la tulisi pohtia my®s muita tekijoitd. Hankittavan tuotteen tulisi olla myds
aiottuun kdytt6on soveltuva. Tuotteen olisi oltava kdyttokelpoinen nyt ja tu-
levaisuudessa, ja hanke tulisi toteuttaa rahoituksen asettamissa rajoissa. Tuot-
teella voi siis olla hyvi ominainen kiytettdvyys, vahin vikoja ja helppo kor-
jattavuus, mutta se ef silti valttimattd vastaa nykyaikaisen sodankéynnin vaa-
timuksia. Esimerkiksi laite saattaa olla vanhanaikainen eika sovi yhteen ny-
kyisten jirjestelmien kanssa. Vanhanaikaisissa tuotteissa pitdytyminen aihe-
uttaa myos sen, ettd seuraavat uudet tuotteet on taas médaritettiva yhteenso-
piviksi vanhojen tuotteiden kanssa, ja tdmé nostaa jdlleen helposti hankitta-
van yuden tuotteen hintaa. Yhteensopivuus oli ja on haaste myds digitaalisen
kenttdradion tapauksessa. Kenttidradion elinjaksolla kéyttéliittyman muutok-
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set ja tietolitkennerajapinnan muutokset ovat jo nyt suunnitteilla.

Lisdksi kdytossa tulisi olla riittdvit voimavarat, jotta myds tavoiteltu han-
kinnasta saatava kdytdnn6n hyGty voitaisiin saavuttaa. On siis pohdittava
oman organisaation kykyd ja sitd, pystytdanko hankitulla tuotteella suoritta-
maan asetettu tehtdvé. Pohdittavana on my6s kysymys siiti, voidaanko me-
nettelylld, jossa asetetaan vain kiytettdvyysvaatimuksia, saavuttaa kokonais-
taloudellisesti edullisin ratkaisu. Hankinnoissa tulisi kiinnittii huomiota saa-
vutettaviin etuihin, tunnustaa hankinnan rajoitukset ja etsii ndiden vilisti
tasapainoa. Oikean kéytettdvyyden asettaminen vaatii koko tuotteen eli sen
kiyttotarkoituksen, tehtdvin, ympériston ja kiyttdprofiilin tuntemista, siis
kokonaisuuden hahmottamista.

Tehokkuus

Erds tapa vertailla hankittavien tuotteiden paremmuutta toisiinsa nihden on
verrata saavutettavan kdytettdvyyden ja kustannusten suhdetta. Usein kilytet-
tivyyden sijasta kiytetdadn vertailussa tehokkuutta (engl. effectiveness) tai
suorituskykyi. Tehokkuudella tarkoitetaan yleisesti tuotteen tai jirjestelmin
kykyé tayttda sille asetetut palvelun midrilliset vaatimukset. Tehokkuudes-
sa huomioidaan siten tuotteen kéyttdvarmuus- ja suorituskykyominaisuudet.
Vastaavasti kustannuksia verrataan usein tehokkuuteen. Tistd seuraa tehok-
kuuden méiritteleminen. Yhtdloissi 2, 3, 4 ja 5 on erditd tehokkuuden mai-
ritelmid.

Tuotteen tehokkuus = tehokkuus/elinjakson kustannukset 2)
Tehokkuus=
kdytettdvyys*toimintavarmuus*kunnossapidettivyys*suorituskyky 3)
Tehokkuus = kéytettavyys*luotettavuus*suorituskyky Q)
Tehokkuus = ﬁ a; X, (5)
i=1

jossa a; on ominaisuuden i painoarvo
x; on ominaisuudelle i annetut pisteet
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Edelli esitettyjen yhtdléiden lisdksi tehokkuutta voidaan kuvata muillakin
esitystavoilla. Mité kullakin tehokkuuden mééritelmall tarkoitetaan, riippuu
siitd, miten eri yhtdldiden tekijat tai muuttujat on midritelty. Riippumatta
tehokkuuden midritelmésti on selvdd, etti tavoitteena on 10ytdd hankinnois-
sa sellainen ratkaisu, jossa tehokkuus on mahdollisimman korkea ja elinjak-
son kustannukset mahdollisimman pienet, jolloin tuotteen tehokkuutta mita-
taan yhtdlon 2 mukaisesti. Kustannuksilla siis mitataan voimavarojen kéyt-
t64 ja tehokkuudella saavutettuja hy6tyjd.

Yhtilén 3 ongelma on se, ettd vhtilo sisiltaa sekd kdytettdvyyden ettd sen
osatekijoitd, kuten kunnossapidettivyyden ja toimintavarmuuden. Yhtélossd
tehokkuudella tarkoitetaan sitd, etti tuote on valmis suorittamaan sille asete-
tun tehtivin, se toimii médrityn ajan ilman vikoja, se on huollettavissa no-
peasti ja ettd sen suorituskyky ei laske alle méirityn rajan. Samankaltainen
ongelma on myds yhtdldssé 4, joka sisdltda tapahtumia, jotka eivét ole toi-
sistaan riippumattomia. Yhtilossd 4 luotettavuudella tarkoitetaan todenna-
koisyytti sille, etta aloitettu tehtéivé voidaan suorittaa loppuun, kiytettdvyy-
delld todenndkdisyyttd sille, ettd tuote on valmis suorittamaan sille asetetun
tehtdvin, ja suorituskyvylld operatiivista suorituskykyéd, kuten tuhoamis- tai
lamauttamistodennidkdisyyttd. Yhtdlossd 5 tehokkuus on puolestaan riippu-
vainen asetetuista vaatimusten painoarvoista ja annetusta pisteytyksestd. Tés-
sa tapauksessa lopputuloksen kannalta on olennaista asettaa painoarvot oi-
kein ja suorittaa arvostelu mahdollisimman objektiivisesti.

Sovellettaessa elinjaksoajattelua hankkeissa on tirkedd saada mahdolliset
vaihtoehdot vertailukelpoisiksi keskendén. Talloin ei ole vilttamatonta etsia
absoluuttista arvoa tehokkuudelle vaan suhteellista arvoa, jolla vaihtoehtoja
vertaillaan. Vertailu suoritetaan myyjan toimittamien dokumenttien, suoritet-
tujen testien ja mittausten perusteella.

Tuoton maksimointi
Kiytettavyyden tai tehokkuuden sijaan tuotteiden vertailuperusteena voi-
daan kiyttdd mallia, jossa pyritddn maksimoimaan tuotto. Tuotolla tarkoite-

taan tdssd veronmaksajien rahoilleen saamaa vastinetta. Tdssi mallissa tuot-
to on saadun hyodyn ja kustannusten erotus, kuten yhtdldssi 6 on esitetty.

tuotto (T) = hyoty (H) - kustannukset (K) (6)
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Kuva 4. Tuoton maksimointi.

Saadulla hy6dylld tarkoitetaan esimerkiksi sellaisia ominaisuuksia kuin tuot-
teen toimivuus, kiyttdvarmuus ja Iuotettavuus sekd suorituskyky. Kustan-
nuksissa huomioidaan kaikki elinjakson kustannukset, kuten tuotanto- ja
hankintakustannukset, kdytt- ja kunnossapitokustannukset, tutkimus- ja
tuotekehityskustannukset seké kaytostipoiston kustannukset. Tavoitteena on
16ytad maksimituoton antava ratkaisu, ellei jollakin muulla syylld, kuten riip-
pumattomuudella, perustella jotakin muuta vaihtoehtoa, joka ei valttdmatta
ole arvollisesti mitattuna tuottavin. Esimerkki tuoton maksimoinnista on esi-
tetty kuvassa 4, jossa tehdyt paétokset ja toteutetut vaatimukset nostavat kus-
tannuksia, joita vastaa kustakin ominaisuudesta saatava vastaava hyoty. Tés-
sd mallissa oikea kaytettdvyys on se kiytettdvyys, joka saavutetaan tuoton
ollessa maksimissaan. Kuvan laskelma on tehty digitaalisen kenttdradion
ldhtotiedoilla ja valitulla kunnossapidon toteutustavalla.

Saatavaa hyotyd voidaan arvioida eri ominaisuuksilla, joiden tirkeysjér-
jestys ja painoarvot riippuvat hankittavasta tuotteesta ja sen kéyttotarkoituk-
sesta. Saadun hyddyn osa-alueina voidaan pitdd esimerkiksi seuraavia teki-
joitd: toiminnallisen kokonaisuuden (sdhk6inen, mekaaninen ja rakenteelli-
nen) suunnittelukriteerit, toimintavarmuus, huollettavuus, turvallisuus, er-
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gonomia, tuotettavuus, tehokkuus ja hévitettdvyys. Olennaista on kuitenkin
muistaa, ettd kaikista saavutetuista hy6dyistd aiheutuu tavalla tai toisella kus-
tannuksia.

Mydskdan hyodyn mittaaminen ei ole yksinkertaista ja vaatii aina asian-
tuntemusta. Hyotyd voidaan arvioida vertaamalla sitd vastaavien kaupallis-
ten palveluiden hinnoitteluun — tosin ongelmana ovat sotilashankkeiden eri-
tyispiirteet ja ei-kaupallinen luonne. Toisaalta kaikkia julkisia palveluja ei
ole hinnoiteltu ja niiden kilpailuttaminenkin on kyseenalaista (esimerkiksi
maanpuolustus). Vaikka absoluuttista hyotyé ei voidakaan mitata, eri vaihto-
ehtoja voidaan vertailla keskenddn ja etsid suhteellisesti parasta ratkaisua.
Vertailu perustuu siis elinjakson kustannusten laskentaan ja vaihtoehtojen
vertailuun. Téllaisessa ratkaisumallissa kustannukset ovat olennainen suun-
nittelukriteeri. Vain ne kustannukset, joilla tuottoa voidaan nostaa, tulisi hy-
viksyd. Suuremman hy6dyn tavoittelu voi lisiti kokonaiskustannuksia, mika
pienentdi tuottoa.

Yhteenveto

Elinjaksoajattelun tukena kiytettdvyystavoitteen asettaminen, tehokkuuden
arviointi ja tuoton maksimointi ovat yleisesti kiytettyjd menetelmii. Mene-
telmiin liittyy samankaltaisia arvioinnin ongelmia. Kéytettivyysvaatimusta
asetettaessa on ratkaistava, miké on oikea kéytettivyys. Pyrittiessd tuoton
maksimointiin on arvioitava, saavutetaanko haluttu hyéty ja oikeat ominai-
suudet, kun tuotto on maksimissaan. Oikean kéytettdvyysvaatimuksen selvit-
tdminen vaatii tuotteesta saatavan kokonaishyodyn ja tuotteen tehokkuuden
selvittdmistd. Toisaalta tuottoa voidaan arvioida vain, kun tuotteesta saatava
hyéty tunnetaan, ja oikea kdytettdvyys saavutetaan, kun tuotto on maksimis-
saan.

Erilaisten vaatimusten, kuten kaytettdvyyden, médrittely on paljon muu-
takin kuin lukujen esittdmistd: on ymmaérrettdvd kokonaisuus. Kokonaisuu-
teen vaikuttavat monet seikat, kuten rahoitus, suoritettava tehtivi, tuotteen
kéyttoprofiili, kunnossapito ja niin edelleen. Hankinnan kohteelle asetetta-
vien vaatimusten tulisi olla sopusoinnussa kokonaisuuden kanssa, ja ylimii-
rittelyd ja liian tiukkoja vaatimuksia tulisi valtta4. Liian tiukat vaatimukset
kasvattavat kustannuksia ja myyjin seké ostajan ottamaa riskid. Kaikki kor-
keat vaatimukset tdyttdvi tuote tai jérjestelmé voi olla ostajan mielesti yli-
hinnoiteltu ja ja4 ndin hankkimatta.



259

Kéytettiinpé elinjaksoajattelun tukena mitd tahansa menetelméd vaati-
musten maérittelyssé tai vaihtoehtojen vertailussa, ei minkdén tuotteen tai
jérjestelmin suorituskyky, kdytettivyys tai tuotteesta saatava hyoty pysy ta-
voitteessa, ellei tuotteen yllapitoon ja kiyttdéon koko elinjakson aikana ole
osoittaa tarpeeksi voimavaroja.



260

4.3 KUNNOSSAPITOPROSESSIN KEHITTAMINEN
OSANA MATERIAALIN ELINJAKSON HALLINTAA

Insevl Seppo Haara
Tekn.yo. Tommi Valkeejarvi
PvMatLE Huolto-osasto

Johdande

Kunnossapidon ja kunnossapitojirjestelmén kehittimiseen vaikuttavat kun-
nossapidon kohteiden teknologisen muuttumisen ohella oleellisesti organi-
saation toimintaympdristdssd ja yleisessa toimintajérjestelmaissi tapahtuvat
muutokset. Niiltd osin kehityksen mahdollistajina tdssd artikkelissa nihdiin
prosessipohjainen toimintajérjestelmé, kansainvilisesti omaksutut materiaa-
lin koko elinjakson huomioivat toimintamallit ja tietorakenteet seké kiytet-
tdvissd olevien tietojérjestelmien tehokas hyodyntdminen. Kunnollisen toi-
minta-alustan muodostaa toimiva ja standardien mukainen laatujirjestelma.
Aihealueen rajaamiseksi lisddntyvad kansainvalistd yhteisty6ta ei artikkelis-
sa huomioida erillisend muutostekijani. Artikkelin 1htokohtana on Puolus-
tusvoimien Materiaalilaitoksen kunnossapitoprosessin kehittiminen ja se
perustuu osittain kyseisestd aihealueesta Materiaalilaitoksen Esikunnassa
tehtavidn diplomityShon.

Toimintaympériston muuttuminen

Valtioneuvoston 13.6.2001 eduskunnalle antaman selonteon mukaisesti
Puolustusvoimien resurssit kohdennetaan Puolustusvoimien ydinosaamis-
alueille. Tukitoiminnoissa pyritdan hyodyntdmaén jatkossa kasvavassa mii-
rin yhteistydkumppaneita, joiden kanssa puolustusvoimat luo modernin tie-
toyhteiskunnan sotatalousjirjestelmén integroimalla strategisten kumppani-
ensa logistiset jarjestelmét omiinsa uusia tietoverkkoteknologioita hyddynti-
méllé. Tukitoimintojen jarjestelyissi ja kehittdmisessd korostuvat kotimaisen
yritystoiminnan tukemisen ohella kustannustietoisuuden lisdéntyminen ja ta-
loudellisuusvaatimukset. Jérjestelyilld Puolustusvoimat integroituu yhi
enemmén muuhun yhteiskuntaan rauhan aikana ja tavoitteena on, ettd huol-
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tojdrjestelmén rakenteita ei tarvitse merkittdvasti muuttaa myosk&ddn mahdol-
lisena kriisiaikana.

Puolustusvilineiden monimutkaistuessa myds niihin liittyvien tietojen
hallinta on muuttunut yhé vaativammaksi tiedon méérin kasvaessa sekd tie-
tojen hallintaan liittyvien laadullisten vaateiden kohotessa. Elinjakson eri
vaiheissa tuotetaan tietoja, joita tarvitaan sekd tuotteen kaytdssé ja yllapidos-
sa ettd sen edelleen kehittdmisessd. Joissakin médrin tietoja hyddynnetdin
myds tdysin uusien tuotteiden kehittdmisessa ja hankinnassa.

Taloudellisten ja materiaalisten resurssien hallinnan parantamiseksi Puo-
lustusvoimissa on kdynnissd hanke (MAHATA), jossa tavoitteena on mm.
varmistaa taloudellisten ja materiaalisten resurssien hallinnalle seké siihen
liittyvélle toiminnan ohjaukselle koko Puolustusvoimat kattava nykyaikainen
tietojérjestelmétuki. Tietojarjestelmératkaisuksi on valittu sekd yritys- ettd
sotilasorganisaatioissa laajasti kiytossd oleva MySAP.com-yritysjarjestelmi.
Jarjestelmd tulee parantamaan sekd materiaaliin ettd resurssien kdyttdon liit-
tyvien tietojen oikeellisuutta, ajantasaisuutta sekd saatavuutta.

Toteutettava tietojérjestelmékokonaisuus yhtendistad nykyisié tietojarjes-
telmid ja vahentdd niiden maérdd sekd mahdollistaa osaltaan séhkdisen yh-
teistoiminnan ja tietojen vaihdon Puolustusvoimien ulkopuolisten organisaa-
tioiden kanssa.

Verkottuneen toiminnan mahdollistamiseksi ja edelleen kehittdmiseksi on
Puolustusvoimissa otettu kayttoén DefNet-palvelu Puolustusvoimien ja
kumppanuusyritysten vililld. Toistaiseksi verkkoa on kéytetty 1dhinnd koe-
luontoisesti rajallisessa madrassd hankkeita yhteistoiminnan vélittémiin tar-
peisiin kuten dokumenttien ja tiedostojen vélittdmiseen tietoturvallisesti sekd
turvallisen sdhkopostiyhteyden ja ryhmétydympériston luomiseen. Verkon
avulla Puolustusvoimilla ja teollisuudella on olemassa yksinkertainen ja hal-
littu mahdollisuus toimia yhteisissd hankkeissa Internet-verkossa tietoturval-
lisesti vahvaa salausta hyodyntéen.

Toimintaympériston muutoksen myotd Maavoimien kunnossapidon jar-
jestelyissi korostuu tyonjako Puolustusvoimien omien kunnossapitolaitos-
ten, varikoiden ja varuskuntakorjaamoiden, ja kumppanuusyritysten vililla
siten, ettd kunkin toimijan ydinosaamista hyodynnetéén ja edelleen kehite-
tadin kokonaisuuden kannalta tarkoituksenmukaisimmalla tavalla.

Kumppanuuspohjaisen kunnossapitojarjestelman edellytyksend onkin eri
toimijoiden toiminta- ja tiedonhallintajérjestelmien yhteensovittaminen ja
tarvittavilta osin myds yhdenmukaistaminen.
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Prosessimainen toimintatapa

Yrityksen tai muun organisaation asiakkaat eivét ole kiinnostuneita yrityk-
sen sisdisestd organisaatiorakenteesta tai vastuujaosta, vaan siitd kuinka hy-
vin yritys pystyy tyydyttdiméan heidén laadulliset ja madrélliset tarpeensa.
Asiakkaan tarpeiden parempi huomioiminen yrityksissd on johtanut yrityk-
sen toiminnan tarkasteluun horisontaalisina toimintoketjuina vertikaalisen
toiminnallisiin organisaatiorakenteisiin perustuvan lihestymistavan asemes-
ta. Prosessipohjainen toimintajérjestelmd on nahty mahdollisuutena myos
Puolustusvoimissa ja sitd on hyddynnetty tietojdrjestelmien ja toiminnan
ohjauksen kehittdmisessa.

Prosessit ovat tehtdviketjuja, joiden avulla hankittujen ldhtétietojen ja
materiaalien arvoa kasvatetaan siten, ettd saadaan aikaan méaritellyt ja mi-
tattavat tuotokset. Tehtdviketjut ovat organisaatiorajat ylittivii toisiinsa liit-
tyvid tehtdvid, jotka muodostavat yhteisen pddmédrin omaavan kokonaisuu-
den. Jokaiselle keskeiselle kokonaisuudelle, prosessille, nimetiin sen par-
haiten tunteva ja siitd kokonaisuutena vastaava omistaja, joka toimii proses-
sin ensisijaisena vastuuhenkilona

Puolustusvoimien prosessimaista toimintatapaa ohjeistava prosessikisi-
kirja maarittdd seuraavia kriteereitd puolustusvoimien prosessien kuvaami-
selle ja niiden médrittelylle:

e Prosessin alku- ja loppupiste pyritddn méaritteleméaén siten, ettd pro-
sessi on tyontekijoiden kannalta mielekds kokonaisuus, ja siten, ettd
prosessilla on selked tuotos, joka vastaa kdyttotarkoitustaan

e Jokaisen toimenpiteen prosessissa tulee tuottaa lisdarvoa lopulliseen
prosessin tuotokseen

e Prosessi kiyttdd hyvikseen organisaation resursseja (osaamista, tyo-
vilineitd, jérjestelmia)

e Prosessi ylittdd usein yksikk$- ja osastorajat, koska toimintaa tarkas-
tellaan prosessissa kokonaisuutena, toiminnan ja lopullisen tuotteen
kannalta

e Prosessia ohjataan ja jatkuvasti parannetaan kdyttien hyviksi sille
madriteltyjd mittareita.

Prosessit jaetaan ydinprosesseihin ja tukiprosesseihin. Ydinprosessilla jalos-
tetaan organisaation pidtuotetta ja silld on viliton yhteys pidasiakkaaseen,
jolle se tuottaa tirkeimmaén tuotoksen. Ydinprosessit edellyttivit sellaista
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osaamista, ns. ydinosaamista tai pa4toksentekoa, joita ei voida luovuttaa or-
ganisaation ulkopuolelle.

Tukiprosessin paitehtiva on tukea ydinprosessia ja luoda edellytyksia sen
toiminnalle. Tukiprosesseihin kuuluvat usein mm. toiminnan suunnittelu,
henkildstohallinto, taloushallinto, tietohallinto, toimittajayhteistyo ja laadun
kehittdminen.

Prosessimaiseen toimintatapaan siirtyminen ja toiminnan edelleen kehit-
taminen edellyttaa tehtiviketjujen ja niihin liittyvien rajapintojen kuvaamis-
ta. ”Kuvaus on viestinnin véline”, joka siséltdd prosessin kriittiset asiat, asi-
oiden viliset riippuvuudet ja auttaa ymmartdmain sekd kokonaisuutta, ettd
toimijan omaa roolia tavoitteiden saavuttamisessa.

Prosessin ohjaamisessa ja kehittdmisessd pyritdan ldhtokohtaisesti par-
haaseen panos/tuotossuhteeseen. Kuvausten ja toiminnan seurannan avulla
keskitytddn puutteiden tunnistamiseen ja niiden kriittisten tekijoiden ohjaa-
miseen, joiden tiedetddn vaikuttavan prosessin tuotokseen ja sen eri vaihei-
den tuottamaan lisdarvoon. Ohjaamisen perusteiksi prosessin tilaa ja suori-
tuskykyd mitataan mééréllisilla ja laadullisilla tunnusluvuilla.

Materiaalin elinjakson hallinnan kehittiminen
Materiaalin elinjakson hallinta

Elinjakson hallinta on toimintastrategia jarjestelmén maksimaaliseksi hyo-
dyntidmiseksi kayttotarkoitukseensa koko sen elinjakson ajan mahdollisim-
man alhaisin elinjakson aikaisin kokonaiskustannuksin. Elinjakso on se ajan-
jakso, joka alkaa, kun jérjestelma- tai laitetarve médritellddn ja padttyy, kun
ko. jarjestelmd romutetaan tai mahdollisesti siirtyy toiseen kidyttoon.

Elinjakson hallinnan standardi ISO/IEC 15288 Systems engineering —
System life cycle processes maérittdd jarjestelméan elinjakson vaiheet seuraa-
vasti: konsepti, kehitys, tuotanto, kiyttd, yllapito ja hylkiys. Puolustusvoimi-
en materiaalilaitoksessa elinjakson hallinnan muodostavat: hankintavalmiu-
den luonti-, hankinta-, valmistus-, logistiikka-, kunnossapito- ja modifioin-
ti- ja hylkdysvaiheet.

Vaiheistuksesta riippumatta oleellista on, ettd kunkin elinjakson vaiheen
suunnittelussa ja toteutuksessa huomioidaan kaikkien muiden ajallisesti seu-
raavien elinjakson vaiheiden vaikutukset ja tarpeet. Tall6in esimerkiksi jo
tuotteen kehitysvaiheessa huomioidaan mm. kunnossapito- ja hylkdysvaihei-
den asettamat rajoitukset ja vaatimukset.
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Jérjestelmén elinjakson hallintaan kuuluu oleellisena osana elinjakson
aikainen tiedon hallinta, jossa keskitytdén siihen, kuinka mééritellén, tallen-
netaan, kdytetddn hyviksi ja siirretdén eri vaiheissa tuotettavat tekniset tie-
dot palvelemaan koko elinjaksoa. Mitd monimutkaisempi kokonaisuus, siti
vaativampaa on siihen liittyvien tietojen hallinta. Elinjakson alussa luotuja ja
koko elinjakson aikana tarvittavia tietoja ovat mm. jarjestelmén rakenne-,
diagnostiikka-, varaosa- ja vikaantumistiedot.

Flinjaksonhallintaan ja siihen liittyvdn tiedonhallintaan on erityisesti
puolustussektorin tarpeista 1dhtien kehitetty eri maissa standardeja ja menet-
telyitd, joista Suomen puolustusvoimien kannalta soveltuvaksi ja kansainvé-
lisestikin yhdenmukaiseksi kehitysalustaksi on muotoutumassa elinjakson
hallintaan keskittyvd NATO-CALS- malli sekd erityisesti ylldpidon nakokul-
maan keskittyvd PLCS - malli.

CALS - Continuous Acquisition and Life cycle Support

CALS luotiin alun perin 1980-luvulla Yhdysvaltojen puolustusministerion
toimesta nopeuttamaan siirtymistd paperisesta dokumentaatiosta digitaali-
seen tuotetiedon hallintaan puolustusjérjestelmien hankinnassa ja huollossa.
Kehitystyon tavoitteena on ollut mm. lisati tiedon yhteiskdytettavyyttd, pie-
nentdd materiaalin elinjakson aikaisia kokonaiskustannuksia ja Iyhenti4 han-
kintaan kuluvaa aikaa.

Menettelylld pyritddn optimoimaan puolustusvoimien ja materiaalia toi-
mittavan puolustusteollisuuden yhteistoimintaa erityisesti elinjakson alku-
pédssa. Asialla on merkitysta erityisesti Puolustusvoimille, missi elinjakson
alussa tehtyjen pditosten kanssa on pAdsadntoisesti elettdvi kymmenii vuo-
sia.

CALS-malli on laaja kokonaisuus, jonka soveltaminen edellyttids karsin-
taa ja raatdlointid kulloiseenkin tarpeeseen sovittaen. Ra4tal6innin laajuudes-
ta riippumatta mallin kayttdonottoon liittyy aina seuraavia kehityselement-
tejé:

e toimintaprosessien uudistaminen, siten ettd ne palvelevat kokonaisval-
taista materiaalin elinjakson hallintaa

e modernin IT-teknologian hyviksikéyttd sekd sihkoisen liiketoiminnan
menetelmien ja keinojen hyddyntiminen

e jaettu tietojirjestemd
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e avoimiin tiedontallennus- ja tiedonvilitysstandardeihin perustuva yh-
teistoiminta puolustusvoimien ja puolustusvilineteollisuuden vélilld.

CALS:n toteutus perustuu modernin informaatioteknologian mukaiselle
standardoidulle sahkoiselle tiedonvaihdolle, mikd mahdollistaa sédhkoisten
liiketoimintaprosessien kiyttéonoton asiakkaan ja toimittajan valilla. Mallis-
sa materiaalin elinjakson hallinnan eri vaiheissa syntyvai tietoa kasitelldan
jaetussa tietojrjestelmissé, jossa se on eri osapuolten kiytdssa kulloisenkin
tarpeen mukaan. Malli korostaa tiedon merkitysté yhtend oleellisena tuotteen
osatekijana.

Elinjakson hallinnan kannalta CALS-ajattelussa on keskeistd kunnossa-
pito- ym. tukitoimintojen huomioiminen tuotteiden suunnittelu-, hankinta- ja
valmistusvaiheissa. Niissa vaiheissa lyoddan lukkoon n. 80% elinjakson ai-
kaisista kokonaiskustannuksista, jolloin hankintahinnaltaan edullinen jérjes-
telmé voi elinjakson aikaisilta kustannuksiltaan muodostua huomattavasti
kalliimmaksi kuin hankinta hinnaltaan kalliimpi jarjestelma.

PLCS — Product Life Cycle Support

Tuotteen elinjakson aikainen ylldpito — PLCS — on sekd teollisuuden ettd use-
an valtion tukema aloite uuden tuotteen koko elinjakson aikaisen kunnossa-
pito- ym. yll4pitotiedon kansainvaliseksi standardoimiseksi (ZSO). Standar-
din kehittimisessi ovat mukana mm Norjan, Iso-Britannian ja Yhdysvalto-
jen puolustusministeridt sekd Suomen puolustusvoimat. Yrityksistd ovat
mukana mm. Rolls-Royce, Boeing, Airbus industries, Baan ja Saab Aeros-
pace. Standardilla laajennetaan jo kéytossd olevaa ISO 10303, STEP (Stan-
dard for Exchance of Product data) tuotetiedon vaihdon standardia koske-
maan myds tuotteen ylldpitotietoja. PLCS julkaistaan STEP standardin so-
vellutus protokollana (Application protocol) ISO 10303, AP 239. PLCS-
standardilla mahdollistetaan tuotteen ylldpitotietojen vélittdminen, jakami-
nen ja tallentaminen eri organisaatioiden ja sovellusten vililld yhteensopival-
la tavalla (vrt. edellinen kappale). STEP ISO 10303 standardia on aiemmin
sovellettu tuotesuunnittelu- ja valmistustietojen jakamisessa sekd tallentami-
sessa yhteensopivassa formaatissa mm. auto- ja lentokoneteollisuudessa.
Standardointitydn tavoitteena on lisdtd materiaalijarjestelmien kaytetta-
vyytti parantamalla ylldpitotoimissa tarvittavan teknisen tiedon laatua ja saa-
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tavuutta huomioiden seuraavat monimutkaisten jérjestelmien elinjakson hal-
lintaan liittyvit padmiirit:

e Elinjakson kokonaiskustannusten pienentiminen

e Tuote- ja ylldpitotietojen kéytettivyyden varmistaminen taloudellises-
ti ja tehokkaasti koko elinjakson ajan

e Riittdvin suorituskyvyn luonti sekd turvaaminen.

PLCS keskittyy tuotteen kayttoonoton jilkeiseen yllapitovaiheeseen ja sen
aikana tarvittavien tietojen hallintaan. Mallia voidaan kiyttda kehitettdessi
yllapitoratkaisua uudelle tuotteelle tai uusittaessa jo kiytdssi olevan tuotteen
yllépitoratkaisua. Toimintamalli soveltuu hyvin olemassa olevan yllapitorat-
kaisun parantamiseen ja kehittimiseen.

Materiaalilaitoksen kunnossapitoprosessi

Puolustusvoimien Materiaalilaitoksessa kunnossapitoprosessi on kuvatty
osana koko elinjaksonhallinnan prosessia, joka kunnossapidon ohella koos-
tuu materiaalin hankintavalmiuden luonnin, hankinnan, modifioinnin, logis-
tilkan seka kdytostd poistamisen prosesseista. Prosessimallissa kunnossapi-
to néhdéén ajallisesti materiaalin kdiyttdonoton ja sen poistamiseen viliseen
elinjakson osaan rajautuneena. Kunnossapitoprosessi on ldhinni niiden suo-
ritustason toimintojen ketju, joilla kunnossapidon konkreettinen lisiarvo tuo-
tetaan kulloisellekin asiakkaalle. Kyse on siis Materiaalilaitoksen ydinpro-
sessista johon sisdltyy varsinaisen kunnossapitotehtivin toteuttamisen lisik-
si siihen ldheisesti liittyvit suunnittelu-, ohjaus- seké seurantatoiminnot.

Varsinaisesta suorituksesta irralliset kunnossapitojérjestelman suunnitte-
lu-, ohjaus-, hallinta ym. esikuntaluonteiset toiminnot sisdltyvit elinjakso-
prosessin aikaisempiin vaiheisiin ja tukiprosesseihin. Niilld toisaalta pyritiéin
luomaan edellytykset kunnossapitoprosessille asetettavien vaatimusten tayt-
tymiselle ja toisaalta varmistamaan prosessin tarkoituksenmukainen toteut-
taminen ja kehittamien.

Maavoimien materiaalin osalta kunnossapitoprosessin ohjauksesta ja ke-
hittimisestd vastaa Puolustusvoimien Materiaalilaitoksen Esikunta. Proses-
sin tuotoksesta vastaavat tyonjaon mukaisesti Puolustusvoimien asianomai-
set kunnossapito-organisaatiot, joita keskuskorjaamotasolla ovat Materiaali-
laitoksen varikot ja alueellisella tasolla varuskuntakorjaamot. Kumppanuu-
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den ja ostopalvelujen lisddntymisen myoté laitevalmistajien ja kunnossapito-
palveluyritysten merkitys lisdéntyy sekd prosessin toteutumisessa ettd kehit-
tdmisessi.

Prosessin sisilto

Prosessi alkaa kunnossapitotarpeesta, joka on joko ennakoitu teknillisen oh-
jeistuksen mukainen ehkiisevi toimenpide tai ennakoimaton materiaalissa
havaitun poikkeaman korjaava toimenpide. Ehkédisevid toimenpiteitd ovat
teknilliset ennakkotarkastukset ja -huollot sekd kiyttévarmuutta lisddvat pie-
net muutosty6t. Ennakoimaton poikkeama on yleisimmin materiaalin ksit-
telystd, ikddntymisestd, kulumisesta tms. aiheutuva vikaantuminen.

Kaikissa kunnossapitoa toteuttavissa organisaatioissa prosessi koostuu
samoista toiminnoista, joiden siséltd kuitenkin vaihtelee organisaation tehta-
vitason ja vastuiden mukaisesti. Kullakin huoltotasolla kunnossapito sisil-
144 seuraavat tehtdviosaprosessit:

kunnossapidon suunnittelu
kunnossapidon toteutus
kunnossapidon seuranta
tuotetuki

Prosessissa tuotettavia suunnitelmia ovat:

e tuotekohtaiset kunnossapitosuunnitelmat
e kunnossapidon hankintasuunnitelmat
e kunnossapitoon liittyvét kierrityssuunnitelmat

Kunnossapidon tehtivit jaotellaan kunnossapito-organisaatioilta edelly-
tettdvien valmiuksien mukaisesti kolmitasoisesti. Tehtévitasot ovat vaati-
vuusjirjestyksessi keskuskorjaamotaso (C), aluetaso (B), seké paikallistaso
(A) ja ne on kuvattu pysyviisasiakirjoilla (PAK, TOK). Kunnossapito-orga-
nisaatio voi olla joko puolustusvoimien huoltolaitos tai puolustusvoimien
ulkopuolinen huoltopalvelua toimittava yritys.

A-tasoisesta kunnossapidosta kdytetddn nimitystd kdyttohuolto ja sen to-
teutuksesta vastaa materiaalin haltija (kdyttdja tai varastoija) ja se sisiltyy
asianomaisiin prosesseihin (Kdytto ja Logistiikka). Kunnossapitoprosessin
kuvaukseen sisdltyvid huoltotasoja ovat B ja C.
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Kunnossapidon jilkeen materiaali joko palautuu takaisin kiyttoén tai se
varastoidaan. Mikdli materiaalin teknistd suorituskykyi ei kunnossapidon
toimenpitein pystytd yllapitdiméaan, se hylitiin.

Kunnossapidon kehittédminen
Yleistd

Kunnossapidon kehittdmisen painopistealucena edelli esitetyn pohjalta tulee
olemaan standardipohjaisesti koko elinjakson huomioiva suunnittelu ja oh-
jaus sekd suunnittelun, toteutuksen ja seurannan sopeuttaminen uuteen tie-
totekniseen ympéristoon ja liiketoimintaverkostoon. Kehittdmisti tulee oh-
Jaamaan toimintajérjestelmén muuttuminen prosessiajatteluun perustuvaksi
sekd SAP-jarjestelmén kayttdonotto. Kunnossapidon kohteet monimutkais-
tuvat teknologisen kehittymisen my6ti ja tietotekniset rakenteet tulevat li-
sddntyméin, miké tulee muuttamaan kunnossapitotydn luonnetta ja sisaltoa
eri kunnossapitotasoilla.

Lahtokohdan prosessien kehittimiselle tarjoaa prosessimaista toimintata-
paa ja -ajattelua tukeva ISO9001:2000 laatustandardi. Prosessinikékulman
lisdksi standardi korostaa asiakasnikokulman huomioimista ja tarjoaa sitd
kautta johdonmukaisen tarkasteluperustan kehittdmiselle.

Kunnossapitoprosessi

Kuten edelld todettiin, prosessi on se osa kokonaistoiminnasta, joka tuottaa
lisdarvon asiakkaalle. Néin ollen prosessin sisdisessé kehittdmisessi koros-
tuvat asiakkaan palvelutasovaatimusten tiyttiminen seki kustannustietoisuu-
den lisééintyminen. Osaltaan kunnossapidon kustannustehokkuuden paranta-
mista ohjaavat kumppanuuteen ja ostopalveluihin liittyvit vertailut ja niihin
perustuvat pddtokset. Peruselementtin prosessin kehittimiselle tulee edel-
leen olemaan laadun kehittdminen, jolla tavoitellaan eri tahoilta asetettavien
vaatimusten jatkuvasti paranevaa tiyttamisti.

Kumppanuusjirjestelyiden ja materiaalin teknisen kehityksen myéti pro-
sessiin nykyisin osallistuvan suoritustasoisen henkildstén méira ja tehtiva-
sisdltd tulee muuttumaan. Kunnossapitotehtivien painopiste Puolustusvoi-
missa siirtyy korjaavasta kunnossapidosta ehkéisevdin kunnossapitoon ja
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keskuskorjaamotasoinen viankorjaus, niiltd osin kun sitd tehdéddn, siirtynee
nykyisti enemmin laitevalmistajien tehtdviksi. Jarjestelmien kunnossapito-
konsepteissa paikalliseen ja keskuskorjaamotasoiseen kunnossapitoon perus-
tuvat kaksitasoiset ratkaisut tulevat lisddntymaéan.

Prosessin kehittdmisen kannalta on oleellista, ettd sille maéritellddn sen
suorituskykyi ja palvelutasoa mittaavat tunnusluvut. Hyvin valituilla mitta-
reilla keskitytdin mittaamaan toiminnan kannalta oleellisia ja prosessin ke-
hittimistd edesauttavia asioita ja niiden avulla prosessin suorituskyvylle ja
kehittimiselle pystytdin antamaan selkeit ja kestdvit tavoitteet.

Laatujirjestelmiin kehittimismallin mukaisesti myos prosessin kehittami-
sessid pyritdin jatkuvaan parantamiseen. Tunnuslukujen ja prosessikuvausten
avulla saadaan rakennettua yhteys toiminnan tavoitteiden, panosten ja tulos-
ten vilille ja saadaan tosiasioihin perustuva ldhtokohta parantamiselle.

Kunnossapidon johtaminen

Siirtyminen funktionaalisesta aselajiin tai materiaalialaan perustuvasta toi-
mialajohtoisesta ohjaamisesta prosessimaiseen toimintatapaan tulee olemaan
iso haaste johtamisjirjestelmille. Koko puolustusvoimien laajuisesti joudu-
taan pohtimaan tulosohjauksen roolia ja huomiointia prosessipohjaisessa toi-
minnassa, kun samaan prosessiin osallistuvia ihmisid on eri hallinnollisissa
yksikoissi ja hallintotasoilla.

Johtamiselle on selkedsti uusi haaste myos se, ettd kunnossapidon toteu-
tumisesta ei yksinomaan vastaa Puolustusvoimat, vaan teollisen yhteistyén
ja kumppanuuden my6td materiaalin kdyttévarmuuden turvaaminen perus-
tuu enenevissd midrin sopimuksiin ja yhteistyohon. Kunnossapidosta vas-
taavat resurssit eivit endd ole sotilaallisesta toiminnasta vastaavan johtajan
kiskyvallassa ehki varsinaista kenttdhuoltoa lukuun ottamatta edes kriisiti-
lanteessa. Kaiken kaikkiaan toimiva integroituminen prosessitasolla yritys-
maailmaan tullee edellyttiméin tukitoimintojen osalta muutosta kohti liike-
yritysméisempid johtamisk&yténtojé ja toimintakulttuuria.

Resurssien hallinta

Onnistuneen kunnossapidon edellytykseni on tavoitteisiin ndhden riittdvien
resurssien eli prosessille osoitettavien panosten olemassaolo. Prosessissa tar-



270

kasteltavia panoksia ovat mm. henkilstd, vilineet, tilat, tarvikkeet ja vara-
osat sekd ohjeistus, joihin yhteisend vaikuttajana tissikin tapauksessa on
raha. Henkil6stoon oleellisesti liittyvit lisitekijd on osaaminen. Onnistuneen
lopputuloksen saavuttamiseksi kaikki osatekijit on huomioitava hallitusti ja
mahdollisimman kustannustehokkaasti. Kunnossapidon tavoitteet on asetet-
tava kéytettivissi oleviin resursseihin sovittaen materiaalin elinjaksosuunni-
telma ja tdrkeysluokitus huomioiden.

Merkittdvd osa kunnossapidon edellytyksisti luodaan sitd edeltivissi
elinjakson vaiheissa ja niiden kiyttdon ja saatavuuteen vaikutetaan toimin-
nan suunnittelu-, henkildstdhallinto ym. hallinnollisissa tukiprosesseissa.
Koko elinjakson kattavan suunnittelun ja resurssien hallinnan avulla pyritiian
varmistamaan riittdva jirjestelmakohtainen edellytysten luonti ja ylldpito.
Kehittdmistoiminnassa kunnossapitoa ei voida tarkastella pelkistiin erillise-
nd ajallisesti rajattuna prosessina, vaan se huomioitava kaikissa elinjakson
vatheissa

Tiedon hallinta

Monen toimijaosapuolen muodostamassa verkostossa materiaalin kunnossa-
pidossa siirrytisin avoimiin tiedontallennus- ja tiedonvilitysstandardeihin
perustavaan yhteistoimintaan Puolustusvoimien ja kumppaneiden valilla.
Kunnossapidon kannalta keskeiseksi vaikuttajaksi muodostuukin eri yritys-
ten valisen yhteistoiminnan ja tiedonvaihdon turvaavan kansainvilisen ja eri-
tyisesti eurooppalaisen standardoinnin kehittyminen. Edell4 esitetty elinjak-
son aikaisen yll4pitotiedon PLCS-malli tarjoaa hyvin ldhtokohdan kunnos-
sapitojdrjestelmén kehittdmiselle ja siihen liittyvin tiedon hallinnalle.

Jatkossa tuleekin seurata ndiden kansainvilisten tiedonsiirto- ja tiedon-
hallintastandardien kehitystd ja niiden kiyttéonoton edistymisti sekd koti-
maassa ettd erityisesti Euroopassa ja Yhdysvalloissa. Mikéli standardit ja toi-
mintamallit tulevat niiden suunnitelmissa esiintyvissi laajundessa kiyttoén-
otetuiksi, tukeudutaan niihin standardoituihin toimintamalleihin ja -tapoi-
hin.

Standardoinnin ja lisd4ntyvén kumppanuuden myéti myés DEFNE T-ver-
kon hySdyntimismahdollisuudet Puolustusvoimien Materiaalilaitoksen ja
puolustusvilineteollisuuden vililld paranevat. Tavoiteltavaa on, ettd CALS-
ajattelun mukaisesti elinjakson eri vaiheissa syntyvii tietoa tuotetaan ja k-
sitelladn yhteisessi tietojérjestelméssi siten, ettd se on ajantasaisena kiytet-



271

tiavissi kulloiseenkin kunnossapitotehtividn riippumatta siité, ettd onko teh-
tivin toteuttajana Puolustusvoimien oma kunnossapitoyksikko tai kumppa-
nuusyritys.
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4.4 ELINJAKSON YMPARISTONAKOKULMA

Tytti Martkainen
AMK-insingori
PvMatLE

Ympiristolainsdddinndn uudistuksen my6td ympéristonsuojelulliset vaati-
mukset ovat kiristyneet ja kansalaisten mahdollisuus osallistua ja vaikuttaa
ympdrist6d koskevaan paitdksentekoon on parantunut. Uusi ympiristélain-
sdddanto ei anna puolustusvoimille erivapauksia, vaan asettaa myos puolus-
tusvoimien toiminnalle omat rajoituksensa ja Materiaalilaitokselle toimin-
nanharjoittajana omat velvollisuutensa. Tami yhdessi yleisesti kohonneen
ympéristovastuullisuuden ja —tietoisuuden kanssa nostavat ympéristoasiat
esille myds Materiaalilaitoksen toiminnassa.

Tall4 hetkelld Materiaalilaitoksen, kuten koko puolustusvoimien ympi-
ristGtoimenpiteet keskittyvit materiaalin kdyton ja kidytosti poiston aikaisiin
toimiin. Réjdhteiden hévitystoiminnan ympéristdvaikutuksia tutkitaan ja
seurataan (haitta-ainepitoisuuksia ja melua) ja kdytostd poistetulle materiaa-
lille etsitddn markkinoita tai edullisia késittely- tai loppusijoitusmuotoja.
Ympdéristdasioita ei kuitenkaan vield hallita kokonaisuutena. Tuotteen elin-
jakson aikaisia ympéristondkokohtia ei huomioida hankintavaiheessa. Elin-
kaarianalyysi on keino, jolla tuotteeseen liittyvid ympéristonikokohtia ja
potentiaalisia ympéristdvaikutuksia voidaan arvioida.

Elinkaarianalyysi

Elinkaarianalyysi (LCA = Life Cycle Assessment) on menetelmi, jonka
avulla arvioidaan tuotteen, prosessin tai toiminnon aiheuttamat ympéristo-
vaikutukset koko sen elinkaaren aikana. Tarkastelunikékulmia on monia.
Ympiristovaikutusten arvioinnin lisdksi tarkastelu voidaan tehdi esimerkik-
si taloudellisesta tai sosiaalisesta niakokulmasta.

Flinkaarianalyysia voidaan kdyttid moniin erilaisiin tarkoituksiin. Kau-
pallisilla yrityksilla analyysituloksia hyddynnetiiin tuotteiden markkinoin-
nissa. Puolustusvoimissa sen sijaan analyysin tuloksilla voitaisiin yleisesti
parantaa toimintaa ympéristystavallisempdidn suuntaan ja luoda positiivista
yrityskuvaa”.
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Elinkaariarvioinnin tekeminen vaatii avoimuutta, miké tarkoittaa sité, ettd
analyysisti tulee selvitd tehdyt oletukset ja tiedon lahteet. Tuloksiin vaikut-
tavat ldhtotiedot, rajausten asettelu sekd vertailevissa tutkimuksissa mm. eri-
laiset tuotantolinjat ja -laitokset. Lisiiksi on muistettava, etté jokainen elin-
kaarianalyysi tehddan tapauskohtaisesti.

Tuotteen elinkaari voidaan jakaa seuraaviin osiin:

raaka-aineiden otto luonnosta
valmistus, jalostus

jakelu, kuljetukset

kaytto, kunnossapito
uudelleenkiyttd, kierritys
jatteiden kasittely.

Elinkaaren jokaisella vaiheella on ympiristovaikutuksia: tapahtuu padstojd
maahan, veteen tai ilmaan, energiankulutusta, meluhaittoja ym. Elinkaari-
analyysissi selvitetiin niiden vaikutuksia luontoon, jotta voidaan vertailla
eri tuotteiden kokonaisvaikutuksia ympéristoon.

Elinkaaritarkastelu voidaan tehdd kahdella tavalla:

e tekemilld karkean tason elinkaariarviointi (voi olla pelkas-
tadn kvalitatiivinen)

e tekemilld tarkemman tason elinkaariarviointi (yleensé kvan-
titatiivinen).

Tarkastelu aloitetaan yleensi karkean tason elinkaariarvioinnilla, jolloin saa-
daan yleispiirteinen kuva ympéristdvaikutuksista ja nihdadén selvimmét asi-
at, joihin tulisi puuttua. Tarkemman tason analyysit ovat usein kvantitatiivi-
sia ja huomattavasti edellisid tydlddmpia. Tarkastelussa voidaan keskittya
vain tuotteen elinkaaren tiettyyn vaiheeseen, mutta tulosta ei voida kayttda
luotettavasti kuvaamaan kokonaisvaikutuksia.

Kuvassa 1 esitetdin yleispiirteinen kuva panssariajoneuvon elinkaaren ai-
kaisista pastoistd. Elinkaari on rajattu seuraaviin vaiheisiin: huolto, korjaus,
kéytto ja kiytostd poistaminen. Kyseisessd tapauksessa suunnittelu- ja tuotan-
tovaiheeseen ei ole ollut mahdollista vaikuttaa, koska ajoneuvo on hankittu
kéiytettynd. Lisiksi tarkastelusta on rajattu pois ajoneuvon asejérjestelma.
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otsonia tuhoavat
yhdisteet
(halon-sammutusaineet)

haihtuvat

yhdisteat
: (liuottimet)
‘

5

- -

mm. ongelmajitteet
. iy askasmetallit hysdynnettavat {mm. akut,
mm. Sliytuotteita jatteet (mm. jatesliy)
(varastointi, metalliy
onneftomuustilanteet)

Kuva 1. Panssariajoneuvon elinkaaren aikaisia pédstoji (karkea laadullinen tarkas-
telu)

Monet panssariajoneuvon ympiristovaikutukset ovat laadultaan verratta-
vissa mihin tahansa dieselmoottorilla toimivan ajoneuvon ympiristovaiku-
tuksiin. Kéyton aikana polttoaineen palaessa syntyy pakokaasupaistdjd ilma-
kehéén ja ympiéristoon levidd melua. Huollon ja korjauksen aikana kiytetiin
kemikaaleja (voitelu-, pintakisittely- ja puhdistusaineita). Ajoneuvon yllapi-
dosta ja kéytdstd poistamisesta syntyy “jitteit4d”, joista osa voidaan hyddyn-
tad esimerkiksi uusioraaka-aineena (metallit). Akut, jitesljy ym. ongelmajit-
teet toimitetaan lajiteltuina késittely- tai vastaanottolaitoksiin. Ajoneuvojen
ja niiden osien pesussa muodostuvan jiteveden laatua heikentivit Oljytuot-
teiden liséksi myds raskasmetallit ja liuottimet. Maaperii pilaavat Oljy- ja
polttoainevuodot ovat mahdollisia sek# kiiyton ettd varastoinnin aikana.

Panssariajoneuvolla on my®és tavallisesta dieselajoneuvosta poikkeavia
ympéristovaikutuksia. Maastovaurioita syntyy, kun painavien ajoneuvojen
telat kuluttavat maaperédn pintaa. Sammutusjirjestelmén lauetessa vapautuu
ilmakehién otsonikerrosta tuhoavaa palonestoainetta.

Madrallisessé padstdjen tarkastelussa yksittiisen tavallisen dieselajoneu-
von ja panssariajoneuvon vililld olisi néhtivissi suuria eroja. Esimerkkini
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voi mainita panssariajoneuvon suuren polttoaineenkulutuksen ja sitd myotd
suuret pakokaasupidstot sekd suuremman meluhaitan verrattuna tavalliseen
dieselajoneuvoon.

Elinkaarianalyysin haasteita

Elinkaariajatteluun perustuva tuotteiden ympéristévaikutusten arviointimal-
li on yleistynyt viime vuosina, koska tuotteiden yksittdiset ominaisuudet ei-
vt anna riittdvisti tietoa sen ympiristovaikutuksista. Vaikka elinkaariarvi-
oinnin edistimiseksi ja analyysimallien parantamiseksi on tehty paljon ty6-
td, ei tarkkoja elinkaarianalyysin tekemisen pelisddntdjad ole loydet-
ty. Ongelmia aiheuttavat mm. suuren tietoméaarén vaikea hallinta, analyysi-
tulosten subjektiivinen kiyttd, eri menetelmillé laskettujen tulosten erot sekd
ympdristovaikutusten alueellisuus.

Elinjakso ja ympiéristonikokohdat

Ympiristonikdkohtien huomioiminen materiaalin koko elinjakson ajalta on
haasteellinen tehtiva, kun ottaa huomioon Materiaalilaitoksen vastuulla ole-
van laajan tuotevalikoiman. Aihetta on kisitelty my6s puolustusmateriaalin
osalta, silldi mm. USA:n ja Ruotsin puolustusvoimilla on aiheesta julkaisuja.
Aihealuetta on meillikin kehitettdvi, jotta toiminta olisi kestdvalld pohjalla.

Tuotteen elinjakson ympiristokysymyksié tarkasteltaessa on kiinnitettd-
vd huomio seki kiyttoympéristdon ja sen erityispiirteisiin ettd itse tuotteen
ympdristovaikutuksiin.

Tarveselvitys

Tuotteesta riippuen sen toimintaympéristd tulee ottaa huomioon jo tarvesel-
vitysvaiheessa. Esimerkiksi toiminta, joka aiheuttaa ympéristémelua on si-
joitettava pois mahdollisesti hdiriintyvien kohteiden ldheltd tai estettavd me-
lun levidminen esim. meluntorjuntarakenteilla. Samaa kéyténtdd sovelletaan
myds muulla tavoin herkilld alueilla, mm. pohjavesialueilla.
Toimintaympéristddn kohdistuvista vaatimuksista on oltava tiiviissd yh-
teistydssi kaavoitusviranomaisiin. Kaavoitus ei kuitenkaan aina yksin riitd
turvaamaan toimintaedellytyksii tietylld maa-alueella, vaan sitd joudutaan
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vahvistamaan yksityisten maanomistajien kanssa tehtivilli kiyttdoikeusso-
pimuksilla, Metsdhallituksen tekemilld maakaupoilla tai maanvaihdoilla tai
jopa alueiden pakkolunastuksilla.

Tarveselvitysvaiheessa on vertailtava my6s itse tuotteeseen liittyvid ym-
péristotekijoitd, kuten vaihtoehtoisia tuotteita tai menetelmia.

Hankinta, kiytto ja kdytosti poisto

Ympéristonikokohtien huomioimisen kannalta materiaalin hankintavaihe on
erittdin tirked. Hankittavalle materiaalille asetettavilla vaatimuksilla voidaan
vaikuttaa itse tuotteen kehityksenaikaiseen, sen kiytonaikaiseen ja hivitti-
misestd aitheutuviin ympéristévaikutuksiin. Puolustusmateriaalihankinnat
ovat usein ainutkertaisia ja moniulotteisia hankintoja, eiké niille néin ollen
voi kilyttdd olemassa olevia valintakriteeristdji. Kaupalliselle “hyllytavaral-
le” sen sijaan on valmiita malleja sovellettavaksi.

Ehdottomana vaatimuksena voidaan pit4 tuotteen valmistajan ja toimit-
tajan ympdristvastuullisuutta, joka edellyttdd voimassa olevien ymparisto-
saddosten noudattamista (vaarallisten aineiden rajoitukset, pakokaasurajoi-
tukset, ...). Itse tuotteesta ja pakkauksesta on selvitettivi niiden koostumus
ja kiytonaikaiset ympéristovaikutukset (pddstot, jitteet, melu, tirind, poly,
...) sekd kiyton jélkeiset kierrdtysmahdollisuudet (komponenttien kierritys-
mahdollisuus, ...) ja loppusijoitus. Lisdksi merkittdvii ympéristovaikutuksia
voi olla tuotteeseen liittyvissa kuljetuskdytdnndissi, jolloin tarkastellaan
mm. energiatehokkuutta ja paist6ja.

Ympiristovaikutuksia arvioitaessa pitdisi pystyd arvioimaan myés tuot-
teen kiytostd poistamisesta aiheutuvat kustannukset. Timéi on ongelmallis-
ta, koska lainsdiddannon kehittymisen myéti kustannukset voivat muuttua
paljon. Nédin on kynyt mm. pilaantuneiden maiden kunnostuksesta aiheutu-
ville kustannuksille. Ne ovat nousseet, koska lainsiidiannon vaatimukset ovat
entistd tiukemmat ja urakoitsijoita on kysyntiin nihden vihén.

Ottamalla tuotteen ympéristbominaisuudet tasaveroisiksi hankintakritee-
reiksi muiden hankintakriteerien rinnalle saavutetaan taso, johon tulisi pyr-
kid. Tuotteista, jotka tdyttavit sille asetetut suorituskykyvaatimukset tulisi
valita vihiten ympéristdd kuormittava vaihtoehto, kuitenkin niin, etti kustan-
nukset ovat hyviksyttivissi.
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Katsaus Materiaalilaitoksen ympéristotoimiin

Vaikka elinkaaren aikaisia ympéristonakokohtia ei vield hallita kokonaisuu-
tena, Materiaalilaitoksessa tehdéddn paljon kdytdnndn toimenpiteitd ymparis-
ton tilan edistimiseksi. Varikot ja laitokset ovat olleet aktiivisia omissa ym-
piristétoimissaan. Puolustusvoimat on my6ntanyt kuuden varikon ympéris-
tojarjestelmille ISO-14000-standardin mukaiset ympéristdsertifikaatit, jois-
ta kaksi oli alun perin SFS:n tarkastamaa ja hyvaksymai. Laitoksessa on toi-
mittu puolustushallinnon ympéristépolititkan mukaisesti, mutta nyt ollaan
luomassa omaa laitoksen erityispiirteet huomioivaa ympéristépolitiikkaa.

Yhteisty6td lukuisten sidosrybhmien kanssa

Ympiristotoimet vaativat tiivistd yhteistyotd useiden eri sidosryhmien kans-
sa. Tama on korostunut erityisesti vuoden 2001 puolustuspoliittisen selonte-
on mukaisten Materiaalilaitokselta pois luovutettavien alueiden tutkimisen ja
kunnostamisen edetessa.

Puolustusvoimia koskevissa ympdéristoasioissa viranomaisena toimivat
alueelliset ympiristokeskukset, jotka ovat itsendisid paatoksentekijoitd. Vi-
ranomaisen tekemit padtokset ja vaatimukset voivat olla toisistaan poikkea-
via alueellisista erityispiirteistd johtuen, esim. térkeilld pohjavesialueilla vaa-
timukset ovat muita alueita tiukemmat. Viranomainen on edellyttinyt ympé-
ristdlainsiidinnon mukaisen ympéristoluvan mm. Materiaalilaitoksen am-
pumaradalta Koivujirvelld, polttoaineenjakopaikalta Toivakassa ja pilaantu-
neen maaperdn puhdistamishankkeelta Sikyldssa.

Haastetta ympdristoalan tehtéviin tuovat puolustushallinnossa tapahtu-
neet kiinteistdjirjestelyt. Kiinteistdjen omistajana Senaatti-kiinteistoilld,
maa-alueiden omistajana Metsahallituksella ja toiminnanharjoittajana puo-
lustusvoimilla on paljon ymparistokysymyksidkin neuvoteltavana, joihin ei
ole olemassa valmiita vastauksia.

Tiivistid yhteisty6td tehddin alueiden kdyton osalta sekd puolustushallin-
non sisilli etti ulkopuolisten viranomaisten kanssa. Alueidenkayton suunnit-
telulla pyritdin 16ytimiin toimintaan ja rakentamiseen soveltuvimmat alu-
eet ja rauhoittamaan/suojelemaan alueet, joilla on ymparistonsuojelullisia,
kulttuurillisia tai maisemallisia arvoja. Liséksi talld pyritddn suunnitelmalli-
seen alueiden kehittimiseen. Puolustushallinnon Rakennuslaitos on teettdnyt
konsulttityénd varikoilla maankdyttd- ja maisemasuunnitelmia. Niiden
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suunnitelmien lisdksi Materiaalilaitos osallistuu aktiivisesti ympérdivin yh-
teiskunnan maankiytén suunnitteluun. Maakuntakaavoitus on kiynnistynyt
monilla alueilla ja laitoksen aluetarpeet on otettu niissd hyvin huomioon ja
merkitty kartoille. Varikot ovat hoitaneet suhteensa paikallisiin viranomaisiin
hyvin ja kuntien suurimpina ty6llistdjind varikoiden toiveita/tarpeita on
yleensd kuunneltu.

Lopuksi

Ympiristonsuojelu painottuu tilla hetkelld selonteon 2001 kohteiden tutki-
miseen ja kunnostamiseen. Puolustusvoimien varikoiden lakkauttaminen ja
poistuminen alueelta on aktualisoinut selvitystarpeen. Timin lisiksi tulee
panostaa ennakoivaan ympiristonsuojeluun, jolla minimoidaan ongelmat tu-
levaisuudessa. Tavoitteena voidaan pitdd ympéristonikokohtien huomioimis-
ta materiaalin koko elinjakson aikana. Puolustusmateriaalihankintojen ym-
péristovaikutuksia arvioitaessa on térkedd paittdd aluksi se, ettd mistd tuot-
teesta/materiaalista ja mistd clinkaaren vaiheesta arviointi aloitetaan. Valmii-
ta tuotteita hankittaessa ei vilttdmattd aina ole tarpeellista palata tuotteen
valmistus- tai raaka-aineen ottovaiheeseen. Y mparistotekijéiden huomioimi-
nen, kuten muukin kestdvilld pohjalla oleva toiminta vaatii toteutuakseen
suunnitelmallisuutta ja riittdvésti resursseja.
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