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LUKIJALLE

Sotataloudellinen Seura ry:n tarkoituksena on séintéjensd mukaan
toimia sotataloudellista kysymyksista kiinnostuneiden yhdyssiteeni
sekd edistda ja tukea sotataloudellista tutkimustyéti ja sotatalou-
den kehittimistd kotimaassa, seurata tamin alan kehitystd ulko-
mailla sekd toimia sotataloushenkiléston sotataloudellisen pétevyy-
den kohottamiseksi. Tarkoituksen toteuttamiseksi seura on julkais-
sut "Sotataloustietoutta” nimistd julkaisua vuodesta 1987 lihtien ja
nyt jo kymmenennen kerran. Niiden julkaisujen tarkoituksena on
antaa Sotataloudellisen Seuran jisenille tietoutta sotatalousalalla
ja huoltovarmuudessa tapahtuneista muutoksista.

Tané vuonna tulee kuluneeksi 55 vuotta vuonna 1956 perustetun
Sotataloudellinen Seuran toiminnan aloittamisesta. Samoin tdni
vuonna on kulunut 75 vuotta siitid, kun sotatalous virallistettiin
omana toimialanaan perustamalla Puolustusministeriodon sotatalo-
usosasto vuonna 1936 késitteleméin ja valmistelemaan sotatalous-
alan asioita.

Suomen turvallisuudesta — turvallisuuspolitiikasta — huolehtiminen
on huolehtimista koko yhteiskunnasta. Tavoitteena on erilaisia
poikkeustiloja sietdvi yhteiskunta. Osana téta keskustelua olemme
koonneet tamén kirjan artikkelit yhteenvetona kidynnissi olevasta
myd6s sotataloutta koskevasta murroksesta.

Tama kymmenes julkaisu “Sotatalous murroksessa” on jaettu kol-
meen isompaan kokonaisuuteen: ensimmaéisessi osuudessa kisitel-
la&n muutosten paria viime vuosikymmenté, toisessa kokonaisuu-
dessa puolustusteollisuutta sekid kolmannessa osuudessa huolto-
varmuutta ja varautumista.

Kirjan alussa on katsaus huoltovarmuuden toimintaympéaristén
muutoksesta parin viimeisen vuosikymmenen ajalta.

Artikkeli sotilasteknologian muutoksista (erityisesti informaatio-
keskeisyys) on johdantona kirjassa kolmannessa osuudessa olevaan
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laajaan katsaukseen suomalaisen yhteiskunnan tietoturvallisuu-
teen, tietoverkkoihin ja kyber-uhkiin.

Toisessa kokonaisuudessa késitellddn muun muassa puoclustusteol-
lisuutta, hankintaa ja elinjaksohallintaa. Liséksi tdss& osuudessa
on kaytinnon esimerkkeja toiminnoista, joita Puolustusvoimat kes-
kittyessd ydinosaamiseen on siirtdnyt kumppaneille, strategisille
kumppaneille.

Kirjan lopussa oman aihealueensa muodostavat kuvaukset huolto-
varmuusorganisaatiosta ja sen tavoitteista, huoltovarmuusalan
kansainvalisestd toiminnasta sekéd jatkuvuudenhallinnan arvioin-
nin verkostosta.

Lisiksi on yhteenveto yhteiskuntamme turvallisuusstrategiasta,
varautumisesta ja kokonaisturvallisuudesta seké valmiuslain uu-
distuksesta.

Seuran johtokunta kiittd4 erityisesti kaikkia artikkelien kirjoittajia
sotatalouden alan tietouden lisdimisestéd ja Sotataloudellisen Seu-

ran tyon tukemisesta.

Johtokunta esittdé kiitokset insindérieversti (evp) Niilo Valkoselle,
joka on vastannut kirjan toimitustyosta ja painatuksesta.

Helsingissd marraskuussa 2011

Sotataloudellinen Seura — Krigsekonomiska Samfundet ry

Johtokunta
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HUOLTOVARMUUDEN TOIMINTAYMPARISTON
MUUTOKSIA VUOSINA 1988 - 2011

Ilkka Kananen
Toimitusjohtaja
Huoltovarmuuskeskus

Valtioneuvosto on 1980-luvulta alkaen asettanut méaaravilein huol-
tovarmuudelle yleiset kehittdmistavoitteet. Kansainvilispoliittinen
tilanne, teknis-, taloudellinen kehitys ja toimintaympéristéon uhkat
heijjastuvat painopisteissa. Vield 1980-luvulla ja myShemminkin
pyrittiin perushuollon laaja-alaiseen turvaamiseen vuoden mittai-
sen kriisitilanteen varalle, mutta 2000-luvulle tultaessa tavoitteita
priorisoitiin kriittisimpien painopistealojen ja yhteiskunnan teknis-
ten jérjestelmien turvaamiseen EUm olosuhteissa ja globaalissa
toimintaympéristossd. Myés ajallinen kriisinkestokykytavoite on
vihitellen lieventynyt. Samaan aikaan kansainvilisen yhteistyon
merkitys huoltovarmuuden osana on koko ajan korostunut.

Kylmén sodan uhkakuvat: valtioneuvoston vuoden 1988 periaate-
paatos

Ensimméinen huoltovarmuuden kehittimisti koskeva linjaus oli
valtioneuvoston ei julkinen periaatepiités materiaaliselle huolto-
varmuudelle asetettavista yleistavoitteista vuonna 1988. Jo otsikos-
ta kuvastuu padtoksen totaalinen luonne, elettiinhin kylman sodan
olosuhteissa. Painopiste oli huoltovarmuuden materiaalisessa ulot-
tuvuudessa, jolla tarkoitettiin yhteiskunnan kyky# turvata kansa-
laisten aineellinen perustoimeentulo kaikissa oloissa ja kaikkina
aikoina. Pa#toksen valmistelusta vastasi Sitran yliasiamiehen, pro-
fessori C.E. Carlsonin johtama ns. HUOVA-tyéryhm4, joka luovutti
mietinténsé kauppa- ja teollisuusministericlle kesdkuun lopussa
1986. Silloinen puolustusneuvosto hyviksyi siind esitetyt periaat-
teet maaliskuussa seuraavana vuonna.

Paapaino oli paitoksen mukaan asetettava elintarvikehuollon, vaa-
tetushuollon, terveydenhuollon ja asumisen seki yhteiskunnan pe-
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rustoimintojen, kuten energiahuollon, maksu- ja tietolitkenteen,
kuljetusten ja tiedotuksen vahittdistarpeiden turvaamiseen. Néiden
lisdksi materiaalisen huoltovarmuuden tuli kattaa myos puolustus-
voimia (ja véestonsuojelua) palvelevan teollisuuden tarpeet.

Ajalliset kriisinkestokykyvaatimukset olivat tuolloin kovat. Anka-
ran kriisin aikana, jolloin ulkomaankauppa on sulkutilassa (puhut-
tiin pitkakestoisesta embargosta), tuotanto ja talouseldméi on ohjat-
tava asteittain perushuoltotasolle. Yleistavoitteena oli perustoimin-
tojen turvaaminen vihintdén vuoden mittaisen kriisin ajaksi.

Lyhytaikaisissa ja lievissd taloudellisissa kriiseisséd, joissa pe-
rushuolto el ole uhattuna, talouseldmén toiminnan tulisi jatkua sen
omaan sopeutumiskykyyn ja luontaisiin voimavaroihin perustuen
siten, ettd julkisen vallan ohjaustoimet ovat mahdollisimman vi-
hiiset. Tavoitteena oli turvata materiaalinen huoltovarmuus 4 - 6
kuukauden ajaksi siten, ettd vieston toimeentulo sailyy lédhes nor-
maaliolojen mukaisella tasolla.

Lisaksi periaatepiiatoksessid todettiin muun muassa, ettd yhta ai-
kaa kansalaisten perushuollon varmistamisen kanssa pyritdan jul-
kisen vallan tuella parantamaan elinkeinoeldamén huoltovarmuutta
lyhytaikaisten ja lievien taloudellisten kriisien varalle.

Perustelumuistiossa kisiteltiin huoltovarmuuden turvaamiskeinoja.
Varmuusvarastointi eri muodoissaan nahtiin valittémimpéana huol-
tovarmuuden turvaamiskeinona. Valtion varmuusvarastoinnissa oli
keskityttiva viestén elinmahdollisuuksien ja teollisuuden toimin-
taedellytysten kannalta kriittisimpien materiaalien varastointiin
sulkutilanteiden varalta. Sen toteuttamista rahoitettiin 6ljytuottei-
den varmuusvarastointimaksun tuotolla ja kauppa- ja teollisuusmi-
nisterion hallinnoimana. Taloudellisista syistd pitkdaikaisten krii-
sien huoltovarmuuden ei katsottu voivan perustua materiaalien
varastointiin; varmuusvarastoja tarvittiin sopeutumisen vaatiman
ylimenokauden ajaksi. Perustoimintojen materiaaliset edellytykset
turvataan pitkalla aikavalilld tuotannon ohjauksen ja sddnndstelyn
avulla seka lisadmailla korvaavaa kotimaista tuotantoa, jolla néh-
tiin tuolloin olevan keskeinen rooli. Varmuusvarastointimaksun
tuottoa esitettiin kdytettdviksi my6s korvaavan tuotannon suunnit-
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telun rahoittamiseen. Puolustustaloudellisen suunnittelukunnan
(PTS) tuli yhdessd TEKESin kanssa huolehtia korvaavaan tuotan-
toon Hittyvasta toiminnasta.

Tuotannon turvaamiseksi ulkomaankaupan hairidissa (taloudelliset
kriisit) oli voimakkaasti pyrittava edistimadn teollisuuden ja tekni-
sen tukkukaupan kriittisten raaka-aineiden ja tarvikkeiden vapaa-
ehtoista turvavarastointia. Turvavarastointijarjestelmasti oli sii-
detty oma laki vuoden 1982 lopussa, mutta se ei ollut lihtenyt odo-
tusten mukaisesti litkkeelle.

Kuitenkin jo tuohon aikaan nihtiin, etti tuotantotekniikan kehitty-
essé ja monimutkaistuessa korostuvat komponenttien, varaosien ja
puolivalmisteiden huoltovarmuustarpeet sekéd tietotaidon tarve.
Tuotannon ylldpitamiseksi oli myds huolehdittava energia-, vesi- ja
jatehuollon, kuljetusten ja jakelujirjestelmien, tietoliikenteen, atk:n
ja julkisen hallinnon tietojarjestelmien toimivuudesta. Periaatepaé-
tos sisdlsi néin jo varsin moderneja elementtej.

Huoltovarmuuden kehittdmisen organisatoriset vastuut olivat 1980
-‘luvulla vield monin tavoin hajallaan. Ministeriét hoitelivat varau-
tumis- ja valmiusasioita suvereenisti omilla hallinnonaloillaan. Joil-
lakin oli tatd varten perustetut valmiusryhmat ja omat valmiusbud-
jetit. Puolustusneuvosto koordinoi ja yhteen sovitti valmiuspaallik-
kgjérjestelméan avulla kokonaismaanpuolustusta. Elinkeinoeldman
rooli téssé tyGssd oli minimaalinen. Elintarvikehuollon huoltovar-
muutta viljan ja siemenen varmuusvarastoinnin osalta hoiti 1920 -
luvulla perustettu Valtion viljavarasto. Terveydenhuollon alalla
toimi Poikkeusolojen ladkintdhuollon neuvottelukunta sosiaali- ja
terveysministeritssd.  Tietolitkkennealan  varmistamishankkeita
suunnitteli ja edisti lilkenneministeridssd Viestialan neuvottelu-
kunta.

Periaatepastoksen perusteluissa todettiinkin kaukonikéisesti, ettd
puolustustaloudellisen suunnittelukunnan ja muiden valmiussuun-
nitteluelimien tyténjakoa tismennetddin siten, ettd taloudelliseen
varautumiseen liittyvat suunnittelutehtiviat osoitetaan nykyistd
selvemmin Puolustustaloudelliselle suunnittelukunnalle ja sen yh-
teydessd toimivalle, vuonna 1981 perustetulle Puolustustalouden
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suunnittelukeskukselle, nykyisen Huoltovarmuuskeskuksen edelta-
jalle. Suunnittelukunnan organisaatiota tuli kehittdd tehtdvien
edellyttamilld tavalla. Nain sitten seuraavalla vuosikymmenelld
tapahtuikin.

Kauppa- ja teollisuusministerién vastuuta oli niin ikéén selkeytet-
tivi ja tdsmennettdvd materiaalisen huoltovarmuuden kehittami-
sessi ja erl hallinnonalojen huoltovarmuusasioiden koordinoinnissa.
Kauppa- ja teollisuusministerié vastasi huoltovarmuushallinnosta
my6s kriisioloissa.

Huoltovarmuuden rahoitustyéryhma (VALRA) - Huoltovarmuus-
keskuksen perustaminen

Varsin pian periaatepddtoksen jalkeen kévi ilmeiseksi, ettei huolto-
varmuudelle 1988 asetettuja tavoitteita kyettdisi saavuttamaan.
Kauppa- ja teollisuusministerié asettikin vuoden 1991 tammikuus-
sa valtiovarainministerion alivaltiosihteeri Juhani Kiveldn johdolla
tybryhman selvittdmédn rahoituksen tarpeen ja tekeméén ehdotuk-
sen tarvittavista rahoitusmuodoista tavoitteiden saavuttamiseksi.
Tyséryhman tuli selvityksessaén kiinnittda erityistd huomiota eni-
ten jalkeenjiéneisiin toimialoithin sekd sithen, missd madrin yhteis-
kunnan uuteen teknologiaan perustuvan infrastruktuurin varmis-
taminen ja huoltovarmuutta tukevat investoinnit vaativat erityis-
jarjestelyji ja uudenlaista rahoittamista. Raportti valmistui pikai-
sella aikataululla vuoden loppuun mennessa.

Tyéryhmé teki analyysin huoltovarmuustilanteesta ja paatyi sen
perusteella johtopaatokseen, ettd huoltovarmuuden kehittdminen ja
yvllapito edellyttivit monipuolisempaa ja joustavampaa huoltovar-
muuden rahoitusjirjestelmiéd, joka paremmin vastaisi toimintaym-
paristén uusia vaatimuksia ja muuttuneita uhkakuvia. Varoja olisi
ohjattava monipuolisemman huoltovarmuuden keinovalikoiman
toteuttamiseen. Tata varten oli luotava erityinen vastuuviranomai-
nen. Tydéryhma ehdotti puoclustustalouden suunnittelukeskuksen ja
valtion varmuusvarastorahaston organisaatioiden yhdistdmistéa
budjettitalouden ulkopuoliseksi valtion laitokseksi, Huoltovar-
muuskeskukseksi, joka vastaisi yhtendisin perustein ja keskitetysti
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huoltovarmuuteen ja varautumiseen liittyvistd operatiivisista teh-
téavistd (huoltovarmuusspesifinen toiminta). Huoltovarmuuskeskuk-
sen hoitoon perustettiin huoltovarmuusrahasto, joka muodostui
varmuusvarastointia varten keridttivian lakisdfteisen huoltovar-
muusmaksun seké itse toiminnan mahdollisesta tuotosta. Tarked
ja sittemmin tuloksellinen vaatimus oli se, ettd kaupallisissa toi-
missa oli noudatettava liitkeperiaatteita.

Uudistus néhtiin yleisesti tarkoituksenmukaiseksi. Kauppa- ja teol-
lisuusministerié valmisteli saamiensa myonteisten lausuntojen pe-
rusteella ripeéisti tarvittavat sdadésmuutokset. Aika oli otollinen
hankkeelle, silld syvenevdn talouslaman pakottamana hallintoa
haluttiin voimakkaasti kevent#i ja valtio yksityisti ja yhtiéitti mo-
nia hoitamiaan toimintoja. Laki huoltovarmuuden turvaamisesta
hyviksyttiin eduskunnassa perustuslain kéasittelyjarjestyksessi
vuonna 1992 ja Huoltovarmuuskeskus (HVK) aloitti toimintansa
vuoden 1993 alusta.

Kuvio 1. Huoltovarmuustavoitteiden kehitys
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Puolustustaloudellinen suunnittelukunta jatkoi entisellddn, joten
tavallaan kaksinapainen huoltovarmuusjirjestelmi sai alkunsa.
PTS jatkoi edelleen taloudellista varautumista suunnittelevana ja
kordinoivana asiantuntija- ja yhteisty6organisaationa ja HVK taas
omine hallintoelimineen vastasi huoltovarmuuden toimeenpanosta,
yllapitamisestd ja rahoittamisesta. Se toimi myds PTS:n sihteeris-
tond. Tamé toimintojen erillisyys osoittautui sittemmin ongelmalli-
seksi ja vaati ratkaisua aikanaan.

EU:mn olosuhteissa: ensimméiinen valtioneuvoston paités huolto-
varmuuden tavoitteista 1995

Uudessa huoltovarmuuden turvaamislaissa sdédettiin huoltovar-
muuden tavoitteiden méairitteleminen valtioneuvoston tehtavaksi.
Vuoden 1988 tavoitepaitds oli tehty ilman sdddéspohjaa, nyt sellai-
nen oli olemassa. Kun Huoltovarmuuskeskuksen organisatoriset
muutokset oli toteutettu ja vakiinnutettu ryhdyttiin huoltovar-
muustavoitteiden tarkistamistyohon. Myos toimintaympériston
teknistymisen ja kansainvélistymisen seké uhkakuvien muutosten
vuoksi huoltovarmuuden kehittidmiselle tarvittiin aikaisempaa vah-
vempi ja kokonaisvaltaisempi selkénoja. Ulkoiset olosuhteet olivat
vuoden 1995 alussa olennaisesti muuttuneet Suomen EU-
jasenyyden myotd. Laajan sisimarkkinan syntymiselld oli selked
taloudellista vakautta ja turvallisuutta lisdava merkitys. Myos Eu-
roopan poliittinen ja taloudellinen kahtiajakautuminen oli purkau-
tunut ja vaikuttanut kansainvélispoliittiseen jannityksen lieventy-
miseen.

Tarkistaminen kiynnistettiin PTS:n mydtdvaikutuksella melko
massiivisella tydryhmityoskentelylld. Keskeisimmille painopis-
tealoille perustettiin viisi hallinnon ja elinkeinoelimén asiantunti-
joista koostuvaa ns. HUVA-tyoryhméé, jotka tuottivat kukin omilta
sektoreiltaan seikkaperiiset ja laajat raportit huoltovarmuustilan-
teesta ja huoltovarmuuden kehittdmiskohteista. Huoltovarmuus-
keskus ohjasi ja koordinoi tydryhmien ty6ta, mutta PTS:n elimilla ja
vastuuministeriéilld oli siind vahva rooli. Raportit olivat pohjana
varsinaisen valtioneuvoston paatdsesityksen muotoilussa, josta
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Huoltovarmuuskeskus yhdessid KTM:n kanssa viime kidessa vasta-
si.

Ymparistomuutokset nikyivit valtioneuvoston joulukuussa 1995
hyvaksymé&n huoltovarmuuspiiitéksen yleisissd 1ahtékohdissa.
Yleistavoitteena oli turvata kansallisiin toimenpiteisiin ja voimava-
roihin perustuva itsenidinen huoltovarmuus. Kansallista huoltovar-
muutta tdydensivat 1990-luvun alussa solmitut kansainvéliset
huoltovarmuussopimukset (IEA, Suomen ja Ruotsin vilinen yhteis-
tybsopimus) seké tietenkin Euroopan unionin jisenyys ja varautu-
mistoimet. Varautumisen ldhtékohdaksi asetettu 12 kuukautta
kestdva valmiuslaissa tarkoitettu kriisitilanne, johon voi sisiltya
puolustustilalaissa tarkoitettu puolustustila, oli kuitenkin varsin
konservatiivinen. Huoltovarmuuden keskeisimp#anid uhkana pidet-
tiin kriisitilannetta, jossa Suomen mahdollisuus tuottaa tai hankkia
ulkomailta huoltovarmuuden kannalta kriittisia tavaroita ja palve-
luja on olennaisesti vaikeutunut. En#é lihtékohtana ei siis pidetty
totaalista sulkutilannetta.

Varautumisen tavoitteet asetettiin painopistealueittain. Ensimmai-
send oli elintarvikehuolto, joka oli turvattava kaikissa oloissa siten,
etté energiasisélléltian normaalitasoinen ravinnon saanti henkil6i
kohti varmistetaan. Tavoitteena oli elintarvikehuollon huoltovar-
muus kahden heikon satokauden varalta. Riittavan puhtaan veden
saanti oli myds turvattava. Suomen erityisaseman vuoksi suoraan
ihmisravinnoksi soveltuvaa viljaa oli varastoitava eri puolille maata
vahintédan vuoden tarve. Lisdksi oli riittdvan rehuhuollon turvaami-
seksi varastoitava rehukayttéon soveltuvaa viljaa sekd tuotannon
jatkuvuuden varmistamiseksi siemenviljaa, nurmikasvien siementd
ja muita huoltoketjun edellyttimii valttamattomia tuotantopanok-
sia. Ankariin poikkeusoloihin varautumisen nakékulma oli ldsni
siindkin mielessa, ettd tuotantoa ja kulutusta oli varauduttava oh-
jaamaan sddnnéstely- ja muin toimenpitein.

Energiahuollolle asetetut tavoitteet olivat niin ik#dn vaateliaat.
Lammon ja séihkéenergian tuotantokapasiteetti seki jakelu- ja siir-
toverkosto oli varauduttava yllapitimian 12 kuukautta perushuol-
totasolla tilanteessa, jossa tuontitavaroita ei ole saatavissa. Poltto-
ainehuollon turvaamiseksi varastot oli pidettdvd kansainviliset
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sopimusvelvoitteet ylittavalla tasolla. Tavoitteena oli turvata tuon-
tipolttoaineiden (kivihiili, uraani ja 6ljytuotteet) riittavyys 7 kuu-
kauden keskimiaidraistd kotimaista kulutusta vastaavalla tasolla.
Valtion varmuusvarastoissa oli pidettava oljytuotteita keskiméérin
4 kuukauden 6ljyenergian ja maakaasun yhteenlaskettua normaa-
likulutusta vastaava méard. Myos energiahuollon poikkeusolojen
ohjaus- ja siannostelysuunnitelmien oli oltava ajanmukaiset.

Seuraava painopistealue oli kuljetus-, varastointi- ja jakelujarjes-
telmat. Pddpaino oli ulkomaankaupan kuljetusten turvaamisessa
siten, ettd yllapidetdén riittdvaa Suomessa rekisterditya jadvahvis-
teista aluskalustoa. Satamien tekniset toiminnot ja alushuolto oli
varmistettava 12 kuukauden ajaksi normaaliaikaisella tasolla.
Maassamme tuolloin kiihtynyt kotimaisen laivatonniston uloslipu-
tus oli vakavaksi koettu uhka ja se ndkyi uuden huoltovarmuuspéaé-
toksen tavoitteissa. Lisdksi maa- ja ilmakuljetuksille asetettiin 4 - 6
kuukauden normaalitasoinen tavoite — kuitenkin niin, ettid elintar-
vike- ja energiahuollon vaatimat kuljetukset turvataan 12 kuukau-
den ajaksi. Turvattavia toimintoja olivat jakelun kannalta keskeiset
varastot ja terminaalit, lentoasemien tekniset toiminnot ja rahti-
terminaalit seki hydtyajoneuvojen korjaus ja varaosahuolto.

Erikseen oli asetettu tavoitteet yhteiskunnan teknisille jarjestelmil-
le, joiden toimivuus oli valttamétonta koko yhteiskunnan toiminta-
kyvylle. Tekniset jarjestelmit oli varauduttava pitiméan poikkeus-
oloissa jatkuvasti toimintakykyisind kunkin ministerién tarkemmin
miarittamalla perushuoltotasolla. Tarkeimpien teknisten jarjestel-
mien huoltovarmuus oli varmistettava perushuoltotasolla 12 kuu-
kauden ajaksi tilanteessa, jossa tuontitavaroita ei ole saatavissa.
Niita olivat puhelintoimi, datasiirto, telekopiopalvelut, paivittaista
uutisvilitystd hoitava painoviestints, yleisradiotoiminta, atk-
palvelujarjestelmit, voimahuollon siirto- ja jakelujirjestelmat,
maksuvilinehuolto ja rahalitkenne sekd tietotekniikan korjaus-,
huolto- ja tukitoiminta.

Silloin el viela puhuttu yhteiskunnan kriittisen infrastruktuurin
varmistamisesta, vaan teknisistd perusjirjestelmistéd, jotka eritel-
tiin nykynaksékulmasta vanhakantaisesti. Niiden kohdalla tavoit-
teet sidottiin perushuoltotason kisitteeseen ja vuoden aikatavoit-
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teeseen, jotka olivat vaikeasti konkretisoitavissa. Vildys uudesta
terminologiasta oli kuitenkin nahtéavissa, silla aivan lopuksi todet-
tiin, ettd yhteiskunnan infrastruktuurille valttdmattémien sahko-
teknisten ja elektroniikkateollisuuden tuotteiden saatavuudesta
huolehditaan. Ei kuitenkaan tiAmin enempéié.

Seuraavana painopistealueena oli terveydenhuolto, jossa oli varau-
duttava jalleen yllapitdm#sn normaaliaikaista laajuutta vastaava
palvelutuotanto 12 kuukauden ajan. Palvelun taso oli sopeutettava
ottamalla huomioon puolustustilasta aiheutuvat erityistarpeet
(kenttiladkintd). Varmuusvarastojen kattavuutta oli lisattava an-
karimpien kriisitilanteiden edellyttdmilla tuotteilla. Painopiste oli
néin ollen vahvasti perinteisissii kriiseissi. Liséksi terveydenhuol-
tolaitoksilla tuli olla keskeisistd lddkintamateriaaleista 6 kuukau-
den huoltovarmuus eli nahtiin, ettd ladkkeet ja ladkintamateriaalit
muodostivat toisistaan riippuvaisen kokonaisuuden. Edelleen huo-
miota kohdistettiin keskeisten hoitolaitteiden huollon ja varaosien
turvaamisen tarkeyteen, miké pysyi jatkuvasti ajankohtaisena.

Viimeisend painopistealueena paitokseen kirjattiin sotilaallista
maanpuolustusta tukeva teollisuustuotanto ja korjaustoiminta. Se
jai jokseenkin epidméaariiseksi ilman konkreettista tavoiteenasette-
lua. Yleisesti todettiin, ettd sotilaallisen puolustusvalmiuden kan-
nalta vélttdmatontd perusteollisuutta yllapidetddn ja kehitetdan.
Kotimaisen puolustusvilineteollisuuden toimintaedellytykset tuli
turvata ja edistdé alan osallistumista kansainviliseen tyonjakoon.
Kriittisia materiaaleja oli pidettiava riittAdvasti varmuusvarastoissa
ja tdrkeimpien massakulutusmateriaalien (ampumatarvikehuollon)
tuotantokapasiteettia seki kestokulutusmateriaalien korjausvalmi-
utta oli yllapidettava puolustustilan tarpeiden mukaisesti. Lisdksi
korkean teknologian tuotteissa oli pidettiva ylld teollista kapasi-
teettia seké tata tukevaa tutkimus- ja kehitystoimintaa. Edellytyk-
set néin korkealentoisten tavoitteiden saavuttamiselle olivat kui-
tenkin kaiken aikaa rapautumassa kotimaisen puolustusvalineteol-
lisuuden kilpailukyvyn vihitellen hiipuessa.

Tédmin ensimmadisen valtioneuvoston huoltovarmuuspaatoksen si-
sallén nidinkin perusteellinen kuvaus on ollut aiheellinen sen vuok-
si, ettd kahden my6hemmin luonne ja perusrakenne muuttuivat
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sittenkin suhteellisen varovaisin askelin. Painotukset, turvaamisen
aikajinne ja taso seki perustelut ovat muuttuneet, kuten jatkossa
voimme havaita.

Huoltovarmuuskeskuksen perustaminen ja uusi tavoitteenasettelu
johtivat véhitellen huoltovarmuustoiminnan tiivistymiseen. Muun
muassa Viestialan neuvottelukunnan hoitama varautuminen orga-
nisoitiin PTS:n yhteyteen ja viljan varmuusvarastointi siirtyi
HVK:n hoidettavaksi vuonna 1997. HVK joutui ostamaan varas-
toidun viljan Valtion viljavarastolta, joka oli lakkautettava EU-
séadosten vastaisena monopolina. Samassa yhteydessia huoltovar-
muusmaksun pohjaa laajennettiin siten, ettd nestemiisten poltto-
aineiden liséksi sita alettiin kerdtd myo6s kivihiilestd, maakaasusta
ja sahkdstd energia-alan nyreyden vuoksi. Suunniteltiinpa sitad ke-
rattaviksi myds muista tuotteista, kuten teleliikenteesta, alkoholis-
ta ja ladkkeistd, mutta vastustus oli tuossa vaiheessa liian kova.

Uudet ubhkat (9/11): Huoltovarmuustavoitteiden tarkistamistys-
ryhmi 2000 - 2002

Kauppa- ja teollisuusministerié asetti marraskuun lopussa 2000
pelkistidédn eri hallinnonalojen virkamiehisti koostuvan tyéryhméin
tarkistamaan vuonna 1995 vahvistettuja huoltovarmuuden tavoit-
teita. Tyoryhmén tuli erityisesti ottaa tyOssidian huomioon aikai-
sempaa enemman kansainvéilisen yhteistyén mahdollisuudet viran-
omais- ja yritystasolla. Keskeistd oli vAestoén elintirkeiden tarpei-
den turvaaminen sek#d varautuminen entisti enemméan normaa-
liajan kriiseihin sek# lyhytaikaisten paikallisten kriisien ja onnet-
tomuuksien aiheuttamiin tilanteisiin. Ty6ryhmi jatti mietintonsid
18.6.2001. Asia oli tdmén jilkeen laajalla lausuntokierroksella,
minki jalkeen jatkovalmistelu tapahtui kauppa- ja teollisuusminis-
teridssi ja Huoltovarmuuskeskuksessa.

Mietinnésséd todettiin, ettd huoltovarmuuden tavoitteisiin, niiden
siséltoon ja mitoitukseen vaikuttaa olennaisesti kolme tekijad. Ni-
mé olivat uhkakuvissa tapahtuneet muutokset, liséantyva kansain-
valinen huoltovarmuusalan yhteistyo seki yhteiskunnan verkottu-
minen ja teknistyminen. Tilanne oli ndiden kaikkien osalta muut-
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tunut siitd, kun valtioneuvosto vuonna 1995 vahvisti edellisen ker-
ran huoltovarmuuden tavoitteet. Laajamittaisen hyskkayksen sijas-
ta strategisen iskun merkitys korostui tulevaisuuden uhkakuvana.
Kriisit olivat muuttuneet luonteeltaan alueellisiksi. Uhkakuvissa
tapahtuneet muutokset sekd edelld mainittu kehitys vaikuttivat
Suomen tarpeeseen yllapitdd kansallista huoltovarmuutta.

Yleistavoitteena oli edelleen turvata ensi sijassa kansallisiin toi-
menpiteisiin ja voimavaroihin perustuva huoltovarmuus vuoden
mittaisen kriisin aikana, jolloin yhteiskunnan ja talouseldamén toi-
minnot mitoitettaisiin perushuollon edellyttaméalle tasolle. Huolto-
varmuuden kannalta merkittavin uhka oli edelleen se, ettd Suomen
mahdollisuus hankkia ulkomailta kriittisia tuotteita ja palveluja
véliaikaisesti vaikeutuu. Tavaroiden ja palvelujen saatavuuden
oletettiin nyt kuitenkin jatkuvan aikaisempaa suuremmalla toden-
nékoisyydelld myos kriisitilanteessa.

Kansainvilistymisen, verkostoitumisen ja teknistymisen vuoksi oli
varautumista lisdttava erityisesti yhteiskunnan kriittisiin teknisiin
perusrakenteisiin kohdistuviin uhkiin ja riskeihin. Yhteiskunnan
tietoteknisten perusrakenteiden varmistamista oli lisdttdva. Tyo-
ryhméa katsoi edelleen, etté kansainvilinen yhteistyd muodostaa
huoltovarmuuden olennaisen osan. Huoltovarmuutta kehitettdessa
tuli pyrkié kiinteimp#én yhteistychén EU:n seké huoltovarmuuden
kannalta tarkeiden maiden ja jirjestdjen kanssa.

Valtioneuvosto vahvisti huoltovarmuuden uudet tavoitteet kauppa-
ja teollisuusministerion esittelystd 8.5.2002. Ne noudattelivat mie-
tinnén linjauksia, mutta syyskuun 11. paivan WTC-terrori-iskut
USA:ssa jattivat jalkensd paédtoksen lahtokohtiin, joissa edellytet-
tiin, ettd huoltovarmuuden mitoituksessa oli otettava huomioon
myos terrorismin uhka. Kansainvilisten rakenteiden merkityksesta
kansallisen varautumisen rinnalla todettiin mietintéd maltillisem-
min, ettd ne muodostivat kansallisen huoltovarmuuden osan. Huol-
tovarmuuskin oli edelleen mitoitettava niin, ettd vaestén elinmah-
dollisuudet, yhteiskunnan valttadmattomat toiminnot ja maanpuo-
lustuksen materiaaliset edellytykset eivéit vaarannu (perushuolto-
taso).
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Varautumisen painopisteet saivat uuden jirjestyksen. Nyt ensim-
méiiseksi nostettiin yhteiskunnan tekniset perusrakenteet ja sitten
kuljetuslogistiset jarjestelmét. Kummallekaan ei end# asetettu yk-
sildityja ajallisia huoltovarmuusvaatimuksia kuten aikaisemmin,
vaan molemmat oli pyrittdva pitdmién jatkuvasti toimintakykyisi-
néd. Energiaverkot, vesihuolto ja muut keskeiset kunnallistekniset
peruspalvelut sisdllytettiin nyt selkedsti yhteiskunnan teknisiin
perusrakenteisiin.

Elintarvikehuollossa tavoitteita tarkistettiin selvasti alaspéin. Nyt
tavoitteeksi asetettiin elintarvikehuollon turvaaminen en#i yhden
heikon satokauden varalta. Tyoryhmé oli ehdottanut rehuviljan
varastoinnista luopumista ja sen korvaamista tuontivalkuaisen
varmuusvarastoinnilla. Niinpd pé#éatoksessd edellytettiinkin, etta
kasvipohjaista valkuaista varmuusvarastoidaan riittdvasti koti-
eldintuotannon rehuhuollon turvaamiseksi. Tam& antoikin Huolto-
varmuuskeskuksen toimenpiteille huomattavasti uutta liikkumava-
raa, ja rehuviljan varmuusvarastoinnista luovuttiin.

Energiahuollon tavoitteita laskettiin, miki aiheutti heti eduskunta-
kyselyn. Uhka-analyysiin perustuen tuontipolttoaineiden varastoin-
titavoitetta laskettiin aikaisemmasta 7 kuukaudesta 5 kuukauden
normaaliajan kulutusta vastaavaksi. Talla alemmalla tasolla kat-
sottiin voitavan kattaa kansainvilisen energiaohjelman ja EU:n
asettamat varastointivelvoitteet sekd Suomen ilmaston, maantie-
teellisen sijainnin ja tuotantorakenteen edellyttim& huoltovarmuus.
Oljytuotteiden varastoinnilla varauduttiin my6s mahdollisiin hairi-
6ithin maakaasun saatavuudessa. Tavoitteen alentamisen perim-
méisend tavoitteena oli ministeriéssi virinnyt halu rahaston varo-
jen ohjaamisesta valtiolle, miké tapahtuikin kahden seuraavan
vuoden aikana varastotasojen alentamisesta syntyneiden tuottojen
tulouttamisena valtion talousarvicon. Operaatio siis edellytti huol-
tovarmuuspéaétoksen muuttamista.

Terveydenhuollon tavoitealuetta laajennettiin késittdméin nyt
myds sosiaalihuollon mainitsemalla, ettd alalla oli varauduttava
ylldpitaméaan normaaliaikaista laajuutta vastaava véestén tervey-
den seki ty6- ja toimintakyvyn kannalta keskeinen palvelutuotanto
— ja edelleen 12 kuukauden ajan. Tuoreista tapahtumista johtuva-
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na uutena asiana vaadittiin, ettd puolustustilasta aiheutuvien eri-
tyistarpeiden lisiksi oli huomioitava biologisen, kemiallisen ja ra-
diologisen (ns. ABC) terrorin uhka. Lé#ke-, ladkintdmateriaali- ja
rokotehuollon turvaamiseksi tarkoitettuja varastoja oli tédydennet-
tava uusien uhkien varalta. Niin tapahtuikin pian, kun pandemi-
auhat kasvoivat ja konkretisoituivat varsin pian (SARS, lintuin-
fluenssa ja viimeksi sikainfluenssa). Padtés oli talta osin hyvin ajan
hermolla.

Sotilaallisen maanpuolustuksen osalta korostettiin nyt tuotannollis-
ta valmiutta voimakkaammin, ettd erityisesti oli yllapidettavi ko-
timaassa toimivan teollisuuden valmiutta huoltaa ja korjata tekni-
sesti vaativia asejarjestelmia seka hallita niihin liittyvia jarjestel-
miiteknologioita. Liséksi painotettiin aikaisempaa enemmén kan-
sainvilisten teknologiaprojektien, materiaalihankintojen ja tyénja-
on merkitystd puolustusteollisuuden osaamiselle ja toimintaedelly-
tyksille.

Uudet huoltovarmuustavoitteet nikyivit pian PTS:n toimintamuo-
doissa ja organisaatiossa. PTS:n siilomainen, hallinnon suunnitte-
lusta vastaavista jaostoista ja tuotannon suunnittelusta vastaavista
pooleista muodostunut varautumisorganisaatio oli laaja ja hetero-
geeninen. PTS:n keskusjaosto katsoikin, ettd sen rakennetta oli
muutettava paremmin vastaamaan huoltovarmuuspaatoksen huol-
tokokonaisuuksia niin, ettd toimintaa voitaisiin tehokkaammin
suunnata huoltovarmuuden painopistealueille. Monien vaiheiden
jalkeen perustettiin sektoreista ja pooleista muodostettuja tuotanto-
ja palvelukokonaisuuksia, erd#nlaisia huoltovarmuusklustereita,
joihin kuuluivat ne toimialat, joiden huoltovarmuuden kehittami-
nen ja yllapito oli valttamiténtd koko klusterin toiminnalle. Lau-
sunnot olivat jalleen pdfosin myénteisid. Uudistuksen katsottiin
lisaavan hallinnon ja tuotannon vilistd yhteistyotd, keskindistd
tiedonvaihtoa, koordinaatiota ja toiminnan ladpindkyvyyttd. Néin
syntyivat myos selkeimmait kokonaisuudet ja vastuualueet, miké
helpottaisi myos huoltovarmuuden seurantaa. Tamé vuosina 2004 -
2005 rakennettu klusterityyppinen huoltovarmuusorganisaatio on
tdydentyneend ja virtaviivaistuneena voimassa nykyéénkin.
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Komiteamietinnén esille nostamat muuttuneet huoltovarmuusuh-
kat heijastuivat myés muuttuneena huoltovarmuuslainsaiadantoni.
Kauppa- ja teollisuusministeris esitteli huoltovarmuuden turvaami-
sesta annetun lain muutosesityksen vuonna 2005. Lainmuutoksella
laajennettiin huoltovarmuuden késite sisaltimain poikkeusolojen
ohella my6s ne poikkeusoloihin verrattavissa olevat vakavat hairist,
joissa markkinamekanismi ei tuota riittdviaa huoltovarmuutta seki
valttdmattomien taloudellisten toimintojen ohella niihin Liittyvit
tekniset jarjestelmit (infrastruktuurin). TAma muutos mahdollisti
sen, ettd Huoltovarmuuskeskus alkoi tukea ja rahoittaa vuodesta
2007 ldhtien tietoverkkohytkkidysten havainnointi- ja torjuntatoi-
minnan (CERT) jarjestimisti Suomessa yvhteistyossa Viestintavi-
raston kanssa. Samoin oli mahdollista toteuttaa viestén turvalli-
suudelle tarkein ulkoisen siteilyn mittaus- ja valvontajirjestelmén,
joka oli vanhentunutta Tsernobylin 1986 aikaista tekniikkaa, uu-
distaminen vuosina 2005 - 2007 Siteilyturvakeskuksen kanssa.

Kauppa- ja teollisuusministerié asetti vuoden 2005 syksylld Kes-
kuskauppakamarin toimitusjohtaja Kari Jalaksen johdolla toimivan
taloudellisen puolustusvalmiuden kehittdmistoimikunnan selvitti-
médn, missd madrin lainsdddantéa ja hallintoa olisi kehitettivi
vastaamaan paremmin muuttuvan toimintaympéristén vaatimuk-
sia ja varautumisen painopistettd. Toimikunta koostui laajasta jou-
kosta julkishallinnon ja yksityisen elinkeinoelimén edustajia. Se
sai valmiiksi mietintdnsd “Julkisen ja yksityisen sektorin kump-
panuus huoltovarmuustyéssi” joulukuussa 2008,

Mietinndssé todettiin, ettd viranomaisten ja elinkeinoelaman vili-
nen julkinen-yksityinen kumppanuus on moderni, tehokas ja kehit-
tdmisen arvoinen tapa hallita yhteiskunnan huoltovarmuusriskeja.
Kumppanuusmallin kehittimisen tavoitteita olivat muun muassa
toiminnallinen tehokkuus, johdettavuus, hyvéksyttivyys, kansain-
vilisyys, kustannustehokkuus ja yhteensopivuus yritysten riskien-
hallinnan kanssa. Ratkaisuksi toimikunta ehdotti, ettd PTS:n ja
HVK:n paatoksentekoelimet sulautetaan uudeksi huoltovarmuusor-
ganisaatioksi muuttamalla huoltovarmuuden turvaamiseksi saadet-
tya lakia sekd kumoamalla PTS:aa koskevat siadddkset. Ehdotuk-
sessa ylimpdné tasona olisi valtioneuvoston asettama Huoltovar-
muusneuvosto seké sen alaisuudessa HVK:n hallitus ja toimitusjoh-
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taja. Hiljattain uudistettujen puolustustaloudellisen suunnittelu-
kunnan sektorien ja poolien asema yhteistoimintaeliming séilyisi
entiselldén.

Toimikunta esitti, ettd tulevaan hallitusohjelmaan otettaisiin mai-
ninta huoltovarmuuden turvaamisesta annetun lain uudistamisesta
siten, ettd se tulisi luontevasti voimaan PTS:m viimeisen suunnitte-
lukauden paittyesss 30.6.2008.

Puolustustalous historiaan: vuoden 2008 rakenneuudistukset

Vanhasen toisen hallituksen ohjelmaan siséllytettiin huoltovar-
muuslainsdddénnon sekd huoltovarmuuden tavoitteiden uudista-
minen. PTS hyviksyi kokouksessaan Jalaksen johtaman toimikun-
nan mietinndssé esitetyt linjaukset. PTS:n tuki muutokselle saatiin,
koska ylimmaksi tasoksi esitettiin tavallaan PTS:n perillistd Huol-
tovarmuusneuvostoa. PTS ja sen keskusjaosto olivat aikaisemmin
olleet varautumissuunnittelun ylimmét paatoksentekoelimet.

Vuonna 2008 muodostettu uusi tys- ja elinkeinoministeris, “super-
ministerié”, esitteli lakimuutoksen, jonka mukaisesti huoltovar-
muusorganisaatio uudistui 1.7.2008 lukien. Puolustustaloudellisen
suunnittelukunnan organisaatio korvattiin uudella huoltovarmuus-
organisaatiolla, jonka tavoitteena oli sdilyttda uusissa olosuhteissa
taloudellinen ja toiminnallisesti tehokas julkisen ja vksityisen sek-
torin syvenevd&dn kumppanuuteen perustuva huoltovarmuuden
suunnittelujarjestelmd. Ylimpand Huoltovarmuuskeskuksen toi-
mintaa ohjaavana ja valvovana elimeni toimii hallitus, johon tuli
myos elinkeinoeldmén edustus. Hallitus hyviksyy toiminta- ja talo-
ussuunnitelmat sekd vahvistaa tilinpaatoksen. Malli oli haettu osa-
keyhtidlainsdadannsstd. Huoltovarmuusneuvostolle jal néin hallin-
toneuvostotyyppinen rooli ilman suoranaista padtdsvaltaa. Laissa
vakiinnutettiin nyt myds sektorien ja poolien asema huoltovar-
muusorganisaation osana. Tédm#n uudistuksen my6td huoltovar-
muuden késitteet nykyaikaistuivat sekd johtosuhteet ja hallinto
vihdoin viimein suoraviivaistuivat.
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My®s toinen hallitusohjelman tavoite toteutui, silld elokuussa 2008
hyvaksyttiin uudet huoltovarmuuden tavoitteet. Niiden valmiste-
luun osallistuivat ensimmaéistd kertaa laajalla rintamalla kaikki,
joita ne koskevat. Tavoitteiden perustana olivat nimittiin PTSm eri
elimien laatimat vastaukset HVK:n laatimaan viimeisimpid uhka-
kuvia ja linjauksia koskevaan kysymyspatteriin. Uusissa huolto-
varmuuden tavoitteissa padpaino asetettiin entistd selkeAmmin ja
jasentyneemmin koko yhteiskunnan toimivuudelle valttimattomien
tuotanto- ja palvelujirjestelmien toimintaedellytysten varmistami-
seen nykyaikaisessa kansainvélistyneessé, teknistyneessd ja ver-
kostoituneessa toimintaympéristéssid. Siind  korostuu nyky-
yhteiskunnan jatkuvasti kasvava riippuvuus kriittisimmén perus-
infrastruktuurin (energiaverkot, tieto- ja viestintajirjestelmat) toi-
mivuudesta ja sen synnyttimistd uudenlaisista uhkista ja riskeista.

Uuden pastoksen yleistavoitteena on kansainvalisiin markkinoihin
sekad kansallisiin toimenpiteisiin ja voimavaroihin perustuva huol-
tovarmuus. Vakavimpiin kriiseihin varaudutaan kuitenkin edelleen
kansallisin toimenpitein. Huoltovarmuuden vakavimmaksi uhkaksi
katsotaan edelleen tuonnin viliaikainen hiiriintyminen. Peruslah-
tokohtana on, etti varautumistoimenpiteilld turvataan toisaalta
yhteiskunnan kriittinen infrastruktuuri ja toisaalta kriittinen tuo-
tanto kaikissa tilanteissa ilman yleistd aikatavoitetta. Huoltovar-
muuden taso on mitoitettava niin, ettid viestén elinmahdollisuudet
ja toimintakyky sekd yhteiskunnan toimivuus voidaan pitdd ylla
normaaliolojen vakavissa hiiridissa ja poikkeusoloissa mukaan lu-
ettuna puolustustila. Jokaiselle perustoiminnolle on mééritelty
omat, aikaisempaa tarkemmin yksil6idyt tavoitteet. Missdén olen-
naisessa ne eivat silti radikaalisti poikkea edellisen huoltovar-
muuspaitoksen peruslinjauksista.

Uudessa piddtoksessd painotetaan lisdksi huoltovarmuuden kes-
kindisriippuvuuksia ja siitd johtuvaa lisdéntyvad kansallisen ja
kansainvilisen yhteistyon tarvetta. Huoltovarmuutta ei globalisaa-
tion olosuhteissa monillakaan aloilla voida en&i hoitaa pelkastdin
kansallisin jérjestelyin. Olemassaolon ja hyvinvoinnin fundamen-
teista on kuitenkin itse aina huolehdittava.



19

Kansainvilispoliittisen ja teknis-taloudellisen toimintaympéristén
muutosten pitkd kaari on néin kaiken aikaa vaikuttanut ja heijas-
tunut kansallisen huoltovarmuuspolitiikan perusteisiin, tavoit-
teenasetteluun, organisointiin ja toimintamuotoihin seki keinovali-
koimaan ja rahoitusjéarjestelyihin. Toiminnan peruspilarit ovat kui-
tenkin séilyneet vuosikymmenesti toiseen ennallaan.
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SOTILAALLISEN HUOLTOVARMUUDEN
MUUTOKSIA

Niilo Valkonen
Toimialajohtaja vv. 2006 - 2010, insinéérieversti (evp)
Padesikunnan logistiikkaosasto

Markku Kopsi
Sotataloussektorin johtaja, insinéérieverstiluutnantti
Maavoimien Materiaalilaitoksen Esikunnan huolto-osasto

Sotilaallinen huoltovarmuus on kiintedni osana kansallista ja kan-
sainvilistd huoltovarmuutta.  Sotilaallisella huoltovarmuudella
tarkoitetaan puolustusvoimien toimintakyvyn kannalta valttimit-
tomien resurssien ja niihin liittyvien teknisten jarjestelmien, yllapi-
don ja huollon turvaamista poikkeusolojen ja niihin verrattavissa
olevien hairiéiden varalta. Sille l16ytyy myds toisenlaisia maaritel-
mid. Edellisessa artikkelissa, huoltovarmuuden toimintaympériston
muutoksia vuosina 1988 - 2011, Huoltovarmuuskeskuksen toimitus-
johtaja Tlkka Kananen ldhestyi huoltovarmuutta yhteiskunnan ja
elinkeinoeldmén kannalta. Téssd artikkelissa lahestytéadn sotilaal-
lista huoltovarmuutta Puolustusvoimien ja teollisuuden valmiuden
toimialan ndkokulmasta.

Kylmén sodan jalkimainingit

Kukaan ei olisi voinut uskoa tai arvata 1980-luvun alussa, miten
paljon sotatalous ja sen suunnittelun lihtokohdat sekd perusteet
tulisivat muuttumaan seuraavina vuosikymmenind ja miten puo-
lustusvoimien toimintaa tukeva teollisuus ja sen rakenne tulisivat
olemaan aivan toisenlaisia 30 vuotta myshemmin.

Kylmén sodan aikaan 1980-luvulla uhkakuvana oli suursodan uhka
ja sota seké ulkomaan kaupan taydellinen sulkutila. Puolustusvoi-
mien sodan ajan joukkojen misfra oli nykyistd huomattavasti suu-
rempi eli noin 700 000 - 800 000 henkild. Nami suunnittelun pe-
rusteet madrittivat puolustusvoimille mittavat sodan ajan materi-
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aali- ja huoltotarpeet, miks puolestaan nikyi my6s varattujen yri-
tysten madrissid ja niiden kanssa laadituissa erilaisissa kriisiajan
sopimuksissa. Lisiksi ylldpidettiin varastoja kriittisille tuontiraa-
ka-aineille vuoden kestividn ulkomaankaupan sulkutilan varalta
muun muassa ampumatarvike- ja ruutituotantoa varten.

Tietojen kokoaminen yrityksisti ja niiden tuotantoedellytyksisté oli
téysin erilaista kuin nykya#n. Talla hetkelld voidaan puhua median
ja internetin informaatiotulvasta, jota on vaikea suodattaa ja halli-
ta. 1980-luvulla tietoja kerdttiin muun muassa paikallisista sano-
malehdistd, kuntien elinkeinoasiamiehiltd, koneiden ja laitteiden
maahantuojilta, kauppakamareilta sek# teollisuusinsindorien te-
kemilla yrityskiéynneilld ja maastontiedustelulla. Puolustusvoimille
varatuissa yrityksissi muutokset olivat onneksi suhteellisen vah&i-
sid, jolloin suurtenkin tietom#drien ylldpito manuaalisesti teolli-
suuskorteissa, konekorteissa ja telakkakorteissa oli mahdollista,
ehké jopa helpompaa kuin nykyajan alati muuttuvassa yritysmaa-
ilmassa.

Suomessa ol vield 1980-luvun alussa paljon eri alojen teollisuutta,
jota voitiin valjastaa puolustusvoimien sodan tarpeisiin. Silloin teol-
lisuusinsinédrit varasivat tuotantovarauksilla laajasti nahka-, vaa-
tetus- ja pesulateollisuutta, elintarviketeollisuutta, kuljetusvéline-
ja telakkateollisuutta seki pioneeri-, suojelu- ja ampumatarvikema-
teriaalien tuotantoa. Kriisiajan tarpeisiin suunniteltujen ampuma-
tarvikkeiden kaliipereita oli paljon ja madrat olivat erittdin suuret,
jolloin teollisuusinsingérit joutuivat varamaan varsinaisen puolus-
tustarviketeollisuuden lisiksi my6s huomattavia maidrid sellaisia
metalliteollisuuden yrityksid, joissa oli sopiva konekanta néiden
tuotteiden valmistukseen.

Vielda 1980-luvulla esimerkiksi ampumatarvikkeiden hankintaméa-
rit olivat merkittivid. Hankintasopimukset olivat monivuotisia ja
ne takasivat puolustustarvikeyrityksille hyvit toimintamahdolli-
suudet. Jatkuva tuotanto takasi sen, ettd kriisiajan tuotantovalmi-
us oli hyvi: henkildsto osasi tehtdvinsi, tuotantolinjat oli rakennet-
tu massamaiseen tuotantoon ja valmius- ja varmuusvarastot olivat
suuret. Nykyédn erityisesti puolustusvoimiin kohdistuvat sééstéta-
voitteet, mutta myds monet muut tekijit kuten esimerkiksi uhka-
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kuvan muutokset, pienentyvit sodan ajan joukot, teknisempi sota-
varustemateriaali ja EU-lainsdddanté ovat johtaneet sithen, ettéd
hankinnat kotimaiselta puolustustarvikealan teollisuudelta ovat
vahentyneet. Tdmén vuoksi poikkeusoloihin varatun teollisuuden
tuotantovalmiuden suunnittelu ja ylldpito on nykyédin haasteellista,
koska henkiléston osaaminen katoaa pikkuhiljaa, tuotantolinjoja on
jouduttu muuttamaan lyhyempien sarjojen tuotantoon seki valmi-
us- ja varmuusvarastojen miairid ja tuotevalikoimaa on jouduttu
supistamaan.

Yritysten konekannan automatisoitumisen myétda 1980-luvulla yri-
tykset ja Puolustusvoimat kilpailivat samoista henkiléresursseista.
Yritysten kriisinajan toimintaan tarvittavat ammattitaitoiset nuo-
ret miehet, joita yritykset esittivit VAP-henkil6iksi, oli usein sijoi-
tettu puolustusvoimien sodan ajan joukkojen téarkeisiin tehtdviin.
Nykyaédn yritysten VAP-esityksiin suhtaudutaan myoénteisemmin,
koska sodan ajan joukkojen méirid on pienentynyt.

Suomeen rantautui 1980-luvulla JOT-ajattelu (ust on time), joka
huononsi puolustusvoimien sodan ajan materiaalista valmiutta.
Monet sotavarusteiden tuotantoon ja yllapitoon tarvittavat kriittiset
komponentit ja raaka-aineet siirtyivit aluksi yritysten omista va-
rastoista maahantuojien varastoihin ja osin kumipyorien paélle.
Nyky#dan pédosa niistd on varastoituna Suomen rajojen ulkopuolel-
la.

Vuonna 1988 kaynnistettiin myés tdrkeysluokiteltujen yritysten
toimipaikkakohtainen valmiussuunnittelu ja varautumistoiminta,
jolloin yrityksi&d pyydettiin nimeiméisn valmiuspidallikst. Tallsin
yrityksen valmiuspdallikén laatimaa valmiussuunnitelmaa pystyt-
tiin hyédyntdméén puolustusvoimien kriisiajan tuotantovarausten
suunnittelussa, mikd vihensi paillekkiisyyksii sekd puolustus-
voimien ettd yrityksen suunnittelutydssa.

Euroopan portit avautuvat

1990-luvulla muutoksia alkoi tapahtua my6s puolustusteollisuudes-
sa ja yritysten valmiussuunnittelussa. Suomi liittyi Euroopan
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Unionin jaseneksi vuonna 1995, jolloin kotimainen puolustusteolli-
suus alkoi globalisoitua osaksi eurooppalaista puolustusteollisuutta.
Esimerkkini globalisaatiosta on kotimaisen ase- ja ampumatarvike-
teollisuuden jarjestelyt, jotka aloitettiin 1990-luvun alussa. Vam-
mas Oy muodostettiin yhdistaméallda Puolustusministerion Vam-
maskosken tehdas ja Oy Tampella Ab:n puolustusvilineyksikko.
Valtion toimesta siirrettiin vuonna 1996 viisi merkittdviad puolus-
tusalan yritystd Vammas Oy, Lapuan Patruunatehdas Oy, Sisu
Defence Oy, Vihtavuori Oy ja Finavitec Oy osaksi perustettua Suo-
men Puolustusviline Oy:4, jonka nimeksi otettiin Patria Industries
Oyj vuonna 1997. Seuraavassa vaiheessa vuonna 1998 Patria In-
dustries Oyj, Celsius AB Ruotsista ja Raufoss ASA Norjasta allekir-
joittivat sopimuksen ampumatarvikelitketoimintojen yhdistdmista
yhteiseksi Pohjoismaiseksi yritykseksi, Nammo-konserniksi, joka on
nykyadn Patrian (50 %) ja Norjan valtion (50 %) omistama. Nam-
molla on tytaryhtiéitd Suomessa, Saksassa, Norjassa, Ruotsissa,
Sveitsissid ja USA:ssa. Suomessa Nammo-konserniin kuuluu Nam-
mo Lapua Oy. Maineikas kotimainen Vihtavuoren ruutituotanto
siirtyi eri vaiheiden jilkeen kokonaan ranskalaisen GROUPE SNPE
omistaman Eurencon omistukseen vuonna 2010. Kotimainen puo-
lustusteollisuus oli jatkuvassa myllerryksessé, yritysten nimissé ja
omistussuhteissa tapahtui muutoksia tultaessa 2010-luvulle.

Puolustusvoimille varattujen yritysten poikkeusolojen valmius-
suunnittelu alkol muuttaa muotoaan, kun yritykset keskittyivit
omaan ydinosaamiseensa ja ryhtyivat ulkoistamaan osia tuotannos-
ta kumppaneilleen ja alihankkijoilleen. Poikkeusolojen tuotantova-
rauksessa el endi riittdnyt, ettd keskityttiin yhteen varattavaan
yritykseen, vaan jouduttiin selvittdméin ja varaamaan myos vara-
ukseen liittyvaa kotimaista toimitusketjua.

Valtioneuvosto antoi pédtéksen huoltovarmuuden tavoitteista
vuonna 1995. Sen yleistavoitteena oli turvata kansallisiin toimenpi-
teisiin ja voimavaroihin perustuva itsendinen huoltovarmuus. Siina
huomioitiin omana kohtanaan sotilaallista maanpuolustusta tukeva
teollisuustoiminta ja korjaustoiminta, mikd antoi hyvat perusteet
puolustusteollisuuden kehittdmiselle ja yllapidolle. Tavoitteena oli,
ettd puolustusvalmiuden kannalta valttdméatonta perusteollisuutta
yllapidetdsan ja kehitetdsn. Kotimaisen puolustusvélineteollisuuden
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toimintaedellytykset tuli turvata ja edistdd alan osallistumista kan-
sainvéliseen tyénjakoon. Kriittisia materiaaleja oli pidettiva riitta-
visti varmuusvarastoissa ja tirkeimpien massakulutusmateriaalien
tuotantokapasiteettia sekid kestokulutusmateriaalien korjausvalmi-
utta oli yllapidettava.

Verkostoituminen ja kumppanuus

1980~ ja 1990-luvuilla alkaneet muutokset sotilaallisessa huolto-
varmuudessa jatkuivat edelleen 2000-luvulla. Puolustusteollisuu-
den ja tuotannon varaamisen perusteissa suurimmat muutokset
olivat sodan ajan joukkojen méidrissi ja uhkakuvien muutoksissa,
jossa varautumisessa vakavimpana uhkana huoltovarmuudelle pi-
dettiin kriisitilannetta, jossa kyky tuottaa tai hankkia ulkomailta
kriittisid tavaroita ja palveluja on viliaikaisesti vaikeutunut.

Teollisuusinsinéériorganisaatiota tarkistettiin vuonna 2002, jolloin
tavoitteena oli saada organisaatio paremmin vastaamaan puolus-
tusvoimien ja teollisuuden muutoksia. Teollisuusinsinddrien sijoi-
tusten painopistealueena oli Maavoimien Materiaalilaitoksen esi-
kunta, jolloin heiddt oli helpompi kytked materiaalihankintoihin ja
elinjaksosuunnitteluun seki olemaan mukana sotilaallisen huolto-
varmuuden suunnittelussa jo hankinnan alkuvaiheessa.

Valtioneuvoston paitckset huoltovarmuuden tavoitteista vuosina
2002 ja 2008 antoivat edelleen perusteita puolustusteollisuuden
kehittdmiselle ja ylapidolle. Piitavoitteiden sanallinen muoto
muuttui sotilaallista maanpuoclustusta tukevasta tuotannosta ja
jarjestelmien ylldpidosta kriittisen tuotannon turvaamiseen koskien
maanpuolustusta tukevaa tuotantoa, mutta tavoitteiden henki on
pysynyt ennallaan. Tavoitteet antavat hyvit perusteet jatkaa kiin-
tedd yhteisty6td puolustusvoimien ja huoltovarmuusorganisaation
kesken.

Hyvéna esimerkkini kaytannon toimenpiteisiin johtaneista vuoden
2008 tavoitteista oli linjaus, jonka mukaan rakentamisessa ja ra-
kennustuoteteollisuudessa varaudutaan tukemaan puolustusvoimia
valmiutta kohotettaessa ja poikkeusoloissa. Toimintaan varaudu-
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taan puolustus-, pelastus-, tie-, rata- ja ilmailuhallinnon seki ra-
kentamisen toimialan yritysten vilisin aie- ja valmiussopimuksin.
Yhteistydssd suunniteltua toimintamallia pilotoitiin ensin ilmavoi-
mien kohteissa vuosina 2007 - 2009 ja siitd saatujen kokemusten
perusteella valmiusrakentamisen menettelyjd koskeva puitesopi-
mus allekirjoitettiin puolustusvoimien, Huoltovarmuuskeskuksen ja
Rakennuspoolin valilla vuonna 2009. Maavoimat on ottanut valmi-
usrakentamisen sopimusmallin kdytt66n vuonna 2011.

Suuri muutos on tapahtunut myo6s puolustusvoimille varattujen
yritysten tietojen késittelyssd. 1980-luvun manuaalisesta tietojen
yllapidosta on siirrytty erilaisten vaitheiden kautta teollisuusinsi-
noorien  ylldpitdmaan keskitettyyn Tuotantovarausrekisteriin
TUOVIin. Rekisteriin on koottu tiedot puolustusvoimien héiriétilan-
teissa ja poikkeusoloissa tarvitsemista yrityksistéd, varauksista ja
niiden resursseista.

Yritysten tarkeysluokittelusta on luovuttu ja otettu kdyttoén huol-
tovarmuuskriittisten yritysten ja niiden toimipaikkojen luettelo,
jota hallinnoidaan Huoltovarmuuskeskuksen HUOVI-portaalissa.
Tata luetteloa ylldpidetaéin yhteistyssd puolustusvoimien, Huolto-
varmuuskeskuksen ja poolien kanssa.

Sotilaallisen huoltovarmuuden kansainvilinen ulottuvuus on toteu-
tunut epésuorasti VNS 2004m (Valtioneuvoston selonteko) pohjalta
tehdyissa pdatoksissid hankkia ulkomailta kumppanuusmaissa kay-
tossd olevia, NATO-yhteensopivia jirjestelmiia. Yhteensopivuuden
tirkednd instrumenttina ovat STANAG:t (STandard Nato AGree-
ment) ja niiden kayttéénotto.

NATO PfP-jasenyyden (Partnership for Peace) kautta Suomelle on
avautunut mahdollisuus hyédyntda NATO:n logistiikkaorganisaa-
tion NAMSA:n (NAto Maintenance and Supply Agencyn) palveluja.

Puolustusvoimien keskittyessd omaan ydinosaamiseensa, on se siir-
tanyt kumppanille ydintoimintaa tukevia ja ydintoiminnan mahdol-
listavia palveluja. Laajimpana néistd toiminnoista on maavoimien
materiaalin kunnossapidon siirto strategiselle kumppanille, Millog
Oy:lle. Lisdksi puolustusvoimat on sopinut kumppanuudesta muun
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muassa pientarvikelogistiikasta Wirth Oy:n, ladikintihuollosta
sairaanhoitopiirien ja tekstiilihuollosta Comforta Oy:n kanssa. Par-
haillaan on kdynnissé ruokahuollon kumppanoitumisprosessi, jossa
tavoitteena on aloittaa yhtiomuotoinen toiminta vuonna 2012.

Strategisen kumppanuuden lihtékohtana on sopimukseen perustu-
va luja, kestavi ja pitkdaikainen yhteistyésuhde, joka jatkuu myés
poikkeusoloissa. Siksi néiihin strategisiin kumppanuussopimuksiin
liitetddn sotataloussopimus, joka misrittelee menettelytavat vaka-
via héiridtilanteita ja poikkeusoloja varten laadittujen tuotantova-
rausten kiytto6nottamisesta ja luo siten edellytykset yritysten
normaaliolojen hiiridtilanteiden ja poikkeusolojen toimintakyvylle.

Sotilaallisessa huoltovarmuudessa ja valmiussuunnittelussa ollaan
siirtyméssd tuotantoajattelusta yllapitoajatteluun, kansallisesta
ajattelusta kansainviliseen, staattisesta varastoinnista dynaami-
seen logistitkkaan. Muutosten keskelld on kuitenkin pidettivi jalat
maassa. Vanhoista sotatalouden rakenteista ja menettelytavoista on
osattava sailyttad hyviksi todetut ja kiayttokelpoiset osat. Siihen
kuuluu my6s kotimaisen elinkeinoeldmin ja teollisuuden kyky pal-
vella puolustusvoimia yllapito- ja muilla suoritteilla niin rauhan
kuin sodan aikana seki puolustusvoimien kyky hyodyntias kansain-
vélisid hankinta- ym. kanavia.

Puolustusvoimat on jo verkostoitunut ja tulevaisuudessa verkostoi-
tuu yh& enenevissd maédrin yhteiskunnan, elinkeinoeldmén ja yri-
tysten kannalta elintdrkedén infrastruktuuriin ja kriittisiin tuotan-
toihin.

Kuten edelld on jo todettu, sotilaallisen huoltovarmuuden toimin-
taympéristo ja toimintamallit ovat muuttuneet merkittivasti kulu-
neen noin kolmen vuosikymmenen aikana. Yksi asia on kuitenkin
onneksi pysynyt yritysmaailman kiireisti huolimatta lihes ennal-
laan: yritysten positiivinen suhtautuminen maanpuolustukseen ja
osallistuminen puolustusvoimien poikkeusolojen tarpeiden edellyt-
tdmadn valmiussuunnittelutyohon.
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SOTATEKNOLOGIAN KEHITYKSEN SUUNTA JA
TULEVAISUUS

Jyri Kosola
Teknologiasektorin johtaja, insindéérieverstiluutnantti
Pédesikunnan materiaaliosasto

Tulevaisuuden ennustamisen vaikeus

Vanhan sanonnan mukaan menneisyyden ennustaminen on hel-
pompaa kuin tulevaisuuden ennustaminen. Sotateknologian tule-
valsuus muodostuu monen toisiinsa vaikuttavan tekijain summana.
Toisaalta operatiiviset vaatimukset “vetavit® (requirement pull)
teknologioita kehittymé4n ja luovat uusia konsepteja sodankayntiin
sekéd synnyttdviat uudenlaisia ja suorituskykyisempid jarjestelmii
taistelukentélle. Toisaalta kehittyvit teknologiat “tyéntavat” (tech-
nology push) suorituskykyvaatimuksia mahdollistaen suoritusarvo-
jen parantamisen tai jopa kokonaan uudenlaisen suorituskyvyn
luomisen. Myos kriisin ja sodan kuva muuttuu jarjestelmien ja toi-
mintojen globalisoituessa ja verkottuessa ja yhteiskuntien kaupun-
gistuessa. Nykyisin kaytossi oleva sotateknologia on kehitetty ns.
perinteiseen sotaan, jota kiydadn kahden teknisesti kompetentin
valtion valilla — siis esimerkiksi mekanisoitu joukko toista mekani-
soitua joukkoa vastaan. Nykyisin asevoimia kuitenkin kiytetisn
hyvin asymmetrisissi tilanteissa, joissa osapuolten teknologinen
taso ja tapa kéyda sotaa ovat hyvin erilaisia. Asevoimat joutuvat
my6s toimimaan sotaa matalampiasteisissa kriiseissd. Tamén
vuoksi vaatimukset kaytettiville tekniikalle poikkeavat huomatta-
vastl siitd mitd ne ovat vield muutama vuosi sitten olleet. Endi ei
koeta tarvittavan esimerkiksi ilmatorjuntaa, ilmataistelukyky,
panssarintorjuntaa, miinoitteita tai vaikkapa perinteisti tykistoa.
Niiden sijaan tarvitaan kykya valvoa reaaliaikaisesti laajoja aluei-
ta, kykyd suojautua itsemurhapommittajilta ja tienvarsipommeilta
yms. Tarpeettomiksi tai vAhdmerkityksellisiksi koettujen jirjestel-
mien teknologian kehittdmiseen el kaytetd resursseja ja teknologia
el siten kehity niin kuin vaikkapa kymmenisen vuotta sitten viela
arvioitiin. Toisaalta tarkeiksi ja kiireellisiksi koettujen suoritusky-
kyjen teknologia kehittyy huomattavasti nopeammin kuin aiemmin
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on arvioitu. Teknologian kehitystd arvioitaessa onkin siis arvioitava
seki teknologista kehitysta per se ettd sodan kuvan kehitysti. Tek-
nologisen kehityksen suunta on suhteellisen helposti tunnistettavis-
sa, koska tekniikan ja sodankéynnin lainalaisuudet (push ja pull)
eivat juurikaan muutu. Kehityksen nopeuden arviointi puolestaan
on hankalaa, silld se riippuu kehittamiseen kaytettdvista resurs-
seista, jotka puoclestaan riippuvat siitd, millaisiin kriiseihin valtiot
varautuvat.

Teknologian kehitystrendeja

Teknologian kehitysté arvioitaessa on syyté tiedostaa se, ettd uuden
teknologian tie tutkimuksesta massamaiseen kiyttéon vie kuiten-
kin huomattavan pitkdn aikaa — esimerkiksi Internet-teknologinen
perusta luotiin 1970-luvulla, mutta se yleistyi vasta muiden teknii-
kan alueiden kypsyttya 1990-luvulla. Teknologian kehitys sovelta-
van tutkimuksen tasolta sotavarusteeksi kestdd yleensd 15 - 20
vuotta, tal jopa pidempéén, joten 2015 - 2020 aikajanteelld mitédéan
merkittavia yllatyksia ei pitaisi tulla. Tosin jonkin teknologian en-
nakoitua nopeampi kehitys voi johtaa sen laajamittaiseen kaytt6én-
ottoon, jolla puolestaan voi olla suuriakin vaikutuksia sodankiyn-
tiin. Teknologian kehitys on ollut nopeinta ja paljolti ennakoitua
nopeampaa elektroniikan ja informaatioteknologian alueilla. Harva
olisi uskonut parikymmentéa vuotta sitten, ettd kdytdnnossa jokai-
sella suomalaisella olisi joka hetki kéytossdén pdésy maailmanlaa-
juiseen tietopankkiin, satelliittipaikannusjarjestelmé, koko Suomen
kartat, kyky lihettdd valokuvia mihin tahansa maapallolla jne.
Toisaalta perinteisen aseteknologian kehitys on ollut paljon enna-
koitua hitaampaa. Kahdenkymmenen vuoden takaisten ennustei-
den mukaan nesteruutitykit olisivat olleet jo kymmenisen vuotta
kaytossa. Informaatio- ja elektroniikkateknologiat dominoivat sota-
teknologian kehitysté.

Teknologisten kehityslinjojen voidaan siis olettaa jatkuvan samaan
suuntaan teknologisen kehityksen mahdollistaessa nyt kehityksen
rajana pidettyjen reunaehtojen murtamisen seké joidenkin koko-
naan uusien innovaatioiden luomisen. Esimerkiksi piimetallioksidi-
teknologiaan (MOS = Metal-oxide semiconductor) pohjautuvan ny-
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kyisen mikroelektroniikan kehityksen rajat tulevat pian vastaan,
mutta ne voidaan arvioida ylitettavan siirtymallad molekyylikytki-
miin. Prosessoreiden laskentateho ja muistien tallennuskapasiteetti
kasvavat, elektroniikkakomponenttien integrointiaste nousee ja
koko pienenee. Tdmi laskee erilaisten elektroniikkalaitteiden hin-
taa, kokoa, tehonkulutusta ja painoa. Alykk#at tiedonkeruu- ja ka-
sittelyjarjestelmét ulottuvat yhi laajemmille sektoreille. Mekanii-
kan ja elektroniikan integroidut ratkaisut (MEMS-teknologia; mik-
rosihkomekaaniset jarjestelmit) lisidvit sensoreiden monimuotoi-
suutta ja nopeutta. Ohjelmistojen merkitys jérjestelmissid kasvaa.
Esimerkiksi radiosignaali tehdain ohjelmistollisesti, jolloin sen
muokkaaminen voi tapahtua reaaliaikaisesti ilman tarvetta modifi-
oida laitteistoa. Tam& mahdollistaa tilanteen mukaan optimoituvien
kognitiivisten radioverkkojen luomisen sekd nopeat hdirinndnvais-
tomenetelmat. Toinen merkittdva informaatioteknologinen kehitys-
suunta on internet protokollan kiayttéonotto kaytannodssa kaikissa
elektroniikkajirjestelmissé. Se mahdollistaa jéarjestelmien verkot-
tamisen osaksi suurempia kokonaisuuksia. Pyrkimys kohti verkos-
tokeskeistd toimintaa on leimallista 2010-luvun teknologialle.

Miehittaméttomat ja verkottuvat jarjestelmét

Yleisesti sodankéynnissd arvellaan kehityksen kulkevan miehite-
tyistd miehittdméttomiin jarjestelmiin ja isoista ketteriin. Pienet
ketterdt autonomisesti liikkuvat miehittaméttomit jarjestelmiit
vleistyvit merkittdvisti ja isot fyysisesti integroidut ratkaisut tule-
vat monissa tapauksissa kustannustehottomiksi.

Kuva: Miehittdméttomét jérjestelmdt yleistyvit, halpenevat ja pie-
nenevit. Autonomisuus ja keskindinen verkottuminen voivat tehos-
taa merkittdvésti niiden merkitystd sodankdynnissé.
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Suorituskyvyn rakentamisessa huomio kiinnitetdin yksittdisen
jarjestelmén sijasta eri jarjestelmien muodostamaan verkostoon.
Toisaalta tdm& mahdollistaa entistd monipuolisemman suoritusky-
kykokonaisuuden kehittéimisen, mutta toisaalta se tekee kehittdmi-
sestd yh&é hankalampaa kaiken liittyessid kaikkeen. Verkostoitu-
miskehitys johtaa viistdmétta seuraaviin ilmiéihin:

e  Strategisen, operatiivisen ja taktisen tasan raja himéartyy ja
joiltakin osin katoaa kokonaan. Muutos on jo alkanut nikya
2000-luvun alkuvuosina, mutta kehitys kithtyy ja syvenee
tarkastelujakson aikana.

e Valtakunnallisen tilannekuvan muodostamisesta vastaa
oma organisaationsa, jonka tuottamaa tietoa kiytetdin kai-
killa toiminnan tasoilla ja kaikilla toimialoilla

e Tiedustelun ja operatiivisen alan uudelleenryhmittaminen:
kumpikaan ei omista sensoreita ja lavetteja, vaan kayttavat
niiden suorituskykya siltd osin kuin tarvitsevat.

e Kompelot ja raskaat yhdistetyt sensori- ase -lavetit tulevat
kustannustehottomiksi.

e Aselajien valiset rajat ja tyonjako haméartyviat: dlykss miina
vol olla seké valvontasensori, tiedonsiirtosolmu, panssarin-
torjunta-ase ja mahdollisesti jopa matalalla lentévid heli-
koptereita vastaan toimiva ilmatorjunta-ase, johtamisjirjes-
telmén radiosolmu sisaltdsd myods paikantamisjirjestelmin
vastaanottimen ja kykenee toimintaympéristonsi elektroni-
seen valvontaan ja tarvittaessa myos hairintaan.

e Verkkoelementtien vélinen tyonjako hdmartyy: samaa ele-
menttid voidaan kdyttda sensorina, aseena ja tiedon valittd-
jana.

Edella kuvattu tarkoittaa sitd, ettd puolustushaarojen ja aselajien
merkitys vidhenee, kun taas puolustusvoimien yhteisten jarjestelmi-
en sekd toiminnallisten kokonaisuuksien (toimialojen) merkitys
korostuu.
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Tajstelu-
jariestelma

Logistihia
jdrjestaimd

Kuva: Verkostoituminen tapahtuu kaikilla tasoilla: jirjestelmét
verkottuvat, niiden sisdlld elementit verkottuvat ja lopulta element-
tien sisdlld moduulit verkottuvat. Ilmié pédtee niin sensoreihin, tie-
donsiirtoon ja johtamisjérjestelméin kuin eri asejérjestelmiinkin.

Informaatiokeskeisyys muuttaa pelikenttia

Etukéteissuunnittelu ja kontrollointi korvautuvat tilanteen mukaan
autonomisesti tehtavialla paatcksenteolla. Sensori- ja lavettikeskei-
sestd ajattelusta siirrytéén suorituskyky- ja informaatiokeskeiseen
ajattelumaailmaan. Informaatiokeskeisyys on ajattelutapa, joka
ilmenee toiminnan organisoimisessa, toimijoiden roolien ja toimin-
taprosessien médrittdmisessa ja jarjestelmien rakenteena. Infor-
maatiokeskeisyyden myé6té puolustushaarojen, aselajien ja toimialo-
jen véliset rajat himirtyviat, elementin omistamisen merkitys pie-
nenee ja palvelukonseptien merkitys kasvaa. Informaatiokeskeisyys
el siten ole teknologia, tekniikka tai jarjestelma, mutta naiden
mahdollistama tiysin uuden tyyppinen suorituskyky. Informaation
mahdollistaman potentiaalin muuttaminen operatiiviseksi suori-
tuskyvyksi edellyttdsd kuitenkin merkittévia muutoksia asenteissa
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ja osaamisessa. Toiminnallinen autonomia mahdollistaa operaa-
tiotemmon merkittdvan lisddmisen sekéd tulenavauksen nopeutta-
misen, mutta se edellyttid myds riittdvaa tietoisuutta omista ja
vihollisen joukkojen sijainnista ja litkkeestd. Tama vaatii riittiavasd
sensorijarjestelmid, kykya maédrittdd oma paikka ja ilmoittaa se
verkostoon sekéd kykyéd tunnistaa onko téhddttdva maali oma vai
vihollinen. Naistd laistaminen johtaa tappioriskien merkittidviain
kasvamiseen.

Informaatioteknologian kehitysnopeuden vuoksi jarjestelmien elin-
jaksot lyhenevit. Tata ei voida kompensoida keinotekoisella elinjak-
sojen pidentdmiselld, vaan se tulee huomioida nykyista paremmalla
kyvylld tehda nopeita teknologiainsertioita olemassa oleviin jarjes-
telmiin.

Sahkomagneettisen spektrin merkitys keskeinen

Hajautetut elementit yhdistetdén toisiinsa sihkomagneettisen
spektrin vélitykselld. Tama lisda jirjestelmien haavoittuvuutta
spektrin kautta kohdistuville uhkille. Siten kyky todentaa ja var-
mistaa jarjestelmien toimintaedellytykset elektronisen taisteluken-
tdn olosuhteissa nousee kriittiseksi osaamisalueeksi. Elektroninen
suojautuminen ja hiiveteknologia ovat térkeimmit tatd osaamista
tukevat teknologiat. Lopulta syntyy kokonaisuus, jossa elementtien
omistaminen on irrotettu niiden palveluiden hyddyntamisestd. Tal-
16in sensorit ja vaikuttamiselementit ovat yhteisii ja yhteiskayttoi-
sid.

Yhteydella olevat esteet rajoittavat merkittavasti sahkomagneetti-
sen spektrin kdytt6ad oli kyse sitten yhteydestd maalin ja sensorin
tai lahettimen ja vastaanottimen valilld. Karkeasti yleistien voi-
daan sanoa, etté pienikapasiteettisia tai lyhyen kantaman jarjestel-
mii voidaan rakentaa terrestriaalijirjestelmini, mutta suurikapa-
siteettisen ja laajalla alueella toimivan jérjestelmin kustannuste-
hokas rakentaminen edellyttia péédsyi joko ilmaan tal avaruuteen.
Suurvallat ovat ratkaisseet ongelman seké ilmaan sijoitettujen sen-
soreiden, kommunikaatiosolmujen ja johtamispaikkojen etti ava-
ruuteen sijoitettujen sensori- ja toistinsatelliittien avulla. Suomen
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kaltaisella pienelld toimijalla ei ole mahdollisuutta kumpaankaan
ilman litttoutumista.

Kuva: Satelliittien kdytto sodankdynnissd mahdollistaa kriisinkes-
tavdan laajakaistaisen tiedonsiirron myos tilanteissa, joissa kuitu-
verkkoa el ole kdytettdvissa.

Hyva tilannetietoisuus mahdollistaa nopean paétoksenteon ja siten
yllattaviin tilanteisiin reagoimisen ja jopa tilanteen kehittymistd
ennakoivan toiminnan. Tdmi mahdollistaa paatoksenteon hajaut-
tamisen sinne, missi on paras tilannetietoisuus ja edellytykset paa-
tésten nopeaan toimeenpanocon. Operaatiotempon merkittava li-
sdaminen edellyttdd luotettavan ja ajantasaisen tilannekuvan ja-
kamisen lisdksi ennen kaikkea konseptuaalista siirtymistd tehtava-
taktiikkaan, eli johtamismalliin, jossa komentaja maérittda halua-
mansa lopputuloksen puuttumatta kovin suuressa mé#irin siihen,
miten lopputulokseen tulee paastd. Kasitteellisesti C2 ei tarkoita-
kaan Command & Control, vaan Command & Consultation. Johdet-
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tavan kontrollista siirrytdan tekijin tukemiseen tiedolla ja verkos-
ton resurssien kiyttooikeuksilla.

Kaukovaikutus puolustuksen ulottumattomista

Ohjusten propulsion ja ohjautusteknologioiden kehittyminen on
mahdollistanut erityisesti ilmasta laukaistavien aseiden tehokkaan
kantaman kasvattamisen puolustajan torjunnan kantaman ulko-
puolelta. Tillaisten kaukolaukaistavien (engl. stand-off) aseiden
kayttd mahdollistaa vastustajaan vaikuttamisen pienin tappioris-
kein sekd voiman kohdentamisen nopeasti operaatioalueen koko
laajuuteen ja syvyyteen.

maalinosoitus

tulenkidytopastes W,.w““
Ja vaikutusanalyysi "

&

ehatiaikainen
maalitieto

Kuva: Kaukovaikutus dlykkéilld autonomisesti maaliinsa hakeutu-
villa jérjestelmilli tulee muuttamaan epédsuoran ja suoran tulen-
kdyton rooleja. Vastaavasti kyky suojautua dlykkéiltid aseilta tulee
muodostamaan keskeisen suojatekijin. [J. KosolaJ
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Informaatioteknologian kehittyminen sekd suorituskyvyn, koon ja
painon ettd ennen kaikkea hinnan suhteen lisdd merkittavisti kau-
kolaukaistavien aseiden kiytettiavyyttd ja kustannustehokkuutta
mahdollistaen ohjattavien ja autonomisesti maaliin hakeutuvien
dlykkaiden aseiden laajamittaisen kayttoonoton.

Vaikka aseiden kantama on suurin ilmasta laukaistuna, ilmié yleis-
tyy myos maasta maahan laukaistavissa jirjestelmissi. Epdsuoraa
tulenkéytt6d on pidetty soveltuvimpana aluemaaleja ja suora-
ammuntaa pistemaaleja vastaan. Kaukovaikutus &lykkailld au-
tonomisesti maaliinsa hakeutuvilla jirjestelmilla tulee muuttamaan
epdsuoran ja suoran tulenkéytén rooleja. Esimerkiksi kuituohjuk-
set, joilla voidaan tuhota pistemaaleja kymmenien kilometrien et#i-
syydeltd ilman ndkéyhteyttid ampuvan lavetin ja maalin valilla,
korvaavat perinteisesti ndkéyhteysreitille rajautuneet panssarin-
torjuntaohjusjérjestelmit. Talléin panssarivaunu, jonka tulivaiku-
tus perustuu suora-ammuntakanuunaan ja suoja etusektoriin mak-
simoituun ballistiseen suojaan, on auttamattomasti alakynnessi
sitd huomattavasti halvempaan jérjestelmadn n#hden. Kauko-
vaikutus vihentdd suora-ammuntaseiden seki ampuvan lavetin
torjuntaan pyrkivin kohdetorjunnan merkitysti. Toisaalta se koros-
taa yhteiskayttoisen sensori-, johtamis- ja vaikuttamisjirjestelman
(sensor-to-shooter) seki omasuojajiarjestelmien ja heritteen seki
heritetaustan hallinnan tiarkeytta.

Haivetekniikalla ja muilla heritteidenhallintakeinoilla on keskei-
nen merkitys vastustajan stand off-aseteknologian kriittisen suori-
tuskyvyn mitdtéimisessi, eli pakottamisessa vastustaja laukaise-
maan ne oman torjunnan kantaman sisdpuolella. Pelkki héivetek-
niikka ei kuitenkaan riitad tulevaisuuden verkottunutta monisenso-
rimaalitusta ja maalinosoitusta vastaan, joten kokonaissuojaan on
kuuluttava myos harhautusvilineiden kiytté, milld pakotetaan
vastustajan ldhemmaksi sekd joukon suojaaminen -elektronisen
sodankéynnin keinoin, millad seké suojataan edelld mainitut ele-
mentit ettd pakotetaan vastustaja vieldkin lihemmais.
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Tasmavaikutus

Teknologinen kehitys hamértds rajaa suoran ja epésuoran tulen
valilla sekd murtaa perinteisen jaon taistelevien ja taistelua tukevi-
en seké selustajoukkojen valilld. Vaikuttamiselementin ja sen koh-
teelle toimittamiseen kiyttiavin jarjestelmén sidos heikkenee eri-
laisten kantoammusten ja kasettipommien yms. my6tia. Tdméa tulee
osaltaan vailkuttamaan puolustushaarojen ja ennen kaikkea aselaji-
en viliseen roolijakoon. Erilaisia vaikuttamiselementteja (sirpale-,
ontelo-, EFP-, hiirinta-, sensori- tms. kuormia) seki erilaisia hysty-
kuormia kantavien jarjestelmien (tykki, kranaatinheitin, raketin-
heitin, sirotekasetti jne.) hyddyntiminen edellytti# moduulipohjai-
sia ratkaisuja sekd vaikuttamisjarjestelman koordinoitua kehitta-
mistd. Vallitsevan nikemyksen mukaan informaatioteknologian
hyddyntaminen maalinosoituksessa ja maaliinhakeutumisessa seka
jarjestelméintegraatio sensorilta aselavetille (sensor-to-shooter-
kokonaisuus) tarjoaa parhaan hydtysuhteen asejarjestelma-
investoinneille.

Moduulipohjaisuus ja verkottumissuuntaus vaikuttavat myos mii-
najarjestelmiin sekd muihin joukon suojausjarjestelmiin. Tulevai-
suuden miinoite voi muodostua itsenéisesti toimivista elementeista,
jotka kykenevit siirtyméalla paikkaamaan raivaamisen synnytté-
man aukon tal jotka kykenevat paattaméan keskendéan kuka min-
kakin maalin kimppuun hyokkad. Tallainen dynaaminen este muis-
tuttaa vain vahin nykyistd sulutetta. Raivauksen valttamiseksi sité
el myoskadn valttiméatta sijoiteta suljettavalle uralle, vaan sen vie-
reen. Miinoite my6s mahdollistaa omien joukkojen litkkumisen,
koska se tunnistaa kohteensa ja se voidaan lisdksi aktivoida ja
deaktivoida langattomasti.

Sensoreiden havaitsemiskyvylld ja aseiden kantamalla on tapana
kasvaa pidemmiksi kuin sensoreiden tunnistuskyvylla. Taméa on jo
johtanut siithen, ettd kyky tunnistaa maali omaksi, vastustajaksi tai
neutraaliksi muodostaa vaikuttamisjirjestelméin keskeisen pullon-
kaulan. Siten vaikuttamisjarjestelméin kehittdmiseen liittyy olen-
naisesti my6s oman tilannetietoisuuden kehittdminen. Tamé késit-
t44 my6s omien joukkojen seurannan ja omatunnistuksen.
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Sodan kuvan muuttuminen

Vuoteen 2020 mennessé noin 70 % maailman viestostd asuu taaja-
missa, miki johtaa vaistamitta sithen, ettd nykyisessd kriisinhal-
linnan kehityskulussa tulevaisuuden kriisipesikkeet keskittyvit
taajamiin. My6s Suomen kansallisessa puolustuksessa taistelujen
kéyminen siirtyy huomattavassa miirin, vaikkakaan ei kokonaan,
urbaaniympérist66n. Informaatioyhteiskunnan elintérkeiden ra-
kenteiden uhkaamiseen ja niiden turvaamiseen on parhaat edelly-
tykset taajamissa. Kaupunkiympéristéssi toimiminen edellyttia
erittdin tarkkaa, reaaliaikaista ja luotettavaa tilannekuvaa, nopeaa
reagointikykyé seki kykyi sdddelld voimankiyttoa.

Siviiliyhteiskunta asettaa merkittévid rajoitteita jarjestelmien kay-
tolle asutuskeskuksissa, joita ei tulevaisuuden sodassa todenn#koi-
sesti ole evakuoitu ennen taisteluiden alkamista. Urbaaniympéris-
ton asettamat vaatimukset ovat keskeisiéd ei-tappavien aseiden ja
esteiden teknologioiden kehittdmisessi. Asutuskeskukset ovat
haasteellinen ympéristé myos tiedustelu- ja valvontajérjestelmille
ja spektrin hallinnalle.

Urbaaniymp#ristéssd on huomioitava myéds siviiliviestén oleskelu
operaatioalueella. Lisiksi joukkojen varustamisessa on otettava
huomioon sotilaallisen voiman niytté ja jopa kiytté sotaa matala-
asteisemmissa kriiseissd. Talléin voimankéyttod on kyettdvi sddte-
leméén tilanteen ja tarpeen mukaan tappavasta joukon hallintaan
riittdvaan vaikutukseen. Suomen osallistuminen kansainvéliseen
kriisinhallintaan korostaa tidtd suorituskykyaspektia. Esimerkiksi
jalkavakimiinojen korvaaminen vastaavalla suorituskyvylla ei vilt-
taméttd ole vastaus tulevaisuuden suorituskykytarpeeseen, jossa
suojaheitteelti tulee voida edellyttias myds liikkeen lamauttavaa tai
lahestymisen estdvéi suorituskykyi pelkin tappavan sijaan.

Kehityksesté voi tulla merkittdvi haaste kotimaan puolustamiseen
ulkoisia uhkia vastaan keskittyville valtioille. Kehityksen merkitta-
vin vaikutus voi olla sotateknologisen kehittimisen yleinen suun-
tautuminen vastaamaan pelkistddn perinteistid sotaa matala-
asteisempien kriisien tarpeita. T#alloin teknologia kehittyy muodos-
tamaan jopa yksilon tunnistamiseen pyrkivid reaaliaikaista tilan-
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nekuvaa, suojaamaan joukkoa terroristihyokkayksiltd ja vaikutta-
maan yksittdisiin jaljitettaviin taistelijoihin, jotka sekoittuvat sivii-
livaeston sekaan. Tallaisella teknologialla, joka lisdksi on kehitetty
taydellisen ilman ja spektrin herruuden olosuhteisiin, ei juurikaan
ole toimintaedellytyksia tai kustannustehokkuutta perinteiselld
taistelukentalla. Mikali lansimaiden huomio ja siten hankinnat
keskittyvat tdysin kriisinhallinnan kaltaisiin konflikteihin, puolus-
tusteollisuudellakaan ei ole halua eiki tilausten puuttumien vuoksi
kykyiakadn kehittda perinteiseen sodankayntiin soveltuvia teknolo-
gioita. T4lléin lansimainen aseteknologia voi hyvinkin jaada kehi-
tyksesta jalkeen.
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SUOMESSA TOIMIVAN PUOLUSTUS- JA
TURVALLISUUSTEOLLISUUDEN TILANNE JA
TULEVAISUUDEN NAKYMAT

Tuija Karanko
Piadsihteeri
Suomen Puolustus- ja Ilmailuteollisuusyhdistys PIA ry

Puolustusvoimat supistaa toimintojaan ja hankintojaan eiké silld
ole varoja TTK-toimintaan. Puolustusteollisuudessa toimivien yri-
tysten innovatiivisuuden yllapito ja kehittAminen sekd kansainva-
listyminen ovat vahintadnkin haasteellisia. Kansallista referenssii
ei ole saatavilla eikd mika4n hallinnonala nie tehtdvikseen puolus-
tusteollisuuden T&K-hankkeiden tukemisen. Yrityksistd huolimat-
ta markkinat eivit ole avoimia kuin kotimaassa ja Suomi asettaa
muuta Eurooppaa tiukemmat vaatimukset vientiluville. Miten tasta
eteenpiin?

Johdanto

Itsendisyytemme alkuaikoina valtionvalta piti tarkeéns kansallisen
puolustusteollisuuden rakentamisen ja yllapitimisen. Taustalla oli,
kuten monessa muussakin maassa, tarve riippumattomuuteen ja
omavaraisuuteen ainakin tiettyjen puolustusvilineiden suhteen.

Nyt elamme verkostoituneessa maailmassa Euroopan Unionin jase-
nend. Olemme riippuvaisia globaalista taloudesta ja muutoksista.
Omavaraisuuden tilalle on noussut ajatus keskiniisriippuvuudesta
ja vhteistyosté. Usein kuuleekin sanottavan, ettei kotimainen puo-
lustusteollisuus ole enéé tarpeellinen.

Suomi ei endé panosta kotimaiseen tuotekehitykseen. Trendini on
ostaa valmista, muiden valtioiden rahoituksella kehitettya, toimi-
vaa ja testattua materiaalia. COTS/MOTS (Commercial/Military-
off-the-shelf) ratkaisujen kehittamiskulut katetaan kuitenkin
myyntihinnoissa ja kuten kaikki alalla toimivat tietdvat, ei puolus-
tusmateriaali ole mitdan plug and play-materiaalia. Jonkinlainen
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modifiointi tai integrointi kotimaiseen jarjestelmiin on aina tehti-
vd. Tatd ei osaa kukaan tehdd paremmin ja asiakkaan tarpeet ja
jarjestelmit tuntien ja ymméartden kuin suomalainen puolustusteol-
lisuus.

Suomen Puolustus- ja Ilmailuteollisuusyhdistys PTIA ry on Suomes-
sa toimivan puolustus-, ilmailu-, avaruus- ja turvallisuusteollisuu-
den etujirjestd. PIA:n noin sadan jasenyrityksen litkevaihto vuonna
2010 oli 1,68 mrd euroca ja tyollistavyys 9100. Selkeisti tirkein
toimiala on puolustussektori, jonka liikevaihto oli 1,1 mrd euroa ja
ty6llistavyys reilu 4700. Suomalainen puolustusteollisuus on edel-
leenkin kotimarkkinapainotteinen, varsinaisia puolustustarvikkei-
den vienteja oli vain 598 milj. euron arvosta. Vientiluku vaihtelee
vuosittain muutaman suuren toimijan solmimien sopimusten mu-
kaisesti. Sen sijaan kaikki viennit (ml. kaksikayttotuotteet ja siviili-
tuotteet) olivat n. 680 milj euroa vuonna 2010.

Sekd PIA:n ettd puolustusministerién strategioissa nihdéidn Suo-
messa toimiva puolustusteollisuus integroituna osana Suomen puo-
lustusta ja huoltovarmuutta. Teollisuus on erikoistunut ja verkot-
tunut myos kansainvalisesti. Tdmé tavoitetila edellyttia nykyistd
suurempaa riippumattomuutta puolustusvoimien hankinnoista ts.
puolustusteollisuuden tulee 16ytaa uusia asiakkaita ja/tai ratkaisuja
ja palveluita.

Alan ominaispiirre — riippuvuus muutamasta asiakkaasta

Puolustusmateriaaliala eroaa monesta muusta siiné, etti asiakkai-
ta on vain muutamia. Puolustusteollisuus on Adrimméisen riippu-
vainen yhden hallinnonalan méirarahoista ja kehityksesta. Tasta
gyystd on tdrke#d, ettd Suomessakin kyetddn mAarittAm&asan puo-
lustuksen kannalta strategisesti tarkeé ja kriittinen teollisuus.

Tuleva puolustusvoimauudistus ja puclustusvoimilta edellytettavat
sadstot vaikuttavat siten myds Suomessa toimivaan puolustusteolli-
suuteen. Luonnollisesti puolustusteollisuuden kannalta keskeinen
kysymys on puolustuskyvyn materiaaliseen kehittdmiseen suunnat-
tujen méédrarahojen suuruus. Jos sdidstétoimenpiteet kohdistuvat
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puolustusmateriaalihankintoihin ja puolustusvoimien toimintaan,
joutuu kotimainen teollisuus ahtaalle. Uudet investoinnit ja kalus-
ton huoltotarpeet vdhenevit. Niin toteutettuna puolustusvoimauu-
distus tarkoittaa henkil6stojarjestelyja ainakin kotimaisessa teolli-
suudessa.

Puolustusvoimien TTK-rahoitus on jo nykyisellddn pientd. Rahoi-
tuksella on katettu puolustusvoimien teknologiaohjelma, kehitta-
misohjelmien TTK-hankkeet ja muita, ldhinnd kansainviliseen
vhteistyohon kuuluvia hankkeita. Toiminnalla on saatu aikaan
konkreettisia hankkeita ja tuotteita, jotka ovat mm. hyédynténeet
suomalaisia PK-yrityksid. Rahoituksen jatkuvuus on tarkeda, silla
suomalainen puolustusteollisuus kilpailee yhéa avoimimmilla mark-
kinoilla ulkomaisen teollisuuden kanssa, jonka osaamispohjaa on
vahvistettu kansallisilla T&K-hankkeilla. Kotimaisen osaamisen
vahvistamisen lisdksi kansainvilisiin yhteishankkeisiin suunnatun
rahoituksen varmistaminen on tirkeia.

Riippuvuus kotimaan asiakkaasta ajaa puolustusteollisuuden ik#één
kuin noidankehaédn. Kansainvilistyminen on puolustusteollisuuden
elinehto. Kansainvélisille markkinoille tulee kehittda ja tuottaa
laitteita ja ratkaisuja, jotka vastaavat kyseisen asiakaskunnan uh-
kakuvien mukaan laadittuihin suorituskykyvaatimuksiin. Ne eivit
aina kfy yhteen kotimaisen asiakkaan vaatimusten kanssa, joten
kotimaista referenssiasiakasta ei ole eikd T&K-rahoitusta ole saa-
tavilla. Puolustusmateriaalimarkkinoilla kansainvilisid kauppoja el
juuri voiteta ilman kansallista referenssié.

Perinteisestid puolustusteollisuudesta turvallisuuteen ja kaksikayt-
totuotteisiin

Uudenlaiset uhat ovat viimeisen kymmenen vuoden aikana muut-
taneet uhkakuvia ja viranomaisten tehtavia. Perinteisen puolustus-
teollisuuden rinnalla kasvaa turvallisuusteollisuus vastaamaan
vhteiskunnan sisdainen turvallisuuden (Homeland Security) haastei-
siin. Maiden puolustusbudjettien pienentyessi sisdisen turvallisuu-
den markkinat kasvavat. Alan investointien on arvioitu olleen 194,3
mrd USD vuonna 2011. Tdmi avaa uusia mahdollisuuksia ja mark-
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kinoita puolustusmateriaalin tuottajille. Raja siviili- ja sotilastuot-
teiden valilld hamartyy. Huipputeknologiaa sovelletaan molempiin
tarpeisiin, Suomessa erityisesti ohjelmistoperusteisissa jarjestel-
missi, viestintajarjestelmissé ja erilaisissa havainnointi- ja suojaus-
jarjestelmissd. Kaksikayttotuotteet ja turvallisuusteollisuus ovat
alan tulevaisuutta ja nykyddn puhutaankin puolustus- ja turvalli-
suusteollisuudesta. Tassd kirjoituksessa sisallytdn kisitteeseen
myés turvallisuusviranomaisia tukevan ilmailuteollisuuden.

Lisaarvoa yhteistyosta

Puolustusméaararahojen tiukkuus ajaa maita ldhempé#in yhteistys-
hén ja etsiméin uusia yhteistydomuotoja. Hyviasta tahdosta huoli-
matta maiden yhteishankkeet ovat haasteellisia. Suorituskykyvaa-
timusten, aikataulujen ja budjettien yhteensovittaminen ei ole yk-
sinkertaista.

Yhteisid tutkimushankkeita tehddin Euroopan puolustusvirastos-
sa, Natossa ja maiden valilld. Suomen kannalta hyvana esimerkki-
nd on Euroopan puolustusviraston ohjelmistoradiohanke. Valitetta-
vasti Suomen osallistuminen muihin yhteishankkeisiin on ollut
vaatimattomampaa. Pienen maan resursseilla on haasteellista ajaa
omia intressejdin yhteishankkeisiin. Jatkossa tami tulee varmasti
olemaan vield vaikeampaa seka puolustusvoimien etti teollisuuden
rahoitusmahdollisuuksien pienentyessa.

Euroopan unionissa ja Natossa pohditaan parhaillaan suorituskyky-
jen jakamista ja yhteistd kehittdmistd. Uusilla toimintatavoilla, ns.
smart defence, haetaan tehokkuutta ja sd#stoja. Yhteisten tutki-
mushakkeiden ja hankintojen rinnalle on noussut mm. uusi pooling
& sharing-ajatus (P&S). Tama erittdin teollisuuspoliittinen koko-
naisuus nayttaytyy suomalaiselle teollisuudelle eri valossa sen mu-
kaisesta, milld segmentilla ja markkina-asemalla ko. yritys toimii ja
mink4 kokoinen yritys on. P&S voi johtaa rakennemuutoksiin, joka
ndivettdd tai hivittda tietynkokoisen, mutta elinvoimaisen, teolli-
suuden Euroopasta ja myds Suomesta. On selvai, ettd maat, joilla
on suuri alan teollisuus, ajavat omia hankkeitaan ja teollisuuttaan
eteenpéin myds P&S-toiminnassa. Toisaalta P&S voi sisdltdd uusia
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mahdollisuuksia mm. kunnossapito-osaamisessa ja kriisinhallinta-
kalustoon liittyen.

Pohjoismaisen yhteistyén uusi voimavarayhteistyonkin sisdltamé
vhteistyémalli NORDEFCO voisi siséltdéd paljon mahdollisuuksia
suomalaiselle ja pohjoismaiselle teollisuudelle. On selvda, ettei
NORDEFCO:n tavoitteita saavuteta ilman hyvaa yhteistyéta puo-
lustusteollisuuden kanssa. NORDEFCO:n teollisuuspoliittinen as-
pekti odottaa kuitenkin vield selkiytymistédn eikéd dialogia teolli-
suuden ja NORDEFCO:n wvialilla juuri ole.  Yhteistyd
NORDEFCO:ssa voisi parhaillaan johtaa pohjoismaisiin osaamis-
keskuksiin ja jarkeviin P&S-hankkeisiin.

Markkinoiden kehitys

Euroopan Unionin uusi puolustus- ja turvallisuushankintadirektiivi
avaa — ainakin teoriassa — Euroopan puolustusmarkkinat avoimelle
kilpailulle. Kuinka avointa kilpailu tosiasiassa tulee olemaan jaa
nihtiviksi. Direktiivi sisdltdd useita poikkeuksia soveltamisalasta
ja jo nyt on nihtivissi ettd tietyt Euroopan maat jatkavat hankin-
tojen tekemistd suoraan kansalliselta teollisuudeltaan.

Suomen markkinat ovat olleet kansainvilisesti verrattuna erittéin-
kin avoimet, joten tilanne ei paljolti muutu. Ongelmallisinta uudes-
sa tilanteessa onkin Eurcopan Unionin Komission nuiva suhtautu-
minen teolliseen yhteistyohon (vastakaupat).

Suomessa on teollista yhteistyotd kaytetty hankittavan materiaalin
integrointi-, huolto- ja ylldpitokyvyn sekid huoltovarmuuden tur-
vaamiseksi. Lisidksi episuoran teollisen yhteistyén keinoin on kehi-
tetty suomalaisen puolustus- ja turvallisuusteollisuuden osaamista
ja luotu keinoja markkinoille paésyn parantamiseksi.

Komissio tulkinnallaan poistaa teollisen yhteistyon mekanismien
kayton, mutta ei vastaavalla tavalla keskity markkinoille paésyn
problematiikkaan. Tdméa menettelytapa asettaa eurooppalaiset pie-
net puolustusmateriaalia tuottavat maat eriarvoiseen asemaan
suurten maiden kanssa. Kriittisen massan, osaamisen ja teknologi-



46

sen tason sdilyttAminen pienempien maiden teollisuudessa tulee
olemaan vahintéénkin vaikeaa ja joissain tapauksissa jopa mahdo-
tonta.

Hankintatoimi

Julkisten hankintayksikéiden hankintapolitiikka ja hankintatoimi
vaikuttaa puolustus- ja turvallisuusteollisuuteen enemmain kuin
yksittdisen hankinnan kohdalla usein ajatellaankaan. Sovellettaval-
la lailla, huoltovarmuuden tason ja vaatimusten méarittelylld sekd
hankintamenetellylld vaikutetaan suoraan sithen, minkilainen
teollisuus ja minkélaisilla ratkaisuilla voidaan tarjouskilpailuun
osallistua.

Uusi puolustus- ja turvallisuushankintalaki tulee olemaan sovelta-
misalaltaan vaikea. On ensiarvoisen tiérkeds, ettd Suomessa lain
soveltamisessa otetaan ensisijaisesti huomioon valtionjohdon tahto-
tila, joka on ilmaistu mm. valtioneuvoston turvallisuus- ja puolus-
tuspoliittisessa selonteossa, valtioneuvoston pia#toksessd huolto-
varmuuden turvaamisesta ja puolustusministerién materiaalipoliit-
tisessa strategiassa. Kansallisen turvallisuuden ja huoltovarmuu-
den kannalta tdrkedt hankinnat on edelleenkin voitava suorittaa
siten, ettd niiden yhteydessid rakennetaan suomalaiseen teollisuu-
teen tarvittava jarjestelméosaaminen seki huolto- ja ylldpitokyky.

Korkeammalla tasolla tehdyt linjaukset tulee saada toimintatavoik-
si hankintaorganisaatiossa. Jos strategioissa perdankuulutetaan
teollisuudelta yhteistyota ja yhteistoimintakykyi keskenasn, tulee
tdssd mielesséd muodostettuja konsortioita myds ymmirtaa ja tun-
nistaa hankintaorganisaatioissa. Myds smart defence-hankkeet
edellyttéavit hankintatoimelta uutta ajattelutapaa.

Puolustusministerién materiaalipoliittisessa strategiassa hallin-
nonalan hankintatoimi on nostettu ydintoimintoihin. Saman toivoisi
tapahtuvan my6s muilla hallinnonaloilla, silla puclustus- ja turval-
lisuushankintojen tekeminen ei ole yksinkertaista. Erityisia haas-
teita teollisuudelle asettavat projektihenkiléston, jopa johtajien,
vaihtuvuus kesken kaiken sek# vaatimustenhallinta.
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Mill4 eteenpain?

Edella on esitetty alan kehityskulkuja ja haasteita. Kuten aina,
monet haasteita ovat kadnnettivissi mahdollisuuksiksi.

Puolustusvoimat tulee jatkossa yha enemmén keskittymésn ydin-
toimintoihinsa ja mahdollisesti méAaritteleméan ne uudella tavalla.
Sama koskee myés muita turvallisuusviranomaisia. Ulkoistaminen
jatkuu, miké luo teollisuudelle uusia mahdollisuuksia toimia viran-
omaisten todellisena kumppanina. Suomessa toimivan teollisuuden
tulee edelleen kehittdd kotimaisten asiakkaittensa tuntemusta ja
toimintaa yhteistytssa heiddn kanssaan.

Kansainvélistyminen on haasteellista, mutta teollisuuden tulee
jatkaa ponnistelujaan sen edistdmiseksi. On annettava arvoa myo6s
hyvien ja toimivien yhteistyéverkostojen kehittdmiseen. Myds puo-
lustus- ja turvallisuusteollisuus on erittdin verkottunutta ja yrityk-
set etsivit omaa osaamistaan parhaiten palvelevia ja tdydentdvid
kumppaneita.

Kaiken ehtona on suomalaisen teollisuuden kilpailukyky ja korkea-
laatuiset tuotteet ja palvelut. Suomen Puolustus- ja Ilmailuteolli-
suusyhdistys PIA ry:n jisenkunta panostaa paljon tutkimus- ja tek-
nologiatoimintaan. Vuonna 2010 yritykset arvioivat T&K-kulujen
olleen noin 10 % liikevaihdosta. TAmén trendin tulee jatkua ja yri-
tysten on 16ydettivid myds muita rahoittajia talle toiminnalle. Eu-
roopan Unionin puiteohjelmat ja mm. Tekesin turvallisuusohjelma
avaavat tihin mahdollisuuksia.

Koska ala on erittdin riippuvainen viranomaisista seké asiakkaana
ettd madraysten ja lupien antajana, tulee naité toimintoja jatkossa-
kin kehittad ldheisesséd yhteistyéssi eri viranomaistahojen kanssa.
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KOHTI PUOLUSTUSVALINEIDEN
SISAMARKKINOINTIA?

Erkki Aalto

Erityisasiantuntija

Suomen pysyva edustusto Euroopan unionissa ja
Suomen erityisedustusto Natossa

Puolustusbudjetteihin kohdistuvat leikkaukset pakottavat euroop-
palaiset valtiot yhi tiiviimp##n yhteistyohon. Euroopan unionin
puolustusyhteistyon ylikansallinen sisimarkkinaulottuvuus vahvis-
taa tatd kehitystd. Sisdmarkkinaulottuvuuden muovautuminen
atheuttaa kuitenkin joukon haasteita niin eurooppalaisella kuin
myos kansallisella tasolla. Suomen kannalta esimerkiksi keskeisena
kysymyksend on huoltovarmuuden turvaaminen. Tassd kirjoituk-
sessa esitelldidn EU:n puolustusvdlineiden sisimarkkinoiden kehi-
tystd ja Suomen asemaa siin.

EU:n puolustusvilinemarkkinoiden tila

Euroopan puolustushallinnot ovat rajun muutoksen keskelld. Vah-
vimpana muutostrendind on puolustusbudjetteihin kohdistuvat
leikkaukset. Euroopan unionin jisenvaltioiden vuotuiset puolus-
tusmenot ovat olleet noin 200 miljardia euroa, josta noin 20 prosent-
tia on kéytetty uuden materiaalin hankintaan. Useat maat ovat
kuitenkin jo joutuneet turvautumaan 5 - 20 prosentin leikkauksiin
puolustusbudjeteissaan ja budjettipaineet eivat ole vahentymissi
néihtévissd olevassa tulevaisuudessa. Tadmi haaste koskee myo6s
Suomea.

Budjettipaineet ovat ajaneet eurooppalaisia valtioita yhi tiiviim-
paén puolustusyhteistychon, josta hyvand esimerkkini on Ranskan
ja Iso-Britannian laaja-alainen muun muassa suorituskykyjen ke-
hittdmista, teollista yhteistyotd seké joukkoja koskeva valtiosopi-
mus. Kahden merkittévén eurooppalaisen valtion yhteistyén tiivis-
tdminen vahvistaa kisitystd, ettei yksik#in eurooppalainen valtio
enéd kykene ylldpitamésn kaikkia suorituskykyjaan yksin.
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Eurooppalainen puolustusteollinen ja teknologinen perusta on uhat-
tuna nykytilanteessa. Eurooppalainen puolustusvilineteollisuus,
joka ty6llistéaa noin 300 000 henkiléd, on ahdingossa kovan kilpailun
ja tilausten vihentymisen my6ta.

Euroopan puolustusvilinemarkkinoiden tila néyttad synkélta. Bud-
jettipaineiden lisiksi yhtend keskeisend syynd markkinoiden on-
gelmiin on ollut niiden eriytymisesté johtuva tehottomuus. Euroop-
palaiset puolustusvilinemarkkinat olivat pitkdan suljettuja mark-
kinoita — eurooppalaiset markkinat koostuivat jasenvaltioiden kan-
sallisista markkinoista. Yhden yhteneviisen eurooppalaisen mark-
kinan luominen saéntelyd kehittdmalla onkin ndhty erdéné ratkai-
suina pienentyvien budjettien haasteeseen. Tdmé tyé kdynnistyi
EU:ssa toden teolla noin viisi vuotta sitten.

Puolustusvilinemarkkinoiden kehittdminen: hallitustenvilisesti vai
ylikansallisesti?

Euroopan unionin puolustusvilinemarkkinoiden sifntelyn kehit-
téimisessi on nihty kaksi padvaihtoehtoa: hallitustenvilisesti sdén-
nellyt markkinat tai sisdmarkkinoihin perustuva ylikansalliset
markkinat. Keskeisend erona ylikansallisten ja hallitustenvélisten
markkinoiden vililla on luonnollisesti sitovuuden aste: sisdmarkki-
nalainsdadintd velvoittaa juridisesti, kun taas hallitustenvilinen
toiminta perustuu pitkalti poliittiseen sitoutumiseen. Toinen térked
ero naiden kahden vaihtoehdon vililli on toimijoiden mé&ara: yli-
kansallisessa prosessissa on jasenvaltioiden ohella toisena lainsaa-
tajand Euroopan parlamentti ja aloitteen tekijéné komissio. Lisdksi
ylikansallisuus antaa keskeisen roolin tuomioistuimille, viime k-
dessid EU-tuomioistuimelle.

Jiasenvaltioiden ldhtékohtana oli aiemmin, ettd puolustusva-
linemarkkinoita tulisi kehittds hallitustenvilisesti vapaaehtoisuu-
teen perustuvalla sdsintelylla. Tamé kehityskulku johti Euroopan
puolustusviraston vuonna 2006 hyvaksyttyihin puolustushankinto-
jen poliittisiin kiytdnnesdantsihin. Namé ovat tuoneet puolustusvé-
linemarkkinoille avoimuutta, mutta niiden avulla ei ole padsty ti-
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lanteeseen, jossa kilpailua olisi todellisuudessa merkittavasti avat-
tu ja jossa kaikki EU-maat soveltaisivat puolustusvalinehankintoi-
hin samoja sdantéja.

Ylikansallisen kehityksen alkusysiys tapahtui 1990-luvulla, jolloin
komissio pohti useissa tiedonannoissa mahdollisuuksia kehittis
puolustusvélinemarkkinoita unionin (silloisen yhteisén) instrumen-
tein. Tatd kehitystd tuki 2000-luvulle tultaessa Euroopan puolus-
tusviraston perustaminen ja sen piirissi kdyttéon otetut puolustus-
hankintojen kéytidnnesddnnét, silli ne valoivat luottamuksen pe-
rustaa jédsenvaltioiden valille. Jasenvaltiot kypsyivitkin nopeasti
harkitsemaan sisamarkkinavaihtoehdon kiyttamista.

Ylikansallisen sééntelyn yksi etappi saavutettiin kesalld 2009, kun
puolustus- ja turvallisuushankintoja sekd unionin sisdisid puolus-
tusvilinesiirtoja koskevat direktiivit hyvaksyttiin. Naiden direktii-
vien yhteydessé julkistettiin myés komission tiedonanto puolustus-
valineteollisuudesta, jonka tarkoituksena oli osoittaa kehittdmis-
alueita eurooppalaisen puolustusteollisuuden vahvistamiseksi ja
sen kilpailukyvyn kehittdmiseksi. Tamin direktiiveista ja tiedon-
annosta muodostuneen puolustuspaketin tarkoituksena on luoda
eurooppalaiset puolustusvdlinemarkkinat avaamalla kilpailua ja
samalla turvata Euroopan puolustusteollinen perusta.

Tédssd yhteydessé on keskeistd huomata, ettei puolustusva-
linemarkkinoiden kehittdmisessi ole kyse vain yhdestd tai kahdes-
ta direktiivistd, vaan sisimarkkinasddnnoston kokonaisuudesta,
joka vaikuttaa puolustushallintojen toimintaan. Toinen keskeinen
seikka on, ettéd sisimarkkinakehityksessi ei ole kyse vain komission
tahdosta, vaan ennen kaikkea kyseessa on jasenvaltioiden, Euroo-
pan parlamentin ja komission yhteinen halu luoda eurooppalaiset
puolustusvélinemarkkinat ja turvata Euroopan puolustusteollinen
perusta.

Puolustusyhteistyéhon vaikuttavien sisimarkkinasiéntgjen ja poli-
titkkalohkojen lista on kasvussa. Puolustus- ja turvallisuushankin-
toja seka puolustusvilineiden EU:n sisidisii siirtoja koskevien direk-
titvien lisdksi voidaan nostaa esille valtiontuet, vastakaupat, radio-
taajuuksien allokointi, meripolititkka, yhteniiinen eurooppalainen
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ilmatila, puolustus- ja turvallisuusteollisuuden fuusiot, tutkimus,
kemikaalilainsdddants ja tasa-arvokysymykset puolustusvoimissa.

Puolustusyhteistychén vaikuttavasta sisdmarkkinaulottuvuudesta
onkin kasvanut toinen pilari EU:ssa tehtévéille puolustusyhteisty6l-
le. Perinteinen hallitustenvilinen yhteinen turvallisuus- ja puolus-
tuspolitiikka on keskittynyt operaatioihin, sotilaallisten suoritusky-
kyvaatimusten mairittdmiseen ja konkreettisiin materiaali- ja tek-
nologiayhteishankkeisiin, kun taas puolustusyhteistyén ylikansalli-
nen sisimarkkinaulottuvuus siintelee ja harmonisoi ennen kaik-
kea puolustuksen tukitoimintoja.

Avain markkinoiden kehittimiseen: SEUT 346 artiklan tulkinta

EU:n puolustusvilinemarkkinoita kehitetdadn télld hetkelld sisa-
markkinasddntojen pohjalta. Eurooppaoikeuden nékoékulmasta té-
mé onkin luonnollista, silld unionin lainsdadantd sadntelee kaikkia
taloudellisen aktiviteetin sektoreita, myo6s siis puolustusalaa. Tahén
lahtékohtaan on kuitenkin olemassa poikkeuksia. Keskeisin poik-
keusperuste sisamarkkinalainsdadannostd on Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT) 346 artikla, joka oikeuttaa
poikkeamaan tiettyjen edellytyksien téyttyessd koko EU:n lainsaa-
dannésta, mikali jisenvaltion keskeiset kansalliset turvallisuusedut
ovat uhattuna.

SEUT 346 artikla sisdltéa kaksi poikkeamamahdollisuutta. Ensin-
nakin se antaa jidsenvaltioille oikeuden olla antamatta tietoja, joi-
den ilmaiseminen voi olla kyseisen jasenvaltion keskeisten kansal-
listen turvallisuusetujen vastaista. TAtd poikkeusta on kaytetty
esimerkiksi salaisissa puolustusvilinehankinnoissa. Toinen poik-
keamamahdollisuus liittyy puolustusmateriaalin tuotantoon ja
kauppaan. Jiasenvaltio voivat esimerkiksi toteuttaa puolustusva-
linehankinnan sisimarkkinasdantodjen ulkopuolella, mikali sen kes-
keiset kansalliset turvallisuusedut ovat uhattuina. Toista poik-
keamamahdollisuutta rajoittaa kaksi tekijia. Ensinnékin jasenval-
tioiden toimet keskeisten kansallisten turvallisuusetujen turvaami-
seksi eivit saa haitata kilpailun edellytyksié siviilituotteiden sisé-
markkinoilla. Toiseksi poikkeamamahdollisuuden soveltamisalaa
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rajaa neuvoston hyviksyméa lista puolustustuotteista. Mielenkiin-
toinen yksityiskohta on, ettd SEUT 346 artiklan sanamuoto on sii-
lynyt samanlaisena aina vuodesta 1957 ldhtien.

SEUT 346 artiklaa on tulkittu ja sovellettu eri tavoin unionin j&-
senmaissa. Jasenvaltiot ovat pitkd#in tulkinneet artiklaa laajenta-
vasti ja sen avulla sulkeneet muun muassa lihes kaikki puolustus-
vélinehankintansa sisdmarkkinoiden ulkopuolelle ja oikeuttaneet
esimerkiksi valtiontukia yrityksille. Hankintojen osalta jasenvaltiot
ovat vedonneet keskeisiin kansallisiin turvallisuusetuihin hyvin
laajalla kirjolla varsikengisti ja palomiesten kyparistd aina ydin-
aseisiin.

SEUT 346 artiklan tulkinta on kuitenkin kaventunut merkittavisti
viimeisen kymmenen vuoden aikana. Tédh#n on ennen kaikkea syy-
né komissio halu puuttua puolustusvilinemarkkinoiden huonocon
toimivuuteen ja artiklan tulkinnassa sattuneisiin ylilyénteihin.
Komissio onkin esittényt artiklaa koskevan tulkitsevan tiedonan-
non ja eri oikeudenkéynneissi korostanut artiklan suppeaa tulkin-
taa.

Euroopan unionin tuomioistuin, jonka tehtdvand on varmistaa
unionin oikeuden tulkinnan ja soveltamisen yhteniisyys, on ollut
pitkélti samaa mieltd komission kanssa. Tuomioistuin on muun
muassa katsonut, ettei SEUT 346 artiklaa voi tulkita laajasti, kuten
jasenvaltiot ovat tulkinneet. Tuomioistuin on myéds asettanut jisen-
valtiolla todistustaakan siitd, ettd jasenvaltion toimi, esimerkiksi
hankinnan kilpailutta jittiminen, on oikeuden mukainen. Lisdksi
tuomioistuin on todennut, ettei SEUT 346 artikla ole yleinen ja au-
tomaattinen poikkeama perussopimuksesta, vaan siithen pitdé vedo-
ta tapauskohtaisesti. Jasenvaltio ei siis voi todeta, ettd esimerkiksi
tietyn tyyppiset hankinnat jatetiain automaattisesti kilpailuttamat-
ta.

Jasenvaltioilla tulee jatkossakin sdilymasn itsestdén selvd oikeus
madrittdd omat kansalliset turvallisuustarpeensa, vaikka EU-
tuomioistuin on muun muassa edelld mainituilla tulkinnoilla rajoit-
tanut jasenvaltioiden tulkintavapautta SEUT 346 artiklan osalta.
Kaytannossd tami tarkoittaa sitd, ettd jasenvaltioiden turvalli-
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suusetujen toteuttamisen vaikutuksia voidaan arvioida sisdmarkki-
noiden periaatteiden ja sdfntéjen nékékulmasta.

Puolustus- ja turvallisuushankintadirektiivi esimerkkind sisé-
markkinakehityksesti

Osana puolustuspakettia esitelty puolustus- ja turvallisuushankin-
tadirektiivi tuli voimaan 21.8.2009 ja jasenvaltioiden tuli saattaa
direktiivi osaksi kansallista lainsdddantéa 21.8.2011 mennessé.
Talla aikarajalla on keskeinen merkitys, silla vaikka direktiivid ei
olisi kansallisesti toimeenpantu mairiaikaan mennessi, silla voi
kuitenkin olla valittomis oikeusvaikutuksia tiettyjen ehtojen tayt-
tyessa. TAm4 siis tarkoittaa, etté direktiiviin voidaan vedota, vaikk-
ei sitd olisikaan kansallisesti toimeenpantu.

Direktiivin tavoitteena on puolustus- ja turvallisuushankintojen
avoimempi ja tehokkaampi rajat ylittdva kilpailutus Euroopassa.
Direktiivilla ja sen tavoitteilla voidaan nahdi olevan myds tarked
rooli EU:n tiivistyvin yhteisen turvallisuus- ja puolustuspolitiikan
kehittimisessd. Lisiiksi avoimet ja yhtendiset puolustusvi-
linemarkkinat vahvistavat jasenvaltioiden keskindisriippuvuutta.
Keskinaisen luottamuksen ja turvallisuuden lisddminen toteuttavat
EU-integraation perustavoiteita.

Puolustus- ja turvallisuushankintadirektiivi on rakennettu (siviili-)
hankintadirektiivin mallin pohjalta, muun muassa niiden rakenne
samanlainen ja noin 75 % artikloista on siséllllisesti samanlaisia.
Direktiivi on kuitenkin réatiloity nimenomaan puolustus- ja turval-
lisuusmarkkinoiden tarpeita varten. Siind on muun muassa huomi-
oitu jasenvaltioiden huoltovarmuuteen ja tietoturvaan liittyvid vaa-
timuksia. Menettelyiden osalta puolustus- ja turvallisuushankinta-
direktiivi mahdollistaa aina rajoitetun menettelyn kayton sekéd neu-
vottelumenettelyn, josta julkaistaan hankintailmoitus.

Puolustus- ja turvallisuushankintadirektiivin soveltamisalaa on
laaja. Direktiivid sovelletaan lihtokohtaisesti puolustus- ja turvalli-
suushankintoihin, — sisiltden hankinnan kaikki osat, turvallisuus-
hankinnat, rakennusurakat, palveluhankinnat —, mikéli jasenvalti-
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olla ei ole perustetta vedota SEUT 346 artiklaan keskeisten turval-
lisuusetujensa vuoksi tai muihin EU-oikeuden mukaisiin oikeutta-
misperusteisiin. Direktiivi soveltamisalaan kuuluvat tavarahan-
kinnat, joiden arvo on ilman arvonlisiveroa vihintdadn 387 000 eu-
roa seké julkiset rakennusurakat, joiden arvo on ilman arvonlisive-
roa vihintdédn 4 845 000 euroa. Soveltamisalan laajuus ja sen tul-
kinnan linkki SEUT 346 artiklaan tullee aiheuttamaan haasteita
direktiivin soveltamisen alkuvaiheessa. Onkin esitetty arvioita, ettd
lahivuosina on edessd erddnlainen siirtymiaika, jonka aikana kay-
tdnnoén ja oikeuskiytiannon kautta direktiivin soveltamisala tarken-
tuu.

Puolustus- ja turvallisuushankintadirektiivin soveltamisalan ulko-
puolelle on erikseen jitetty joitakin hankintoja, kuten esimerkiksi
tietyt kansainvalisten sdéntojen nojalla tehtdvat hankintasopimuk-
set, valtioiden viliset puolustustarvikkeiden tai arkaluonteisten
tarvikkeiden toimittamiseen liittyvit sopimukset, tiedustelutoimin-
taa koskevat sopimukset sekd tutkimus- ja kehittdmisohjelmat.
Nailla sédnnoéksilla on haluttu muun muassa turvata kansalliseen
turvallisuuteen liittyvit edut sekid yhteisten tutkimushankkeiden
luominen.

Puolustus- ja turvallisuushankintadirektiivin kansallinen toimeen-
pano

Kansallisen puolustus- ja turvallisuushankintasgdnnéstén uusimi-
sen tarve pohjautuu kahteen tekijiin. Ensinnikin puoclustus- ja
turvallisuushankintadirektiivi tulee saattaa osaksi kansallista lain-
saadantod. Toiseksi viime vuosina ei puolustushankinnoista ole
ollut lain- tai asetuksentasoista siantelys, vaan naistd hankinnois-
ta annettu hallinnonaloittain omia siséisii ohjeita ja hallinnollisia
masrayksid. Hankintojen sdéntely lailla tuo oikeusvarmuutta, sel-
keyttd, avoimuutta ja kustannustehokkuutta. TAm&A on erityisen
perusteltua, silld Suomen puolustus- ja turvallisuushankintojen
vuotuinen arvo, noin 800 - 900 miljoonaa euroa, muodostaa noin 20
% valtion ja kuntien hankintojen kokonaisarvosta.
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Puolustusministerion johtama tyoryhméd on valmistellut esitysta
uudeksi laiksi puolustus- ja turvallisuushankinnoista. Ty6ryhman
esityksessé ehdotetaan, ettd EU-kynnysarvot ylittavéat puolustus- ja
turvallisuushankinnat kilpailutetaan samoin kuin lisdksi eradt
puolustus- ja turvallisuushankintadirektiivin soveltamisalan ulko-
puolelle jadvit hankinnat — kuten EU-kynnysarvojen alle jaavéat
hankinnat sekd hankinnat, joihin sovelletaan SEUT 346 artiklaa.
Viimeiseksi mainittujen hankintojen kilpailuttaminen olisi ehdo-
tuksen mukaan kuitenkin mahdollista toteuttaa joustavammin kuin
direktiivin sddntelyn piiriin kuuluvat hankinnat. Téten kansallisen
lain ehdotuksessa on paadytty hieman erilaiseen ratkaisuun kuin
direktiivissd, joka soveltuu niihin puolustusvalinehankintoihin,
joihin ei sovelleta SEUT 346 artiklaa.

Uudesta puolustus- ja turvallisuushankintoja koskevasta laista
tulee keskeinen viline puolustusalan hankintatoimelle. Uudelle
laille luo kehyksen puolustusministerion materiaalipoliittinen stra-
tegia, joka miirittelee hankintatoimen keskeiset periaatteet, kuten
hankintojen toteuttamisen valtiontalouden kannalta mahdollisim-
man edullisesti ottaen huomiocon materiaalin elinjakson aikaiset
kustannukset seka tarjoajien on tasapuolisen kohtelun. Strategia
korostaa hankintojen kotimaisuutta silloin, kun se on taloudellisesti
ja huoltovarmuussyistéa perusteltua. Ulkomaalaisten hankintojen
osalta kohteena ovat padsaantdisesti valmiit tuotteet ja jarjestel-
méit, joiden toiminallista luotettavuudesta on riittdva naytts. Mate-
riaalipoliittinen strategia antaa osana puolustusministerién strate-
gista suunnitelmaa perusteet puolustushallinnon pitkajanteiselle
kehittamiselle. Puolustusministerion strategisen suunnitelman
2030 mukaan uskottavan puolustuskyvyn edellyttdmat suoritusky-
vyt voidaan tulevaisuudessa turvata ainoastaan yhé syvenevélla
verkottumisella.

Suomen kannalta yksi puolustushankintoja koskevan uuden lain ja
sen pohjana olevan direktiivin haasteista on huoltovarmuuden tur-
vaaminen. Suomen tavoitteena on varmistaa riittdvd huoltovar-
muuden taso. Tarkoituksena on muun muassa kriittisen kotimaisen
puolustus- ja turvallisuusteollisen osaamisen séilyminen niin, ettd
vhteiskunnan elintirkeiden toimintojen h&iriétén toiminta on mah-
dollista myds poikkeusoloissa. Téh#én uusi lainsédéntokehys tarjoaa
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valineitd. Ensinn#kin, huoltovarmuus on tunnistettu yhdeksi kes-
keisistd perusteista, joiden nojalla jasenvaltiolla on oikeus poiketa
direktiivin séddnnéksisti kansallisten turvallisuusetujen niin vaati-
essa. Toiseksi, direktiivin mukaan hankintaan voidaan liittaa huol-
tovarmuuteen liittyvid vaatimuksia. Kolmanneksi, huoltovarmuu-
den yllapitadmistd helpottaa puolustusvilineiden sisdisten siirtojen
direktiivi, jonka tarkoituksena on parantaa toimitusvarmuutta
EU:n sisédlla. Neljanneksi tyéryhmén ehdotus mahdollistaisi teolli-
sen yhteistyén velvoitteen asettaminen esimerkiksi huoltovarmuu-
den turvaamiseksi silloin, kun se on kansallisen turvallisuuden
kannalta perusteltua.

Uusi puolustushankintoja koskeva laki tuo alkuvaiheessa monen-
laisia haasteita. Keskeisin n#istd on soveltamisalan ma#rittiminen.
Téhan haasteeseen kuitenkin pyritddn puolustushallinnossa vas-
taaman koulutuksen ja ohjeistuksen kautta. Toinen iso haaste liit-
tyy uusiin oikeussuojasdédnndksiin, jotka tuovat oikeusvarmuutta,
mutta toisaalta voivat aiheuttaa esimerkiksi merkittavia viiviastyk-
sid hankintaan. Tydéryhmin ehdotuksen mukaan ensimméiseni
oikeusasteena mahdollisissa puolustushankintoihin liittyvissa vali-
tuksissa olisi markkinaoikeus ja sieltd mahdolliset valitukset meni-
sivat korkeimpaan hallinto-oikeuteen.

Kolmas haastekokonaisuus on resurssit. Esimerkiksi puolustusvoi-
mien hankintayksikéiden, joita on talld hetkelld kahdeksan kappa-
letta, tyoméaara tulee lisddntymadn merkittiavasti. Todennikoisesti
my6s hallinnolliset kustannukset kasvavat alkuvatheessa. Hankin-
tayksikéiden koulutukseen ja ohjeistamiseen, muun muassa han-
kintaprosessin juridisoitumisen takia, tarvitaan tydpanosta pai-
esikunnalta ja puolustusministerioltia. Mahdolliset valitukset han-
kinnoista tarkoittavat myés tyétaakan kasvamista markkinaoikeu-
dessa. On ennustettu, ettd potentiaalisten valitusten méa#ra voisi
olla 15 - 30 kappaletta vuositasolla. Myds markkinaoikeuden osaa-
mista puolustus- ja turvallisuusvilinehankinnoista tulisi vahvistaa.

Suomalaisen teollisuuden nikoékulmasta direktiiviin pohjaava laki
tuo uudenlaisen séintelykehikon, joka vaatii sopeutumista, mutta
joka tarjoaa myts mahdollisuuksia osallistua Euroopan laajuisiin
puolustus- ja turvallisuusalan hankintakilpailuihin. On odotettavis-
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sa, ettd joillakin markkinalohkoilla kilpailu tulee lisddntyméaén.
Teollisen yhteistyon tulevaisuuden tasméllistd roolia on vaikea en-
nustaa, mutta sen kidyttémahdollisuus sailyy kansallisten turvalli-
suusetujen niin vaatiessa.

Tulevaisuus

Puolustusta koskevan EU:mn sisdimarkkinalainsddddnnon ja politiik-
kalohkojen maara on kasvussa. Téssa tekstissd esimerkkini kiytet-
ty turvallisuus- ja puolustushankintadirektiivi tulisikin nahdéa tata
taustaa vasten. Jisenvaltiot, Euroopan parlamentti, komissio ja
puolustusvilineyritykset ovat pitdneet tiatd kehitystd tarpeellisena
eurooppalaisen puolustusteollisen perustan ja markkinan kehitta-
miseksi.

Sisamarkkinalainsdadannén ylikansallisuus ei poista keskeisten
kansallisten turvallisuusetujen erilaisuutta Euroopasta. Kuitenkin
kaynnissi oleva sisimarkkinakehitys tiivistdd jasenvaltioiden yh-
teistyota seka luo keskindisriippuvuutta ja ndin ollen silla voidaan
nihda olevan mybs puolustuspoliittisia vaikutuksia. Mikili taméa
kehityskulku jatkuu, niin se vahvistaa Euroopan puolustusyhteis-
tyon verkostoperusteisuutta, tarjoten edellytyksid muun muassa
suorituskykyjen vhteiskdytolle ja jakamiselle. Tama on myds Suo-
men tavoitteiden mukaista.

Euroopan unionin tasolla varmastikin yksi vaikeimmista haasteista
on puolustukseen liittyvien direktiivien ja muiden sdddésten yh-
teneviisen tulkinnan ja soveltamisen turvaaminen. Mikali tihédn el
paasti, koko sdddoskokonaisuuden uskottavuus kérsii merkittivis-
ti. Komissiolla on keskeinen rooli valvoa lainsdéddannon toteutumis-
ta EU:ssa. Tulee kuitenkin muistaa, ettd myos jasenvaltioilla seké
yrityksilla on mahdollisuuksia turvautua oikeussuojakeinoihin ja
saattaa asioita tarvittaessa aina EU-tuomioistuimen kéasiteltdviksi
asti. Taten voidaan vastata esimerkiksi sithen joskus esille nostet-
tuun uhkakuvaan, ettd ulkomaisten yritysten padsy kotimarkkinoil-
le helpottuu, mutta vastavuoroisesti kotimaisten yritysten paisy
muille markkinoille ei yhta lailla helpotu.
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Eurooppalaisten sisimarkkinoiden luominen kansallisia markkinoi-
ta avaamalla voidaan katsoa olevan Suomen julkisen talouden edun
mukaista. Puolustushallinto joutuu toimimaan yh& tiukemmissa
taloudellisissa kehyksissd. Siltd vaaditaan lisdd kustannustehok-
kuutta ja puolustusvilinemarkkinoiden kehittdminen on tdhin yksi
vastaus.

Loppyjen lopuksi uusi laki puolustus- ja turvallisuushankinnoista
ja muu puolustusalaa koskeva sisimarkkinalainsdddantd luovat
vain kehyksen toiminnalle. Puolustushallinnon kannalta puolustus-
ja turvallisuushankintalaki tarjoaa kaikki edellytykset toiminnan
kehittamiselle ja hyville hankinnoille. Kysymys on pitkalti siita,
etti kidytammeko lakia viisaasti.
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HANKINTALAINSAADANTO HUOLTOVARMUUDEN
NAKOKULMASTA

Asko Harjula
Hallintojohtaja
Huoltovarmuuskeskus

Hankintalainsdadannolla pyritaan toteuttamaan EU:m sisamarkki-
nat ja WT'O:n sdannésto julkisten hankintojen osalta. Julkiset han-
kinnat ovat suuri osa unionimaiden valistid kauppavaihtoa. Peruste-
luina esitetdén my6s alentava vaikutus hankintahintoihin ja eu-
rooppalaisen teollisuuden globaalin kilpailukyvyn paraneminen.
Perusteluissa esiintyy siten selvasti taloudellisia argumentteja seki
ideologistyyppisida EU-integraation syventidmiseen tihtdavid tavoit-
teita.

Varautuminen kriittisten tavaroiden ja palvelujen saantihiiriéiden
varalta on jossain méidrin ristiriitainen tehtdva sisimarkkinakehi-
tyksen kannalta. Taydellisesti toimivilla markkinoilla ei tarvittaisi
taloudellisia varautumistoimia. Myos Suomessa, joka on tdysin
riippuvainen tavaroiden ja palvelujen kauppavaihdosta, huoltovar-
muus perustuu toimiviin markkinoihin ja hyodykkeiden vapaaseen
hikkuvuuteen. Tastid padsadnnostd on kuitenkin erditi merkittivid
poikkeuksia. Esimerkiksi energiahyodykkeissid unioni on suuri net-
totuoja, eiviatka sisdmarkkinat edes téydellisesti toimiessaan voi
tayttda kysyntdd. Tuontiriippuvuus on suuri myés muun muassa
kasvivalkuaisessa. Toinen poikkeus sisimarkkinoiden turvavasta
vaikutuksesta on erilaiset hairiot. Niita vol aitheutua markkinoiden
sisdisistd impulsseista taikka hallitusten toimenpiteistd Euroopassa
tai muualla. Suomen linja on varautua riittavisti, jotta kotimaassa
kaytettdvissd olevilla resursseilla padstddan hairidtilanteen yli ta-
kaisin normaaleihin hyddykemarkkinoihin.

Puolustus- ja turvallisuushankintoja tekeviat Suomessa padasiassa
puolustusvoimat, rajavartiolaitos, poliisi ja Huoltovarmuuskeskus.
Suuri osa niiden tekemistd hankinnoista on jadnyt EU:mn hankinta-
lainsédddnnoén soveltamisalan ulkopuolelle EU:m perussopimuksen
turvallisuuspoikkeusten nojalla. Elokuussa 2011 tuli voimaan tur-
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vallisuus- ja puolustushankintadirektiivi, jolla on tarkoitus saada
sisamarkkinasifntelyn piiriin aikaisemman lainsdddédnnon ulko-
puolelle jadneitd hankintoja. Suomessa direktiivin voimaan saatta-
va laki tullee voimaan ensi vuodenvaihteessa.

Puolustus- ja turvallisuushankinnoille tyypillinen salassapidon
tarve on otettu direktiivissd huomioon siten, ettd avoin hankinta-
menettely el ole lainkaan kdytossi, vaan aina tehddén rajoitettu tai
neuvotteluhankinta. Hankinnan ehtona voidaan kayttad hankkeen
koko elinkaarne kattavia huoltovarmuusjérjestelyja, jotka ovat ylei-
sen hankintalain puitteissa hankalia.

Uutta direktiivid perustellaan muun muassa eurooppalaisen puo-
lustusteollisuuden kilpailukyvyn paranemisella. Euroopassa on
suuret puolustushankinnat mutta Yhdysvaltoihin verrattuna hei-
kohko puolustusteollisuus. Direktiivi vol parantaa isojen eurooppa-
laisten toimijoiden mahdollisuuksia, mutta keskittyminen saattaa
olla kielteistd pienempien toimijoiden kannalta, joita on muun mu-
assa Suomessa.

Uusi direktiivi lopettaa vastakaupat, joita Suomi on aina edellytté-
nyt isojen puolustushankintojen yhteydessd. Vastakaupat ovat
avanneet kotimaiselle teollisuudelle mahdollisuuksia péaédstd mu-
kaan kansainvilisiin teknologiahankkeisiin. Niilla hankkeilla on
ollut monessa tapauksessa ratkaiseva merkitys suomalaisten yri-
tysten mukaan péaésylle kansainvalisille markkinoille. Kotimainen
puolustusteollisuus on nahty ratkaisevan tarkedksi korkean tekno-
logian jarjestelmien kéytettdvyyden ja huoltovarmuuden varmista-
jina. Kompensaationa vastakauppajirjestelmén loppumiselle direk-
tiivi antaa hankkijalle mahdollisuuden maarata, ettd toimittajan on
toteutettava osa hankinnasta alihankintoina, jolloin pienemmille
yrityksille esimerkiksi Suomessa syntyy mahdollisuus paistd mu-
kaan toimitukseen. Direktiivin implementoivaan lakiin sisiltynee
vastaavat sdidnnokset, mutta ne on lain valmistelussa todettu oi-
keudellisesti todella monimutkaisiksi. Voi kestdd huomattavan
kauan ennen kuin alihankintaehdot ovat sddnnoéllinen osa turvalli-
suus- ja puolustushankintoja.
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Uuden lainsdddannén soveltamisalan tarkempi rajaus jaé hallinto-
ja tuomioistuinkdytinnén miiritettaviksi. Kukin puolustus- ja
turvallisuushankintoja tekevi julkinen toimija mé&rittdd omassa
sisdisessd ohjeistuksessaan nikemyksensd uuden lainsdddannén
tarkemmasta soveltamisalasta. Ajan mittaan Markkinaoikeus ja
valitusasteet ottavat kantaa rajauksiin. Soveltamisalan vakiintu-
minen vienee useita vuosia.

Valtioneuvosto on médrittdnyt huoltovarmuuden tavoitteista anta-
massaan paitdksessid 539/2008, ettd kriittisen tuotannon jatkumi-
nen turvataan kaikissa oloissa. Suomen puolustusratkaisu edellyt-
tad tiettyja erityistoimia puolustuskyvyn uskottavuuden varmista-
miseksi. Nditd ovat maanpuolustuksen teknisten jarjestelmien in-
tegraatio- ja yllapitokyky ja kriisiajan vauriokorjauskyky. Myos
raskaan ampumatarviketuotannon turvaaminen on ollut pitkéin
erityistoimenpiteiden kohde. N#iden tavoitteiden vuoksi puolustus-
voimat ja Huoltovarmuuskeskus ovat tehneet suorahankintoja, in-
vestoineet kriisiajan tuotantokalustoon ja toteuttaneet muita vas-
taavia tukitoimia. Osa toimenpiteisti on hankinnan luonteisia ja
osa julkisen palvelun velvoitteita (SGEI). Néihin toimenpiteisiin on
edelleen loydettavi oikeudellisesti pitdvat perusteet, jos tuotanto-
kyky halutaan siilyttda Suomen alueella.
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PIENTARVIKELOGISTIIKKA RAUHANTILASSA JA
POIKKEUSOLOISSA

Matti Kanerva
Toimitusjohtaja
Wiirth Oy

Veli-Matti Vadnanen
Avainasiakaspaallikks
Wiirth Oy

Mit4 on pientarvikelogistiikka?

Tekninen kunnossapito koostuu neljista perustekijisti, jotka kaik-
ki ovat valttamé&ttomi4, jotta kunnossapidossa ylipadtadn padstddn
sen tavoitteeseen, eli toimivaan tekniikkaan. Nama perusosat ovat
tyon suorittajan ammattitaito, korjattavan laitteen varaosat, tyoka-
lut ja pientarvikkeet. Karkeana esimerkkini vaikkapa ajoneuvon
vesipumpun vaihto, johon tarvitaan tietenkin asentaja, vesipumppu
ja oikeat tyckalut. Se, mitd ei heti tule ajatelleeksi on, etti vesi-
pumpun onnistuneeseen vaihtoon tarvitaan todennikéisesti myds
uudet ruuvit pumpun kiinnitykseen, tiivisteliimaa ja uudet let-
kusiteet. Tarvittavista resursseista kolme ensin mainittua ovat siis
kohtalaisen selkeitd ja helposti ennustettavia. Pientarvikkeiden
kohdalla tilanne on astetta monimutkaisempi, silld niiden tarve
riippuu paljolti kulloisestakin tilanteesta. Karrikoiden voisi sanoa,
ettd ruuvin tarve kunnossapidossa on varma vasta kun se putoaa
asentajan k#destd ja hukkuu lumihankeen. Eli tuotteiden tarve on
erittdin huonosti ennustettavissa.

Huonon ennustettavuuden liséiksi pientarvikkeiden toinen ominai-
suus on, ettd ne ovat rahalliselta arvoltaan suhteellisen pienid. Ta-
mai tarkoittaa, ettd useimmissa tapauksissa pientarvikkeiden han-
kinnassa suurin kustannus ei ole tuotteen hinta, vaan hankintaan
Liittyvat oheiskustannukset. Suurin pientarvikkeisiin kohdistuva
kustannus on kuitenkin kaikissa tapauksissa puutekustannus, eli
ne kustannukset, jotka syntyvit, jos tuotetta ei ole silloin kun siti
tarvitaan.
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Kehittyneen pientarvikelogistiikan tarkoitus on minimoida tuotteen
hankintaan ja késittelyyn liittyvat kustannukset ja poistaa koko-
naan puutekustannus.

Tarve 16ytida ratkaisu pientarvikkeiden hallintaan herda

Tarve 16ytid4 ratkaisuja pientarvikkeiden rationaaliseen hankintaan
her#a puolustusvoimissa usealla taholla 1980-luvun aikana.

Yksittdisina tapauksina esimerkiksi se, ettd varikon paallikké seu-
raa ikkunastaan varikon portilla tapahtuvaa litkennetta ja kiinnit-
taa huomionsa traktoriin, joka perdkarryineen poistuu varikon alu-
eelta paivittdin ja palaa jonkin ajan kuluttua ndenndisesti tyhjana
takaisin. Varikon paillikon kiinnostus asiaan herié ja hén selvittaa
itselleen, mitd traktori ja kaksi miestd varikolle noutaa. Vastaus on:
ruuveja!

Toisena esimerkkina kenttiakayttoon soveltuva korjaamokontti, joka
on varustettu tdydellisilla tyokaluilla ilman, ettd saatavilla olisi
vhtikidn ruuvia tai vastaavaa, joita tydkaluilla asentaa.

Kolmantena esimerkkind puolustusvoimien varmuusvarastoon
hankkimat suoraura- tai ristipadruuveille tarkoitetut ruuvimeisse-
lit, jotka eivit sovi yhteenkdéan uudessa kalustossa olevaan ruuviin
muutama vuosi hankinnan jalkeen. Tam4, koska ajoneuvoteollisuus
on siirtynyt kayttamidin kehittyneempia vaéntimisd kuten Torx ja
Assy.

Edelld mainitut tapaukset ja monet muut vastaavat havainnot joh-
tivat sithen, etti puolustusvoimat lahti etsiméén ratkaisuja pien-
tarvikkeiden kustannustehokkaaseen hankintaan ja niiden kriisi-
valmiuteen, joka oli sithen asti ollut tdysin paikallishankintaorgani-
saation varassa.

Paikallishankintaorganisaation mahdollisuuksia hoitaa teknisten
pientarvikkeiden hankintaa voi taas peilata sitd taustaa vasten,
ettd puolustusvoimien teknisen kunnossapidon pientarvikkeiden
rauvhanajan tarve on tasolla 70 000 toimitusrivid ja 10 000 eri nimi-
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kettd vuodessa. Valmiutta nostettaessa toimitusrivimiira kasvaa
vield moninkertaiseksi, joten tehtdva kuormittaisi paikallishankin-
taorganisaatiota kohtuuttomasti. Kédytédnniéssé voi jopa sanoa, ettd
tehtéva on ldhes mahdoton.

Wirth-konsernin taustaa

Wiirth-konserni on kansainvilinen suuryritys, jonka historia alkaa
sodanjédlkeisestd Saksasta. Adolf Wiirth perusti rautakaupan Kiin-
zelsaun kaupunkiin vuonna 1945. Saksan sen hetkinen tilanne oli
yritystoiminnan kannalta haastava, mutta myo6s mahdollisuuksia
taynnd. Adolf Wirthin johdolla yritys kasvoi ja kehittyi ldhinna
perinteiselld rautakauppakonseptilla ja pysyen paikallisena toimi-
jana.

Vuonna 1954 Adolf Wirth kuoli ékilliseen sairauskohtaukseen ja
hénen silloin 19-vuotias poikansa Reinhold Wiirth joutui ottamaan
vastuun yrityksests ja sen kehittdmisestd. Reinhold Wiirth kehitti
perusajatuksen siitd, ettd tarvikkeiden hankinnassa hankintakulu
on asiakkaalle monesti merkittavampi kuin itse tuotteen hinta.
Tamé perusajatus mielessddn han alkoi kehittda Wirth-yhtiota
logistiseksi osaajaksi, jonka tarkoitus on saattaa tuotteet asiakkaan
kayttoon mahdollisimman pienilld kokonaiskustannuksilla siten,
ettd asiakas voi keskittya omaan ydinosaamiseensa. TAma ajatus oli
50 - 60-lukujen vaihteessa hyvin edistyksellinen ja sen my6ta
Wiirth yhtiona aloitti voimakkaan kasvun ja kansainvilistymisen.

Téana paivanad Wurth-konserni on lahes 430 yrityksen rypés, jolla on
toimintaa yli 80 eri maassa. Tyontekijéiti on yli 60 000 ja liikevaih-
to n. 9 miljardia euroa. N&illa luvuilla Wiirth-konserni on yksi maa-
ilman suurimmista teknisen alan yrityksista ja selvd markkinajoh-
taja omassa tuotesektorissaan.

Wirth Suomessa

Wirth konserni perusti tytiryhtion Suomeen vuonna 1975. Yritys
aloitti, kuten kaikki perustettava kansalliset Wiirth yritykset, hy-
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vin pienilld resursseilla. Kdytdnnossd toimintaa pyoritti yksi mies,
jonka tehtdvand oli 16ytaa Wirth-palvelulle ja tuotteille asiakas-
kunta myots Suomesta. Ja tietenkin muokata ja kehittaa Wirth-
kongseptia niin, ettd se palvelee nimenomaan suomalaisia asiakkaita
kaikkine paikallisine erityisvaatimuksineen, niin toiminnan kuin
tuotteidenkin osalta.

Wirth Oy on suomalaisine tytéryhtiéineen 35 vuodessa kasvanut ja
kehittynyt Suomessa alan markkinajohtajaksi tarjoten nyt tydpai-
kan yli tuhannelle suomalaiselle. Liikevaihtoa konsernilla on Suo-
messa n. 220 miljoonaa euroa. Wiirth Oy:n péitoimipiste sijaitsee
logistisesti katsoen erinomaisella paikalla Rithimi#elld. Wiirth on
l4snd Suomessa my6s n. 80 eri paikkakunnalla lihes 140 paikalli-
sen myyntipisteen, Wiirth-Centerin voimin.

Wiirth Oy:n tuotevalikoima on n. 38 000 nimikkeen otos konsernin
yli 100 000 nimikkeen valikoimista ja se kattaa hyvin laajasti tuo-
tannon ja kunnossapidon tarvikkeet ja tycdkalut. Koko yrityksen
toiminta on rakennettu tehokkaan logistiikan varaan.

Toimivaa pientarvikelogistiikkaa

Wiirth-konserni kehitti 80-luvun alussa siviilipuolen, seka valmis-
tavan teollisuuden etta teollisuuden kunnossapidon kayttéon toimi-
vaa pientarvikelogistitkkaa. Namé ratkaisumallit otettiinkin teolli-
suudessa laajasti kayttéén 80-luvun lopussa ja 90-luvun alussa.
Kehitysta "siviilipuolella” vauhditti myos 90-luvun alun lama, joka
pakotti yritykset etsiméédn kustannustehokkaita ratkaisuja.

Myos Puolustusvoimat ja Wirth-konserni aloittivat paikallisella
tasolla yhteistyén 90-luvun alussa. Silloin rakennettiin joihinkin
puolustusvoimien yksikéihin toimivat pientarvikkeiden palveluhyl-
Iyt, joilla saatiin “traktoriralli” varuskunnan portilla loppumaan,
ainakin teknisten pientarvikkeiden osalta. Niistd lahtékohdista
puolustusvoimat ja Wirth-konserni ovat kehittineet yhdessa toi-
mintamalleja, joilla teknisen huollon pientarvikkeet saadaan keski-
tettyyn hallintaan niin, etti niiden hankinta rauhanaikana on kus-
tannustehokasta.
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Rauhanajan toiminnassa tirkedd on myds se, ettd tuotteisiin ja
niiden turvalliseen kayttoon liittyva informaatio on jatkuvasti ajan
tasalla ja kayttdjien saatavilla. Titd tarvetta palvelee Wiirth Oy:n
voimakas panostus tuotetiedon tuottamiseen kiyttajille seké tyo- ja
tuoteturvallisuuteen liittyvit loppukiyttdjien koulutukset.

3
; Materiaaliketju
‘ Vaihtoehto 1 | Vaihtoehto 2
‘ Taydennystarve

QOsto tilaa
Tilauksen seuranta Palvelusopimus
Vastaanotto
Yarkastus

Paivitys
varastosaldoon

Hyllytys paavarastoon
Tilaus osastolle
Varastosaldon paivitys
Keriys

Kuljetus

Hyllvtys

 Kavno Kitytts

Toimiva pientarvikelogistiikka ja kriisivalmius

Pientarvikkeiden kulutuksen ennustettavuuden vaikeus kunnossa-
pidossa aiheuttaa haasteita. Tyypillisesti nimikem#dré on varsin
suuri. Suunnitellessa poikkeusolojen pientarvikkeistoa on normaa-
liolojen kulutushistoriasta valtava apu.

Hankintojen keskittdmisen my6td voimme ajaa tietokannasta kulu-
tusraportteja, joista normaaliolojen kulutus saadaan selville tarkas-
ti. Raportit voidaan tuottaa esim. koko puolustusvoimien osalta,
vaihtoehtoisesti puolustushaaroittain, joukko-osastoittain tai vaik-
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ka joukko-osaston sisilté, esim. elektroniikkaosaston osalta. Tarvit-
taessa raportointi voidaan kohdistaa yksittdiseen hyllyyn.

Tarkka kulutushistoria normaaliolojen aikana antaa pohjan poik-
keusolojen tarpeiden suunnitteluun kullekin joukolle.

Yleisesti ottaen pyrkimys toimivien toimintamallien siirtdminen
poikkeusolojen olosuhteisiin on strategisenkumppanuuden n#ko-
kulmasta ensiarvoisen térkedd. Kumppanuuksien tarkoitushan on
tuoda tukea ja lisdresursseja ydintoimintaan. Puolustusvoimien
ydintoimintaa on kisittdikseni luoda valmiuksia poikkeusoloihin.
Normaalioloissa millidn hyvink&dédn toimivalla jérjestelmilla tai
toimintamallilla ei ole paljonkaan arvoa, mikéli se muuttuu toimi-
mattomaksi poikkeusoloissa.

Toiminnan jatkuvuutta on varmistettu tuotantovarauksin ja VAP-
menettelyin siten ettd toiminta voi jatkua poikkeusoloissakin. Li-
siksi Wiirth Oy:n henkilokuntaa on sijoitettu teknisiin huoltojouk-
koihin, Huoltorykmenttien esikuntiin jne. N&in ollen esimerkiksi
edustajat jotka huolehtivat normaalioloissa joukko-osastojen pien-
tarvikkeista jatkavat poikkeusoloissa samaa ty6téén, tosin asepuku
paallaan.

Puolustusvoimat oli vuonna 2010 Wirth Oyin suurin yksittdinen
asiakas. Siitd huolimatta sen osuus Wiirth Oy:n liikevaihdosta oli
vain n. 2%. Niin ollen taustalle j44 reilusti kapasiteettia kasvattaa
toimintaa tarvittaessa. Wirth Oy:n osuus Wiirth konsernin litke-
vaihdosta on vastaavasti noin 3%. Konsernin koko ja varastojen
laajuus on siis varsin mittava. Vastaavasti Wirth-konsernin sopi-
mukset tavarantoimittajiin varmistavat tavaran saatavuuden. Ma-
teriaalien saatavuuden vaikeutuessa ostovolyymilla on merkitysté,
koska pienimpien toimijoiden tavaran saatavuus vaikeuu ensim-
miiseksi. Tosiasia on ettd koko Suomen yhteenlaskettu kulutus
niissdkadn tuotteissa ei ole globaalisti tarkasteltuna kovin suurta,
joten Wiirth-konsernin keskitetyilla sopimuksilla on suuri arvo ma-
teriaalisaatavuuden vaikeutuessa.

Materiaalien saatavuutta on testattu esim. sotavarusteluettelon
mukaisten tyokalustojen saatavuuden osalta. Vaikka méadrat ovat
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varsin suuria, materiaali 1oytyy liahes tdysimiaridisesti Wiirth-
konsernin olemassa olevista varastoista, eikd nain ollen saatavuus
ole tehtaiden tuotannon varassa.

Sopimuksin on my6s voitu varmistaa kulujen minimointi tilantees-
sa jossa valmiutta kohotettaessa materiaalia hankitaan lisda Wiirth
Oy:n varastoihin. Mikéli kriisi ei eskaloidu vaan tilanne palautuu
normaaliksi, Puolustusvoimilla ei ole velvoitetta lunastaa hankittua
lisamateriaalia itselleen, vaan materiaali kulutetaan teollisen yh-
teiskunnan tarpeisiin ja Puolustusvoimien kustannuksiksi ji4 aino-
astaan kohonnen varastoarvon korkokustannus.

Talla jarjestelylla Puolustusvoimien ei tarvitse hankkia tyokalusto-
ja ja pientarvikkeistoja normaalioloissa kuin sen verran miti tarvi-
taan joukkojen koulutuksessa. Muu materiaali on kumppanin va-
rastoinnissa. Varasto kiertdd siviiliyhteiskunnan tarpeisiin ja niin
ollen materiaali ei mydskasn vanhene. Myés sarjojen paivittyessi
materiaalia ei tarvitse romuttaa, vaan materiaali luettelojen paivi-
tys riittad.

Mybs logistiikan osalta tehokkuus on siilytettivissa. Wiirth Oy
lahettdd paivittdin n.2500 tilausta ympari Suomea. Ne sisdltavit n.
25000 toimitusrivid. Kapasiteetti riittaa toimitusmiirien tuplaami-
sen tarvittaessa.

Kumppanuuden ehdottomana edellytyksend on aina molempien
osapuolten sitoutuminen ja yhteiset tavoitteet. Kumppanuudessa
asioita tarkastellaan yhteisen intressin kautta, eikd siinid toisen
osapuolen etu voi olla madridivd. Kumppanuutta ei voi tehdi sopi-
muksilla, niill4 voidaan mé#aritelld ainoastaan tavoite kumppanuu-
desta. Kumppanuus syntyy tekemisestd, ihmisten vuorovaikutuk-
sesta ja organisaatioiden sovittamisesta yhteisen padmiidran taak-
se. Kumppanuus perustuu aina luottamukseen ja se syntyy tekojen
kautta.
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LAAKINTAHUOLLON KUMPPANUUS —
TODELLINEN MAHDOLLISUUS

Pentti Kuronen
Puolustusvoimien yliladkéari, ladkintdkenraalimajuri
Padesikunnan logistiitkkaosasto

Tiivistelma

Néen tulevaisuuden ladkintdhuollon edelleen kompaktina osana
logistiitkkajdrjestelmasa. Kenttialaikinti on avainsana. Kenttalda-
kintd tulee ndhda kokonaisvaltaisemmin kuin aiemmin on totuttu
ajattelemaan — tulevaisuudessa kenttalddkintdd on koko ladkinti-
jarjestelmén suorituskyvyt puolustusvoimien tarpeisiin. Suoritus-
kyvyt on fokusoitava muuttuvassa toimintaympéaristéssia puolustus-
voimien paatehtdvien mukaan — sellaiseen ei ulkoistettu jarjestelmé
taivu. Kehittdmisen perusteet tulee imea operatiivisista vaatimuk-
sista. Ladkintdhuollon ominaispiirteet asettavat jarjestelmalle
muusta logistiitkasta poikkeavia vaatimuksia. Ladkintahuollon tulee
toimia osana valtakunnallista terveydenhuoltoa, noudattaa sdadok-
sid sekd toiminnan laatuvaatimuksia. Toimintaa valvoo osaltaan
viranomainen. Tilannekuvan tulee olla tulevaisuudessa jaettavissa
my6s kumppaneiden kesken tietyin reunachdoin. Niille linjauksille
antaa nykyinen PV:n ladkintdhuollon keskitetty toimintamalli seki
nopeasti eteneva — kaikkia valmiudenséitelytiloja tukeva strategi-
sen kumppanuuden malli — erinomaiset kehittdimisen mahdollisuu-
det. Mikd parhainta — uudet toimintamallit ovat mittareidenkin
mukaan parantaneet kustannustehokkuutta ja myénteinen kehitys
nayttda jatkuvan!

Lagkintdhuollon kokonaisuudistuksen vaiheet — mihin on paadytty
Tie kohti ladkintdhuollon strategista erikoissairaanhoidon kump-

panuutta on ollut esilld aika ajoin vahintddnkin parinkymmenen
vuoden aikana kun sotilassairaalaverkostoa on sopeutettu. Vahitel-



74

len lisdantyivat tarkastelupaineet puolustusvoimien eri toimintojen
kumppanuuksista ja ulkoistamisista.

Valtiontalouden tarkastusviraston tarkastuskertomus vuonna 1998
kaynnisti varsinaisesti vaiheen, jonka mukaan tehtiin 2000-luvun
alussa puolustusministerién johdolla kokonaisselvitys puolustus-
voimien lddkintdhuollosta. Tédssd yhteydessd tarkasteltiin myds
perusterveydenhuoltoa. Selvitys johti vuonna 2003 puolustusminis-
terion ohjauskirjeeseen, jolla annettiin perusteet suunnitella puo-
lustusvoimien ladkintdhuollosta toiminnallinen ja tulosvastuullinen
kokonaisuus.

Pohjois-Suomen alueella toteutettiin pilotointina suppeampi kump-
panuuden kokeiluna, jossa alueen joukko-osastojen terveysasemat
tukeutuivat vuoden 1999-alusta alkaen Lapin keskussairaalaan
Rovaniemelld ja Kainuun keskussairaalaan Kajaanissa. Kokemuk-
set olivat myonteisid.

Puolustusvoimien itsendisyyden ajan suurin lddkintahuollon uudis-
tus (pl. sodan ajan jirjestelyt) kiynnistettiin tammikuussa 2004
puolustusministerin paatéksellda. Vuosina 2004 - 2006 tehtiin uudis-
tuksen edellyttdmét suunnittelut seka sdddosmuutokset.

Uudistus eteni vaiheittain siten, ettéd viimeinen sotilassairaalamme,
legendaarinen Tilkka, lakkautettiin vuoden 2005 lopussa ja samalla
luovuttiin itse tuotetusta erikoissairaanhoidosta. Erikoissairaan-
hoidon strategiset kumppanuudet kéynnistyiviat 1.1.2006. Vuoden
2006 alusta kaynnistettiin ladkintdhuollon koulutukseen ja tutki-
mukseen suunniteltu Sotilaslidiketieteen keskus (SOTLK). Puolus-
tusvoimien (PV) varikkokenttis jarjesteltiessd siirrettiin Laakinta-
varikko (LAAKYV) vuonna 2007 SOTLK:n yhteyteen. Saadésmuutok-
sissa linjattiin mydés toiminnallisen ja tulosvastuullisen kisitteen
sigdltd kun médritettiin, ettd terveysasemat siirtyvat SOTLK:mn
alaisiksi. Tama toteutui vuoden 2008 alusta kun joukko-osastoihin
kuuluneet terveysasemat (yhteensé 24) liitettiin SOTLK:een.

Kun puolestaan SOTLK johtajan sotilaalliseksi esimieheksi maarit-
tiin PVin yliladkéri — siirryimme uuteen keskitettyyn hallintomal-
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liin, joka toimii ja tuottaa palveluja valtakunnallisesti, kaikkia puo-
lustusvoimien paatehtavia varten seké kaikille puoclustushaaroille.

Valtiontalouden tarkastusvirasto on tuloksellisuuskertomuksessaan
(218/2011) tarkastellut ruokahuollon ohella myds terveydenhuollon
rakennemuutoksen onnistumista. Vuosia 2004 - 2007 kasittelevassa
kertomuksessa on annettu ladkintidhuollon muutoksen tuloksista
myonteinen lausunto.

Strategisen kumppanuuden palvelusopimukset — joihin liittyy kus-
tannusten maksuperusteisia suoritteita sekd tarkkaa sopimusjuri-
diikkaa — on padosin uusittu vuoden 2011 aikana viiden vuoden
ensimmaiisen jakson jilkeen. Kokemukset erikoissairaanhoidon
kumppanuuksista ovat olleet hyvat — reklamaatiot ovat olleet vé-
héisié ja usein tiedon katkoksista johtuvia.

Keskittdminen tuo tulosta

Erikoissairaanhoidon kumppanuussopimukset kaynnistyivat
1.1.2006 alkaen asevelvollisten erikoissairaanhoidon palvelujen ja
ladke- sekd kulutusmateriaalin logistiikan osalta. Kumppanuusso-
pimuksiin liittyi velvoite poikkeusolojen (PO) yhteisestd suunnitte-
lusta.

Kehittamistyé on jatkunut Valtiontalouden tarkastusviraston tar-
kasteluajankohdasta eteenpédin painopistesuunnitelmien mukaises-
ti. Kustannusten nousupaineita on pystytty hillitseméidn. Erikois-
sairaanhoidon kustannukset ovat kaidntyneet hienoiseen laskuun
vuoden 2010 aikana. Terveysasemien suuria keskindisid ja osin
erilaisista toimintatavoista johtuneita kustannuseroja on pystytty
tasoittamaan ja kokonaiskustannuskehitys on vuoden 2010 aikana
kadntynyt laskuun. Uuden toimintamallin aikana vuosittainen ku-
mulatiivinen ja indeksilla korjattu kustannussdasté on ollut keski-
médrin viahintdéan 5 - 6 m€ luokkaa tarkastelujaksolla 2006 - 2010.
Tuloksia voidaan pitdéd kustannusten nousupaineistaan tunnetussa
terveydenhuollossa kannustavina ja toimintamallin keskittdmista
perustelleiden hypoteesien mukaisena. Joukko-osastoille ei ole koh-
dennettu lisdkustannuksia. Ladkintdhuollon jarjestelyistd vastaa
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yha tehokkaammin SOTLK. Keskittdmisen edut ovat olleet lyhyestd
toiminta-ajasta huolimatta kiistattomat. Kehittamispotentiaalia on
edelleen niin péivittdisessd terveydenhuollossa kuin valmiustoi-
minnassa — suunnitelmatkin ovat selkeét ja perdsin alkaa pitda yhi
paremmin.

Ladketieteellisen toiminnan osalta terveysasemilla on ollut erilaisia
kéaytanteitd. Terveydenhuoltolaki edellyttd erityistd paneutumista
potilasturvallisuuteen ja laatuun. Asiat ovat edenneet hyvaan suun-
taan. Puolustusvoimien uuden videoneuvottelujarjestelmin odote-
taan tuovan huomattavaa apua laatu- ja koulutustyolle. Erityistd
huomiota kiinnitetdén lihitulevaisuudessa tutkimusten, ldskehoito-
jen, hengitystieinfektioiden, tukirankaperiisten oireiden ja sairauk-
sien sekd mielenterveysasioiden osaamiseen. Erilaisten toiminta-
mallien yhtendistdminen on usean vuoden projekti ja luonteeltaan
jatkuva. Asiaan liittyy myos uuden henkilékunnan kouluttaminen.
Tyoterveyshuollossa olemme kiynnistédneet uuden vaiheen, jossa
kumppanoidumme tiiviisti Valtiokonttorin ja tarvittavien toimijoi-
den kanssa sekd organisoimme toimintaamme uusin tavoin. P#i-
osin on tarkoitus kehittdd puolustusvoimien erityisolosuhteista joh-
tuen omaa toimintaa ja samalla asetta selviit vaatimukset myds
niille kumppaneille, jotka tuottavat PV:lle tysterveyshuollon palve-
Iuja.

Tarkedd on nyt todeta, ettd ilman ladkintihuollon toimintamallin
keskittdmistd emme voisi hyodyntdd tdysimédriisesti mydskasn
kumppanuuden mahdollisuuksia!

Kumppanuuksien monet mahdollisuudet

Painopisteen kohdennus on siirtynyt hallinnon kehittimisestd 144-
kintdhuollon suorituskykyisten joukkojen tuottamiseen. Kenttalda-
kinnén materiaalihankinnat saadaan vietya loppuun vuosien 2009 -
2011 hankinnoilla ja elinkaari kantanee paivityksin 2030 vuoden
tienoille. Ladkintikoulu (LAAKK) puolestaan on saanut aktiivisen
otteen kenttdlddkintdkoulutukseen. Sen asemointia kansallisena
kenttd- ja katastrofilddketieteen osaamiskeskuksena jatketaan.
Sekd materiaali- ettd koulutusjirjestelmii tarkastellaan yhdessi
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myds kumppaneiden kanssa — verrattain rajallisia valtakunnallisia
resursseja on voitava jatkossa kiyttdd yhid tehokkaammin yhteis-
kunnan turvallisuusstrategian mukaisesti (Valtioneuvoston periaa-
tepaatsés 16.12.2010). Uusi PO-suunnittelujérjestelma tuottaa téhén
erinomaisen alustan — mik# parasta — yhteinen tahtotila on vahvas-
ti myonteinen.

Strategiseen kumppanuusmalliin siséllytetty PO-suunnittelun ta-
voite alkoi tehostua vuoden 2008 aikana kun yhteisty6 uusien huol-
torykmenttien suuntaan kdynnistyi. Samassa yhteydessa alkoivat
yhteydenotot my6s sairaanhoitopiireihin. Uuden suunnittelujarjes-
telman pilotointeihin on pa#dsty vuoden 2011 aikana. Samalla ovat
alkavat kehittya yhteniiset toimintatavat PO-suunnittelua varten.

PO-suunnittelujirjestelmid on PV:n ja sairaanhoitopiirien vilinen
vhteistydsopimus, johon ei liity yksityiskohtaisia sdédosperusteisia
velvoitteita. PO-suunnittelun kehittiminen PV:n ja sairaanhoitopii-
rien vililla on saanut erinomaisen vastaanoton — asialle on ollut
selvastikin laajaa kansallista “tilausta”. Yhteistyotd on pohjustettu
PV:n ladkintijohdon useilla kdynneilld erityisesti yliopistosairaan-
hoitopiirien erillisvastuualueiden (ns. ERVA alueet) johtoryhmissi
— vastaavalla tavalla pohjustettiin aikanaan erikoissairaanhoidon
kumppanuusjarjestelmas. KehittAmisessd ovat olleet tiiviisti mu-
kana huoltorykmentit ja Maavoimien materiaalilaitos. Ladkintajoh-
to on tavannut kaikkien sairaanhoitopiirien johdon vuosien 2008 -
2010 aikana — osan useampaankin kertaan. Yhteistyé on paitetty
organisoida viiden yliopistollisen sairaanhoitopiirin kautta (ERVA).
Kaytannon suunnitelmien ja yhteistyon eteenpédin vieminen on siir-
tyméssad padosin SOTLK:n operaatioalan hoidettavaksi. PE:n 144-
kintdhuoltosektori on edelleen tiiviisti mukana yhteistoiminnan
kehittdmisessé.

Yhteisia harjoituskohteita kaikkia PV:n paitehtivia ja kenttalda-
kinnén suorituskykyji varten ovat esimerkiksi ensihoitosasema,
maastokelpoinen sairasauto seka kehitettiava suojeluladkintiavarus-
tus, milla voidaan tarvittaessa toimia saastuneessa ympéaristossa.
Tarkedna kehittamisalueena ovat edelleen lentoevakuoinnit (CASA-
kuljetuskoneet ja NH90-helikopterikalusto). Seki Casa- ettd NH90-
kalustojen ladkintdvarustuksen ja kiyttokonseptien suunnittelut ja
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harjoittelut mm. suuronnettomuuksia varten ovat kiynnistyneet
yliopistosairaaloiden ensihoidon asiantuntijoiden kanssa. Heistd
monet kuuluvat myds lddkintdreserviin. Tallaisia harjoituksia to-
teutettiin mm. Py6rremyrsky 2010- sekd Barents 2010- harjoituk-
sissa. Koulutusta laajennetaan myos laakintidreserviupseerikurssi-
laisille.

Sotaharjoituksiin sisiltyen ladkintihuollon johtamis- ja toiminta-
harjoituksia suunnitellaan tehostettavaksi viranomaisten kesken.
Asialle on tilausta mm. hitdkeskusjirjestelmén, kehittyvin ensi-
hoito- ja paivystysvalmiuden suorituskykyjen tuottamiseksi. Koulu-
tukseen sisaltyvit viestividlineiden hallinta, simulaattoriavusteiset
toimintaharjoitukset seké toiminta helikopteri- ja lentoevakuoin-
neissa. Yhteistoiminta kehittyy tdlloin tukemaan PO tavoitteiden
ohella mitd suurimmassa méairin myos yhteiskunnan turvallisuus-
strategian tavoitteita.

PV:n ladkintahuollon erdit erikoisosaamisen alueet, kuten bio- seki
kemiallinen suojelulédketiede ovat verkottuneet hyvin PV sisillg,
vhteiskunnan asiantuntijaverkostoon seki kansainvilisesti. Niiden
suorituskykyjé on kehitetty aktiivisen tutkimustyén keinoin mm.
kent&lld tapahtuvaa nopeaa uhkatilanteiden maarittelykykyéa var-
ten. Suorituskyvyt ovat tdrkeitd kaikkia PV:n paatehtivii ja yh-
teiskuntaa varten. Suojelulédkinnén vield lyhytta ja innovatiivista
kehityskaarta voidaan pitdd mallina muillekin — olemassaolon pe-
rusteet on haettu oikeista asioista!

Kriisinhallintatehtévit

Kriisinhallintatehtivissa tyoskentelevien ladkintdhuoltoa kehite-
tdin parhaillaan tehostamalla SOTLK:n ilmailulaiketieteen kes-
kuksen osaamista tySterveyshuollon tyokykyarvioinneissa, erityis-
osaamisessa puolustushaarojen tarpeisiin sekd myos kriisinhallin-
tatehtaviin. Kumppanuutta laajennetaan ensivaiheessa Helsingin
ja Uudenmaan sairaanhoitopiirin erikoissairaanhoidon kanssa niin
ettd tarvittava tuki saadaan erityisosaamista edellyttdviin tarpei-
siin.
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Lopuksi — kumppanuus on tuonut uutta voimaa suorituskykyjen
kehittdmiseen

Kenttiladkinndn suorituskykya ei voida tuottaa ilman yhteistd
suunnittelua kumppaneiden kanssa. Kenttdlddkinnén késite sisal-
taa nykyajattelussa myos palveluskelpoisuuden varmistamisen ja
arvioinnin sek# merkittavia osia puolustusvoimille valttamattoméas-
td tybterveyshuollon erityisosaamisesta — néin se on sisilloltdén
merkittivasti laajempi kuin aiempi ja ahtaampi kenttédlddkinnin
ymmértidminen vain kentén suorituskykyisend koulutus- ja toimin-
taympéristona.

Strateginen kumppanuusmalli on osoittautunut kiytdnnén arkipéi-
vissid kustannustehokkaaksi. Tami edellyttaéd kuitenkin osaavaa
PV:n omaa ladkintahenkilostod ja erityisesti ladkareita.

Ladkintihuollon strateginen kumppanuus ja keskitetty hallintomal-
li on tuonut uutta tehoa toimintaan. Péivittdinen erikoissairaanhoi-
don kumppanuus toimii jo rutiinisti. Valmiussuunnittelu kumppa-
neiden seki sosiaali- ja terveysministerion kanssa on astunut val-
takunnallisesti uudelle tasolle. La#kintdjoukkojen suorituskykyja
on mahdollista tuottaa huomattavasti nykyistd tehokkaammin kes-
kittamalla kenttialidkinnan moduulien henkildston koulutusta ja
materiaaliyksikkotyyppien elinkaarihuoltoa SOTLK:le. On esiinty-
nyt ajatuksia myos keskittimisen osittaisesta purkamisesta. Mah-
dollisesti mm. joukkotuotantovelvoitteisiin ja 1- tason huoltojérjes-
telmiin verraten on esiintynyt jopa ajatuksia kenttasairaanhoitajien
siirtimisesté joukko-osastoihin tulevissa muutoksissa. Naytot osoit-
tavat toista — aika on ajanut jo aika péivid tuollaisten ajatusmallien
ohi mm. seuraavista syistéd: tehokkaita ladkintéjoukkoja ei tuoteta
kiytinnéssd lainkaan varusmieskoulutuksen aikana; mydskaén
muiden joukkojen ladkintikoulutuksen tuottaminen ei onnistu
heikkoa voimaa hajauttaen. SOTLK on osoittanut kyntensa jo ver-
rattain lyhyen asiantuntija- ja sotilaslaitostoimintansa aikansa —
tami potentiaali tulee puolustusvoimauudistuksen myo6té jalostaa
edelleen taysimaaraisesti. Tulevaisuudessa on kehitettdva erityises-
ti logistiitkan tilannekuvaa, kenttildsikinnidn ja katastrofiladketie-
teen monipuolista koulutusta seki viestivélineitd. N&in olisi koko
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logistiikan yhteistoimintaa mahdollisuus tehostaa seki tuottaa suo-
rituskykyja pienemmilla joukoilla ja laajemmilla alueilla.

Julkinen terveydenhuolto on suurien muutosten airelld. Kump-
panuuksien syventdminen omista suorituskyvyisti luopumalla ei
kasitykseni mukaan ole perusteltua — eiki siihen tarkasteluun ole
tarvettakaan — ennen kuin julkisen jarjestelmin kokonaissuoritus-
kyky alkaa selkiytya. Tadhén menee lukuisia vuosia.

Puolustusvoimien logistiikassa ja siten my6s lasikintihuollossa on
térkeinté suorituskyvyn ja toimivan mallin tuottaminen — ei organi-
saatiolaatikoiden ja niitd yhdistdvien johtamisviivojen kuvitteelliset
riippuvuudet! Léadkintdhuollon uusi toimintamalli on kiistatta
osoittanut ettd lddkinnissié keskittdminen on kannattanut — niin
myo6s strategiset kumppanuudet. Tuloksia ja suorituskykya on tul-
lut!
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TEKSTIILIHUOLTO

Ismo Nastamo
Johtaja
Comforta Oy

Toimiva tekstiilihuolto on synergiaa

Kuten monella muullakin puolustusvoimien kunnossapito- ja huol-
to-osastolla, myés tekstiilihuollolla on omat valttamattdmit muut-
tujansa, joiden tulee toimia keskeniin parhaalla mahdollisella ta-
valla haluttuihin tavoitteisiin paasemiseksi. Huollon korkea laatu-
taso, nopeus ja sujuvuus, jatkuva kehityskelpoisuus seki tehokas
resurssien hyddyntdminen ovat niistd térkeimpis ja nakyvimpii.
Mainittujen asioiden toteutumiseksi tarvitaan ammattitaitoisia
tyontekijoitd, teknisesti ajankohtaisia vilineité ja koneita, taloudel-
lisesti kannattavia ratkaisuja. Esimerkiksi hankintojen ja energi-
ankulutuksen suhteen on olemassa tarkka ja johdonmukainen
suunnitelma koko vision sujuvan toteutumisen varmistamiseksi.
Mahdollisia virheitd on pystyttivi ennakoimaan ja niihin reagoimi-
sen tulee olla valiténtd. Yhdenkin palasen puuttuessa kokonaiste-
hokkuus laskee merkittavasti.

Tekstiilihuollon tarkoituksena on edesauttaa konkreettisesti puo-
lustusvoimien toimivaa organisaatiota. Huoltotoimenpiteitd pyri-
tddn kehittdmésdn jatkuvasti kitkattomampaan suuntaan, jotta
valmiustaso pysyisi yhtdjaksoisesti ensiluokkaisella tasolla.

Lindstrém-yhtién historiaa

Lindstrém-yhtiét on perinteikés sukuyritys, jonka vérjirimestari
Carl August Lindstrom perusti vuonna 1848 Lantiselle Viertotielle,
nykyiselle eduskuntatalon alueelle. Liike tunnettiin alunperin ajal-
leen tyypillisend talonpoikaisvirjddmons, palveli Helsingin keskus-
ta-alueelle matkaavia talonpoikia virjaamailla lankoja ja sarkoja.
Vuonna 1859 ammattikuntalainsdddinnén uudistukset vapauttivat
késityéldiset maarayksistd, miké tarkoitti vapaata kilpailua ja uu-
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sien k#sitydyritysten lisddntymistd: Lindstrémin vArjaimossa tama
nékyi suurenevina viriostoina ja liikevaihdon jatkuvana nousujoh-
teisuutena.

C.A. Lindstréomin poika, Walfrid Engelbert, péaétti jatkaa isénsé
jalanjalkid ja lopulta laajentaa varjaamoyrittajyyttd pesulatoimin-
naksi. Yritys toi Suomeen ensimmaistd kertaa kemiallisen pesun,
joka pitkdn ki#Annytystydn jalkeen ansaitsi luottonsa suomalaisissa.
Pesula sai ensimmiisen maailmansodan aikaan (1914 - 1918) rin-
nalleen seki konttorin ettd myymilin. W.E. Lindstrom péaéatti kui-
tenkin vetdytya liiketoiminnasta ja myydé osakeyhtisksi muuttu-
neen yhtiénsa Uusi Pesula Oy:lle, jonka pédosakas oli yli-insindéri
Johan Roiha. Uusi Pesula Oy oli keskittynyt ennen kaikkea koneel-
liseen valkopesuun, johon myo6s Lindstromid kehotettiin laajenta-
maan. Kun yhtié sai valkopesunsa rinnalle myds kemiallisen pesun
ja virjaimoétoiminnan, tuli siitd pohjoismaisessa mittakaavassa
alansa suurimpiin kuuluva yritys.

Kuva: Lindstromin toimitalo nykyiselld eduskuntatalon médelld



83

Viarjdystoimintaa ja laitospesua paituotteenaan pitinyt Uusi Pesu-
la Oy alkoi keskittyd 1950-luvulla erikoispalveluihin ja ennen kaik-
kea yksityispesuun. Uudistus vaati pesutekniikan ja uusien palve-
lumuotojen kehittdmistd: muun muassa linkoava pesukone, silitys-
mankelit seké pesuaineiden uudistaminen synteettisempiin vaihto-
ehtoihin edesauttoivat vahvaa markkina-asemaa.

1960-luvulla yritys laajensi palveluitaan myds tekstiilivuokrauk-
seen, joka keskittyi aluksi tyétakkeihin sekd pyyheliinoihin, mutta
vuonna 1974 Tampella Oy:lta ostetun Lainatekstiili Oy:n sulautta-
minen osaksi Uusi Pesula-yhtidité laajensi myos titd osa-aluetta
huomattavasti: uusia vuokrattavia tekstiileitd olivat ovimatot, sii-
vousmopit ja pyyherulla-annostelijat. Kemiallisen pesun kysynti
kasntyi selvédn laskuun 1970-luvun puolivilissi, kuten myés yhti-
6n tukipilarina toimineen tekstiilivirjadmén kannattavuus. Vir-
jadmo lopettikin toimintansa vuonna 1975. Laitos-Siivous Oy:n os-
tettuaan yhtioon alettiin liittda kisite "tdyden puhtauspalvelun
yritys", silld siivousalalle laajentaminen merkitsi erityisen laajan
toiminta-ajatuksen toteuttamista.

1990-luvulla Lindstréom fokusoitui
tekstiilivuokraukseen ja luopui
siivous- ja jétehuoltopalveluistaan.
90-luvulla Lindstrém otti myds
ensiaskeleitaan  kansainvalisilla
markkineilla ja perusti ensimmai-
sid tytaryhticitddn Itda-Euroopan
maihin,

2000-luvun alussa Lindstrémin
hotellitekstiilipalvelu yhtiditettiin
erilliseksi tytdryhtioksi ja néin
Comforta Oy sai alkunsa. Comfor-
ta tarjoaa nykyisin hotellitekstiili-
palveluita Suomessa, Ruotsissa,
Virossa ja Venijalla Pietarin alu-
eella.

Kuva: Nykyaikaista tekstiilienhuoltoa
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Lindstréom-konserni tarjoaa Suomessa tyévaate-, matto-, hygienia-,
ravintolatekstiili, henkilénsuojain-, teollisuuspyyhe- ja brandi-
tuotepalveluita seki hotellitekstiilipalveluita tytaryhtionsa Comfor-
tan tolmesta. Tyovaatepalveluita Lindstréom tarjoaa kaikissa 20
toimintamaassaan ja mattopalveluita 12 maassa Euroopassa. Yritys
tyollisti 2400 henkil6d vuonna 2010 ja sen liikevaihto 249 miljoonaa
euroa.

Lindstrém on allekirjoittanut Kestavan kehityksen peruskirjan jo
vuonna 1992 ja noudattaa kestdvin kehityksen periaatteita kaikes-
sa tolminnassaan. Lindstrom raportol vuosittain yritysvastuustaan
taloudellisen, sosiaalisen ja ympéaristévastuun saralla.

Comforta Oy

Comforta on hotellien, ravintoloiden ja terveydenhuollon tekstiili-
palveluihin erikoistunut yritys. Se eriytettiin emoyhtiostdan Lind-
stromistd vuonna 2001, jolloin Lindstrémin hotellitekstiilipalvelut
siirtyiviat Comforta Oy:n liiketoiminnaksi. Suomen lisdksi yrityksel-
14 on toimintaa Ruotsissa, Virossa ja Ven&jalla sen liitkevaihdon
ollessa 47 miljoonaa euroa. Viiden vuoden kehitystyon jalkeen Com-
forta alkoi laajentamaan merkittavisti toimintaansa

Comfortan ensimmaéiinen ulkomailla sijaitseva palvelukeskus ra-
kennettiin Vaggerydiin, Jonkoépingiin. Samana vuonna niin pir-
kanmaalainen sairaala- ja terveydenhuoltoalan yritys Laitospesula
Oy kuin ahvenanmaalainen Quickly Tvéattcentral myivat liiketoi-
mintansa kokonaisuudessaan Comfortalle. Merkittdva yhteisty6
Suomen puolustusvoimien kanssa alkoi kevaalla 2007 Sodankylan
vaatetuskorjaamon toimintojen siirryttya Comfortan alaisuuteen.

Comfortan toiminnan periaatteisiin kuuluu emoyhtiénsd tavoin
kestiavian kehityksen periaatteiden noudattaminen. Comfortan toi-
mintaa ohjaavat 1SO 9001:2008 laatu- ja ISO 14001:2004 ympéris-
tojarjestelmit sekd sairaalatekstiilein osalta myt6s EN-SFS 14065-
standardi. Vaggerydin ja Quickly Tvattcentralenin tekstiilipalveluil-
la on pohjoismainen Joutsenmerkki.
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Kuva: Huolletut tyivaatteet odottavat viimeistelyd. Kuva 1980-
luvulta.

Comfortasta puolustusvoimien huoltopalvelu

Puolustusvoimien ja Comfortan yhteistys alkoi 2000-luvun puolivi-
lissé. Sodankyldn vaatetuskorjaamon toiminnot siirtyivit Comfor-
talle liikkkeenluovutuksen omaisessa kaupassa vuonna 2006. Palve-
lukeskuksen rakentaminen Pohjois-Suomeen vastasi sekd puolus-
tusvoimien ettd Comfortan tarpeeseen luoda toimiva, asiakaskes-
keinen kokonaisuus, jossa tyon laatu asetetaan ehdottomalle ykkos-
sijalle. Molempien osapuolien halu luoda myés valtion mittakaavas-
sa merkittavi kokonaisuus ilmaistiin virallisesti ja sopimus allekir-
joitettiin 27.12.2006 toiminnan alkaessa 1.2.2007.

Investointisuunnittelu alkoi jo tarjouksentekovaiheessa. Kyseessi
on koko Pohjoisen maanpuolustusalueen kattava projekti. Sopimuk-
sen molemmat osapuolet ovat hyétyneet yhteistydsta monella tapaa.
Kustannussééstdjen ja liiketoiminnan kehittdmisen lisiksi Comfor-
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ta halusi kasvaa yrityksen# niin toiminnan monipuolisuuden suh-
teen kuin uuden yhteistyokumppanin tarpeiden synnyttdman valit-
tomén synergian kautta. Aiemmin pohjoisen hotelliasiakkaiden
tekstiilejd huollettiin Jyvaskyldstd késin, mutta sopimuksen syn-
nyttyd Comforta suunnitteli siirtdvinsd myos alueen hotellitekstii-
lien huollon pohjoiseen. Tekstiilien huollon sijoittaminen ldhelle
asiakasta on Lindstrémin toimintafilosofian mukaista — tunnemme
paremmin asiakkaamme toimintaympéristén ja lyhyemmat kulje-
tusmatkat vahentivat jakelukilometrejd ja néin kuljetuksista ai-
heutuvia padstéji. Antaessaan tekstiilien huoltamisen Comfortan
tehtéviksi, voi Puolustusvoimat keskittyd oman ydintoimintaansa.

Puolustusvoimien tekstiilihuoltopalvelun ulkoistaminen on haasta-
nut Comfortan innovoimaan uudenlaisia toimintatapoja molempia
osapuolia tyydyttavin lopputuloksen saamiseksi. Erityisen suuria
kysymyksié ovat olleet huoltotoiminnan organisointi kahden suuren
kotiuttamiserin aikana, tarvekartoituksen ennakointi seké oppimi-
nen puolustusvoimien toimintaympéristéén ja tarpeisiin. Kump-
panuutta on rakennettu yhteistyéryhmén avulla, jonka rooli on
ollut kaytannén tyén kehittdminen ja toimivien toimintatapojen
valmistelu ohjausryhmalle. Ohjausryhmé on tehnyt yhteistydsopi-
mukseen liittyvit piddtokset ja valvonut sopimuksen onnistumista.
Esimerkkind uusista kiytinteisti mainittakoon liinavaatepalvelu,
joka mahdollistaa varusmiehen suorittaa huoltotoimenpide kasar-
milla aamutoimien aikana.

Joukko-osastojen kustannukset on tilld tavoin onnistuttu ennakoi-
maan ja budjetoimaan vaivattomasti. Comfortan luoma taysin
uudenlainen huoltomalli on sittemmin lanseerattu valtakunnalli-
seksi puolustusvoimien toimintamalliksi keva#lla 2010.

Palvelukeskuksen tuominen Sodankylddn toi alueelle my6s uusia
tyopaikkoja. Yhteistyén alkuvaiheessa Comforta tyollisti pohjoi-
simmassa keskuksessaan 28 henkiléd, joista kaikki siirtyivét
Comfortan palvelukseen vaatetuskorjaamon vanhoina tyontekijoita.
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Nykyisin Sodankyli tyollistda jo 44
tekstiilihuoltajaa. Lisaksi uusi
palvelukeskus on merkittavasti
ympéristoystivallisempi — aiem-
paan verrattuna energiankulutus
on vihentynyt jopa 30 prosenttia,
vaikka esimerkiksi pesukonekanta
on pysynyt ennallaan. Tuotannon
vuorokapasiteetti on saatu ldhes
kaksinkertaistettua. Erityisesti
toiminnan hyvista vireesti on kiit-
timinen Sodankyldn tyontekijoita,
jotka ovat osallistuneet toiminnan
kehittdmiseen aktiivisesti.

Kuva: Tekstiilihuoltoa palvelukes-
kuksessamme.

Puolustusvoimat on Comfortalle mielenkiintoinen ja palkitseva
kumppani. Toimintamalleja on kehitetty aidossa yhteistydssd, eiki
positiivisen ilmapiirin vaikutus jia nikymattd tuloksissa. Comfor-
tan toiminnan tukena on ollut emoyhtié Lindstrémin vastuullinen
toimintamalli ja panostus kumppanuuksien kehittdmiseen asia-
kasyhteisty6ssé. Lindstrém tytdryhtidineen toimii arvojensa pohjal-
ta: toiminnan pitkdjinteisyys, toimitusketjun vastuullisuus, hyvén
palvelukokemuksen luominen asiakkaalle seki oppiminen ja jatku-
va kehittyminen ovat olleet ohjaavat tekijat myos yhteistyossd Puo-
lustusvoimien kanssa.
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MAAVOIMIEN MATERIAALIN KUNNOSSAPIDON
STRATEGINEN KUMPPANUUS

Harri Heinonen
Majuri
Maavoimien Materiaalilaitoksen Esikunnan huolto-osasto

Heikki Hartsia
Asiakkuusjohtaja
Millog Oy

Maavoimien kunnossapidon tason 2 (entinen varikkotaso) tehtavit
siirrettiin  1.1.2009 strategiselle kumppanille Millog Oy:lle. Liik-
keenluovutuksen omaisesti toteutetussa toimintojen siirrossa Millog
Oy:n palvelukseen siirtyi 485 puolustusvoimissa palvelutta henkiléa
vanhoina tyontekijoind. Lisidksi tuolloin Millog Oy tyénjohdon
alaisuuteen siirtyi lihes sata henkilod, jotka eldkoityviat vuoden
2012 lopussa paéttyvin suoja-ajan aikana.

Kaikkiaan tybtunteja on sopimuksin sovittu hankittavaksi Millog
Oy:1t4 vuosittain 720 000. Taméa tuntimidri sisiltyy niin sanottuun
perushintaiseen sopimukseen. Koko kahdeksan vuoden sopimus-
kauden (2009 - 2016) kustannukset perushintaisen sopimuksen
osalta ovat noin 484M€. Summa ei sisdlli kunnossapidossa kiytet-
tavia varaosia

Téssd artikkelissa keskitytdin otsikon mukaisesti tarkastelemaan
lyhyesti strategiseen kumppanuuteen johtaneita taustoja, kumppa-
nuuden toimeenpanoa ja sen nykytilaa seki kokemuksia ensimmai-
siltd kahdelta ja puolelta vuodelta. Tulevaisuuteen katsotaan kris-
tallipallon kautta.

Kumppanuutta edelsi vuosien selvitystyo
Useat toisiaan seuranneet Kunnossapitoon littyvat selvitystyot

aloitettiin Pohjoisella Maanpuolustusalueella KULPI-hankkeena jo
vuonna 2001. KULPI-hankkeessa selvitettiin maavoimien materiaa-
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lin kunnossapidon kumppanuusmahdollisuuksia Pohjois-Suomessa.
Vuosina 2003 - 2004 toteutettu AKUUTTI-projekti selvitti ajoneuvo-
jen kunnossapidon valtakunnallisen kumppanuuden mahdollisuuk-
sia. KULPIn ja AKUUTIn jalkeen linjattiin 22.3.2004, ettd puolus-
tusvoimissa jatketaan valtakunnallista kunnossapidon kehittdmista
perustamalla uusi kumppanuushanke "AKKU”. Hanke oli valta-
kunnallinen kunnossapidon kumppanuusselvitys, jossa selvitettiin
kunnossapidon silloinen tila ja tuotettiin ehdotus kunnossapidon
tavoitetilan toimintamalliksi.

Lopulliset suuntaviitan tulevaan toimintamalliin piirsi valtioneu-
voston selonteko "Suomen turvallisuus- ja puolustuspolititkka 2004”
(VNS 6/2004).

Selonteon mukaisesti puolustusmateriaalin yllapitoa kehitetdan
kaksitasoisen huoltojarjestelmin kautta: Puolustusvoimat toteuttaa
itse taistelevien joukkojen suoran, valittémén tuen. Korjaukset,
erityisesti sodan ajan vauriokorjaukset sekid suunnitelmalliset huol-
lot ja muutostyst toteutetaan pitkdaikaisten sopimusten mukaisesti
alan teollisuudessa.

Puolustusvoimien ulkopuolella toteutettava yllapito perustuu stra-
tegiseen teolliseen yhteistychon, joka kattaa ja takaa materiaalin
seki huolto- ja korjaustoimen saatavuuden myds poikkeusoloissa.

AKKU-hankkeen loppuraportissa esitettiin siirtymista strategiseen
kumppanuuteen kunnossapidon toimintamallissa sekd neuvottelu-
jen aloittamista teollisuuden kanssa. Tdmén perusteella kiiynnistet-
tiin 14.7.2005 neuvotteluvaihe (KUJA-hanke) yhdessi teollisuuden
kanssa. KUJA-hanke paattyi 31.1.2006 teollisuuskonsortion jatta-
maan tarjoukseen. Tarjousta analysoitiin ja tarkennettiin kevaalla
2007. Ensimmaéinen tarjous sisilsi seka varikkojen, ettd varuskun-
takorjaamoiden kunnossapitotoimintojen siirron kumppanille. To-
dettakoon, etti AKKU-hankkeessa kehitetty toimintamalli oli va-
hintadnkin osasyyllinen télld hetkelldkin kaytossd olevaan huolto-
rykmenttimalliin.

Kevaalla 2007 Puolustusministerié antoi puolustusvoimille tehta-
vaksi jatkaa neuvotteluja teollisuuden kanssa  varikko-
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/osaamiskeskustasoisen vaihtoehdon pohjalta ilman varuskuntakor-
jaamoita sekd selventdd oman toiminnan kehittdmisen vaihtoehtoa
vertailukelpoisemmaksi.

Vertailun jalkeen pddesikunta antoi 12.12.2007 esityksen Puolus-
tusministeriélle kunnossapidon strategisen kumppanuuden toteut-
tamisesta Millog Oy:n kanssa.

Puolustusministeri teki 5.3.2008 paatoksen, jonka mukaan Maa-
voimien materiaalin tason 2 (varikkotaso) kunnossapito siirretdin
strategiselle kumppanille 1.1.2009 alkaen. Piatoksen perusteella
Puolustusministerié ja Millog Oy allekirjoittivat asiaan liittyvin
aiesopimuksen 19.3.2008.

Varikkojen kunnossapitotoiminnat siirrettiin Millog Oy:lle litkkeen-
luovutuksen omaisesti 1.1.2009.

Strategisen kumppanuuden toimeenpano

Toimeenpanoa varten MAAVMATL kdynnisti tammikuussa 2008
projektin "Maavoimien materiaalin kunnossapidon strategisen
kumppanuuden toimeenpano (KUTO09)”. Projektin tavoitteena oli
luoda ja varmistaa asiakasldhtéinen, kustannustehokas ja 1i-
pindkyvé strategiseen kumppanuuteen perustuva maavoimien kun-
nossapidon 2-tasoinen toimintajarjestelmi.

Varsinaisena projektituotteena oli 1.1.2009 kiynnissid oleva maa-
voimien materiaalin kunnossapidon strateginen kumppanuus.

KUTO09-projektiin liittyvid osaprojekteja oli yksitoista: sopimukset,
toiminta ja toiminnallisuus, tilahallinta, laitteet ja vilineet, tieto-
jérjestelmét, turvallisuus, huolto- ja alihankintasopimukset, vies-
tint4 ja muutoksenhallinta, henkilgsts, PV:n oman toiminnan kehit-
tdminen sekd mittaristo. Projektin omistajana ja samalla ohjaus-
ryhmén johtajana toimi MAAVMATL:n johtaja, projektin ohjaajana
MAAVMATLE huolto-osaston osastopaillikké eversti Raimo Petés-
noro ja paatoimisena projektipaallikkoni majuri Harri Heinonen.
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Kevididn 2008 suurin ponnistus oli laatia allekirjoitusvalmiiksi
kumppanuuteen liittyvat sopimukset: Strateginen kumppanuusso-
pimus, Siirtosopimus, Sotataloussopimus ja Turvallisuussopimus.
Sopimukset allekirjoitettiin kesdkuussa. Strateginen kumppanuus-
sopimus Millog Oy:n kanssa astui voimaan 1.7.2008.

KUTOO09 projektin johdolla valmisteltiin yhteistoiminnassa Millog
Oy:n kanssa syksyn 2008 aikana toiminnan siirto Millog Oy:lle ja
toiminnan aloittamisen valmistelut. Valmisteluihin liittyl runsaasti
osaprojektien seka linjaorganisaation toité.

Aikataulussa toteutettujen valmisteltujen jalkeen allekirjoitettiin
29.12.2008 PE:n ja Millog Oy:n valilld toiminnan siirron luovutus-
poytiakirja.

1.1.2009 alkaen Millog Oy on vastannut kumppanuussopimuksen
mukaisista tason 2 kunnossapitotoiminnoista, varaosapalvelusta
sekd myymalé- ja huutokauppatoiminnasta.

Kumppanuuden toimeenpanoprojektia piitettiin jatkaa vuoden
2010 loppuun saakka toiminnan vakiinnuttamiseksi ja kehittami-
seksi.

Strategisen kumppanuuden sisélté

Kunnossapidon méédritelmé strategisessa kumppanuudessa on laa-
jempi kuin se, mihin aiemmin on totuttu.

Kumppanuussopimuksen mukaisesti kunnossapito on materiaalin,
yksittdisen laitteen, laitteiston tai jéarjestelmin tekniseen kuntoon
kohdistuvaa, koko elinjakson kestdvdd suunnitelmallista huolto- ja
korjaustoimintaa.

Kunnossapito kattaa paivittais- ja méiidradaikaishuollot, materiaalin
varastohuollot, vika- ja vauriokorjaukset, peruskorjaukset, varuste-
lun, kaytostd poistamisen, varaosahuollon, materiaalihankkeisiin
osallistumisen, materiaalin elinjakson hallinnan ja ajantasaisen
materiaalitilannekuvan. Méairitelméa sisdltdd kunnossapidon tasot
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1 ja 2. Kuvassa 1 on esitetty maavoimien 2-tasoisen kunnossapidon
jarjestelyt

Puolustusvoimien itse toteuttaman kunnossapidon taso 1:n paiteh-
tdvéand on pitdd sotavarusteet kayttokunnossa lihelld kidyttijaa ja
ohjata vilineiden p#Adasiallista kiyttdjad varusteiden teknisessd
kaytossa, kayttoturvallisuudessa ja kiyttshuollossa. Tavoitteena on
varmistaa kaluston kiytettivyys ja palvelusturvallisuus.

Tasolla 1 toteutetaan suora taistelevien joukkojen materiaalin kun-
nossapito lahelld sotavarusteiden kayttajad varuskuntakorjaamoil-
la, kenttéolosuhteissa seka varastointi- ja koulutustiloissa. Kunnos-
sapito toteutetaan yhtymén tai erillisen joukkoyksikon toimenpitein
ja valineistolla sen tasoisena, kuin se kenttéolosuhteissa pystyttai-
siin toteuttamaan.

Joukkojen
korjaamot ja
1 tason kunnossapito huoltolat i i
Jarjestelma-
- . 3 toimittajat
Maavoimien sekd i Varaosapalvelu,
Maa-, maavoimien huolto- ] f palveluverkko
- mefi-ja vastuulla olevan kaluston ‘

limavoimien kunnossapitopalvelut Strategiset
joukot | alihankkijat

2 tason kunnossapito

Millog Oy | =P
Ali=
hankkijat
Kunnossapidon ;
palveluverkon ohjaus ;
i Varaosa-
toimittajat
MAAVMATLE /
HUOLTORYKMENTIT

Kuva 1. Maavoimien kunnossapitojirjestelmd
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Kunnossapidon taso 2 on teollisuudessa, kumppanin osaamiskes-
kuksissa ja toimipisteissd tapahtuvaa vaativaa puolustusvoimien
materiaalin huolto- ja korjaustoimintaa.

Tasolla 2 sdilytetddn jarjestelméi tai yksittdinen sotavaruste vaati-
musten mukaisessa toimintakunnossa tai palautetaan jarjestelma
vaatimusten mukaiseen toimintakuntoon. Modifioinnit, muutoskor-
jaukset, peruskorjaukset ja -huollot kuuluvat tasolle Millog Oy vas-
taa niin 1- kuin 2-tason verkottumisesta kotimaiseen ja ulkomai-
seen teollisuuteen kunnossapito- ja varaosapalveluiden hankinnois-
sa seka alkuperdisen jarjestelmavalmistajan teknisen tuen jarjeste-
lyissa ollen nédin olennainen osa sotilaallisen huoltovarmuuden jar-
jestelyita.

Maavoimien seké puolustushaarayhteisen materiaalin lisdksi Mil-
log Oy vastaa my0s erikseen méiriteltyjen ilmavoimien ja merivoi-
mien jirjestelmien kunnossapidosta, kuten ilma- ja merivalvonta-
tutkat sekd ilma- ja merivoimien optroniikkalaitteet. Yhteensi
muiden puolustushaarojen kunnossapitoty6t ovat noin 10 % Millog
Oy:n kunnossapitotyostéa.

Litketoiminnan siirto

Maavoimien varikoiden toimintojen siirto Millog Oy:lle toteutettiin
liitkkeenluovutuksen omaisena litketoiminnan siirtona. Maavoimien
Materiaalilaitoksen varikoista Tervolan varikon, Ajoneuvovarikon,
Lievestuoreen varikon, Kuopion varikon ja Elektroniikkalaitoksen
kunnossapitoty6t siirtyivat Millog Oy:lle.

Toiminnan siirron yhteydessé puolustusvoimat myi Millog Oy:lle
irtainta omaisuutta ldhes 6 M€:n arvosta. Myyty omaisuus on paa-
osin kunnossapidossa kéytettdvaa materiaalia.

Puolustusmateriaalin kunnossapidon kallein erikoismateriaali, ku-
ten testipenkit jdivat puolustusvoimien omistukseen. Naihin Millog
Oy sai kayttooikeuden.
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Siirtosopimuksen mukaisesti Millog Oy:lle siirtyneelld henkilostolla
on neljan vuoden suoja-aika, jolloin yhtié ei voi irtisanoa henkilds-
t64 tuotannollisin ja taloudellisin perustein.

Lisdksi Millog Oy on ottanut siirtyville henkilostélle lisdeldkeva-
kuutuksen, joka takaa siirtyneille henkiléille samat eldke-edut mitd
heilld olisi ollut ji#dessédin elikkeelle puolustusvoimien palveluk-
sesta. Lisideliakevakuutuksella ei kuitenkaan ole tarkoitus parantaa
kenenki#in elidke-etuja siitd, mitd ne olisivat puolustusvoimissa
olleet. Millog Oy:n palveluksesta henkilosté voi jaada elikkeelle
aikaisintaan 60-vuotiaina.

Kumppanuuden nykytila

Strategista kumppanuutta on helppo verrata avioliittoon. Tarvitaan
kaksi osapuolta, joilla on yhteiset arvot, yhteinen tahtotila, keski-
niinen vahva luottamus, halu ja kyky vaihtaa tietoa asioista ja
vahva sitoutuminen toiseen osapuoleen.

Millog Oy:n ja puolustusvoimien vililli on helppo todeta liiton”
syntyneen ja suhteen vahvistuneen jo parin ensimméisen kump-
panuusvuoden aikana.

Maavoimien Materiaalilaitoksen Esikunta johtaa ja koordinoi val-
takunnalliset kunnossapidon jarjestelyt. Millog Oy henkildité
tydskentelee MAAVMATLE: yhteydesséd normaali- ja poikkeus-
oloissa. He suunnittevat ja sovittavat Millog Oy:n toteuttaman ta-
son 2 kunnossapito puolustusvoimien eri valmiustilgjen tarpeiden
mukaiseksi niin kotimaassa kuin puolustusvoimien kansainvéalisis-
sé tehtavissa.

Sotilasldani ja joukko-osastot antavat alueellisella tasolla kunnos-
sapidon vaatimukset Huoltorykmentille (HRE). HRE johtaa ja
koordinoi alueellaan kunnossapidon jiarjestelyt. HRE:t yhdistavat
alueellisella ja paikallisella tasolla kunnossapidon tason 1 seka Mil-
log Oy:n toteuttaman kunnossapidon tason 2 yhdeksi kokonaisuu-
deksi eri valmiustilojen tarpeet huomioiden.
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HRE ohjaa kunnossapitopalvelujen kayttoa alueellisella tasolla
madrittimalla alueella toimiville joukoille tukeutumispaikat ja pal-
velun tuottajat. HRE priorisoi asiakkaiden tarpeet operatiivisen
sotilasldéinin vaatimusten mukaisesti ja sopii kunnossapidon toteut-
tamisesta Millog Oy:n kanssa.

Millog Oy:n henkilsita toimii HRE:n yhteydessa sekd normaali- ettd
poikkeusoloissa. Heiddn tehtédvaniin on yhteistytssia HRE:n henki-
I6ston kanssa suunnitella alueelliset kunnossapitopalvelut vastaa-
maan kayttajan tarpeita ja sovittuja palvelutasovaatimuksia kai-
kissa valmiustiloissa.

MAAVMATLE ja Millog Oy laativat yhdessi valtakunnallisen vuo-
sitybsuunnitelman, jota tarkennetaan tarpeen mukaan vuoden ede-
tessd. Valtakunnallinen vuositydosuunnitelma sisaltdda ennakoidut
huollot ja korjaukset sekd varauksen ennakoimattomille kunnossa-
pitopalveluille seki tiedossa oleville erillispalveluille. Se kattaa
myds sota- ja, kertausharjoitukset sekd kansainviliset tehtivit ja
niiden vaatimat ennakoidut toimenpiteet, palvelut ja koulutuksen.
Vuositydsuunnitelma voi késittda seuraavia kumppanuussopimuk-
sen maarittdmia palveluita:

péivittais- ja madraaikaishuollot

materiaalin varastohuollot

vika- ja vauriokorjaukset

peruskorjaukset

varustelun

kaytosta poistamisen

varaosa ja vaihtolaitepalvelun
materiaalihankkeisiin osallistumisen
materiaalin elinjakson hallinnan

ajantasaisen materiaalitilannekuvan yllapidon.

Kumppanuuden merkitsee voimakasta integraatiota Maavoimien
Materiaalilaitoksen ydinprosessin 1-jarjestelmivastuu ja ydinpro-
sessin 2-yllapitovastuu sekd Millog Oy toimintaprosessien valilla.
Millog Oy:n kaytossé on mm. tarvittavilta osin materiaalin kunnos-
sapitoa ohjaava puolustusvoimien SAP-toiminnanohjausjarjestelma.
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Kokemuksia kumppanuuden toiminnasta

Maavoimien komentajan johtama Kumppanuusryhmi wvalvoo ja
ohjaa kumppanuuden toimintaa ylimpana paiatoksentekoelimené.
Kumppanuusryhmé on méirittinyt kumppanuuden toteutumista
seurattavaksi seuraavilla tasolla:

kumppanuuden taloudellinen toteuma,
kumppanuuden toiminnallinen toteuma,
kumppanuuden toiminta poikkeusoloissa,
asiakastyytyvéisyys kumppanuuden palveluista.

Bearing Point Oy on laatinut ulkopuolisena arvioijana Kump-
panuusryhmaélle vuosittain em. kriteereihin perustuvan raportin.

1. Kumppanuuden taloudellinen toteuma

Strategisen kumppanuuden valmistelun yhteydessé arvioitiin kun-
nossapidon kustannusten kehittymisti sekd oman toiminnan kehit-
tamisen vaihtoehdon ettd strategisen kumppanuuden vaihtoehtojen
mukaisesti. Kunnossapidon kustannuksissa otettiin huomioon seké
maavoimien vastuulla olevan tason 1 kunnossapidon etti kumppa-
nin toteuttaman tason 2 kunnossapidon kustannukset. Toteutunei-
ta kunnossapitokustannuksia vuosina 2009 sekd 2010 on verrattu
ennakoituithin kunnossapidon kustannuksiin kuvan 2 mukaisesti.

T BA0R 2B A4 I A3 I3 2413 21315 s
e indes indes Buboc eder dndsx indes
e ATAFE (vt A2t b 2

e TCATELERA % - hattmipgrataen e kit nassingonet

s EIGRIISTE ~ kunngapaaatsident kit fanmubses

Kuva 2. Kunnossapidon kustannuskehitys vuodesta 2007
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Kunnossapidon kokonaiskustannusten nousu on ollut selvésti en-
nakoitua maltillisempi, joten kumppanuuteen siirtymiselld on kyet-
ty katkaisemaan kunnossapitokustannusten nousu. Merkittdvim-
mat sddstét oman toiminnan kehittdminen — vaihtoehtoon verrat-
tuna syntyvit kuitenkin vuoden 2012 jilkeen, jolloin Millog Oy on
sitoutunut tuottamaan kunnossapidon palvelut noin 18 % halvem-
malla hintatasolla kuin puolustusvoimat vuonna 2007.

2. Kumppanuuden toiminnallinen toteuma

Kumppanuuden toiminnallista toteumaa voidaan seurata arvioi-
malla:

e vuosittain kunnossapidon kohteena olleiden jarjestelmien
lukumaéria
e kunnossapidon prosessien kehitysté.

Kunnossapidon kohteena olleiden jéarjestelmien lukumééréas on ver-
rattu vuosittain sekéd vuosityésuunnitelmaan ettéd edellisten vuosien
toteumaan. Kunnossapidon kohteena olleiden jarjestelmien luku-
madra on ollut vuosityésuunnitelman mukainen ja vuosittain vakio.
Erdiden jarjestelmien, kuten optroniikkalaitteet, kohdalla on kyetty
Iyhentaméaéan kunnossapitovelkaa.

Kunnossapidon prosesseja ja niitd ohjaavia normeja on kyetty ke-
hittAmaidn merkittaviasti. Kumppanuuden kéyttoonotto ja ohjaus
edellyttividt kunnossapidon mittarien kehitystd sekd seuranta- ja
ohjausmallien kiyttéonottoa. Tama taas on kasvattanut padttijien,
MAAVE, MAAVMATLE ja HRE tilannetietoisuutta sotavarusteiden
teknisesta kaytettavyydesta sekd kunnossapitoprosessista.

Kumppanuudella on ollut mm seuraavia positiivisia vaikutuksia;

selkea tilaaja-toteuttaja-malli sekéd toiminnan lapindkyvyys
Millog Oy:1la selkeé tavoite tehostaa omaa toimintaansa
reagointikyky ja mukautuminen toimintaan

asiakkaan kustannustietoisuuden kehittyminen

huollon toimialan (kunnossapito, materiaalihallinto) profii-
lin nouseminen
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e kunnossapidon tilannetietoisuuden kehittyminen (mm tieto
varaosatilanteesta, teknisestd kiytettavyydests)

e yhteistyén lisdantyminen MAAVMATL:n sisidlld = toimimi-
nen laitoksena ja esikuntana (aiemmin itsenéising” varik-
koina ja osastoina)

3. Kumppanuuden toiminta poikkeusoloissa

Millog Oy on kumppanuussopimuksen seké sithen liittyvin sotata-
loussopimuksen mukaan velvollinen suunnittelemaan maavoimien
tukemana poikkeusolojen toimintansa sekd toteuttamaan omaa
seké alihankkijayrityksien toimintaa turvaavat tuotantovaraukset.
Kumppanuussopimuksen mukaisesti Millog Oy vastaa tason 2 kun-
nossapidosta my6s poikkeusoloissa osana maavoimien huoltojirjes-
telmaa.

Millog Oy:n toimintaa osana maavoimien huoltojirjestelmis on
testattu vuosittain 2009 - 2011 sota- ja ampumaharjoituksissa. Tes-
tauksen tulokset ovat olleet vakuuttavia, kunnossapidon toiminta-
mallilla voidaan tuottaa tarvittavat kunnossapitopalvelut mydés
poikkeusoloissa.

4. Asiakastyytyviisyys kumppanuuden palveluista

Kumppanuussopimus velvoittaa Millog Oy:td toteuttamaan vuosit-
tain asiakastyytyviisyyskyselyn. Kysely on toteutettu vuosina 2010
ja 2011 lahettamé&lld noin 300 puolustusvoimien ja noin 50 Millog
Oy:n henkiloston edustajalle asiakastyytyviisyytta kartoittava ky-
selylomake.

Millog Oy:n toiminnan yleis-kouluarvosana on vuoden 2011 mitta-
uksessa 8. Vastaajat ovat arvioineet Millog Oy:n toimintaa seuraa-
vasti:

e asiakastyytyviisyyden taso kohonnut kautta linjan vuodesta
2010

e kehityskohde, suurin yksittiinen ongelma — tiedottaminen
ongelmatilanteissa

e parasta Millog Oy:ssé — yritysméinen toiminta, aktiivisuus,
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e tirkeintd kumppanuudessa — luotettavuus, sitoutuneisuus
toimintaan
e huonointa Millog Oy:ssd — maavoimien chjausprosessit.

Kumppanuuden kehittaminen

Maavoimien ja Millog Oy:n kumppanuus on vasta alkutaipaleellaan
ja kehityspotentiaalia rajoittaa vain mielikuvitus ja uskallus. En-
simméisten vuosien aikana toiminnan kehittdmisen painopisteena
ovat olleet yhteiset menettelyt ja prosessit; tavoitteena on ollut va-
kauttaa toiminta halutulle tasolle litketoiminnan siirron jilkeen.
Nyt on kdynnistetty toimintaa ja kumppanuutta kehittavia toimen-
piteita:

e PVSAP KEH-hanke seké siihen liittyvd Millog Oy toimin-
nanohjausjarjestelmihanke

e tilainvestoinnit

e Millog Oy:n osallistuminen maavoimien materiaalihankkei-
siin, ml modernisoinnit

e Maavoimien ja Millog Oy:n vilinen kunnossapidon kehitti-
misohjelma, joka kattaa kidytdnnon tyoén tasolla mm kalus-
ton kaytettdvyyteen sekd varaosahuollon vaikuttavuuteen
liittyvid moduuleita.

Kumppanuudesta saatujen kokemusten perusteella kumppanuutta
on syytd hyodyntaa ja kehittdd myos puolustusvoimien tulevaa ra-
kennetta ja toimintoja suunniteltaessa jopa hyvinkin ennakkoluu-
lottomasti. Jo nyt voidaan todeta, ettd kumppanuus on parantanut
toimintojen kustannustehokkuutta, puolustusvoimien materiaalin
kiytettavyyden siilyessa tavoitetasollaan. Ja péivittdisessa toimin-
nassaan Millog Oy pystyy ylldpitiméddn osaavan, motivoituneen
henkiléston ja kohdentamaan heidédn tyénsa puolustusvoimien ma-
teriaalin ylldpitoon.

Saadun kansainvilisen kokemuksen ja palautteen perusteella
kumppanuus on onnistunut esimerkillisesti ilman aiempia esikuvia
ja kahlitsevia ennakkoasenteita. Muu maailma seuraa kehittymista
kateellisena.
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VALMIUSRAKENTAMINEN JA SITHEN LIITTY V%‘;T
SOPIMUSJARJESTELMAT

Juhani Lantto
Erikoissuunnittelija, rakennusingingori
Piadesikunnan logistiitkkaosasto

Johdanto

Puolustusvoimien tdrkein tehtévi on Suomen sotilaallinen puolus-
taminen, joka edellyttdd koulutettujen joukkojen ja riittivin mate-
riaalisen valmiuden lisdksi myos erilaisia rakenteita ja rakennuk-
sia, jotka mahdollistavat osaltaan tarpeelliset operaatiot.

Kaikkia niité rakenteita ja rakennuksia, jota puolustusvoimat tar-
vitsee poikkeusoloissa, ei ole tarkoituksenmukaista rakentaa val-
miiksi normaalioloissa. Joten osa puolustusvoimien poikkeusoloissa
tarvitsemistaan rakenteista ja rakennuksista on suunniteltu ra-
kennettavaksi vasta tilanteen sitéd edellyttiessi.

Tahén asti puolustusvoimien toimesta suunniteltu poikkeusolojen
rakentamisen varautuminen on suurelta osin perustunut tuotannon
ja yritysten kapasiteetin varaamiseen sekd perustettavien joukko-
jen toimesta toteutettavaan rakentamiseen. Puolustusvoimien tu-
keutuminen elinkeinoeliman resursseihin lisddintynee rakentami-
senkin osalta tulevaisuudessa eri normaaliolojen vakavissa hairiti-
lanteissa ja poikkeusoloissa.

Riittdva varautuminen ja ennakkoon valmistautuminen edesauttaa
rakentamistehtévisti suoriutumisessa.

Perusta sopimusjarjestelmille

Puolustusvoimien tilahallinta (kiinteistshallinto), johon siséltyy
rakentamiseen liettyvit toimenpiteet puolustusvoimien osalta, on
osa puolustusvoimien logistiikkajirjestelmis. Puolustusvoimien
logistiikkajarjestelmé on puolustusvoimien, kotimaisen ja kansain-
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vilisen elinkeinoeldmén ja muun yhteiskunnan logististen osien
muodostama kokonaisuus, jonka perusrakenne siilyy samanlaisena
turvallisuustilanteesta riippumatta. Puolustusvoimien logistiikka-
jarjestelmédsd kehitetddn puolustusvoimien logistiitkkastrategian
mukaisesti, jonka mukaan elinkeinoeldmé&n, viranomaisten, strate-
gisten kumppanien sekd muun yhteiskunnan voimavaroja varataan
ja kohdennetaan sopimusten mukaisesti puolustusvoimien logis-
tiikkajarjestelméin rakentamiseen, kehittdmiseen ja kdyttéén nor-
maali- ja poikkeusolojen vaatimusten ja tarpeiden mukaisesti.

Yhteiskunnan tavoitteita varautumiselle on asetettu muun muassa
huoltovarmuuden turvaamisesta annetun lain (1390/1992) nojalla
annetussa valtioneuvoston paatoksessd huoltovarmuuden tavoit-
teista (539/2008), jonka mukaan:

Rakentamisessa ja rakennustuoteteollisuudessa varaudutaan tu-
kemaan puolustusvoimia valmiutta kohotettaessa ja poikkeusolois-
sa. Toimintaan varaudutaan puolustus-, pelastus-, tie-, rata- ja il-
mailuhallinnon sekd rakentamisen toimialan yritysten vilisin aie
Jja valmiussopimuksin.

Sopimusjirjestelmén sopimukset ja tavoite

Sopimusjirjestelmiin sisiltyy eri hallinnonalojen kanssa tehtdvat
puitesopimus, yhteistoimintasopimukset, varautumissopimukset,
valmius- ja aiesopimukset seké puolustusvoimien osalta myés mah-
dolliset sopimukset SA rakentamistehtédvistd. Sopimusjarjestelmin
ydinté ovat hankekohtaiset valmius- ja aiesopimukset, joissa sovi-
taan rakennustoimenpiteiden kdytdnnon suorittamisesta rakenta-
mista toteuttavien yritysten kanssa.

Sopimusjarjestelméin tavoitteena on, ettd kaikkien yhteiskunnan
elintarkeiden toimintojen turvaamiseksi tarvittavat rakentamiseen
liittyvat tukitarpeet saataisiin toteutettua ja, ettd toteuttaminen
suoritettaisiin mahdollisimman oikeassa vaiheessa.
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Kuva: Sopimusjarjestelmén osapuolia

Sopimusjirjestelmin sopimukset puolustusvoimissa

Puitesopimus, jossa Puolustusvoimat, Huoltovarmuuskeskus ja
Rakennuspooli sopivat yhteistoiminnasta rakentamisen kapasitee-
tin varaamiseksi normaaliolojen hiiriétilanteissa ja poikkeusolois-
sa. Sopimus koskee periaatteita ja menettelyja. Sopimuksella luo-
daan puitteet rakentamisen kapasiteetin varaamiselle

Yhteistoimintasopimus jossa Rakennuspoolin aluetoimikunnat ja
Puolustusvoimien alueorganisaatiot sopivat kesken#ddn rakentami-
sen kapasiteetin varaamisesta ja rakennustuoteteollisuuden tuotan-
tovarauksista Puolustusvoimien tarpeisiin normaaliolojen hairisti-
lanteissa ja poikkeusoloissa. Sopimuksella luodaan puitteet raken-
tamisen kapasiteetin varaamiselle ja siind osapuolet sopivat tehti-
vistdén.
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Sopimusjarjestelméan kuuluvat mallisopimukset normaaliolojen
hairiétilanteita ja poikkeusoloja varten. Mallisopimuksia on valmis-
teltu yhteensd yhdeksén, joista neljd on sekd valmiussopimuksia
ettéd alesopimuksia ja yksi alistussopimus.

Valmiussopimuksessa urakoitsija sitoutuu muun muassa ylldpita-
mian valmiutta toteuttaa aiesopimuksessa méaritelty urakka ja
nimedmaan valmiuspéallikon, joka laatii urakan resurssi-laskelmat
sisdltavin valmiussuunnitelman sek#d osallistumaan sovittavaan
koulutukseen ja harjoituksiin. Sopimuksessa tilaaja sitoutuu mak-
samaan urakoitsijalle korvauksen kohdekohtaisen valmiussuunni-
telman laatimisesta ja paivittdmisestd seka osallistumaan neuvotte-
luthin, harjoituksiin ja koulutukseen. Maksun suoritettuaan valmi-
ussuunnitelma on tilaajan omaisuutta. Valmiussopimus on voimas-
sa toistaiseksi kuuden (6) kuukauden irtisanomisajalla.

Alesopimuksessa méaritellddn urakan materiaalinen sisélté. Sopi-
mus vastaa monilta osiltaan normaalia rakennusalan urakkasopi-
mus. Sopimus on sitova, mutta sen tdytdntéénpano on ehdollinen eli
tdytAntoonpano tapahtuu vain puoclustusvoimien toteutusilmoituk-
sesta. Aiesopimus on voimassa toistaiseksi kuuden (6) kuukauden
irtisanomisajalla.

Lisaksl sopimusjirjestelmién sisdltyy edelld mainittu toteutusil-
moitus, joka on tilaajan ilmoitus, jonka perusteella urakoitsija on
oikeutettu ja velvollinen tayttadmadn aiesopimuksessa madritellyn
urakan aiesopimuksessa mééritellyssd urakka-ajassa vastiketta
vastaan noudattaen yhteisesti hyviksyttya tyoaikataulua.

Sopimusjirjestelméin kayttoonotto puolustusvoimissa
Puolustusvoimien osalta sopimusjirjesteiméstd on sovittu Huolto-

varmuuskeskuksen ja Rakennuspoolin kanssa tehdyssd puitesopi-
muksessa, joka on allekirjoitettu 22. kesdkuuta 2009.
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KRuva: Allekirjoitustilaisuus 22. kesdkuuta 2009 Helsingissé. (kuva:
Rakennusteollisuus RT ry)

Puolustusvoimien aluehallintotasolla on vuoden 2010 aikana tehty
useita yhteistoimintasopimuksia Rakennuspoolin aluetoimikuntien
kanssa.

Sopimusjérjestelméin pilotoinnin yhteydessd on puolustusvoimien
hallintoyksikéiden ja urakoitsijoiden kanssa tehty muutamista koh-
teista valmius- ja aiesopimuksia. Pilotointivaiheen jalkeen on teh-
ty/valmisteltu muutamien kohteiden sopimuksia.

Puolustusvoimat oli ensimmainen toimija, joka ottl sopimusjarjes-
telman kAyttéonsid. Puolustusvoimissa sopimusjirjestelmin kayt-
tédnotto tapahtuu vaiheittain ja tarkoituksenmukaisessa laajuudes-
sa. Sopimusjarjestelmé edellyttdd puolustusvoimilta aiempaa tar-
kempia suunnitelmia, jotta urakoitsijat voi laskea riittivin tarkas-
ta tarvitsemansa resurssit. Tarvittavien tarkempien suunnitelmien
tekeminen edellyttda puolustusvoimilta resursseja, mutta samalla
parantaa valmiutta saada toteutettua tarvittavia rakennushankkei-
ta.

Tehdyt sopimukset mahdollistavat sen, ettd rakennusyritysten ja
rakennustuoteteollisuuden kapasiteettia voidaan varata sopimuk-
siin perustuen puolustusvoimien kayttéén normaaliolojen hiiriéti-
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lanteissa ja poikkeusoloissa. Sopimuksiin perustuva varautuminen
el edellytd lainsdddédnnéllisid toimia rakentamistoimenpiteiden
aloittamiseksi tilanteen niin vaatiessa.

Muuta sopimusjirjestelmista

Puolustusvoimat jérjestdsd yhdessd Rakennuspoolin ja Rakennus-
poolin aluetoimikuntien kanssa sdannollistd koulutusta valmius- ja
aiesopimusten mukaisen valmiuden ylldpitdmiseksi.

Rakennuspooli ja sen aluetoimikunnat kéyvét kerran kahdessa
vuodessa lavitse rakentamisen kapasiteetin varaukset ja tuotanto-
varaukset.

Huoltovarmuuskeskuksen tehtdvand on nimetd Rakennuspoolin
esityksestd valmius- ja aiesopimuksen tehneet yritykset huoltovar-
muuskriittisiksi yrityksiksi ja ylldpitda naistd laadittua rekisterid.
Liséksi Huoltovarmuuskeskus jarjestdd yhdessd Rakennuspoolin ja
Rakennuspoolin aluetoimikuntien kanssa huoltovarmuuskriittisille
yrityksille ja toimipaikoille valmius- ja aiesopimusten laatimiseen ja
valmiuspaallikon tehtéaviin valmentavaa koulutusta.

Edelld kerrottujen sopimuksien lisdksi varautumissopimusjirjes-
telméén kuuluu puitesopimuksen mukaan myos puolustushaarojen
esikuntien alajohtoportaiden sopimukset rakennusalan yritysten
kanssa. Sopimusten perusteella yritykset yllapitivat valmiuttaan
suorittaa sodanajan joukkojen rakentamistehtavii.
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VALMIUSRAKENTAMISEN
SOPIMUSJARJESTELMAN PILOTOINTI
ILMAVOIMISSA 2007 - 2009

Pekka Airaksinen
Osastopaallikko, everstiluutnantti
Ilmavoimien Materiaalilaitoksen hallinto-osasto

Valmiusrakentaminen on varautumista

Valmiusrakentamisella tarkoitetaan pelkistetysti yhteiskunnan
héiriotilanteissa ja poikkeusoloissa tapahtuvaa rakentamista, jolla
osaltaan varmistetaan yhteiskunnan tehtédvien mahdollisimman
hiirioton hoitaminen kaikissa turvallisuustilanteissa. Puolustus-
voimien kohottaessa valmiuttaan taytyy rajallisessa ajassa linnoit-
taa, tdydennysrakentaa ja yllidpitda lentotukikohtia, merivoimien
laituripaikkoja seki tiestod. Valmiusrakentaminen liittyy puolus-
tusvoimien kaikkien puolustushaarojen toimintaan.

Puolustusvoimat tukeutuu valmiusrakentamisessa jo nyt ja tulevai-
suudessa yvhi enemmin elinkeinoeldmin resursseihin. Tdmé on
toiminnan ehdoton edellytys, koska rakentamisen osaaminen ja
kapasiteetit ovat yhteiskunnassa. Valmiusrakentamisen rauhan
aikana tapahtuvalla suunnittelulla ja valmisteluilla luodaan perus-
ta rakennusteollisuuden joustavalle ja tarkoituksenmukaiselle kiy-
tolle poikkeusoloja silméallé pitéden.

Valmiusrakentamisen toimeenpanon aikaikkunan oletetaan olevan
rakentamisen erityispiirteet huomioiden lyhyt. Toimeenpanon lyhyt
aikaikkuna edellyttdd luonnollisesti asian hyvad ja kunnollista
suunnittelua seké valmisteluja. Kaikkinaisten rakenne- ja raken-
tamissuunnitelmien ja varausten on oltava ajan tasalla, jotta raken-
tamisen onnistumisesta voidaan olla kohtuullisen varmoja. Suunni-
telmat tulee laatia siten, ettd kaikki rakentamiseen liittyvat osa-
puolet ymmaéartavat mihin tarvittaessa ollaan ryhtyméssa. Vaki-
oidut sopimusjarjestelyt ja -jarjestelmét osaltaan varmistavat téata.
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Edelld mainittujen tavoitteiden eteenpiin viemiseksi Pasesikunta,
Rakennuspooli ja Huoltovarmuuskeskus kdynnistivdt yhteistydssi
valmiusrakentamisen sopimusjirjestelmén pilotoinnin. Ilmavoimat
tarttui ensimméisend haasteeseen syksylla 2007 ja sai pilotoitua
sopimusjarjestelméin syksylla 2009.

Pilotoinnin paatavoitteena Ilmavoimissa oli testata rakennuspoolin
kehittamé&a valmiusrakentamiseen liittyvda sopimusjirjestelmii ja
arvioida sen soveltuvuutta Ilmavoimien kohteisiin ja toimintaan.

Valmiusrakentamisen pilotoinnin toteuttaminen Ilmavoimissa

Ilmavoimien tarkeimpié tehtdvid ovat ilmatilan valvonta ja koske-
mattomuuden turvaaminen seki ilmoitse tapahtuvan hyskkayksen
torjunta. Ilmavoimien tehtavien toteuttaminen poikkeusoloissa
edellyttdd valmiusrakentamista tukikohdissa ja toiminta-alueilla.
Valmiusrakentamisella pyritddn muun muassa lisdadméan toiminto-
jen taistelunkestiavyyttd. Taméan takia Ilmavoimat oli valmis tes-
taamaan sopimusjéarjestelméds omaan toimintaansa.

Sopimusjarjestelyja ja -jarjestelmés testattiin kahdessa lennostossa
eri painotuksin. Karjalan Lennostossa painopisteeni oli aie- ja val-
miussopimusten yksityiskohtainen asiasisdlto. Satakunnan Lennos-
tossa keskityttiin vahvemmin rakennesuunnitelmiin, koska sopi-
mustekstit sekd sopimusjirjestelyt oli saatu hyville mallille. Toi-
mintaan osallistuivat kiinteésti ja vaivojaan sddstamittd maanra-
kennusalanyritysten ja Rakennuspoolin edustajat sekd muut yh-
teisty6kumppanit.

Pilotoinnissa lennosto ja yritykset sopivat valmiuden kohottamiseen
littyvan rakennushankkeen toteuttamisen yksityiskohdista aie- ja
valmiussopimuksin. Sopimukset ovat luonteeltaan kaupallisia eli
valmiusrakentamiseen sitoutuneelle yritykselle maksetaan korvaus
valmiusrakentamiseen liittyvastd suunnittelu- ja yllapitotydsta.
Yhden tukikohdan valmiusrakentamiseen liittyviasta urakasta laa-
dittiin 16 aie- ja valmiussopimusta, joka antaa kuvan miten suures-
ta tyomaéaarasta ja toimijoiden maarista on kyse.
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Pilotoinnissa havaittiin rakennesuunnittelun ja -suunnitelmien
tarkeys, jotta yhteinen ymméirrys asiasta olisi 16ydettavissd neuvo-
teltaessa rakentamiseen liittyvistd yksityiskohdista — kuvien tulee
olla kunnossa. Tukikohtaan rakennettavien kohteiden osalta maé-
riteltiin vaadittava suunnitelmataso, jolla osaltaan poistetaan ny-
kyisessd valmiusrakentamisen suunnittelussa havaittuja puutteita.
Kun "kuvat olivat kunnossa”, aloitettiin sopimusneuvottelut yhteis-
ty6kumppaneiden kanssa varsinaisten sopimuksien aikaansaami-
seksi.

Yhteisend lopputulemana todettiin, ettd laadituin suunnitelmin ja
sopimuksin valmiusrakentaminen on tarvittaessa kdynnistettavissa
sovitulla tavalla, kun huolehditaan muutaman vuoden vélein suun-
nitelmien ja sopimusten paivittimisestd. Kun néin on, niin molem-
mat osapuolet tietdvat mihin ovat sitoutuneet sopimuksin, jotka
tarvittaessa toimeenpannaan valmiutta kohotettaessa.

Johtopaatokset

Tlmavoimien kokemukset valmiusrakentamisen sopimusjarjestel-
mén pilotoinnista olivat positiivisia ja jarjestelma sopii hyvin Ilma-
voimien valmiusrakentamiseen liittyviin tarpeisiin. Pilotoitujen
jarjestelyjen kdyttéonoton etuja ovat muun muassa entistd realisti-
simpien kapasiteettivarauksien laatiminen sek& muutoinkin suun-
nitteluun ja toimeenpanoon liittyvien menettelytapojen yhdenmu-
kaistuminen.

Pilotointi osoitti valmiusrakentamisen jarjestelyihin liittyvia paran-
tamiskohteita. Rakentamisen ammattilaisten laatimilla rakenne- ja
rakentamissuunnitelmilla saadaan tukikohtien rakentamiseen liit-
tyvat suunnitelmat tasolle, joka mahdollistaa rakentamisen nopean
aloittamisen. Kun kuvat ja suunnitelmat ovat kunnossa, voidaan
rakentajien kanssa sopia itse rakentamisesta yksityiskohtaisemmin
kuin aiemmin.
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SUORITUSKYVYN RAKENTAMINEN JA PVSAP-
JARJESTELMA

Tom Linden
Hankesektorin johtaja, everstiluutnantti
Padesikunnan materiaaliosasto

Suorituskyvyn rakentaminen on puolustusvoimien ydinprosesseja

Puolustusvoimien suorituskykyid rakennetaan kohti strategisen
suunnittelun madrittAmai tavoitetilaa kehittimisohjelman avulla.
Kehittdmisohjelma sisaltii suorituskykyvaatimuksiin, aikatauluun
ja resursseihin sidottuja konkreettisia kehitysaskelia kohti tavoite-
tilaa. Jokaisen kehitysaskeleen lopputuloksena tulisi aina olla puo-
lustusvoimien toimiva suorituskykykonfiguraatio ts. joukot, materi-
aali, kiyttoperiaatteet ja tarvittava tuki ja infrastruktuuri.

Kehittamisohjelmassa suorituskykykokonaisuuksia rakennetaan
hankkeilla ja niiden alaisissa projekteissa. Ylatasolla suorituskyvyn
rakentamisen ja yllapitdmisen prosessin kiynnistavi syéte on aina
tehtavatarve joka ylimméalla tasolla johtuu tietenkin puolustusvoi-
mien lakisditeisistd tehtévistd ja valtionjohdon ohjauksesta. TAméa
kaynnistdd yhden tai useamman suorituskyvyn rakentamisen ja
ylldpitamisen prosessiverkoston osan. Prosessin tavoiteltuna loppu-
tuloksena on tehtidvitarpeen tayttava ratkaisu.

PVSAP joukkoelementti on suorituskyvyn ilmentymé

PVSAP:ssa tdmi ratkaisu ilmenee uutena tai muokattuna jouk-
koelementtinid (Force Element), joka on suorituskyvyn konkreetti-
nen, mitattavissa oleva ilmentymai, joka muodostuu suorituskyvyn
osatekijoiden integroidusta kokonaisuudesta. Suorituskyvyn raken-
taminen ja yllapitidminen perustuu puolustusvoimien suorituskyvyn
elinjaksomalliin. Hankevaihe alkaa ideoinnista ja paattyy kun méaa-
ritetty suorituskyky on luovutettu kiyttoon ja ylldpidettaviksi ope-
rointivaiheen alussa.
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DFPS -toimialasovellus, Force Element

Hankkeen lopputuotteena on itse suorituskyvyn (toimintakykyinen
joukkoelementti) lisdksi myés kdytén ja ylldpidon mahdollistavat
ratkaisut, palvelut ja tiedot suorituskyvyn kaikkien osatekijéiden
osalta. Kehittdmisohjelman toteutumista seurataan hankesalkun-
hallinnan kautta. Hankkeiden edistymistid seurataan ylatasolla
elinjaksovaiheittain. Elinjaksovaiheen edistymisti ja vaiheen lop-
putuotteiden valmistumista seurataan mééritettyjen virstanpylvii-
den avulla esim. hankintasopimus, materiaalin vastaanotto.

Suorituskyvyn rakentumista arvioidaan suhteessa joukkoelementin
valmiusasteeseen esim. materiaalin sijoitusprosentti. Ideointivai-
heesta rakentamisvaiheen alkuun hankkeen edistymisen seuranta
perustuu pédosin tehtyihin toimenpiteisiin, annettuihin toimek-
siantoihin ja tuotettuihin asiakirjakokonaisuuksiin. Rakentamis-
vaiheen alusta painopiste siirtyy joukkoelementtiin liitettavien fyy-
sisten osatekijoiden valmistumisen seurantaan.
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Suorituskykya rakennetaan hankkeilla

Puolustusvoimissa hanke- ja projektiorganisaatiot ovat pienii ja ne
niiden toimivalta perustuu kehittimisohjelman johtajan hallinnolli-
seen asemaan linjaorganisaatiossa. Hankkeen keskeinen tehtéva on
selvittdd suorituskyvyn rakentamiseen ja yllipitamiseen tarvittavat
resurssit ja tolmenpiteet sekd suunnitella ja ohjata ndiden toteutus.

Delegoitu
toimivalta ja
resursointi

Toimeksiannot
ja niiden
tuotokset

Puolustusvoimien toiminta perustuu linjaorganisaatioon ja hallin-
nolliset toimivaltuudet johtuvat asemasta linjaorganisaatiossa.
Hankkeet toteuttavat suunnitelmaansa jatkossa enemméin anta-
malla linjaorganisaatiolle valmisteltuja tehtévid ja toimeksiantoja.
Resursseja vaativat toimeksiannot tulee suunnitella yhdessa toteut-
tajan kanssa ja viedddn osaksi toiminnan ja talouden resurssien
suunnittelun ja seurannan (TRSS) prosessia. Hanke ohjaa projekti-
na tali sen omaisena linjaorganisaatiossa tehtidvien hankintojen
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toteuttamista. Hankintaprojekti tuottaa tarvittavan tiedon oikeassa
muodossa linjacrganisaation paatésten pohjaksi.

Hanketouminnan “perusprosessi”

Ed. vaibeen Votheat
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Tavoitteena ohjaava tydkalu johdolle ja toteuttajille

PVSAP:ssa hankkeiden suunnittelu ja toteutusmenettelyt on pyritty
vakioimaan ja integroimaan suunnittelujarjestelméin. Hankepadl-
likolla on kaytossddn tyopoyta joka sisaltdd hankkeen suunnitte-
luun, toteutukseen ja seurantaan tarvittavia tyokaluja, toimintoja
ja palveluja. Hankkeen edistymisen raportointi syntyy pitkalti to-
teutettujen toimenpiteiden oheistuotteena, hanke- ja projektipaalli-
kot tdydentdvat automatisoituja raportteja ja tilannetietoja tarvit-
taessa liittamalli tietoihin arvionsa. Toimeksiantojen ja tehtdvien
antamista, toteutusta, ohjausta ja seurantaa tuetaan vakioiduilla
toiminnallisuuksilla. Talld pyritian varmistamaan, ettd linjaor-
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ganisaation prosessit saavat tarvitsemansa sydtteet oikeassa muo-
dossa oikeassa vaiheessa. Kehittdmisohjelmassa hankkeistaminen
aloitetaan antamalla hankkeen valmistelutehtivi. Tehtévinanto
sisaltdd tavoitetilasta johdetut suorituskykyvaatimukset ja karkean
arvion toteutukseen mahdollisesti kiytettivissa olevista resursseis-
ta.

Operatiiviset suorituskykyvaatimukset sekd kehittdmisohjelman
resurssikehys toimivat suunnitellun jarjestelmiratkaisun systteina.
Kehittdmisohjelmien resurssien ohjaamista suorituskykyvaatimus-
ten tidyttidmisen kannalta vaikuttavimpiin hankkeisiin tuetaan
PVSAP:ssa salkunhallinnan toiminnallisuuksin: hankesalkun re-
surssitilannekuva yhdistettynd hankkeiden tilannekuvaan seki
hankkeisiin liittyviin vaatimuksiin mahdollistaa hankkeiden prio-
risoinnin. Priorisoitujen suorituskykyhankkeiden hallittua ldpivien-
tid ideointivaiheen kiynnistdmisestd rakentamisvaiheen loppuun
tuetaan PVSAP:ssa vakioiduilla hankerakenteilla joilla varmiste-
taan vaadittujen tehtivien toteuttaminen vertailukelpoisesti lapi
kehittdmisohjelman hankkeiden.

PVSAP hanketoiminnallisuudet ovat testausvaiheessa syksylld
2011 ja toiminnallinen kéyttéonotto seka sithen liittyva koulutus on
suunniteltu vuodelle 2012.
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STRATEGISET OSAAMISALUEET JA KRIITTISET
TEKNOLOGIAT

Jussi Malmberg
Vanhempi osastoinsinédri, insinéorikapteeniluutnantti
Padesikunnan materiaaliosasto

Johdanto

Pitkijanteistd puolustusvoimien suorituskykyjen kehittamista tue-
taan puolustusvoimien teknologiatoiminnalla, mink4 tarkoituksena
on varmistaa puolustusvoimien kéyttéén tarkoituksenmukainen
teknologia sekéd ymmarrys sotateknologian kehityksesti ja sen vai-
kutuksesta sodankiyntiin. Strategiset osaamisalueet ja kriittiset
teknologiat (SOKT) on puolustusvoimien kehittim# menetelmi,
jonka tuloksena syntyvilld tuotteilla puolustusvoimien tavoitetila ja
kehittdmisohjelmat kytketdin kytkemisn tulevaisuuden materiaa-
lihankintoihin.

Tavoite ja tarkoitus

Suomen puolustusjirjestelmén kannalta tirkeitd osaamisalueita
néhdéin hallittavaksi kriittisten teknologioiden kautta, joiden on
oltava riittdvan konkreettisia vaikuttaakseen oikeasti toimintaan ja
tehtaviin valintoihin. Liséksi niiden on heijastettava sitd, mitd ko-
timaisen puolustustarviketeollisuuden pitaisi tehda tulevaisuudes-
sa kuin mitd se nykyisin tekee.

SOKT:n tavoitteena on luoda yleisistd periaatteista kdytdnnén to-
teutukseen péityva kokonaiskuvaus, jossa luodaan yhteinen kan-
sallinen puolustusteknologinen tavoitetila. Strategiset osaamisalu-
eet johdetaan puolustusvoimien suorituskykyvaatimuksista ja kriit-
tisiksi teknologioiksi tunnistetaan ne teknologiat, joiden kansallista
tai kansainvalistd hallintaa suorituskykyjen luominen ja yllapité-
minen edellyttda.
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Teknologia on kriittinen, jos se mahdollistaa

e Uuden teknologian integroinnin puolustusjirjestelmaan

e Kokonaispuolustusjirjestelmin kriittisten osajérjestelmien
sodan ajan suorituskyvyn hallinnan

e  Suhteellisen suorituskykyedun ylldpitamisen my6s sodan yl-
latyksellisissd tilanteissa, joissa vastustaja pyrkii estAméaan
jarjestelmiemme toiminnan tai ainakin vaikeuttamaan siti

e Kyvyn palauttaa taistelussa vaurioitunut jarjestelma takai-
sin operaatioon

e Muista riippumattoman yllapitokyvyn

e Merkittdavien elinjaksokustannusten hallinnan.

SOKT:n tarkoituksena on luoda pysyviarakenne, johon voidaan pala-
ta seuraavissa puolustusvoimien tavoitetilan ja kehittdmisohjelmi-
en suunnittelukierroksilla.

Lahtétiedot ja reunaehdot

SOKT-tyén tiarkeimmait ldhtotiedot ovat puolustusvoimien tavoiteti-
la ja kehittimischjelmat sekd ministerion PUTU-strategia ja Paa-
esikunnan materiaaliosaston tekemi materiaalisen suorituskyvyn
hallinnan strategia. Niissd kuvattuja yleisid periaatteita sekd néais-
td johdettuja strategisia osaamisalueita vasten arvioidaan teknii-
kan kehitystd ja vaatimuksia sotateknisen arvion ja ennusteen
kolmannen osan sekd TEK2030:n raportin pohjalta. Lisdksi ty0ssé
hyédynnetddn eurooppalaista tutkimus- ja teknologiastrategiaa.

Toteutuksessa huomioidaan:

e puolustusjarjestelmén kannalta kriittisten jarjestelmien so-
dan ajan suorituskyvyn hallinta ja suhteellisen suoritusky-
kyedun yllipitdminen myos ylldtyksellisissd tilanteissa

e kyky yllapitaa kriisiajan suorituskykyé taisteluvaurioiden
korjauskyvyn ja huoltovarmuuden avulla

e elinjaksokustannusten hallinta

e kansainvilisen yhteistyopotentiaalin hytdyntdminen kan-
sainvilisesti kilpailukykyisia ratkaisuja tukemalla.



119

Liséksi toteutuksessa huomioidaan kiytettivan taksonomian ja
kasitemallien yhteensopivuus kansalliseen (PVKEHO, suoritusky-
kyarkkitehtuuri) ja kansainvéliseen (EDA) ymparistéon.

Menetelma

SOKT-tyossé tasapainotetaan ja sovitetaan puolustusvoimien, ko-
timaisen puolustusteollisuuden ja tiedeyhteisén tavoitteita. Tyoté
tehdaén teknologianeuvoston ohjauksessa ja puolustusvoimien stra-
tegisen suunnittelun kanssa samanaikaisesti. Tasapainotuksessa ei
ole kyseessé pelkki yleinen tirkeysjarjestyspriorisointi, vaan koko-
naislinjaus puolustusvoimissa siitd, miten teknologinen valmius
luodaan, miten sen valmiustasoa nostetaan ja yllapidetasn useiden
erl alueiden toiminnoin. Ty6n laajuuden vuoksi se on tarkoituksen-
mukaista toteuttaa vaiheittain, ensin miirittelemalla tydssa kdy-
tettdvat menetelmit (kuva 1). Ty6 jatkuu nykytilan maarittelylla,
jota seuraa tavoitetilan m#érittely ja lopuksi sovitaan kehittdmisen
keskeisistéd periaatteista.

osaamisalueet OSAAMISALUEET

e hiRs N,
Je” iy Y
L PN
- -
-

TEKNOLOGIAT

|

teknologiat

Kuva 1: SOKT analyysityikalut
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Osaamisalueiden tydstAminen kriittisiksi teknologioiksi edellyttdé
tiedeyhteison ja puolustusteollisuuden osaamisen hyodyntdmista.
Tydryhmatyoskentelyssd hyodynnetadn teknologioiden ristiinkar-
toitusta (kuva 1 vasen puoli). Vaihtoehtojen supistamisen jilkeen
teknologioiden nykytasot madritelldsin erikseen sisaisesti (puolus-
tusvoimat) ja ulkoisesti (kotimainen teollisuus ja tiedeyhteiss). Tés-
sa méadarittelytyossi osaamisalueet ja teknologiat kuvataan esimer-
kein mitd ne tarkoittavat, mikd on niiden hankinta- ja toimitus-
seka yllapitovalmiudentasot.

Tavoitetilan méarittely tapahtuu puolustusvoimien sisiiselld m&a-
rittelyty6lla. Tassd vaiheessa eri kdsitemallit yhdistetdén ja méri-
telladn strategiset fokusalueet (Kuva 1 oikea puoli). Strategiset
fokusalueet ovat isoja teemakokonaisuuksia, jotka muodostuvat
seka osaamisalueista ettéa teknologioista.

Lopuksi, kun tunnetaan nykytila ja tiedetddn mihin halutaan péés-
ta, kyetadn teknologioittain méérittAmasn milla periaatteilla kehit-
tadmistd ohjataan ja tuetaan. Esimerkki SOKT-tyén tuloksena syn-
tyneestd strategisesta osaamisalueesta on liikesodankdynnin mah-
dollistavat tarkedt kyvykkyydet tilannetietoisuus ja johtaminen.
Tilannetietoisuus mahdollistaa liikkeen ajan ja paikan optimoinnin
seka uhkien ennakoinnin ja tarvittaessa nithin vaikuttamisen. Toi-
mintojen hajauttaminen ja joukkojen operaatiotemmon lisd&dminen
edellyttdsd jarjestelmien langatonta tiedonsiirtoa. Tdmén johdosta
hiirintida ja asevaikutusta kestdvi ja vaikeasti paikannettava tie-
donsiirtoalusta on yksi kriittisisté teknologioista.

Soveltaminen ja vaikuttavuus

SOKT-tyossd syntyvid tuloksia hyodynnetdén puolustusvoimien
teknologiatoiminnassa. Téarkein yksittdinen soveltamisen kohde on
puolustusvoimien teknologiastrategia, jossa madaritelladn miten
Puolustusvoimien resursseja kehitetdan:

e Teknologiaohjelmilla
¢ Teknologiasiirroilla
e Teollisella yhteistyslla
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o Luomalla osaamisverkostoja

e Osallistumalla kansainvélisiin ja kansallisiin puolustus- ja
turvallisuusteknologiahankkeisiin

e Tarkoituksenmukaisilla immateriaalioikeusjarjestelyilla

Alla olevassa kuvassa on kuvattu strategisen teknologiatoiminnan
vaikutus puolustusvoimien operatiiviseen teknologiatoimintaan.

Dpaiativinen i

cloglataiminta

Kensalvdlinsnuikinusja
ateralivhisistys

 Shatoicel
-

Paoiiftinen chisus:
= Muterlaalipofiitinen strateria
» Hankintapoitila

Kuva 2. SOKT" tyén vaikuttavuus

Puolustusvoimien teknologiaohjelmassa kuvataan miten teknolo-
giastrategiaa toteutetaan operatiivisessa teknologiatoiminnassa.
Teknologiaohjelma on uudistavaa tutkimusta, ei ylldpitavad. Tekno-
logiaohjelma muodostaa osan puolustusvoimien T&K-suunnitelmaa.
Teknologiaohjelmilla luodaan kotimaahan puolustusjarjestelméin
kokonaisuuden kannalta kriittistd osaamista.
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Teknologiachjelmia tukemaan ja niissi syntyvad osaamista yllapi-
tamaan luodaan tarvittavat osaamisverkostot. Osaamisverkostojen
avulla pyritidn jakamaan ajantasaista tilannekuvaa teknologian
tasosta, kiynnissd olevista kehityshankkeista sekd teknologian
kéyttdjien tarpeista ja suunnitelmista seké tuottajien ideoista ja
kehittdmispotentiaalista.

Puolustusvoimien resursseja kehitetddn strategisten osaamisaluei-
den ja kriittisten teknologioiden alueilla. Puolustusvoimien tutki-
muslaitosten resurssit keskitetdidn niille alueille, joissa osaamisen
on oltava puolustusvoimien hallussa ja toiminnan puolustusvoimien
johtamaa teknologiaa tai palveluita ei salattavuussyistd voida
hankkia muualta halutaan sailyttdd muista riippumaton kyky
tuottaa puolueetonta tietoa, materiaalia tai palveluita

Lisaksi teknologiastrategian tuloksia hyddynnetddn hanke- ja han-
kintatoiminnassa, immateriaalioikeuksien hallinnassa ja turvalli-
suustoliminnassa.
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VALMIUSLAIN UUDISTAMINEN

Hanna Nordstrom
Puolustusvoimien asessori
Padesikunnan oikeudellinen osasto

Valmiuslain uudistamisen tausta ja tavoitteet

Edellinen eduskunta on 26.5.2010 hyviksynyt perustuslain 73 §:n
mukaisesti valmiuslain muutosesityksen lepddmé#in hyviksytta-
véksi ensimmaéisilld vaalien jilkeisilla valtiopaivilla. Uuden edus-
kunnan on hyviaksyttdvid ehdotus uudeksi valmiuslaiksi maara-
enemmistopdatoksella. Esitystd ei julistettu siis kiireelliseksi, jol-
loin se olisi voitu kisitelld samoilla valtiopiivilla kokonaisuudes-
saan. Tavoitteena oli alun perin lainsditiminen tavallisessa lain-
sddtamisjdrjestyksessd, mutta perustuslakivaliokunta ei pitdnyt
sitd mahdollisena.

Voimassa olevaa valmiuslakia (1080/1991) on uudistettu muutaman
kerran. Vuonna 2000 poikkeusolomiéritelmiin lisdttiin sodan uh-
kaa merkitsevd vakava kansainvilinen jénnitystila. Samassa yh-
teydessé lakiin lisdttiin myos mm. rakentamista, lakisééteista va-
kuutusta, sosiaaliavustuksia ja toimeentulotukea koskevat toimi-
valtuudet. Vuonna 2003 lakiin lisdttiin viel4 rahoitusmarkkinoita ja
vakuutustoimintaa koskevat sidsinnét. * Poikkeusolojen vakuutusta-
kuuta ja vakuutustoimintaa koskevat sadnnékset kumottiin, kun
poikkeusolojen vakuutustakuusta annettiin oma lakinsa (408/2007).

Tehdyt muutokset eivit ole kuitenkaan olleet riittavia. Valmiuslain
uudistaminen kokonaisvaltaisemmin on ollut valttimatonta, jotta
se saadaan yhteensopivaksi vuoden 2000 perustuslainuudistuksen
(731/1999) kanssa. Lainsiadannésltd vaaditaan perustuslainuudis-
tuksen jalkeen entistd suurempaa tarkkarajaisuutta ja siddntelyn
tasoa on nostettu asetuksista lain tasolle. Tama nikyy hyvin myés
vireilld olevassa valmiuslain uudistuksessa? Vield volmassa ole-

L HE 3/2008 vp sivu 7
2 EV 71/2010 vp - HE 3/2008 vp annettiin 26.5.2010
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vassa valmiuslaissa on 54 pykalad, kun taas vireilld olevaa valmius-
lain uudistukseen siséltyy 134 pykalaa.

Valmiuslain uudistamisen yhteydessé toimivaltuussdéntelyd on
arvioitu lisdksi perustuslain 23 §n kannalta. Kyse on siitd, milla
edellytyksilla perusoikeuksista voidaan tilapéisesti poiketa. Valmi-
uslain mekanismia on tarkasteltu myos perustuslain 80 §:n kannal-
ta, jossa saddetddn asetuksen antamisesta ja lainsdddéantévallan
siirtédmisesté.

Perustuslaissa turvattujen perusoikeuksien merkitys kasvaa poik-
keusoloissa, kun joudutaan puuttumaan yksilén oikeuksiin hyvin-
kin voimakkaasti. Lisdksi voidaan todeta, ettd muutoinkin esim.
Euroopan ihmisoikeustuomioistuimen lisddntyneen ratkaisukiy-
tannén myotd perusoikeuksien merkitys normaalioloissakin on li-
saantynyt.

Valmiuslain uudistamisen ohella vireilld on my6s perustuslain uu-
distaminen3. Parlamentaarisen komitean hallituksen esityksen
muotoon laatimassa ehdotuksessa perustuslaiksi4 ehdotetaan poik-
keusolojen méiaritelmidd muutettavaksi vastaamaan paremmin vi-
reilla olevaa valmiuslain muutosta ja soveltumaan paremmin myos
muihin poikkeusoloihin kuin aseellisiin hytkkédyksiin. Perustuslain
muutosesityksessi lainsdddantovallan delegointi esitetdén lisédksi
tarkistettavaksi siten, ettd se vastaisi valmiuslain muutosesitysti.b

Edelld mainittujen perustuslaista johtuvien uudistuksien lisdksi
valmiuslain uudistuksen tavoitteena oli saattaa sdantely siséllol-
tddn ajantasaiseksi ja toimivaksi. Ehdotetun sééntelyn asiallinen
sisdlté vastaisi kuitenkin paljolti voimassa olevan lain nojalla poik-

3 KV 310/2010 vp - HE 60/2010 vp annettiin 16.2.2011

4 Valtioneuvosto asetti komitean valmistelemaan tarpeelliset muu-
tokset Suomen perustuslakiin perustuslaki 2008 -tyéryhmén muis-
tion perusteella. Perustuslain tarkastamiskomitean mietinté val-
mistui 9.2.2010 ja julkaistiin oikeusministerién julkaisuna 9/2010

5 OM:n julkaisuja 9/2010 sivu 80
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keusoloissa annettavaksi suunniteltujen valtioneuvoston asetusten
sigaltod. e

Lisaantynyt kansainvilisyys ja EU-oikeus asettavat haasteita kan-
sallisen valmiuslainsiddinnén toimivuudelle. Uhkakuvat ja toimi-
van yhteiskunnan infrastruktuuri ovat muuttuneet merkittédvasti
siitd, mitd ne olivat viela voimassa olevan valmiuslain valmistelu-
tyon aikana. Valmiuslakia uudistettaessa on pyritty sithen, ettd sen
avulla pystyttdisiin entistd paremmin valmistautumaan myds ei
sotilaallisten uhkien torjuntaan. Kaikkiin uhkiin ei kuitenkaan
pystytd varautumaan valmiuslain toimivaltuuksin. Edelleenkin
joihinkin uhkiin varaudutaan normaaliolojen lainsdddanndssa. Eri-
tyisesti tAmé koskee turvallisuusviranomaisten toimintaan esimer-
kiksi pelastustoimintaan tai poliisin toimintaan. Myos puolustus-
voimia koskeva lains&ddanto on pyritty luomaan sellaiseksi, etté se
toimisi mahdollisimman hyvin myds kriisitilanteissa ja valmiutta
kohotettaessa.

Valmiuslakiehdotuksen tarkoituksesta, soveltamisalasta, kayttoon-
otosta ja poikkeusolokéasitteisti

Valmiuslain soveltaminen tulee ehdotuksen mukaan kysymykseen,
kun viestén tal talouselimin suojaaminen, oikeusjéarjestyksen,
perusoikeuksien ja ithmisoikeuksien ylldpitdminen tai valtakunnan
alueellisen koskemattomuuden ja itsendisyyden turvaaminen el
endd onnistu normaaliajan lainsdidannon avulla. Lain tarkoituk-
seen ei ole tulossa varsinaisia muutoksia, mutta voimassa olevassa
valmiuslaissa viestén suojelua ei ole mainittu erikseen lain tarkoi-
tusta koskevassa 1 §:ssd kuten nyt uudessa ehdotuksessa. Aiemmin
se sisdltyi kuitenkin myo6s valmiuslain sdfintelyalaan.

Soveltamisen laukaisee poikkeusolojen toteaminen. Kéytdnnossa se
tapahtuu antamalla kiyttoonottoasetus, jossa todetaan miki val-
miuslain mukainen poikkeusolo on kyseessi ja mité erityisid valmi-
uslain toimivaltuuksia voidaan kayttia, soveltamisalue, jos se ei ole
koko valtakunta seki soveltamisaika. Kayttoonottoasetus on valit-

6 PuVM 3/2010 vp - HE 3/2008 vp
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tomésti saatettava eduskunnan hyviksyttavaksi. TAmin jilkeen on
huolehdittava tarpeellisten valtioneuvoston tai ministeriiden ase-
tusten voimaansaattamisesta. Lopuksi toimivaltaiset viranomaiset
huolehtivat hallinnonaloittain toimivaltuuksien tiytantéénpanosta.

Poikkeusolojen toimivaltuuksien kiyttéonotosta padtetdin voimas-
sa olevan valmiuslain mukaan tasavallan presidentin asetuksella.
Valmiuslakiehdotuksen mukaan poikkeusolojen toimivaltuussdin-
ndsten soveltamisen aloittamisesta annettaisiin valtioneuvoston
asetus. Muutosta on perusteltu mm. silla, ettd valtaosa valmiuslain
toimivaltuuksista ovat esimerkiksi sdinndstelyvaltuuksia, jotka
kohdistuvat maan sisdisesti yrityksiin tai henkiléihin eiki niisti
péaittiminen siten liity ensisijaisesti ulkopolititkan johtamiseen tai
puolustusvoimain ylipaallikén tehtiviin.” Perustuslakivaliokunta
totesi kuitenkin lausunnossaan, ettd siltd osin kun valmiuslain
poikkeusolotilanteilla on ulkopoliittisia ulottuvuuksia tai merkitys-
ta puolustusvoimien toiminnan kannalta, valtioneuvoston on toimit-
tava ldheisessa yhteistyossid presidentin kanssa, kun valmiuslain
poikkeusolojen olemassaoloa harkitaan.

Voimassa olevan valmiuslain mukaan valmiuslain soveltamisen
edellytyksené olevan poikkeusolon voi aitheuttaa 1) Suomeen koh-
distuva aseellinen hyokkiys ja sota seki sodan jalkitila; 2) Suomen
alueellisen koskemattomuuden vakava loukkaus ja maahan kohdis-
tuva sodanuhka; 3) vieraiden valtioiden vélinen sota tai sodanuhka
ja valmiuden kohottamista véilittomésti vaativa kansainvilinen
jannitystila; 4) kansainvilisen vaihdannan #killisestd hairiintymi-
sestd aitheutuva vakava uhka viestén toimeentulolle tai talousels-
mén perusteille; sekd 5) suuronnettomuus.

Vireilld olevassa valmiuslain uudistuksessa® poikkeusoloma&ritel-
mii esitetdén muutettavaksi siten, ettd poikkeusolon muodostaisi 1)
Suomeen kohdistuva aseellinen tai sithen vakavuudeltaan rinnas-
tettava hyokkidys ja sen vélitdén jalkitila; 2) Suomeen kohdistuva
huomattava aseellisen tai sithen vakavuudeltaan rinnastettavan
hyékkiyksen uhka; 3) viestén toimeentulon tai maan talouselamin

7PEVL 6/2009 vp - HE 3/2008 vp sivu 14
8 EV 71/2010 vp - HE 3/2008 vp annettiin 26.5.2010
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perusteisiin kohdistuva erityisen vakava tapahtuma tai uhka, jonka
seurauksena yhteiskunnan toimivuudelle valttamattomat toiminnot
olennaisesti vaarantuvat; 4) erityisen vakava suuronnettomuus ja
sen valitén jalkitila; sekd 5) vaikutuksiltaan erityisen vakava suur-
onnettomuutta vastaava hyvin laajalle levinnyt vaarallinen tartun-
tatauti.

Merkittavimmaéat muutokset edelld esitetyissi madritelmissa liitty-
vit sithen, ettd uudessa midritelmissi korostetaan aseellisen uhan
rinnalla sithen rinnastettavia uhkia. Hallituksen esityksessd on
mainittu esimerkkeiné tietoverkkohyskkiykset ja biologisin keinoin
toteutetut hyckkaykset.

Muiden kuin sotilaallisten uhkien osalta suurin ero voimassa olevan
ja vireilla olevassa valmiuslain uudistuksessa liittyy siihen, ettd
uudessa maadritelmissd uhka el endd vilttdmitta liity tuontihairi-
6ihin tai raaka-aineiden saatavuuteen vaan voi aiheutua esimerkik-
si tietojarjestelmien tai logististen jarjestelmien horjuvuudesta.
Kokonaan uutena uhkana mainitaan uudistusesityksessd hyvin
laajalle levinnyt vaarallinen tartuntatauti.

Voimassa olevan perustuslain 23 §:n mukaan perusoikeuksista voi-
daan sdatai lailla poikkeuksia, jotka ovat valttAméttomid Suomeen
kohdistuvan aseellisen hydkkiyksen samoin kuin vakavuudeltaan
aseelliseen hyokkéaykseen lain mukaan rinnastettavien, kansakun-
taa uhkaavien poikkeusolojen aikana ja jotka ovat kansainvilisten
ithmisoikeusvelvoitteiden mukaisia.

Vireilld oleva perustuslain uudistamisehdotuksen mukaan perus-
tuslain poikkeusolomadritelmésti poistettaisiin vaatimus, joka
edellyttad poikkeusolojen rinnastuvan lain mukaan vakavuudeltaan
aseelliseen hyokkiaykseen ja se korvattaisiin vaatimuksella kansa-
kuntaa uhkaavien poikkeusolojen vakavuudesta.

Muutosehdotuksella ldhennettdisiin sanallisesti perustuslain pe-
rusoikeusmaidritelmas valmisteilla olevan valmiuslain ja kansain-
vilisten ihmisoikeussopimusten méiiridysten kanssa. Euroopan ih-
misoikeussopimuksessa ja kansalaisoikeuksia ja poliittisia oikeuk-
sia koskevassa kansainvélisessi yleissopimuksessa annetaan mah-
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dollisuus tietyin edellytyksin poiketa ihmisoikeuksista hititilan
aikana. Molemmissa sopimuksissa on lueteltu ne oikeudet, joista ei
saa poiketa héatitilan aikana. Ehdottomina méasrayksina pidetidn
mm. oikeutta eldiméan, kidutuksen kieltoa, orjuuden ja velkaorjuu-
den kieltoa seki taannehtivan rikoslain kieltoa.?

Myés ehdotus uudeksi valmiuslaiksi sisdltaa lukuisia sdadnnéksii,
joiden perusteella toimivaltuuksien kiytéssd noudatettavasta me-
nettelystd sidsdetddn asetuksella. Mm. tdméin takia mm. vireilld
olevaan perustuslainmuutosehdotukseen ehdotetaan liséttaviksi
mainita siitd, ettd perusoikeuksista voidaan saitas lailla tai laissa
erityisestd syysté saddetyn ja soveltamisalaltaan tisméllisesti raja-
tun valtuuden nojalla annettavalla valtioneuvoston asetuksella sel-
laisia tilap&isid poikkeuksia, jotka ovat valttimattémia Suomeen
kohdistuvan aseellisen hydkkayksen samoin kuin muiden kansa-
kuntaa vakavasti uhkaavien, laissa siidettyjen poikkeusolojen ai-
kana. Tilapéisid poikkeuksia koskevat valtioneuvoston asetukset
olisi vilpymétta saatettava eduskunnan kisiteltiviksi.10

Valmiuslakiehdotuksen toimivaltuuksista

Valmiuslain perusteella kdyttéon saatavat toimivaltuudet kattavat
laaja-alaisesti toiminnot, joilla varmistetaan yhteiskunnan selvii-
minen kriisitilanteesta. Ainoastaan pieni osa toimivaltuuksista Lit-
tyy sotilaallisen puolustusvalmiuden kohottamiseen. Valmiuslain
sisélléllistd kattavuutta kuvaa hyvin se, ettd perustuslakivaliokun-
nan lisdksi 10 erikoisvaliokuntaa antoi asiassa oman toimialansa
osalta lausuntonsa puolustusvaliokunnalle.!! Kaikkia toimivaltuuk-
sia el ole mahdollista esittid kiytettiviksi kaikissa valmiuslain
mukaisissa poikkeusoloissa, vaan osa toimivaltuuksista on tarkoi-
tettu kdytettaviksi vain tiettyjen poikkeusolojen aikana.

Uuden valmiuslakiehdotuksen yhtend pastavoitteena oli toimival-
tuussdantelyn tdsmentiminen. Ehdotuksessa sididdetdin mahdolli-

9 HE 3/2008 vp sivu 17
10 Perustuslain tarkistamiskomitean mietintd sivu 70
11 PuVM 3/2010/ - HE 3/2008 vp
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sista luovutuksista ja takavarikoinneista yksityiskohtaisemmin
kuin voimassa olevassa laissa. Kokonaan pois on jadméssi maksu-
vitvistyksien seuraamuksista vapautumista koskevat kohdat, koska
vastaavaa saintelyd l6ytyy normaaliaikojenkin lainsdiddidnnésti.
Poikkeusolojen terveydenhuollon neuvottelukunnasta ehdotetaan
séadettaviksi erikseen.12

Tassd artikkelissa ei ole tarkoituksenmukaista kasitelld yvksityis-
kohtaisesti lakiehdotuksen toimivaltuuksia vaan esitelld yleisesti
ehdotuksen mukaiset toimivaltuudet samassa jirjestyksessi kuin
ne on lakiehdotukseen kirjattu ja yksittdisia esimerkkeja esille ot-
tamalla. Ehdotuksessa toimivaltuudet on pafosin jaettu omiin lu-
kuihinsa hallinnonaloittain.

Rahoitusmarkkinoiden ja vakuutusalan toimivuuden turvaamista
séiitelevissa 4 luvussa uutta on Euroopan keskuspankin huomioi-
minen sddntelyssé. Ehdotuksen mukaan ennen tdméin alan toimi-
valtuuksien kayttoonottoa valtioneuvoston olisi pyydettivia Euroo-
pan keskuspankilta lausunto.

Luku 5 koskee hyddyketuotannon ja energiahuollon toimivuutta
kriisitilanteessa. Saénndksilla ohjataan ulkomaankauppaa, tuotan-
toa, jakelua ja kulutusta. Kaikkein voimakkain ohjauskeino on
sédanndstely. Jos tdhén jouduttaisiin turvautumaan, se koskisi 14-
hinné eréitd kriittisen perusteollisuuden raaka-aineita ja joitakin
péivittdistavarahuollon tuotteita.’® Kokonaan uutena asiana ehdo-
tetaan sdfntelyd vedenhankinnan turvaamisesta.

Rakentamista ja rakennustuotteiden sidntelylla 6. luvussa pyritdin
turvaamaan poikkeusoloissa valttim#tén rakentaminen. Niama
toimivaltuudet olisivat kiytettivissi vain aseellisen hyskkiyksen
tai sithen rinnastettavan hyékkiyksen uhan aikana. Vilttamatts-
miksi rakentamiseksi on siten todettu mm. puolustusvoimien ra-
kentaminen.

12 HE 3/2008 vp sivu 28
13 HE 3/2008 sivu 47
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Asuntokannan kayttéa koskeva 7. luku vastaa sisallgllisesti pitkalti
nykytilaa. Hallituksen esityksen perusteluissa on kuitenkin kiinni-
tetty huomiota siihen, ettd mahdollisuutta vuokran alentamisen
madrddmiseen el uudessa laissa endi olisi.

Valmiuslaissa on myds huomioitu sosiaaliturvan merkityksen kas-
vaminen kriisitilanteissa. Luvun 8 sddnnoksilla pyrittédisiin kriisiti-
lanteessakin takaamaan kaikille vihimméistoimeentulo. Sovelta-
misala on tiukentumassa siten, ettd etuuksien alentaminen olisi
mahdollista ehdotuksen mukaan vain uuden lain 3 §n 1 - 3 koh-
dassa tarkoitetussa poikkeusoloissa.l4

Kriigitilalanteissa erittdin tirkes sihkoisten tieto- ja viestintéjar-
jestelmien toimivuus sekd postipalveluiden saatavuus pyritddn
varmistamaan luvun 9 sdannoksilld. Luvun sddnnoksia taydentdi-
sivit useat erillislait. Viestintdmarkkinalaissa (393/2003), radiotaa-
juuksista ja telelaitteista annetussa laissa (1015/2001), séhkéisen
viestinnin tietosuojalaissa (516/2004)  seké postipalvelulaissa
(313/2001) on my6s sadnnoksii, jotka koskevat normaaliolojen héi-
riotilanteita.ls

Mikili kuljetuksia ei pystyttiisi turvaamaan poikkeusoloissa ohjeil-
la, tiedotuksella tai hintapolitiikalla, on kuljetusten turvaamista ja
polttonesteiden sidinnostelyd koskevassa luvussa 10 varauduttu
esimerkiksi liitkennepolttonesteiden sddnnostelyyn.l® Luku pitdé
sisallasn sédntelyd, joka edellyttéa kiintedd yhteistySta puolustus-
hallinnon ja liikkenne- ja viestintdministerién valilla.

Sosiaali- ja terveydenhuollon safntelyd luvussa 11 esitetddn laajen-
nettavaksi koskemaan my6s sosiaalihuoltoa.l?

Valtiontalouden hoitoon liittyvissa sddntelyssid ehdotuksen luvussa
12 muutos nykytilaan olisi, ettd esityksen mukaan lisdtalousarvion
soveltaminen edellyttaisi eduskunnan suostumusta. Voimassa oleva

14 HE 3/2008 sivu 58
15 HE 3/2008 sivu 60
16 HE 3/2008 sivu 69
17 HE 3/2008 sivu 77
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laki sallii lisdtalousarvion soveltamisen jo eduskunnan paatésti
odoteltaessa.

Valmiuslakiehdotuksen 13 lukuun ehdotetaan otettavaksi siannok-
sid julkis- ja yksityisoikeudellisten palvelussuhteiden ehdoista.
Sédntelya on tasmennetty ja kdytdnnossi se johtaa sithen, ettd ra-
joitusmahdollisuuksia esitetdén erailtd osin supistettavaksi. Esi-
merkiksi palkkaséddnnéstelya koskevan pykalan perusteella voidaan
kieltdd palkkojen korottaminen valtioneuvoston asetuksessa sai-
dettdvad midrdd enempii. Palkkojen laskeminen ei siis olisi endé
tdmaén lain perusteella mahdollista.

Myés irtisanomisoikeuden osalta voidaan todeta, ettd ehdotuksen
mukaan tyénantajan irtisanomisoikeutta voidaan rajoittaa voimak-
kaammin kuin tyéntekijin irtisanoutumisoikeutta. Tyontekijan
irtisanomisoikeuden rajoittaminen tapahtuisi esityksen mukaan
ainoastaan irtisanomisaikoja pidentaméalla.

Palvelussuhteen ehtojen osalta on ehdotettu, ettd ehdoista poik-
keaminen olisi mahdollista vain tyéaikalain lepoaikoja ja ylitoité
koskevilta osin seki vuosiloman antamista koskien.

Tyovelvollisuudesta esitetian sdadettdviksi 14 luvussa. Merkitti-
vin muutos liittyy ikdrajojen tarkistamiseen. Tyévelvollisuuden
alaikérajaksi tulisi 18 vuotta ja yliikarajaksi 67 vuotta. Sddntely
vastaisi alaikirajan osalta varusmiespalveluksen suorittamisen
alaikdrajaa ja olisi yhteneviiinen esimerkiksi lapsen oikeuksia kos-
kevan kansainvélisen yleissopimuksen sdantelyn kanssa. Ylaikiira-
ja taas médrdytyi vanhuuseldkkeelle jaimisen yliaikdrajan mu-
kaan.18

Hallinnon jérjestdmiseen liittyen valmiuslakiin ehdotetaan esityk-
sen luvussa 15 otettavaksi kokonaan uutta sadntelyd mm. hallinto-
viranomaisten viestinnista kriisitilanteissa seké opetuksen ja kou-
lutuksen jirjestdmisesta.

18 HE 3/2008 vp sivu 81
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Sotilaalliseen puolustusvalmiuteen liittyvilld toimivaltuuksilla eh-
dotuksen 16. luvussa pyritddn varmistamaan puolustusvalmiuden
kohottamisen ja yllipitimisen kannalta valttdméttomien tavaroi-
den ja palvelujen, alueiden ja tilojen luovutus. Lakiehdotus vastaa
hyvin puolustusvoimien tarpeisiin. Laki puolustusvoimista, asevel-
vollisuuslaki, laki vapaaehtoisesta maanpuolustuksesta ja alueval-
vontalaki siséltaviat myos valmiuden kohottamisen kannalta mer-
kittavd sasntelyid liittyen esimerkiksi alueiden tilapdisen hal-
tuunottoon tai puolustusvoimien kaytossa olevilla alueilla liitkkumi-
sen rajoittamiseen, piitiksen tekemiseen ylimédraisestd palveluk-
sesta tai vapaaehtoisten tekemiin sitoumuksiin.

Viestonsuojelun ja evakuoimisen varmistamiseksi valmiuslakiehdo-
tukseen sisaltyy esityksen 17. lukuun samantyyppisid toimival-
tuuksia kuin sotilaallisen puolustusvalmiuden turvaamiseksi riitta-
vien resurssien turvaamiseksi niistd toiminnoista vastuullisille
viranomaisille.

Verrattuna voimassaolevaan valmiuslakiin voidaan todeta, ettéd
vireilld olevassa uudistuksessa tidsmillisempi sdintely on johta-
massa joiltakin osin sithen, ettd erfiiden toimivaltuuksien kaytt on
uuden lakiehdotuksen perusteella rajoitetumpaa. Toimivaltuudet on
uudessa ehdotuksessa kuvattu tarkasti ja tyhjentdvasti. Uudessa
lakiehdotuksessa on myds entistd tarkemmin rajattu se, mitkd toi-
mivaltuudet ovat sovellettavissa esimerkiksi vain lakiehdotuksen 3
§:n 1 - 3 kohtien poikkeusoloissa tai toisaalta suuronnettomuus- tai
pandemiatilanteissa.  Perustuslakivaliokunta vaati my6s esim.
tyémadriyksen tarkempaa ajallista rajoittamista.

Lopuksi

Uuteen valmiuslakiin ei ehdoteta otettavaksi nykylain mukaisesti
kokonaista lukua periaatteista, mutta siind sdddettéisiin kuitenkin
valttaméttdmyys- ja suhteellisuusperiaatteiden sekd kansainvalis-
ten velvoitteiden noudattamisesta. Kansainvilisten velvoitteiden
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merkitystd on haluttu korostaa kirjaamalla sédnnékset ilmoitta-
mismenettelysta uuteen lakiin.19

Vaikka EU:lla ei varsinaista kriisilainsdadantéa olekaan, on Lissa-
bonin sopimuksessa useita kohtia, joilla on kriisitilanteessa merki-
tystd. Yleisid turvallisuuspoikkeuksia koskevan artiklan (SEUT
347)%0 perusteella voidaan poiketa kaikista sopimusmadrayksistd.
Artikla soveltuu kuitenkin vain sodassa tai sodan uhkaa merkitse-
vassd kansainvilisessd jannitystilassa, yleisen jarjestyksen yllapi-
tdmiseen vaikuttavissa sisdisissd levottomuuksissa tai kansainvéa-
listen velvoitteiden tayttimiseksi2!.

Lissabonin sopimuksessa on lisiksi médriyksid, joista poikkeami-
nen on mahdollista, jos se on perusteltua yleisen jirjestyksen ja
turvallisuuden kannalta. Niilld perusteilla voidaan asettaa vientis
koskevia rajoituksia tai rajoittaa tydntekijéiden tai pAfioman vapaa-
ta litkkuvuutta.

Varautumista koskeva séantely pysyisi padosin ennallaan. Esityk-
sessé kuitenkin viitataan sithen, ettd varautumisen yhteensovitta-
misesta valtioneuvostossa sdddetéin erikseen.??

Valmiuslakiin sisdltyy sddnnoksid myos toimivaltuuksien kayttoon-
otosta aiheutuvien vahinkojen korvaamisesta ja valitusoikeudesta.

Poikkeusoloja koskevaan lainsdadintoén liittyen mainittakoon vie-
18, ettd myos puolustustilalain tarkastelu tulee ajankohtaiseksi
perustuslain ja valmiuslain uudistusten my6td. Nyt vireilld olevat
perustuslain ja valmiuslain uudistukset on tarkoitettu tulevan voi-
maan 1.3.2012 alkaen presidentin toimikauden vaihtumisen kanssa
samanaikaisesti.

19 HE 3/2008 vp sivu 34

20 Euroopan unioinin virallinen lehti C 306/277
21 HE 3/2008 vp sivut 18 - 19

22 HE 3/2008 vp sivu 38
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HUOLTOVARMUUSORGANISAATIO JA
HUOLTOVARMUUDEN TAVOITTEET

Ilkka Kananen
Toimitusjohtaja
Huoltovarmuuskeskus

Lahtokohdat

Huoltovarmuuden turvaaminen eri muodoissaan on aina ollut
maamme yleisen turvallisuuspolitiikan osa, jonka avulla on hucleh-
dittu sen pAddméadrien saavuttamisen taloudellisista edellytyksisti.
Elinkeinoelamén aktiivinen ja omaehtoinen osallistuminen on ollut
aina tunnusomaista tédlle toiminnalle, jota pitkdan kutsuttiin talou-
delliseksi maanpuolustukseksi. Perusteet yhteistyslle luotiin jo vii-
me sotien aikana saaduista hyvistd kokemuksista ja pian sen jal-
keen vakiinnutetuista toimintamuodoista. Peruslihtokohtana oli
taloudellisen varautumisen suunnittelu, toimeenpano ja koordinoin-
ti siten, ettd huoltovarmuuden kannalta keskeisen talouseldmén
tarpeet ja asiantuntemus kytkeytyvit tdhin tyohon. Suomalainen
periaate oli alusta alkaen se, ettd huoltovarmuuden kehittdmiseen
osallistuvat ne, joita se koskee.

Toimivat markkinat ja kilpailukykyinen talous ovat huoltovarmuu-
den perusta. Markkinamekanismi on tehokas tapa yhteen sovittaa
tuotantoa ja kulutusta. Kaikilla aloilla markkinamekanismi ei kui-
tenkaan kykene turvaamaan huoltovarmuutta, minké vuoksi tarvi-
taan erityistoimenpiteitd. Ne ovat pieni osa kansantalouden koko-
naisuudessa ja niilla tilkitddn ainoastaan aivan kriittisimpid huol-
tovarmuuden puutteita. Joillakin yhteiskunnan toimivuuden kan-
nalta elintdrkeilld aloilla tarvitaan lainsaidantod, jolla yrityksia
velvoitetaan huolehtimaan oman toiminnan jatkuvuuden varmis-
tamisesta. Huoltovarmuuskeskus voi tilléin korvata varautumises-
ta aiheutuneita yliméériisia kustannuksia. Huoltovarmuutta tuke-
vaa lainsdfdddnt6d on my6s kehitettava sielli, missi markkinat
elviat tuota riittdvad huoltovarmuutta. Huoltovarmuuden kehitta-
minen ja yllipito on luonteeltaan pitk#janteistd toimintaa, mutta
entistd useammin tdmé&n paivin arvaamattomasti muuttuvissa
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olosuhteissa joudutaan reagoimaan #&killisiin, yllattadviin huolto-
varmuusuhkiin.

Elinkeinoeldman osallistuminen huoltovarmuustybhon
{Public-Private-Partnership) n. 1100

» Akutuoranto: * Beaafinen pool  + Kenian pool
ool % Joukkaviestintdpool % Tekneloglapant)
» Elintarvike * Elekbroniikka:
 tenliisuuspooll = Titovarkkbprol ool
« Kauppa- fa » Tietotekniikkapool » Metshpnoli
akelupool + Ruepool MR
» TIVAtolmikonnat Kumipool

Kuvio 1. Huoltovarmuusorganisaatio 2011

Valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet, joissa
madritellddn valmiuden taso ottaen huomioon viestén ja valttaméat-
toman talouselamin sekd maanpuolustuksen vihimmaéistarpeet.
Turvaamisen tason vaatimukset riippuvat yhteiskunnan uhkista ja
riskeista. Huoltovarmuustavoitteet ovat vaikuttaneet my6s varau-
tumisen toimintamuotoihin ja organisointiin. Huoltovarmuusjirjes-
telman rakennetta on viime vuosina uudistettu paremmin vastaa-
maan huoltovarmuudelle asetettujen tavoitteiden mukaisia paino-
pistealoja ja niiden taustalla olevia muuttuneita uhkakuvia (ku-
vio 1).
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Organisaatio ja toimintamalli

Huoltovarmuusorganisaation rakenteita on selkeytetty ja johtosuh-
teita virtaviivaistettu. Paillekkiisyyksis on purettu seki toisaalta
kytketty mukaan aloja ja toimijoita, jotka aikaisemmin eivit olleet
varautumisessa mukana. Ylin piéitéksentekotaso yhtendistettiin
vuoden 2008 organisaatiouudistuksessa, jossa Puolustustaloudelli-
sen suunnittelukunta ja Huoltovarmuuskeskus yhdistettiin. Toi-
mintaa ohjaa ja valvoo nykydidn Huoltovarmuuskeskuksen (HVK)
hallitus, jossa ovat my6s elinkeinoelimin edustajat pasttimissi
huoltovarmuustoiminnan suuntaamisesta ja resursoinnista.

Huoltovarmuuskeskuksen yhteyteen perustettiin valtioneuvoston
neljaksi vuodeksi kerrallaan nimittdmi huoltovarmuusneuvosto,
jonka tehtédvand on arvovaltaisena foorumina seurata ja arvioida
huoltovarmuuden tilaa, yllapitda keskustelua térkeistd kysymyk-
sistd seké tehdd esityksia ja aloitteita huoltovarmuusjérjestelméin
kehittdmiskohteista. Neuvoston puheenjohtaja on vuorineuvos
Jaakko Rauramo, joka edustaa elinkeinoelaimid myés turvallisuus-
ja puolustusasiain komiteassa (TPAK).

Sektoreista ja pooleista muodostuvan, perinteikk#in yksityisen ja
julkisen sektorin kumppanuusorganisaation asema vakiinnutettiin
organisaatiuudistuksen yhteydessé myés laissa.

Sektorit ovat viranomaisten, toimialajarjestdjen ja elinkeinoelamén
seké tutkimuksen muodostamia laajoja, alakohtaisia yhteistoimin-
taorganisaatioita. Niiden yleistehtédvani on hallituksen hyviksymi-
en tavoitteiden mukaisesti ohjata, koordinoida ja seurata oman
alansa poolien varautumista. Poolien kanssa ne yhdessid muodosta-
vat logistisen tuotantokokonaisuuden, huoltovarmuusklusterin.
Talla hetkella sektoreita ovat elintarvikehuoltosektori, energiahuol-
tosektori, kuljetuslogistiikkasektori, finanssialan sektori, tervey-
denhuoltosektori, tietoyhteiskuntasektori ja teollisuussektori. Ne on
muodostettu huoltovarmuustavoitteiden mukaisille painopistealu-
eille.

Poolit ovat puolestaan elinkeinoelimivetoisia, itsendisesti ja oma-
ehtoisesti operatiivisesta varautumisesta vastaavia toimielimii.
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Niiden tehtdvina on yhdessa alan yritysten kanssa seurata, selvit-
ta4, suunnitella ja valmistella toimenpiteita omien alojensa huolto-
varmuuden kehittamiseksi ja ylldpitdmiseksi. Poolit tukeutuvat
elinkeinoelamin omiin jérjesté- ja organisaatiorakenteisiin. TAméa
muodostaa luonnollisen yhdyssiteen toimijoiden ja suunnittelueli-
men vilille. Pooliorganisaation tulee tarvittaessa tarjota asiantun-
temuksensa my6s muiden toimielinten kdyttoon seki vertikaalisesti
etta horisontaalisesti.

Huoltovarmuuspaiatoksessid myods maanpuolustukselle valttamaton
tuotanto ja vientiteollisuuden yleisten toimintaedellytysten tur-
vaaminen ovat tirkedssi asemassa. Teollisuudella, etenkin perus-
teollisuudella seka rakentamisella, on tdrked merkitys huoltovar-
muuden kokonaistavoitteiden saavuttamiselle. Viimeisimpani sek-
torina aloitti vuoden 2011 alussa toimintansa teollisuussektori, jon-
ka alla perinteiset teollisuuspoolit huolehtivat muiden tavoin toimi-
ala- ja yrityskohtaisesta varautumisesta ja sithen liittyvasta harjoi-
tustoiminnasta sekd toimivat kanavana huoltovarmuuskriittisiin
yrityksiin p#in. Rakennuspooli alueorganisaatioineen jatkaa itse-
niiseni, koska se tuottaa palveluja kaikille muille sektoreille.

Huoltovarmuusorganisaatio on luonteeltaan asiantuntija- ja yhteis-
toimintaverkosto, joka varautuu erilaisiin toimintaympériston
muuttuviin uhkiin yksityisen ja julkisen sektorin kumppanuusperi-
aatteella. Sen toimielimiin on aina saatu talouseldméin ja hallinnon
paras asiantuntemus, joka muodostaa korvaamattoman voimavaran
huoltovarmuutemme kehittdmiselle ja ylldpitamiselle. Kaikkiaan
organisaation eri toimielimissid toimii aluerakenteet huomioiden
noin 1200 henkilsa. Elinkeinoelimé kytkeytyy toimintaan 24:lla
poolisopimuksella. Poolien méérittelemissd huoltovarmuuskriitti-
sissd yrityksissid on noin 1200 valmiuspaéallikk6d, jotka huolehtivat
varautumisesta hiirié- ja poikkeustilanteisiin osana toiminnan jat-
kuvuussuunnittelua ja riskienhallintaa. Poolit tukevat ja edistdvat
heidéin tyotaan.

Paiatavoitteena on viime kédessd huoltovarmuuden kannalta tar-
keiden organisaatioiden ja sitd kautta koko yhteiskunnan toiminta-
edellytysten turvaaminen. Verkostomaisen toimintamallin merkitys
korostuu nimenomaan tdméAn paivdn arvaamattomissa ja monimut-
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kaisissa olosuhteissa, joissa huoltovarmuuden kehittdmisté ei voida
hoitaa pelkistéadn valtiovallan toimenpitein, vaan kumppanuuteen
perustuvalla yksityisen ja julkisen sektorin vapaachtoisella yhteis-
toiminnalla sek&d huoltovarmuuskriittisten yritysten ja organisaati-
oiden omaehtoisella varautumisella.

HVK:n strategiset tehtaviit

Huoltovarmuuden operatiivista toimintaa eli toimeenpanoa, koordi-
naatiota ja rahoitusta varten on Huoltovarmuuskeskus, joka toimii
kaytdnnosséd koko huoltovarmuusjirjestelmin sihteeristéni. Huol-
tovarmuuskeskuksen muita tehtévid ovat mm.:

e yhteen sovittaa elinkeinoeliman ja julkishallinnon yhteis-
tyota varautumisessa

» hoitaa valtion varmuusvarastointia seks turva- ja velvoite-
varastointia

e varmistaa valttimiattomien teknisten jarjestelmien toimi-
vuutta ja turvata kriittistéd tavara- ja palvelutuotantoa

o seurata kansainvilistd kehitystd ja pitdd yhteyttd ulkomai-
siin viranomaisiin ja laitoksiin.

Toiminnan pddmaidrini on, ettd kansallista huoltovarmuutta vies-
ton elinmahdollisuuksien ja yhteiskunnan toimivuuden turvaami-
seksi yllapidetdan ja kehitetddn globaalissa toimintaympiristdssi.
Huoltovarmuuskeskuksen tavoitteena on olla arvostettu osaaja,
joka koordinoi laajaa yhteistyéverkostoa, analysoi uhkia ja tuottaa
tilannekuvaa huoltovarmuudesta seki kehittdd ja yllapitda huolto-
varmuuspalveluja, jotka vastaavat ennakoivasti globaalin toimin-
taympariston muutoksiin.

Hallitus on mééritellyt Huoltovarmuuskeskuksen strategisiksi teh-
taviksi:

e vaikuttaa yleiseen talous- ja elinkeinopolitiikkaan siten, et-
tad huoltovarmuusnidkékulma otetaan huomioon paitdksen-
teossa
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e saada eri alojen huoltovarmuuskriittiset toimijat kehitté-
méaan omaa jatkuvuuden hallintaansa ja kriisinsietokyky-
d4an yhteiskunnan huoltovarmuustavoitteiden mukaisesti

e huolehtia kestdavistd talouden hallinnasta sekd tarkoituk-
senmukaisen keinovalikoiman kustannustehokkaasta toteu-
tuksesta.

Erityisesti viime vuosien tapahtumat, kuten influenssapandemiat,
osoittivat selkedsti sen, kuinka térkedd on huolehtia talousarvion
ulkopuolella olevan huoltovarmuusrahaston kestdvastd hoidosta ja
maksuvalmiudesta yllattdvien ja nopeasti eskaloituvien tilanteiden
varalle.

Valtioneuvoston paétés huoltovarmuuden tavoitteista 2008

Uusimman huoltovarmuuspéaatoksen painotuksissa ja muotoiluissa
nikyy vahvasti se tosiasia, etta taloutemme riippuvuus ulkomaisis-
ta verkostoista ja logististen jarjestelmien toimivuudesta on kaiken
aikaa kasvamistaan kasvanut. Vakavimpana uhkana huoltovar-
muudellemme pidetian niin ollen edelleen tilannetta, jossa mahdol-
lisuus tuottaa tai hankkia ulkomailta huoltovarmuuden kannalta
kriittisia tavaroita ja palveluita on valiaikaisesti vaikeutunut. Pit-
kaaikainen kansainvilisen kaupan hairiintyminen edellyttdd syvaéa
ja laajaa kansainvalistd kriisid, joka nykyddn arvioidaan epatoden-
nékoiseksi.

Muita keskeisia yhteiskunnan taloudellista toimintakykya vaaran-
tavia uhkia ovat sdhkoéisten tieto- ja viestintdjirjestelmien hairiin-
tyminen, energiansaannin keskeytyminen, vieston terveyden ja
tolmintakyvyn vakava héiriintyminen seké laajavaikutteiset luon-
nononnettomuudet ja ympéristékatastrofit. Vaarallisten tartunta-
tautien levidmisen riski on varsinkin tdnd paivana erittdin suuri,
mistd hiljattain koettu sikainfluenssa oli osoitus. Enaa ei siis va-
rauduta pelkidstdidn ankarien kriisien varalle, vaan entisti enem-
méAn nykyajan teknistyneen ja verkostoituneen yhteiskunnan uu-
dentyyppisten turvallisuusuhkien, riskien ja. vakavien héirididen
varalle. Perinteisen materiaalisen varautumisesta on yhi enemmén
siirrytty kriittisten prosessien ja jarjestelmien huoltovarmuuden
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turvaamiseen. Uusl rakentuu kuitenkin vanhan péélle; perinteisié
keinoja, kuten varmuusvarastointia eri muodoissaan, on syyté kayt-
taa siella, missi ne ovat edelleen toimivia ratkaisuja.

VNp huoltovarmuuden tavoitteista (539/21.8.2008)

Lahtolcohdat: Kansainvaliset markkinat, kansalliset toimenpiteet ja voimavarat
Kahden- ja monenvaliset huoltovarmuussopimukset

Yhteiskunnan kriittisen

[ Yhtelskunnan kriittisen ]
infrastrulktuurin trvaaminen

tuotannon turvaaminen

K Energian siirto- ja jakeluverkot
« Sahkoiset tieto- ja
viestintdjdrjestelmat

e Kuljetuslogistiset jarjestelmat

¢ Vesihivolto ja muu
yhdyskuntatekniikka

e Infrastruktuurin rakentaminen
ja kunnossapito

« Elintarvikehuolto

s Energiantuotanto

s Terveydenhuolto

« Maanpuolustusta tukeva
tuotanto

o Vientiteollisuuden yleisten
toimintaedellytysten

turvaarninen
\_ %
e = ~

Huoltovarmuuden keskindiset riippuvuudet ja yhteistyd
Lainsdaddnndn kehittdminen
Sektorikohtainen ohjeistus

Kuvio 2. Valtioneuvoston pdétos huoltovarmuuden tavoitteista

Huoltovarmuuden tavoitepadtos maéaarittelee kehittdmisen lahi-
vuosien painopistealueet. Ne jakaantuvat toisaalta kriittisen infra-
struktuurin (energiaverkot, tieto- ja viestintdjirjestelmit, kuljetus-
logistiikka, finanssialan jarjestelmit, vesihuolto- ja muut kunnallis-
tekniset jarjestelmit, infrastruktuurin rakentaminen ja yllépito) ja
toisaalta kriittisen tuotannon (elintarvikehuolto, energiahuolto,
terveydenhuolto, maanpuolustusta tukeva tuotanto, vientituotanto)
turvaamiseen, joille kullekin on annettu omat, yksiléidyt alakohtai-
set tavoitteet.

Séhkdisten tieto- ja viestintdjdrjestelmien varmistaminen on ollut
keskeinen painopistealue koko 2000-luvun ajan. Syy sithen on aivan
ilmeinen. Tietoyhteiskunnan perustana on globaali, elektroninen ja
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integroitu tieto sekid sen kasittelyyn, siirtoon ja tallennukseen ra-
kennetut laitteet ja jirjestelmit. Tietotekniset jarjestelmit ovat
monimutkaistuessaan ja laajetessaan koskemaan lihes kaikkia
yhteiskunnan toimintoja muodostuneet yhi haavoittuvammaksi ja
siten kiinnostavammaksi iskujen kohteeksi. Tietotekninen infra-
struktuuri muodostaakin vaikeasti hallittavan kokonaisuuden, jon-
ka toimivuuden varmistaminen on muuttunut yhé haasteellisem-
maksi. Kriittiseksi tekijiksi on muodostunut verkostojen ja jarjes-
telmien muodostaman kokonaisuuden ymmértimiseen, hallintaan
ja varmistamiseen liittyva osaaminen

Samalla on tiedostettu, ettei ole yhdentekevai kenen omistuksessa
valtakunnan huoltovarmuuden ja turvallisuuden kanalta kriittisin
infrastruktuuri on. Omistusnidkokulma tuli korostuneesti esiin
vuonna 2008, jolloin kriittiselld tietolitkennealalla hankittiin va-
kauttavaa valtion ankkuriomistusta. Liikenne- ja viestintdministe-
ri6 asettama ns. TELVE-tyéryhma teki viime vuonna ehdotuksen
keinoista yleisen televerkon kriittisimpien osien varmistamiseksi
sekd varautumisen ja lainsdddannén kehittdmiseksi. Ministerid
asetti myds pysyvdn virkamiestoimikunnan, jonka tehtdvanid on
huolehtia siitéd, ettd yhteistyd eri ministerididen ja viranomaisten
kesken varmistaa riittdvit ja kattavat toimet, jotka viestintdsekto-
rilla ovat tarpeen huoltovarmuuden turvaamiseksi. Huoltovar-
muusneuvosto on puolestaan madrittinyt kriteeristén, jonka avulla
voidaan arvioida valtio-omistuksen tarpeellisuutta huoltovarmuus-
perusteilla.

Naihin ICT-alan huoltovarmuuden kehityspiirteisiin uudella huol-
tovarmuuspéitoksella pyritdan vaikuttamaan. Sen mukaan kriitti-
simmat ja keskeisimmaét tietotekniikan varassa olevat yhteiskun-
nan toiminnot tulee tunnistaa ja niihin liittyvat tietojarjestelmérat-
kaisut ja -palvelut tulee varmistaa erilaisia vakavia hairiita ja
poikkeusoloja kestavilla jarjestelyilld. Erityistd huomiota tulee koh-
distaa yhteiskunnan kriittiseen infrastruktuuriin kohdistuviin tie-
toturvauhkiin. Keskeisissi valtakunnallisissa tieto- ja viestintajar-
jestelmissé yksittdisen kohteen lamautuminen tai vaurio ei saa
lamauttaa koko jarjestelmid. Keskeisimmit tietojdrjestelmit ja
tietovarannot on hajautettava maantieteellisesti vihintdan kahteen
paikkaan. Kriittisid tietojirjestelmii rakennettaessa on varmistet-
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tava, ettd niithin littyvan ohjauksen, ylliapidon, jarjestelmahallin-
nan ja teknisen tuen osaaminen siilyy Suomessa tai ohjaus- ja hal-
lintakyky on oltava mahdollista palauttaa Suomeen. My6s keskeis-
ten sovellusten tietovarantojen tulee olla Suomessa.

Tietoverkkojen turvallisuus on Suomessa perinteisesti ollut hyvalla
tasolla, silld alan toimijoilla on ollut pitkddn lakiin perustuva vel-
voite toimintojensa varmistamiseen seki normaaliolojen héiridtilan-
teissa ettd poikkeusoloissa. Alan yritykset ovat lisdksi ndhneet,
ettd hyvilla huoltovarmuudella on tiérked rooli myés oman liiketoi-
minnan jatkuvuuden ja siithen kohdistuvien riskien hallinnassa.

Huoltovarmuuskeskus on 2000-luvulla osallistunut mm. viran-
omaisten erillisten turvallisuusverkkojen (Virve, 2V) yllipitoon ja
toimivuuden turvaamiseen, yleisten televerkkojen silmukointiin ja
suojaamiseen, sihkéisen joukkoviestinndn varajarjestelyjen kehit-
tamiseen sek# erilaisten kansalaisten varoitus- ja halytysjérjestel-
mien luomiseen. HVK on kehittinyt yhteistyossid Viestintdviraston
kanssa tietoturvaloukkausten analysointi-, varoitus- ja ratkaisu-
toimintaa palvelemaan yhteiskunnan kannalta keskeisié toimialoja.
Tietoteknisen infrastruktuurin varmistamiseksi on kehitetty uu-
dentyyppisid huoltovarmuusratkaisuja. Huoltovarmuuskeskus on
perustanut korkean turvatason palvelinkeskuksen, joka yhtiditet-
tiin syksylld 2008 Suomen Huoltovarmuusdata Oy:ksi. Se tarjoaa
valtionhallinnolle ja huoltovarmuuskriittisille toimijoille erilaisia
tietojarjestelmien varmistuspalveluja. Niiden kysynté on jatkuvasti
laagjentunut.

Kuljetuslogistiikka muodostaa Suomen kaltaisessa laajassa ja har-
vaan asutussa maassa keskeisen osan yhteiskunnan kriittistd inf-
rastruktuuria. Logistisessa mielessd Suomi on saarivaltio, silld noin
80 prosenttia ulkomaankaupasta perustuu merikuljetuksiin, joita ei
voida korvata millddn muulla kuljetusmuodolla. Ja vain vajaa kol
mannes ulkomaankuljetuksista tapahtuu kotimaisella tonnistolla.

Suomen logistinen jarjestelmi on osa globaalia jarjestelmad. Varus-
tamot ovat siirtyneet suurelta osin ulkomaiseen omistukseen. Myos
kuljetusyrityksia ja -kalustoa on siirtynyt ulkomaiseen omistuk-
seen, huolto- ja korjaustoiminnot perustuvat ulkomaisiin tietolii-
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kenneyhteyksiin ja varaosavarastot ovat siirtyneet pasosin muualle
Eurooppaan.

Kuljetusalan varautumisessa pdépaino on asetettu merikuljetusten
seké peruselintarvike- ja energiahuollon vaatimien kuljetusten tur-
vaamiseen. Ulkomaankaupan kuljetusten turvaamiseksi tulee ylla-
pitad riittdvaa jadvahvisteista aluskalustoa sekd ilmakuljetuskalus-
toa. Liséksi talvimerenkulun turvaamiseksi Suomella tulee olla
riitttava jidnmurtajakalusto. Polttoainekuljetusten ja muiden kriit-
tisten erikoiskalustoa ja henkiléstén erikoisosaamista vaativien
kuljetusten toimivuuden turvaaminen on keskeinen tavoite.

Hallitus on ryhtynyt toteuttamaan hallitusohjelmansa mukaisia
merenkulkupoliittisia toimenpiteitd, joilla parannetaan kotimaisen
varustamoelinkeinon kilpailuolosuhteita suhteessa muihin EU-
maihin. Toteutuessaan ne ovat omiaan edistim#in suomalaisessa
omistuksessa olevan Suomen lipun alla purjehtivan aluskannan
sdilymistd ja kasvua ja sitd kautta parantavat merikuljetusten
huoltovarmuutta. Huoltovarmuuskeskus on pitanyt tdti nakokul-
maa esilld julkisuudessa.

Elintarvikehuollon huoltovarmuuden perustana on, ettd pitkalls
aikavalilla kotimaisella elintarviketeollisuudella sailyy riittdava ko-
timainen raaka-aineperusta. Sen vuoksi erityistd huomiota on koh-
distettava alkutuotannon ja elintarviketeollisuuden kannattavuu-
teen ja kilpailukykyyn. Huoltovarmuuden tavoitteena on, ettd maa-
taloustuotteiden saatavuus turvataan yhden heikon kotimaisen
satokauden varalta. Leipaviljaa pidetddn varmuusvarastoissa eri
puolilla maata vuoden normaalikulutusta vastaava maiiri. Kasvi-
pohjaisesta valkuaisesta, siemenviljasta ja nurmikasvien siemenis-
td sek& muista elintarvikkeiden huoltoketjun vaatimista tuotanto-
panoksista pidetdin maataloustuotannon ja elintarvikkeiden jalos-
tuksen ja jakelun huoltovarmuutta tiydentavat varmuusvarastot.

Ty6- ja elinkeinoministerion asettama asiantuntijatybryhmi on
arvioinut elintarvikehuoltoa tukevien varmuusvarastojen tasoa
elintarvikehuollon toimintaympéristén kehityssuuntien, riskien ja
riippuvuuksien valossa. Loppuraportissaan se esitti joukon toimen-
piteitd erityisesti kotimaisen kasvivalkuaistuotannon edistamiseksi,
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joka todettiin elintarvikehuollon kriittisimméksi tuotantoalaksi.
Muilta osin elintarvikehuoltoa tukevan varmuusvarastoinnin taso
arvioitiin riittavaksi,

Maamme energiahuoltovarmuuden vahvuuksia on hajautettu usei-
siin polttoaineisiin ja hankintalihteisiin perustuva, tehokas energi-
antuotantojérjestelma. Kotimaisten polttoaineiden kiyttéa on myos
méaritietoisesti pyritty kehittAm#in (turve, bioenergia, yhdyskun-
tajate). Lisiiksi energia-alan toimijat ovat vahvasti sitoutuneet va-
rautumiseen ja oman teknisen toimintavarmuuden kehittdmiseen.
Erityisen tdrkedksi on osoittautunut siirto- ja jakeluverkkojen ra-
kentamiseen ja kunnossapitoon liittyvin osaamisen sailyminen.

Maamme erikoisolojen vuoksi on energian huoltovarmuustaso pidet-
tdvd Euroopan unionin sekd kansainvilisestd energiaohjelmasta
tehdyn sopimuksen (IEA) velvoitteet ylittavilld tasolla. Tuontiin
perustuvan energian saantih#irién varalta ja kansainvilisten sopi-
musvelvoitteiden tayttdmiseksi pidetéiin varmuusvarastoissa tuon-
tipolttoaineita (6ljytuotteet, kivihiili) siten, etti kiytossad on keski-
méérin vilden kuukauden normaalikulutusta vastaavat tuontipolt-
toainevarastot. Tam4 sisiltdd myés maakaasun varapolttoaineet.

Suomen energiahuollon haavoittuvuustekija on alhainen omavarai-
suus ja erityisesti kotimaisen sidhkontuotantokapasiteetin riittd-
vyys. Rakenteellinen riippuvuutemme tuontisihkéstid on huolto-
varmuusriski. Huoltovarmuusneuvosto on halunnut korostaa ajan-
kohtaisten energiaratkaisujen suurta merkitystdi maamme elinkei-
noeldmén toimintaedellytyksille. Huoltovarmuuden turvaamiseksi
oman tuotantokapasiteetin tulee pystyd kattamaan kotimainen
kulutus kaikissa kysyntatilanteissa, myos mahdollisten tuontihdiri-
oiden aikana. Omavaraisuutta on lisittiva padstja vahentdvalla
tavalla hyviksytyn ilmasto- ja energiastrategian mukaisesti. Uusiu-
tuviin energianlihteisiin perustuvan tuotannon lisddmiseen meilld
onkin hyvid mahdollisuuksia, silld metsit, pellot ja suot muodosta-
vat merkittdvan bioenergiapotentiaalin. Lisdksi energiatehokkuus
ja energiaa sddstavit ratkaisut ovat osa huoltovarmuutta.

Euroopan Unioni on toteuttanut toimenpiteitd energiahuoltovar-
muuden parantamiseksi. Ne vaikuttavat myds meiddn kansalliseen
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lainsaddantéon. N#itd ovat neuvoston direktiivi jésenvaltioiden
velvollisuudesta yllapitdd raakaédljy- ja/tai Sljytuotevarastojen va-
himmaistasoa (voimaan 2013) sekd Euroopan parlamentin ja neu-
voston asetus kaasun saannin turvaamiseksi joulukuussa 2010. Sen
edellyttamiksi kansalliseksi yhteyspisteeksi on nimetty Huolto-
varmuuskeskus, koska silld on jo valmiina asetuksen edellyttdmiin
tehtidviin soveltuva organisaatio.

Terveydenhuoltomme on liikkeiden, rokotteiden ja ladkintdmateri-
aalien osalta noin 90 prosenttisesti tuonnin varassa. Oma teollinen
pohja on hyvin kapea. Materiaalinen huoltovarmuus kestéé kuiten-
kin hyvin kansainvilisen vertailun lddkkeiden velvoitevarastoinnin
seki kriittisten tarvikkeiden ja kriisispesifisten ladkkeiden var-
muusvarastoinnin ansiosta. Lisdksi terveydenhuollon palvelujirjes-
telmén valmiutta on monin tavoin kohotettu viime vuosien pande-
miauhkiin varautumisessa. Myos materiaalisen varautuminen on
suuntautunut vahvasti niiden varalle.

Vuosina 2005 - 2006 varauduttiin lintuinfluenssan leviimisen va-
ralle toteuttamalla ensimmaiset viruslddke- ja mallirokotehankin-
nat seki laatimalla toiminta- ja valmiussuunnitelmat sekd hallin-
nossa ettd elinkeinoelamissid. Varautumistoimet joutuivat todelli-
seen testiin Meksikosta vuoden 2009 kevailld liikkeelle lahteneen
sikainfluenssan seurauksena. Lokakuun lopulla sikainfluenssaepi-
demia puhkesi laajana myos Suomessa. Sosiaali- ja terveysministe-
rién, Terveyden ja hyvinvoinnin laitoksen ja Huoltovarmuuskes-
kuksen ripealld toiminnalla ja hyvilla yhteistyollda kaynnistettiin
viruslddkkeiden ja suojamateriaalien mittavat lisihankinnat seké
tehtiin pandemiarokotteen ostositoumus koko véestolle ensimméis-
ten tilaajien joukossa. Suomi olikin ensimméiisia Euroopan maita,
joissa rokotukset voitiin kaynnistdé lokakuun 2009 aikana.

Huoltovarmuutta ei ole mahdollista turvata endé pelkéstddn kan-
sallisin jarjestelyin. Kansallisia varautumistoimia on tarpeen tdy-
dentss ja vahvistaa kehittyvan kansainvélisen huoltovarmuusyh-
teistyon avulla. Euroopan unionin sisimarkkinat sekd eri maiden
kanssa tehdyt kahden- ja monenviliset sopimusjirjestelyt taloudel-
lisesta yhteistydstd poikkeusoloissa vdhentévat huoltovarmuuden
kannalta laajojen ja vaikutuksiltaan merkittdvien kriisien synty-
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mistd sekd lieventdvit kansainvélisen vaihdannan héairiéiden vai-
kutuksia. Suomen etujen mukaista on osallistua aktiivisesti tahin
ty6hon,

Yhteiskunnan kriittiseen infrastruktuuriin kohdistuvat uhkat ovat
johtaneet my6s EU:ssa toimenpiteisiin. Vuoden 2009 alussa voi-
maan tullut kriittisen infrastruktuurin suojaamista koskeva direk-
tiivi, joka alkuvaiheessa kattaa energiahuollon ja kuljetukset, on
ensimmaéinen askel kollektiivisen huoltovarmuusulottuvuuden (se-
curity of supply) suuntaan, johon jo Nizzassa vuonna 2000 paitet-
tiin Suomen aloitteesta edeté.
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HUOLTOVARMUUSALAN KANSAINVALINEN
TOIMINTA

Anssi Lindgren
Johtaja
Huoltovarmuuskeskus

Yleista

Valtioneuvoston paatcksessa huoltovarmuuden tavoitteista (2008)
todetaan, ettd kansallisen varautumisen rinnalla Euroopan
unionissa toteutetut varautumistoimenpiteet, kansainvilisesti
energiaohjelmasta tehty sopimus sekd eri maiden kanssa tehdyt
kahden- ja monenvéiliset sopimukset taloudellisesta yhteistysta
kriisitilanteissa taydentévit huoltovarmuutta.

Huoltovarmuuteen littyva kansainvilinen yhteistoiminta oli Suo-
messa kylmén sodan olosuhteissa vihiistd. Kylmi sodan paityttya
vuonna 1991 lahti litkkeelle nopeasti laajeneva kansainvilinen toi-
minta huoltovarmuuden alalla. Uusia yhteistoiminnan muotoja on
syntynyt ja toiminta on laajentunut ja monipuolistunut.

Huoltovarmuuskeskus on osallistunut aktiivisesti Naton siviilival-
miussuunnittelun yhteistyohén EAPC-kehyksessi vuodesta 1997.

Huoltovarmuusulottuvuuden huomioconottaminen EU:n yhteislain-
sdddédnndssi on joillakin aloilla toteutunut, mutta varsinainen huol-
tovarmuuden turvaaminen keskiniisin jirjestelyin on vasta alka-
massa. TAma tulee entisestién lisdamaiin kansainvilisen toimin-
nan merkitystd maassamme.

Bilateraaliset sopimukset
1. Ruotsi

Huoltovarmuussopimus Ruotsin kanssa allekirjoitettiin vuonna
1992. Sopimuksen mukaan Suomen ja Ruotsin hallitukset pitévét
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tavoitteenaan taloudellista yhteisty6td, mukaan luettuna kauppaa
ja huoltovarmuuteen lLiittyvA&d tietojen vaihtoa ja yhteydenpitoa.
Kansainvilisessid kriisitilanteessa pyritddn keskinZinen kaupan-
kaynti turvaamaan erityisesti sopimuksen liitteesséd mainittujen
tavaroiden osalta. Néiden tavaroiden tuotantoon ja ulkomaankaup-
paan osallistuvat yritykset rekisterditiin molemmissa maissa. Sopi-
jaosapuolet pitdvat velvollisuutenaan olla ryhtymétta toimenpitei-
siin, jotka vaikeuttaisivat kaupallisten sopimusten tdytéantéoénpa-
noa. Lisaksi sopimusosapuolet pitdvat erityisen tdrke&na tietojen
vaihtoa ja muuta yhteisty6td elintarvikkeiden, teollisuustuotteiden,
energian, tietoliikenteen, terveydenhuollon seké pankki- ja vakuu-
tustoiminnan aloilla.

Sopimuksen soveltamista valvoi komitea, johon kummankin maan
hallitukset nimesiviat edustajansa. Ruotsi vetdytyl vuonna 2002
komitean tyostd vedoten ensin hallinnon organisaatiomuutoksiin ja
sen jalkeen uusiin ulko- ja turvallisuuspoliittisiin linjauksiin. Nii-
den mukaan Ruotsi katsoi, ettel maahan kohdistu mitdén sellaisia
uhkia, jotka edellyttdisiviat sopimuksen tarkoittamaa varautumista.

Ruotsin hallinnossa ja ajattelutavassa tapahtuneiden muutosten
seurauksena yhteistyé Ruotsin kanssa on ollut vuosia pysidhdyksis-
sd. Ruotsin perustettua uuden varautumista koordinoivan viraston
(Myndigheten for samhallsskydd och beredskap, MSB) yhteistyén
kiynnistaminen on ollut esilld keskusteluissa muun muassa EU:n
CIP-direktiivin soveltamisen seké yleispohjoismaisen yhteistoimin-
nan aloilla. Keskusteluissa on pidetty tirkedni, ettd myos sopimus
saatettaisiin ajan tasalle.

Vaikka Pohjoismaiden merkitys toistensa kumppaneina on vihen-
tynyt maiden EU- ja Nato-jdsenyyksien sekd yleisen globaalin talo-
uskehityksen myo6té, ovat ne yha riippuvaisia toisistaan varsinkin
energia- ja tietolitkenneyhteyksien osalta.

2. Norja
Sopimus Norjan kanssa allekirjoitettiin vuonna 2005. Sopimus on

luonteeltaan puitesopimus, jonka nojalla voidaan tehda yksityiskoh-
taisia sopimuksia. Sopimuksen yleisena tarkoituksena on kegkini-
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sen tavaroiden ja palveluiden saannin turvaaminen sisiisissd héairi-
6issd ja kansainvilisissd jannitystiloissa. Sopimuksen mukaisesti
voidaan tarpeen mukaan tehdd myos alakohtaisia sopimuksia ja
paattda yhteisistd valmiustoimista. Vaisun alun jédlkeen komitean
tydssd on pédasty konkreettisempiin asioihin.

Sopimukseen liittyy rajoittavia ehtoja Norjan Nato-jasenyyden ja
Suomen EU-jasenyyden johdosta. Naton jisenmaiden keskindiset
yhteistyovelvoitteet ovat poikkeusoloissa jarjestén perustamisasia-
kirjan mukaisesti ensisijaisia, joiden yli ei voida muuta sopia.

3. Bilateraaliset 6ljyn varastointisopimukset

EUm jasenmaiden kesken on mahdollista tehdi 6ljya koskevia va-
rastointisopimuksia ns. varastodirektiivien mukaisesti. Varastoivan
maan yritys voi velvoitteensa tdyttidmiseksi pitdd varastoja toisessa
jisenmaassa, mutta se edellyttid maiden hallitusten vilistid sopi-
musta ja EUmn komission hyviksyntdid. Sopimusta valvoo sijoitus-
valtion vastuunalainen viranomainen. Suomessa viranomaisena
toimii Huoltovarmuuskeskus.

Suomen valtio on tehnyt nelja bilateraalista varastointisopimusta.
Ensimmainen sopimus tehtiin Ruotsin kanssa 1997, toinen Viron
kanssa 2006, kolmas Tanskan kanssa 2007 ja Latvian kanssa 2010.
Erdiden muiden kanssa on neuvoteltu asiasta. Uusi oljyvarastodi-
rektiivi tulee voimaan vuonna 2013. Sen téytantodonpanossa joudu-
taan alaa koskevaa lainsdadantdd muuttamaan.

Monenkeskeiset sopimukset
1. Kansanvilisen Energiajarjeston (IEA) jisenyys ja IEP-sopimus

Suomi liittyi 1991 vuonna 1974 perustetun IEA: n téysjaseneksi ja
teki nk. IEP-sopimuksen (International Energy Program), jolla se
Liittyi 27 maan kansainviliseen 6ljyhuollon kriisivalmiusjarjestel-
médn. Jarjestelmi sisdltdd varautumisvelvoitteen, joka tarkoittaa
velvoitetta ylldpitda vahintiain 90 paivan 6ljyn nettotuontia vastaa-
via varastoja, koordinoidun toiminnan saatavuush&iriéssa ja &ljyn-
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jakojarjestelmén saatavuuden alennettua. Jéasenyys antaa néin
ollen kollektiivisen turvatakuun 6ljyn saantiin laillisesti sitovan
dljynjakojérjestelméin puitteissa.

IEP-sopimusta on pidettavd merkittavimpéana kollektiivisena huol-
tovarmuusjirjestelméni maailmassa. EY:n piirissé toteutettiin jo v.
1968 vastaavanlainen varastointivelvoite ja yhteinen koordinaatio,
mutta 6]jyn saantia turvaavaa jakojéarjestelmaa ei kehitetty. IEA on
myds oljyalalla EU:a huomattavasti suurempi yhteis6é vastaten yli
puolta maailman 6ljyn kulutuksesta. IEA jarjestdd harjoituksia
IEP-sopimuksen toimivuuden testaamiseksi.

Euroopan Atomienergiayhteisén perustamissopimuksessa (Eura-
tom) on vhteisélle asetettu vastaavanlainen velvoite huolehtia mal-
mien ja ydinpolttoaineen sdénnéllisistd ja tasapuolisista toimituk-
sista kaikille kayttajille yhteisossd. Kuitenkaan varsinaista valmi-
usjirjestelmaa ei ole toistaiseksi rakennettu. Ydinpolttoaineiden
huoltovarmuus on kansallisesti turvattu huomattavasti korkeam-
malla tasolla kuin 6ljyn tai muun primaérienergian.

IEA:n historian aikana on kerran turvauduttu o6ljynjakojérjestel-
min kayttéonottoon. Huoltovarmuuskeskus toteutti varastojen pur-
_ kamisen ja myynnin markkinoille.

Viime vuosina maakaasun huoltovarmuuskysymykset ovat korostu-
neet johtuen monessa Euroopan valtiossa maakaasun hallitsevasta
asemasta lammon ja sdhkon tuotannossa. TEA tai EU eivit ole tois-
taiseksi kehittdneet kollektiivisia maakaasualan huoltovarmuusjir-
jestelyjé.

Joulukuussa 2010 voimaan tullut EU:n uusi maakaasuasetus lisdi
huomattavasti kansainvilistd yhteisty6td ja osallistumista alalla
toimivien elimien kokouksiin ja selvityksiin. Huoltovarmuuskeskus
on asetuksen edellyttimai toimivaltainen viranomainen Suomessa.
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2. Tanskan, Suomen, Norjan ja Ruotsin vilinen puolustusteolli-
suuden vhteistyota koskeva sopimus

Suomi solmi Tanskan, Norjan ja Ruotsin kanssa vuonna 2000 puo-
lustusmateriaalialan yhteistyotd koskevan puitesopimuksen. Sen
keskeinen tavoite on toimitusten turvaaminen kaikissa olosuhteissa
maiden vélilld. Lisdksi sopimus siséltdd vientivalvontaa, vasta-
kauppoja ja muuta yhteistoimintaa koskevia asioita.

Sopimusten tarkoituksena on myos ollut tarve luoda perusta yhtei-
gille huoltovarmuusjirjestelyille ja toimitusvelvoitteille siten, ettd
sopimusmaiden puolustusteollisuutta voidaan rationalisoida ja jér-
jestella maiden kesken liitketaloudellisesti jarkevalla tavalla. Tama
on johtanut alalla omistusjirjestelyihin ja teollisuuden rakenne-
muutoksiin.

Huoltovarmuuskeskus on osallistunut sopimuksen valmisteluun
huoltovarmuuden alaan liittyvissd kysymyksissd. Huoltovarmuus-
keskus on rahoittanut puolustusteollisuuden hankkeita, joiden tar-
koituksena on toimitusketjun pitdminen kotimaisessa hallinnassa.

3. Yhteispohjoismainen terveydenhuollon puitesopimus

Tanskan, Suomen, Islannin, Norjan ja Ruotsin hallitusten kesken
solmittiin vuonna 2002 yhteispohjoismainen terveydenhuollon pui-
tesopimus. Sopimuksen tarkoituksena on vahvistaa Pohjoismaiden
vhteistd kykyé toimia kriisi- ja katastrofitilanteissa. Naihin lukeu-
tuvat luonnonkatastrofit ja mm. radioaktiivisilla, biologisilla ja ke-
miallisilla tekijoilla aiheutetut onnettomuudet ja terroriteot (nk.
NBC-uhat).

Toimivaltaiset viranomaiset voivat sopimuksen puitteissa solmia
lisaksi sektorikohtaisia alasopimuksia. Pohjoismaat ovat suunnitel-
leet esimerkiksi yhteisen rokotetuotannon perustamista erityisestl
lintuinfluenssapandemian torjuntaan. Hanke ei kuitenkaan johta-
nut kidytannon tuloksiin.
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NATO-yhteistyo

1. Naton ravhankumppanuusohjelma ja Euro-Atlanttinen kump-
panuusneuvosto

Vuonna 1997 muodostettiin Euro-Atlanttinen kumppanuusneuvosto
EAPC (Euro-Atlantic Partnership Council), jonka muodostavat Na-
ton jasen- ja rauhankumppanuusvaltiot. EAPC tarjoaa kump-
panuusmaiden ja Naton yhteisty6lle sopimukselliset puitteet.

EAPC:n rooli rauhankumppanuusohjelman (PfP, Partnership for
Peace) toimintaa ohjaavana tahona sek# turvallisuuspoliittisten
keskustelujen foorumina luo perustan jasenten ja kumppanimaiden
yhteistoiminnalle. EAPC:n puitteissa on perinteisesti jérjestetty
kokouksia suurldhettildstasolla kuukausittain, ulko- ja puolustus-
ministerien kokoonpanoissa vuosittain sekd valtionpiddmiestasolla
yleensd kahden tai kolmen vuoden valein., Kuitenkin EAPC on vihi-
tellen menettdnyt merkitystdin Naton kumppanuusyhteistyon foo-
rumina, koska monet kumppanuusmaat ovat littyneet Naton jise-
neksi.

Suomi on ottanut osaa Naton rauhankumppanuusohjelmaan sen
perustamisesta ldhtien. Naton rauhankumppanuus koostuu kolmes-
ta ulottuvuudesta: poliittisesta, sotilaallisesta seka siviiliulottuvuu-
desta. Siviiliulottuvuuteen kuuluu ensisijaisesti valmiussuunnittelu
ja katastrofiavun koordinointi. Naton muutoksen myétd myés rau-
hankumppanuuden merkitys on muuttunut, mutta se lienee jatkos-
sakin keskeinen osa FEuroatlanttisia turvallisuusrakenteita. Suo-
men aktiivinen osallistuminen rauhankumppanuustoimintaan on
valttdmétonta sotilaallisen kriisinhallintakyvyn ylldpitamiseksi ja
transatlanttisten suhteiden hoitamiseksi. Euroatlanttinen kump-
panuusneuvosto toimii PfP-toimintoja ohjaavana elimeni ja poliitti-
sena konsultaatiofoorumina. Sen jisenia ovat kaikki Naton jasen-
maat ja rauhankumppanit, yhteensi 50 maata. Osallistuminen PfP-
toimintaan onkin ymméarrettadva poliittiseksi toiminnaksi, joka téh-
tda vakauteen koko Euro-Atlanttisella alueella.

Yhteistydhon osallistumista koordinoi ulkoasiainministerié.
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2. Naton siviilivalmiustoiminta

Rauhankumppanuuden keskeisiin tavoitteisiin kuuluu sotilaallisen
ja poliittisen yhteistyon ohella yhteiskunnan siviilisektoreiden val-
mius ja infrastruktuurien toimivuus. Siviilivalmiuden yhteisty6ssa
kiinnitetddn huomiota elintarkeiden hyddykkeiden seké palveluiden
tuotantoon ja logistitkkaan, infrastruktuuriin seka valmiussuunnit-
telun systematiikkaan ja menetelmiin. Kumppanuus antaa Suomel-
le hyvit mahdollisuudet kansainvéliseen verkottumiseen ja tietojen
saantiin eri maiden organisaatioista, toimenpiteistd ja tydmenetel-
mistd. Lahtokohtaisesti Naton siviilivalmiussuunnittelun tarkoi-
tuksena on tukea liittokunnan ydintoimintoja.

Naton siviilivalmiuden suunnittelulla on kaksi padulottuvuutta:
systemaattinen ja tehokas siviilivalmiuden hyédyntaminen Naton
strategisen suunnittelun tukena seki siviilivdestén suojeluun kes-
kittyvd toiminta. Samanaikaisesti yhd tdrkedmméksi painopiste-
alueeksi CEP:ssd (Civil Emergency Planning) on noussut kriittisen
infrastruktuurin suojaaminen. Rauhankumppanimaat voivat osal-
listua komiteoiden toimintaan yhteiseen puolustukseen liittyvaa
toimintaa lukuun ottamatta.

Naton siviilivalmiustoimintaa ohjaa ja koordinoi Siviilivalmius-
suunnittelukomitea (Civil Emergency Planning Committee, CEPC).
Sen alaisuudessa toimivissa sektorikohtaisissa alaryhmisséd suunni-
tellaan ja kehitetddn huoltovarmuusjirjestelyja. Alaryhmien ty&s-
kentelyyn osallistuu jisen- ja kumppanimaiden nimeidmiid virka-
miehid sekd erikseen nimettyja asiantuntijoita, joista suuri osa on
vksityisen sektorin edustajia. Myos Huoltovarmuuskeskuksen wvir-
kamiehet osallistuvat laajalti alaryvhmien tyoskentelyyn yhdessd
useiden muiden ministerididen ja virastojen virkamiesten kanssa.
Kaikkiaan Naton siviilivalmiussuunnitteluun on nimetty noin 300
eksperttid, joita Nato voi kayttda erilaisissa kriisitilanteissa. Suo-
mesta on Huoltovarmuuskeskuksen esityksestd nimitetty 14 eks-
perttid elinkeinoeldmén piiristd. Alaryhmittiiset kriisijarjestelyt
eivat kuitenkaan koske kumppanimaita sotilaallisissa kriisitilan-
teissa vaan ainoastaan siviilikriiseissé.



156

Kesén ja syksyn 2010 aikana Natossa toteutettiin Naton paémaja-
reformin osana siviilivalmiussuunnittelun reformi, jossa toteutettiin
em. alakomiteoiden yhdistdmisid. Pddmajareformin aikaansaamat
muut muutokset ovat kuitenkin toistaiseksi olleet vihiisia. Kump-
panimaiden rooliin ei tullut muutoksia ja EAPC siilyi ensisijaisena
vhteistyéfoorumina. CEPC jatkaa alaryhmien tyon koordinointia ja
raportol jatkossakin suoraan Naton neuvostolle. Reformin yhteydes-
sa sihteeristddn perustettiin Emerging Security Challenges-osasto,
jonka vastuulle kuuluu muun muassa energiaturvallisuus ja verk-
kopuolustus. Tami osasto palvelee kuitenkin toistaiseksi vain la-
hinné jisenmaita. Lissabonin huippukokouksessa julkaistu Naton
uusi strateginen konsepti tuo toistaiseksi vahvistumattomia muu-
toksia ja ty6tad myds siviilivalmiussuunnittelusektorille.

Rauhankumppanuusyhteistyé on hyédyllinen osa Suomen kansain-
valistd turvallisuusyhteisty6td, mutta sen rajoituksia ei voida kiis-
tdd. Kumppanimaa voi osallistua toiminnan toteuttamiseen ja ra-
hoittamiseen, mutta ei suunnitteluun ja paatsksentekoon. Toiminta
perustuu poliittiseen yhteistoimintasopimukseen, joka velvoittaa
osallistumiseen, mutta ei mihink#in kumppanuusmaiden yhteisiin
huoltovarmuusjirjestelyihin. Tdssd mielessd kumppanuussopimus-
ta el sen poliittisesta merkityksestd huolimatta voida pitdd varsi-
naisena kansainvalisend huoltovarmuusjarjestelynia. Lisdksi on
huomattava, ettd huoltovarmuuden kannalta merkityksellisimmét
asiat kasitelladn Nato-maiden kesken. Kokemus on osoittanut, etta
EU:ssa késiteltdvat merkittdviat huoltovarmuusasiat kasitellddn
Nato-maiden piirissd. Suomi Naton ulkopuolisena maana ei piise
osallistumaan téllaisten asioiden kisittelyyn.

Natoon kuuluvat maat hoitavat keskeisen osan huoltovarmuusky-
symyksistd osana liittokunnan toimintaa. Jésenyys jirjestdssi
mahdollistaisi Suomen osallistumisen liittokunnan puitteissa sovit-
tuihin huoltovarmuusjirjestelyihin. Jiasenmaa voi vaikuttaa liitto-
kunnan toimintaan ja tuoda esille itselleen keskeisii intresseji.
Suomelle merikuljetusten varmistaminen on tillainen keskeinen
kansallinen etu. Jédsenyys vahvistaisi my6s jasenmaiden kesken
tehtéavid kahdenvilisid huoltovarmuussopimuksia.



157

Perusteltu vaihtoehto maamme huoltovarmuuden kansainviliseksi
turvaamiseksi on liittokunnan jasenyys. Muussa tapauksessa Suo-
men on itse vastattava laajan huoltovarmuuden yllapitamisestd ja
sen kustannuksista siind mé&drin kuin huoltovarmuutta on edes
mahdollistakaan turvata kansallisin toimenpitein globaalissa toi-
mintaympéristossa.

Naton toimintatavoissa tulee lisiksi tapahtumaan muutoksia uh-
kakuvien muuttuessa. Perinteinen rauhankumppanuustoiminta
tulee menettdméiin merkitystddn monien tirkeiden asioiden siirty-
essd muun muassa Nato-Venidjid-neuvostossa kasiteltidvaksi. Suomi
on néiden keskustelujen ulkopuolella.

3. Nato-yhteistython osallistujat Suomesta

Nato-yhteisty6hon osallistuvat Suomesta ministeridisti ulkoasi-
ainministerid, litkkenne- ja viestintdministerid, sisdasiainministerio,
sosiaali- ja terveysministerio sekd maa- ja metsatalousministerio.
Asiantuntijaryhmien kokouksiin osallistuvat myos yksityisen sekto-
rin asiantuntijat. UM on jirjestinyt vuosittain osallistujille koordi-
naatiokokouksia.

Huoltovarmuuskeskus osallistuu Naton siviilivalmiusorganisaati-
oon kuuluvien tyoryhmien toimintaan tal toiminnan seurantaan
rauhankumppanuuskokoonpanossa.

Liséksi Huoltovarmuuskeskus osallistuu Petroleum Committeen
(polttoainekomitean) tyéskentelyyn. Se ei toimi CEPC:n alaisuudes-
sa. Komitea on osittain avoin partnerimaiden edustajille. Tama
asettaa rajoituksia osallistumiselle, mutta komitea tarjoaa hyvin
keskustelufoorumin. Polttoaineita késittelevin komitean hyotyna
on polttoainetietojen jakaminen Nato- ja kumppanimaiden kesken.
Esilla olivat esimerkiksi lentopetroliin liittyvat uudet laatuvaati-
mukset.

Vuodesta 1999 ldhtien siviilivalmiussuunnitteluun kuuluvia tehta-
via on Suomen Nato-ldhetystdssé, hoitanut Huoltovarmuuskeskuk-
sen ldhettdmi erityisasiantuntija, jonka tyén pafdpaino on siviili-
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valmiussuunnittelun kehityksen seuraaminen ja siitd raportointi,
osallistumisen kokouksiin ja harjoituksiin sekd Suomen eri viran-
omaisten osallistumisen koordinointi.

Jasenmaissa sotilaalliseen toimintaan liittyvd huoltovarmuus on
Litetty Naton yhteyteen ja Naton toimintajarjestelmiin kuuluva
huoltovirasto NAMSA (Nato Maintenance and Supply Agency) hoi-
taa huoltovarmuuteen liittyvét asiat. NAMSA on jisenmaiden hal-
linnoima, mutta kumppanuusmaat voivat olla viraston asiakkaina.

Euroopan unionia koskeva yhteistyo
1. Yleista

Suomen EU-liittymissopimusneuvottelujen aikana todettiin, ettei
huoltovarmuus kuulu EUmn kompetenssiin. Kuitenkin Euroopan
Yhteistjen perustamissopimus (nk. Rooman sopimus 1957) antoi
mahdollisuuden poiketa yhteisgjen normeista jisenmaata uhkaavis-
sa kriisitilanteissa. My6hemmin solmituissa perussopimuksissa,
kuten Maastrichtin ja Amsterdamin ja Lissabonin sopimuksissa
korostuvat yhteisén solidaarisuusvelvoitteet ja keskeiset yhteiset
perusjarjestelmét, kuten talous- ja rahaliitto yhteisine keskuspank-
kijarjestelmineen sekd yhteiseen ulko- ja turvallisuuspolitiikkaan
tahtaava toiminta mukaan luettuna yhteinen puolustus. EUm yh-
teisen maatalous- ja kauppapolitiikan ja toimintaa ohjaavien, myés
kansalliseen huoltovarmuuden turvaamiseen liittyvien direktiivien
johdosta, on yhteisod kuitenkin pidettdva merkittavina poliittisena
toimijana ja myd6s jisenmaiden huoltovarmuutta vahvistavana teki-
jana.

2. Vaikutukset huoltovarmuusalan toimintaan

EU:n komissiossa ei ollut aitkaisemmin paéosastoa, jolle huoltovar-
muusasiat kokonaisuutena olisivat voineet kuulua, kunnes oikeus-,
vapaus- ja turvallisuusasian padosasto DG JLS perustettiin vuoden
1999 lopussa. Padosasto el kuitenkaan lidhtenyt tarkastelemaan
huoltovarmuutta kokonaisvaltaisesti, vaan jokainen komission pai-
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osasto toimii oman alansa huoltovarmuusasioiden pédasiasiallisena
toimijana.

Suomi teki EU:lle esityksen huoltovarmuusulottuvuuden kehitta-
miseksi yhteison piirissd. Nizzassa joulukuussa 2000 pidetty huip-
pukokous hyviksyi aloitteen padministeri Paavo Lipposen esityk-
sestd siten, ettd komissio sai yhdessd Neuvoston péésihteeriston
kanssa tehtdviksi tutkia asiaa ja selvittdd jisenmaiden yhteistyén
muotoja huoltovarmuuden turvaamiseksi. Komissio antoi vuonna
2003 selvityksen, josta kuitenkin puuttui varsinaisten yhteistoimin-
tamuotojen tarkastelu. Asia ei edennyt unionin hallinnossa.

EU:n uusi perussopimus, ns. Lissabonin sopimus, tarjoaa mahdolli-
suuden kokonaisvaltaisempaan huoltovarmuuden tarkasteluun.
Vuonna 2009 voimaan tulleen Lissabonin sopimuksen yhteisvastuu-
lausekkeen mukaan unioni ja sen jasenmaat toimivat yhdessd vh-
teisvastuun hengessi, jos jasenvaltio joutuu terrori-iskun, luonnon
tal ihmisen aiheuttaman suuronnettomuuden uhriksi ja pyyta4 tata
varten apua. Keskindisen avunannon velvoitteella pyritdan vahvis-
tamaan jasenmaiden keskinaistd solidaarisuutta seki niiden sitou-
tumista yhteisen turvallisuus- ja puolustuspolititkan kehittdmiseen.
Yhteisvastuun ja keskindisen avunannon konkreettinen sisalté ja
soveltamistapa tdsmentyviat kiytdnnon yhteistyGssa.

3. EU:n ohjelma kriittisen infrastruktuurin suojaamiseksi, EPCIP

Vuonna 2004 neuvosto antoi komission tehtdvaksi madrittaa stra-
tegia eurooppalaisen infrastruktuurin suojaamiseksi tullen nimite-
tyksi "ohjelmaksi Euroopan kriittisen infrastruktuurin suojaami-

seksi”, (European Programme for Critical Infrastructure Protection,
EPCIP).

Direktiivi ja siihen liittyvat kriteerit hyviksyttiin joulukuussa 2008.
Direktiivin tarkoituksena on turvata ne elintirkeit infrastruktuu-
rit, jotka palvelevat kahta tai useampaa unionin jasenmaata. Direk-
tilvin tavoitteena on sopia lisiksi menettelytavoista, miten elintér-
keat infrastruktuurit tunnistetaan ja nimetééan. Direktiivi sisédltééd
aluksi energia- ja logistiikka-alat. Direktiivin toimeenpano edellyt-
tia, ettd on nimetty kansallinen viranomainen, joka vastaa kriittis-
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td infrastruktuuria omistavien toimijoiden direktiivin edellyttamien
toimenpiteiden suorittamisesta. Suomessa kansalliseksi viranomai-
seksi on madratty Huoltovarmuuskeskus.

Kriittisen infrastruktuurin turvaamisen ottaminen yhteistlainsia-
ddnnén piiriin on huoltovarmuuden kannalta merkittdva periaat-
teellinen asia, silla ndin huoltovarmuus tullut osaksi EU:mn toimival-
taa.

Muu kansainvilinen yhteistoiminta
1. Oljy4 varastoivien toimijoiden yhteisty

OECD-maiden 6ljyéi varastoivat toimijat, jotka vastaavat maissaan
IEA:n tai EUm varastointivelvoitteiden toimeenpanosta ja yllapi-
tdmisestd ovat muodostaneet epévirallisen yhteenliittymén,
ACOMES:n, joka kokoontuu vuosittain eri jisenmaissaan.
ACOMES keskittyy tarkastelemaan varastointiin Hittyvia teknis-
taloudellisia asioita, joita ei yleensi tarkastella EU:ssa tai IEA:ssa.
Suomi liittyi ACOMES-perheeseen vuonna 1999 ja on osallistunut
vuosittain jarjestettdvaan vuosikokoukseen saannollisesti.

2. Euroopan energiainfrastruktuurin turvallisuuteen littyva yh-
teistoiminta

Huoltovarmuuskeskus liittyi vuonna 2007 jiseneksi vastaperustet-
tuun European Energy Infrastructure Security Network:iin
(EEISN). Public-private-toimintaperiaatteelle rakentuvan organi-
saation jasenind on energia-alan viranomaisia, EU:n komission
padosasto DG TREN, kantaverkkoyrityksia, 6ljy-, kaasu- ja sahks-
alan yrityksi4 tai yhdistyksid, energia- ja turvallisuusalan konsult-
tiyhti6itd, yhteensa 25 yhteisoa.

Jarjestd kokoontuu ACOMES:n tapaan kussakin jisenmaassa vuo-
rollaan. Toimintaa keskittyy kédytédnnén tutustumisiin Euroopan
energia- infrastruktuurille merkittaviin kohteisiin, asiantuntijaesi-
tyksiin ja energiainfrastruktuurin kohtaamien ongelmien raportoin-
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tiin. Kaikki aineisto siirretddn verkoston kotisivulle, jossa se on
jasenten kaytettavissa.

3. Pohjoismaisten viranomaisten viliset yhteistoimintasopimukset
séhkéhuollon turvaamiseksi

Vuonna 1995 tapahtunut sidhkémarkkinoiden liberalisointi johti
Pohjoismaiden sédhkémarkkinoiden syntymiseen ja sihkoén hinnan
muodostumiseen yhteisessi sihkoporssissé, Nordpool:ssa. Kehityk-
sen johdosta kdvi selviksi, ettei Pohjoismaiden yhteistd sdhkén
tuotantoa ja infrastruktuuria ja sdhkén tuotantoon liittyvaéd huolto-
varmuutta voitu enédé turvata pelkastdin kansallisin toimenpitein.
Yhteistyossi keskitytddn hiiriciden ennalta ehkéisya ja hoitoa kos-
kevaan tiedonvaihtoon.

Sahkohuollon valmiusviranomaisten ja jarjestelmivastaavien kan-
taverkkoyhtididen yhteisty6foorumiksi muodostettiin Nord BER,
joka kokoontuu saédnnoéllisesti kaksi kertaa vuodessa, vuoron perddn
kussakin viidestd pohjoismaasta. Varsinainen ty6é tehdddn tyoryh-
missé, jotka keskittyvit hairididen ennalta ehkéisyyn, tiedonvaih-
toon, valmiussuunnitteluun laajojen, rajat ylittdvien sahkohéirioi-
den varalle sekd avun toteuttamiseen ja korjausmateriaalin varaa-
miseen. NordBER:n kokouksissa seurataan ja muodostetaan myos
yhteistd kantaa EUm sidhkémarkkinoita koskeviin suunnitelmiin ja
kriittisen energiainfrastruktuurin suojaamiseen EPCIP-direktiivin
puitteissa.
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HUOLTOVARMUUDEN UUSIA TYOVALINEITA -
HUOVI-PORTAALI

Tuija Kyréla
Johtaja, KTL
Huoltovarmuuskeskus

Hannu Sivonen
Tutkimuspaallikko
Huoltovarmuuskeskus

Ralf Sontag
HUOVIn johtoryhmén puheenjohtaja
Huoltovarmuuskeskus

HUOVI-portaali

Huoltovarmuusorganisaation tavoitteena on osaltaan varmistaa,
ettd huoltovarmuuden kannalta kriittinen toiminta yhteiskunnassa
jatkuu erilaisissa hairiétilanteissa.

Huoltovarmuusorganisaatio osaltaan tukee yhteiskunnalle térkei-
den yritysten ja organisaatioiden toimintakyvyn kehittadmista.
HUOVI-portaalin tarkoituksena on tukea néitd yrityksié ja organi-
saatioita yhteiskunnan huoltovarmuuden varmistamiseksi.

HUOVI-portaali on ensimméinen suomalainen jatkuvuudenhallin-
nan kehittimisen verkosto. Se on Huoltovarmuusorganisaation,
Huocltovarmuuskeskuksen ja poolien viestintd- ja yhteistoimintavé-
line yritysten ja organisaatioiden vastuuhenkiléiden kesken.

Portaali on toteutettu yhteistytssia huoltovarmuusorganisaation
kanssa ja otettu kayttoon syyskuussa 2010. Portaalin kayttajiksi
kutsutaan esimerkiksi yhti¢istd ja viranomaisista jatkuvuus- ja
valmiussuunnittelusta vastaavat henkilét.

HUOVI-palvelun avulla yhtididen ja viranomaisten on mahdollista
jarjestad harjoituksia, kehittda varautumissuunnitelmiaan, arvoida
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oma nykytilansa sdénnoéllisesti sekéd asettaa varautumistoiminnal-
leen tavoitteita. Palvelu tukee myos tilannekuvan luomista alakoh-
taisesti sekd tiedonvaihtoa luottamuksellisesti joko toimijan sisélld

tai eri toimijoiden valilla.

Portaalin sisédltidmien tydkalujen ja tietosisdllén tarkoituksena on
tukea huoltovarmuustoiminnan uutta painopistetta, ts. yritysten ja
niiden toimintaverkostojen toimintavarmuuden ja toiminnan jatku-
vuuden varmistamista. Tdmén uuden toiminnallisen huoltovar-
muuden rinnalla sédilyvét perinteiset resurssiperusteisen ja materi-

aalisen varautumisen toimenpiteet.

Portaalin rakentamisessa ja ylldpidossa on kiinnitetty erityisti

huomiota tietoturvaan.

Yhteiskunnan toimintaedellytysten turvaaminen

hiiriétilanteissa
Materiaalinen huoltovarmuus Toiminnallinen huoltovarmuus

P

Vritysten ja niiden
toimintaverkostojen
toimintojen jatkuvuus

Yhteistoiminta
elinkeinoeldman ja ;
viranomaisten vililla |

| Yhteistoiminta jirjestdjen
l - kanssa

Laki huoltova fen tur isesta 1390/1992, Vip huolovarmivaden tavoitteista 2008
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HUOVIn tydkalut tukevat huoltovarmuuskriittisten yritysten toi-
mintavarmuuden kehittamista

Portaalin tyokalut ja materiaalit on tarkoitettu yritysten ja sen toi-
mintaverkoston riskienhallinnan ja jatkuvuudenhallinnan kehitté-
miseen. HUOVIn kéytt6 on yrityksille ja organisaatioille maksuton-
ta.

Uutiset by masl O e
LoV _ Sovellukset
"Metséliiton kriisin johtamis- QOrganisaatiot
ja kriisiviestintaharjoitus...” ;
“Autornaation tietoturvaa...” Kypsyysanalyysi
 Stihkdiset tybalueet:
- Pooliensivustot _ Kalenteri |
Dokumentit | lbdew —
- " , Kayitooikeukslen hallinta Hvk:n tapahtumat
“Jatkuvuudenhallinnan kasitteet” - e :
"Riskianalyysiohje” Turva!ﬁsukus Poalin tapahtumat
"Kypsyysanalyysiohje”

“Sopiva-lausekkeet” .
Jatkuvuusharjoitus -sovellus
- Meltwater News (tulossa)

Yritysten ja poolien vélisen yhteistoiminnan tehostaminen:

Portaalin avulla tuetaan yrityksissd ja organisaatiossa tapahtuvaa
verkostoitumista seké jatkuvuus- ja valmiussuunnittelua.

Esimerkiksi poolien toiminnasta vastaavat henkilst pystyvit palve-
lemaan toimialansa yrityksid entisti paremmin. Ajankohtaisten
asioiden, kuten seminaarien, muiden tapahtumien ja harjoitusten,
tiedottaminen sekd ohjeiden ja muiden julkaisujen véalittdminen
toimialan yrityksille on tehokkaampaa.
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Kanava luottamukselliseen viestintdén ja yhteistoimintaan:

Portaali tukee luottamuksellista yhteistoimintaa seké tehostaa poo-
lien ja yritysten vilistd tiedonvaihtoa ja yhteistyota.

Portaaliin voidaan perustaa hankealueita, joissa voidaan tehdd yh-
teistyttd luottamuksellisesti vain hankkeeseen kutsuttavien henki-
16iden kesken tai, jossa voidaan valittdd luottamuksellista tietoai-
neistoa vain hankkeeseen kutsutuille henkilgille.

Esimerkkeja luottamuksellisista hankealueista ovat poolien omat
sivut ja erilaisten projektien / hankkeiden tiedonvaihtoalueet.

Artikkelit, ohjeet ja julkaisut:

Portaalissa on hyddyllisia artikkeleja, malleja, ohjeita ja muuta
tukimateriaalia jatkuvuudenhallinnan kehittdmisen tueksi.

Tapahtumakalenterit:

Portaalin etusivulla ja poolien sivuilla on kalenterit, joista 16ytyy
tietoa huoltovarmuusorganisaation ajankohtaisista tapahtumista,
kuten koulutuksista ja harjoituksista.

Saatavilla olevat tyékalut:

Tyskalut tukevat yrityksid varautumaan litketoiminnan hairiihin
ja kehittidmiin toimintakykyddn hairidtilanteissa. Portaalista on
saatavilla seuraavat tyckalut:

e ohje systemaattisen riskikartoituksen toteuttamiseksi
jatkuvuudenhallinnan kypsyysanalyysi ja sen tuloksena
saatavat yrityksen toiminnan nykytila- ja kehittdmisrapor-

tit
vertailuraportit toimialan kypsyysanalyysin yhteenvetoon
toimintaverkoston varmistamiseksi SOPIVA-

mallisopimuslausekkeet sopimuksissa hydodynnettavaksi
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e mediasimulaattori kriisiviestinti- ja jatkuvuusharjoituksiin.

HUOVIn tyokalut tukevat organisaation
jatkuvuudenhallinnan kehittimista

“Jatkuvuussuunnittetu
~ on osa
liiketolminnan suunnitielua”™ |

| atkuvaudenhallinta on
on osa fuotannon
/palvelujen tuottamisen
toimintavarmuutta™

Liiketoiminnan
jatkuvuudenhallinnan prosessi:

- el K ﬁﬁghn:% P "' T,
L | . oRay . A "
*’W;:;-Ja Strateginn Menettelyjen otto { koulu- ’E?T‘(QT”}{B- W
vaikutus- 4 kehittaminen | suunnittelu 7% tus, harjoi- ii e?sy:tx[l >
analyysi 24 Lstoteutus} . fukse) . }impan os/
1 T o

e

Yrityksessé toiminnan jatkuvuuden varmistaminen kattaa tehté-
vit, joilla

e tunnistetaan liitketoiminnan riskit, hiiriétilanteet ja riippu-
vuudet

e organisoidaan ja toteutetaan menettelytavat hiiristilantei-
den varalle

s varmistetaan kriittisten kumppaneiden kyky toimia h#irio-
tilanteissa

e suojataan liiketoiminnan intressit ja arvontuotantokyky.
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Jatkuvuudenhallinta tukee litkketoiminnan strategisten tavoitteiden

toteuttamista, kun yritys on toteuttanut menettelyt hiiridtilanteis-
sa toimimiseksi.

Yritysten jatkuvuudenhallinnan menettelyt takaavat osaltaan kan-
salaisille, yrityksille ja organisaatioille suunnattujen palveluiden
saatavuuden hédiriotilanteissa ja myoés porkkeusoloissa.

HUOVIn kypsyysanalyysi tukee jatkuvuudenhallinnan johtamista

Kypsyysanalyysin avulla yritykset arvioivat omaa jatkuvuudenhal-
lintansa tasoa ja asettavat sille tavoitetason.

Ennakoiva toiminnan jatkuvuussuunnittelu

Haluttu Tilanteesta riippuen eri foimijat aktivoituvat.
toiminnan ©
taso

| S ‘ Toipumisen

] R nopeuftaminen
s Haittavaikutuksen [yentéminen ja

] menetysten pienehtaminen

Aika

Riskienhallinta ., Jatkuvuus-
| suunnittetu

keinojen

- Litketoiminta Kkdyttdénotto

etoim /Litketoiminta
Tukitoiminta

Tukitoiminta
- Kriisinhallinta ¢

- Litketoiminta
1~ Tukitoiminta,
Pdiths

Tekemalla analyysin yritys saa tietoa jatkuvuudenhallinnan tilas-
taan, toiminnan hiiricherkkyydestd ja toimintaansa vaikuttavista
riippuvuuksista. Yrityskohtainen arvio on luottamuksellinen ja jaa
vain yrityksen itsensd kayttoon.
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Tulokset antavat perusteita yrityksen ja sen kumppaneiden hairi-
onhallinnan kehittdmiseen osana liiketoiminnan suunnittelua ja
toteutusta. Yritys voi myo6s verrata jatkuvuudenhallinnan tasoansa
toimialan yhteenvetoon.

Vakavan
hairidtitanteen hallinta 1o yhsiki

Astakaspalvelu Toimintayksikoiden
wvakavan hairiétilanteen aikana . wvidlinen
e “ yhteistyé

hairistlanteessa

Kriisiviestintg * Toimintayksiksiden

j8
tietohallinnon

valinen
- nykytaso . i yhtelstyo
Y y e halriotilanteessa
- tavoitetaso Kriishilanteen

halfintachje

Graafinen raportti esittds jatkuvuudenhallinnan kypsyystasot osa-
alueittain

Analyysi tukee systemaattista jatkuvuudenhallinnan kehittamista,
mika

o vahental toimintakatkoista aitheutuvia kustannuksia

e luo johdolle varmuutta vastuuhenkilsiden kyvysti toimia
hairistilanteissa

e tehostaa toimintaa hiiriétilanteissa ja nopeuttaa toipumista

e lisdd vastuuhenkiléiden osaamista toiminnan kehittdmises-
sa

e parantaa yrityksen mainetta luotettavana kumppanina.
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Kypsyysanalyysin kysymysten perusta ja rakenne

Toiminnan jatkuvuudenhallinnan arviointimalli perustuu neljdén
arvioinnin laatua ja merkittdvyyttd korostavaan tekijaén.

Arviointimalli perustuu

e kypsyyskysymysten sisdllon suunnitteluun osallistuneiden
huoltovarmuuskriittisten organisaatioiden asiantuntijoiden
vankkaan ammattitaitoon

e yleiseen laatujohtamisessa sovellettavaan Euroopan laatu-
palkintokehykseen (European Foundation for Quality Ma-
nagement EFQM)

e yleisesti toiminnan kypsyyttd arvioivaan maturiteettimal-
liin (Capability Maturity Model, CMM)

e toiminnan jatkuvuudenhallinnan standardiin: Societal secu-
rity — Guideline for incident preparedness and operational
continuity management, [SO 22399,

Kypsyysanalyysin arviointikohteet ja -
kysymykset

Jatkuvuyudenhallinnan suunnittelu ja toteutus Toteutetut hankkeet
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Toimialojen kypsyysanalyysitulokset tukevat poolien toimintaa ja
tuottavat kansallisen huoltovarmuuden tilannekuvan

Huoltovarmuusorganisaation poolit analysoivat vuosittain marras-
kuussa toimialan kypsyysanalyysitulokset ja johtavat niistid seu-
raavalle vuodelle poolin toimenpiteitd yritysten jatkuvuudenhallin-
nan kehittdmiseksi. N#istd poolikohtaisista huoltovarmuuden ti-
lannekuvaraporteista muodostetaan Huoltovarmuuskeskuksessa
kansallinen huoltovarmuuden tilannekuva.

Kypsyysanalyysin tuottama tilannekuva tukee
toiminnan jatkuvuuden varmistamista

Yritykset Huoltovarmuusorganisastio

Huoltovarmuustoiminnan kehittimisen perusta
Yhteistoimintatarpect

HUOVI-portaalista saa lisétietoa osoitteesta:
www.huoltovarmuuskeskus.fifHUOVI
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HUOLTOVARMUUDEN UUSIA TYOVALINEITA -
SOPIVA

Ilkka Kananen
Toimitusjohtaja
Huoltovarmuuskeskus

Sauli Savisalo
Varautumispaéllikko
Huoltovarmuuskeskus

Sopimuksiin perustuva varautuminen

Uusin valtioneuvoston paidtés korostaa timén paivan huoltovar-
muuden peruslahtékohtaa eli sitd, ettd toimivat markkinat turvaa-
vat hyvin pitkéalle yhteiskunnan huoltovarmuuden. Kansalliset,
kansainvaliset ja joskus myos globaalit yritykset ja verkostot tuot-
tavat merkittdvdn osan huoltovarmuudesta. Tietoyhteiskunnassa
on ensisijaisesti pyrittdvd verkostojen toimintakyvyn varmistami-
seen vaikuttamalla verkostoon ja siinéd tuotettuihin toimintoihin.
Huoltovarmuuspédtiés toteaa, ettd huoltovarmuutta tulee jatkossa
kehittdd sadfntelyn sijasta entisti enemmin sopimuksenvaraisten
jérjestelyjen avulla. Jirjestelmikokonaisuuksien ja verkostojen
hallinnan on onnistuakseen perustuttava vapaaehtoiseen sopimi-
seen ja ennen kaikkea toimijoiden keskiniiseen luottamukseen,
joka on kaiken yhteistyon fundamentti.

Huoltovarmuuden turvaamisessa onkin yhi enemmin siirrytty yh-
teiskunnalle kriittisten jarjestelmien, prosessien ja verkostojen toi-
mintavarmuuden parantamiseen.

HVK on yhdessd huoltovarmuusorganisaation kanssa kehittanyt
uudentyyppisiéd keinoja ja vilineitd elinkeinoelimin jatkuvuuden
varmistamisen tueksi perinteisen materiaalikeskeisen varautumi-
sen rinnalla. Toimintamuodot on pyritty niveltim#in yritysten ja
organisaatioiden normaalitoimintoihin, niiden tarpeeseen ennalta-
ehkaistd hairiitd ja minimoida niiden vaikutukset liiketoimintaan
(kuvio 1).
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Valmiussuunnittelun sijasta on alettu puhua jatkuvuussuunnitte-
lusta, jatkuvuudenhallinnasta, joka kytkeytyy tdnd pidivdnd vah-
vasti yritysten strategiseen johtamiseen. Yritysmaailmassa jatku-
vuuden hallinnan (BCM) nahdain palvelevan liiketoimintaa, ja
samalla kun yritys hyotyy liiketoimintansa jatkuvuudesta, hy6tyy
koko yhteiskuntakin. Jatkuvuuden hallintaa voidaan siis kehittdé
tiettyyn pisteeseen osana yrityksen etua eikd niistd voida katsoa
aiheutuvan ylima#riisia kustannuksia.

Toiminnan
palvelutaso

Normaali e == we

1]
L N\ Vaikutuksen
S| | plenentéiminen .~ aika
Riskien Jatkuvuussuur
hallinta E‘n?&t:man nitelman keinojen Toipuminen
kayttodnotio

[ kiiisin halinta

Kuvio 1. Jatkuvuudenhallinnan konsepti

Sopimusperusteinen varautuminen (ns. SOPIVA-hanke) kdynnistyi
jo muutama vuosi sitten tietoyhteiskuntasektorin kolmen poolin
ideoinnin tuloksena. Verkostoista heijastuvia hairi6ita vastaan voi-
daan suojautua parhaiten vain verkostoituneesti.

Toimintaa ovatkin ohjanneet seuraavat peruslahtékohdat:

e huoltovarmuus syntyy merkittaviltd osin kriittisten liike-
toimintaverkostojen ja -prosessien toimintavarmuudesta

e jatkuvuudenhallinta on yritysten ja organisaatioiden oma-
ehtoista toimintaa



175

e verkostojen toimintavarmuuden parantumisesta hyotyvat
verkoston toimijat ja samalla koko yhteiskunnan huolto-
varmuus paranee.

SOPIVAn piatavoite on kokonaisten yritysverkostojen, ei pelkéis-
tdan verkoston toimijoiden, jatkuvuudenhallinnan parantaminen.
SOPIVA-menettelyssa yritysten vélisiin kaupallisiin yhteistoiminta
ja -hankintasopimuksiin liitetdadn yhtenéiset jatkuvuudenhallinnan
suositukset ja sovitaan niiden todentamisesta seki edelleen levit-
taAmisestd osapuolten toimintaverkostoihin. Menettely on tarkoitus
ulottaa mahdollisimman laajalle kiytt66n huoltovarmuuden kan-
nalta merkityksellisille toimialoille. Erityinen arvoyrityksien kan-
nalta on myo6s silld, ettd jatkuvuudenhallinnan jasentdminen, ter-
minologia seké hyvin turvatun yritystoiminnan tavoitetaso on miéa-
ritetty yhtenaiselld kansallisella kaytannolla, johon voidaan tukeu-
tua.

Huoltovarmuusneuvosto asettui vuoden 2009 toukokuussa tuke-
maan ja edistamiin SOPIVA-menettelyn kayttoonottoa seké huol-
tovarmuuskriittisissd yrityksissi ettd julkisen hallinnon organisaa-
tioissa. Tatd toimintamallia on kutsuttu jopa huoltovarmuuden
uudeksi paradigmaksi.

Huoltovarmuuskeskus on julkaisut SOPIVA-menettelyn kayttéon-
otossa tarvittavat materiaalit internet-sivuillaan. Materiaali sisil-
tda neljd erilaista toimitussopimuksen mallilauseketta. Mallilau-
sekkeet voidaan liittda jopa sellaisenaan osaksi yritysten vélistd
toimitussopimusta. Mallilausekkeet viittaavat jatkuvuuden hallin-
nan suosituskokoelmaan, jossa 28 suosituksen avulla kuvataan
jatkuvuuden hallinnan tavoitetilaa. Suosituksia on tarkoitus ottaa
kayttoon toiminnassa tarvittavassa laajuudessa ja aikataulussa.

Tavoitteena on vakiinnuttaa SOPIVA-menettely osaksi eri toimialo-
jen huoltovarmuuskriittisten yritysten sopimuskéytantéja seka
julkishallinnon hankintamenettelyd (kuvio 2). Vuonna 2011 on
kaynnistetty SOPIVAn suositusten ja sopimusmallien ylldpito, jon-
ka tarkoituksena on parantaa koordinaatiota muiden jatkuvuuden-
hallintaa seka yritysturvallisuutta kehittdvien hankkeiden kesken.
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SOPIVA-prosessilla on kiinted yhteys HUOVI-portaalin siahkéisiin
palveluihin.

Suositukset SOPIVA
omaan
toimintaan

Suositukset
sopimuksiin

Toteutumisen
arviointi

HUOVI

- eVare = valtionhallinnon varautuminen
{VMAHTL}

- TTT= tietoturvatasotaveittest (VAHTI
- KATAKRI= kansaliisen
tietoturvalisuuden auditointikriteerit

Kuvio 1. Jatkuvuudenhallinnan kehittimisen kokonaisuus
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YHTEISKUNNAN TURVALLISUUSSTRATEGIA 2010

Aapo Cederberg
Paisihteeri, eversti
Turvallisuus- ja puolustusasiain komitean sihteeristé

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan kes-
keisimpia tehtdvid. Valtioithin kohdistuvat turvallisuusuhkat ovat
jatkuvasti monipuolistuneet ja tulleet samalla yha yllatyksellisem-
miksi. Kehitys on seurausta globalisaatiosta ja toimintojen kasva-
neesta verkottumisesta. Lihes kaikki yhteiskunnan kriittiset toi-
minnot ja palvelut perustuvat teknisten, erityisesti sdhkéenergian
ja tietoliikenteen varassa toimivien jérjestelmien kayttéon. Naiden
jarjestelmien h#iriét saattavat vaikuttaa hyvin laajasti yhteiskun-
nan eri toimintoihin. Globaali verkostoituminen on lisdnnyt
maamme haavoittuvuutta myos, koska keskindisriippuvaisessa
maailmassa useat turvallisuusuhkat ovat valtioiden rajat ylittdvia
ja vaikutuksiltaan laajoja. Téstd hyvand esimerkkind Pohjois-
Afrikan ja Lahi-Iddn kansannousut sekid wikileaks-vuodot, joiden
nopeus ja laajuus yllattivat meidat kaikki.

Yhteiskunnan turvallisuusstrategian uhka-arvioissa on otettu huo-
mioon naméa turvallisuuden muutostrendit. Kyber-uhkat, joilla tar-
koitetaan tietoyhteiskunnan informaatioympéristéihin  ja
verkostoihin kohdistuva uhkia, ovat nousseet keskeiseksi tekijaksi
vhteiskunnan kokonaisturvallisuuden kannalta. Kokonaisvaltaisen
kansallisen kyber-arvion seki -politiikan tarve on ilmeinen. Maalis-
kuussa 2011 paatettiin kdynnistda kansallisen kyberturvallisuus-
strategian laatiminen osana Yhteiskunnan turvallisuusstrategian
toimeenpanoa. Tehtdvad varten perustettiin laajapohjainen poikki-
hallinnollinen asiantuntijatyéryhmé, jonka tulee laatia turvalli-
suus- ja puolustusasiain komitean ohjauksessa koko yhteiskuntaa
palveleva kansallinen kyberturvallisuusstrategia vuoden 2012 lop-
puun mennessa.

Toimintaymparistossa tapahtuneet muutokset vaikuttavat julkisen
vallan, elinkeinoelimin ja koko yhteiskunnan rakenteisiin seké
erilaisiin uhkiin varautumiseen. Turvallisuutta on tarkasteltava ja
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kehitettava yha kokonaisvaltaisemmin ja poikkihallinnollisemmin,
ottaen huomioon kaikki yhteiskunnan toimijat. Uusien uhkien myé-
td4 suomalaisen yhteiskunnan kasvava haavoittuvuus on tehnyt
muun muassa kansalaisyhteiskunnan ja elinkeinoelimén panoksen
varautumiseen ja turvallisuusyhteistyohon yha tirkeimméiksi. Kun
viranomaiset, elinkeinoeldimi ja kansalaisjirjestét suunnittelevat
vhdessa toimintaansa erilaisten kriisien varalle, jokaisen toimijan
voimavarat saadaan nopeasti ja tehokkaasti kiyttéon kaikissa tur-
vallisuustilanteissa.

Vuosina 2003 ja 2006 laadituissa valtioneuvoston periaatepaatok-
sissé yhteiskunnan elintidrkeiden toimintojen turvaamisesta maéri-
teltiin elintérkeédt toiminnot ja eri hallinnonalojen vastuut niiden
turvaamiseksi. Periaatepiddtos paivitettiin vuonna 2010 vastaa-
maan ldhivuosien arvioitua turvallisuusympéristdn kehitystd seki
suomalaisen yhteiskunnan muutosta. Samalla strategian nimi
muutettiin Yhteiskunnan turvallisuusstrategiaksi kuvaamaan pa-
remmin varautumista koko yhteiskunnan asiana. Strategia perus-
tuu laajaan turvallisuuskidsitykseen, ja se kattaa yhteiskunnan
varautumisen sekd kriisijohtamisen normaali- ja poikkeusoloissa.
Yhteiskunnan turvallisuusstrategia muodostaa varautumisen yh-
teisen perustan yhteiskunnan kaikille toimijoille. Sita taydentavét
ja syventévét eri hallinnonalojen valmistelemat muut turvallisuu-
teen liittyvit strategiat ja ohjausasiakirjat. Strategian tavoitteena
on vilttdd voimavarojen padllekkdinen kehittiminen ja tilanne,
jossa jokin elintéirkeiden toimintojen turvaamisessa tarvittava suo-
rituskyky jéisi kehittaméatta.

Yhteiskunnan turvallisuusstrategialla sovitetaan yhteen elintirkei-
den toimintojen turvaamisessa tarvittavat toimenpiteet maaritta-
malla:

o yhteiskuntamme elintidrkeit toiminnot ja niiden tavoitetilat

e elintarkeitd toimintoja vaarantavat uhkamallit ja niihin liit-
tyvat mahdolliset hairiotilanteet

e toimintojen turvaamisen ja jatkuvuuden suunnittelun edel-
lyttdmat ministerididen strategiset tehtavit

e hiiritilanteiden hallinnan edellyttimit kriisijohtamisen
perusteet
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e strategian toimeenpanon seurannan ja kehittdmisen seka
e varautumisen ja kriisijohtamisen harjoitteluun liittyvat pe-
rusteet

Yhteiskunnan turvallisuusstrategia on laadittu kokonaismaanpuo-
lustuksen toimintamallin mukaisesti kaikissa tilanteissa turvatta-
vien yhteiskunnan elintirkeiden toimintojen niékékulmasta. Elin-
tarkedt toiminnot ovat poikkihallinnollisia, yhteiskunnallemme
valttamattomia toimintokokonaisuuksia, joiden tulee olla turvattui-
na joka hetki.

Strategiassa on selkeé visio ja konkreettiset keinot sen saavuttami-
seksi. Strategian tavoitteena on turvata valtion itsendisyys, yhteis-
kuntamme turvallisuus ja vaestén elinmahdollisuudet kaikissa ti-
lanteissa. Niihin padmairiin pidstaan yllapitamalla ja kehittdmal-
14 kykya turvata strategiassa méédritetyt yhteiskunnan elintarkeat
toiminnot, joita ovat:

valtion johtaminen

kansainvilinen toiminta

Suomen puolustuskyky

siséinen turvallisuus

talouden ja infrastruktuurin toimivuus
viestén toimeentuloturva ja toimintakyky seké
henkinen kriisinkestdvyys.

Strategiassa on kuvattu myds elintirkeitd toimintoja ja niiden jat-
kuvuutta vaarantavat uhkamallit. Uhkamalleja ovat strategian
mukaan:

e voimahuollon vakavat héirict

e tietolitkenteen ja tietojirjestelmien vakavat hiiriét — kybe-
ruhkat

kuljetuslogistiikan vakavat hairiot

vhdyskuntatekniikan vakavat hairiot

elintarvikehuollon vakavat hairiot

rahoitus- ja maksujirjestelmén vakavat hairiét

julkisen talouden rahoituksen saatavuuden hiiriintyminen
vieston terveyden ja hyvinvoinnin vakavat hairiét
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e suuronnettomuudet, luonnon dari-ilmiét ja ympéaristouhkat

e terrorismi ja muu yhteiskuntajirjestysti vaarantava rikolli-
suus

e rajaturvallisuuden vakavat hiiriot

e poliittinen, taloudellinen ja sotilaallinen painostus seké

e gotilaallisen voiman kaytto.

Yhteiskunnan turvallisuusstrategian uhkamalleissa on otettu huo-
mioon yhteiskuntamme haavoittuvuus, ja tavoitteena on palvella
alempaa paremmin hallinnon eri tasoilla ja elinkeinoeldméssi teh-
tavid riskianalyyseja. Uhkamallien konkretisoimiseksi strategiassa
on tunnistettu hiiriétilanteita, joilla tarkoitetaan uhkaa tai tapah-
tumaa, joka vaarantaa ainakin hetkellisesti yhteiskunnan turvalli-
suutta, toimintakykya tai vieston elinmahdollisuuksia. Hairiét ovat
aina ylldtyksellisia ja niité voi esiintyd sekid normaali- ettd poikke-
usoloissa. Siksi valtion keskeiseni tavoitteena tulee olla kyky vasta-
ta turvallisuuteen vaikuttaviin tapahtumiin ja niiden mahdollisiin
ennusmerkkeihin riittivan ajoissa.

Elintérkeiden toimintojen turvaaminen perustuu normaaliolojen
aikaisiin jarjestelyihin. Normaalioloissa rakennettavat jarjestelmit
ja varautumistoimenpiteet luovat perustan toiminnalle poikkeus-
oloissa. Hairidtilanteita voi esiintyd sekd normaalioloissa etté poik-
keusoloissa. Normaalioloissa esiintyvat héiristilanteet hallitaan
viranomaisten tavanomaisin toimivaltuuksin tai voimavaroin.
Poikkeusoloissa tilanteen hallitseminen voi edellyttda lisdtoimival-
tuuksia tai -voimavaroja.

Yhteiskunnan elintirkeiden toimintojen turvaamisessa tirkedi on
pitkdjinteinen ja riittAvd suorituskykyjen kehittiminen, niiden
oikea-aikainen ja joustava kéyttéonotto seki kyky hyodyntad jo
kdyttoonotettuja suorituskykyjé. Viranomaisten suorituskykya ke-
hitetddn toimivaltaisten ministerididen johdolla, ja ohjataan ni-
medmalld ministerididen strategiset tehtévit. Suorituskykyjen ke-
hittdmisessd ja kdytGssd ministerididen on aina otettava huomioon
hallinnon eri tasot seké elinkeinoelimin ja jarjestéjen rooli.

Tarkistetussa Yhteiskunnan turvallisuusstrategiassa onkin kiinni-
tetty erityistd huomiota toimijakentén laaja-alaisuuteen seki kan-
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sainviliseen ulottuvuuteen. Yha moniulotteisimmiksi muodostuviin
uhkiin vastaaminen on mahdollista vain yhteisin ponnistuksin.
Mitd monipuolisemmin varaudumme, sitid paremmat edellytykset
vhteiskunnallamme on selviytya erilaisista hairitilanteista.

Elinkeinoeldman toimijoilla on keskeinen asema erityisesti talouden
ja infrastruktuurin toimivuuden varmistamisessa. Huoltovarmuut-
ta luodaan ja ylldpidetddn Suomessa julkisen vallan ja elinkei-
noeldmén toimivalla yhteistyolla. Vuoden 2010 strategiassa on otet-
tu huoltovarmuusnidkskulmat aiempaa kattavammin huomioon.
My6s ministerickohtaiset huoltovarmuusvastuut on méaritelty.
Julkisen ja yksityisen sektorin yhteistyé varautumisessa ja tdmén
jatkuva kehittdminen on valttam#tontid, koska valtaosa turvalli-
suustehtdvien vaatimista voimavaroista on elinkeinoelamin omis-
tuksessa. Turvallinen ja vakaa yhteiskunta on yrityksille myés
merkittava kilpailuetu ja viime kédesséa toiminnan perusedellytys.

Vapaaehtoistoimintaan perustuvilla jarjest6illd on merkittdva rooli
niin varautumisessa kuin kdytdnnon turvallisuuden toteuttamises-
sa ja kriisinkestokyvyn lisddmisessi. Jérjestot tdydentavat viran-
omaistoimintaa tarkoituksenmukaisella tavalla kartuttaen osaltaan
vhteiskunnan aineellista, henkistd ja sosiaalista pAdomaa. Jarjesto-
jen vahvuuksia ovat yksilétason tarpeiden tunnistaminen, toimin-
nan kdynnistdmisen nopeus sekd hyvéat kansalliset ja kansainvali-
set verkostot.

Kansainvilinen toiminta on yksi strategian méarittelemistd elin-
tarkeistd toiminnoista, mutta se on samalla osa kaikkia muita elin-
tarkeitd toimintoja. Suomi varautuu kansallisten jéarjestelyiden
lisdksi myos eurooppalaisten ja globaalien yhteistyorakenteiden ja
jarjestojen jisenend. Laaja-alaisiin turvallisuushaasteisiin vasta-
taan parhaiten kansainvilisessé yhteistyGssa.

Yhteiskunnan turvallisuusstrategiassa on tuotu esille myo6s aluehal-
linnon ja kuntien merkitys varautumisessa aikaisempaa koroste-
tummin. Vuonna 2010 voimaan astuneen aluehallintouudistuksen
my6ta perustettiin aluehallintovirastot (AVI) seké elinkeino, litken-
ne- ja ympéristékeskukset (ELY), joilla on keskeinen rooli aluehal-
linnon varautumisessa. Strategiassa annetaan perusteita alue- ja
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kuntatason varautumisen suunnittelulle sekd kehittimiselle ja
huomioidaan etenkin kuntien tédrked rooli peruspalveluiden seki
muiden yhteiskunnan elintéirkeiden toimintojen jirjestijana.

Kansallisen turvallisuuden ylldpitdminen edellyttdd ajantasaista
tietoa hallinnonalojen valmiudesta ja toimintakyvystd sekd koko
yhteiskunnan kriisinkestdvyydestd ja kriisivalmiudesta. Maailma
on jatkuvassa muutoksessa, ja myos turvallisuusuhkat kehittyvit
sekd muuttuvat vastaavasti. Varautumissuunnitelmat ja -
jarjestelyt on siksi tarkistettava sdannéllisesti, ja aina kun yhteis-
kunnassa tai turvallisuusympéristéssi tapahtuu olennaisia muu-
toksia.

Yhteiskunnan turvallisuusstrategia péivitetdan muutaman vuoden
valein ja sen paivittdmisestd paattdd valtioneuvosto. Strategian
toimeenpanon yhteisesti seurannasta ja kehittdmisesti vastaa tur-
vallisuus- ja puolustusasiain komitea ministerividen valmiuspail-
likkékokouksen tukemana. Seuranta antaa perusteita strategian
paivitystydlle ja kokonaismaanpuolustuksen sekd varautumis- ja
kriisijohtamigjarjestelyiden kehittamiselle.

Yhteiskuntamme valmiutta selviytya sitd kohtaavista héiridtilan-
teista testataan valmiusharjoituksissa, jotka antavat toimijoille
mahdollisuuden kouluttaa henkildstédéin ja kehittdd suorituskyky-
jaan.- Harjoitukset voidaan jakaa kolmeen ryhméisn: laajat valta-
kunnalliset ja/tai poikkihallinnolliset valmiusharjoitukset, hallin-
nonalan siséiset harjoitukset seki alueellisesti rajatut harjoitukset.
Lisdksi on kansainvilisid harjoituksia. Harjoituskokemukset anta-
vat konkreettista tietoa yhteiskunnan elintdrkeiden toimintojen
turvaamisesta ja sithen liittyvasta yhteistoiminnasta seki strategis-
ten tehtavien edellyttdmistd kehittamistarpeista ja varautumisjir-
jestelmén kokonaistilanteesta. Kokemukset tuottavat myods palau-
tetta strategian ja valmiussuunnitelmien tarkistamiseksi. Strategi-
an padivittdmis- ja kehittdmistyd on jatkuva prosessi, jos haluamme
yllapitad yhteiskunnan kykya vastata erilaisiin turvallisuushaas-
teisiin.
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VARAUTUMINEN JA KOKONAISTURVALLISUUS

Aapo Cederberg
Pidsihteeri, eversti
Turvallisuus- ja puolustusasiain komitean sihteeristo

Valtioneuvosto asetti joulukuussa 2009 komitean tekem#édn koko-
naisvaltaisen selvityksen yhteiskunnan varautumisesta. Selvityk-
sessé tuli vuoden 2009 turvallisuus- ja puolustuspoliittisen selonte-
on mukaan arvicida nykyinen kokonaismaanpuolustuksen malli,
yhteiskunnan elintdrkeiden toimintojen turvaamisen strategia,
sisdisen turvallisuuden ohjelma sekad ndiden sisilto, jarjestelyt,
johtosuhteet, vastuut ja toimeenpano. Korkeimman hallinto-
oikeuden presidentin Pekka Hallbergin johdolla toiminut komitea
luovutti yksimielisen mietinténsid paaministeri Kiviniemelle joulu-
kuussa 2010. Komitean nikemyksen mukaan Suomen varautumis-
jarjestelyt ovat kansainvilisestikin vertailtuna hyvin toimivat, ei-
vitki kaipaa suuria uudistuksia. Komitea ehdottaa kuitenkin muu-
tamia kehittAmistoimenpiteitd, joiden tavoitteena on varautumisen
jarjestelmin virtaviivaistaminen ja edellytysten luominen entisté-
kin paremmalle yhteistyoélle.

Toimintaympéariston ja uhkakuvien muuttuessa ldhtokohtana on
oltava laaja turvallisuuskésitys, jolloin voidaan puhua kokonaistur-
vallisuudesta. Siinad on kyse koko yhteiskunnan voimavarojen hyo-
dyntdmisesté aina valtionjohdosta paikallistasolle asti. Néiden voi-
mavarojen kiytté on suunniteltava ja valmisteltava yhtend koko-
naisuutena. Suomalaisen yhteiskunnan kasvava haavoittuvuus
tekee kansalaisyhteiskunnan ja elinkeinoeldmén panoksen varau-
tumiseen ja turvallisuusyhteistyohén yhé tarkedmméksi. Yhteis-
kunnan elintarkeita toimintoja uhkaavat tilanteet ovat usein moni-
vaikutteisia ja niiden ehk#isyyn, hallintaan seka jalkihoitoon vaadi-
taan niin viranomaisia eri hallinnonaloilta kuin yksityisen sektorin
ammattilaisia ja vapaaehtoisia. Tarvitaan siis viranomaiskeskeisen
ajattelun avaamista koko yhteiskunnan voimavarcjen hyédyntdmi-
seen. Myo0s varautumisen rakenteissa on otettava paremmin huomi-
oon elinkeinoeléimin ja kansalaisjarjestdjen rooli. Tiivis yhteistoi-
minta viranomaisten, elinkeinoelamin, kansalaisjirjestdjen ja yk-



184

sittdisten kansalaisten kesken on tuloksellista ja lujittaa yhteisvas-
tuullisuutta kasvattaen néin yhteiskunnan luottamuspéfomaa.

Suomalaisen yhteiskunnan vahvuuksia ovat perinteisesti olleet
laaja vapaaehtois- ja talkootoiminta, vahva paikallinen itsehallinto,
osallistumisen kansanvaltainen jarjestelmé seké julkisen vallan ja
ihmisten verkottuminen ldhipiiristd suurempiin kokonaisuuksiin.
Perustuslaki vahvistaa kansalaisyhteiskuntaa ja luottamuksen
rakentamista yhteiskunnassa. Suomalaiseen yhteiskuntaan onkin
juurtunut luottamus lakien noudattamiseen ja viranomaisten toi-
mintaan. Tassd on vahva pohja my0s varautumiselle, joka on Suo-
messa perinteisesti ollut viranomaislahtéistd ja kokonaismaanpuo-
lustuksen toimintamalliin perustuvaa yhteistyotd. Varautuminen
koetaan Suomessa laajalti tdrkeaksi ja perustelluksi toiminnaksi.

Esimerkiksi huoltovarmuus, joka on olennainen osa varautumista,
perustuu pitkélti elinkeinoeldmin vapaaehtoisuuteen ja yhteistyd-
hon valtionvallan kanssa. Elinkeinoeldmén yritysten merkitys yh-
teiskunnan elintdrkeiden toimintojen turvaamisessa kasvaa jatku-
vasti palveluiden ulkoistamiskehityksen myétd. Samalla valtion
suorat kontrollimahdollisuudet ovat elinkeinoelimin rakennemuu-
toksen vuoksi vihentyneet merkittavisti, ja on todenn&kéisti, etti
tdmé kehitys tulee jatkumaan. Valtion ja elinkeinoelimén valisessd
turvallisuusyhteistyéssd molemmat osapuolet hydtyvit: vhteistyd
auttaa valtiota sen perustehtidvan eli turvallisuuden tuottamisessa
ja yhteiskunnan tarjoama turvallinen toimintaympéristé on yrityk-
sille tarkedd niiden jatkuvuudenhallinnan kannalta.

Jéarjest6illa on yhteiskunnassamme tirked merkitys yhteiséllisyy-
den, kansalaiskasvatuksen ja yksiloiden vaikutusmahdollisuuksien
luomisessa sekéd kehittdmisesséd. Kansalaisjarjestot ovat keskeisid
henkisen kriisinkestdvyyden rakentajia ja yllapitajia. Lisdksi kan-
salaigjarjestét kartuttavat osaltaan yhteiskunnan aineellista, hen-
kistd ja sosiaalista pidomaa sekid auttavat julkiselle toiminnalle
sidadettyjen velvollisuuksien hoidossa. Kansalaisjirjestoille ominai-
nen, niiden riippumattomuudesta johtuva piirre, on niiden kette-
ryys ja nopeus. Ne ovat usein ensimméisind kriisitilanteissa autta-
massa. Kansalaisjarjestét toimivat myos tiedon kokoajina ja valitta-
jind kansalaisten seké viranomaisten valilla.
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Syrjaytymis- ja eriytymiskehitys seké kasvava individualismi, jotka
vievit kohti yha mosaiikkimaisempaa yhteiskuntaa, ovat kuitenkin
vaarantaneet yhteiséllisyytta, mikd puolestaan heikentda yhteis-
kunnan luottamuspiddomaa. Luottamuspddoman vahvistaminen on
olennainen keino rakentaa ihmisten kykyé kestdd ja selviytya tur-
vallisuustilanteiden aiheuttamissa henkisissé paineissa. Usein pu-
hutaan sosiaalisesta pddomasta, jonka ydin on juuri keskindinen
luottamus. Talla tarkoitetaan sitéd, ettd thmiset luottavat toisiinsa,
myo0s itselleen tuntemattomiin ihmisiin. Luottamus muihin thmisiin
lisda turvallisuuden tunnetta. Oletuksena on siten, ettd vahvista-
malla sosiaalista pddomaa ja sosiaalista toimintaa parannetaan
samalla myos kansalaisten turvallisuuden tunnetta. Siksi yhteis-
kunnan toimet, joilla edistetdan vapaachtoistoimintaa yleisesti ja
varautumiseen liittyviai kansalaistoimintaa erityisesti, ovat kriisi-
aikaisen selviytymiskyvyn kannalta merkittavia. My6s jatkuvuuden
turvaaminen on tirke&d, koska jatkuvuuskin luo turvallisuuden
tunteen. Jatkuvuus varautumisessa perustuu selkeisiin toimival-
tasuhteisiin, harjoiteltuihin toimintamalleihin ja luottamukseen
vhteisten periaatteiden noudattamisesta. Luottamusta ja jatku-
vuutta edistdd se, ettd hiirictilanteita hoidetaan aina niin pitkéalle
kuin mahdollista normaalien toimivaltasuhteiden ja jarjestelmien
varassa.

Muutokset Suomen toimintaympéristossd niin kansallisella kuin
kansainviliselld tasolla ovat korostaneet tarvetta tarkastella yh-
teiskunnan varautumista kokonaisvaltaisesti. Tatd tarkastelua
varten asetetun komitean tyon ldhtokohtana on ollut selvittda, mi-
ten suomalainen yhteiskunta varautuu, sailyttdi toiminta- ja kil-
pailukykynsi seké turvaa ithmisten selviytymistd kaikissa olosuh-
teissa. On olennaisen tidrkeda toimintaympiristén muuttuessakin
varmistaa, ettd koko yhteiskunta osallistuu varautumisen ja enna-
koivan kokonaisturvallisuuden rakentamiseen. Kysymys el siten ole
vain hallinnonalojen yhteisty6std, vaan koko yhteiskunnan verkot-
tumisesta, suomalaisen varautumisen mallin jatkuvuudesta, mika
olisi pyrittava turvaamaan muutoksienkin keskelld. Laaja-alaisiin
turvallisuusuhkiin varautuminen ja vastaaminen edellyttdvat nii-
den luonteen vuoksi vahvaa kansainvilista ja kansallista yhteisty6-
td sekd ennalta sovittuja yhteistyGjarjestelyji.
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My6s uusien medioiden kasvu seké perinteisten tieto- ja uutis-
kanavien viahentynyt kiytté ovat asettaneet uudenlaisia haasteita
niin yhteis6llisyyden kuin henkisen kriisinkestokyvyn yllapitamisel-
le ja kasvattamiselle. Erityisesti kriisitilanteessa joudutaan tasa-
painoilemaan tiedon oikeellisuuden ja luotettavuuden seki tiedon-
vélityksen nopeuden vélilld. Verkostoituneessa maailmassa jokai-
nen voi olla tiedonvilittaja sosiaalisen median kautta. Olennaista
on oikean tiedon saatavuus ja tiedon kulku. Siksi tavoitteena tulee
olla painopisteen siirtAminen myds varautumisessa ennakoivasti
aktiiviseen toimintaan, uhkakuvien ja hiiriotilanteiden mahdolli-
simman varhaiseen tunnistamiseen seki tilannekuvan nopeaan
valittamiseen. Tiedonvilitystd kehittamalla voidaan kokonaistur-
vallisuuteen ja varautumiseen liittyvit asiat avata my6s yhteis-
kunnallisesti kiinnostaviksi ja lisdtéd télldkin tavoin yhteiskunnan
kriisinkestokykya.

Komitea katsoo, ettd yhteiskunnan turvallisuusuhkiin seki varau-
tumiseen liittyvad tilannekuva-, analysointi- ja raportointity6ta
tulisi tehostaa kiinnittden erityisesti huomiota tiedon yhteensovit-
tamiseen. Tilannekuvatoiminnassa ja sithen liittyvissi tiedon vilit-
tdmisessd tulee toiminta rakentaa niiden organisaatioiden ja ole-
massa olevien tilannekeskusten varaan. Mahdolliset paillekkiaisyy-
det tulee selvittdd ja voimavarojen mahdollisimman rationaalinen
sekd tarkoituksenmukainen kaytté varmistaa. Valtioneuvoston ti-
lannekuva- ja tilannetietoisuusjérjestelyjen tekniseen jatkokehit-
tdmiseen tulee kytked mukaan myos ulkoasiain-, siséasiain- seki
puolustushallinnon asiantuntemus seki tarpeet. Qikean tiedon saa-
tavuus ja luotettava tilannekuva luovat kaikilla tasoilla edellytyk-
set tilanteen hallinnalle ja paétoksenteolle.

Suomen turvallisuus- ja puolustuspolitiikan linjausten keskeinen
valine on selontekomenettely. Siitd on hyviid kokemuksia, ja se luo
tarvittavaa pitk&janteisyyttd varautumiseen. Selontekomenettely
my0s vahvistaa kansanvaltaista jarjestelmai, jossa ylin valtioelin,
eduskunta paattdd Suomen turvallisuus- ja puolustuspolitiikan
peruslinjauksista. Laaja turvallisuusajattelu edellyttii selonteko-
jen siséllén ulottamista uudentyyppisten turvallisuuskysymysten
tarkasteluun. Selontekomenettelyd voitaisiin komitean mukaan
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kehittaa asettamalla niiden laatimiselle nykyista selkeampi ja ta-
voitteellinen aikataulu. Samalla menettelya voitaisiin myos keven-
tad niin, ettd selontekoa voitaisiin tarvittaessa tdydentad uudella
selonteolla, joka olisi suppeampi tai laajempi tilanteen mukaan.
Nain pystyttiisiin joustavasti huomioimaan myos toimintaympéris-
tén muutokset ja odottamattomat uhkakuvat.

Valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivaliokun-
nan (UTVA) ja tasavallan presidentin vakiintuneet yhteiskokoukset
ovat keskeinen foorumi, jonka toimintaedellytyksia varautumisessa
tulisi komitean nidkemyksen mukaan vahvistaa. Laaja turvalli-
suuskasitys huomioiden, valtioneuvoston ohjesdantoa tulisi muut-
taa siten, ettd UTVA:n jédsenenid olisi myos sisdasiainministeri.
Tama jarjestely onkin toteutunut nykyisen hallituksen osalta. Ko-
mitea ehdottaa lisdksi, ettd UTVAm toimesta jarjestetdan kokonais-
turvallisuutta késittelevdd avointa seminaaritoimintaa, johon voi-
taisiin kutsua hallituspuolueiden ohella opposition, elinkeinoeli-
mian ja jarjestdjen edustajia. Talld tavoin turvallisuuspolitiitkka
avautuisi enemmaéan koko yhteiskunnan yhteiseksi asiaksi.

Puolustusministerién yhteydessid toimiva turvallisuus- ja puolus-
tusasiain komitea (TPAK) tulisi komitean nidkemyksen mukaan
avata nykyistd laajapohjaisemmaksi turvallisuuskomiteaksi nimit-
tam&lla komitean jaseniksi nykyisten jasenten lisdksi viahintian
kaksi elinkeinoelamén ja kaksi keskeisten kansalaisjérjestéjen
edustajaa seki poliisi- ja pelastusylijohtajat. Kokoonpanon laajen-
tamisen jialkeen komitean toimikentidssd painottuisivat nykyista
selkeimmin julkisen ja yksityisen sektorin yhteistyd seki kokonais-
turvallisuuden kysymykset. Turvallisuuskomitean kokoonpano ja
puheenjohtajuus seki jiasenten toimikausi samoin kuin laajentuvat
tehtavat on ratkaistava uudistettaessa nykyisti komiteaa koskeva
valtioneuvoston asetus. Samalla poistuisi paillekkiisyys kanslia-
paallikkékokouksen kanssa, jolloin kansliapdallikkokokous voisi
entistd luontevammin keskittyd ministerididen viliseen yhteisty®-
hon sekd eri hallinnonalojen toimintojen yhteensovittamiseen val-
tioneuvoston pysyvéani yhteistydelimena.

Komitea kiinnittdd huomiota myos alue- ja kuntatason haasteelli-
seen tilanteeseen vuoden 2010 aluehallintouudistuksen jalkeen.
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Kunnilla on merkitta rooli varautumisessa. Nykyisin osalla kunnis-
ta on kuitenkin puutteelliset valmiussuunnitelmat. Siksi on tarpeen
edistdd muun muassa kuntien, aluehallintovirastojen ja pelastuslai-
tosten yhteistyota. Myo6s hiiriétilanteisiin liittyvan tuen valittdmis-
td varten on tarpeen luoda yhteiset menettelyt, joiden mukaan tu-
kipyynnot vilitetddn kunnille ja aluehallinnolle. Hairiétilanteiden
ja poikkeusolojen tieto- ja viestiyhteydet on varmistettava alue- ja
paikallishallinnon vélilla. Myés valtioneuvostotason koottu yhtei-
nen tilannekuva olisi pystyttdva héiridtilanteessa jakamaan jousta-
vasti kuntien kiyttéon ja vastaavasti kuntien tilannekuva paikan
paalla pitéisi voida vélittas yhteiseen kiyttoon nopeasti.

Hairiétilanteissa myos kansalaiset voivat joutua toimimaan oma-
aloitteisesti ilman viranomaisapua. Kriisivalmiuden kannalta kan-
salaisten tiedot ja taidot sekd kyky toimia kriisitilanteessa ovat
siten olennaisia seki yksilon ettid yhteiskunnan kannalta. Niiden
valmiuksien luomisessa jarjestdilla on keskeinen merkitys. Komitea
pitddkin tarkeédnd, ettd jarjestéjen toimintamahdollisuuksista huo-
lehditaan, ja kansalaisille annettavan turvallisuuskoulutuksen laa-
tu ja mééaré turvataan. Viranomaisten ja jdrjestéjen vilistd yhteis-
tyotd viestinndn osalta olisi kehitettdva erityisesti pitkittyneissi
hairidtilanteissa, joissa on kasvanut tarve kansalaisten informoimi-
seen. Myos kokonaisturvallisuuden kannalta keskeiset yritykset ja
vhteisét voitaisiin sitouttaa varautumiseen aiempaa paremmin.
Turvallisuus koskee meitd kaikkia ja siksi olisi tdrkead nahdi va-
rautuminen koko Suomen, eiké vain viranomaisten asiana.



189

TIETOVERKKOJEN TIETOTURVAT, RIIPPUVUUDET
JA HAAVOITTUVUUDET

Timo Lehtimaki
Johtaja
Viestintdvirasto

Johdanto

Tietoturvalla tarkoitetaan tietojen, tietojarjestelmien ja palveluiden
hallintaa niiden luottamuksellisuuden, eheyden ja kaytettédvyyden
osalta. Yhteiskunnassa tapahtuvien muutosten my6ta tietoturvan
tarkoitus ja mééaritelma siilyvat ennallaan, mutta ilmiot tietoturva-
alueella muuttuvat. Yhteiskunnan toiminnot muuttuvat enenevissé
médrin riippuvaisiksi tietojarjestelmistia sekd sdhkoisten viestinta-
verkkojen ja -palveluiden hairiottomésta toiminnasta. Tietoturvalli-
suus onkin olennainen palveluiden kaytettavyyttd turvaava ominai-
suus.

Tietoturvatilanne

Tietoturvaloukkauksia tehda#in usein jarjestelméllisesti ja ne koh-
distetaan tiettyihin yrityksiin tai organisaatioihin. Motiivina voi
olla julkisuuden tavoittelu tai esimerkiksi poliittiset tavoitteet. Tie-
tomurrot ja niiden tekijoiksi ilmoittautuneet ryhmittymét ovat saa-
neet paljon julkisuutta viime aikoina. Lisdintynyt aktivismi nakyy
siis nykyisin myos tietomurtoina. Tekijat ovat myo6s usein ilmoittau-
tuneet, tosin nimimerkilld tai eri ryhmittymien nimissé. Tapahtu-
missa on néhtavissad jarjestelmillisen verkkoaktivismin piirteité.
Tietomurtojen motiivina nayttidkin olevan perinteisen taloudelli-
sen hyodyn tavoittelun lisdksi julkisuus tai suoranainen anarkismi.
Onnistuneiden tietomurtojen miari ja julkisuus kertovat myds sii-
td, ettei organisaatioissa ole varauduttu riittdvisti tietoturvauh-
kiin. Tietoturvallisuutta ei ole aina riittdvdsti huomioitu jarjestel-
mid suunniteltaessa, toteutettaessa ja yllapidettiessi.
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Tietovarkauksia suunnitellaan ja toteutetaan jirjestelmillisesti ja
pitkdjanteisesti. Varsinainen tietomurto ja luvaton tunkeutuminen
jarjestelméén voivat tapahtua pitkidkin aikoja ennen varastettujen
tietojen julkaisemista tai hyddyntdmisti. Kohteiksi valittujen palve-
lujen tietoturvan heikkouksia kiytetdsn nopeasti hyviksi. Salasa-
noja ja muita arkaluontoisia tietoja pyritddn myos edelleen hank-
kimaan organisaatioihin kohdistettujen hyckkiysten avulla. Tois-
taiseksi suurin osa julkisuutta saaneista hyokkiayksistd on kohdis-
tunut Suomen ulkopuolelle. Suomalaisiin organisaatioithin kohdis-
tettuja hyokkayksid ja kotimaisiin palveluihin kohdistuvia palve-
lunestohy6kkéyksié tulee kuitenkin ilmi jatkuvasti.

Vuoden 2010 merkittavin tietoturvailmié oli uuden tyyppinen ja
erityisesti teollisuusautomaatiojédrjestelmien sabotointiin  luotu
haittaohjelma. Stuxnet-nimelld kutsuttua ohjelmistoa on useissa
lahteissa luonnehdittu tdh&n mennessd havaituista haittachjelmis-
ta teknisesti edistyneimméksi. Poikkeuksellista on sen kyky vaikut-
taa teollisuuden prosessinohjausjirjestelmien ohjelmoitaviin logiik-
kaohjaimiin ja sitd kautta teollisuuslaitosten toimintaan. Tapaus
korostaa tietojarjestelmien kokonaisvaltaisen tietoturvaloukkaus-
ten havainnointikyvyn ja tehokkaan verkostomaisesti toteutetun
torjunnan merkitysta erityisesti valtiollisten toimijoiden jirjestel-
missa.

Internetis on pyritty kdyttadméan poliittisen vaikuttamisen vialinee-
né myos laittomin keinoin. Vuoden 2010 mittaan muutettiin luvatta
useiden poliitikkojen ja muiden julkisuuden henkildiden www-
sivustojen siséltod. WikiLeaks-sivustoon liittyva kohu on aktivoinut
1thmisid hyédyntdmaén palvelunestohyokkiyksiia mielipiteen ilmai-
sun ja kansalaistottelemattomuuden vilineens. Hyodkkayksia on
tapauksesta riippuen voinut tulkita kdynnistetyn sekd WikiLeaksin
puolesta ettd sitd vastaan.

Tiivistyneen kansainvilisen yhteistydon avulla tietoturvaa vaaran-
tavaa toimintaa on pystytty hillitsemé&én jonkin verran, mutta py-
syvien tulosten saaminen on edelleen haastavaa.
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Teknologiamuutosten vaikutus

Teknologian nopea kehittyminen ja IP-pohjaisten ratkaisujen yleis-
tyminen tuo mukanaan myos uusia tietoturvauhkia. Tieto- ja vies-
tintdjarjestelmien kaytettavyys on pidettidva korkealla tasolla eten-
kin yhteiskunnan tirkeiden toimintojen eli kriittisen infrastruktuu-
rin turvaamiseksi. Tietoturvan toteutuminen muuttuu kokonaisval-
taisemmaksi haasteeksi yhteiskunnan muutoksessa.

Internet-protokollan ja langattomien liityntiverkkojen kayton yleis-
tyminen viestintdpalveluissa asettavat erityisid haasteita tietotur-
van toteutumiselle. Teknologiamuutokset ovat nopeita ja kiytetta-
vien ohjelmistojen miiria kasvaa. Tietoturvaratkaisujen suunnittelu
ja testaaminen vaatii aikaa, ja nopeatempoisen tuotekehitystyon
seurauksena markkinoille voi levitd heikkolaatuisia ja turvatasol-
taan puutteellisia palveluita. Ohjelmistojen lisdéntyessd ja moni-
mutkaistuessa myds ohjelmointivirheiden méérd kasvaa. Naistd
syista tietoturvaongelmat monimutkaistuvat ja lisdéntyvat. Ohjel-
mistohaavoittuvuudet ovat nykyisin yhi useammin myoés laitteisto-
jen haavoittuvuuksia. Laitteiden sisaltdmiin ohjelmistoihin liittyvi-
en haavoittuvuuksien korjaaminen on yleensi tietokoneohjelmistoja
hankalampaa.

Tietoturvaongelmat kohdistuvat voimakkaimmin laajamittaisesti
kaytettyihin teknologioihin ja ohjelmistoihin. Tédméa ilmi6é liittyy
korkean hyétysuhteen ja volyymin tavoitteluun tietoverkkorikoksia
tehtiessi.

Kriittisen infrastruktuurin toimijat

Yhteiskunnan toimintojen kannalta elintirkeissid viestintdyhteyk-
sissd kéytetddn pddosin samoja teknologiaratkaisuja kuin muissa-
kin viestintiverkoissa ja -palveluissa. Viestintdyhteyksien toimi-
vuus ja palveluiden kiytettivyys kaikissa olosuhteissa ovat erittéin
tarkeita kriittisen infrastruktuurin toiminnan kannalta.

Kriittisen infrastruktuurin toimijoiden kaytossi olevat tietotekniik-
karatkaisut rakentuvat kustannussyistd usein yleiskédytt6isiin oh-
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jelmistoihin ja laitteisiin. Samanaikaisesti jarjestelmien tietolitken-
neyhteydet toteutetaan yleisten avointen tietoliikenneverkkojen
kautta. Talloin toimijat altistuvat samoille haavoittuvuuksille ja
yleisille uhkille kuin esimerkiksi loppukéyttijat. Tietoturvan kehit-
tdmisessd haavoittuvuusinformaation ajantasaisuus ja oikea jakelu
edesauttavat kriittisen infrastruktuurin palveluiden kiytettavyyt-
téd. Uhkien nopean kehittymisen johdosta haavoittuvuuksia hyé-
dynnetdén usein jo ennen ohjelmistojen korjaustiedostoja. Haavoit-
tuvuuksien vaikutukset organisaatioille tulee talléin analysoida
haittavaikutusten rajaamiseksi. Haavoittuvuuksien analysointiky-
ky ja -menetelmédt nousevat tirkeiksi tyovilineiksi vaihtoehtoisia
suojaustoimenpiteitd suunniteltaessa ja toteutettaessa.

Operaattoreiden rooli

Operaattorit ja muut palveluntarjoajat ovat keskeisesséd asemassa
tietoturvaongelmien ehkéisemisessi ja ratkaisemisessa. Tietoturva-
ongelmien ehkéiiseminen edellyttia operaattoreilta uudenlaisia tie-
toturvapalveluita ja -toimenpiteitd. Toimijoiden osalta kentin pirs-
taloituminen aiheuttaa haasteita. Verkkojen ja palveluiden eriyty-
misen ja viestintdpalveluiden mobiliteetin lisddntymisen seurauk-
sena tietojen késittelyn ja viestinndn tietoturvallisuutta on yha
vaikeampaa hallita kattavasti. Pienen osapalvelun toteuttavat pal-
veluntarjoajat eivéat valttimatta pysty vastaamaan tietoturvasta
kokonaisuutena.

Tulevaisuuden toimet

Tietoturvassa tulee keskittya perusasioihin, sillid kyse on perimmil-
tadn yksinkertaisista asioista ja hyvistd hyotysuhteesta. Riskien
hallinta ja suojattavan edun tunnistaminen seka kokonaisvaltainen
suojaaminen ovat tietoturvan rakennuspalikoita. Mitd halutaan
suojata ja miksi? Tatd perustoimintojen tunnistamista voidaan tar-
kastella tietojen ja tietojdrjestelmien perinteisten tietoturvaominai-
suuksien kautta: luottamuksellisuus, eheys ja kiytettivyys. Suoja-
ukset on tehtéva kokonaisvaltaisina, jolloin kdyt6ssé on ehkaisevi,
havaitsevia, rajaavia ja toipumista edistidvii menetelmii. Liséksi on
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pyrittdva toisiaan téydentiviin suojakontrolleihin, jolloin yhden
kontrollin pettdminen el vaaranna kokonaisuutta.

Tietoturva ei ole tuote, vaan pikemminkin ominaisuus. Tietoturval-
linen toiminta edellyttia kypsii prosesseja, turvallista tekniikkaa ja
valveutuneisuutta. Yhid useammalle yritykselle tietoturvasta huo-
lehtiminen ei ole vain hyvai liiketoimintaa, vaan yrityksen menes-
tystekijé. Jokaisella yritykselld on suojattavaa tietoa, ja tietoturvas-
ta huolehtimalla varmistetaan liiketoiminnan jatkuvuus.

Lopuksi

Uusien uhkien jatkuva esiinmarssi ja lisdéntyva kayttdjakunnan
heterogeenisuus aiheuttaa ongelmia kaikille — koko infrastruktuu-
rille. Puutteelliset asenteet ja tiedot aitheuttavat globaalin ongelman
ns. epdsymmetrisen uhkan muodossa: toisten tietoturvan laimin-
lyonneista joutuvat kirsimaan myds ne, jotka itse huolehtivat tieto-
turvastaan. TAm& on seurausta ilmi6sté, jossa hyokk#a#jéin intres-
seissd on saavuttaa hyodynnettdvid resursseja. N&itd ovat hel-
poimmillaan lukuisat haavoittuvat ja nopeilla tietolitkenneyhteyk-
gilld varustetut kotitietokoneet. Taistelu tietokoneen herruudesta
on valitettavasti epitasainen: hyokkadjan tulee 16ytda yksi aukko,
puolustuksen tulee tukkia kaikki.

Vaikka organisaatio ei kuuluisikaan kriittisiin yhteiskunnan toimi-
joihin tai vaikka taloudellisen edun tavoittelu ja esimerkiksi yritys-
salaisuuksien varastaminen el olisikaan uhka yritykselle, ei tieto-
turvauhkiin voi silti suhtautua vélinpitimé&ttoméasti. Kaytdnnon
ongelmat liittyvit usein hyvin arkipaivaisiin asioihin, joilla on vah-
va kytkos tietoturvan toteutumiseen. Konkreettiset uhkat hittyvit
jérjestelmien kaytettdvyyteen ja palveluiden saatavuuteen. Toimin-
nan jatkuminen voi olla uhattuna yleisten tietoverkkojen kautta
levidvien uhkien myo6ta, ja kullan kallista tydaikaa ei saisi tuhrau-
tua tietoteknisiin ongelmiin eiké varsinkaan tietoturvaongelmien
kanssa painimiseen.
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TILANNEKATSAUS TIETOTURVATILANTEESEEN

Mikko Hypponen
Tutkimusjohtaja
F-Secure Oy;

Tietokonevirusten méadrian kasvu jatkuu hélyttavalla tahdilla. Jat-
timaisid epidemioita nahdadn yha harvemmin, mutta ongelmat
eivit ole helpottaneet. Hyokkaysten takana toimivat nyky&dén har-
rastelijoiden sijaan ammattilaiset, jotka eivat halua aiheuttaa liian
suuria epidemioita vélttadkseen turhan huomion.

Uusien haittaohjelmien méédrd ei ole koskaan ollut néin suuri. F-
Securen tutkimuslaboratorio vastaanottaa yli sata tuhatta haittaoh-
jelmanéytetta joka paiva.

Vaikka viruksia luodaan enemmén kuin koskaan aiemmin, monet
ihmiset sanovat t6rmadvansi niithin entisti harvemmin. Yksi seli-
tys tille illuusiolle on se, ettd haittaohjelmien tekijit muuttavat
jatkuvasti keinoja, joilla virukset tunkeutuvat tietokoneisiin.

Ylivoimainen valtaosa nykyisistd haittachjelmatapauksista voidaan
luokitella taloudellista hyotya tavoitteleviksi. Namé virukset liitty-
véit joko roskapostin lahettdmiseen, phishing-hyokkayksiin, ha-
jautettuihin palvelunestohytkkiyksiin tai tietovarkauksiin. Tyypil-
linen loppukéyttdjad koskettava ongelma ovat haittachjelmat jotka
sisdltivat nippaimisténauhurin. Nippaimisténauhuri (keylogger)
nauhoittaa saastuneella koneella kaiken, mitd kiyttaja koneellaan
naputtelee ja ldhettdd sen haittachjelman tekijalle. Ndin kéayttdjan
salasanat ja vaikkapa sdhkopostit padtyviat vadriin kasiin. Suurin
ongelma on kuitenkin henkilétiedot ja luottokorttinumerot jotka
kayttaja syottdd tehdessdan ostoksia verkkokaupassa. Suomessa
nadhdasn jatkuvasti tapauksia joissa haittachjelmilla viedyilla luot-
tokorttinumeroilla on tehty petoksia.

Valtaosa kaikesta sédhkopostista on nykyian roskapostia — ja suurin
osa siitd tulee saastuneiden kotikoneiden kautta. Kun roskapostin
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lahettajat ansaitsevat mukavasti rahaa roskapostilla, he voivat
investoida toimintaansa — ja ongelma vain kasvaa.

Verkkohyokkaykset

Virossa koettiin ennenndkeméttéméan laajaa mellakointia kevailla
2007 kun maan hallitus oli paédttanyt siirtdsa aatteellisesti tirkedn
pronssisoturipatsaan sijaintia. Jo mellakoiden toisena paivani
hyskkéykset siirtyivit osittain verkkoon, ja kohteeksi muodostui
Viron valtion verkkoinfrastruktuuri.

Ennennidkeméton nettihyokkéys kaatoi maan keskeisia tietojarjes-
telmid. Tapahtumat muistuttivat, etti tehokas verkkoisku voisi
lamauttaa kokonaisen yhteiskunnan.

Netti-iskut alkoivat 27.4.2007 ja jatkuivat yli kahden viikon ajan.
Hytkkaykset kohdistuivat muun muassa sanomalehtien, pankkien
ja valtion verkkosivuille.

Iskut olivat niin sanottuja palvelunestohytkkiyksia, joissa ei pyriti
murtautumaan palvelimille vaan pelkéstdadn ylikuormittamaan ne
keinotekoisesti aiheutetun tietoliikenneruuhkan avulla.

Viron puolustusministeri vertasi hyokka#jid terroristeihin, ja totesi
ettd kevadn nettihyékkéys oli ensimmaéinen, joka uhkasi kokonaisen
kansakunnan turvallisuutta. Viron hyskkiysti el kuitenkaan voida
pitdd varsinaisena kyberterrorismina, eikd myosk#dn oikeana in-
formaatiosodankiynnin iskuna.

Selvitakseen hyokkiayksista Viro joutul sulkemaan itsensi kansain-
valisen internet-liikenteen ulkopuolelle. Maan hallitus syytti hysk-
kayksistd Moskovaa, mutta vahvistusta syytoksille ei 16ytynyt. Osa
hyckkayksistd tuli botnet-verkoista, osan takana taas oli tavallisia
verkonkayttdjia jotka hyokkisivit Viroa vastaan omilta tietokoneil-
taan, useimmiten kéyttden valmiita hyékkaystyokaluohjelmia.

Asiantuntijoiden konsensus on ettd hyskkasjind ei toiminut terro-
ristiorganisaatio eikd miké#n valtiollinen toimija — Ven#jaan koh-
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distuneista syytteistd huolimatta. Ven#jan viranomaiset kenties
ummistivat silméansé iskujen tapahtuessa eivitka tehneet kaikke-
aan saadakseen hyokkid&jini toimivia Ven#jan kansalaisia pois lin-
joilta, mutta varsinaista suoraa hyokkiysté ei siis nahty.

Erilaisia pienempia verkkohyokkayksid on nihty verkossa jo pit-
kd8n ja ndhdaddn edelleenkin paivittdin. Esimerkiksi arabimaail-
masta tuli runsaasti hyokkéyksia tanskalaisia sivustoja vastaan
vuoden 2005 pilakuvaskandaalin aikana. Irakin sodan aloituspii-
viand 2003 satoja yhdysvaltalaisia ja brittildisiia verkkosivustoja
sotkettiin liittouman vastaisilla iskulauseilla. Jo Kosovon kriisin
aikana n#htiin yksittdisten tahojen tekemid verkkohyskkiayksia.
Mutta koskaan alemmin maan koko verkkoinfrastruktuuri ei ole
ollut kohteena.

Viron iskujen jilkeen Suomessakin jouduttiin puolustautumaan
netti-iskuja vastaan. Kohteina Suomessa olivat mm. Yleisradio,
STT, Eniro ja Suomi24.fi.

Iskut osoittivat, ettd yhteen internet-yhdysvaylddn perustuva tieto-
liikkenne on haavoittuva jarjestelma. Samalla tuli muistutus siitd,
ettd vain yhden osoitteen takana olevat nettisivut on helppo tukkia
bittipommituksella.

Suomen valtion tirkeita tietojarjestelmii ei silti kaapattaisi pelkis-
tddn tukkimalla nettisivut yksinkertaisella palvelunestohyikkayk-
sella.

Virossakin kohteina olivat ensimmaisend mm. eduskunnan, halli-
tuksen ja presidentin verkkosivut. Nami eiviat missdin nimessd
edusta kriittisté infrastruktuuria, ja vaikka sivustot pysyisivat al-
haalla hamaan idisyyteen, eivdt yhteiskunnan toiminnot siitd hai-
riintyisi. Suuri julkisuusarvo tallaisilla hyokkéyksilla kuitenkin on.
Pahimmat hytkkiykset Virossa hairitsivat kuitenkin mm. maksu-
litkennett4 ja jopa puhelinyhteyksia.

Séahkot eivat siis katkea eikd veden jakelu keskeydy tavallisen
verkkohyokkayksen seurauksena. Koko yhteiskunta voi kuitenkin
kérsia, jos hyokk#djd onnistuisi tunkeutumaan sisélle tarkeisiin
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tietojarjestelmiin, mutta se vaatisi paljon enemmaian taitoa kuin
pelkkéi nettisivujen pommitus.

Suomessa digitaaliset ohjaus- ja automaatiojirjestelmit pyritdsan
pitdméaan erilladn avoimesta tietoverkosta. Esimerkiksi rahaliitken-
teen, energialaitosten, teleoperaattoreiden, teollisuuden ja paivit-
taistavaralogistiikan jérjestelmét pyritddn suojaamaan ja eristd-
méain mahdollisimman hyvin, ja tdssi suhteessa tilanne Suomessa
on selvasti parempi kuin monessa muussa lansimaassa.

Julkisessa verkossa toimivat jarjestelmit on kuitenkin aina mah-
dollista lamauttaa: esimerkiksi seki yksityisten etté yritysten kiyt-
tavat verkkopankit olisivat verraten helppoja kohteita ylikuormi-
tushyokkaykselle.

Ylikuormitushyokkayksid vastaan ei ldheskidan aina suojauduta
etukiteen tavallisissa yrityksissd ja organisaatioissa. Tallainen
suojaaminen on kallista ja tydldstd. Esimerkkinid suojausmahdolli-
suuksista kaynee se, ettd kun kevéadn hydkkidykset suomessa kaa-
toivat Yleisradion ja STT:n sivuja, kohteena oli samaan aikaan
my6s F-Secure Oyj:n verkkosivusto. Tatd ei edes huomattu F-
Securessa ennen kuin myShemmin rutiinitarkastuksen yhteydessa.
Aiempien hyokkéyksien takia sivusto oli suojattu niin tehokkaasti
ettd suurehko hydkkiys ei aitheuttanut minkaanlaisia hairisita.

Nettihyokkiysten lonkerot ulottuvat eri puolille maailmaa. Iskuja
voidaan johtaa mistd tahansa, ja varsinaiset hyokkiivat koneet
ovat saastuneita kotitietokoneita — joiden omistajat eivat vol miten-
kaan arvata ettd heidan koneensa on mukana hyskkaysarmeijassa.

Verkkovakoilu

Vakoilu on tietojen kerddmistd. Aikanaan yritysten ja organisaati-
oiden tieto oli fyysistd. Tiedot l6ytyivat paperilta, kirjoista ja kansi-
oista. Vakoilijan piti siis fyysisesti menni paikan piaille viemién
tietoja.
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Nykyadn tieto on dataa. Se loytyy tietokoneista ja tietoverkoista.
Nyt siis vakoilu on mahdollista — ainakin periaatteessa — vaikka
maapallon toiselta puolelta.

Nykyaikainen verkkovakoilu tapahtuu pédfosin haittaohjelmien
avulla. Hyokkaajat levittdvit troijalaisia ja takaportteja kohteiden-
sa verkkoihin, ja péisevit niiden avulla kiinni haluamaansa tie-
toon.

Kun taloon tulee perinteinen virus, kyse on yleensid huonosta tuu-
rista. Tartunta toki aiheuttaa vaivaa ja kuluja, mutta sama virus on
levinnyt ympéri maailmaa ja saastuttanut satunnaisia koneita
kaikkialla.

Mutta kun yritykseen tulee suunnattu hyskkiys, virustartunta ei
ollutkaan huonoa tuuria. Samaa virusta ei niissi tapauksissa ole
lahetetty yhteenk#in muuhun organisaatioon, ja kohdeorganisaa-
tiossakin sen saattaa vastaanottaa vain yksi ihminen. Jos hin ei
huomaa kyseessé olevan viruksen, koko tapahtuma jaa luultavasti
pysyvésti huomaamatta. Voidaankin olettaa etti suurin osa suun-
natuista virushyckkéyksisté jis niin pimentoon.

Useimmissa tunnetuissa tapauksissa hyokkiys tapahtuu sihképos-
tin kautta.

Kohde vastaanottaa tiysin luontevan oloisen sihképostin, useimmi-
ten tutulta 18hettdjalta. Viesti puhuu normaaleista asioista ja liit-
teené on dokumenttitiedosto.

Todellisuudessa koko viesti on vifrenndsta. Se ei tule ndenniiseltd
lahettajaltddn, ja harmittoman ndkéinen liitedokumentti sisaltaa
hyskkéayskoodia. Sahkopostin lahettijitietojen viirentdminen on
helppoa — melkein yhté helppoa kuin postikortin ldhettajéan vasren-
tAminen.

On ilmiselvad, ettd hyokkiysten takana olevat tahot ovat kaytta-
neet runsaasti aikaa ja vaivaa taustatiedusteluun. Muuten ei ole
selitettdvissd miten he osaavat valita luontevat henkilét vaarennet-
tyjen viestien ldhettdjiksi. Huomioitavaa on myos se, ettd viestien
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kieliasu on useimmiten moitteeton. Kysymys ei ole ns. konekéén-
noksistd, vaikka hyokkaysviestit ovat useimmiten paikallisella kie-
lella.

Hyskkaajat eivat lihetd haittaohjelmiaan ohjelmatiedostoina (esim.
Windowsin EXE-tiedostot). Ne eivit pissisi edes perille nykyisten
palomuurien ja filtterien lapi. Lisdksi vastaanottaja mieltinee do-
kumenttitiedoston turvallisemmaksi. Yleisimmat hyokkéayksissi
kiytetyt tiedostomuodot ovat seuraavat: PDF, DOC, XLS ja PPT.
Tillaiset tiedostot eivit vakiomuodossaan sisilld ajettavaa bindari-
koodia. Tadman takia hyokkéddjat hyddyntavat toimistosovelluksien
kuten Adobe Reader ja Microsoft Office haavoittuvuuksia.

Liitetiedoston rakenne on tahallaan rikottu niin, ettd se avattaessa
kaataa kaytetyn toimistosovelluksen. Kaatuessaan ohjelmisto sa-
malla suorittaa dokumentin siséilla olevaa binfd&rikoodia. Tamé
koodi yleensé luo levylle kaksi uutta tiedosta ja suorittaa ne.

Ensimméinen uusista tiedostoista on ns. lume-dokumentti, eli puh-
das dokumentti joka avataan kdyttajin naytolle. Tdmén dokumen-
tin ainoana tarkoituksena on hamétd kayttdjad. Toimistosovelluk-
sen kaatuminen jid useimmiten kokonaan huomaamatta timin
takia.

Toinen uusista tiedostoista on takaportti-ohjelma. Se kAynnistyy
vilittomésti ja piiloutuu jarjestelmidn, usein kéyttden rootkit-
tekniikoita. Sen tehtidvané on ottaa yhteys saastuneesta koneesta
ulkomaailmaan, tiettyyn verkko-osoitteeseen. Téssd verkko-
osoitteessa odottava hyokkaaja pédsee takaportin avulla kiinni
kaikkiin tietoihin joita kohdekoneessa on. Liséksi hyokkaija
useimmiten piadsee myos kiinni organisaation 1dhiverkossa kaikkiin
nithin tietoihin joihin kohdehenkilslla on péésy.

Saastuneiden tietokoneiden mikrofoneja on myds voitu kayttdd
etdaltd ja néin tehdd salakuuntelua turvaluokiteltujen kohteiden
sisalta.

Hyokkayksissa on usein kiytetty avoimen 1ahdekoodin alla kehitet-
tyja takaporttiohjelmia kuten GhOst RAT tai Poison Ivy.
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Kuvatun kaltaiset suunnatut hyskkiykset ovat jatkuneet jo vuosien
ajan. Ensimmadiset esimerkit ovat vuodelta 2005. Kohteita on ollut
kaikkialla maailmassa, myos Suomessa.

Kohteet, joihin né&illd hyckkiyksilld on murtauduttu, voidaan jakaa
kolmeen ryhmééin:

1. Yritykset

e Yleensi erittdin suuria teollisuusyrityksii
e Kéytdnndssa kaikki kohteet edustavat puolustusvaline-
teollisuutta

2. dJulkishallinto

e KEri maiden hallituksia, eduskuntia, ministerioitd ja
suurlahetystoja

e Tunnettuina esimerkkeind Yhdistyneen kuningaskun-
nan parlamentti ja EU-parlamentti

3. Voittoa tavoittelemattomat jéarjestot

e Tiibetin vapauttamista ajavat jarjestot

e Tailwanin itsendistymistd ajavat jarjestot

e Uiguurien ja muiden Kiinan vihemmistjen asioita aja-
via jarjestoja

e Falun Dafa / Falun Gong-uskontoa edustavia jarjestdja

Paras tutkimustieto hyokkaysten kohteista 16ytyy huhtikuussa
2009 julkaistusta tutkimusraportista "Tracking Ghostnet". Ko. ra-
portin takana olevat tahot murtautuivat ainakin neljédlle hyokka&ji-
en kiyttdmisistd palvelimista ja kykenividt niiden kautta seuraa-
maan hyskkayksia reaaliaikaisesti. He myo6s kykenivit osoittamaan
ettéd kohteita oli yli sadassa eri maassa.
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Teknisesti voidaan todistaa ettd suurin osa nahdyistd hyskkayksis-
td liittyy toisiinsa. Liki kaikki hyokkéykset ldhettivat varastetut
tiedot Kiinan kansantasavallassa sijaitseviin IP-osoitteisiin.

Tutkimuksissa ei kuitenkaan ole voitu osoittaa mitdén tiettyd maa-
ta hyckkéysten tekijaksi.

Tehokkain suojautumiskeino verkkovakoilua vastaan on eristiyty-
minen. Tdma tarkoittaa sitd ettd luottamukselliset tiedot kéasitel-
la4n omilla tietokoneillaan, joista ei ole yhteyttéd Internetiin.

Suomen valtion tirkeimpiéd tietojarjestelmié suojelevat tahot ovat
hyvin perilla taimantyyppisten hybkkéysten toimintaperiaatteista.

Suomessa digitaaliset ohjaus- ja automaatiojarjestelmét pyritddn
pitiméén erillddn avoimista tietoverkoista. Esimerkiksi rahalitken-
teen, energialaitosten, teleoperaattoreiden, teollisuuden ja péaivit-
taistavaralogistiitkan jirjestelmét pyritddn eristimain mahdolli-
simman hyvin, ja tdssd suhteessa tilanne Suomessa on selvésti pa-
rempi kuin monessa muussa ldnsimaassa.

Mobiiliuhat

Kiinnostus mobiililaitteiden haittachjelmia kohtaan kasvaa jatku-
vasti. Kannykkéviruksia oli vuoden 2011 syksylld tiedossa noin
1000 kappaletta.

Suurin osa mobiililaitteiden haittaohjelmista on ollut Symbian-
paitelaitteille suunnattuja. Mielenkiinto Symbian-ympéaristéd koh-
taan johtui Symbian-laitteiden suosiosta, silld haittachjelmien kir-
joittajia kiinnostaa juuri laaja kayttajakunta.

Ensimmaéiset haittaohjelmat uudemmille mobiilialustoille kuten
iPhone ja Google Android on jo néhty, ja Android luultavasti nousee
yleisimméksi mobiilihaittaohjelmien alustaksi.
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Yhteenveto

Loppujen lopuksi kysymys on kuitenkin verkkorikollisuudesta. Mo-
dernin yhteiskunnan on pystyttdva suojaamaan toimintansa tdméin
tyyppisté rikollisuutta vastaan.

Verkkorikollisuus ei oikeastaan olekaan tekninen ongelma, vaan
sosiaalinen ongelma. Pitkilld tdhtédimelld ongelmaan voidaan vai-
kuttaa koulutuksella ja kansainvilisella lainsdddannolla. Ongel-
mana tassd onkin se, ettd internet on kansainvilinen. Virustenkir-
joittajat, tietomurtajat ja verkkohyokkéaajat kylla osaavat kierrattda
tekosensa maasta toiseen, tehden rikosten tutkinnasta vaikeaa tai
mahdotonta. Tdmén lisdksi valtioiden lainsdidanndéissa on huomat-
tavia eroja, tehden rikollisten syyttamisen vaikeaksi.

Tietoturvatilanne nayttaa parantuvan, koska jattiméiisia globaaleja
virusepidemioita on yha harvemmin. Taméa on kuitenkin silménlu-
metta. Todellisuudessa kyse on siitd, ettd taloudellista hyoétya ta-
voittelevat hyokkéadjat suuntavat hyokkiyksensd paremmin ja te-
keviat enemmin pienid hyokkiyksid jattimiisten hyokkaysten si-
jaan. Nain heiddn tekonsa pysyvéit paremmin piilossa.

Tilanne siis ndyttid paranevan vaikka se itse asiassa huononee
koko ajan.
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SUOMALAISEN YHTEISKUNNAN
TIETOTURVALLISUUS

Veli-Pekka Kuparinen
Johtaja
Huoltovarmuuskeskus

Johdanto

Kansallisessa tietoyhteiskuntakehityksessi eletédin vaihetta, jossa
aikaisemmin erillisend toimintalohkona ollut tieto- ja viestintatek-
nologia on muuttunut osaksi kansalaisten jokapéaiviista arkea. Ar-
jen tietoyhteiskunnassa tietotekniset ratkaisut monipuolistuvat ja
muuttuvat kdyttajien kannalta kiintedksi osaksi ihmisten ja yritys-
ten normaalitoimintaa. Taméin takia on oleellista, ettd kansalaiset
voivat kayttad tietoyhteiskunnan palveluita vaivatta ja ettd sahkéi-
set palvelut koetaan luotettaviksi. Tdmi on kaikkien vastuulla ja
siksi tietoturvaosaaminen ja -tiedostaminen ovat oleellisen tirkeiti
asioita. Tietojen luottamuksellisuuden, eheyden ja kiytettavyyden
merkitys on suuri tAmén péivan arjen tietoyhteiskunnassa.

Valtioneuvoston vuoden 2008 piitoksessd huoltovarmuuden tavoit-
teista keskeisid yhteiskunnan taloudellista toimintakyky# vaaran-
tavia uhkia on sdhkéisten tieto- ja viestintdjirjestelmien hairiinty-
minen. Varautumistoimenpiteilld turvataan yhteiskunnan toimi-
vuuden kannalta valttAmaton infrastruktuuri ja kriittisen tuotan-
non jatkuminen seké normaaliclojen vakavissa hiiridissé ettd poik-
keusoloissa. Kriittisimmit ja keskeisimméat tietotekniikan varassa
olevat yhteiskunnan toiminnot tulee tunnistaa ja niihin liittyvéat
tietojarjestelmératkaisut ja palvelut tulee varmistaa erilaisia vaka-
via hairiéita ja poikkeusoloja kestévilld jarjestelyilla. Namé koostu-
vat sovelluksista, tietovarannoista, tietoverkoista, muusta IT-
infrastruktuurista ja niiden oheisjarjestelmists, tietoturvallisuudes-
ta sekd niithin littyvistd jarjestelmihallinnasta. Tavoitteena on
kehittdd menetelmia ja toimintamuotoja tietojdrjestelmien hallin-
taan ja varmistamiseen. Erityistd huomiota tulee kohdistaa yhteis-
kunnan kriittisen infrastruktuuriin kohdistuviin tietoturvauhkiin.
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Tietoturvan korkean tason jokapidiviinen varmistaminen on kes-
keinen edellytys digitaalisten palveluiden h&iri6ttémén toiminnan
jatkuvuuden varmistamisessa. Tieto- ja viestintijarjestelmien tur-
vallisuuden perustason tulee olla kyllin korkea, jotta voidaan taata
vhteiskunnan kokonaisturvallisuuden kannalta keskeisten palve-
luiden ja toimintojen pysyminen pystyssd arjen lisiksi myés erilai-
sissa hairittilanteissa

Huoltovarmuuskeskus yhteiskunnan tietoturvallisuuden kehittéja-
ni

Huoltovarmuuskeskuksen osuus maamme tietoturvallisuuden ke-
hittdmisessé juontaa Paavo Lipposen Il hallituksen padtékseen
selvittéid, miten tietoliikenteen ja tietoverkkojen turvallisuus ja
suojaustekniset kysymykset tulisi hallinnollisesti jérjestad. Taméan
seurauksena liikenneministerio pyysi silloisen PTS:n tietojérjestel-
méijaostoa laatimaan asiasta selvityksen. Tdmé asettikin vuonna
1999 projektiryvhmian johtajanaan Huoltovarmuuskeskuksen ylijoh-
taja laatimaan asiasta perusselvityksen. Taméan projektiryhmén ja
sitéd seuranneen jatkotydoryhmén tuloksena syntyi silloiseen Telehal-
lintokeskukseen — nykyiseen Viestintavirastoon, tietoturvatoiminto,
joka kidynnistyi vuoden 2002 alusta.

Huoltovarmuuskeskuksen ja Viestintdviraston valilla tehtiin vuon-
na 2007 erillinen sopimus tietoturvapalveluiden hankinnasta erityi-
sesti yhteiskuntamme huoltovarmuuskriittisille toimijoille. Sopi-
muksen tarkoituksena oli, ettd Viestintdvirasto toiminnallaan ja
asiantuntemuksellaan tukee huoltovarmuuskriittisten yritysten
toimintaa kriittisen infrastruktuurin alueella tarjoamalla sopimuk-
sessa miiritellylle kohderyhmaélle tietoturvauhkien analysointipal-
veluita, tietoturvaloukkausten havainnointi- ja ratkaisupalveluita
sekd koulutus- ja koordinointipalveluita. Huoltovarmuuskeskus
puolestaan vastaa nédiden palvelujen tuottamisesta aiheutuvista
kustannuksista sovitulla tavalla.

Sopimus oli ratkaisevan tirked Viestintdviraston CERT FI-
toiminnan kehittidmisessd kattaen pédosan toiminnan kustannuk-
sista. Se mahdollisti rajatuille kohderyhmille tarkoitetut erityispal-
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velut. Esimerkkeind erityispalvelujen saajista ovat teleyritykset,
pankki- ja vakuutusyhtiot, seki energia-, logistiikka- ja teollisuus-
yritykset. Merkittdva rooli on ollut myés useilla vuosittain jarjeste-
tyilla tietoturvallisuuden ajankohtaisseminaareilla.

Huoltovarmuuskeskuksen ja Viestintdviraston yhteistydstd saatu-
jen hyvien kokemusten perusteella sopimusta tietoturvapalveluiden
hankinnasta péivitettiin vuoden 2011 kevailli. Tarkistetun sopi-
muksen mukaan huoltovarmuuskriittisille yrityksille tarjottavia
palveluja ovat:

tietoturvaloukkausten kasittely

kohdennettu kansallinen tietoturvallisuuden tilannekuva
haavoittuvuuskoordinointi

CIP- ja Abuse-seminaarit

tiedonvaihtoverkostot

kohdistettujen hyokkaysten havainnointi

haittaohjelmien hyokkiysmenetelmien analysoiminen
kansallinen ja kansainvilinen yhteistyé

verkkosivustoilla tapahtuva tiedottaminen

Uuden tietoturvahydkkidysten havainnointijirjestelman ra-
kentaminen.

Kansalliset tietoturvallisuusstrategiat

Ensimmaéinen valtioneuvoston periaatepaités kansalliseksi tieto-
turvallisuusstrategiaksi hyviksyttiin vuonna 2003 ja se kokosi 14-
hes ainutlaatuisella tavalla seki yksityisen ettd julkisen sektorin
toimijat saman péydén ddreen. Ennen kaikkea strategia nosti tieto-
turvan merkittdviksi aiheeksi yhteiskunnalliseen keskusteluun.
Tietoturvatietdimyksemme ja ymmirryksemme on kasvanut ja
Suomi on voinut edustaa eturivin maita tietoturva-asioissa seki
EU:ssa ettd kansainvilisilld foorumeilla. Tietoturvallisuusstrategia
oli ensimméinen Euroopassa ja mahdollisesti ensimméinen maail-
massa. Tietoturvallisuusstrategian suurimmat tulokset olivat tieto-
turvatietoisuuden lisddntyminen, mm. kansallisen tietoturvapiivin
luomisella, kansallisen tietoturvatilannekuvan muodostaminen
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sekd  "Luottamus ja  tietoturva  sihkéisissd  palveluissa”-
kehittAmisohjelman puitteissa saavutetut tulokset.

Seuraava tietoturvastrategia laadittiin vuoden 2008 aikana arjen
tietoyhteiskunnan neuvottelukunnan alaisessa tietoturvallisuus-
ryhmisséd. Uusi Valtioneuvoston periaatepééitos kansallisesta tieto-
turvastrategiasta "Turvallinen arki tietoyhteiskunnassa — Ei tuuril-
la wvaan taidolla -’ hyvaksyttiin valtioneuvoston istunnossa
4.12.2008. Strategian tavoitteena on luoda kansalaisille, yrityksille,
viranomaigille ja muille toimijoille turvallinen arki tietoyhteiskun-
nassa.

Strategian visiona on, ettd kansalaiset ja yritykset voivat luottaa
tietojensa turvallisuuteen seké tieto- ja viestintdverkoissa ettd nii-
hin littyvissd palveluissa. Yleisen tietoturvaosaamisen pitda olla
korkealla tasolla ja yhteiskunnan eri tahot toimivat saumattomas-
sa yhteistyossa tietoturvan edistdmiseksi. Kunnianhimoisena ta-
voitteena on, ettd Suomi on tietoturvan edelldkavijimaa maailmas-
sa vuonna 2015.

Tietoturvastrategian kolme painopistetta
1. Perustaidot arjen tietoyhteiskunnassa

Jokainen tietoyhteiskunnan toimija vaikuttaa teoillaan sekd omaan
ettd muiden tietoturvallisuuteen. Siksi on tirkead, etta kaikilla on
tietoturvallisuudesta riittdviat perustiedot ja -taidot. Luottamus
tietoyhteiskuntaa kohtaan syntyy, kun seké palveluiden kiyttidjat
ettd tuottajat ymmértavit vastuunsa, oikeutensa ja velvollisuuten-
sa.

Palveluiden kayttijien tulee kyetd tunnistamaan ja tiedostamaan
turvallisen ja luotettavan palvelun ldhtékohdat. Sdhkéisen asioin-
nin kansalaistaidot ja verkkolukutaito ovat edellytyksii turvallisel-
le liikkumiselle verkossa. Riskien ennakointi, tunnistaminen ja
nithin varautuminen safdstda monelta ikdvaltad yllatykseltd. Erityi-
sesti palvelun tarjoajan tulee varmistaa palveluiden kdytén turval-
lisuus sekid osaltaan huolehtia luottamuksellisten tietojen tunnis-
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tamisesta ja suojaamisesta. Palvelun tarjoajalla on myds velvolli-
suus huolehtia palvelun turvallisuuden jatkuvasta ylldpitdmisestd
palvelu- ja toimintaympéristén muuttuessa.

2. Tietoihin Hlittyvien riskien hallinta ja toimintavarmuus

Siahkéiset palvelut ja asiointi muodostavat yhia keskeisemmén osan
niin julkisen kuin yksityisen sektorin palvelujarjestelméd. Samalla
riippuvuus tietotekniikasta tekee palveluista entistd haavoittuvai-
sempia. Erilaisia viestintdpalveluita kayttdvien kansalaisten on
voitava luottaa, ettid palveluiden kiyttd on turvallista ja ettd luot-
tamuksellisia tietoja el joudu viiriin kisiin. Kansalaisille ja yrityk-
sille tulee taata riittivi viranomaistuki, jos tietoturvaa on loukattu
esimerkiksi identiteettivarkaustapauksissa.

3. Kilpailukyky ja kansainvilinen verkostoyhteistyo.

Suomen tulee kehittdd omaa kansallista saddntely-ympéaristodén
yritysten kannalta yksinkertaisempaan ja ennustettavampaan
suuntaan sekid pyrkid aktiivisesti vaikuttamaan kansainvéliseen
sdantelyyn. Kansallisen lainsdddannon selkeys ja liiketoiminnan
esteiden poistaminen vaikuttavat olennaisesti kansalliseen kilpai-
lukykyyn ja yritysten haluun investoida Suomeen. Lisdksi on huo-
lehdittava siité, ettd erot tietoturvaan liittyvien EU-direktiivien
kansallisessa tolmeenpanossa eiviat kohtuuttomasti vaikeuta useas-
sa EU-maassa toimivien suomalaisten yritysten toimintaa. Kilpai-
lukykyisen tietoyhteiskunnan kannalta on valttAmé&tonti, ettd sen
keskeinen tietopddoma kuten teollisoikeudet ja yrityssalaisuudet on
suojattu. N&illd toimenpiteilld voidaan turvata yritysten toiminta
Suomessa ja suomalaisten yritysten toiminta ulkomailla seké lisaté
Suomen houkuttelevuutta yritysten sijoittautumisessa.

Strategian jalkauttaminen koko yhteiskuntaan

Valtioneuvostolla on kokonaisvastuu tietoturvastrategiasta, se val-
voo strategian toimeenpanoa sekd paivittdd sitd tarpeen mukaan.
Liikenne- ja viestintiministerio tukee tAmén strategian toimeenpa-
non edellyttimien toimien yhteensovittamista ja seuraa strategian
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toteutumista. Tavoitteiden saavuttamiseksi periaatepiitdksen pai-
nopisteiden pohjalta on tehty toimenpideohjelma. Strategian toteu-
tuksen kannalta tarpeelliset toimenpiteet, mittarit ja seuranta si-
saltyivat toimenpideohjelmaan, joka sisiltdi useita hankkeita.

Hankkeissa arvioitiin muun ohella niitd toimia, joilla erityisesti pk-
yrityksille ja kuluttajille suunnattu tietoturvapiivihanke voitaisiin
toteuttaa parhaiten ja miten samalla voitaisiin huolehtia lasten ja
nuorten tietoturvatietoisuudesta. Mahdollisuuksia jakaa Tietotur-
vapédivihankkeen vetovastuu kahden kohderyhmén mukaisesti
arvioitiin siten, ettd lasten ja nuorten tietoturvatietoisuuden veto-
vastuu voisi siirtyd vuoden 2012 alussa toimintansa aloittavan Me-
diakasvatus- ja kuvaohjelmakeskuksen tehtaviksi osana muita
mediakasvatukseen liittyvida tehtdvid. Kuluttajaryhmien ja pk-
yritysten tietoturvatietoisuuden kasvattaminen olisi tallsin puoles-
taan Viestintaviraston vastuulla.

Pk-yritysten osalta tietoturvasta huolehtiminen edellyttaa seki
osaamista ettd taloudellisia resursseja. Tietoturvasta huolehtimi-
nen aiheuttaa yleensi yrityksen ydinliiketoiminnasta ylim#araisia
kustannuksia, joiden hyddyt voivat olla vaikeasti havaittavissa ja
mitattavissa. Yritysten tulisikin tunnistaa juuri omaan liiketoimin-
taansa liittyvat tietoriskit sekd suojata tietonsa riskiin suhteutet-
tuna riittavilla tavalla, joka tayttdd samalla lainsaddinnostd joh-
dettavat velvoitteet ja hyvin tiedonhallinnan vaatimukset. Tieto-
hallinnon tai tietojarjestelmipalveluiden osakokonaisuuksia ulkois-
tamalla yritykset voivat keskittyd ydintoimintaansa ja tukeutua it-
ammattilaisten osaamiseen. Ulkoistamisessa on kuitenkin mairi-
teltdva tarkasti vastuiden ja velvollisuuksien rajat kunkin toimijan
tarpeiden mukaan. Téssé tehtévassi yritykset tarvitsevat nykyista
parempaa tietoa ja valmiuksia tietoturvansa varmistamiseksi.

Hankeohjelmassa on esitetty myos kehitettidviksi mallia, joka edis-
téisi eri toimijoiden mahdollisuuksia 16ytd4, jisentdid ja hyédyntaa
olemassa olevaa omiin tarpeisiinsa soveltuvaa tietoa tietoriskeisti
ja niiden torjunnasta. Keskeistd on saada namé asiat tehokkaalla
tavalla etenkin pk-yritysten tietoisuuteen.
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Tietoturvallisuusalan edellikivijyyden saavuttaminen edellyttéisi,
ettd Suomeen perustettaisiin tietoturvan huippuosaamiskeskitty-
mi#, asiantuntijoiden osallistumista kansainvélisiin standardisoin-
tikokouksiin tuettaisiin ja ettd tietoturvaan liittyvaan koulutukseen
ja keskindiseen verkostoitumiseen panostettaisiin nykyistd enem-
mén.

Viestintdvirastoon on perustettu kansallisena tietoturvaviranomai-
sena toimiva yksikké, joka aloitti toimintansa Viestintadvirastossa
vuonna 2010 . Yksikké toimii asiantuntijana turvaluokitellun ai-
neiston séhkéiseen tiedonsiirtoon ja -kasittelyyn liittyvissé turvalli-
suusasioissa ja hoitaa naihin liittyvid kansainvilisistid tietoturva-
velvoitteista johtuvia tehtévia.

Tulevaisuuden tietoturvatrendeji kartoitettaessa on tunnistettu
tietoturvaan liittyvid poliittisia, ekonomisia, sosiaalisia, teknologi-
sia, oikeudellisia ja ympéiristoon liittyvid tekijoitd. Néiden tekijoi-
den ja laajempien, globaalien skenaarioiden perusteella on laadittu
Suomeen liittyvid skenaarioita ja skenaarioista nostettu esiin tieto-
turvatrendejé.

Matkalla tietoturvalliseen yhteiskuntaan

Suomi on osa globaalia tietoverkkotaloutta ja suurin osa tietotur-
vauhista ja -hyokkayksisti kohdistuu meihin maamme rajojen ul-
kopuolelta. Niiden uhkien torjuminen edellytta&a paitsi kattavaa
varautumista ja toimivia kansainvilisida yhteistyGverkostoja myos
ennakoivaa toimintaotetta ja heikkojen signaalien tunnistamista.
Suomen tulee toimia aktiivisesti kansainvilisessd viranomaisyh-
teistydssi tietoturvauhkien ennaltaehkiisemiseksi ja haittojen va-
hentamiseksi. Globalisaatio ei ole ainoastaan uhka, vaan myoés
mahdollisuus. Toimiakseen vaikuttavasti kansainvilisilld fooru-
meilla Suomen tulee kyetd priorisoimaan kansainvilistd toimin-
taansa ja kohdistamaan resurssinsa tietoturvan kannalta keskeisiin
kysymyksiin. Vaikuttavaan toimintaan padstdén ainoastaan hyval-
14 kansallisella yhteisty6lli ja etukiteisvaikuttamisen kautta.



212

Yritykset ja kansalaiset joutuvat toimimaan kansainvilisessi toi-
mintaympéaristéssd, jossa sidhkéisten palveluiden toteuttaminen
ylittd8 monesti niin maantieteelliset, kulttuurilliset kuin lainsai-
dénnoéllisetkin rajat. Suomella on mahdollisuus profiloitua kansain-
vilisesti johtavana tietoturvamaana ja toimia alan suunnannéytté-
jdné. Huippuosaamisellamme voidaan vaikuttaa merkittiavilla ta-
valla Suomen asemoitumiseen globaalisti tietoturvan mallimaana ja
houkuttelevana sijoituskohteena. Vahva tietoturvaosaaminen var-
mistaa myos osaltaan kansallista turvallisuutta sekd Suomen ase-
maa keskeisilld tietoyhteiskunnan alueilla kuten palvelusektoreilla
ja uusien tuotteiden sekd tietovarantojen infrastruktuurin raken-
tamisessa ja hyodyntéamisessa.
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TIETOVERKKOPUOLUSTUS -
HARRASTUSTOIMINNASTA OPERATIIVISEN
SUORITUSKYKYYN

Catharina Candolin
Tietoverkkopuolustussektorin johtaja, tohtori
Piadesikunnan johtamisjarjestelméosasto

Tietoverkkopuolustus on maailmanlaajuisesti tunnistettu keskei-
seksi tekijiksi yhteiskunnan kokonaisturvallisuuden kannalta. Niin
kutsuttu kyberuhka asettaa haasteita kansalliselle turvallisuudelle,
kansantaloudelle sekéd viestolle. Uusi uhka ei syrjayti vanhoja,
perinteisid uhkia, mutta muodostaa niiden lisiksi tai rinnalle uu-
denlaisen kokonaisuuden, johon vastaaminen ei ole suoraviivaista
uhkan nakymittémyyden ja globaalisuuden takia.

Tassd artikkelissa keskitytddn kolmeen tietoverkkopuolustukseen
liittyvaan aiheeseen: uhkakuvan kehitykseen harrastelutoiminnas-
ta valtiolliseen toimintaan, kansallisiin kyberturvallisuusstrategi-
oihin seké tietoverkkopuolustuksen sotilaalliseen nakékulmaan.

Uhkakuva ja sen kehittyminen

Uusi uhkakuva on kehittynyt viimeisten 20 vuoden aikana harras-
telijatoiminnasta ammatilliseen ja valtiolliseen toimintaan. 1980- ja
1990-1luvulla "hakkerointi” oli pifosin lihes harmitonta tai ainakin
marginaalista toimintaa, jossa teknisesti asiansa osaavat “nértit”
ottivat toisistaan mittaa taidonniytteillaén. Toimintaan kuului
erindisten haittachjelmien kirjoittaminen, pelien kopiosuojaamisen
ohittaminen, pelien koodin “krikkaaminen” ja erindiset tietomurrot.
Haittaohjelmat kuitenkin levisivit hitaasti ihmisten kuljettamien
muistivilineiden mukana ja pelitoiminta oli peliyhtiéiden ja nértti-
en kissa-hiiri-leikkid. Tietomurrot kuuluivat mahdollisesti haitalli-
simpiin toimintoihin, silld jilkien siivoaminen oli tyolastd ja koh-
teen maine saattoi k#rsia. Tahallista ja kohdistunutta toimintaa
esiintyi, mutta tdhin paivién verrattuna varsin pienissi midrin.
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1990- ja 2000-luvulla tilanne muuttui. Harrastetoiminta muuttui
ammattimaiseksi rikollisuudeksi, jossa tavoitteena oli rahan saanti.
Toimintaan kuului kaikkea ithmisten huijaamisesta yhtiésalaisuuk-
sien varastamiseen. Samaan aikaan my6s ddriryhmittymien kyky
hyédyntad teknologian kehitystd kasvoi. Esimerkiksi terroristijar-
jestot ovat kéyttdneet Internetin hyvikseen propagandaan, koulu-
tukseen, tiedonvaihtoon, rekrytointiin ja rahanpesuun. Lisdksi mo-
net aktivistiryhmét ovat hyodyntdneet Internetin aatteensa levit-
tamiseen ja heiddn nikemyksensd mukaan "pahojen” organisaatioi-
den toiminnan h&irintdan.

Viimeisimpani trendind on ollut valtiollisen toiminnan lisdantymi-
nen kyberavaruudessa — asia, jonka todistaminen on ldhes mahdo-
tonta, mutta joka yhdessi edelld mainittujen uhkien kanssa on nos-
tanut kyberuhan vahvasti esille.

Kansalliset kyberturvallisuusstrategiat

Monet valtiot ovat laatineet kansallisen kyberturvallisuusstrategi-
an vastatakseen kyberuhkan nousuun. Kaikki kyberturvallisuus-
strategiat tunnistavat péddosin samoja uhkatekijoitd ja padtyvat
hyvin samankaltaisiin ratkaisuihin uhkan hallitsemiseksi, mutta
terminologia ja kyber-késitteen laajuus eroavat merkittdvasti toisis-
taan.

Uhkatekijat jaetaan padosin kahteen kategoriaan: valtiollisiin ja ei-
valtiollisiin. Ensiksi mainittuun lukeutuvat asevoimat seké tiedus-
teluorganisaatiot, kun taas toiseen rikolliset, terroristit 1 ja hakti-
vistit. Haktivismissa tekijoini voi olla jonkun idealistisen nidkemyk-
sen taakse muodostunut, globaalisti ja ad hoc-maisesti toimiva
ryhmittymé  tai valtion tukema ja suojelema  ryhma.

I Terrorismilla tarkoitetaan joko toimintaa, jossa terroristit hyédyn-
tiviat kyberavaruutta propagandaan, kouluttamiseen, tiedonvali-
tykseen ja rekrytointiin, tai toimintaa, jossa fyysisessd maailmassa
tapahtuvan terrori-iskun vaikutuksia yritetddn saada aikaan kybe-
ravaruuden kautta.
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Ratkaisuissa paadytdsn melko samankaltaisiin ajatuksiin ja raken-
teisiin:

1. Poikkihallinnollisen yhteistyén merkitysti korostetaan, ot-
taen huomioon niin julkisen kuin yksityisen sektorin. Tode-
taan, ettd valtion kyberturvallisuudesta huolehtiminen ei
voi olla yhden yksittidisen hallinnonalan vastuulla, vaan eri
viranomaisten toimivaltuudet on tarkennettava. Lisaksi
elinkeinoelama tulee ottaa huomioon.

2. Kansainviliseen yhteistyohoén tulee panostaa, silld kyber-
toiminta el tunne rajoja ja toiminta on globaalia.
Lainséadantsd tulee tarkastella. Lainsaddintd el tunne ka-
sitettd "kyberhytkkiys" eiki aina ole selvii, miten hyokka-
ysta tulee tulkita: milloin se on rikollisuutta, milloin hysk-
kéys valtiota kohtaan, milloin jotain muuta. Lains&ddannén
tarkasteluun littyy vahvasti tarve kansainviliseen yhteis-
tyohon.

3. Poliittisella tasolla toimivan neuvoa antavan elimen seké

operatiivisen tason kyberturvallisuuskeskuksen perustami-

nen nousee lihes jokaisessa strategiassa esille.

Tutkimus- ja kehittdmistyéhon (R&D) tulee panostaa.

5. Koulutukseen ja tietimykseen (education and awareness)
tulee panostaa kaikilla tasoilla.

-~

Eroavaisuudet puolestaan ovat pitkilti terminologiassa ja laajuu-
dessa. Jotkut strategiat rajaavat kyberavaruuden lidhestulkoon
puhtaasti Internettiin, kun taas toiset laajentavat sitd kosketta-
maan myds kriittisen infrastruktuurin kokonaisuudessaan, mukaan
lukien teollisuusohjausjérjestelméit, sensorit jne. Osa strategioista
korostaa kyberrikollisuuden vaikutuksia kansalaisiin sekd kansa-
laisten oikeutta ja mahdollisuutta kayttai sihkoéisia palveluita osa-
na arkielam&a, kun toiset strategiat jattévit kansalaisiin kohdistu-
vat rikokset viithemmaille huomiolle.

Muut erot liittyvéit sithen, miten kyberturvallisuuteen ja

hyokkayksiin tulee suhtautua. Viron strategia korostaa sitd, ettd
verkkohyokk&yksid tulisi moraalisesti paheksua, kun taas Norjan
strategia toteaa, ettd valtion tulee kehittdi offensiivisia kykyja. Osa
strategioista puolestaan ilmaisee nikemyksenss yleisesti todeten,



216

etta valtion tulee varmistaa toimintavapautensa kyberavaruudessa.
Jotkin valtiot nostavat esille mahdollisuuden vastata verkkohyGk-
kaykseen my0s perinteisin sotilaallisin keinoin.

Suomessa Yhteiskunnan Turvallisuusstrategia (YTS) korostaa ky-
beruhkan merkitystia. Kyberturvallisuus nousi myos esille nykyises-
sa hallitusohjelmassa osana turvallisuus- ja puolustuspolitiikkaa.
Hallitusohjelmassa todetaan, ettd hallitus laatii kansallista tieto-
verkkoturvallisuutta koskevan kyberstrategian ja osallistuu aktiivi-
sesti alan kansainviliseen yhteistyohon. Kansallinen kyberturvalli-
suusstrategiatyo on aloitettu TPAK:n johdolla ja sen on tarkoitus
valmistua vuonna 2012.

Tietoverkkopuolustuksen sotilaallinen ndkokulma

Tietoverkkopuolustus nédhdéén yhtené operatiivisena suorituskyky-
ni perinteisten rinnalla. Nykyéaén puolustushaara-ajattelu korostuu
vhi vihemmin; sen sijaan puhutaan usein vaikuttamisesta eri kei-
novalikoimin kaikissa toimintaympéaristéissé, jotka ovat maa, meri,
ilma, avaruus ja nykydéan yhi enenevissi médrin myos kyberava-
ruus. Esimerkiksi Yhdysvaltojen puolustusministerién laatimassa
strategiassa todetaan, ettd kyberavaruus on operatiivinen toimin-
taymparisto, ja ettd puolustushallinnolla tulee olla tarvittavat suo-
rituskyvyt, jotta se voi tehokkaasti toimia kaikissa toimintaympé-
ristoissé.

Kuten perinteisissdkin suorituskyvyissd korostuu tietoverkkopuo-
lustuksessa tiedustelun, vaikuttamisen ja sucjaamisen kokonai-
suus. Tietoverkkotiedustelulla tarkoitetaan perinteisesti tietover-
koissa tapahtuvaa tiedustelua seké tietoverkkoihin ja -jarjestelmiin
kohdistuvaa tiedustelua haavoittuvuuksien 16ytamiseen sekd maa-
littamiseen. Tietoverkkovaikuttamisella tarkoitetaan tietoverkko-
hyokkayksen suorittaminen valittua kohdetta vastaan halutun vai-
kutuksen aikaan saamiseksi. Tietoverkkosuojautumisella tarkoite-
taan oman toiminnan suojaamista tietoverkkotiedustelulta ja
vaikuttamiselta.
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Puolustusvoimien ldhiajan painopisteet tietoverkkopuolustuksen
kehittdmisessé ovat osallistuminen kansalliseen kyberturvallisuus-
strategiaty6hén, puolustusvoimien oman tietoverkkopuolustuskon-
septin laadinta sekd osallistuminen Multinational Experiment 7-
kokeiluharjoitukseen, jonka yhteni aiheena on kybertoimintaympé-
rist6. Nami painopisteet tukevat vahvasti toinen toisiaan. Lisdksi
puolustusvoimat osallistuu kansallisiin ja kansainvilisiin harjoi-
tuksiin seké panostaa tutkimukseen ja kehittamiseen.

Tulevaisuuden kehityssuunnitelma odottaa puolestaan kyberturval-
lisuusstrategian hedelmii. Tietoverkkopuolustus ei ole yksinomaan
puolustusvoimien asia, vaan edellyttdi vahvaa viranomaisyhteis-
tyota niin kansallisesti kuin kansainvilisestikin, yksityista sektoria
unohtamatta. Lihiajan haasteisiin lukeutuu myéds lainsdadantoon
liittyvat kysymykset, tulkinnat ja kehittdmistarpeet, sekd mahdolli-
set toimivaltuuskysymykset.

Hallitusohjelman tavoitteena on, etti Suomi on yksi johtavista
maista kyberturvallisuuden kehittamisessé. Puolustushallinnolli-
selta nékokulmalta se edellyttéia myds tietoverkkopuolustuksen
kehittdmistd, supistamisvelvoitteista huolimatta. Kustannustehok-
kuusnakévinkkelistda tietoverkkopuolustus on suorituskykynid sel-
lainen, joihin erityisesti pienilla teknologisesti kehittyneilld valtioil-
la olisi mahdollisuus panostaa.
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TUHKAPILVI JA VARAUTUMISSUUNNITTELU

Jorma Ala-Sankila
Valmiusp#éallikks, prikaatikenraali
Padesikunnan operatiivinen osasto

Johdanto

Kevailla 2010 Islannin Eyjafjallajokull-jadtikén alla sijainnut tuli-
vuori alkoi purkautua. Alue oli ollut seismisesti aktiivinen jo kuu-
kausien ajan, eikd purkaus n#in ollen tullut yllatykseni. Sen sijaan
purkauksen aiheuttaman tuhkapilven laatu ja levidminen aiheutti-
vat ennakoimattomia seurauksia koko Euroopalle.

Tulivuorten purkaukset ovat aiheuttaneet ihmiskunnalle suurem-
paa ja pienemp#d pddnvaivaa miljoonien vuosien ajan. Pahimmil-
laan ne saattavat aiheuttaa ilmaston muutoksia ja elinolosuhteiden
heikkenemisté laajalla alueella. Tilli kertaa jastikon alla tapahtu-
nut purkaus nostatti héyry- ja tuhkapilven noin 10 kilometrin kor-
keuteen levittdytyen lihes koko Euroopan ylle. Aika pian oltiin ti-
lanteessa, jossa lahes koko Euroopan lentoliikenne jouduttiin py-
siyttdmadn, kymmeniad tuhansia lentoja jouduttiin perumaan ja
miljoonat lentomatkustajat odottelivat toteutumattomia lentojaan
metropolien ruuhkaisilla kentilla. Tilanne oli uusi ja ennakoimaton.
Tuhkapilviongelma on hyvi esimerkki tapauksesta, jossa sinénsa
luonnolliset luonnonmullistukset saattavat jarkyttasa yllattavalla
tavalla muuttunutta yhteiskuntaa. Se myés osoittaa, ettd myés ko-
timaan varautumissuunnitelmissa on otettava huomioon laajalle
vaikuttavat luonnonkatastrofit ja suunnitelmia on pystyttava pai-
vittdmé&dn yhteiskunnan rakenteellisten muutosten tahdissa.

Taustaa
Maapallolla on noin 4000 tulivuorta, joista noin 450 on purkautunut

historiallisella kaudella. Ne sijaitsevat p#fiosin mannerlaattojen
saumakohdissa. Erityisen runsaasti niitd on Indonesiassa, Filippii-
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neilld, Japanissa, Keski-Amerikassa ja Andeilla. Euroopassa eniten
tulivuoria on Etela-Italiassa ja Islannissa.

Tulivuoren purkauksessa maan uumenista purkautuu hehkuvaa
magmaa, kivia, polya ja kaasuja. Riippuen vuoren rakenteesta pur-
kaus voi olla rauhallinen tai rijihdysméainen. Tuhovaikutukset
muodostuvat padosin laavan aiheuttamasta poltto- ja peittovaiku-
tuksesta sek# tuhkan ja kaasun muodostamista pyroklastisista pil-
vistd. Lentoliikenteelle vakavimman uhkan muodostaa ilmaan nou-
seva kivituhka. Se voi atheuttaa fyysisid vaurioita koneiden ulko-
pinnoille tai syovyttavia ja lasimaisten osien sulamisesta aiheutuvia
vaurioita moottoreiden siséosiin. Purkauksen tapahtuessa saarella,
voi syntyd voimakas hyokyaalto, jonka vaikutukset saattavat val-
tamerilla ulottua hyvinkin kauas.

Rajahdysmaiiset purkaukset voivat singota purkaustuotteita strato-
sfadriin asti. Tallsin niilld voi olla vaikutusta maapallon lampéoti-
laan. Nama vaikutukset ovat viime vuosisatoina olleet yleensi 0,5 -
3 astetta keskittyen napa-alueille. Valtavilla purkauksilla voi olla
paljon suurempikin vaikutus.

Ajanlaskumme alusta tulivuorten purkauksissa on kuollut noin
200 000 ihmistd. Vuosittain tapahtuu noin 60 erikokoista purkaus-
ta, joista kahdesta neljdsin aitheuttaa kuolonuhreja.

Islannin tuhkapilven vaikutukset ja sen aiheuttamat toimenpiteet
Suomessa

Eyjafjallajokull-tulivuoren purkaus alkoi 22.3.2010. Pienen tauon
jalkeen purkaus alkoi voimakkaampana 14.4. Talléin tuhkapilvi
nousi noin 11 kilometrin korkeuteen. 19.4. jalkeen purkaus alkoi
vaimentua jatkuen kuitenkin vidhidisempdnd aina kesdkuuhun
saakka.

Tuulet kuljettivat tuhkapilved aluksi Britannian ja Pohjoismaiden
ilmatilaan. Mydhemmin se levisi kaikkialle Léansi- ja Ita-
Eurooppaan. Poikkeuksellisen laaja leviiminen johtui pitkédn kes-
taneesti voimakkaasta purkausvaiheesta.
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Tuhkapélyn arvioitiin koostumuksensa ja levinneisyytensa takia
aitheuttavan selkedn riskin lentoliikenteelle. Kun pelkastiin Eu-
roopassa lennetédn paivittiin jopa 28 000 lentoa, jouduttiin teke-
madn varsin vaikeita padtoksid. Arvostelusta huolimatta péddosa
Eurocopan ilmatilasta ja lentokentistd suljettiin useiksi paiviksi.
Lentoliikenne alkoi normalisoitua vasta noin vitkon kuluttua, mutta
lentorajoituksia jouduttiin antamaan vield viikkojen ajan. Poikke-
uksellisen laaja lentokielto aitheutti monenlaisia ongelmia miljoonil-
le ihmisille. Pahimpana aikana peruttiin 17 000 lentoa péiviassa,
jolloin peruuntuneet lennot ruuhkauttivat lentoterminaalit ja hotel-
lit eikd maakuljetusten organisointi yllattavassa tilanteessa suju-
nut ongelmitta. Lentolitkenteen ldhes taydelliseen loppumiseen el
ollut varauduttu meilld eikd muualla Euroopassa. Tilanne atheutti
suoraan lentoyhtidille miljoonatappiot. Kaikkien seurannaisvaiku-
tusten arviointi on vield nytkin vaikeaa.

Suomessa on vuosittain noin 16,4 miljoonaa lentomatkustajaa ja
liikennelentoja lennetiadn 128 000 kappaletta. ”Saarivaltiomme” on
tullut varsin riippuvaiseksi lentotoiminnasta. Vaikka ulkomaan-
kauppa kulkee p#iosin meritse, ihmisten verkottunut kansainvali-
nen yhteistoiminta edellyttdd nopeaa matkustamista. Myds vapaa-
ajan lentomatkustaminen on oleellinen osa tdmén péivan suoma-
laisten elamaéa.

Suomen ilmatila suljettiin ja koko siviililentolitkenne keskeytettiin
15.4.2010. Helsinki-Vantaan, Tampereen ja Turun kentédt avattiin
valiaikaisesti 19.4. mutta suljettiin kohta uudelleen. Suomen ilmati-
la ja kentdt avattiin padosin 23.4.2010. Kaikkiaan tuhkapély vaike-
utti 200 000 suomalaisen matkustamista. Finnairin kérsi tuhkapil-
ven takia noin 20 miljoonan euron tappiot. Lentoyhtién kannalta
erityisesti Kaukoidédn lentojen rajoituksilla oli suuri taloudellinen
merkitys.

Puolustusvoimat tuki toisen paitehtivinsid perusteella muita vi-
ranomaisia tapauksen aikana monin eri tavoin. Kun meteorologiset
ennusteet osoittivat vulkaanisen tuhkan levinneen Suomen ilmati-
laan, Ilmavoimat suoritti Liikenteen turvallisuusviraston pyynnosta
15.4. Hawk-harjoitushavittgjalla ilmandytteenottolennon tuhkapi-
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toisuuden méadrittimiseksi Eteld-Suomessa. Lennon tuloksia kyet-
tiin hyddyntadmaan yhteni keskeisimpidni perusteena valtakunnan
imatilan kiyttorajoitusten médrittimisessi jo saman illan aikana.
Kaikkiaan sotilaskoneilla toteutettiin nelja tillaista naytteenotto-
lentoa. My6s miehittdméattomien lennokkien kiyttéa ilmanayt-
teenottoon selvitettiin. Kyseiselld jarjestelmilld pystyttiisiin to-
teuttamaan lentoja my®6s tilanteessa, jossa riskitaso miehitettyihin
lentoihin on korkeampi.

Toisena esimerkkind mainittakoon, ettdi Ilmavoimat toimeenpani
Terveyden ja Hyvinvointilaitoksen (THL) pyytaman elinsiirtokulje-
tuksen CASA-kalustolla Rovaniemeltd Helsinkiin 22.4.2010. Talloin
lentokuljetusta ei olisi voinut toteuttaa TraFi:n lentorajoituksista
johtuen siviilioperaattoreiden kalustolla.

Puolustusvoimat havaitsi 15.4. ennen kuin ilmatilan kiyttérajoi-
tukset olivat voimassa, Lapin lennoston F-18 Hornet-havittijan
moottorissa tuhkajafdmii. Moottoreiden tuhkakuvien julkaiseminen
internetissd sekd uutistoimisto AP:n artikkeli 16ydoksista aiheutti
suuren kansalaisten, viranomaisten, lentoyhtiéiden ja tiedotusvali-
neiden kiinnostuksen myos kansainvilisesti. Ilmavoimat vastasi
tiedotustarpeisiin jarjestaméalld ilmandytteenottolentohin keskitty-
neen tiedotustilaisuuden 19.4.2010 Pirkkalassa ja vulkaanisen tuh-
kan vaikutuksesta Hornetin moottoreihin keskittyneen tiedotusti-
laisuuden Helsingissd 21.4.2010.

Puolustusvoimien omassa toiminnassa tuhkapilvitilanne atheutti
vain vahéaisid ongelmia. [lmavoimat keskeytti koulutuslentotoimin-
nan 15.4. Operatiivista sotilaslentotoimintaa sen sijaan jatkettiin
koko tuhkapilven vaikutusajan. Puolustusvoimat joutui tukeutu-
maan jonkin verran enemméin maakuljetuksiin ja ratkomaan mui-
den tybnantajien tapaan loma- ja tydmatkalaistensa matkojen pit-
kittymisestd johtuvia kysymyksid. Puolustusvoimilla oli koko ajan
hyva kyky tukea perusjirjestelyjen mukaisesti muita viranomaisia.

Islannin tulivuorenpurkauksen aiheuttamalla tuhkapilvella oli va-
littémia ja valillisia vaikutuksia suomalaisten elamain. Se katkaisi
tal pidensi monen loma- tai litkematkaa, peruutti kokouksia ja ta-
pahtumia, aiheutti taloudellisia menetyksid sekd vaikutti matka-
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suunnitelmiin. Suurin vaikutus oli kuitenkin muistutus luonnonka-
tastrofin monimuotoisten vaikutuksista yhteiskuntaan ja kansalais-
ten eldméin. Vaikka varautumissuunnittelu on Suomessa hyvilla
tasolla ja viranomaisten yhteistoiminta lahes erinomaista, ei luon-
nonmullistusten seurannaisvaikutuksiin voida tiydellisesti varau-
tua. Myos yhteiskunnan muuttuminen ja teknologiariippuvuus luo-
vat uusia haasteita.

Vaikutukset varautumisen (varautumissuunnitteluun)

Vuoden 2010 kevddn tapahtumat saivat aikaan tarpeen arvioida
luonnonkatastrofien lentoliikenteelle atheuttamien rajoitusten vai-
kutuksia yhteiskuntaan. T4ydellinen ilmatilan sulkeminen vaikeut-
taa tdné paivdnid merkittdvisti valtiojohdon, viranomaisten, liike-
elamén ja yksityisten kansalaisten elamai. Viime kevain tapahtu-
mien seurauksena on monilla tahoilla ryhdytty kartoittamaan vaih-
toehtoisia toimintatapoja. Esimerkiksi videoneuvottelulaitteistojen
kayttd on selvisti lisAéintynyt ja niiden nihdadnkin kohtalaisen
hyvin korvaavan osan neuvottelu- ja kokoustoiminnasta. Pitkitty-
neet lentorajoitukset vaikuttaisivat my6s erididen kriittisten vara-
osien toimituksiin, niiden varastoinnin ollessa jopa globaalisti kes-
kitettyd. Padosa ulkomaan kaupastamme kulkee meritse, joten
sithen vaikutukset olisivat vihdisempid. Vahittdiskaupan tuoteva-
likoiman jonkinasteinen supistuminen on mahdollista. Puolustus-
voimat (ilmavoimat) tekee paitokset oman lentotoimintansa rajoit-
tamisesta itsendisesti. Se mahdollistaa riskitasoa nostamalla
maanpuolustuksen kannalta tirkeimmin operatiivisen lentotoi-
minnan jatkamisen. Sen puitteissa voidaan tukea muita viranomai-
sia valvonta- ja ndytteenottolennoilla seka kriittisilla kuljetuksilla..

Varautumisen parantamiseksi kyseisisséi tilanteissa Ilmavoimien ja
Liikenteen turvallisuusviraston vilinen yhteistoimintasopimus
normaaliolojen héiri6tilanteissa ja poikkeusoloissa paivitettiin
16.6.2010. Tassa sopimuksessa kyettiin ottamaan huomioon tuhka-
tilanteen esiintuomat, viranomaisyhteistoiminnan hyvit kiytinnét

Suomen keskeisten siviili- ja sotilasilmailuviranomaisten (TraFi,
ILMAVE ja SVY) valilla.



224

Tuhkapilvien kehittymisen ja kulkeutumisen ennustaminen toteu-
tetaan meteorologisena tutkimuksena. Ennustamista vaikeuttaa
pilven koostumuksen ja korkeuden vaihtelut sekd tuhkamiirin
kasvu purkauksen pitkittyessid. Sadennustemenetelmien kehitty-
minen ja parantuva kyky néytteiden ottoon tarjoavat ilmailuviran-
omaisille mahdollisuudet vaihdella lentorajoituksia ja valttia néin
melko pitkédén tdydelliset ilmatilan kdyton rajoitukset. Viranomais-
ten vélinen tiivis yhteistyo on tdssikin asiassa avainasemassa.

KUVA: Hawk harjoitushdvittdjdd valmistellaan ilmandytteenottoa
varten. Siiven alle on kiinnitettynd ndytteenottossilio (kuva: Ilma-
voimat)

Lopuksi

Toukokuussa 2011 Islannissa purkautui Grimmsvotn-tulivuori.
T&lla kertaa purkaus oli lyhytkestoisempi ja tuhkan rakenne erilai-
nen, jolloin vaikutukset Pohjois-Euroopan lentoliikenteeseen jaivit
vahéisiksi. Viimevuotiset kokemukset tuhkapilven liitkkeisti ja ra-
kenteesta sekd parantunut tilanteenseuranta- ja ennustuskyky
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mahdollistivat ilmatilan kiytén tarkemman saitelyn. Ilmavoimat
toteutti jalleen Hawk-kalustolla ilmanaytteenottolennon Perdmerel-
1& 25.5.2011. Viranomaisten yhteisty6lla pystyttiin ilmatilan kaytto
optimoimaan ja haittavaikutukset jaivat tilla kertaa pieniksi.
Luonnonmullistusten kokoa ja vaikutuksia on kuitenkin aarimmai-
sen vaikea ennustaa. Varautumisen kannalta kansallisen viran-
omaisyhteistyén siénnéllinen suunnittelu ja jatkuva harjoittelu on
ensiarvoisen térkedd. Luonnononnettomuustilanteessa korostuu
myds kansainvilinen yhteistoiminta.
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YMPARISTOSUOJELU PUOLUSTUSVOIMIEN
TOIMINNAN TUKENA

Matias Warsta
Ympéristoylitarkastaja, tekniikan tohtori
Pidesikunnan logistiikkaosasto

Ympéristonsuojelu osana puolustusvoimien tehtivii

Ymparisténsuojelu on puolustusvoimien lakisditeisten tehtdvien
toteuttamisen turvaamiseksi luotu tukitoiminto. Tarkeimmén poik-
keuksen tdhdn sddntéon tekee merivoimien suorittama Suomen
ympaéristdkeskuksen 6ljyntorjuntakaluston operointi, joka toteuttaa
suoraan puolustusvoimien toista paitehtdvda: muiden viranomais-
ten tukemista. Tukitoimintona ympéristénsuojelu luo ja sailyttaa
edellytyksia paétehtévien suorittamiseen. Huolehtiminen siité, ettei
puolustusvoimien toiminta aiheuta vaaraa tai haittaa ympéristslle
taikka terveydelle, on keskeistd toimintamahdollisuuksien sailyt-
tdmiseksi. Rajoittamalla toiminnasta aiheutuvaa hairi6td tai viih-
tyisyyden heikentymistid muulle yhteiskunnalle lisatian kansalais-
ten luottamusta ja tukea puolustusvoimille.

Puolustusvoimissa ympéristonsuojelu kisitetdsin osaksi logistiikan
kokonaisuutta. Tdma on luonteva ja sopiva sijainti puolustusvoimi-
en organisaatiossa. Lukuisat ympéaristéonsuojelun tehtavit kosket-
tavat logistisia ja huoltoon liittyvia kysymyksia. Ymparisténsuojelu
puolustusvoimissa sisdltdd eri toimintojen ja hankkeiden koko elin-
kaaren aikaiset ympéristévaikutukset ja -riskit sekd niiden hallin-
nan. Toiminnan huolellisella suunnittelulla ja ympéaristéasioiden
huomioimisella jo koulutusta, hanketta tai hankintaa suunnitelta-

essa varmistetaan ymparistonsuojelun vaikuttavuus ja kustannus-
tehokkuus.

Ympéristonsuojelu on asiakokonaisuus, joka ns. lapdisyperiaatteen
mukaisesti on nidkokulma, joka vaikuttaa lahes kaikkiin puolustus-
voimien prosesseihin ja toimenpiteisiin (kuva 1). Lainséidanndssa
tavoitteena on, ettd kaikessa julkisessa toiminnassa erilaisten



228

suunnitelmien ja ohjelmien vaikutukset ml. ympéristévaikutukset
arvioidaan.

Materiaalihanki
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Kuva 1. Ympdéristonsuojelu osana puolustusvoimien toimintoja

Sotilaallisessa toiminnassa ympéristonsuojelu voi vaikuttaa myds
joukon suorituskykyyn tai operaation onnistumiseen. Asiaa késitel-
laan enemmain kansainvilisten operaatioiden ympdaristénsuojelua
koskevassa luvussa.

Ympéristonsuojelu rauhanajan toimintamahdollisuuksien turvaa-
jana

Rauhanajan olosuhteissa ympéristénsuojelun térkein tehtédvad on
riittdvien harjoitusmahdollisuuksien siilyttdminen. Puolustusjir-
jestelmin uskottava yllapito edellyttdad sdannollistd harjoittelua
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realistisissa olosuhteissa. Mikili tositilanteessa kaytettavista toi-
mintamallista joudutaan ympéiristénsuojelusyistd harjoitustilan-
teessa poikkeamaan, ei tavoitetta todellisuutta vastaavista olosuh-
teista ole saavutettu. Tilanteesta kiytetdsn englannin kielessi ni-
mitystd “negatiivinen harjoittelu” (negative training). Esimerkkina
voidaan mainita Yhdysvalloissa syntynyt tilanne, jossa lentokonei-
den meluhaittojen torjumistarpeen vuoksi havittdjit eivit erdissa
tukikohdassa en&é voineet harjoitella nousuja ja laskuja menetel-
malla, jota on tosiasiallisesti kaytettava lentotukialuksella.

Léhtokohtana harjoitusmahdollisuuksien sailyttdmiselle on, etta
puolustusvoimien ympéristénsuojelu on korkeatasoista. Erityisesti
tdmé tarkoittaa sité, ettd toiminnan ympéristévaikutuksista ollaan
tietoisia, toimintamallit on suunniteltu ympéristd huomioon ottaen
ja kiytbssi on riittdvat tekniset ratkaisut. Edella mainittujen osa-
kokonaisuuksien toteutumisen tueksi tarvitaan strategista suunnit-
telua, ohjeistusta sekd johtamis- ja raportointijarjestelmis, joiden
avulla pystytadn yllapitimésan ympéristénsuojelun tilannekuvaa.

Puolustusvoimien toiminnassa kuten kaikessa julkisessa toimin-
nassa on noudatettava tarkoin lakia. Ympéaristslainsdadinndssi on
joitakin puolustusvoimia koskevia poikkeuksia, mutta padosin toi-
minnassa on noudatettava yhteiskunnan yleisia pelisaéntdja. Suo-
men ympéristélainsdadantd perustuu pitkéalti joustaviin normeihin
ja tapauskohtaiseen harkintaan. Joustavilla normeilla tarkoitetaan
16yhésti maariteltyja sdannoksii, joiden merkityssisalts tyypillisesti
arvioldaan viranomaismenettelyssi tapauskohtaisesti. Kiytdnnossi
ohjauskeinona kéytetésin ymparistélupajarjestelmédi, jonka mukai-
sessa menettelyssé paatoksen tekevilla viranomaisella on kohtuul-
lisen merkittava harkintavalta. Ymparisténsuojelu puolustusvoi-
missa onkin monilta osin myés edunvalvontaa. Tama tarkoittaa,
ettd puolustusvoimissa ympiristonsuojelun asiantuntijat ja oikeu-
dellinen toimiala ovat vastuussa siitd, etti viranomaisharkinnassa
joustavia normeja tulkitaan niin, ettd puolustusvoimien toimintaa
el tarpeettomasti rajoiteta tai masriyksin aiheuteta kohtuuttomia
kustannuksia suhteessa ympéristélle koituvaan hyé6tyyn.

Ympéristéllinen edunvalvonta kattaa edelld esitetyn viranomais-
ratkaisutoiminnan lisiksi sadnnosvalmisteluun osallistumisen ja
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aktiivisen yhteydenpidon sidosryhmiin. Lupajérjestelmien lisdksi
keskeinen toimintamahdollisuuksiin vaikuttava ympéristéllinen
ohjauskeino on maankdytén suunnittelujirjestelmé eli eriasteiset
kaavat. Suomalaisessa ympdiristolainsddddnnossd meluhaittoja
arvioidaan immissioina, keskeistd ei sils ole toiminnasta syntyvé
ddnitehotaso vaan melutaso, jolle mahdollinen haitankérsija altis-
tuu. Tehokkain tapa ehkiistd meluhaittojen syntymistd on varmis-
taa, ettd puolustusvoimien melua aiheuttavan toiminnan ja mahdol-
liset haitankérsijat erottaa riittdva etdisyys. Tyypillisesti melua
aiheuttavat toiminnot on alun perin sijoitettu etdélle asutuksesta
tai vapaa-ajan kohteista. Ajan kuluessa alueille saattaa kohdistua
maankiytén painetta. Toiminnan turvaamiseksi puolustusvoimat
laatii melua aiheuttavista toiminnoista ympéristomeluselvityksen.
Selvitys perustuu p#dosin matemaattiseen mallinnukseen, mutta
sen tueksi toteutetaan myds maastossa suoritettavia melumittauk-
sia. Meluselvityksen pohjalta piirretddn melualueet, joilla danitasot
meluisina aikoina ylittivéat valtioneuvoston pédtosten ohjearvot.
Viemalld melualueet maakuntakaavoihin, pyritddan rajoittamaan
erityisesti taajamien tai loma-asutusalueiden sijoittumista melulle
altistuvalle alueelle (esimerkki kuvassa 2).

Kuva 2. Esimerkki melualueen esittimisesti kaavassa

Puolustusvoimilla on hallinnassaan monia ympéristénsuojelulain
(86/2000) mukaisen luvan vaativia laitoksia tai toimintoja. Téllaisia
ovat mm. kouluampumaradat ja pohjavesialueille sijoittuvat poltto-
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nesteiden jakeluasemat. Luvassa annetaan tarpeelliset masraykset
toiminnan jarjestdmisestd, kuten sallituista toiminta-ajoista, tekni-
sistd rakenteista sek raportoinnista ja tarkkailusta. Lupaméiariys-
ten noudattaminen on edellytys toiminnan lainmukaisuudelle. Lu-
pamédraykset ovat joissain tapauksissa osoittautuneet niin anka-
riksi, ettd vaikka lupa on periaatteessa myodnnetty, sen maarayksi-
en seurauksena toiminta on jouduttu lopettamaan. Esimerkiksi
ampumaratojen osalta puolustusvoimat on itse aktiivisesti osallis-
tunut lupakaytantoja ohjaavien asiakirjojen, kuten ampumaratojen
parhaan kéyttokelpoisen tekniikan kansallisen referenssiselvityk-
sen, laatimiseen, jotta lupaméiriykset paatcksissa olisivat toisaalta
oikeasuhtaisia ja toisaalta yhdenmukaisia alueellisesti itsendisien
lupaviranomaisten eri toimivalta-alueilla.

Ampuma- ja harjoitusalueet eiviit ole ymparistonsuojelulain luvan-
varaisuutta tdsmentdvin ympéristénsuojeluasetuksen (169/2000) 1
§n mukaisen laitosluettelon tarkoittamia luvanvaraisia toimintoja.
Tietyt ampuma- ja harjoitusalueelle sijoitetut toiminnot voivat sen
sijaan olla luvanvaraisia joko suoraan laitosluettelon mukaan tai
ns. vaikutusperusteisesti. Ympéaristénsuojelulain mukaan sellaiset
toiminnot, jotka voivat aiheuttaa naapurikiinteistéille kohtuutonta
rasitusta ovat aina ympéristoluvanvaraisia. Kohtuuton rasitus voisi
muodostua esimerkiksi usein toistuvasta hiiritsevisti melusta.
Télla hetkella hallintotuomioistuimissa on vireilld tapauksia, joissa
haitankérsija vaatii, ettd ampuma- ja harjoitusalue tulkittaisiin nk.
toimintakokonaisuudeksi, joka kokonaisuudessaan edellyttiisi ym-
paristélupaa. Luvanvaraisuus voisi nykylainsdadiantéd ankarasti
tulkitsemalla johtaa tilanteeseen, jossa ampuma- ja harjoitusalueel-
le ei lainkaan my6nnettiisi lupaa tai toimintaa voimakkaasti rajoi-
tettaisiin lupamaérayksin. Puolustusvoimat pyrkii edunvalvonnalla
varmistamaan sen, ettd siviilitoiminnasta monilta ldhtékohdiltaan
eroavan lakiséiteisen toiminnan edellytykset turvataan myés jat-
kossa. Kaytdnnossi puolustusvoimien aloitteesta on esitetty puolus-
tusvoimia koskevia poikkeuksia ymparisténsuojelulakiin.

Riippumatta siitd, onko toiminta ampuma- ja harjoitusalueilla lu-
vanvaraista, tulee puolustusvoimien jarjestas alueiden kiyténseu-
ranta ja ympéristétarkkailu siten, ettd toiminnan ympéiristévaiku-
tukset luotettavasti tunnetaan. Lisiéiksi tunnistettuja negatiivisia
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ympéaristdvaikutuksia on pyrittdva rajoittamaan ja myodnteisid ym-
paristovaikutuksia tukemaan.

Puolustusvoimien ampuma- ja harjoitusalueilla esiintyy mittavia
luontoarvoja, joiden vaaliminen edellyttda hoitotoimenpiteitd. Usein
hoitotoimenpide on riittdvin harjoittelufrekvenssin yllapitdminen,
erityisesti alueilla, joilla luontoarvot ovat syntyneet alueiden sailyt-
tya pitkid aikoja avoimina tai toiminnan aiheutettua sopivaa maa-
peran kulumista tai rikkoutumista.

Ympéristonsuojelu poikkeusoloissa

Sotilaallisen toiminnan lahtékohdat ja reunaehdot eroavat monin
tavoin rauhan ajan siviiliyhteiskunnan tavoitteista. Sotilaallisen
suorituskyvyn kayttd merkitsee useimmiten tilapéistd luopumista
tietyistd normaaliolojen arvoista ja oikeuksista. Toisaalta, luomalla
sotilaallista suorituskykyi, pyritdan ennalta ehkéisemé&én poikke-
usolojen syntymistd. Sotilaallisen suorituskyvyn rakentaminen si-
saltasd arvovalinnan, jossa hyviksytddn tietyt puolustustoiminnan
erityisedellytykset.

Mikali puolustuskyvyn rakentaminen tai yllapito on ristiriidassa
ympéristénsuojelun tavoitteiden kanssa, pyritdan luonnosvaiheessa
olevan puolustusvoimien ympéristopolitiikan mukaisesti turvalli-
suustilanteesta riippuen valitsemaan vahiten ympérist6d kuormit-
tava — toteutettavissa oleva — vaihtoehto.

Puolustusvoimien ympéaristénsuojelun valmiussuunnittelun kannal-
ta erityisen kiinnostava ja haastava tehtdva liittyy ns. harmaan
ajan toiminnan jirjestamiseen. Valmiuden kohottaminen voisi tar-
koittaa tolminnan volyymin olennaista kasvattamista tilanteessa,
jossa yhid noudatettaisiin normaaliolojen lainsdddantéd. Nykyisissi
ympéristéluvissa tyypillisesti méardyksin rajoitetaan esimerkiksi
toiminnan laajuutta ja toiminta-aikoja, joista olennainen poikkea-
minen on mahdollista vain muutoslupaa hakemalla. Turvallisuusti-
lanteen muutos edellyttdisi erindisid véaliaikaisia tai puolipysyvia
jarjestelyitid, joiden toteuttaminen normaaliolojen ympéristolain-
siadannoén mukaisesti on haastavaa paitsi ympéristonsuojelun sub-
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stanssiratkaisujen eli itse ympéristonsuojelun kdytintéjen ja mene-
telmien jarjestdmisen kannalta mutta myds hallinnollisten menette-
lyjen lapiviemisen osalta.

Ympéristonsuojelu kriisitilanteessa on jirjestetty yhdessa tervey-
densuojelun kanssa nk. ympéristovalvonnan nimikkeelld. Tata jar-
jestelyé puoltaa tieto siit4, ettd syvin kriisin aikana ympéristénsuo-
jelussa korostuvat joukkojen ja siviilien suojelu — siis erityisesti
ihmisen terveyden turvaaminen akuuteilta vaaroilta — ja ympéaris-
tonsuojelun muut n#ikékohdat, kuten luontoympéiristén suojelu ja
erityisesti ei-peruuttamattomat, hitaasti vaikuttavat, pilaantumiset

tai niiden vaara jaisivit priorisointitilanteissa vihemmaslle huomiol-
le.

Kansainvélisten kriisinhallintaoperaatioiden ympéaristénsuojelu

Kansainvilisten kriisinhallintaoperaatioiden ympéristénsuojelussa
tunnuksenomaista on operaation luonteen mukaan vaihtelevat
mahdollisuudet ympiristénsuojelun jirjestimiselle. Tilanne on
myos lainsdaddnnon nakokulmasta haastava. NATO:n ympéaristépo-
litiitkan mukaisesti tavoitteena on kunnioittaa iséntimaan ymparis-
ténsuojelulainsdddéntdsd. Sana “kunnioittaa” on erityisen tarkasti
harkittu, silld isantimaan lainsdfddinnon noudattaminen ei aina
olosuhteet huomioiden ole mahdollista. Useilla mailla perusperiaat-
teena on, ettd toiminnassa noudatetaan oman maan lainsdadantoa,
paitsi tilanteessa, jossa isdntimaan lainsdddiantd on vield omaa
lainsdddént64 ankarampi. TAm4 vaatimus asettaa ympéristénsuoje-
lun riman erittdin korkealle huomioiden isdntimaan usein vajavai-
nen infrastruktuuri ja turvallisuustilanteen aiheuttamat rajoitteet
toimenpiteiden toteuttamiseksi.

Ymparistonsuojelu tulisi kuitenkin pyrkid jarjestiméin mahdolli-
simman korkeatasoisesti. Taman toteuttaminen on mahdollista
vain, jos ympéristondkokohdat huomiocidaan mahdollisimman aikai-
sessa vaiheessa. Tavoitteena on, ettid jo tiedusteluvaiheessa huomi-
oitaisiin myds ymparisto, jotta mm. leirit sijoitettaisiin ymparistén
kannalta soveltuviin paikkoihin. Kuitenkin viimeistésn operaatio-
suunnittelussa tulee ymparistonsuojelun jarjestiminen huomioida
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riittavilla tarkkuudella. Jo operaatiosuunnittelun alkuvatheessa
tulee tunnistaa kriisin elinkaari ja ympéaristonsuojelun asteittainen
kehittiminen. Suunnittelussa pitda kiinnittda erityistd huomiota
kriisin pitkittymisen todennidkéisyyteen ja tdméAn vaikutukseen
valittaviin ympéristonsuojelun ratkaisuihin erityisesti operaation
alun jilkeen kehittyvassi puolipysyvissi vakiintumisvaiheessa.

Ympéristénsuojelun jéarjestaminen vol muodostua suorituskyvyn
yllapitamisen kannalta keskeiseksi tekijaksi, mm. tilanteessa, jossa
vedenhankinta vol vaarantua heikon ympéaristénsuojelun vuoksi.
Niin voisi tapahtua esimerkiksi tilanteessa, jossa polttoaineiden
varastoinnin puutteet pilaisivat paikallisen pohjaveden tai joukot
kayttaisivit pohjavettd enemmén kuin sitd muodostuu. Lisdksi
ympéaristonsuojelun laiminlyonti heikentdd paikallisviestén tukea
operaatiolle tai voi jopa kithdyttda konfliktia, jos pilaamisvaikutuk-
set vaarantaisivat paikallisviestén elinmahdollisuuksien kannalta
keskeisia luonnonvaroja, tyypillisesti rucan tuotantoa tai juomave-
den hankintaa. Ympéaristonsuojelun keinoin voidaan my6s vahentéé
operaatioon kohdistuvia muita riskejd. Hyva esimerkki on energia-
tehokkuus ja ylipdatdén energiaratkaisut. Vihentamalla cljynkulu-
tusta voidaan — paitsi sdfstdd merkittavasti kuluja — vihentda
joukkojen sitomista p#doperaation kannalta toisarvoisiin tukitoi-
mintoihin, kuten mittavien polttoainesaattueiden vartiointiin.

Kansainvilisessa kriisinhallinnassa ainakin NATO-johtoisissa ope-
raatioissa myo6s kulttuurihistoriallisten arvojen suojelu katsotaan
osaksi ymparistonsuojelua. Kulttuurihistoriallisten arvojen tunnis-
tamisella on merkitystia uhkaskenaarioithin varautumisen kannalta.
Kulttuurihistoriallisiin arvoihin kohdistettu voimankayttd on ag-
gression muoto, jolla vaikutetaan vastustajan moraaliin tai voidaan
pyrkii jopa etnisiin puhdistuksiin hévittamalla esimerkiksi tietyn
kansallisuuden tai uskonnon kannalta keskeisid monumentteja tai
muita kulttuurihistoriallisia ilmentymi#. Néin ollen operaatioiden
padtavoitteiden saavuttaminen voi edellyttda erityisid turvallisuus-
toimia tiettyjen kulttuurihistoriallisten kohteiden suojaamiseksi.



235
Ympéristonsuojelun jarjestdminen puolustusvoimissa

Ympéristonsuojelu on laaja kokonaisuus itsendisid toimenpiteitd,
mutta erityisestl muuta toimintaa tukevia — tavoitetilassa proses-
seihin integroituja — tehtavid. Tam4 asettaa erityisen haasteen ym-
paristonsuojelun jiarjestdmiseksi puolustusvoimissa. Talld hetkelld
ympaéristénsuojelun asiantuntijat on hajautettu puolustusvoimien
organisaation eri osiin. TamA mahdollistaa paikallisen toiminnan
tuntemisen, mutta vaikeuttaa erikoistumista muulta osin.

Ympéristonsuojelun kenttid kattaa mm. pilaantuneiden maa- ja
vesialueiden hallinnan, ympéristovaikutusten arvioinnin, maankiy-
tén suunnittelujérjestelmén mekanismit, teollisten tai muiden ym-
paristolle vaaraa taikka pééstoja aiheuttavien laitosten teknisten
ratkaisujen tuntemuksen, haitta-aineiden kulkeutumisen tunte-
muksen, ymparistojarjestelmit ja -johtamisen, kemikaalihallinnan
ja kuljetukset, ympéaristonaytteenoton ja -tarkkailun, ympéristdoi-
keuden asiantuntemuksen seki materiaalin elinkaaren hallinnan.
Kéaytannossa riittivan asiantuntemuksen luominen edellyttdsd eri-
koistumista ympéristonsuojelun alan sisall4.

Kuten tdmén artikkelin aiemmista luvuista kivi ilmi, ympariston-
suojelussa on havaittavissa myos jako laitosten ja koulutusympéris-
téjen eli tukitoimintojen ymparisténsuojeluun, puolustusvoimien
toimintaan eli sotilaallisen suorituskyvyn luomiseen ja kiayttoon
liittyvadn ympéaristonsuojeluun sekd edunvalvontaan, yhteiskun-
tasuhteisiin ja viestintdan liittyvaédn ympéaristonsuojeluun. Naistd
erityisesti ensin mainittu laitosten ja koulutusympéristéjen ympa-
risténsuojelu sisdltdd elementteja, jotka osittain tai kokonaan on
mahdollisuus ulkoistaa. Puolustusvoimat on mééaritietoisesti kehit-
tanyt ympéristénsuojeluaan suuntaan, jossa palveluja hankitaan
mahdollisimman laajasti ulkoisilta toimittajilta. Palvelut tuottaa
useimmiten Puolustushallinnon rakennuslaitos osin omana, mutta
padosin ulkoisten yritysten tuottamina ratkaisuina.

Koska ympéaristénsuojelu on kiintedsti sidottu osaksi muita proses-
seja, ndiden prosessien mukainen toimintamalli asettaa reunaehto-
ja puolustusvoimien ymparistonsuojelun kehittamiselle. Koulu-
tusympéristjen ~ siis erityisesti ampuma- ja harjoitusalueiden
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seka kouluampumaratojen — hoitovastuu on joukko-osastoilla. Nain
ollen merkittdva osa néihin keskeisiin kokonaisuuksiin liittyvistd
ympéristonsuojelun tehtavistd syntyy joukko-osastotasolla. Puolus-
tusvoimilla on kaytettdvisséd ympéaristénsuojeluun n. 12 henkil6tyos-
vuotta vuosittain. TAmA merkitsee sitd, ettd joukko-osastoihin el ole
mahdollista sijoittaa tdysipdivaisia ympéaristénsuojelun ammattilai-
sia. Tassi tilanteessa ainoa ratkaisu on ollut eriyttdd ympéaristén-
suojelun asiantuntemus itse toiminnasta. Ympéristonsuojelu olisi
tehokkaammin jérjestettdvissa, jos edelld mainittujen koulutusym-
paristopalveluiden tuotannosta vastaisi puolustusvoimissa yksi
taho, jolle voitaisiin osoittaa myds ymparistonsuojelun asiantuntija-
resurssi.

Poikkeusolojen ympéristénsuojelun kehittamista hidastaa tosiasia,
ettei ympéristonsuojelussa ole varsinaisia valmiussuunnittelun
virkoja. Nain ollen nykyisessi resurssitilanteessa akuuttien tehti-
vien hoito on heikentdnyt mahdollisuutta paneutua pitkdn aikavi-
lin suunnitteluun ja poikkeusoloihin varautumiseen. Tilanne on
yvksinkertaisesti korjattavissa henkildiden tehtidvikuvaa muutta-
malla.

Kriisinhallinnan ympéristonsuojelun osalta vastuut on talld hetkel-
14 heikosti méaaritelty. Puoclustusvoimat laatii vuoden 2011 aikana
kriisinhallinnan ympéaristénsuojelun normiohjeen, jonka avulla
tilanne korjataan. Kriisinhallinnan ympéristonsucjelun kehittdmi-
nen edellyttdsd my6s muita toimenpiteita ja lisdresursseja.
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