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Sisalto ja tavoitteet

o Tietoa Kuluttajaliitosta
o Tavoitteena osata tunnistaa yleisimmat netissa ja puhelimessa
tapahtuvat huijausyritykset valttyakseen niilta paremmin

o Saat ohjeita miten toimia jos tulee huijatuksi



9.12.2020

KOULUTUSTA

KULUTTAJALITTO

KULUTTAJALIITTO

NEUVONTAA

KAMPANJOITA Jp ‘s
VAPAAEHTOISTOIMINTAA

Kuluttajaliiton jasenena saat
apua elaman eri vaiheissa.
Jasenmaksu 15€ /v. Lisatietoa
kuluttajaliitto.fi

Kuluttajalehti on Suomen ainoa
kuluttajien erikoislehti, joka
tekee vertailuja ja
puolueettomia testeja.
Kuluttajaliiton jasen voi tilata
lehden jasenetuhintaan.
Lisatietoa kuluttaja.fi

KULUTTAJALIITTO
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Huijarit kuriin! —hanke (Sosiaali- ja
terveysjarjestojen avustuskeskus STEA 2019-2021)

o Kuluttajaliiton Huijarit kuriin! —hanke keskittyy
digihuijausten ennaltaehkaisyyn kouluttamalla,
tiedottamalla ja neuvonnalla

o Koulutukset ja neuvonnat ovat kaikille avoimia ja

maksuttomia = Lisatietoa
https://www.kuluttajaliitto.fi/hankkeet/huijarit-
kuriin/koulutukset-ja-tapahtumat/

huijausinfo.fi
ijausinyo.r:

KULUTTAJALIITTO
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https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/koulutukset-ja-tapahtumat/

Digihuijaus
'

Digitaalisia laitteita hyvaksi kayttaen
verkossa tapahtuvia eri tyyppisia
huijauksia, joissa menetetaan rahaa,
henkilotietoja ja tunnuksia tai salasanoja




Ennaltaehkaise perehtymalla!

» Kuluttajaliiton huijausinfo.fi -sivuilla on
koulutuspaketti itseopiskeluun!

» Hankkeen tuottama huijausinfo -video
sivuillamme
https://www.kuluttajaliitto.fi/hankkeet/huij
arit-kuriin/

» Yle TV1 ja Yle Areena sarja Digihuijatut linkki:
https://areena.yle.fi/1-4598849

KULUTTAJALIITTO
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https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/
https://areena.yle.fi/1-4598849

» Sdhkoposti ja Internet avanneet mahdollisuuden
tavoittaa suuria ihmismaaria helposti ja edullisesti

» Digihuijausten taustalla usein ulkomainen
jarjestaytynyt rikollisuus

> VAIKKA HUIJAUSYRITYKSIA TEHDAAN
PALJON, ON NETISSA TOIMIMINEN
TURVALLISTA KUN TIETAA JA MUISTAA NETIN
”PERUSPELISAANNOT”

-~
KULUTTAJA
9.12,2020 7 KONSUMENTFORB




Ole tarkka ja kriittinen

Tarkistal

Perehdy — ota selvaa

Jos et tieda — kysy!

Al3 tee piaatoksia kiireella!

Ole tietoinen - rikolliset kehittavat
jatkuvasti uusia keinoja
huijatakseen niin yrityksia kuin
yksityisia henkiloita

Huijausvisa ylen sivuilla:
https://yle.fi/aihe/artikkeli/2019/0

5/17/digitreenit-testaa-parjaatko-
nettiajan-huijareille

9.12.2020

Muista perusasiat
netissa toimiessal

KULUTTAJALIITTO
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https://yle.fi/aihe/artikkeli/2019/05/17/digitreenit-testaa-parjaatko-nettiajan-huijareille

Yleisimmat netissa olevat huijaustyypit

R A

Nettikauppahuijaukset
Sijoitushuijaukset
Romanssihuijaukset
Sahkoposti- ja
tekstiviestihuijaukset

Tietojenkalastelu

KULUTTAJALIITTO
KONSUMENTFORBUNDET



Nettikauppahuijaukset

KULUTTAJALIITTO



Huijauksia verkkokaupassa

> Netin osto- ja myyntipalstat oivallisia paikkoja I6ytaa uusia tai
kaytettyja hyodykkeita, mutta huijatuksi tulemisen mahdollisuus on
hyva tiedostaa
» Huijarit kauppaavat esim.
" pientavaroita, vaatteita, kenkia, reppuja
= kosmetiikkaa, “ihmetuotteita” ja rohtoja
= tyokoneita
= sijoituskohteita
= |[omaosakkeita
= asuntoja
= palveluja ja periaatteessa ihan kaikkea mita vain voi myyda

KULUTTAJALIITTO
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Muista tarkistaa! KULUTTAJALINTO

» Huijausnettisivut ja -verkkokaupat ovat yleisia ja hyvin aidon nakoisia

» Tarkeintd huijaukselta vilttymisessa on se, ettd varmistuu kdyttamansa
nettikaupan luotettavuudesta
» Luotettavuuden voi tarkistaa hakukoneella:
- mita yritys kertoo itsestaan netissa; osoite, toimiva puhelinnumero,
sahkoposti, perustamisvuosi

- mita yrityksen toiminnasta kertovat muut asiakkaat (keskustelupalstat)



limaisnayte tai tarjous — tilausansa?

» Tutustumistarjous tai ilmaisndyte = verkossa tai puhelimitse 2
naamioitu mm. markkinatutkimukseksi

> Ole tietoinen, etta ilmaisnadytteen tilaaminen netista voi olla
tilausansa, josta on vaikea paasta eroon!

» Tilausansassa tulee tehda yritykselle reklamaatio ( ->
reklamaatioapuri)

» Tilaamatta tulleita tuotteita ei tarvitse palauttaa, sadilyttaa eika

maksaa KULUTTAJALIITTO


http://www.kkv.fi/

Huomioi ainakin namal!

» Varmista, etta
kaytossa on suojattu
internetyhteys >
ehja lukkokuvake ja

www-o0soite tulee
olla muotoa h tt S '//
https://... E °

> Muista — netissa
mikaan ei ole
ilmaistal!

KULUTTAJALIITTO
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Verkko-ostajan vinkkilista

» Muista, ettd myyntitilanteessa huijarilla on aina kiire!

A\

Varmista verkkokaupan luotettavuus ja maine hakukoneella!

A\

Tarkista myos kotimaisten verkkoalustojen (tori.fi)
myyjien/ostajaehdokkaiden taustat

Lue tilausehdot - mita ja milla ehdoilla olet tilaamassa!
Maksa luottokortilla jos vain mahdollista

Al3 osta jos olet epadvarma

V V V VY

Sailyta tilausvahvistukset ja kauppiaan kuittaus maksun hyvaksynnan jalkeen!



Sijoitushuijaukset

KULUTTAJALIITTO
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TOP 3-huijaukset Suomessa

Suomessa eniten rahaa menetetaan:

1. Sijoitushuijaukset = rahan menetykset suuria 2>
Sijoitushuijaukset kasvoivat Suomessa viime vuonna 300%

2. Romanssihuijaukset 2 rahan menetykset suuria

3. Tilausansat =2 yksittadiselle henkil6lla menetys
keskimaarin 80€ luokkaa = paljon uhreja = iso tili
huijareille

» Varovaisen arvion mukaan Suomessa menetetaan

huijareille noin 50 miljoonaa euroa vuodessa

KULUTTAJALIITTO

KONSUMENTFORBUNDET
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» Huijataan uhri sijoittamaan rahaa kohteeseen, jota
ei oikeasti ole olemassa =2 Liian hyvaa ollakseen
totta!

» Ensimmainen rahapyynto noin 250€

» Aktiivista yhteyttd puhelimella ja sdahkopostilla 2>
tekeytyvat ystavaksi = luottamus

» Pyydetdan lisasijoitusta ulkomaiselle pankkitilille
tai virtuaalivaluutan vaihtopalveluun

» Etahallintaohjelma

» Asiointikieli on englanti

KULUTTAJALIITTO
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Tunnista tekaistut sijoitushuijaukset!

» Tarjotaan aina isompia voittoja, naytetaan kuvia tekaistuista
porssikaavioista tai verkkosivuista, joiden mukaan sijoituksilla menee
hyvin = luottamuksen vahvistaminen

» Huijareilla kaikki keinot kdytossa > uhkaillaan, painostetaan ja
kiristetaan

» Sijoitushuijarit ovat taitavia sosiaalisessa manipuloinnissa ja he

kehittavat jatkuvasti uusia tapoja huijata ihmisia



Saunalahti G ‘&l %100 % =1 15.03

é digitoday TT O\ & Teknicly‘ &

e

Tiedatko Tapio? Han paljasti suosikki sijoitusalustansa. Nyt suuret pankit

Nettihuijarit kauppaavat yritiavat hijaa hanta
kryptovaluuttaa Matti Rongan
ja Antti Herlinin nimissa

% Blue Lagoon

E i k k
® e @ | I (X )
AN ' ; .
Antti Herlinin seka Ylen uutisankkuri Matti Rongan nimissa M M
tehtiin nettihuijaus. Verkkosivut nayttivat huomattavasti ylen g e P ST =
sivuilta, mutta logossa luki "oke uutiset”. Itse uutisessa oli Juah Tapio - “Té@ma auttaa kdyhaa ja Lue lisaa

tekaistu haastattelu, jonka Ronka olisi tehnyt Herlinista. keskiluokkaa”

oDV 3

v o on o | FaCeboOOKISSa

Verkkohuijausta tehdaian
suurliikemies Antti Herlinin ja Ylen

Kuva valemainoksesta.




Tarkista!

» Onko sijoituspalveluita tarjoava yritys luotettava?
-> Tarkista ennen sijoittamista Finanssivalvonnan
varoituslista epai vista palveluntarjoajista seka

tyvat neuvot!

JI1C ofe VIIL vV U

» Sijoitusasioissa su

oman pankin sijo euvojaan!

KULUTTAJALIITTO
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Ulkomaan puhelujen esto

KULUTTAJALIITTO



Romanssihuijaus

KULUTTAJALIITTO
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Romanssihuijauksen alku

» Ldhestyvit sosiaalisen median, Facebook, Instagram, seka
erilaisten deitti -sivustojen kautta

» Huijauksissa ammattirikolliset vetoavat ihmisten yksindisyyden
tunteeseen, auttamishaluun ja hyvantahtoisuuteen

» Kertovat olevansa rikkaita, upseeri, ladkari tai yrittdja, mutta

syysta tai toisesta eivat paase rahoihinsa kasiksi



Romanssihuijauksen kulku

» Kaveripyynnon hyvaksymisen jalkeen alkaa romanttinen
keskustelusavy nopeasti = taitava sosiaalinen manipulointi

Halytyskellon pitaa soida
viimeistaan, kun rahaa aletaan
pyytaa ennen kuin on tavattu
kertaakaan

4 pyydetaan




Tarkista nettituttavan taustat!

» Kadnteinen kuvahaku Googlella 2 keskustelupalstat

> Al3 usko ihan kaikkia netiss3 olevia tarinoita, vaikka ne olisivat
kuinka traagisia, koskettavia tai houkuttelevia tahansa...

» Romanssihuijausten taustalla usein ulkomainen jarjestaytynyt
rikollisuus

» Romanssihuijarit ovat myos sosiaalisen manipuloinnin
mestareita!



Miten tunnistaa romanssihuijaus?

Kysy itseltdsi seuraavat kysymykset:

» Miksi juuri minua lahestytaan?

» Onko asia liian hyva tai liilan paha ollakseen totta?
» Tiedanko oikeasti kuka han on?

» Olenko koskaan tavannut hanta?

» Olenko ollut hanen kanssaan puhelin- tai videoyhteydessa?

» Pyytaako han toistuvasti minulta rahaa vedoten mahdollisiin
matkakuluihin, passihankintaan tai erilaisiin dramaattisiin asioihin ja
tarinoihin?

» Saako nettituttavan tarina aina vain oudompia piirteita ja
jatkuvaa draamaa? KULUTTAJALIITTO




Tietojenkalastelu

KULUTTAJALIITTO
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Tietojenkalastelu

Huijari yrittaa saada tarkeita tietoja uhrista, esim.
e pankkitunnukset
* henkilétunnuksen
* sivustojen tai sovellusten salasanat
» nailla rikolliset pyrkivat saamaan taloudellista hyotya

Tietoja kalastellaan eri paikoissa
* sahkopostilla, somessa tai huijaussivustoilla (vaarennetyt
nettikaupat)
* puhelimella eri sovelluksilla
* tekstiviestilla tai soittamalla
e esiintyminen valheellisesti poliisina tai pankkivirkailijana
KULUTTAJALIITTO

KONSUMENTFORBUNDET
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MICROSOFT —huijaus puhelimella

» Soittaja vaittaa tietokoneer \ttaohjelmilla —ainoa joka voi
auttaa
Puhelims 2in tulevan
joke rosta
As
Etal

Uhria vasy

icrosoft muis g
.ﬁ\ -~

e O B N k




Al3 anna tietojasi huijarille!

A\

Al avaa yllattavia ja outoja tekstiviesti- tai sdhkopostilinkkeja |

A\

Jos vastaat vieraasta numerosta tulevaan puheluun ja soittaja
tarjoaa mm. sijoitusmahdollisuutta / Microsoft tukea —
katkaise puhelu ja laita numero ainakin estolistalle

» Kannattaa pidattaytya osallistumasta liian hyvilta kuulostaviin
arvontoihin / kilpailuihin, tarkistamatta yritykselta ensin asiaa

> Ali koskaan luovuta pankkitunnuksia, salasanoja tms.
puhelimessa, verkossa tai ovella. Niita ei kysy poliisi, muu
viranomainen eika pankki — NIITA KYSYY HULJARI!

KULUTTAJALIITTO
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Toimi nain jos olet tietojenkalastelun uhri

Jos sina tai laheisesi olet
tietojenkalastelun uhri ja
menettanyt pankkitunnuksesi,
ilmoita asiasta mahdollisimman
nopeasti oman pankKisi
asiakaspalveluun ja poliisiin
www.poliisi.fi

9.12.2020 Jaana Savolainen 33



Huijausviestit ja sahkopostit

KULUTTAJALIITTO



Sahkopostihuijaukset

» Sahkoposti on yksi tarkeimmista viestinnan kanavista

» Rikolliset pyrkivat kdyttamaan kaikkia mahdollisia keinoja
saadakseen sahkopostiviestien vastaanottajat luovuttamaan
salasanoja, henkild- ja yhteystietoja tai |ahettamaan rahaa

» Olemalla tietoinen = pilaa nettihuijarin paiva!

KULUTTAJALIITTO
T

KONSUMENTFORBUNDE



Pankin nimissa huijausviesteja

-------- Alkuperainen viesti --------

Lahettaja:

Paivamaara: 30.3.2020 1.59 a o oo 00 00 - 5
Sa3jat s vhte »  Pankit eivat koskaan laheta asiakkailleen
Hyva asiakas, sahkopostilla viesteja, joissa on linkki
Koronaviry tietojen pdivittdmiseen — huijarit

Kaikki pa lahettavat!

Tavoittee

Paivityksen - - . . .
verkkopankin K »  Pankkien viestit ovat aina verkkopankissa
Tehkaa paivitys linkKi. kohdassa "ViEStit"

Asiakaspalvelu oL “

vhteyshenkilotietojaan koronan takia.
Linkit johtavat kalastelusivuille.

9.12.2020 Lahde Kyberturvallisuuskeskus 36



Tekstiviestihuijaus puhelimeen

KULUTTAJALIITTO



Huijausviesteja koronaviruksen nimissa

» Huijausviesteja on ldhetetty mm. Maailman terveysjarjest6 WHO:n nimissa
» Viesteissa voidaan eparehellisessa tarkoituksessa pyytaa
* lataamaan opas taudin leviamisen ehkaisemiseksi
 lataamalla tiedoston, lataa todellisuudessa laitteelleen
haittaohjelman
* [ahjoittamaan viruksen vastaiseen tyohon kayttamalla
kryptovaluutta Bitcoineja
* ostamaan verkossa tuotteita, joita ei ole olemassa

(koronaviruslaake, suojaavat tai parantavat lisaravinteet)



VOIT ITSE VAIKUTTAA!
NETISSA TOIMIMINEN ON
TURVALLISTA KUNHAN MUISTAA:

= TARKISTA ASIOITA

= OLE KRIITTINEN

= ALA KIIREHDI

= OLE HUOLELLINEN & TARKKA



Jos epailet huijausta, toimi nain!

Jos olet menettanyt rahaa:

» Ole yhteydessa oman pankkisi asiakaspalveluun ja kerro huijauksesta
» Tee rikosilmoitus poliisille, www.poliisi.fi

> Al jaa yksin! Voit kysyd neuvoa tai keskustella tilanteestasi:

- Kuluttajaliiton neuvonnassa
https://www.kuluttajaliitto.fi/neuvontapalvelut/

- Rikosuhripdivystys https://www.riku.fi/fi/yhteystiedot/

- Kilpailu- ja kuluttajavirasto auttaa, jos kotimainen yritys on huijannut:
https://www.kkv.fi/kuluttajaneuvonta/

- Rajat ylittava kauppa EU:ssa, Euroopan kuluttajakeskus Suomessa:
https://www.ecc.fi/Tietoa-meista/Yhteystiedot/

KULUTTAJALIITTO

40 KONSUMENTFORBUNDET


http://www.poliisi.fi/
https://www.kuluttajaliitto.fi/neuvontapalvelut/
https://www.riku.fi/fi/yhteystiedot/
https://www.kkv.fi/kuluttajaneuvonta/
https://www.ecc.fi/Tietoa-meista/Yhteystiedot/

Lisatietoa huijauksista l6ydat
huijausinfon tietopankista sivulta
huijausinfo.fi

Paivitamme ajankohtaista tietoa
huijauksista myos Facebook ja Twitter -
sivuillemme

Huijauksista tiedottavat myds mm.
Poliisi seka Liikenne- ja viestintavirasto
Traficomin alainen
Kyberturvallisuuskeskus

Jamk, CYBERDI —hanke, Ole Tietoinen —
kampanija, linkki tietopankkiin
https://www.jamk.fi/fi/Tutkimus-ja-
kehitys/projektit/CYBERDI/tietopankki/

9.12.2020

Tietoa huijauksista
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https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/CYBERDI/tietopankki/

Kiitos mielenkiinnosta! Seuraa
huijausinfon verkkosivuja ja somea!

¥

7 huijausinfo.f:

’4 AlaJaa dlglhuuarln haaviin!
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