Uusi tietosuoja-asetus 2016 — %
vaatimukset yhteisoille ja
henkilokunnalle?
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Tietosuojan kolme ulottuvuutta

Juridisesti voidaan katsoa, etta uusi tietosuoja-asetus sisaltaa
kolme ulottuvuutta:

1. Kasittelyn tietoturva
1.  Tiedon tekninen suojaaminen
2.  Tiedon séilytyksen valvonta

2. Inhimillinen tietosuoja

1.  Mikaan jarjestelmé ei auta, jos ihminen vuotaa

2.  Osaamisen lisddminen, huolimattomuusvirheiden tekninen estdminen ja tahallisten
tietovuotojen havaitseminen ja torjunta

3. Ihminen on riski!

3. Hallinnollismenettelylliset vaatimukset
1. Juridinen osaaminen
2.  Prosessit ja organisatoriset resurssit
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Tietosuojan riskit

Riskit voi karkeasti jakaa kolmeen ryhmaan:

1. Tekniset riskit, suojausten puutteellisuus, laite- ja salasanaturvallisuus,
kéytettavat jarjestelmat

2. Inhimilliset riskit, osaamispuutteet, “oikominen”, salasanojen ja laitteiden
kaytto ja sailytys

3. Fyysiset riskit, murtoriskit, arkistojen / asiakirjojen séilytys ja tunoaminen,
erityistilanteet, kuten muutot, asiakastilat, siséinen tietosuoja
asiakirjahallinnassa
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Kasittelyn lainmukaisuusvaatimus tarkentuu ..0

Kasittelyn lainmukaisuus O
o
1. Késittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vahintaén yksi ®
seuraavista edellytyksista tayttyy:

a)rekisteroity on antanut suostumuksensa henkil6tietojensa késittelyyn yhta tai
useampaa erityista tarkoitusta varten;

b)kasittely on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa
rekister0ity on osapuolena, tai sopimuksen tekemista edeltdvien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnostg;

c)kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi;

‘g%'wﬁmz



°g®
- . . . o®
Kasittelyn lainmukaisuusvaatimus tarkentuu ..0

Kasittelyn lainmukaisuus (jatkuu) ®
d)késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkildn O
elintarkeiden etujen suojaamiseksi;

e)kasittely on tarpeen yleista etua koskevan tehtédvén suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi;

f)ké&sittely on tarpeen rekisterinpitdajan tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkilGtietojen suojaa edellyttavat
rekister0idyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut,
erityisesti jos rekisterdity on lapsi.

Ensimmaisen alakohdan f alakohtaa ei sovelleta tietojenkasittelyyn, jota
viranomaiset suorittavat tehtédviensa yhteydessa.
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Rekisterit

* Ensin selvitetdan, mita henkilOstorekistereitd meilld on
» Henkil6rekisteri on rekisteri, josta yksilé on tunnistettavissa
« Tarkoittaa luonnollisia henkil6ita eli ihmisia
» Kasite on siten laaja

« Tarkistetaan, mitéa tietoa on keratty
» Tarkistetaan tiedon kerdamisen perusteen olemassaolo
» Tarkistetaan tietojen oikeellisuus ja ajantasaisuus

» Poistetaan perusteettomat, tarpeettomat, virheelliset ja vanhentuneet
tiedot

» Tarkistetaan tietojen suojauksen taso

 Selvitetddn henkilGston paasy tietoon, rajoitetaan vain niille, joilla
tarve paasta tietoon
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Arkaluontoiset tiedot

 Erityinen huomio tulee kiinnittaa arkaluontoisten tietojen kasittelyyn:

= Yksilon henkildon liittyvat tiedot (uskonto, etninen tausta,
sukupuolinen suuntautuminen, poliittinen ndkemys ym.)

» Terveystiedot

= Taloustiedot (ulosoton asiakkuus)

* Viranomaistiedot (rikosrekisteri tms.)

= Henkilokohtaiset tiedot (harrastukset tms.)
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Tyypillisia rekistereita

« Sahkoiset rekisterit:
» Toiminnanohjausjarjestelma
« Jdsen-, asiakas-, markkinointi-, asiakaspalvelu- ja sopimusrekisterit
« Kirjanpito- ja laskutusohjelma
» Henkil6sto- ja palkkakirjanpitorekisteri
* Opinto- tms. rekisteri
» Valokuva-arkistot, valvontakameratallenteet jne.

 Manuaaliset rekisterit

» Paperiarkistot, sairaslomatodistuskansiot, arviointi- ja kehityskeskustelukansiot,
viranomaisilmoitukset

* "Piilorekisterit

« Sahkopostit, puhelimen yhteystiedot, tekstiviestit, whats upit, opintojen
seurantaohjelmat jne.

o ”Omat rekister6idyt muistiinpanot
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EU:n yleinen tietosuoja-asetus pakottaa yhteisot ...
muuttamaan toimintamallejaan — uusia oikeuks%.O

yksityisille ®

v EU:n tietosuoja-asetus merkitsee radikaaleja ®
tiukennuksia yksityisyyden suojaan seka yhteisdjen ja ~ @
yritysten tietosuojavelvoitteisiin o

- paasy omiin tietoihin helpottuu: ihmiset saavat
enemman tietoa siitd, miten heidan tietojaan kasitellaan,
ja tdma tieto on annettava heille selkeélld ja
ymmarrettavalla tavalla;

- olkeus siirtaa tiedot jarjestelmasta toiseen henkilotiedot
on entista helpompi siirtéda palveluntarjoajalta toiselle;
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EU:n yleinen tietosuoja-asetus pakottaa yritykset @
muuttamaan toimintamallejaan — uusia oikeuksigo.

. o
yksityisille
®
- entista selkeampi "oikeus tulla unohdetuksi™: kun o
kayttaja el enad halua, etta hanen tietojaan kasitellaan, ©

tiedot poistetaan, paitsi jos on olemassa jokin laillinen
peruste sailyttaa ne;

- olkeus saada tieto siita, etta omiin tietoihin on
murtauduttu: esimerkiksi yritysten ja organisaatioiden on
IlImoitettava kansalliselle tietosuojaviranomaiselle
vakavista tietosuojaloukkauksista mahdollisimman pian,
jotta kayttgjat voivat toteuttaa tarvittavat toimenpiteet.
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EU:n yleinen tietosuoja-asetus pakottaa yhteisot @@

muuttamaan toimintamallejaan ....

Jatkossa el riitg, ettd noudatetaan lakia, vaan on pystyttava
osoittamaan, etta tietosuojasdaannokset huomioidaan yhteison ®
tai yrityksen toiminnan suunnittelussa = todistustaakka O
kasvaa O

» Todistustaakka tietosuojakysymysten lainmukaisesta
hoidosta tulee lankeamaan yrityksille, joista pyritaan
tekemaan huomattavien sakkojen uhalla
tilintekovelvollisia

» Asetuksen mukaan valvontaviranomaisella olisi siis
valtuudet langettaa hallinnollisia seuraamuksia asetuksessa
luetelluista teoista maaraamalla sakkoja tiettyyn
enimmaismaaraan asti kuhunkin tapaukseen liittyvat
olosuhteet asianmukaisesti huomioon ottaen
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1.Jokaisen tiedon kohdalta on pystyttava nayttamaan, etta sen

keraamiseen on saatu rekisteroidyn henkilon suostumus tal ®
Jjokin muu edellytyksista on tayttynyt.

Uusla velvollisuuksia

o
2.Tietosuojavelvoitteensa laiminlyoville yrityksille voidaan ®
langettaa merkittavia seuraamusmaksuja.

» Sanktioltavat teot on jaettu kolmeen luokkaan, joissa sakon
maara vol olla enintdéan 10 miljoonaa tai 20 miljoonaa euroa.
Taman liséksi sakko voidaan maarata kokonaisliikevaihdon
perusteella = sakon méaara 2 / 4 % liikevaihdosta

» Sakkojen ohella on kaytettavissa myos lievempia keinoja,
kuten Kkirjallinen huomautus
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Uusia velvollisuuksia

4. Tietyista tietoturvaloukkauksista on ilmoitettava -
Ilmoitusvelvollisuus

5. Tietosuojavastaavan nimeamisen vaatimus tulee ..
laajentumaan tdman hetkisesta

6.Tietojen kasittelysta tulee informoida kayttajaa entista
selkedmmin ja ymmarrettavalla tavalla.

» Informaation on oltava helposti saatavilla ja se tulee
tend& ennen tiedon kerdamista ja/tai palvelun
kayttoonottoa
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Valmistautuminen asetuksen voimaantuloon..

1.0mien rekisterien selvitys, mitd, missa ja millaisia? ®
o Selvitetddn missa rekistereitd ja millaisia on .
o Keratédan ne kootusti yhteison ”haltuun” .
» Puhdistetaan tarpeeton pois

2.Riskiarvio, millaista tietoa, mitéa riskeja

3.Suunnitelma tietosuojan ja tietoturvan tason varmistamiseksi
4.Tietosuojaohjeet

5.Henkildston koulutus

6.Toimenpiteiden vaikutusten arviointi

7.Tietosuojan valvonta

8.Puuttuminen vaarinkaytoksiin, sanktiot, rajoitukset
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Toimenpiteet:



KIITOS TARKKAAVAISUUDESTANNE!
Teppo Laine
Asianajotoimisto Legistum Oy

Vilhonkatu 9 C.
FI-00100 Helsinki

Puh. 040 047 4074
teppo.laine@legistum.fi
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