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Tiivistelma: Tassa tutkielmassa tarkastelen deepfake-teknologiaa ja ihmisen persoonan piirteiden,
erityisesti 44nen, saamaa oikeudellista suojaa. Deepfake- eli syvavadarennosteknologia tarkoittaa
Euroopan unionin tekoilyasetuksen 3(60) artiklan mukaan sellaista tekoalylla tuotettua keinotekoista
aineistoa, joka saa vastaanottajan uskomaan sen todenmukaisuuteen. Syviavaarenndsteknologia luo
aidon oloista d4ni-, kuva- tai videomateriaalia, joka jiljittelee esimerkiksi todellisia ihmisia tai ndiden
piirteita. Syvavaarennosteknologian kehittyessa ja yleistyessa ovat lisddntyneet myos siihen liittyvat
vaarinkaytokset, kuten petokset, kunnianloukkaukset, tekijainoikeusrikkomukset ja
informaatiovaikuttaminen. Vaarinkaytosten riski on sosiaalisen median aikakaudella suuri, silld 1dhes
kenelld tahansa on padsy syvaviadrennoksia tuottaviin sovelluksiin ja aineistoon, jonka avulla

syvavaarennoksia voi tehda.

Thmisen ddnesti tehtyja syvavaarennoksid kutsutaan daniklooneiksi. Tarkastelen ihmisdinen
oikeussuojaa kahdesta eri ndakokulmasta: millaista sddntelyd EU:n tekoalyasetus asettaa ddniklooneille
osana tekoilyteknologiaa ja millaista oikeudellista suojaa ihmisen &éni saa puolestaan aineettomien
oikeuksien ja erityisesti persoonallisuusoikeuksien kautta. Huomion arvoista on, etti tekodlyyn ja
tekijanoikeuksiin liittyva saantely on nykyisellaan harmonisoitu Euroopan unionin siséllda, mutta
persoonallisuusoikeuksia ei. Tasta syysta jatkan aiheen tarkastelua syvemmin juuri
persoonallisuusoikeuksien nakékulmasta. Persoonallisuusoikeuksien suojaan perehtyzkseni
tarkastelen neljan Euroopan unionin jasenvaltion (Suomen, Ranskan, Espanjan ja Saksan)
lainsdadanto4 ja oikeuskaytdntod. Tarkoituksenani on paitsi osoittaa sddntelykentdn hajanaisuus myos

nostaa esille, millaista suojaa persoonan piirteet jisenvaltioissa saavat.

Oikeusvertailun lopuksi olen esittdnyt ajatuksia siitd, miltd 44nen oikeussuoja voisi tulevaisuudessa
nayttad. Johtopaatokseni on, ettd persoonan piirteiden oikeussuoja on nykyiselldaédn liian hajanainen.
Tata suojaa tulisi parantaa erityisesti persoonallisuusoikeuksien vahvistamisen kautta ensisijaisesti
koko unionin laajuisesti, toissijaisesti kansallisesti. Persoonallisuusoikeuksien vahvistaminen on
nostettu esille myos EU:n omissa selvityksissd, lisiksi unioni on tunnistanut tekoilyasetuksen

valmisteluvaiheessa tekodlysdintelyn hajanaisuuden uhaksi yksiloén perusoikeuksien toteutumiselle.
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1 Johdanto

1.1 Tutkimusaiheen esittely

Tassa tutkielmassa perehdyn deepfake-teknologiaan ja ihmisen persoonan piirteiden
saamaan suojaan. Keskityn erityisesti tarkastelemaan persoonan suojaa ihmisaanen
oikeussuojan kautta. Tarkoituksenani on selvittaa, millaisia oikeuksia ihmisen aani
voi talla hetkella saada Euroopan unionin saantelykehyksessa ensin tekoalysaantelyn,
aineettomien oikeuksien ja lopuksi persoonallisuusoikeuksien kautta. Taman jalkeen
lahestyn aihetta syvallisemmin persoonallisuusoikeuksia koskevan oikeusvertailun
kautta, jossa kasittelen Suomen kansallista saantelykehysta seka Ranskan, Espanjan
ja Saksan lainsdadantoa ja oikeuskaytantoad. Lopuksi perehdyn siihen, miltd ddnen
oikeussuoja voisi tulevaisuudessa nayttda perustuen muun muassa oikeusvertailussa
tekemiini havaintoihin. Valitsemani asetelma perustuu siihen, etta tekoalylla
tuotetuissa aaniklooneissa yhdistyvit paitsi tekoalysaantely myos ihmisen
identiteettia koskeva oikeussuoja. Menetelmani tassa tutkielmassa on
oikeusdogmaattinen ja hahmottelen tulevaisuuden siaantelykehysta de lege ferenda -

nakokulman kautta.

Aloitan tarkastelun nostamalla esille syvavaarennosteknologian erityislaatuisuuden
verrattuna esimerkiksi muuhun danenmuokkaukseen. Tassa yhteydessa tuon ilmi,
millaisia haasteita syvavaarennokset voivat aiheuttaa perusoikeuksien toteutumiselle
muun muassa petosten tai informaatiovaikuttamisen kautta, mutta toisaalta esitella
my0s syvavaarennoksiin liittyvid mahdollisuuksia. Deepfake-teknologialla tuotettu
aani on tekodlylahtoista, joten syvennyn aiheeseen tdman jalkeen EU:n tekodlyyn
liittyvien poliittisten asiakirjojen ja tekodlyasetuksen kautta. Olen valinnut
lahestymistavan sen takia, jotta kavisi syvallisesti ilmi, minka takia tekoidly on EU:ssa
ja globaalisti niin vaikutusvaltainen asia ja millaisia arvoja tekoalyasetuksen avulla on
tarkoitus suojata. EU:n poliittisena tahtotilana on tekoalysaantelyn toteuttaminen
unionin tasolla, jotta turvataan unionissa tunnistettujen arvojen toteutuminen ja
sisamarkkinoiden toiminta.! Nama periaatteet ohjaavat olennaisesti myos

jasenvaltioiden omaa saantelya, eivatka ole tasta johtuen sivuutettavissa.

! Euroopan komissio. EU:n tekoilysdidos tulee voimaan. Lehdistotiedote 1.8.2024.



Seuraavassa luvussa tarkastelen 4anen saamaa nykyista oikeussuojaa. Luvun
tarkoituksena on muodostaa kasitys siita, ettd ihmisaanen oikeussuoja putoaa eri
saantelytyyppien ja -tavoitteiden viliin riippuen sen kayttotavoista, mika tekee
dineen suojasta erityisen haastavan. Aéinen saama oikeussuoja Euroopan unionissa
riippuu esimerkiksi siitd, saako 4ani tekijanoikeuden tarkoittamaa suojaa osana
jonkinlaista teosta vai perusoikeuksien suojaa esimerkiksi yksityiselamaa koskevan
loukkauksen kautta. Tavoitteenani on nostaa esille, miten aanen itsendinen
oikeussuoja on unionissa varsin heikko, eiki sitd ensisijaisesti suojata sellaisesta
nakokulmasta, jossa persoonan piirteiden suojassa olisi kyse yksilon

perustavanlaatuisesta oikeudesta.

Ainen saaman nykyisen oikeussuojan rinnalla tarkastelen siti, millaisia oikeuksia
aani voisi saada ja tahan perehdyn erityisesti persoonallisuusoikeuksien kautta.
Tarkoituksenani on osoittaa, miten hajanaista persoonan suoja unionin sisalla talla
hetkella on ja toisaalta havainnollistaa eurooppalaisten esimerkkien kautta, milla
tapaa persoonallisuusoikeuksien soveltamisala voisi olla unionissa laajempi. Kaytan
vertailukohtana Suomen kansallista saantelyi, joka edustaa persoonan suppeaa
suojaa, sekid Ranskan, Espanjan ja Saksan lainsdddantoa ja oikeuskaytantoa, koska
kyseisissa valtioissa persoonallisuusoikeudet ovat puolestaan tunnistettu vahvasti.
Oikeusvertailun kautta rakentuu kasitys siitd, miten monissa Euroopan unionin
jasenvaltioissa persoonallisuusoikeudet ovat vakiintuneet yksilolle kuuluvaksi

perusoikeudeksi ja oleelliseksi osaksi tuomioistuinten ratkaisukaytantoa.

Lopuksi analysoin, miten adnen oikeussuojaa pitdisi parantaa aiemmin kasittelemani
aineiston perusteella. Olen valinnut tdhan yhteyteen konkreettisia esimerkkeja, jotka

ovat nousseet esille erityisesti edellisen luvun oikeusvertailusta.
1.2 Tutkimuskysymys

Tutkielmani keskittyy paaasiassa kahden ydinkysymyksen ymparille: millaista
oikeussuojaa ihmisen dani talla hetkelld saa Euroopan unionissa ja millaista
oikeussuojaa sen analyysini perusteella pitiisi saada. Tekoalylla tuotetun danen
luonteen vuoksi kisittelen aiheessa seka tekoalyyn etta aaneen itseensa liittyvaa
ulottuvuutta. Tutkielmani paatarkastelupiste on Euroopan unioni, mutta rinnalla
kulkee toissijaisen tarkastelun kohteena myos Suomen kansallinen saantelykehys.

Tama johtuu siita, ettd alkuperdisena tarkoituksenani oli ldhestya aihetta juuri



kansallisen saantelyn kautta. Varsin pian tutkielman edetessa havaitsin kuitenkin,
ettd ymmartaidkseen aihetta perusteellisesti, nakokulma taytyy siirtaa kansallisesta
koko unionin tasolle. Vaikka padhuomio keskittyy siis Euroopan unioniin,

kansallinen nakokulma kulkee rinnalla osoituksena siit4, ettd persoonan piirteiden

suojaa tulisi vahvistaa vahintaan kansallisella tasolla, jos tima ei toteudu unionissa.

Aédneen liitettéivissi olevien oikeuksien osalta olen rajannut aiheen kisittelyn
ulkopuolelle tilanteet, jossa aanen kaytosta on sovittu suostumuksellisesti. Tallaisia
voisivat olla esimerkiksi aaninayttelijan tekema sopimus aanikirjojen lukemisesta
tekodlyn avulla.2 Keskityn sen sijaan tarkastelemaan d4nen saamaa suojaa erityisesti
sopimuksettomassa tilanteessa, jolloin oikeudellinen suoja perustuu ennen kaikkea

lainsdaddannon ja oikeuskaytannon varaan.

Kaytan tassa tutkielmassa selvyyden vuoksi termeja “deepfake-teknologia” ja
“syvavaarennosteknologia” seka “deepfake” ja "syvavaiarennos” toistensa

synonyymeina.
1.3 Tutkimusaiheen haasteet

Tutkimusaiheeseen liittyy haasteita sen osalta, ettd Euroopan unionin laajuinen
tekodlysadntely on hyvin tuoretta samalla kun teknologinen kehitys on ollut nopeaa.
Tekoilyasetuksen osalta ei viela tassa vaiheessa ole hyodynnettavissa sellaisia
oikeustapauksia, jotka osoittaisivat, miten syvavaarennoksiin liittyvaa saantelya
tulevaisuudessa sovelletaan. Kisittelen lisdksi tyossini aihetta, joka liittyy varsin
tuoreeseen teknologiaan. Samasta syysti aiheesta ei ole vield olemassa esimerkiksi
sellaista lahdeaineistoa, jossa aihetta olisi tarkasteltu syvallisesti pitkan aikavalin
aineistoja hyodyntamalla. Suhtaudun aiheeseen kuitenkin uteliaasti ja tiedostan
haasteet, jotka liittyvat siihen, ettei sdantelypohja tai kaytettavissa oleva
lahdeaineisto tarjoa viela tassa vaiheessa selkeaa vastausta siihen, miten aihetta

lahitulevaisuudessa tutkitaan.

Miksi aihetta sitten tarvitsee kasitella? Hypoteesini on, etta tekoalyteknologioiden
nopea kehitys ja helppo saavutettavuus haastavat saantelykentan toimivuutta

vastaavalla tavalla kuin verkkoyhtiot, kuten Facebook tai Google 2010-luvulla, mika

2 Heikkinen 2024.



lopulta johti henkilGtietojen suojan vahvistamiseen EU:ssa.3 Nykyisen saantelykentan
hajanaisuus yhdistettyna EU:n sisaimarkkinaperiaatteeseen voisi johtaa siihen, etta
persoonan piirteisiin liittyvid rikkomuksia kasiteltaisiin jasenvaltioissa hyvin
eritasoisesti. Arvioin, ettd ndma haasteet luovat tarpeen tilkita nykyisessa saantelyssa
olevia aukkoja, joihin my0s persoonallisuusoikeuksien suoja unionin tasolla tulee
liittymaan. Vastaavalla tavalla kuin muutkin henkil6tiedot ovat olleet rahanarvoista
liiketoimintaa ja informaatiovaikuttamisen valine, my6s persoonan piirteiden

imitointi voi pian kuulua tdhan joukkoon.

3 Hoofnagle et al. 2019, s. 67-69.



2 Deepfake-teknologia

2.1 Mita deepfake-teknologia tarkoittaa?

Euroopan unionin tekoalyasetuksen4 3(60) artiklan mukaan syvavaarennoksella
tarkoitetaan tekoalyn tuottamaa kuva-, aani- tai videosisaltoa, joka luo vaikutelman
siita, ettd materiaali on todellisissa olosuhteissa luotua, aitoa, seka ihmisen
tuottamaa. TaAméan maaritelman toteutuminen edellyttia, etta sisalto on esimerkiksi
laadultaan sellaista, etta se saa vastaanottajan uskomaan sen todenmukaisuuteen.
Materiaali esimerkiksi jaljittelee todellisia henkiloita tai naihin liitettavissa olevaa
ominaisuutta kuten aanta, tai vastaavasti elaimii, esineita, paikkoja, maisemia tai
muita uskottavia kohteita. Tekoilyasetuksen 3(60) artiklassa asetetaan
syvavaarennokselle siis seuraavat edellytykset, joiden on taytyttiava, jotta kyseessa on
syvavaarennos erotuksena muunlaisesta imitaatiosta: (1) materiaalin tulee olla
tekodlyn avulla tuotettua, (2) imitoida olemassa olevaa kohdetta ja (3) saada

vastaanottaja uskomaan, etta aineisto on totta.

Syvavaarennosten uskottavuutta lisaa sen tekoalylahtoisyys. Euroopan parlamentin
laatiman virallisen maaritelman mukaan tekoalylla tarkoitetaan sellaisia taitoja, joita
on perinteisesti pidetty ihmisten dlykkyydelle tyypillisind ominaisuuksina ja joita
koneet voivat hyodyntaa tiedon tuottamiseen teknologisen kehityksen myota.
Tallaisia taitoja ovat esimerkiksi paattelykyky, uusien asioiden oppiminen,
suunnitteleminen ja kyky luoda jotakin uutta ja omaperaista.s Tekoalylahtoisyys
tarkoittaa sita, ettd koneen on mahdollista luoda kokonaan uutta aineistoa annetun
materiaalin perusteella ja my0s tehda aineistosta uskottavaa tavalla, johon perinteiset

aani-, kuva-, tai videomanipulaatiot eivat pysty.°

Teknisesti tarkasteltuna syvavaarennokset tarkoittavat tekoalyalgoritmien avulla
tuotettua keinotekoista aineistoa. Syvavaarennoksia tuotetaan syvaoppimiseen (deep

learning) perustuvilla koneoppimismalleilla, eli algoritmeilla, jotka hyodyntavat

4 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 péivini kesdkuuta 2024, tekoélyé
koskevista yhdenmukaistetuista sddnnoisté ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja
(EU) 2020/1828 muuttamisesta (tekodlysdados).

5> Euroopan parlamentti, 20.6.2023. Miti tekoély on ja mihin siti kiytetisin? s. 2.

6 University of Victoria. What the heck is a deepfake?



monikerroksisten neuroverkkojen toimintaa.” Tekoalyasetuksen johdanto-osan 99
kohdan mukaan syvavaarennoksia tuottavat tekoalyjarjestelmat kuuluvat paitsi
yleiskayttoisiin myos generatiivisiin tekodlymalleihin. Generatiivisella” viitataan
juuri tekoalymallin kykyyn luoda kokonaan uutta aineistoa. Syotetyn aineiston
perusteella jarjestelma voi siis luoda henkilosta esimerkiksi 4ani-, kuva- tai

videomateriaalia, jota ei ole koskaan tapahtunut.
2.1.1 Deepfake-teknologian erityisyys

Syvavaarennoksen mairitelma sulkee ulkopuolelle esimerkiksi
aanenmuokkausohjelmistolla tehdyn puhesynteesin tai 4anenmuunnoksen,
puhumattakaan taitavan esiintyjan omalla ihmisaanellaan tuottamasta imitaatiosta.
Miksi syvavaarennoksiin sitten tulisi suhtautua eri tavalla kuin muihin koneellisesti

tehtyihin d4dnimanipulaatioihin? Tarkastellaan asiaa esimerkin kautta.

Puhesynteesissa kone muuntaa kirjoitetun tekstin puheeksi Text to speech (TTS) -
menetelmalld, jolla on mahdollista toteuttaa varsinkin nykyteknologian avulla hyvin
aidon kuuloisia ihmisdania. Usein esimerkiksi danen tai sanojen painotukset
kuitenkin paljastavat, ettd aani on keinotekoisesti tuotettua.® Puhesynteesia
kaytetaan nykyaan yleisesti esimerkiksi mainoksissa, puheaanta tuottavissa koneissa
tai kuulutuksissa, mutta menetelma on alun perin kehitetty esimerkiksi korvaamaan
menetettya danta tai tuottamaan Kkirjoitettua tekstia puheeksi nakovammaisille.9
Tunnetuin puhesynteesin kiyttija lienee fyysikko Stephen Hawking (1942—2018),
joka toi menetelmén nakyvasti suuren yleison tietoisuuteen menetettydan oman
puhekykynsa vakavan sairauden vuoksi.’ TTS-menetelmaa kaytetaan nykyisin
generatiivisilla tekodlymalleilla my6s syvavaarennosten tuottamiseen.!t Tatd ennen
ihmisdaanen muokkaaminen on kuitenkin vaatinut osaamista, vaivannakoa ja

soveltuvaa teknologiaa, jotta synteettinen puhe kuulostaisi uskottavasti kohteeltaan.!2

Puhesynteesiin verrattuna syvavaarennosteknologialla tehdyn danimanipulaation

tuottaminen on huomattavasti yksinkertaisempaa ja nopeampaa.'3 Nykyisin yha

7 Patterson & Gibson 2017, s. 6-7.
8 Zhang et al. 2025, s. 4-5.

® Hu & Downie 2024.

10 Bell 2024.

1 Zhang et al. 2025, s. 1-2.

12 Suni 2008, s. 57-58.

13 Hu & Downie 2024.



useammalla on kaytossaan esimerkiksi alypuhelin, tietokone tai tabletti, jotka ovat
mahdollistaneet uuden teknologian kayttoonoton helposti lahes kenelle tahansa, jolla
vain on paasy tietoverkkoihin.4 Syvavaarennoksen tuottaminen vaatii
yksinkertaisimmillaan dlypuhelimen, johon voi ladata syvavaiarennoksia tuottavia
sovelluksia jopa ilmaiseksi, ja levittaa syvavaarennoksia sitten muiden saataville
verkon valityksella. Eri arvioiden mukaan maailmassa on vahintaian 7 miljardia
alypuhelinta?s ja noin 68 %:1la maailman ihmisista on paasy internetiin.1® Voi siis
todeta, ettd etenkin teollistuneissa maissa huomattavan suurella ihmisjoukolla on jo

hallussaan tarvittava teknologia syvavaarennoksen aikaansaamiseksi.

Uskottavan syvavaarennoksen tuottamisen edellytyksena on, etta jarjestelmalla on
myos kaytossaan aineistoa, joiden perusteella se voi koneellisia imitaatioita tuottaa.
Sosiaalisen median aikakaudella monista henkil6ista on julkisesti saatavilla aani-,
kuva- tai videomateriaalia, vaikka henkilo ei itse tuottaisi itsedan koskevaa aineistoa
tai olisi edes profiilia sosiaalisen median sovelluksissa. Maailmanlaajuisesti
sosiaalisen median alustoilla on yli 5 miljardia kiyttajaa, eli lahes 64 % maailman
vaestosta,” mika tarkoittaa samalla myos valtavaa aineistoa enimmilldan miljardeista
ihmisistd. Kokonaan oma kysymyksensa on, mita aineistoa tekoalyjarjestelma kayttaa
syvavaarennosten tuottamiseen, onko aineisto esimerkiksi suojattu tekijanoikeuksilla
tai rikkooko se jollain tapaa muuten henkilon perusoikeuksia.8 Tekoidlyasetuksen
johdanto-osan 105 kohdassa tunnistetaan erityisesti syvavaarennosteknologian
haasteet juuri luovan tyon tekijoille, mutta kaytannossa tekoalymalli kayttaa
syvavaarennosten tekemiseen myos tavallisten kayttajien esimerkiksi sosiaaliseen

mediaan syottdmaa aineistoa.

Syvavaarennosten yleistymisesta tekee erityisen haastavaa, ettei tekoalyyn ja tata
myota myoskaan syvavaarennoksiin ole ennen Euroopan unionin tekoalyasetusta
kohdistunut merkittavaa saantelya.9 Tekoalyteknologiat ovat myos kehittyneet niin

nopeasti, ettei saantely ole tiysin pysynyt tamin kehityksen perassi. Tdma on

14 Gambin et al. 2024, s. 63-63.

15 Howarth 2025.

16 International Telecommunication Union (ITU). Global Internet use continues to rise but disparities remain,
especially in low-income regions. Press release 27.11.2024.

17 Statista. Social media. July 2025.

18 European Commission. Deepfake - A Global Crisis. 28.8.2024.

19 Euroopan unionin neuvosto. Tekoilysdidds: neuvosto ja parlamentti sopimukseen maailman ensimmaéisisti
tekodlysddnndistd. Lehdistotiedote, 9.12.2023.



mahdollistanut aineiston tuottamisen, hyodyntamisen ja levittamisen EU:nkin sisalla
ilman selkeaa tietoa asiaan liittyvista rajoitteista tai seurauksista.2° Globaalisti
tarkasteltuna ei ole myoskaan olemassa yhteistd konsensusta siitd, miten tekoalya

tulisi sdadella2! ja mita saantelylla tavoitellaan.22

Syvavaarennosten ongelmallisuus liittyy teknologian lisdksi niiden tunnistamiseen ja
vastaanottavan yleison medialukutaitoon. Syvavaarennosten luotettava
tunnistaminen edes koneellisesti ei ole aukotonta23 ja ihmisten oma kyky tunnistaa
yha laadukkaampia syvavaarennoksia on jokseenkin puutteellinen.24 Erityisesti
koneellisen tunnistamisen kehittyminen olisi tarkeaa, silld syvavaarennosten
uskottavuus saa ihmismielen herkemmin uskomaan, ettd hdnen nikeméansa tai
kuulemansa materiaali on aitoa2s. Tata aitouden vaikutelmaa voi vahvistaa se, jos
erityisesti sosiaalisen median kanavilla aineistoa jaetaan laajasti myos luotettavan
oloisista lahteista.2¢ Eri ihmisryhmait ovat syvavaarennosten tunnistamisessa myos
hyvin eriarvoisessa asemassa. Medialukutaidon kehittymiseen vaikuttavat
esimerkiksi henkilon sosioekonominen tausta, koulutustaso ja paasy tietoverkkoihin,
jotka kaikki vaikuttavat siihen, osaako henkil6 tarvittaessa arvioida, onko hanen

kohtaamansa materiaali varmasti aitoa.2”
2.1.2 Aénikloonaus deepfake-teknologian avulla

Tekodlylla tuotettua, uskottavan kuuloista ihmisaanen jiljitelmaa kutsutaan
daniklooniksi. Ainen saamaa oikeudellista suojaa tarkastellessa on olennaista
erottaa, ettei deepfake-teknologialla tuotetussa danessa ole kysymys ihmisen aidosta
ja oikeasta ddnestd, vaan tekoadlyn tuottama a4ni on joko taysin tai osittain
keinotekoinen. Ainikloonin tuottamisen edellytykseni on, etti (1)

tekoalyjarjestelmalla on kiaytossaan imitoitavaa aineistoa, (2) jarjestelma on

20 Fragale & Grilli 2024.

2! Judge et al. 2025, s. 86.

22 Jonkinlainen tahtotila on kansainvilisesti saavutettu sen osalta, ettd tekoélyjdrjestelmien kehityksessi on
pidettéva kiinni esimerkiksi ihmisoikeuksien, demokratian ja oikeusvaltioperiaatteen kunnioittamisesta. EU-
komissio allekirjoitti syyskuussa 2024 Euroopan neuvoston tekoélyé koskevan puiteyleissopimuksen, joka on
ensimmadinen tekodlyd koskeva kansainvélinen sopimus ja linjassa EU :n tekoélyasetuksen kanssa. Sopimuksen
mukaan sopimusosapuolten on muun muassa torjuttava tekodlyn demokratialle ja oikeusvaltioperiaattelle
aiheuttamia riskejd esimerkiksi tekoélyn valvontamekanismeilla (Euroopan komissio 2024, s.1-2.).

23 Abbas et al. 2024, s. 17-18.

24 Abbas et al. 2024, s. 8.

2 Westerlund 2019, s. 39.

26 Westerlund 2019, s. 46—47.

2 Matli 2024, s. 4-5.



syvaoppivien neuroverkkojen avulla koulutettu analysoimaan daninaytetta ja
tunnistamaan sellaisia adnen ominaisuuksia, jotka tekevat siita ominaisen juuri

kyseiselle henkilolle28, seka (3) menetelman, jolla aanté tuotetaan.

Olen edella tuonut ilmi, etta sosiaalisen median aikakaudella syvavaarennoksen
luomiseksi vaadittavan aineiston saatavuus on hyva lahes kenesta tahansa.
Olennaista on, ettei tekodlyjarjestelma valttamatta tarvitse aanikloonia varten edes
huomattavan laajaa aineistoa kyseisesta aanesta, vaan yksinkertaisen
syvavaarennoksen luomiseen voi riittda jopa muutaman kymmenen sekunnin
pituinen tallenne.29 Lyhyen syvavaarennoksen tuottamiseen, kuten yksittdisiin
sanoihin tai lauseeseen, voi riittaa se, etta 4ani kuulostaa imitoimaltaan henkil6lta.
Uskottavan syvavaarennoksen aikaansaamiseksi tima ei kuitenkaan usein viela riita,
vaan aanikloonin tulee myos kyeta imitoimaan henkilon tapaa puhua, mika edellyttaa

kaytannossa sellaista aanindytetta, josta aanen eri savyt kayvat ilmi. 30

Puhetavan imitoiminen pohjautuu tekoalyjarjestelman kayttamien neuroverkkojen
syvaoppimiseen perustuvaan kykyyn tunnistaa danesta henkilolle tyypillisia
ominaisuuksia ja yhdistda nama ominaisuudet kopioituun daninaytteeseen.3!
Generatiivisten vastakkaisverkkojen (GAN) avulla tekoalyjarjestelma myos
kilpailuttaa 4animalleja keskendan, mika tekee tuotetusta aineistosta entista
uskottavampaa. Ensimmainen verkko esimerkiksi luo tavoiteltua d4anta, jonka jilkeen
toinen verkko arvioi, onko tuotettu d4ni uskottava.32 Ainen uskottavuuden kannalta
on kriittista esimerkiksi se, ettda syvavaarennos osaa matkia henkilon danenpainoja,
maneereja, murretta tai vaikkapa aksenttia.33s Pelkilla puhedanelld opetettu tekoily ei
valttamatta myoskaan osaa luoda uskottavaa versiota henkilon lauluidanesta ja niin
edelleen. Laadukkaan aineiston edellytyksena onkin se, ettd syvavaarennoksia
tuottava ohjelma paasee hyodyntamaan mahdollisimman monipuolisesti sellaisia
aaninaytteita, jotka sisaltavat vaihtelevia adnenpainoja.34 Muutoin monotoninen
aanindyte ilman henkilon tavanomaisia maneereja paljastaisi nopeammin sen, etta

aani on koneellisesti tuotettua. Vastaavasti taidokaskin syvavaarennos, joka imitoisi

28 Genelza 2024, s. 54-55.

2 Eromiki 2023.

30 Genelza 2024, s. 54-55.

31 Eromiki 2023.

32 Metropolia ammattikorkeakoulu 2023. Generatiivinen kilpaileva verkosto.
3 Genelza 2024, s. 54-55.

34 McGettigan et al. 2024, s. 3-4.
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esimerkiksi sellaista kielta tai murretta, jota henkil6 ei puhu, paljastaisi varsin

nopeasti, ettei kyseessa voi olla henkilon todellinen aani.

Suuren yleison saatavilla on lukuisia, jopa ilmaisia aanikloonaussovelluksia
syvavaarennosten tuottamiseen, muutamina esimerkkeina ElevenLabs, Descript,
Speechify, ja Voice.ai.35 Esimerkiksi toistaiseksi suosituimmalla ElevenLabsin
sovelluksella oli toukokuussa 2025 lihes 45 miljoonaa kuukausittaista kayttajaa.so
Aénikloonaussovellukset hyddyntivit toiminnassaan usein joko Text to Speech -
menetelmaa, jota on alun perin kaytetty myos puhesynteesin tuottamiseen, tai voice
conversion eli 4anenmuunnostekniikkaa. TTS-menetelmassa tekoilyjarjestelma
muodostaa danikloonin muuntamalla sille sy6tetyn tekstin puheeksi,
aanenmuunnoksella puolestaan muunnetaan esimerkiksi henkilon alkuperdinen
puhe kuulostamaan toiselta henkilolta ilman tekstin kaytt6a.37 Voice conversion -
menetelma on suosittu erityisesti tilanteissa, joissa &anenmuunnos on tarkoitus
tehdi reaaliaikaisesti.38 Adnikloonausteknologialla on tiysin uuden #inen lisiksi
mahdollista myos manipuloida henkilon todellista 4anté tavoilla, joilla esimerkiksi
muutetaan aanen tunnetilaa3d tai muokataan puhetta osittain muuttamalla
esimerkiksi vain joitain merkityksellisid sanoja.4° Erityisesti menetelmilla, jotka
muokkaavat todellista puhetta vain osittain alkuperaisesta poikkeavalla tavalla, on
my6s mahdollista harhauttaa syvavaarennoksia tunnistavia ohjelmia uskomaan, etta

kyseessa on todellinen danindyte.4!
2.1.3 Aanikloonauksen haasteet ja mahdollisuudet

Deepfake-teknologian yleistymiseen liittyvat haasteet kytkeytyvit olennaisesti siihen,
ettd syvavaarennoksia on mahdollista kayttaa tavalla, jotka ovat selvasti
tunnistettavissa haitallisiksi ja manipuloitu aineisto voi saada verkon valityksella
nopeasti suurenkin yleison. Syvavaarennosten ominaisuuksista voi kuitenkin olla
my0s huomattavaa hyotya, jos danikloonaus mahdollistaa esimerkiksi sairauden

vuoksi menetetyn danen palautumisen puhesynteesin avulla. Harmittomasti aanen

35 Esim. Nest 2025. A#nikloonaussovelluksia on saatavilla lukuisia, miki ilmenee nopeasti esimerkiksi
selaamalla iPhonen App Storen tai Androidin Google Play Storen sovellustarjontaa.

3¢ ElevenLabs, Web Traffic statistics, May 2025.

37 Childers et al. 1989, s. 147—-148.

3 Bird & Lotfi 2023, s. 5.

39 CBS. Doctored Nancy Pelosi video highlights threat of "deepfake" tech. 26.5.2019.

40 Alali & Theodorakopoulos, s. 1-2.

! Martin-Dofias & Alvarez 2023, s. 37-38.
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syvavaarentaminen ja timan esille saattaminen voivat myos tarkoittaa esimerkiksi

hauskan sosiaalisen median sovelluksen kayttamista yhdessa ystavien kanssa.

Syvavaarennokset nousivat suuren yleison tietoon alkujaan kuitenkin juuri niihin
liittyvan vaarinkayton vuoksi. Vuonna 2017 Redditissa julkaistiin avoimeen
lahdekoodiin perustunut sovellus, jonka avulla kuka tahansa saattoi tehda
pornografisen videon henkilosta liittamalla timéan kasvot toisen kehoon. Pian
sovelluksen julkaisemisen jalkeen verkossa levisivatkin "Taylor Swiftista” ja ”Scarlett
Johanssonista” tehdyt syvavaarennetyt pornovideot.42 Halventamisen lisaksi
uskottavalla ddnen vaarentamisella voi olla my6s vakavia poliittisia ulottuvuuksia.
Venijan aloitettua hyokkayssodan Ukrainaan helmikuussa 2022, verkon vilityksella
levisi nopeasti syvavaarennos, jossa Ukrainan presidentti Volodymyr Zelenskyi
kehotti ukrainalaisia joukkoja antautumaan.43 Muiden vaarinkaytosten ohella
syvavaarennoksia on tunnetusti kiaytetty onnistuneesti myos petoksissa. Vuoden
2024 alussa hongkongilainen yritys kirsi noin 20 miljoonan euron tappiot, kun
tyontekijaa harhautettiin tekemaan rahasiirto syvavaarennetyn videopuhelun
avulla.44 Tulevaisuudessa syvavaarennoshuijaukset tulevat luultavasti vain
yleistymain ja voivat koskettaa enenevissa maarin ihan tavallisia ihmisid. Kuvitellaan
esimerkiksi tilanne, jossa tyontekijan nimissa julkaistaisiin d4nite, jolla han
vaikuttaisi haukkuvan esihenkil6din tai “lapsenlapsi” soittaisi isovanhemmalle,
esittiisi olevansa pulassa ja tarvitsevansa rahaa. Vaarennokseen tarvittava aani olisi

varsin yksinkertaista saada haltuun sosiaalisen median julkaisusta.

Syvavaarennosten osalta on todettava, etteivat niiden aiheuttamat uhat koske vain
petoksia, vaan ne mahdollistavat myos selvid aineettomiin oikeuksiin ja ihmisen
persoonaan kohdistuvia viirinkiytoksid. Ainikloonin tuottamiseksi on voitu kiyttii
tekijanoikeuksilla suojattua materiaalia tai loukata toisen henkilon persoonaa tai
esimerkiksi artistin rakentamaa henkilobrandia imitoimalla tille ominaista aanta.45
Jos aanikloonaukseen ei kohdistuisi tulevaisuudessa minkaanlaista siantelya,
esimerkiksi artisteilla olisi hyvin vahan mahdollisuuksia vaikuttaa sithen, kayttaako
joku hanen aantaan musiikin tai vaikkapa mainoksen tekemiseen tavalla, johon han

ei ole antanut suostumusta. Tilanne muuttuu entista mutkikkaammaksi, jos henkilo

42 Kugler & Pace 2021 s. 10.
43 Pearson & Zinets 2022.

4 Chen & Magramo 2024.
45 Singh Josan 2023, s.2-3.
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on menehtynyt, eika hanen persoonan piirteiden kayttoon liity sopimusehtoja tai
valvontaa. Asia on tullut erityisen ajankohtaiseksi 2020-luvulla, jolloin artistien
aanilla toteutettuja syvavaarennoscovereita ilmestyi runsaasti esimerkiksi TikTok-
videoiden taustalle ja Spotifyn soittolistoille4¢ ja menehtyneetkin artistit kiertavat

edelleen maailmaa hologrammishown avulla47.

Deepfake-teknologian negatiivisten ominaisuuksien vuoksi voisi olla yksinkertaista
ajatella, minka takia teknologiaa ei vain kielleta kokonaan. Selkeasti viihteellisen tai
haitallisen sisallon ohella deepfake-teknologia tarjoaa kuitenkin mahdollisuuksia
aanen kayttamiseen tavoilla, jotka eivit ole ennen teknologian laadullista harppausta
olleet samalla tavoin realistisia. Syvavaarennoksia on mahdollista kayttda esimerkiksi
tukemaan henkilGita, jotka ovat syysta tai toisesta menettaneet oman aanensa,

kaupallisiin ja luoviin tarkoituksiin tai jopa sivistystyon tueksi.

Sairauden vuoksi 4dnensa menettanyt henkilo voisi esimerkiksi monistaa 4anensa
niin, etta aanta tuottava apulaite edelleen kommunikoisi ulospain timan aanella.48
Nayttelija tai artisti voisi puolestaan tallentaa 4anensi ja myyda oikeuksia timéan
kayttamiseen omaehtoisesti. TAma voisi parantaa henkilon mahdollisuuksia 4anensa
kayttoon, vaikka dani olisi jo esimerkiksi idn my6td muuttunut tai ddnenkayttija olisi
liian kiireinen toteuttaakseen toimeksiantoja fyysisesti. Vastaavasti kaupallisessa
kaytossa jo nyt olevia 44dnia voisi muokata vapaammin syvavaarennosten ansiosta,
silld aanityoldinen voisi luovuttaa 4anensa esimerkiksi eri kidnnosversioiden
kayttoon, vaikka ei puhuisi kielti itse.49 Samalla on todettava, ettd toimintamalliin
liittyy myos selkeita riskeja. Sadntelyn puute voisi esimerkiksi ajaa luovan tyon
tekijoita tilanteeseen, jossa he ajautuisivat kohtuuttomiin sopimuksiin, jossa heilla ei
olisi mahdollista vaikuttaa siihen, miten heidan persoonaansa liitettavissa olevia

piirteita kaytetaan myohemmin.5°

Ainen monistamista voidaan kiyttida hyodyksi myos esimerkiksi kulttuuriperinnén
elavoittamiseen. Jos historiallisesta henkilosta on olemassa aanitallenne, tata

kopioimalla voidaan luoda 4animaisema, jossa kyseinen henkil6 kommentoi

46 Nordman 2023.

47 Veltman 2024.

4 EPRS 2021, s. 28-29.

4 Koivuranta 2023.

0 Esim. Scherer 2025. Aihe nousi nikyvisti esille esimerkiksi vuoden 2023 Hollywoodin kisikirjoittajien ja
nayttelijoiden WGA & SAG-AFTRA -lakkojen yhteydessi.
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aanellaan historiallisia tapahtumia. Menetelmaa on kayttanyt esimerkiksi Floridassa
sijaitseva Salvador Dali -museo, jossa syvavaarennoksella toteutettu Dalin hahmo

kommentoi taiteeseensa liittyvid asioita museovieraille.5!

Deepfake-teknologialla on siis ominaisuuksia, jotka tuovat mukanaan monipuolisia
mahdollisuuksia, kun 4anen monistaminen tapahtuu suostumuksellisesti. Samalla
teknologian ominaispiirteet asettavat sen alttiiksi vaarinkaytoksille, mika tekee siihen
kohdistuvasta saantelysta erityisen hankalaa. Syvavaarennosten kayttaminen
selkeasti rikollisiin tarkoituksiin tuskin lakkaisi, vaikka teknologian saantely olisikin
toteutettu erityisen huolellisesti. Sdantelylla on kuitenkin mahdollista asettaa
esimerkiksi verkkoyhtioille velvoitteita tillaisen aineiston poistamiseen tai
piilottamiseen rangaistuksen uhalla, tai saattaa syvavaarennoksia levittaneita

yksityishenkilGita rikosoikeudelliseen vastuuseen.
2.2 Deepfake-teknologiaa koskeva saantelykehys
2.2.1 Tekoalya koskevat periaatteet Euroopan unionissa

Syvavaiarennosteknologian ohella on tiarkeda tuoda esille, miten syvavaarennoksia ja
tekodlya talla hetkella sdadellaan ja minkalaisia intresseja tahan liittyy. Kuten
aiemmin nostin esille, Euroopan unionin tekoilyasetus on toistaiseksi merkittavin
yritys sdddella tekodlyn ja tekoilyjarjestelmien kayttoa unionissa, jonka vuoksi se on
samalla my0s tarkein syvavaarennoksia ohjaava saados.52 Euroopan komissio linjasi
jo asetuksen valmisteluvaiheessa, etta tekoilya koskeva saantely kuuluu unionille
lahes kokonaisuudessaanss ja unioni on sitonut tekoalyasetuksen oikeusperustan
erityisesti SEUT 16 ja SEUT 114 artiklojen tulkintaan.54 SEUT 16 artikla koskee
unionikansalaisten henkilotietojen suojaa ja henkilGtietojen vapaata liikkuvuutta
sisaimarkkinoilla, SEUT 114 puolestaan lainsaadannon lahentamista unionin sisalla.
Syvavaarennosten osalta unionin toimielimet ovat selvasti myos olleet tietoisia siita,
millaisia riskeja teknologiamuotoon sisaltyy. Euroopan parlamentti julkaisi samaan

aikaan tekoalyasetuksen valmistelun yhteydessa myos Tackling deepfakes in

5! The Dali Museum: Dali Lives (via Artificial Intelligence), 2019.

52 Euroopan unionin neuvosto. Tekodlysdidds: neuvosto ja parlamentti sopimukseen maailman ensimmiisisté
tekodlysadnnoistd. Lehdistotiedote, 9.12.2023.

53 Lindroos-Hovinheimo 2024.

4 Euroopan komissio. Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoilyd koskevista
yhdenmukaistetuista sddnnoisti (tekoédlysdados) ja tiettyjen unionin sddddsten muuttamisesta, 21.4.2021. 2.1.
Oikeusperusta.
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European policys5 -nimisen selvityksen, jossa kasiteltiin syvavaarennoksiin liittyvia

uhkia ja mahdollisuuksia.

Tekoily on Euroopan unionin sisalla tunnistettu yhdeksi tarkeimmista
innovaatioista, jolla on maailmanlaajuisesti valtava taloudellinen potentiaali ja jonka
kehityksessa unioni on linjannut olevansa vahvasti mukana.5¢ Samanlainen
potentiaali on tunnistettu tekodlyasetuksen johdanto-osan 105 kohdassa myos
syvavaarennoksista. Euroopan unionin tuottaman selvityksen Economic impacts of
artificial intelligence (AI)5” mukaan McKinsey-konsulttiyhtio oli arvioinut
tekodlyteknologioiden taloudellisen vaikutuksen olevan globaalisti jopa 13 000
miljardia vuoteen 2030 mennessi,58 joten on selvia, ettd unionilla on vahvoja
intresseja tekodlykehityksen puolesta. Mahdollisuuksien lisaksi tekoalyn kayttoon
liittyy kuitenkin myos uhkia erityisesti liittyen perusoikeuksien toteutumiseens9 seka
tekoalyn tuottaman tiedon luotettavuuteen®°, manipulointikykyyn®! seka aineistoon
ja sen kasittelytapaan liittyvaan syrjintaan62. Euroopan unionille ei olisi siis
tarkoituksenmukaista jaada tekodlykehityksen ulkopuolelle tai jattaa tekodlykenttaa
ilman minkaanlaista sdantelya, mutta ei toisaalta myoskaan rajata litkaa unionin

mahdollisuuksia sen hyodyntamiseen.

Osoituksena tekodlyn nopeasta kehityksesta ja noususta unionin strategisten
tavoitteiden karkeen kertoo esimerkiksi se, ettd 2020-luvulla tekoilya koskevien
poliittisten strategioiden méaara ja painoarvo on kasvanut huomattavasti EU:n sisalla.
Tekoilyasetuksen valmistelu kdynnistyi vuonna 2021, joten on myos luonnollista,
etta valmistelua on edeltanyt tekodlya koskevien asiakirjojen kasvu. Nopeasta
muutoksesta kertoo esimerkiksi se, ettd vuonna 2010 julkaistu Euroopan
digitaalistrategia® kuvasi unionin tulevia tavoitteita nopeasti kehittyvassa
digitaalisessa toimintaymparistossa, mutta tekoaly termina ei viela esiintynyt tassa

asiakirjassa. Komission vuonna 2015 julkaisema Digitaalisten sisamarkkinoiden

55 European Parliamentary Research Service (EPRS). Tackling deepfakes in European policy, Panel for the
Future of Science and Technology.

56 Digitaalinen kompassi: 3. EU:n kehityspolun nelji piékohtaa.

57 European Parliamentary Research Service. Economic impacts of artificial intelligence (AI) 2019.

S8 EPRS 2019, s. 4.

59 EPRS 2021, s. VIIL

60 Marwala 2024.

61 Sahota 2024.

2 Chen 2023, s. 5-6.

63 Euroopan komissio. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle - Euroopan digitaalistrategia (KOM(2010)245), 19.5.2010.
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strategia Euroopalle®4 kasitteli puolestaan laajasti muun muassa kuluttajien ja
yritysten tehokkaampaa verkkoon paasya, roaming-maksujen poistamista ja
verkkoon liittyvien palveluiden vapaata liikkuvuutta, mutta tassikaan asiakirjassa ei

viela mainita tekoalya.s

Euroopan komission vuonna 2018 julkaisema Tekodly Euroopassa®® oli yksi
ensimmaisista vain tekoilya koskeneista strategioista unionissa, joka kasitteli muun
muassa tekoalyn yleistymista ja kayttoonottoa unionissa kaikilla aloilla.67 Vuonna
2020 julkaistussa paivitetyssa digitaalistrategiassa Euroopan digitaalista
tulevaisuutta rakentamassa tunnistettiin jo tekoalyyn liittyvat mahdollisuudet ja
teknologian nopean kehittymisen aiheuttamat riskit, seka tarve kehittaa tekoalyyn
liittyvaa saantelya unionin alueella.®® Pidemmalle asiaa kasiteltiin vuonna 2021
julkaistussa Digitaalisessa kompassissa®?, joka tunnisti jo tekodlyn olennaiseksi
osaksi EU:n kilpailukykya.7o Euroopan parlamentin, neuvoston ja komission vuonna
2023 julkaistussa yhteisessi julkilausumassa Eurooppalainen julistus digitaalisen
vuostkymmenen digitaalisista oikeuksista ja periaatteista’ mairiteltiin puolestaan
tekoalyteknologioiden tarkoitus: helpottaa ihmisten elamaa, seka lisata
valinnanvapautta ja hyvinvointia.”2 Edelld mainittujen asiakirjojen lisdksi unionissa
on lukuisia muitakin digitaalisiin toimintaperiaatteisiin liittyvia strategioita ja

kannanottoja, joten kyseinen katsaus ei ole tyhjentava.

Huomioitavaa on, ettd myos perusoikeusndakokulma on kulkenut tekoalysaantelyn

rinnalla jo ennen tekoilyasetuksen valmistelun kiynnistamisti. Jo vuonna 2018 EU

% Euroopan komissio. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle - Digitaalisten sisimarkkinoiden strategia Euroopalle
(COM(2015)192), 6.5.2015.

85 Euroopan komissio 2015, s. 1-2.

% Euroopan komissio. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle — Tekoély Euroopassa (COM(2018) 237 final), 25.4.2018.

67 Tekoilytavoitteiden linjaamisen lisiiksi strategia on selked vastaus huoleen, joka liittyi EU:n asemaan
tekodlyyn liittyvéssa kilpailussa, jossa Yhdysvallat ja Kiina olivat Eurooppaa edelld paitsi tekodlyn
hy6dyntidmisessd, myds niihin liittyvissd investoinneissa. Kts.”2.EU:n asema kansainvilisessa kilpailussa”.
68 Euroopan komissio. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle - Euroopan digitaalista tulevaisuutta rakentamassa (COM(2020)67),
19.2.2020.

% Euroopan komissio. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle - 2030 digitaalinen kompassi: eurooppalainen ldhestymistapa
digitaalista vuosikymmenta varten (COM(2021)118), 9.3.2021.

70 Euroopan komissio. Digitaalinen kompassi: 3. EU:n kehityspolun nelji piikohtaa.

"I Euroopan parlamentti, neuvosto, Euroopan komissio. Eurooppalainen julistus digitaalisen vuosikymmenen
digitaalisista oikeuksista ja periaatteista (2023/C 23/01).

2 Euroopan parlamentti, neuvosto, Euroopan komissio 2023, s. 5
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kasitteli tekoalyyn liittyvaa etiikkaa Tekoaly Euroopassa -strategiassa ja asetti taman
myota asiantuntijaryhman, joka julkaisi vuotta myohemmin Luotettavaa tekodlya
koskevat eettiset ohjeet?3. Ohjeistuksessa tyoryhma maaritteli eettisen kayton
periaatteiksi muun muassa ihmisarvon ja oikeusvaltioperiaatteen kunnioittamisen,
yksilon vapauden, syrjimattomyyden ja kansalaisten oikeudet.”74 Tekoalya koskevat
tavoitteet eivat ole myoskaan jadneet ainoastaan poliittisten linjapaperien tai
lainsdadannon tasolle, silla tekoalya koskeviin innovaatio-ohjelmiin on lisaksi ohjattu
miljardien eurojen arvosta rahoitusta. Digitaalinen Eurooppa -ohjelmassa tekoily on
madritelty yhdeksi tarkeimmista strategisen rahoituksen kohteista, mika kanavoi

tekoalyyn liittyvaa innovaatiorahoitusta myos jasenvaltioille.”s
2.2.2 Euroopan unionin tekoalyasetus

Euroopan unioni kdynnisti tekoalyasetuksen valmistelun huhtikuussa 2021, jolloin
komissio hyviksyi ehdotuksen asetukseksi tekoilya koskevista yndenmukaistetuista
saannoista. Tekodlysaados astui voimaan 1.8.2024 ja sita sovelletaan taysimaaraisesti
2.8.2026 lahtien suuririskisia tekoalyjarjestelmia koskevia saantoja lukuun
ottamatta.”® Tekoalyasetus on merkittavin tekoalyyn ja samalla suoraan deepfake-

teknologiaan kohdistuva saantelykokoelma.?”

Komission alkuperiisena tavoitteena oli tehda asetuksesta teknologianeutraali’8, eli
samat saantelyperiaatteet olisivat kohdistuneet eri tekodlymalleihin teknologiasta
riippumatta.”9 Tavoite perustuu siihen, etti asetuksella vastattaisiin yhtalaisesti sekd
kaikkiin nykyisen teknologian haasteisiin etta sellaisiin teknologioihin, joita ei viela
ole olemassa, jotta lainsaddanto kestaisi paremmin aikaa.8° Tavoite ei tiysin
toteutunut ottaen huomioon esimerkiksi generatiivisiin tekodlymalleihin kohdistuvat

velvoitteet.8! Syvavaarennosten osalta on kuitenkin olennaista, etta asetuksen 3(60)

3 Euroopan komission kesikuussa 2018 perustama riippumaton tekoélyi kisittelevi korkean tason
asiantuntijaryhmad — Luotettavaa tekodlya koskevat eettiset ohjeet.

4 Luotettavaa tekoiilyd koskevat eettiset ohjeet 2019, s. 12—-13.

75 Euroopan komissio. Digitaalinen Eurooppa -ohjelma. Tiedote, péivitetty 16.5.2025.

76 Euroopan komissio. Tekoélysiddos. Tiedote, piivitetty 3.6.2025.

77 Euroopan unionin neuvosto. Tekodlysdidds: neuvosto ja parlamentti sopimukseen maailman ensimmiisisté
tekodlysddnnoistd. Lehdistdtiedote, 9.12.2023.

78 Teknologianeutraaliuden periaate ilmenee esimerkiksi asetuksen johdanto-osan kohdasta 119, jonka
monitulkintaisuus my®&s osoittaa tuleviin, ei vield olemassa oleviin, teknologiamuotoihin varautumisen haasteet.
7 Groning 2023. Haastattelussa Lindroos-Hovinheimo nostaa kuitenkin esille, ettd teknologianeutraalitavoite
muuttui laajojen kielimallien nousun myd&té, miké sai parlamentin muuttamaan alkuperdistd sdéddosehdotusta.
80 Forss & Keindnen 2017, s. 11.

81 Groning 2023.
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artikla pitaa sisallaan syvavaarennosteknologian maaritelman, mika osoittaa unionin
tarpeen linjata laintasoisesti, mita syvavaarennokset ovat. Millaisia velvoitteita
tekodlyasetuksessa annetaan sitten juuri syvavaarennoksille? Yleisena huomiona
rajoitteet ja velvoitteet koskevat ennen kaikkea valvontaa, avoimuusvelvoitteita seka
sellaisia ominaisuuksia, jotka voisivat tehda tietyn tyyppisista syvavaarennoksista
EU:n sisilla kokonaan kiellettyja tai rajoittaa niiden toimintaa. Kiellettyihin
tekoalyjarjestelmiin sisaltyvat esimerkiksi sellaiset teknologiat, jotka voisivat uhata

unionissa tunnustettuja perusoikeuksia.82

Avoimuusvelvoitteita kasitellaan erityisesti tekoilyasetuksen 50 artiklassa. Asetuksen
50(1) artiklan mukaan luonnollisten henkil6iden kanssa vuorovaikutuksessa olevien
tekodlyjarjestelmien on kerrottava henkilon asioivan tekodlyn kanssa. "Henkilon”
madaritelmana on suhteellisen valistunut, tarkkaavainen ja huolellinen henkilo,
jolloin periaate ei tayty, jos esimerkiksi ainoastaan tekoalyasiantuntija tunnistaisi
tekodlylahtoisyyden. 50(5) artiklan mukaan tekoalylla tuotettu sisélto tulee myos
kayda ilmi “selkedlla ja selvisti erottuvalla tavalla” heti ensimmaisessa
vuorovaikutustilanteessa. Yleinen avoimuusvelvoite koskee kaikkea tekoalylla
tuotettua aineistoa, mutta velvoitteissa on kuitenkin myos huomioitu erityisesti
syvavaarennoksia tuottavat jarjestelmat. Tekodlyasetuksen 50(2) artiklan mukaan
synteettisia 44ani-, kuva- tai videomateriaalia tuottavien tekoalyjarjestelmien
aineistojen tulee olla sellaisessa koneluettavassa muodossa, etta syvavaarennokset voi
tunnistaa. Syvavaarennoksia tuottavan tekoalyjarjestelman kayttoonottajaa
velvoitetaan 50(4) artiklassa myos ilmoittamaan kayttajille, etta jarjestelman
tuottama sisalto on tekodlyn avustuksella luotua tai manipuloitua. Materiaali voi siis
olla joko taysin keinotekoista tai muokattu alkuperiisesta tavalla, jolla se ei enda
vastaa todellisuutta. Fiktiivisten tai satiiristen teosten avoimuusvelvoitteita on
lievennetty, silla keinotekoisuuden tulee kayda ilmi teoksesta, mutta timan ei tule
haitata sen esittamisti. Syvavaarennoksia koskevat avoimuusvelvoitteet edellyttavat

siis tiivistetysti (1) valitonta ja selkeda ilmoitusta tekoalyn kaytosta ja (2) aineiston

82 Tekodlyasetuksen osalta on huomioitava, ettei kaikkia tekodlyjirjestelmi siséllytetid unionin
sadntelyjérjestelmén piiriin, vaan jésenvaltioille on jitetty muutamia poikkeusaloja, joiden osalta ne voivat tehda
paatoksid itsendisesti SEUT 114 artiklan periaatteesta huolimatta. Soveltamisalan ulkopuolelle jadvit 2(3)
artiklan mukaan esimerkiksi kansalliseen turvallisuuteen, puolustukseen ja sotateknologiaan liittyvét
jérjestelméat. Unionin sisdisesti ulkopuolelle on jétetty liséksi 2(6) ja 2(8) artiklan mukaisesti tutkimus- ja
innovaatiotarkoituksiin kehitetyt jarjestelmét, sekd 2(12) avoimeen ldhdekoodiin perustuvat jérjestelmat, joiden
tarkoituksena lienee turvata innovaatioiden keskittyminen EU:n alueelle myo0s tulevaisuudessa. Asetus ei 2(10)
artiklan mukaan koske my&skdan luonnollisten henkiloiden henkil6kohtaista tekodlyjérjestelmien kayttoa.
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keinotekoisuudesta, sekia (3) aineiston esittamista koneluettavassa muodossa, jotta

aineiston synteettisyys on tunnistettavissa.

Pelkastaan syvavaarennoksia tai avoimuusvaatimuksia koskevia artikloja
tarkastellessa olisi kuitenkin haastava saada kokonaiskuvaa siita, milla periaatteilla
tekodlyasetus todellisuudessa saitelee syvavaarennoksia tuottavien tekoalymallien
kayttoa. Tekodlyasetuksen yksi tirkeimmista tekoalyjarjestelmia saatelevista
periaatteista perustuukin oikeastaan sen sisdltamaan riskiluokitukseen,83 joka liittyy
erityisesti asetuksen sisdanrakennettuun periaatteeseen perusoikeuksien
kunnioittamisesta.84 Tekoilyasetus jakaa tekoalyjarjestelmat neliportaisen
riskiluokituksen perusteella riskittomiin tai minimaalisen riskin jarjestelmiin
(minimal risk), vahariskiin (limited risk), suuririskisiin (high risk) ja kiellettyihin
jarjestelmiin (unacceptable risk).85 Riskiperusteisen jarjestelman mukaan, mita
pienempi riski jarjestelman kayttoon liittyy, sita vahdisempaa valvontaa siihen
kohdistuu. Syvavaarennosten osalta olisikin todennakoistd, etta niitd tuottavien
tekodlyjarjestelmien toimintaa rajattaisiin tilanteissa, jos ne osoittautuisivat

korkeariskisiksi tai jopa kielletyiksi jarjestelmiksi.

Riskiasteikon mukaan riskittomiin tai minimaalisen riskin jarjestelmiin ei saantelya
kohdistettaisi lainkaan. Komission mukaan tallaisia jarjestelmia ovat esimerkiksi
sahkoposteissa kaytossa olevat roskapostisuotimet tai tekoalylla tuotetut videopelit.
Vahariskisiin (limited risk) jarjestelmiin kohdistuu erityisesti avoimuusvelvoitteita,
joiden perusteella tulee kiyda ilmi, ettda henkilo asioi tekodlyn kanssa ja etta aineisto
on tekodlyn tuottamaa. Tallaisiin kayttotapoihin kuuluu esimerkiksi erilaiset
asiakaskaytossa olevat chatbotit tai tekoalyn avulla luodut kdannokset ja tiivistelmat.
Euroopan komission ohjeistuksen mukaan suurin osa EU:ssa kaytossa olevista
tekoalysovelluksista luokiteltaisiin 1ahtokohtaisesti riskittomiksi tai vahariskisiksi,
joten lahtokohtaisesti myos syvavaarennoksia tuottavat tekoalyjarjestelmat

kuuluisivat padasiassa taman kategorian alle.86

8 Euroopan komissio. Tekoilysiddos. Tiedote, piivitetty 3.6.2025.

8 Tekodlyasetuksen suhde unionin alueella tunnistettuihin perusoikeuksiin mééritelldén auki jo asetuksen 1
artiklassa, jossa ihmiskeskeinen ja luotettava tekodly mahdollistaisi paitsi sisimarkkinoiden toiminnan myos
Euroopan perusoikeuskirjassa madriteltyjen perusoikeuksien toteutumisen.

85 Euroopan komissio. Tekoilysdidos. Tiedote, piivitetty 3.6.2025.

8 Euroopan komissio. Tekoilysdidos. Tiedote, piivitetty 3.6.2025.
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Suuririskisille jarjestelmille, jotka liittyvat tekoalyasetuksen 6(2) artiklan liitteen III
mukaan esimerkiksi kriittisten infrastruktuurien ohjaamiseen, ja joilla voisi olla
huomattavia vaikutuksia ihmisten terveydelle, turvallisuudelle ja perusoikeuksien
toteutumiselle, asetetaan jo selvii velvoitteita, jotta niiden paisy unionin
markkinoille olisi mahdollista.87 Tallaisiin tekoalyjarjestelmiin kohdistuisi
esimerkiksi riskiarviointia ja muita valvontatoimenpiteita.s88 Suuririskisen
tekoalyjarjestelman voi johdanto-osan 46 kohdan mukaan ottaa kaytt6on unionin
alueella vain, jos se tayttia sille asetetut pakolliset vaatimukset, eikd johdanto-osan
48 kohdan mukaan aiheuta merkittivaa uhkaa perusoikeuskirjassa tunnistetuille

perusoikeuksille.

Riskiasteikon viimeiselle portaalle kuuluvat sellaiset tekoalyjarjestelmat, jotka
sisaltdisivat jo vakavan uhan perusoikeuksille. Tekodlyasetuksen johdanto-osan 28
kohdan mukaan unionin alueella kokonaan kiellettyja tekoalyjarjestelmia olisivat
jarjestelmat, jotka sisaltavit haitallisia vaikuttamiskeinoja, kuten manipulointia,
hyvaksikayttoa tai sosiaalista valvontaa. Kriteeriksi on asetettu, etta téllaiset
jarjestelmat loukkaisivat unionissa tunnistettuja perusarvoja, kuten ihmisarvon
kunnioittaminen, vapaus, tasa-arvo, demokratia tai muita oikeusvaltiota koskevia tai
perusoikeuskirjassa vahvistettuja perusoikeuksia. Johdanto-osan 28 kohdassa
tarkennetaan, ettd tillaisia oikeuksia olisivat esimerkiksi oikeus syrjimittomyyteen,
seka tietosuoja ja yksityisyyden suoja, joista kaikki ovat omalta osaltaan liitettavissa

my0s deepfake-teknologian haasteisiin.89

Vakavimmillaan syvavaarennetyilla 4aniklooneilla voitaisiin tahdata esimerkiksi
joukkojen manipulointiin, jossa syvavaarennoksilla pyrittiisiin vaikuttamaan
vaaleihin tai vallitsevaan poliittiseen tilanteeseen. Skenaario, jossa vieras valtio

kohdistaisi hybridivaikuttamista unioniin deepfake-teknologian avulla, esimerkiksi

87 Kriittisten infrastruktuurien lisiksi liitteen Il mukaan 6(2) artikla médrittelee suuririskisiksi esimerkiksi
sellaiset teknologiat, joita kdytettdisiin biometriseen tunnistamiseen, lainvalvontaan, tuomioistuinten toimintaan,
turvapaikkaprosesseihin tai luonnollisten henkildiden arviointiin tyd- ja opiskelupaikkoihin liittyen.

8 Euroopan komissio. Tekoilysdidos. Tiedote, piivitetty 3.6.2025.

8 Tekoilyyn liittyvit kielletyt kiytinnot on tarkemmin mééritelty asetuksen 5 artiklassa, joihin sisiltyvit
esimerkiksi subliminaalisten tekniikoiden kéytto, sosiaalinen pisteytys ja biometrinen etdtunnistaminen.
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valittamalla julkisuuteen vaarennettyja keskusteluja EU:n johtavista poliitikoista, ei

nayttaydy nykyisessa poliittisessa tilanteessa erityisen mahdottomana.o°
2.3 Yhteenvetoa deepfake-teknologiasta

Syvavaiarennokset ovat tekoalylla tuotettua aineistoa, joihin kuuluu olennaisena
piirteena harhaanjohtava uskottavuus. Merkittavin yritys saadella syvavaarennoksien
kayttoa on talla hetkella EU:n tekoidlyasetus. Huolimatta deepfake-teknologiaan
liittyvista vaarinkaytoksen mahdollisuuksista, teknologiaa itsessaan ei ole
tekodlyasetuksessa madritelty suuren riskin jarjestelmaksi, eika sithen valttamatta
olisi syytakdan. Asian osalta voi tarkastella esimerkiksi sahkopostia, jonka avulla on
tehty laajoja petoksia, kuten identiteettivarkauksia ja tietojenkalastelua, mutta
teknologia on yleisesti arkisessa kaytossa tiedostetusta riskista huolimatta. Deepfake-
teknologian osalta ongelmallisiksi on joka tapauksessa tunnistettu erityisesti sellaiset
syvavaarennokset, joita kaytetaan petosten tekemisessi, hapaisytarkoituksessa tai
jotka levittavat manipuloitua materiaalia, jolla pyritaan esimerkiksi vaikuttamaan

poliittiseen tilanteeseen tai syrjimaan vihemmistoja.

Yhteenvetona voisi todeta, ettd tekodlyasetus asettaa nykyisessda muodossaan
syvavaarennosten kaytolle tietyt reunaehdot, jotka koskevat avoimuusvelvoitteita,
syvavaarennosten tunnistamista, seka jarjestelman riskiperusteista arviointia.
Reunaehdot eivit nykymuodossaan kuitenkaan rajaa syvavaarennosten kayttoa
merkittavasti. Tekodlyasetus on viela varsin tuore saados, eika tassa vaiheessa ole
mahdollista tietda, miten tuomioistuin tulee asetusta tulevaisuudessa soveltamaan.
EU-oikeuteen kuuluu lahtokohtaisesti vahva teleologinen perusperiaate, joka
tarkoittaa EU-oikeuden olevan sitoutunut sellaisiin tavoitteisiin, jotka perustuvat
unionin maarittelemiin toimintaperiaatteisiin ja arvoihin. Periaate ilmenee siina,
etteivat EU-tuomioistuimet ole sidottuja pelkistdaan lain sanamuotoon, vaan ne
vaikuttavat ratkaisukaytannollaan myos laintulkintaan.* Syvavaarennosten osalta

tekoalyasetuksen tulkinta tuleekin todennakoisesti tarkentumaan tulevaisuudessa.

% Unioni on panostanut tekoélysiéntelyssi juuri demokratian ja oikeusvaltion turvaamiseen, mika kiy ilmi
esimerkiksi Luotettavaa tekodlya koskevista eettisistd ohjeista (esim. s. 6). Hyvd kysymys on, voiko
informaatiovaikuttamista tosiasiassa estéd, vaikka asia olisi unionin lainsdddédnndssé kielletty.

1 Raitio 2005, s. 278. Raition mukaan teleologisessa laintulkinnassa on kyse ennen kaikkea siitd, ettd lihtdkohta
on EU:n luoman normiston pddmaéirin ja tavoitteen toteuttamisessa, ei sanamuotoisessa tulkinnassa. Periaate
ilmenee esimerkiksi klassikkotapauksessa 26/62 Van Gend en Loos (1963) ECR 1.
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3 Aanen oikeussuoja

3.1 Ainen oikeussuojaa koskeva saintelykehys

Aénikloonit ovat keinotekoisia, koneellisesti tuotettuja versioita ihmisdéinesti. Timin
vuoksi aaniklooneissa yhdistyvit seka tekoalyyn etta luonnolliseen ihmisaaneen
kohdistuvan saantelyn intressit. Edellisessa luvussa olen kasitellyt sita, millainen
lainsdddantokehys syvavaarennoksiin liittyy tekoalyasetuksen kautta ja millaisia
poliittisia intressejd unionilla on tekoilyteknologioiden ja titad myotda myos deepfake-
teknologian suhteen. Seuraavaksi kisittelen danikloonauksen toista puolta, eli
imitoinnin kohteena olevaa ihmisaanta. Tarkoituksenani on nostaa esille, millaista
oikeussuojaa ihmisen d4ani nykyisen saantelykehyksen perusteella saa unionin
laajuisesti (1) aineettomien oikeuksien ja (2) persoonallisuusoikeuksien
nakokulmasta. Molempiin niakokulmiin sisaltyy lisdaksi merkittava perusoikeuksia
koskettava ulottuvuus, jota kasittelen selkeyden vuoksi naiden oikeussuojien

yhteydessa, enkd omana erillisena jaksonaan.

Aloitan danen oikeussuojan tarkastelun aineettomista oikeuksista. Aineettomia
oikeuksia, padasiassa tekijanoikeutta ja lahioikeuksia, koskevat oikeussuojakeinot
ovat harmonisoitu unionin sisill4, jolloin ndma periaatteet muodostavat jo tillakin
hetkella unionin laajuisesti tunnistetun oikeussuojakeinon. Aineettomiin oikeuksiin
liittyvat oikeussuojakeinot perustuvat yleensa siihen, milla tapaa ja missa yhteydessa
aanta on kaytetty: muodostaako se esimerkiksi osan jostain muusta oikeussuojaa

saavasta kokonaisuudesta tekijanoikeuden tai lahioikeuksien kautta.

Thmisaanen ja muiden persoonaan liitettavissa olevien piirteiden oikeudellista suojaa
kutsutaan puolestaan persoonallisuusoikeuksiksi.92 Ainen oikeussuojan kannalta on
kiinnitettava huomiota siihen, ettei tallaisia piirteita sellaisenaan viela suojata
unionissa toisin kuin aineettomia oikeuksia.’3 Talloin 44ni saa suojaa ennen kaikkea,
jos adnen kaytolla on esimerkiksi aiheutettu jotain vahinkoa, joka tayttaisi
esimerkiksi rikoksen tai tekijainoikeuden loukkauksen tunnusmerkit. Useissa
Euroopan unionin jasenvaltioissa persoonan piirteiden suoja on kuitenkin

tunnistettu yksilolle kuuluvaksi perusoikeudeksi, johon palaan tarkemmin luvussa 4.

92 Saarenpid 2012, s. 222.
9 EPRS 2021, s. 40.
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Ainen osalta voidaankin todeta, ettd yhteisen sisintelykehyksen puuttuessa
oikeussuoja unionin sisalla on varsin hajanainen, jolloin 4anen suoja perustuu
enenevissa maarin Euroopan unionin 27:n jisenvaltion omaan kansalliseen
lainsdadantoon. Tekoalyteknologioiden valtavan potentiaalin, rajat ylittavan
luonteen, EU:n sisamarkkinaperiaatteen, seka syvavaarennosten ominaisuuksien ja

teknologian saavutettavuuden vuoksi niden taman hajanaisuuden ongelmallisena.
3.2 Aineettomien oikeuksien suoja
3.2.1 Millaista suojaa aani saa osana aineettomia oikeuksia?

Tassa osiossa kisittelen danen oikeussuojaa ensin aineettomien oikeuksien
nakokulmasta. Aineettomat oikeudet jaetaan yleisesti tekijanoikeuteen ja
teollisoikeuksiin, joista tekijanoikeudet viittaavat ihmisen luovantyon tuloksena
syntyneisiin luomuksiin ja teollisoikeudet erityisesti teollisiin tai kaupallisiin
keksintoihin.s4 Tarkoituksenani on nostaa esille, millaista suojaa 44ani voi saada
aineettomien oikeuksien kautta, seki osoittaa, miksi ainoastaan naihin perustuva

suoja ei ole riittava.

Aineettomien oikeuksien suoja kytkeytyy erityisesti sithen, kenelld on oikeudet tietyn
tunnistettavissa olevan oikeuden kayttoon, kaupallistamiseen, julkaisemiseen,
esittdmiseen tai muunteluun. Toinen kysymys liittyy siihen, miten téllainen oikeus
tunnistetaan ja miti oikeuden avulla oikeastaan rekistercidiin.9s Adneen liitettivissi
olevia aineettomia oikeuksia voi muodostua esimerkiksi tekijanoikeuden, muiden
lahioikeuksien tai jopa teollisoikeuksien kautta, esimerkiksi tarpeeksi
tunnistettavaksi ja yksiloidyksi maaritellyn tavaramerkin kautta. Aineettomien
oikeuksien osalta erityisesti tekijanoikeuteen ja lahioikeuksiin liittyvaa sdantelya on
harmonisoitu unionin sisalla aktiivisesti 2000-luvun aikana%, mika tarkoittaa, etta
jasenvaltioilla on varsin yhtenevaiset kriteerit siita, mitd nama oikeudet tarkoittavat

ja mita ne kattavat.

% Haarmann 2014, s. 3-5.

% Haarmann 2014, s. 1-2.

% Opetus- ja kulttuuriministerid. Tekijinoikeutta koskevat EU-sdidokset. Opetus- ja kulttuuriministerién
sivustolle on listattu tekijanoikeuteen liittyen kolmetoista direktiivii ja kaksi asetusta, jotka osoittavat, miten
systemaattisesti tekijanoikeuslainsdddantdd on yhtendistetty EU:ssa erityisesti 2000-luvulla.
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3.2.2 Tekijanoikeus ja lahioikeudet

Tekijanoikeudella tarkoitetaan erityisesti luovan tyon tekijoiden luomistyolleen
saamaa oikeudellista suojaa, joka takaa heille yksinoikeuden paittaa teoksensa
kiytostd.9” Adnen kannalta tyypillinen tekijanoikeudensuojaa nauttiva luomisty6n
tulos on esimerkiksi artistin levyttama kappale. Lahioikeudella tarkoitetaan
puolestaan sellaisia luovan tyon suojakeinoja, jotka eivat nauti tekijanoikeuden
suojaa. Artistin live-esityksesta tehty tallenne tai sen julkinen esittaminen
edellyttavat esimerkiksi artistin lupaa, mika tekee siitd 1ahioikeuksien kohteen.o8
Tekijanoikeuksilla suojataan leimallisesti erityisesti ammattimaisesti toimivia luovan
tyon tekijoita, mutta suoja koskee myos keta tahansa muutakin teokseksi katsotun

luomistyon tekijaa.

Kuten edella nostin esille, Euroopan unionissa on toteutettu useita tekijanoikeuksiin
liittyvia uudistuksia 2000-luvun aikana, minka vuoksi tekijanoikeutta ja
lahioikeuksia kisitellaan ja sivutaan useissa direktiiveissa ja asetuksissa. Tutkielman
aiheen kannalta tarkeimpia tekijanoikeuteen kytkeytyvia sdadoksid ovat erityisesti
tietoyhteiskuntadirektiivio9 ja ns. DSM- eli tekijanoikeusdirektiivitoo,
Tekijanoikeusuudistusten taustalla on ollut erityisesti tarve tunnistaa
tekijanoikeuteen liittyva rajat ylittava luonne digitaalisilla sisimarkkinoillato? ja
turvata seka tekijanoikeuden, ilmaisunvapauden ettd muiden perusoikeuksien
toteutuminen.102 Uudistusten tarkoituksena on ollut myos parantaa teosten
hyodyntamista, jotta suojattuja aineistoja on ollut mahdollista saattaa joustavammin

esimerkiksi opetus- ja tutkimuskayttoon tai tiedonlouhintaan.03

Tekijanoikeuksien maaritelma unionissa sisaltyy tietoyhteiskuntadirektiiviin.
Direktiivin 2 artikla edellyttaa jasenvaltioita takaamaan, etta tekijalla on yksinoikeus
sallia tai kieltdd suoraan tai vdlillisesti, tilapdisesti tai pysyvasti, milla keinolla ja

missd muodossa tahansa kokonaan tai osittain tapahtuva kappaleen

%7 Tekijinoikeuden tiedotus- ja valvontakeskus (TTVK), Tekijinoikeus.

%8 Tekijinoikeuden tiedotus- ja valvontakeskus (TTVK), Léhioikeudet.

% Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY, annettu 22 piivini toukokuuta 2001,
tekijanoikeuden ja l&hioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa.

100 Eyroopan parlamentin ja neuvoston direktiivi (EU) 2019/790, annettu 17 piiviini huhtikuuta 2019,
tekijanoikeudesta ja ldhioikeuksista digitaalisilla sisémarkkinoilla ja direktiivien 96/9/EY ja 2001/29/EY
muuttamisesta.

101 HE 43/2022 vp, s. 5.

102 HE 43/2022 vp, s. 11.

103 HE 43/2022 vp, s. 6-7.
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valmistaminen. Direktiivin 2 artiklan mukaan tallainen yksinoikeus kuuluu muun
muassa tekijoille teostensa osalta, esittijille esitystensa tallenteiden osalta ja
aanitetuottajille aanitteidensa osalta. Direktiivin 3(1) artiklassa on puolestaan
asetettu vastaava vaatimus koskien teoksen vilittdmista yleisolle ja 3(2) artiklassa
ldhioikeuksia, kuten tallenteita. Aini saa siis tekijinoikeuden tai lihioikeuksien
tarkoittamaa suojaa, jos kyseessa on ollut esimerkiksi aanitetty kappale, live-
esityksesta tehty taltiointi, omalaatuinen puhe ja niin edelleen. Tekijanoikeudet eivat
ole myoskaan aina suoraviivaisia. Jos tarkastellaan vaikkapa julkaistua musiikkia,
tahan voi liittyvid useita paallekkaisia oikeuksia liittyen esimerkiksi kappaleen

esittdjaan, saveltajaan, sovituksen tekijaan, tuottajaan tai sanoittajaan.:o4

Mita teoksella sitten tarkoitetaan unionin siantelykehyksessa? Teoksen maaritelmaa
ei sellaisenaan sisilly tietoyhteiskuntadirektiiviinios, joten unionin saantelykehys ei
tunnista esimerkiksi Suomen tekijanoikeussaantelyyn kuulunutta teoskynnyksen
kisitetta, jonka mukaan teoksella tarkoitettiin "itsendisen ja omaperaisen luovan
tyon tulosta”. Kansallisessa sdantelykehyksessi teoskynnyksen tayttyminen edellytti,
ettei toinen henkil6 voisi paatya omassa luomisprosessissaan samankaltaiseen
teokseen.0¢ Unionin tuomioistuin on etenkin ratkaisutoiminnallaan tarkentanut
teoksen maaritelmaa. Ratkaisuissa C-683/17 Cofemel?o7 ja C-310/17 Levola
Hengelo'$ tuomioistuin maaritteli teoksen ainoaksi kriteeriksi omaperaisyyden,
ratkaisussa C-5/08 Infopaq puolestaan vahvistettiin, etta teoksen maaritelma koskee
kaikkia teostyyppeja. Cofemel-ratkaisussa tuomioistuin lisaksi linjasi, etteivat
jasenvaltiot saa asettaa teoksen maarittelemiseksi mitdan muita kriteereitd, mika on
kaytannossa tehnyt teoskynnyksen maaritelmasta vanhentuneen.109 Ratkaisussa C-
145/10 Painerto, joka kasitteli valokuvaa koskevaa tekijanoikeuden suojaa,
tuomioistuin tarkensi viela teoksen olevan tekijdnsa sellaisen luovan henkisen tyon
tulos, joka kuvastaa tekijdinsa yksilollisyyttd ja joka kdy ilmi niistd vapaista

luovista ratkaisuista, joihin tekijd on pddtynyt valokuvaa toteuttaessaan.1

104 Tekijanoikeus.fi. Mité on tekijdnoikeus?

105 Hirkdnen 2024.

196 Haarmann 2014, s. 53-54.

107 Case C-683/17 Cofemel.

198 Case C-310/17 Levola Hengelo.

199 Hirkdnen 2024,

110 Case C-145/10 Painer.

11 C-145/10 Painer, ratkaisun 2) kohta.
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Syvavaarennosteknologia kytkeytyy tekijanoikeuteen, lahioikeuksiin ja teoksen
maaritelmaan monella eri tavalla. Onnistuneen syvavaarennoksen luomisen
edellytyksena on, etta tekoalyjarjestelmalla on kiytossddan imitoitavaa aineistoa
(4ani), seka jarjestelma, joka on koulutettu mahdollisimman uskottavan d4anen
tuottamiseen.!12 Tekoalyjarjestelman kouluttaminen voi tapahtua esimerkiksi
tiedonlouhinnan avulla, jolloin jarjestelma analysoi aineiston tuottamiseksi valtavia
tietomassoja, mika tarkoittaa usein myos tekijanoikeuksilla suojatun aineiston
kayttoa.3s EU:n tekijanoikeusdirektiivin mukanaan tuoma olennainen muutos
liittyikin siihen, ettd 1ahtokohtaisesti tekijanoikeuksilla suojattua aineistoa saa
kayttaa tiedonlouhinnassa, ellei sita erikseen kiella. Direktiivin 4(3) artiklan mukaan
oikeudenhaltija voi estda tekijanoikeuksilla suojatun materiaalin kayton
tiedonlouhinnassa, jos kielto on tehty koneluettavalla tavalla. Tekoélyasetuksen
johdanto-osan 105 kohdassa todetaan vastaavasti, etté tekijanoikeuksilla suojatun

materiaalin kdyttiminen tiedonlouhintaan edellyttaa oikeudenhaltijan lupaa.

Tekoalylla tuotetun musiikin yleistyminen on nostanut esille paitsi
syvavaarennosteknologiaan liittyvia tekijanoikeuskysymyksia, myoOs osoittanut, ettei
danen suojaaminen kopioinnilta ole yksinkertaista. Artistin 4dnen kopioimista
kasiteltiin esimerkiksi tapauksessa, jossa yhdysvaltalaisten artistien Draken ja The
Weekndin dania imitoitiin TikTokiin, Youtubeen ja Spotifyn ladatussa kappaleessa
Heart on My Sleeve, joka kerisi nopeasti miljoonia kuuntelukertoja. Tapaus osoitti
tekoalylla tuotetun danen oikeussuojan monimutkaisuuden. "Draken” ja "The
Weekndin” solistiosuudet olivat tekodalylla tehtyja, jolloin artisteilla ei ollut naihin
liittyvid oikeuksia. Kappale oli lataajan itsensi tekema, jolloin sen savellykseen,
sanoitukseen ja sovitukseen liittyvit oikeudet kuuluivat hanelle. Talloin levy-yhtiot
katsoivat tekijanoikeusrikkomuksen ulottuvan tekodlyjarjestelmiain, jota oli

koulutettu imitoimaan artistien danta tekijanoikeudella suojatulla materiaalilla.4

Asetelma muuttuu kuitenkin entistd haastavammaksi, jos tekodlyn opettamiseen ei
olisikaan kaytetty artistien aikaisempia julkaisuja, vaan tallenteita, joita tekijanoikeus

el koske5. Miten artistit voisivat tallaisessa tilanteessa kontrolloida aaniklooninsa

112 Singh Josan 2023, s. 2-3.

113 Baris 2024, s. 2.

114 Nordman 2023.

115 Tillaisia tallenteita olisivat esimerkiksi haastattelutaltioinnit tai tavanomaiset sosiaalisen median julkaisut,
joita tekijdnoikeussuoja ei koske (Singh Josan 2023, s. 3).
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kayttoa?16 Heart on My Sleeven esimerkki osoittaa, etta ammattimaistenkin
aantenkayttijien oikeussuoja voi olla varsin heikko, ellei heidan danensa saa suojaa
tekijanoikeuden tai lahioikeuksien kautta!7. Suojan heikkous ilmenee erityisesti
tilanteessa, joka koskisi esimerkiksi edesmennytta julkisuuden henkil64, joka ei voi
maarata enad aanensa kaytosta tai reagoida vaarinkaytoksiin. Voisiko tallaisesta
henkilosta tehty tekoalyklooni jatkaa kiertueita viela vuosikymmenia henkilon

menehtymisen jalkeen tai jatkaa aanikirjojen lukemista ikuisesti?

Tekijanoikeuden nakokulmasta kaikkein heikointa suojaa persoonan piirteilleen
saavat kuitenkin tdysin tavalliset ihmiset. Jos henkilon déni ei ole koskaan
saanutkaan esimerkiksi teoksen kautta tekijanoikeuden tarkoittamaa suojaa, ei heilla
sithen perustuen ole myoskaan oikeutta, jota puolustaa. Miksi asiaa ei siis vain
ratkaistaisi silla, ettd ihmisen d4ni sellaisenaan saisi suojaa tekijanoikeuden kautta?
Ainen tekijinoikeussuojahan voisi mahdollistaa luovan alan tekijoille esimerkiksi
kayttooikeuden myymisen ddneensa lisenssien!!8 tai ddnipankini9 kautta.120
Tekijanoikeuden luonteeseen kuuluvat esimerkiksi moraaliset oikeudet, jotka
tarkoittavat muun muassa kieltoa muuntaa teosta ilman lupaa.®2! Voisiko tama
periaate tarjota jonkinlaista suojaa syvavaarennoksilta myos tavallisen ihmisen
nakokulmasta? Haasteeksi osoittautuu kuitenkin jilleen se, etta toisin kuin
tekijanoikeutta koskeva muu saantely, moraalisiin oikeuksiin liittyvia oikeuksia ei ole
harmonisoitu Euroopan unionin sisilla.!22 Jos tavanomaista danta koskeva
tekijanoikeussuoja kuitenkin toteutuisi, voisiko tekijanoikeuden laajentaminen
persoonan piirteisiin johtaa tilanteeseen, jossa rajanveto suojan laajuudesta rajaa

huomattavasti muita oikeuksia? Voisiko pelkistdan tavanomainen taustahily

116 Baris nostaa artikkelissaan A1 covers: legal notes on audio mining and voice cloning (s.6-7) liséiksi esimerkin,
jossa laulaja Cherin d4ni oli tekodlyll4 kopioitu esittimadin Madonnan tunnetuksi tekemé kappale La Isla Bonita.
Cher koki kappaleen loukkaavan taloudellisten oikeuksien lisédksi myos persoonaansa, sillé artistien vélisen
henkilokohtaisen kitkan vuoksi Cher ei olisi kertomansa mukaan koskaan versioinut Madonnan kappaletta.

7 Lalla et al. 2022.

8 Euroopan unionin virallinen verkkosivu. Teollis- ja tekijinoikeuksien kaupallinen hyddyntiminen.

119 K oivuranta 2023.

120 Erityisesti luovan alan toimijoiden osalta epdselvissi oikeudellisessa tilanteessa voisivat samalla yleistyé
sopimukset, jossa oman dénensé luovuttaa heikoilla ehdoilla esimerkiksi tydnantajan kdytt6on ilman
mahdollisuutta hallita, mihin virtuaalidénté jatkossa kéytetddn. Asia oli erityisen ajankohtainen vuonna 2023,
jolloin Hollywoodin késikirjoittajien ja nédyttelijoiden ns. SAG-AFTRA -lakot nostivat esille tyontekijoiden
heikon aseman studioiden neuvotellessa uusiin sopimuksiin ehtoja tekodlyn kéytosti (esim. Scherer 2024).

12 Tekijénoikeuden tiedotus- ja valvontakeskus (TTVK), Tekijinoikeuden sisilto.

122 De la Durantaye 2022, s. 2.



27

kahvilassa muodostua jatkossa useiden ihmisten samanaikaista tekijanoikeuksien

suojaa nauttivaksi kokonaisuudeksi?

Tekijanoikeuksia ja persoonan suojaa koskien saadaan mahdollisesti vastaus jo
lahivuosien aikana: Pohjoismaista Tanska on ilmoittanut kaynnistaneensa kansallista
tekijanoikeuslakia koskevan lakimuutoksen, joka suojaisi ihmisen persoonallisuuden
piirteitd, 4ani mukaan lukien, juuri tekijinoikeussaantelyn kautta. Lakimuutoksella
on tarkoitus vastata suoraan deepfake-teknologian aiheuttamaan uhkaan. Tanska on

lisaksi esittanyt toiveen siita, etta muut EU-maat seuraisivat sen esimerkkia.!23
3.2.3 Muu aineettomien oikeuksien suoja

Tekijanoikeuden lisdksi d4ntd voidaan rajallisesti suojata myos teollisoikeuksilla,
kuten tavaramerkilla. Seuraavaksi tarkastelen, onko tallaisilla oikeussuojakeinoilla
mitaan tekemista ihmisadnen suojaamisen kanssa. Tavaramerkilla tarkoitetaan
yksiloitya tunnusta, joka on rekisteroity tai vakiintunut osaksi tietyn henkilon tai
yrityksen elinkeinotoimintaa.!24 Tavaramerkeista saddetddan unionin laajuisesti
tavaramerkkidirektiivissa!2s ja tavaramerkkiasetuksessat2¢, minka lisdksi unionin
tuomioistuin on asiassa C-273/00 maaritellyt tavaramerkkeja koskien ns.
Sieckmann-kriteerit, joiden mukaan tavaramerkin tulee olla selkea, tismallinen,
riippumaton, helposti saatavilla, ymmarrettava, kestava ja objektiivinen.!27
Tavaramerkkidirektiivin 3 artiklan mukaan tavaramerkkina voi olla mika tahansa
merkki, myos esimerkiksi 44ni. Millaista 44anta tavaramerkkidirektiivissa oikeastaan
tarkoitetaan? Tavaramerkkidirektiivin 3 artiklan mukaan aani voidaan rekistercida
tavaramerkiksi, jos (a) merkilla voidaan erottaa yrityksen tavarat tai palvelut muiden
yritysten vastaavista ja (b) merkki voidaan esittiaa tavalla, jolla toimivaltaiset
viranomaiset ja yleiso voivat maarittaa sen haltijan saaman suojan selkean ja

tasmallisen kohteen.

Tarkastellaan asiaa esimerkin kautta. Yksi Suomen tunnetuimmista rekisteroidyista

aanitavaramerkeistd on Nokian rekister6ima niin sanottu Nokia tune, eli Nokian

123 Bryant 2025.

124 Ty§- ja elinkeinoministerio. Tavaramerkki tukee bréindin rakentamista.

125 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2436, annettu 16 piivéiind joulukuuta 2015,
jésenvaltioiden tavaramerkkilainsddddnnon ldhentdmisestd (uudelleenlaadittu).

126 Euroopan parlamentin ja neuvoston asetus (EU) 2017/1001, annettu 14 piivini kesikuuta 2017, Euroopan
unionin tavaramerkisté (kodifikaatio) (ETA:n kannalta merkityksellinen teksti).

127 Case C-273/00, Sieckmann v. Deutsches Patent- und Markenamt.
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puhelimissaan tunnetuksi tekema katkelma Francisco Tarregan Gran Valsista.128
Tavaramerkiksi voi siis rekisteroida esimerkiksi yrityksen kayttaman selkeasti
erottautumiskykyisen danen, mutta voiko silla suojata ihmisaanta? Direktiivin 4(1e)
artiklan mukaan tavaramerkiksi ei voida rekisteroida esimerkiksi sellaista merkkia,
joka muodostuu tavaroiden luonteenomaisesta muodosta tai muusta
ominaispiirteestd. Tavaramerkkidirektiivin perusteella vaikuttaisi siis selvalta, ettei

luonnollisen henkilon aanta voisi naiden kriteerien perusteella rekisteroida.

Voisiko aianen rekisteroiminen tarjota kuitenkin jonkinlaisen ratkaisun erityisesti
tunnettujen esiintyjien kohtaamaan haasteeseen tekodalylla tuotetun materiaalin
osalta? Kansainvaliset esimerkit ovat osoittaneet, ettei tavaramerkki ole persoonan
piirteiden suojaamisessa taysin poissuljettu oikeussuojakeino. Esimerkiksi urheilijat
ovat rekisteroineet tavaramerkin avulla persoonaansa liitettavia, tunnistettavia
piirteita. Tallaisia rekisteroityja elementteja ovat esimerkiksi Matti Nykasen nimi,
Usain Boltin tunnetuksi tekema lightning bolt -tuuletus ja koripalloilija Anthony
Davisin kulmakarvoihin yhdistetty Fear the Brow -tunnus.!29 Tavaramerkiksi
voitaisiinkin todenniakéisesti rekisteroida sellainen aani, joka on selvasti yksiloity
juuri kyseiseen henkil66n ja tiettyyn tilanteeseen. Aéinen osalta se voisi tarkoittaa
sellaista selkedsti erottautumiskykyista dant4, jonka esiintyja toteuttaisi joka kerta
samalla tavalla jossakin tunnistettavassa tilanteessa tai oman danen kopioimista
johonkin selkedsti tunnistettavaan kayttoon. Tavaramerkkien luonteen vuoksi tima
ei kuitenkaan antane kovin kattavaa oikeussuojaa syvavaarennosten laajemmalta
kaytolta. Aineettomien oikeuksien nikokulmasta yksilon aani voisikin

todennakoisesti saada nykyisellddn suojaa lahinna tekijanoikeuden kautta.130
3.3 Persoonallisuusoikeudet
3.3.1 Mita persoonallisuusoikeudet tarkoittavat?

Edella olen kisitellyt 4anen saamaa suojaa aineettomien oikeuksien kautta ja

seuraavaksi perehdyn persoonallisuusoikeuksiin. Laajasti tulkittuna

128 pitkénen 2016, s. 286-287.

129 Autio 2017, s. 14-15.

139 Moottoripydrivalmistaja Harley-Davidson pyrki 1990-luvulla rekisterdiméin moottoripyérilleen
tunnusomaisen kdynnistysddnen patentilla. Vaikka ddnen katsottiin olevan tunnusomainen juuri kyseisille
moottoripyorille, Yhdysvaltojen patenttiviranomainen ei patenttia myontanyt (Sapherstein 1998, s. 5-6).
Ihmisédénen osalta patentointi ei ole realistinen tapa suojata dénté, koska luonnollisessa ddnessé ei ole kyse
keksinnostd. Hyva kysymys on, tuovatko dinikloonit tai niitd tuottavat jarjestelmét tdhan vield muutoksen.
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persoonallisuusoikeudet viittaavat siihen, millaista oikeudellista suojaa (1) ihminen
henkilona ja (2) ihmisen persoona ja identiteetti voivat saada.13t Ajatus siita, etta
persoonan piirteisiin liittyy suojattavia oikeuksia, ulottuu roomalaiseen oikeuteen
saakka, jossa oikeusjirjestelma jakaantui henkil6-, varallisuus ja perheoikeuksiin.
NyKkyisin persoonallisuusoikeudet kuuluvatkin tyypillisesti juuri yksityisoikeuden
alle, jossa persoonallisuusoikeudet kattavat henkilooikeuden osa-alueena esimerkiksi
ihmisen itsemaaraamisoikeuteen ja oikeustoimikelpoisuuteen liittyvia tekijoita.:32
Tassa yhteydessa syvennyn persoonallisuusoikeuksiin kuitenkin vain persoonan
saaman suojan nakokulmasta ja rajaan muut henkiléoikeuden osa-alueet kisittelyn
ulkopuolelle. Tarkoituksenani on tuoda esille, miten persoonallisuusoikeuksien

oikeussuoja muodostuu ja miten ne eroavat aineettomien oikeuksien suojasta.

Persoonallisuusoikeuksien ydin kiteytyy siihen, etta ne antavat suojaa ihmisen
olemukselle, 4anelle ja muille persoonan ominaisuuksille, jotka tekevat henkilosta
tunnistettavan - ilman, etté ne kytkeytyisivit esimerkiksi johonkin teokseen.!3?
Thmisen ei siis tarvitse aineettomien oikeuksien tapaan esimerkiksi hyodyntaa omaa
luovuuttaan, omaperaisyyttaan tai kekselidisyyttaan tallaisen suojan saamiseen.
Erityisesti Yhdysvalloissa persoonallisuusoikeuksiin viitataan usein kaksijakoisesti
termein “right of privacy” ja “right of publicity”.!** Kansainvilisestd ndkokulmasta
persoonallisuusoikeudet liittyvatkin siihen, ettd yksilolla on yksityisyyden suojan
lisaksi jonkinlainen mahdollisuus kontrolloida, miten hanen persoonaansa voidaan

kayttaa tai esittda julkisesti.!*®

Persoonallisuusoikeudet ovat erityisen ajankohtaisia juuri nyt, silla
syvavaarennoksilla on mahdollista luoda hyvin aidon oloisia kopioita todellisista
ihmisista. Syvavadrennosteknologia onkin osoittanut konkreettisesti todeksi sen, etta
kenen tahansa persoonallisuuden piirrettd on mahdollista kopioida sovelluksilla,
joiden toiminta ei edellyta kayttajalta erityisia taitoja tai imitoitavan henkilon
osallistumista prosessiin.!3¢ Teknologiaan liittyvien ominaisuuksien vuoksi yksilolle

voi vastaavasti muodostua tarve suojata omaa persoonaansa tavalla, mika ei viela

131 Saarenpdd 2012, s. 222.

132 Saarenpdd 2012, s. 221-222.
133 Johnson 2017, s. 891.

134 T eaffer 2007, s. 1359-1361.
135 Johnson 2017, s. 895—898.
136 Westerlund 2019, s. 39—40.
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muutamia vuosia sitten nayttanyt ajankohtaiselta. Aiemmin persoonaan liittyva
padoma on voinut olla ainakin jossain maarin henkilon itsensa hallittavissa, vaikka
aani-, kuva- ja videovaarennoksia seka tekijanoikeusrikkomuksia on esiintynyt
aiemminkin. Uuden sidantelyn tarve liittyykin olennaisesti syvavaiarennosten
uskottavuuteen ja sen mukanaan tuomaan vaarinkaytospotentiaaliin, kuten
petoksiin, jaljittelyyn, informaatiovaikuttamiseen ja muuhun perattomien vaitteiden

levittamiseen.137

Yksilon turvaksi tarkoitetun oikeussuojan lisaksi persoonallisuusoikeuksilla on yhteys
my0s aineettomiin oikeuksiin, kun persoonan piirteilla on kaupallisesti
tunnistettavissa olevaa arvoa. Kaytdnnossa tillainen arvo konkretisoituu erityisesti
tunnettujen henkiloiden osalta: tuiki tavanomaisen henkilon persoonalla ei
valttamatta ole kaupalliseen toimintaan liittyvaa lisdarvoa, joka saisi muut yhta
tavanomaiset henkilot hankkimaan juuri hinen markkinoimiaan tuotteita
kuullessaan hianen ddnensa tai havaitessaan kasvonsa tuotteiden yhteydessa.138
Erityisesti taiteilijat, poliitikot, urheilijat tai muut julkisesta asemastaan tunnetut
henkilot ovat kuitenkin usein luoneet jo nykyisin persoonallaan sellaista pAdomaa,
joka voisi rinnastaa ne asemansa vuoksi aineettomiin oikeuksiin.!** Urheilijoista
etenkin jalkapalloilija Cristiano Ronaldo on tullut tunnetuksi siit4, ettd han on tehnyt
sopimuksen persoonansa kaytosta kaupallisissa yhteyksissa. Sopimus on antanut
oikeuksien haltijalle maaraaikaisen oikeuden paattaa, minkalaisissa kaupallisissa

yhteyksissa han esiintyy ja miten esimerkiksi hanen dantaan kaytetaan.14o
3.3.2 Persoonallisuusoikeudet Euroopan unionissa

Tarkastellessa persoonallisuusoikeuksia EU:ssa, on tunnistettava, ettei ihmisen
persoonalle kuuluvia oikeuksia ole viela maaritelty unionin tasolla, eika niitd niin
ollen ole myoskaan harmonisoitu yhtendisten periaatteiden mukaisesti.'*! Tama

erottaa persoonallisuusoikeuksien tilanteen esimerkiksi tekijanoikeuden suojasta,

37 EPRS 2021, s. IV.

138 Aiheella tosin leikiteltiin Netflixin julkaisemassa Black Mirror -sarjassa. Jaksossa “Joan Is Awful” piihenkild
havaitsi kuvitteellisen Streamberry -suoratoistopalvelun laatineen hdnen eldméénsé perustuvan, reaaliaikaisesti
paivittyvén prime time -sarjan. Han oli huomaamattaan luovuttanut persoonansa kayttdoikeudet yritykselle
huolimattoman tietosuojaselosteen hyvéksymisen jalkeen. (Netflix, Black Mirror, season 6, episode 1: “Joan is
Awful”, 2023).

139 Weisbord 2016, s. 2810-2811.

140 Gremos 2022.

MLEPRS 2021, s. 40.
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jota on EU:n sisalla harmonisoitu seka asetuksilla etta direktiiveilla - puhumattakaan

tekoalysaantelysta, joka on kiaytannossa monopolisoitu EU:n saantelykehykseen.

Miksi persoonallisuusoikeuksia sitten tulisi vahvistaa koko unionin tasolla?
Syvavaarennosteknologian aiheuttama uhka ja persoonallisuusoikeuksien yhteys on
tunnistettu unionin poliittisissa valmisteluasiakirjoissa jo tekoilyasetuksen
valmistelun yhteydessa. EU:n syvavaarennoksia koskeneessa selvityksessa Tackling
deepfakes in European policy esitettiin yhtena ratkaisuna syvavaarennosten uhkaan
juuri persoonallisuusoikeuksien vahvistamista unionin laajuisesti.'*? Selvityksessa
todettiin, ettei nykyinen sdantelykehys mahdollista tekoalylla tuotettujen
syvavaarennosten ja niista aiheutuvien haittojen torjumista tehokkaasti.143 Haasteet
liittyvat juuri persoonan suojan hajanaisuuteen ja jasenvaltioiden toisistaan eroavaan
lainsdaddantoon. 44 Syvavaarennosten torjumiseksi raportissa ehdotettiin lisaksi, etta
jasenvaltioiden tulisi my6s parantaa uhrien mahdollisuutta saada oikeutta niista
aiheutuneista haitoista. Tama edellyttiisi syvavaarennosrikollisuuden tunnistamista

ja oikeussuojakeinojen tekemista nykyista selvemmaksi. 45

Persoonan vahvemmalla suojaamisella on my0s huomattava yhdenvertaisuuteen ja
tasa-arvoon liittyva ulottuvuus. Petoksiin ja tekijanoikeusloukkauksiin liittyvien
vaarinkaytosten ohella selvityksessa korostettiin syvavaarennosten kayttoa erityisesti
naisiin kohdistuvassa verkkovikivallassa ja hdirinnéassa. 46 Selvityksen arvion
mukaan jopa 90—95 % kaikista tekoalylla tuotetuista syvavaarennoksista on
suostumuksetta tuotettua pornografista aineistoa, josta noin 90 % osuus koskee
naisia.'*’” Asia ei ole yhdentekevi senkdan vuoksi, ettd unioni on 1.10.202348 liittynyt

149

Istanbulin sopimukseen'*’, jonka 1 artiklan mukaisesti unioni on sitoutunut

torjumaan naisiin kohdistuvaa vakivaltaa ja syrjintda myos ennalta ehkaisevasti.

150

Istanbulin sopimusta tdydennettiin vuonna 2021 yleisilla suosituksilla’™",; joissa

tarkennettiin sopimuksen koskevan myos verkonvalityksella tapahtunutta toimintaa,

142 EPRS 2021, s. 40.

143 EPRS 2021, s. 64.

144 EPRS 2021, s. 40.

145 EPRS 2021, s. 64.

146 EPRS 2021, s. VIIL

147 EPRS 2021, s. 24.

148 EUR-Lex. EU:n liittyminen Istanbulin yleissopimukseen.

149 Euroopan neuvoston yleissopimus naisiin kohdistuvan viékivallan ja perhevikivallan ehkdisemisestd ja
torjumisesta. Istanbul, 11.V.2011.

150 Euroopan neuvosto. GREVIO Ensimméinen yleinen suositus naisiin kohdistuvan vikivallan digitaalisesta
ulottuvuudesta, hyviksytty 20. lokakuuta 2021.
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kuten syvavaarennoksia.'*! Suositukset on erityisesti pornografisen aineiston osalta
huomioitu EU:n direktiivissd naisiin kohdistuvan viakivallan ja perhevikivallan
torjumisestats2 (NKV-direktiivi), jonka 5 artiklassa kielletaan pornografisten

syvavaarennosten tekeminen ja levittdminen ilman suostumusta.

Milta persoonallisuusoikeuksia koskeva sadantelykehys EU:ssa sitten tilla hetkella
muuten nayttaa? Tiiviina yhteenvetona varsin suppealta. Persoonallisuusoikeuksia
suojataan tyypillisesti yksityiselamaa koskevan suojan kautta. "Right to privacy” vs.
“right to publicity” -periaatteen mukaisesti yksityiselaméan suojalla pyritaan
suojaamaan erityisesti sellaisia asioita, joita ei haluta saattaa julkisiksi.’53 Unionin
saantelykehyksessd persoonan suojaan viitataan esimerkiksi Euroopan unionin
perusoikeuskirjassa'*, jonka 7 artiklan mukaan jokaisella on oikeus siihen, ettd
hdnen yksityis- ja perhe-eldmdcdnsd, kotiaan sekd viestejdadn kunnioitetaan. Talloin
tekoja, joiden on oikeuskaytiannossa yleisesti katsottu loukkaavan yksityisyytta, ovat
esimerkiksi yksityiselamaa loukkaavan tiedon levittiminen, kunnianloukkaus tai
henkilGtietojen luvaton kaytto, joista siddetaan tarkemmin erityisesti jasenvaltioiden

kansallisessa lainsaadannossa.

Persoonallisuuden piirteet saavat jonkinlaista suojaa myos henkilotietojen suojan
kautta. Perusoikeuskirjan 8 artiklan 1—3 kohtien mukaan jokaisella on oikeus
suostumukseen perustuvaan henkil6tietojen suojaan. HenkilGtietojen tarkemman
madritelman selvittimiseksi tulee vilkaista yleisen tietosuojasetuksentss puolelle.
Tietosuoja-asetuksen 4(1) artiklan mukaan henkilotieto tarkoittaa esimerkiksi kaikkia
sellaisia luonnolliseen henkiloon liitettavissa olevia tietoja, joiden perusteella
henkilon voi tunnistaa. Naihin tietoihin kuuluvat yksiloon liitettavissa olevat fyysiset
ja fysiologiset piirteet, kuten ihmisen dani. Asetuksen 5(1) artiklan mukaan
henkilotietojen kasittelyn tulee olla muun muassa lainmukaista, asiallista ja
lapindkyvaa, ja tietoja saa kerata vain laillista tarkoitusta varten. Lisdksi 6(1a)

artiklan mukaan tietojen keraamiselle tulee olla henkilon suostumus. Tulkitsen, etta

131 GREVIO 2021, s. 16-17.

152 Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1385, annettu 14 piivini toukokuuta 2024, naisiin
kohdistuvan vékivallan ja perhevékivallan torjumisesta.

1533 Neuvonen 2019, s. 26.

154 Euroopan unionin perusoikeuskirja (2000/C 364/01).

155 Buroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivini huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilGtietojen kisittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
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tietosuoja-asetuksen muotoilun perusteella asetuksessa on pohjustettu jonkinlaista
vahvempaa suojaa persoonallisuuden piirteille, vaikka tillaista periaatetta itsessaan
ei viela EU:n sdantelykehykseen sisdllykdan. Sanamuotoisen tulkinnan mukaan EU:n
saantelykehyksessa on siis tunnistettu yksityis- ja perhe-elamén suoja, viestisalaisuus
seka henkilotietojen suoja. Kuten aiemmin nostin esille, teleologisen
tulkintaperiaatteen vuoksi EU-tuomioistuimilla on kuitenkin oikeus tulkita siadoksia
myos niiden EU-normistoon liittyvan padmaaran mukaisesti.s¢ Tarkastellaan

seuraavaksi, miten unionin tuomioistuimet ovat kisitelleet persoonallisuusoikeuksia.

EU-tuomioistuimet eivit ole toistaiseksi antaneet sellaisia ratkaisuja, jotka olisivat
suoraan yhdistettiavissa persoonallisuusoikeuksiin, mika on sindnsa ymmarrettavaa,
silla tallaisia oikeuksia ei unionissa ole tarkasti maariteltykaan. Persoonan piirteiden
suoja ei siis ole yksiselitteinen edes tuomioistuinten ratkaisukaytannossa. Euroopan
unionin tuomioistuin on kuitenkin sivunnut yksilon persoonallisuusoikeuksia etenkin

157 ja Mittelbayerischer

kahdessa kohtalaisen tuoreessa oikeustapauksessa eDate
Verlag'®, seki oikeushenkilon maineen suojaa tapauksessa Bolagsupplysningen'9,
jotka kaikki kasittelivat verkossa tapahtuneita loukkauksia.!6¢ Persoonallisuuden
suojaa sivuttiin lisaksi vanhemmassa ratkaisussa Shevill'¢1, jossa tuomioistuin
vahvisti tulkinnan siitd, ettd henkil66n kohdistuvan loukkauksen vaikutukset voivat

ilmetd myos muualla kuin juuri siind paikassa, jossa itse loukkaus on tapahtunut.162

Tapauksissa eDate, Mittelbayerischer Verlag ja Bolagsupplysningen, kasiteltiin
paaasiassa sita, missa kaikkialla ja miten henkil6on kohdistunut vahinko on verkon
valitykselld ilmennyt, mutta tapauksiin liittyi myos persoonallisuusoikeuksia
koskettava ulottuvuus. Ratkaisujen kautta EU-tuomioistuin on esimerkiksi
vahvistanut tulkinnan siité, ettd suojattavia persoonaan liittyvia periaatteita ovat
muun muassa yksityisyys, omakuva ja kunnia (eDate), sekd nimen ja maineen suoja
myos oikeushenkildlle (Bolagsupplysningen).163 Ratkaisussa Mittelbayerischer Verlag

tuomioistuin puolestaan rajasi persoonaan kohdistuneen loukkauksen maaritelmaa

136 Raitio 2005, s. 278.

157 Cases C-509/09 and C-161/10 eDate Advertising and Others.
158 Case C-800/19 Mittelbayerischer Verlag KG v. SM.

159 Case C-194/16 Bolagsupplysningen and Ilsjan.

160 T indroos-Hovinheimo 2022, s. 202.

161 Case C-68/93 Shevill and Others.

162 Case C-68/93 Shevill and Others, kohdat 28-33.

163 T indroos-Hovinheimo 2022, s. 204.
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tapauksessa, jossa epaillylla loukkauksella ei ollut suoraa yhteytta loukkauksen
kohteeseen.!04 Tuomioistuimen mukaan loukkauksen toteutumiseksi tulee olla
sellaisia objektiivisia ja todennettavissa olevia seikkoja, joiden perusteella tama
henkilo voidaan joko suoraan tai vdlillisesti henkilokohtaisesti yksiloidd. 5
Tapauksessa oli kyse siita, oliko henkilon persoonallisuusoikeuksia loukattu
saksalaisessa verkkolehdessa julkaistulla artikkelilla, jossa vaitettiin Puolan
Treblinkassa toisen maailmansodan aikana sijainneen natsien keskitysleirin olleen
puolalainen. Henkil6 kuului itse Auschwitzin keskitysleirilta selvinneisiin ja Puolan
kansallisen lainsdddannon mukaan kunnianloukkaus saattoi kohdistua

ihmisryhmaan myos valillisesti.166

Miksi persoonan suojaa ei sitten ole maaritetty unionissa yhtenaisesti? Yksi
mahdollinen selitys persoonallisuusoikeuksien nakymattomyyteen unionissa liittynee
siihen, etta persoonan piirteiden suoja voi koskea laheisesti myos muita oikeuksia,
joiden suojaaminen katsotaan viela toistaiseksi persoonan piirteita tirkeAmmaksi
oikeudeksi. Painavimpia téllaisia oikeussuojia ovat sanan- ja ilmaisunvapaus'®’, jotka
vaistamatta tormaisivat yhteen sen periaatteen kanssa, milla tavoin henkilon
persoonaa voi kisitella julkisesti. Aihetta on esimerkiksi Yhdysvalloissa kasitelty
persoonallisuusoikeuksien yhteydessa jo vuosikymmenien ajan.!®® Susanna Lindroos-
Hovinheimo on aihetta kasitelleessi artikkelissaan nostanut esille, etta
persoonallisuusoikeuksien suojaa olisi ollut mahdollista parantaa unionin sisdisessa
saantelykehyksessa esimerkiksi digipalvelusaadoksessa'®, jonka tarkoituksena on
johdanto-osan 3 kohdan mukaan turvata turvallinen, ennustettava ja luotettava
verkkoympdristo ja taata perusoikeuksien toteutuminen. Persoonallisuusoikeuksia
koskevaa ulottuvuutta ei kuitenkaan lopulta sisaltynyt hyvaksyttyyn asetukseen,
vaikka DSA-sdddoksen johdanto-osan 2 kohdassa onkin sanoitettu velvoite siita, etta

alustan tarjoajalla on velvollisuus poistaa sinne ladattu lainvastainen aineisto.

164 1 indroos-Hovinheimo 2022, s. 208—2009.

165 Case C-800/19 Mittelbayerischer Verlag KG v. SM.

166 Case C-800/19 Mittelbayerischer Verlag KG v. SM, kohdat 7-12 ja 19.

167 Johnson 2017, s. 904.

168 Nimmer 1954, s. 217.

169 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 piivini lokakuuta 2022,
digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdados).
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Lindroos-Hovinheimo arveli yhdeksi syyksi juuri muiden oikeuksien, kuten

ilmaisunvapauden turvaamisen.'”°

Jossain maarin on siis ymmarrettavaa, etta persoonan piirteita koskeva saantely on
viela toistaiseksi jatetty jasenmaiden oman sidiantelyn varaan. Ottaen huomioon
kuitenkin syvavaarenndsten nopea yleistyminen, kuinka kauan nykyinen
oikeudellinen tila voi jatkua? Persoonallisuusoikeuksien vahvistamista voisi
tulkintani mukaan tarkastella perusoikeuksien toteutumisen ja tekoalyteknologioiden
kehityksen lisdksi my6s unionin sisimarkkinoiden toimivuuden nikokulmasta.
Olisiko persoonan suojan yhtendistaminen lopulta unionin etu myos taloudellisessa
mielessd, ottaen huomioon tekoilyasetuksen sitomisen juuri SEUT 16 ja 114
artikloihin? Tekoalyasetuksen valmisteluvaiheessa komissio on korostanut, etta juuri
hajanainen saantelykentta aiheuttaa haasteita tekoalysaantelyn tehokkuudelle ja
perusoikeuksien turvaamiselle.7t Ottaen huomioon, etta tekoilyteknologioissa on
kyse jopa tuhansien miljardien eurojen'72 taloudellisesta potentiaalista, uskon aiheen

pysyvan ajankohtaisena myos tulevaisuudessa.
3.3.3 Persoonallisuusoikeudet Euroopan ihmisoikeussopimuksessa

Kaisittelen tissa asiayhteydessa lopuksi myos Euroopan ihmisoikeussopimuksent73
suhdetta persoonallisuusoikeuksiin. Asiassa on jilleen huomioitava, ettei EU
oikeushenkilona ole sitoutunut Euroopan ihmisoikeussopimukseen, toisin kuin
jokainen unionin jasenvaltio. Ihmisoikeussopimusta ei tasta johtuen voi pitaa asian

osalta merkityksettomana asiakirjana.

Vastaavasti kuin my0s unionin perusoikeuskirjassa, ihmisoikeussopimuksen 8
artiklassa saddetaan oikeudesta yksityis- ja perhe-elaman kunnioitukseen ja suojaan.
Artikla on jalleen varsin tiiviisti ilmaistu, mutta Euroopan ihmisoikeustuomioistuin
(EIT) on joka tapauksessa ottanut persoonan suojaan kantaa 8 artiklan mukaisesti

174

esimerkiksi tapauksissa Von Hannover v. Germany'’*, Karhuvaara and Iltalehti v.

170 indroos-Hovinheimo 2022, s. 202.

17! Euroopan komissio. Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoélyé koskevista
yhdenmukaistetuista sddnndistd (tekodlysdddos) ja tiettyjen unionin sdéddsten muuttamisesta, 21.4.2021. 2.2.
Toissijaisuusperiaate (jaetun toimivallan osalta).

172 EPRS 2019, s. 4.

173 Yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi. Roomassa, 4.X1.1950.

174 ECHR, judgement of 7 February 2012, Von Hannover v. Germany (no. 2) 40660/08 and 60641/08.
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Finland'7s, Reklos and Davourlis v. Greece7°, de la Flor Cabrera v. Spain'77 ja
Vorsina and Vogralik v. Russia'78. Ratkaisukaytannossaan ihmisoikeustuomioistuin
on katsonut persoonallisuusoikeuksien kattavan muun muassa omakuvan, nimen,

yksityisyyden ja maineen suojan.'79

Von Hannover v. Germany on oikeustapausten kokoelma ja samalla yksi
tarkeimmista ihmisoikeustuomioistuimen persoonallisuusoikeuksia kasittelevista
ratkaisuista. Ratkaisuissa EIT punnitsi julkisuuden henkilon yksityisyyden suojaa ja
lehdiston sananvapautta. EIT:n ensimmainen tapauskokoelman ratkaisu on erityisen
tarkea persoonallisuusoikeuksien kannalta, silld tuomioistuin vahvisti persoonan
suojan kuuluvan yksityiselamaa koskevan artiklan 8 alle sisiltaen henkilon
identiteetin, kuten nimen, kuvan seka fyysisen ja psyykkisen koskemattomuuden.80
Oikeustapaukset liittyivit Monacon prinsessa Carolineen, josta oli toistuvasti
julkaistu kuvia tilanteissa, jotka eivat liittyneet hanen virallisten tehtiaviensa
hoitamiseen. Tuomioistuin totesi ratkaisussaan, ettd myos julkisuuden henkil6illa on
oikeus yksityiselaman suojaan ja prinsessaa seuranneet kuvaajat rikkoivat tata
oikeutta.'®' Tuomioistuimen ratkaisu on merkittava siita nakokulmasta, etti
julkisuuden henkil6iden yksityiselaman suojan on usein tulkittu olevan varsin
matala, jolloin ratkaisu asettuu selvisti vastakkain ilmaisunvapauden kanssa. EIT oli
puolestaan aiemmin Karhuvaara and Iltalehti v. Finland -tapauksessa linjannut, ettei
kansanedustaja A:n puolison epiasiallisesta kaytoksesta uutisoiminen ja A:n
mainitseminen naiden uutisten yhteydessa loukannut A:n yksityisyyden suojaa.
Ihmisoikeustuomioistuimen mukaan poliitikkojen tulee sietda tarkempaa julkista

tarkastelua kuin tavalliset henkilot.182

Ratkaisussa Reklos and Davourlis v. Greece ihmisoikeustuomioistuin puolestaan
vahvisti vastasyntyneen vauvan persoonan suojaa tilanteessa, jossa vauvasta oli

otettu sairaalassa kuvia, joihin vanhemmat eivit olleet antaneet lupaa. Tapauksessa

175 ECHR, judgement of 16 November 2004, Karhuvaara and Iltalehti v. Finland, no 53678/00.

176 ECHR, judgment of 15 January 2009, Reklos and Davourlis v. Greece, no. 1234/05, § 40.

177 ECHR, judgment of 27 May 2014, de la Flor Cabrera v. Spain, no. 10764/09, § 31.

178 ECHR, judgement of 5 February 2004, Vorsina and Vogralik v. Russia. no 66801/01.

179 Oster 2012, s. 114.

130 ECHR, judgement of 24 September 2004, Von Hannover v. Germany (no 1) 59320/00, kohta 50.

18 ECHR, judgement of 7 February 2012, Von Hannover v. Germany (no. 2) 40660/08 and 60641/08, kohdat
110-113.

182 ECHR, judgement of 16 November 2004, Karhuvaara and Iltalehti v. Finland, no 53678/00, kohdat 4448 ja
51-52.
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oli olennaista, etta kuvat oli otettu tiloissa, joihin ainoastaan laakintahenkilostolla oli
paasy ja valokuvaajalla olisi ollut negatiivien sailyttamisen vuoksi kaytannossa
rajaton oikeus tuottaa lapsesta lisikuvia myohemmin.!83 Tapaukseen liittyi
persoonallisuusoikeuksien nakokulmasta paitsi suostumuksen puute myos omakuvan
kaupallistaminen ilman rajoittavia ehtoja. Tapauksessa de la Flor Cabrera v. Spain
tuomioistuin puolestaan rajasi omakuvan suojaa tilanteessa, jossa oli kyse
tuomioistuimelle toimitetusta todistusaineistosta, joka oli kuvattu julkisella paikalla
ilman asianosaisen suostumusta.'8* Tuomioistuin kiytannossa vahvisti sen, ettei

henkilon omakuvan suoja voi ulottua oikeudenkaynnin kriittiseen todistusaineistoon.

Tapauksessa Vorsina and Vogralik v. Russia tuomioistuin sivusi kuolleen henkil6n
omakuvan suojaa. Vorsina ja Vogralik olivat tunnetun panimoyrittajan lapsenlapsia,
jotka olivat antaneet isoisansa muotokuvan paikallismuseolle, joka oli mychemmin
luovuttanut sen eteenpdin Barnaulin panimolle. Panimo oli sittemmin hy6dyntanyt
muotokuvaa panimoyrittdjan mukaan nimetyn oluen etiketeissa. Tuomioistuin julisti
lastenlasten valituksen perusteettomaksi, silla se katsoi heidan itse luovuttaneen
kuvan museolle ja tata myota suostuneet sen julkiseen esittamiseen, eika kuvaa

kaytetty sen kohdetta halventavalla tavalla.85
3.4 Yhteenvetoa aanen oikeussuojasta

Thmisen 44ani saa Euroopan unionissa oikeussuojaa ensisijaisesti tekijainoikeuden ja
muiden aineettomien oikeuksien seka epasuorasti persoonallisuusoikeuksien kautta.
Persoonallisuusoikeuksilla tarkoitetaan muun muassa persoonan piirteiden, kuten
aanen, olemuksen, ulkomuodon tai muun identiteetin piirteen saamaa

perusoikeustasoista suojaa.

Toistaiseksi tekijanoikeussuoja ulottuu ihmisaianeen erityisesti tapauksissa, joissa
aani on osa jonkinlaista suojattua teosta. Sen sijaan ihmisen 4ani omana yksilollisena
piirteenaan ei tallaista tekijanoikeuteen perustuvaa suojaa saa. Muut aineettomien
oikeuksien suojakeinot, kuten tavaramerkki, eivat nykymuodossaan mahdollista

aanen tehokasta suojaa kuin hyvin rajatuissa tapauksissa.

183 ECHR, judgment of 15 January 2009, Reklos and Davourlis v. Greece, no. 1234/05, kohdat 6-9 ja 40.

132 ECHR, judgment of 27 May 2014, de la Flor Cabrera v. Spain, no. 10764/09, kohta 31.

185 ECHR, judgement of 5 February 2004, Vorsina and Vogralik v. Russia. no 66801/01, kohdat 1-2 ja 2. The
Court’s assessment.
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Euroopan unionissa persoonan piirteiden suojan voidaan talla hetkella katsoa
kuuluvan paiasiassa perusoikeuskirjan 7 artiklan, joka koskee yksityis- ja perhe-
elamin kunnioittamista, sekd 8 artiklan alle, joka koskee henkilGtietojen suojaa.
Unioni on omissa selvityksissdin linjannut juuri persoonallisuusoikeuksien
vahvistamisen tarkeaksi keinoksi suojautua syvavaarennoksilta,'86 mutta toistaiseksi
persoonan suojaa ei ole maaritelty sen tarkemmin unionin saantelykehyksessa kuin

tuomioistuinten ratkaisutoiminnassakaan.

Olennainen ero tekijanoikeuteen ja persoonallisuusoikeuksiin perustuvan
oikeussuojan vililld on se, ettd unionin sisilla juuri tekijanoikeussaantely on jo
yhtendistetty unionin ja jasenvaltioiden valilla, mutta persoonallisuusoikeuksia
koskeva oikeudentila on hajanainen ja kansallisesti vaihteleva. Ottaen huomioon
aineettomien oikeuksien jo tapahtuneen harmonisoinnin, pelkastaan niihin
perustuva nykyinen saantelykehys ei havaintojeni mukaan viela riita suojaamaan
aanta tai muita persoonallisuuden piirteita syvavaarennoksilta. Erityisesti
syvavaarennetyn musiikin yleistyminen on osoittanut sadntelykehyksessa olevat
puutteet, silld ihmisen aanesta tehtya uskottavaa aanikloonia on kaytetty

suostumuksetta jopa julkisesti ilman tehokkaita oikeudellisia puuttumiskeinoja.

Niakokulmani 4anen oikeussuojaan onkin se, ettd suojaa tulisi parantaa ensisijaisesti
juuri persoonallisuusoikeuksia vahvistamalla, silla EU-oikeuteen liittyy
lahtokohtaisesti vahva perusoikeusmyonteinen tulkinta. Tavoitteen toteutumiseksi
tama edellyttiisi ihmisen persoonan piirteiden yhtenédisen suojan maarittelyd unionin
laajuisesti tai nykyisen sdantelykehyksen teleologista tulkintaa tavalla, jolla se jo
sisaltdisi timan suojan. Persoonan oikeussuoja ei ole oikeudellisena periaatteena
edes uusi. Monissa EU:n jasenvaltioissa persoonan piirteiden perusoikeustasoinen
suoja on vakiintunut osaksi saantelykehysta jo vuosikymmenien ajan. Seuraavassa

luvussa esittelen tarkempia perusteluja taman nikokulman tueksi.

136 EPRS 2021, s. 40.
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4 Persoonallisuusoikeudet EU:n jasenvaltioissa

4.1 Oikeusvertailun lahtokohta

Tassa luvussa perehdyn tarkemmin siihen, millaisia persoonaan liittyvia
oikeussuojaperiaatteita EU:n jasenvaltioissa tunnistetaan juuri
persoonallisuusoikeuksien nakokulmasta. Tarkastelemistani jasenvaltioista 10ytyy jo
vakiintunutta oikeuskaytantoa persoonan piirteiden suojaamiselle, jolloin olemassa
olevan saantelykehyksen esimerkit voisivat osoittaa, milla periaatteilla suojaa voisi

parantaa myos unionin sisalla.

Olen valinnut oikeusvertailuun Suomen, Ranskan, Espanjan ja Saksan
saantelykehyksen. Tassa osiossa siirran persoonallisuusoikeuksien nykytilan
tarkastelun EU:n ohella myos Suomeen: Suomen kansallinen sdantelykehys toimii
esimerkkina suppeasta persoonallisuusoikeuksien tunnistamisesta, jolla pyrin
korostamaan nykyisen, kevyehkon saantelykehyksen heikkoudet. Tarkoituksenani on
osoittaa, minka takia kansallinen saantelykehys ei nykymuodossaan viela riita
persoonan suojaksi, jos persoonallisuusoikeuksia ei vahvisteta unionin tasolla.
Ranska, Espanja ja Saksa nousevat puolestaan oikeuskirjallisuudessa toistuvasti esille
valtioina, joissa persoonan piirteiden saama suoja on vahva.'87 Samalla ne edustavat
unionissa suuria jasenvaltioita, joilla on my0s paljon vaikutusvaltaa. Tarkoituksenani
on naiden jasenvaltioiden kautta osoittaa, milta saantelykehys nayttaa silloin, kun

persoonan suoja on vahvasti tunnistettu.:88

Tutustuessani eri maiden lainsaadantoon ja oikeustapauksiin tita tutkielmaa varten,
sain varsin pian kasityksen siitd, miten vaihtelevia kiytantoja unionin jasenvaltioissa
on persoonan piirteiden suojaamiseksi. EU:n suurista jasenvaltioista esimerkiksi
Espanjassa, Italiassa, Ranskassa ja Saksassa persoonallisuusoikeudet ovat tunnistettu
seka lainsdaddnnossi etta ratkaisukdytdnnossa varsin vahvasti.'®® Pohjoismaissa,
kuten Suomessa ja Ruotsissa, persoonan saama suoja on toistaiseksi ollut
saantelykehyksessa heikompaa. Ruotsissa on kuitenkin Suomeen verrattuna annettu

vahvempaa suojaa esimerkiksi henkilon nimelle ja kuvalle erityisesti kaupalliselta

187 Esim. Cantero et al 2010, s. 7-8, 10-11, 13-14.

188 Oikeusvertailuun olisi varsin hyvin voinut nousta EU-maista mukaan myos Italia, jossa on yhti lailla
kiinnostavaa sdédntelyéd persoonallisuusoikeuksiin liittyen (esim. Pino 2000, s. 228-231). Aiheen rajaukseen
liittyvistd syistd olen kuitenkin jittdnyt Italian tistd yhteydestd pois.

189 Esim. Cantero et al 2010, s. 78, 10—11, 13—14. Pino 2000, s. 228-231.
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kaytolta'®?, vaikka persoonallisuusoikeuksia ei sellaisenaan saadella Ruotsissakaan.
Tanska on puolestaan jo kdynnistanyt lainvalmistelun, jonka tarkoituksena on

turvata persoonan piirteiden suoja tekijanoikeussaantelyn kautta.191

Oikeussuojakeinojen kirjavuus osoittaa joka tapauksessa, ettd persoona saa hyvin eri
tasoista suojaa EU:n sisilla. Syvavaarennosten osalta tima tarkoittaa esimerkiksi
sita, etta persoonan saaman suojan vahvuus voi olla riippuvainen siita, missa maassa
syvavaarennoksiin liittyva loukkaus tapahtuu tai ilmenee. Asialla on konkreettinen
vaikutus jopa yksilon oikeusturvaan: vaihteleva saantelykehys sisaltaa riskeja
esimerkiksi forum shopping -ilmiélle, jossa erityisesti verkon valityksella tapahtunut
persoonan loukkaus pyrittaisiin kisittelemaan siini valtiossa, jossa se olisi
vahvemman osapuolen kannalta edullisinta.192 Oikeusvertailun kautta tarkastelen
jasenvaltioiden kaytantoja persoonan piirteiden suojaamisessa ja pyrin osoittamaan,
miksi oikeussuojan tulisi olla kokonaisuus, jota pitdisi unionissa saiadelld yhtenaisten

kriteerien mukaisesti.
4.2 Persoonallisuusoikeudet Suomessa

Nykyisessa suomalaisessa saantelykehyksessa persoonallisuusoikeudet liittyvat
erityisesti yksilon itsemaaraamisoikeuteen ja tarkoittavat esimerkiksi
edunvalvontaoikeutta, nimi- ja tunnisteoikeutta, yksityisyyden- ja henkilotietojen
suojaa seka potilas- ja vanhusoikeutta,'®® mutta eivit varsinaisesti kata yksilon
persoonaa. Suomalaisessa oikeustieteessd persoonan piirteiden saama suoja on
kuitenkin herattanyt keskustelua jo 1900-luvun alusta ldhtien. Professori Toivo
Kivimden vuonna 1944 laatimassa siviilioikeuden perusoppikirjassa Siviilioikeuden
yleiset opit padpiirteittdin kysymys persoonan suojasta on kytkeytynyt
kansainvalista esimerkkia noudattaen siihen, onko yksilolla oikeus suojata sellaisia
hyodykkeita, jotka ovat johdettavissa hanen identiteettiinsa. Kivimaki erottaa
persoonallisuusoikeudet kahteen ryhmaan, joista toinen koskisi yleisesti

sdadannostettyjd persoonallisuusoikeuksia, johon kuuluisi esimerkiksi ruumiillinen

190 Tag (1978:800) om namn och bild i reklam, 1 §.

191 Bryant 2025. Tarkoituksena ei ole asettaa vastakkain Pohjoismaita ja ”suuria” EU-valtioita, silld
persoonallisuusoikeuksien heikko suoja ei ole yhteydessé vain jasenvaltion kokoon. Esimerkiksi brexitin myota
EU:sta eronneessa Iso-Britanniassa persoonallisuusoikeuksien suoja on perinteisesti ollut varsin ohut (esim.
Cantero at al. 2010, s. 4.). Pienemmistd EU-maista puolestaan Viro on mielenkiintoisella tavalla suojannut
persoonallisuusoikeuksia vahingonkorvauslainsddaddnnon kautta. (Miidla & Koistinen 2020, s. 46—47.)

192 European Parliament 2018, s. 37-38.

193 Saarenpii 2012, s. 218-220.
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koskemattomuus ja kunnia. Toisen ryhman muodostaisi puolestaan erityisesti
sdannostetyt persoonallisuusoikeudet, joka kattaisi persoonaan liittyen myos

aineettomien oikeuksien suojan.'** Kivimaiki toteaa teoksessaan aiheen herittineen

""" 195 mutta ei valitettavasti
pureudu viitteeseen tarkemmin, mika olisi ollut mielenkiintoista aiheen analyysin
kannalta. Ainen oikeussuojan osalta asiaa on kuitenkin Kivim#ien mukaan pohdittu
jo 1940-luvulla siitd nakokulmasta, voiko henkil6 esimerkiksi kieltda aanensa

tallentamisen dénilevylle tai itsensi nakymisen valokuvassa.'”

Persoonallisuusoikeuksia on suomalaisessa kontekstissa tutkinut 2000-luvulla
erityisesti Lapin yliopiston emeritusprofessori Ahti Saarenpaa. Saarenpaa on
tutkimuksessaan nostanut esille, miten erityisesti digitalisoituminen on luonut
tarvetta uudenlaiselle sddntelylle myos persoonan suojaan liittyen, jotta
perusoikeuksien toteutuminen turvattaisiin teknologioiden kehittyessa.!”” Ottaen
huomioon tekoalykehityksen nopean tahdin ja télle asetetut odotukset, pidan ajatusta
varsin perusteltuna. Asiaa voisi tarkastella esimerkiksi sen kautta, miten
henkilGtietojen suoja tuotiin voimakkaan saantelyn piirin oikeastaan vasta tietosuoja-
asetuksen myo6t4, kun sosiaalisen median kayttdjien henkil6tiedoista oli jo
huomattavasti aiemmin tullut verkkoyhti6ille kaupallisesti arvokasta omaisuutta'®®.
Saarenpaan mukaan asia edellyttaa kuitenkin tasapainoilua, sillda myo6s sddntelyn
monimutkaistuminen rajaa yksilon osallistumisoikeuksia, ja tekee toisaalta
saantelykentin hallitsemisesta vaikeaa myo0s juristeille. Samalla se herattaa
kysymyksia sen osalta, onko kaikkia yhteiskunnan osa-alueita edes mahdollista

alistaa saantelylle.?99 Sdantelyn osalta tulisikin kirkastaa, milloin se kohdistuu

olemassa olevaan tarpeeseen ja milloin se voisi kdantya muita oikeuksia vastaan.

NyKkyisessa suomalaisessa saantelykehyksessa juuri ihmisen identiteettiin liitettavia
piirteita ei kuitenkaan talla hetkella suojata erityisen vahvasti. Tarkastellaan vaitetta

hieman tarkemmin perehtymalli ensin yksityiselaméan suojaa koskeviin

194 Kivimiki 1944, s. 19-20.

195 Kivimiki 1944, s. 18.

196 Kivimiki 1944, s. 19. Kivimiki kisittelee siviilioikeuden oppikirjassa persoonallisuusoikeuksia, mutta Ahti
Saarenpdi viittaa omassa artikkelissaan siihen, ettei Kivimaéki tai hinen jélkeensd Matti Ylostalo juuri késitellyt
teoksessaan henkildoikeutta tai persoonallisuusoikeuksia tta Iyhyttd mainintaa enempéd. Tdmaé johtui ennen
kaikkea silloisen sdéntelyn niukkuudesta. (Saarenpéda 2012, s. 221)

197 Saarenpii 2012, s. 218.

198 Hoofnagle et al. 2019, s. 67-69.

199 Saarenpii 2012, s. 219-220.
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periaatteisiin. Suomen perustuslain (731/1999) 10.1 §:ssa saadetaan yksilon yksityis-
ja perhe-elaman, kunnian ja henkilGtietojen suojasta. Perustuslain 10.1 § mukaan
jokaisen yksityiselamd, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta
sdddetddn tarkemmin lailla. Suomalaisessa saantelykehyksessa
persoonallisuusoikeudet tunnistetaan siis kansainvalisen esimerkin mukaisesti
etenkin yksityisyyden suojaan kuuluvina oikeuksina, joita suojataan esimerkiksi
rikoslainsaddannon kautta, kun kyseessa ovat muun muassa yksityisyyteen tai
kunniaan liittyvit loukkaukset.?”° Rikoslain (39/1889) 24 luvun 8 § sisaltaa
yksityiselaman suojaa ja 9 § puolestaan kunnianloukkausta koskevan saannoksen,
mutta toisena henkilona esiintyminen aanikloonauksen avulla voisi tayttaa toisaalta
myos esimerkiksi identiteettivarkauden (RL 38:9a), viestintdsalaisuuden
loukkauksen (RL 38:3), petoksen (RL 36:1) tai vaarennyksen (RL 33:1)

tunnusmerkit.2o1

Mita lainsdatdja on kansallisella sdantelykehyksessa oikeastaan tarkoittanut
yksityiselaman suojalla? Nykyisen perustuslain yksityiselaman suojaa koskeva
madaritelma perustuu hallituksen esitykseen HE 309/1993, jossa silloiseen
perustuslakiin lisattiin yksityiselaméan suojaa koskeva yleislauseke. Samat periaatteet
siirtyivét sellaisenaan myos nykyiseen perustuslakiin.?> HE 309/1993 mukaan
yleislausekkeen perustana oli jokaiselle kuuluva oikeus eldd omaa eldmddnsa ilman
viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai atheetonta
puuttumista hdnen yksityiseldmddnsd.2o3 Yleislauseke kuvastaa oikeutta siihen, ettei
yhteiskunta esti yksilod elamista omaa elamiansd haluamallaan tavalla, edellyttden
yksilon sitoutuvan yhteiskunnan sdant6jen noudattamiseen. Yleislausekkeen
yksityiselaman maaritelmaan sisaltyi hallituksen esityksen mukaan kuitenkin myos
ajatus siitd, etta jokaiselle kuuluu oikeus mdardatda itsestdadn ja ruumiistaan.’” Lain
esitoihin sisaltyvan viittauksen voisi tulkita tarkoittavan ruumiillisen
koskemattomuuden lisaksi my0s persoonallisuuden suojaa, vaikka maaritelman

jatkoa ei hyvaksytysta lakitekstista suoraan 16ydykaan. Persoonallisuusoikeuksien

200 HE 309/1993 vp, s. 53.

201 Tunnusmerkit voisivat tiyttyd etenkin, jos syvividrenndksen avulla on pyritty loukkaamaan toisen kunniaa,
tai aiheuttamaan yksildlle taloudellista tai sosiaalista haittaa. Esimerkiksi Iso-Britanniassa késiteltiin vuonna
2020 tapausta, deepfake-teknologialla tuotettua todistusaineistoa kéytettiin osana huoltajuustaistelua, jossa lasten
aiti pyrki vddrennokselld todistamaan isén kéyttdytyneen uhkaavasti perhettddn kohtaan. (Swerling 2020).

202HE 1/1998 vp, s. 79.

203 HE 309/1993 vp, s. 52.

204 HE 309/1993 vp, s. 53.
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nakokulmasta olisikin ratkaisevaa selventia, voisivatko tuomioistuimet jo nyt
ratkaisukaytannossaan tulkita perustuslain 10.1 § tarkoittavan entista vahvemmin

myos identiteetin piirteiden suojaamista.

Seuraavaksi kasittelen suomalaisia oikeustapauksia, joissa olen havainnut myos
persoonallisuusoikeuksia sivuavan ulottuvuuden. Suomessa ei viela toistaiseksi ole
selkeita persoonallisuusoikeuksiin tai etenkdan ihmisen danen suojaan liittyvia
korkeimman oikeuden ennakkoratkaisuja. Tallaisten ratkaisujen puuttuessa
kasittelen tiassa yhteydessa yleisemmin tapauksia, joissa tuomioistuin on edes jollain
tavalla kasitellyt persoonaa ja sen saamaa suojaa. Olen jaotellut nama tunnistamani
suojamuodot identiteetin suojaan kaupalliselta kaytoltda, kunnian ja maineen, seka

oikeudenkaynnin asianosaisen suojaan.
4.2.1 Identiteetin suoja kaupalliselta kaytolta

Tuomioistuimet ovat kasitelleet persoonan piirteiden suojaa kaupalliselta kaytolta
muutamissa vanhemmissa oikeustapauksissa KKO 1940 I 10, KKO 1982-II1-36, KKO
1986 II 131 ja KKO 1989:62, joissa korkein oikeus tarkasteli omakuvan suojaa
tapauksissa, joihin liittyi valokuvan kaupallinen kaytto. KKO on lisdksi ottanut kantaa
henkilon nimen kayttamiseen elinkeinotoiminnassa tapauksessa KKO 2024:11.
Tapausten osalta on olennaista, ettd henkilon persoonaa kiytettiin jollain tavalla
julkisesti kaupallisen tarkoituksen edistimiseksi. Jokaiseen tapauksista kytkeytyi
my0s kysymys siitd, oliko persoonan kaytté suostumuksellista tai oliko suostumus
jossain vaiheessa lakannut. Ratkaisuissa KKO 1940 I 10 ja KKO 1986 II 131 oli kyse
julkisuuden henkiloista ja tapauksessa KKO 2024:11 tunnetusta asianajajasta, mutta
kahdessa muussa tapauksessa kyseessa oli tavallinen ihminen, joka paatyi
mainoslehtisen kautta suuren yleison eteen. Etenkin tapauksissa KKO 1982-11-36 ja

KKO 1989:62 on tasta syystd punnittavissa selkea “right of publicity” -nakokulma.

Ennakkoratkaisu KKO 1940 I 10 koski Miss Euroopaksi vuonna 1937 valitun Britta
Wikstromin nimen ja kuvan kayttamista mainoksessa. Wikstromin huoltaja nosti
asiassa kanteen katsoen, ettd mainoskampanja oli kiynnistetty ilman lupaa.
Tapauksen ydin kytkeytyy siihen, oliko Wikstromin alaikiisena ja ilman huoltajan
lupaa antama suostumus mainoskampanjalle ollut pateva. Tuomioistuin asettui

huoltajan kannalle, jolloin yrityksen katsottiin kayttaneen Wikstromin nimea ja
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kuvaa markkinoinnissaan luvatta.?®> Ratkaisu KKO 1986 II 131 koski puolestaan Keke
Rosbergin ja Seura-lehden vilista kiistaa, johon liittyi suostumuksen lakkaaminen.
Rosbergista oli julkaistu kuva Seurassa perustuen hianen ja lehden viliseen
yhteistyosopimukseen. Yhteistyo oli padttynyt, jonka jalkeen sama kuva oli julkaistu
myohemmin uudelleen osana lehden mainoskampanjaa. Tuomioistuin totesi
ratkaisussaan, ettei Rosberg ollut kieltinyt kuvansa kayttoa lehden aiemmissakaan
mainoskampanjoissa, jotka oli tehty yhteistyosopimuksen jalkeen. TAméan perusteella
Rosbergin katsottiin antaneen lehdelle hiljainen hyviaksynta persoonansa kaytosta,
kun kuvan kaytto liittyi lehden toimitukselliseen sisaltoon.?? Tapauksessa
kaytannossa rajattiin oikeutta hallita oman persoonansa nakyvyytta, kun julkaisu
koski toimituksellista sisdltod, vaikka kaytetty aineisto liittyikin kaupalliseen
markkinointiin. Samalla tuomioistuin linjasi, ettd persoonan suoja vaatii kohteelta

myo0s aktiivisia tekoja suojan toteutumiseksi.

Myos korkeimman oikeuden ratkaisu KKO 2024:11 kasittelee suostumuksen
lakkaamista, mutta tapaus sivuaa jo selvisti persoonallisuusoikeuksia: tapauksessa
asettui vastakkain henkilon oikeus omaan nimeensa ja yhtion oikeus
tavaramerkkiinsa. Tapauksessa henkilon A sukunimi oli muodostunut osaksi
asianajotoimiston nimea ja henkil6 oli vuosia myohemmin irtisanottu yhtiosta.
Osakassopimukseen ei ollut kirjattu periaatetta siitd, muodostavatko henkiloiden
nimet yhtiolle kuuluvan tavaramerkin myos henkilon jattaessa toimiston. KKO katsoi
asianajotoimiston tavaramerkiksi rekister6idyn nimen kumoutuvan sille perusteella,
ettd A:n antama suostumus nimensa kayttoon oli paattynyt.?’’ Tapauksessa
persoonan suoja perustui ennen kaikkea siihen, ettd irtisanomisen jilkeen A:n nimea
kaytettiin elinkeinotoiminnassa ilman hanen lupaansa, silla oikeutta nimeen ja

tdmaén jatkuvuutta ei kirjattu yhteiseen sopimukseen.>%®

Seuraavat ratkaisut koskevat yksityishenkiloita, jotka eivat ole tuoneet persoonaansa
julkisuuteen tietoisesti tai asemansa kautta. Ratkaisut KKO 1982-11-36 ja KKO
1989:62 ovat toisaalta erityisen mielenkiintoisia myo0s siita nakokulmasta, etta

ratkaisuissa KKO kaytannossa tunnistaa omakuvan kaupallisen suojan yksityisyyden

205 KKO 19401 10.

206 KKO 1986 11 131
207 KKO 2024:11.

208 Siivola 2024, s. 281.
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suojasta erilliseksi oikeudeksi. Korkeimman oikeuden ratkaisussa KKO 1982-11-36 oli
kyse A:sta otetusta valokuvasta, jota oli kaytetty matkailun edistamiskeskuksen
esittelylehtisen etusivulla ja mainoksessa. A oli antanut suostumuksensa kuvan
ottamiseen, mutta ei sen kaupalliseen kiayttoon tai levittamiseen. Kuvassa A:lla oli
lisaksi ollut paallaan puolustusvoimien vaatetusta, joka ei ollut varuskuntakaskyn
mukainen. Tahan perustuen A vetosi kuvan julkaisun osalta my6s yksityisyyden
suojaan, silla vaara pukeutuminen julkisesti oli aiheuttanut hanelle sotilashenkilona
henkista kiarsimysta. Tuomioistuimen mukaan kuvan laajalevikkinen julkaisu ei
hieman yllattden kuitenkaan loukannut A:n yksityisyyden suojaa, silla vaatetukseen
liittyneen yksityiskohdan katsottiin olleen vain rajatun joukon tiedossa. Kaupallisen
julkaisun edellytyksena olisi silti tullut olla A:n suostumus.?” Tuomioistuin olisi
kuitenkin mielestini voinut tarkastella yksityisyyden suojan toteutumista myos
sotilasvaatetuksesta huolimatta: A ei ollut julkisuudesta tunnettu henkilo ja

kampanjan kautta hian paatyi tietamattaan nakyvasti yli 100 000 ihmisen eteen.

Ratkaisussa KKO 1989:62 oli puolestaan kyse C:sta alaikdisena otetusta valokuvasta.
Valokuvaaja oli ottanut kuvan C:n pihaleikeistd ja myynyt kuvan timaén jalkeen
kuvanvilitysliikkeelle. Kuvaa oli myohemmin kaytetty myos pankin mainoksessa. C
oli kuvasta selvisti tunnistettavissa, eiviatkd hanen vanhempansa olleet antaneet
lupaa kuvan ottamiseen tai julkaisemiseen. KKO ei tassdkain tapauksessa vedonnut
C:n yksityisyyden suojaan, vaan perusti ratkaisun sille, etta kuvan kaupalliseen
kayttoon ei ollut vanhempien suostumusta, kuten tapauksessa KKO 1940 I 10.2!°
Euroopan ihmisoikeustuomioistuimen Reklos and Davourlis v. Greece -ratkaisun
seurauksena KKO todennékoéisesti arvioisi nykyain vastaavia tapauksia tarkemmin

myo0s C:n yksityisyyden suojan nakokulmasta.

Henkilon persoonaan liittyvia kaupallisia oikeuksia on kisitelty myos muutamissa
alioikeuden ratkaisuissa, esimerkiksi markkinaoikeuden ratkaisuissa MAO 540/19 ja
MAO 1996:25. Ratkaisulla ei ole samanlaista painoarvoa kuin korkeimman oikeuden
ennakkoratkaisuilla, mutta nostan tapaukset esille niiden persoonallisuusoikeuksiin
liittyvan ulottuvuuden vuoksi. Ratkaisussa MAO 540/19 kasiteltiin padasiassa
maineen norkkimista, mutta pienempana kokonaisuutena sita, oliko Fiskars Finland

Oy Ab:lle siirtynyt yksinoikeus Birger Kaipiaisen (1915—1988) nimen ja kuvan

209 KKO 1982-11-36.
20 KKO 1989:62
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kayttamiseen kaupallisissa tarkoituksissa timan kuoleman jalkeen ja rikkoivatko
Kaipiaisen perilliset tata oikeutta. Markkinaoikeuden mukaan ei ollut osoitettavissa,
ettd Fiskarsille olisi siirtynyt tallaiset yksinoikeudet, vaan tuomioistuimen tulkinnan
mukaan tekijan nimen ja maineen kaytto tuli katsoa erilliseksi oikeudeksi, jotka
eroavat mahdollisista muista siirretyista tekijanoikeuksista.?!! Yht lailla
persoonallisuusoikeuksien kannalta mielenkiintoinen ratkaisu on MAO 1996:25.
Tapauksessa oli kyse tv-mainoksesta, jossa mainoksen nayttelija imitoi todellisen
meteorologin esiintymisti ja pukeutui samanlaisiin vaatteisiin. Tuomioistuin katsoi
yhtion hyodyntaneen mainoksessaan luvatta meteorologin persoonan kaupallista
mainetta.?'> Ottaen huomioon esimerkiksi nykyisen tekijanoikeussdéantelyn
tunnistaman parodiapoikkeuksen voisi jopa olettaa, ettd tuomioistuin paatyisi

tapauksessa nykyaan toisenlaiseen lopputulokseen.

Ainen kaupallisen kiyton osalta on edelleen kiynnissi myos ddrimmaéisen
mielenkiintoinen oikeuskasittely, joka koskee nayttelija Jasper Paakkosta ja hanen
kuvan, nimen ja 4anen kayttoa Lihde & Co:n valtakunnallisessa mainoskampanjassa.
Kiistan ydin liittyy siihen, ettd Padkkonen katsoo, ettei antanut yhtion
mainoskampanjalle suostumustaan tassi laajuudessa ja hanen persoonaansa
kaytettiin mainoskampanjassa luvatta. Asiasta on kesdakuussa 2025 annettu Helsingin
hovioikeuden ratkaisu S 23/2115, jossa tuomioistuin paatyi asiassa Padkkosen

kannalle,?'?

mutta ratkaisusta on valitettu korkeimpaan oikeuteen. Mahdollinen
kasittely korkeimmassa oikeudessa olisi tarkea ennakkoratkaisu
persoonallisuusoikeuksien kannalta, silla kyseessi olisi ensimmainen oikeustapaus,

jossa korkein oikeus yksiselitteisesti kasittelisi persoonan saamaa suojaa.
4.2.2 Kunnian ja maineen suoja

Korkeimman oikeuden ratkaisukaytannossa on useita kunnianloukkausta kasittelevia
ratkaisuja, mutta tapauksissa KKO 1972 IT 6, KKO 2001:96 ja KKO 2000:83 on
kuitenkin havaittavissa myos persoonallisuusoikeudellinen nikokulma. Tapaukset
liittyvat henkilosta otettuun kuvaan tai videomateriaaliin, sen esittimiseen

asiayhteydestian irrotettuna ja kuvassa esiintyvalle henkil6lle haitallisesta

21T MAO 540/19.
22 MAO 1996:25.
213 HelHO S 23/2115, nro. Nro 562, 18.6.2025.
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nakokulmasta. Nama tapaukset kytkeytyvit erityisesti maineen suojaan, silla
henkilon esittamistavalla on julkisesti rakennettu mielikuvaa siita, etta han olisi osa

ilmiota, johon liittyy erityisen negatiivisia mielikuvia.

Tapauksessa KKO 1972 II 6 korkein oikeus otti kantaa tapaukseen, jossa henkilo A:n
kuvaa oli kaytetty kaupallisessa tarkoituksessa tavalla, joka loukkasi hinen
kunniaansa. Tapauksessa aikakausilehti oli kayttanyt rattijuopumusta koskeneessa
uutisessa valokuvaa, jossa esiintyi rattijuopumuksesta epaillyn henkilon lisaksi myos
tapaukseen liittymaton A. Tuomioistuin katsoi kuvan kayton loukanneen A:n
kunniaa, silla kuvituskuvasta ja siihen yhdistetysta tekstista olisi voinut paatella myos
A:n syyllistyneen rattijuopumukseen.?'* Euroopan ihmisoikeustuomioistuimen
ratkaisu Karhuvaara and Iltalehti v. Finland kasitteli samaa tematiikkaa silla
erotuksella, etta tapaukseen liittymaton henkilo oli kansanedustaja. Tassa yhteydessa
tietojen julkaisun ei kuitenkaan katsottu loukanneen henkilon kunniaa, koska

kyseessa oli kansanedustaja ja epaasiallisesti toiminut henkil6 hanen puolisonsa.215

Ratkaisussa KKO 2001:96 oli kyse hieman vastaavanlaisesta tapauksesta, joka
kasitteli henkilon yksityisyyden suojaa ja hinen kuvansa kaytt6a tapauksessa, johon
liittyi negatiivista julkisuutta. Tapauksessa KKO 2001:96 aikakausilehdessa
julkaistiin artikkeli, jossa kasiteltiin kiarajaoikeudessa vireilld ollutta rikosasiaa, jossa
A oli osallisena. Artikkelin kuvituksena kaytettiin aiemmin toisessa lehdessa
julkaistua valokuvaa A:sta, josta hin oli tunnistettavissa, seki asiayhteydesta
irrotettua kirjoitusta, josta kavi ilmi A:n nimi. Korkein oikeus katsoi, ettei A ollut
aiemmasta lehtiartikkelista huolimatta silla tavoin julkisesti tunnettu henkilo, jotta
hanen kuvansa ja nimensa olisi ollut tarpeen julkaista rikosepailya koskevan jutun
yhteydessi. Lehden katsottiin loukanneen A:n yksityiselaman suojaa ja kunniaa, silla

jutun katsottiin vahingoittaneen A:n mainetta pienella paikkakunnalla.?!'¢

Kahdesta edellisesta ratkaisusta poiketen KKO paatyi kuitenkin ratkaisussa KKO
2000:83 sille kannalle, ettei henkilon kuvan esittiminen televisiolahetyksessa
negatiivisessa valossa loukannut hanen yksityiselaman suojaansa. Tapauksessa A:n

kuvaa oli kaytetty uutislahetyksen taustalla, joka kasitteli sukupuolitautien leviamista

24 KKO 1972 11 6.

215 ECHR, judgement of 16 November 2004, Karhuvaara and Iltalehti v. Finland, no 53678/00, kohdat 4448 ja
51-52.

216 KKO 2001:96.
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Suomessa. A tyoskenteli tanssijana ravintolassa, jonka mainostaulua, jossa A esiintyi,
oli kaytetty uutislahetyksen kuvituskuvana. A:n mukaan tama loi mielikuvaa siita,
ettd han liittyisi sukupuolitautien leviamiseen tai prostituutioon. KKO dinesti
ratkaisusta ja paatyi sille kannalle, ettei A:n yksityisyyden suojaa loukattu, eikd A:n
kuvan kayttaminen eronnut muusta uutislahetyksessa olleesta kuvituksesta.
Ratkaisuaan KKO perusteli muun muassa silla, etta A:n yksityiselaman suoja oli jo
kaventunut julkisessa katutilassa olleen mainoksen vuoksi.?!” Asian osalta on merkille
pantavaa se, ettd tuomioistuin kdaytadnnossa rinnasti kadulle nakyneen mainoksen
muuhun julkiseen toimintaan. Olisiko tuomioistuin paatynyt samaan lopputulokseen,
jos kuvassa olisikin nakynyt esimerkiksi miespuolinen yritysjohtaja? Persoonan
suojan osalta KKO olisi mielestini hyvin voinut paatya myos pdinvastaiseen

lopputulokseen, etenkin verrattuna tuoreempaan ratkaisuun KKO 2001:96.
4.2.3 Oikeudenkaynnin asianosaisen suoja

Seuraavissa korkeimman oikeuden ennakkoratkaisuissa KKO 2023:51 ja KKO
2023:69 tuomioistuin on ottanut kantaa henkilon persoonallisuuden suojaan
tilanteissa, joissa on kyse oikeudenkaynnissa kaytetyistd aineistoista ja niiden
julkisuudesta. Tapauksissa on olennaista, ettd tuomioistuin viittaa ratkaisuissaan
termiin "persoonallisuuden suoja”. Persoonallisuuden suojan tarkastelu perustui
molemmissa tapauksissa erityisesti hallituksen esitykseen HE 13/2006 vp, jossa
otettiin kantaa siihen, voiko oikeudenkayntiasiakirjojen julkisuus loukata yksilon
persoonan suojaa ja lopulta rajoittaa henkil6n hakeutumista oikeussuojan piiriin.?!8
Hallituksen esityksessa korostettiin, etta oikeudenkaynnin julkisuutta koskevista
periaatteista huolimatta pitaisi harkita, tulisiko yksilon persoonaa voimakkaasti
loukkaavat tiedot pitaa tasta syysti salassa.219 Persoonallisuusoikeuksien
nakokulmasta seuraavissa tapauksissa tulisikin mielestani kiinnittda huomiota
sithen, miten persoonan suoja voi asettua vastakkain muiden oikeussuojien kanssa ja

miten tuomioistuin tata suojaa punnitsee.

Ratkaisusta KKO 2023:51 tekee aiheen ndakokulmasta kiinnostavan se, etti tapaus

koski henkilostd oikeudenkaynnissa tehtya aanitetta. Tapauksessa kiardjaoikeuden

217 KKO 2000:83.
218 HE 13/2006 vp s. 49-50.
219 HE 13/2006 vp s. 5.
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kuulemisessa tehty danitallenne rikosasian asianomistajasta julkaistiin sosiaalisessa
mediassa, jossa sita kasiteltiin asianomistajaa loukkaavalla tavalla. Tuomioistuin
arvioi tapauksessa oikeudenkayntiasiakirjojen julkisuuden olleen kuitenkin niin
painava periaate, ettei pelkastadn aanitteiden julkiseksi saattamisen katsottu
loukanneen henkilon yksityiseliméan suojaa, silld itse paakasittely oli ollut julkinen.??°
Mielestani ratkaisua KKO 2023:51 olisi voinut kasitella vahvemminkin persoonan
suojan nakokulmasta ottaen huomioon, etta tuomioistuin viittasi juuri tihan
periaatteeseen ja hallituksen esitykseen HE 13/2006 vp ratkaisussaan. Asiassa oli
myoOs nahtavissa selvasti asianomistajan tarkoitukselliseen hairintaan viittaavia
piirteita, joten korkein oikeus kisitteli persoonan suojaa ehka yllattavankin kevyesti
ottaen huomioon, ettd lakia oikeudenkaynnin julkisuudesta22! oli muutettu juuri

tallaisten skenaarioiden varalta.

Tapauksessa KKO 2023:69 oli puolestaan kyse siit4, etta toimittaja oli pyytanyt
tuomioistuimelta rikosasiankasittelyyn liittyneita videotallenteita, josta vastaajat
olivat selvasti tunnistettavissa. Tuomioistuin punnitsi, rikkoiko videotallenteiden
luovuttaminen toimittajalle vastaajien yksityisyyden suojaa, mutta totesi kuitenkin,
etteivat vastaajat nauti rikosasiassa vastaavanlaista yksityisyyden suojaa kuin
esimerkiksi asianomistaja. Naiden kahden tapauksen osalta onkin huomattavaa se,
ettd korkein oikeus paatyi molemmissa tapauksissa samaan ratkaisuun, vaikka
tapauksessa KKO 2023:69 tuomioistuin asettuikin sille kannalle, etta juuri rikosasian

asianomistajan asema tulisi kasittelyssa olla parempi verrattuna vastaajaan.
4.2.4 Huomioita KKO:n ratkaisukaytannosta

Edella kokoamani oikeustapausten luettelo osoittaa, miten persoonaa koskeva suoja
nousee korkeimman oikeuden ratkaisukaytannosta esille, vaikka tita ei olisikaan
suoraan sanoitettu ratkaisuissa. Tuomioistuin on tulkinnut persoonan suojan varsin
vakiintuneeksi tapauksissa, joihin liittyy henkilon kuvan tai muiden persoonan
piirteiden kaytto kaupallisissa tarkoituksissa ilman lupaa.’?* Korkeimman oikeuden
ratkaisukdytannon perusteella voisi siis todeta, ettd tuomioistuin on usein sivunnut

ratkaisukaytannossaan persoonallisuusoikeuksia ja tunnistanut niaiden oikeuksien

20 KKO 2023:51.

221 Laki oikeudenkéynnin julkisuudesta yleisissid tuomioistuimissa (370/2007).

222 Hoikka 2004, s. 22. Lisiiksi oikeuskiytinndsti esim. KKO 1940 1 10, KKO 1982-11-36, KKO 1986 II 131 ja
KKO 1989:62
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olemassaolon, mutta ei varsinaisesti vedonnut tahan varsinkaan terminologiassa.
Persoonan ja samalla 4anen oikeussuojasta tekeekin havaintojeni mukaan nykyisessa
saantelykehyksessd haastavan se, ettd suomalaisessa sddntelyjarjestelmassa
persoonan saama suoja putoaa unionin siantelykehyksen tavoin useiden eri
oikeussuojien viliin. Vahvinta suojaa persoonallisuuden piirteelleen vaikuttaisi
toistaiseksi saavan, jos sita on kaytetty osana kaupallista toimintaa luvatta tai jos
persoona on esimerkiksi valokuvassa esitetty tavalla, joka tayttaa rikoslaissa

maadritellyn rikoksen, kuten kunnianloukkauksen, tunnusmerkit.

Seuraavaksi tarkastelen, millaista suojaa persoonan piirteille annetaan Ranskan,
Espanjan ja Saksan saantelykehyksessa. Olen valinnut nima kolme maata
tarkasteluun paitsi persoonallisuusoikeuteen liittyvan vahvan suojan vuoksi, myos
siita syysta, etta jokaisella maalla on hieman toisistaan poikkeava tapa lahestya asiaa.
Toivon huomion kiinnittyvan tiassa yhteydessa erityisesti sithen, miten persoonaa
koskeva suoja muodostuu maiden lainsdddannon kautta, millaisissa yhteyksissa
tuomioistuin on suojan tunnistanut ja miten tama suoja eroaa verrattuna EU:n ja

Suomen saantelykehykseen ja ratkaisukaytantoon.
4.3 Ranska
4.3.1 Persoonallisuusoikeuksia koskeva lainsdadantdo Ranskassa

Ranskalaisten tuomioistuinten ratkaisukaytantoa tarkastellessa on selvaa, etta
persoonan piirteiden suojaamiselle on Ranskassa pitkat perinteet. Ensimmainen
ratkaisu, jossa ranskalainen tuomioistuin punnitsi persoonan piirteiden suojaa,
annettiin maassa jo vuonna 1858.%> Kyseisessi tapauksessa taiteilija oli piirtanyt
kuvan tunnetusta nayttelijasta kuolinvuoteellaan ja myynyt piirtimansi kuvan
eteenpdin. Piirroksesta oli tehty myos jaljennoksia, joita julkaistiin esimerkiksi
sanomalehdissi. Kuvan levittimisen katsottiin rikkoneen nayttelijan perheen
yksityisyyden suojaa, minka lisdksi paheksuntaa heritti ajatus siita, etta taiteilija oli
224

saanut taloudellista voittoa kuolevaa henkil6a kuvaavan piirroksen julkaisemisella.

Persoonan piirteiden suojan on tuomioistuinten ratkaisukaytannon perusteella

223 T P.I. Seine, June 16, 1858, D.P. III 1858, 52. Rachel Affair.
224 Logeais & Schroeder 1998, s. 514.



51

katsottu kattavan henkilon kuvan lisaksi nykyaan myos esimerkiksi nimen, aanen,

maineen, pseudonyymin, allekirjoituksen ja suvussa kiytetyn moton.??

Suomen tapaan myos Ranskassa persoonaa koskeva suoja kuuluu lahtokohtaisesti
yksityiselamin suojan alle. Ranskan perustuslakineuvosto on linjannut yksityisyyden
suojan kuuluvan Ranskan Thmis- ja kansalaisoikeuksien julistuksen®?® 2 artiklan227
alaisuuteen, jossa siaddetaan yhteiskunnan velvollisuudesta turvata kansalaisten
oikeus vapauteen, turvallisuuteen ja omistusoikeuteen seka sorron vastustamiseen.??®

29 el

Yksityiselamén suojasta sdddetdan tarkemmin Ranskan Code civilissa
siviililakikirjassa. Code civilin 9 artikla230 sisaltaa sanatarkasti vain ytimekkaasti
ilmaistun periaatteen jokaisen oikeuteen siihen, ettd heidan yksityiselamaansa
kunnioitetaan, ja tuomioistuimen oikeudesta maarata tallaisesta loukkauksesta
rangaistus. Ranskan oikeuskaytanndssa 9 artiklan on tarkennettu kattavan
laajemmin juuri persoonaan liittyvia oikeuksia, kuten henkilon omakuvan tai aanen

suojan.”!

Vastaavalla tavalla kuin suomalaisessa lainsaadannossa, myos Ranskan rikoslaissa
Code pénalissa?*? saadetaan tarkemmin yksityiselamén suojaa koskevien loukkausten
rangaistuksista. Rikoslain 226-1 artiklan233 mukaan yksityisyytta loukkaavista teoista
on saddetty rangaistaviksi esimerkiksi henkilosta otetun aaninauhoitteen, videon tai
kuvan luvaton tallentaminen tai esittdminen, jos tdma on tapahtunut yksityisissa
tiloissa. Rikoslain 226-8 artiklassa puolestaan kielletdin vastaavan aineiston julkaisu
ilman henkilon lupaa. Nama voisivat rinnastua suomalaisen rikoslain (39/1889)
24:5—6 § salakuuntelua ja salakatselua koskeviin sidannoksiin. Ranskan

tuomioistuimet ovat kuitenkin tulkinneet kyseisten artikloiden tarkoittavan

225 Kurnit et al. 2016, s. 26-27.

226 Déclaration des droits de I'Homme et du citoyen de 1789.

227 Article 2. Le but de toute association politique est la conservation des droits naturels et imprescriptibles de
I'homme. Ces droits sont la liberté, la propriété, la stireté, et la résistance a I'oppression.

228 Cantero et al. 2010, s. 8.

229 Code civil, version en vigueur au 27 juin 2025.

230 Article 9. Chacun a droit au respect de sa vie privée. Les juges peuvent, sans préjudice de la réparation du
dommage subi, prescrire toutes mesures, telles que séquestre, saisie et autres, propres a empécher ou faire cesser
une atteinte a l'intimité de la vie privée : ces mesures peuvent, s'il y a urgence, étre ordonnées en référé.

21 Logeais & Schroeder 1998, s. 519.

232 Code pénal, version en vigueur au 27 juin 2025.

233 Article 226-1. Est puni d'un an d'emprisonnement et de 45 000 euros d'amende le fait, au moyen d'un procédé
quelconque, volontairement de porter atteinte a 1'intimité de la vie privée d'autrui: 1. En captant, enregistrant ou
transmettant, sans le consentement de leur auteur, des paroles prononcées a titre privé ou confidentiel; 2. En
fixant, enregistrant ou transmettant, sans le consentement de celle-ci, 'image d'une personne se trouvant dans un
lieu privé.



52

persoonan saaman suojan kannalta lahes mita tahansa aanitetta tai kuvaa, josta
henkilo on tunnistettavissa ja jota henkilo ei olisi halunnut julkaistavaksi.?** Vuonna
2024 toteutetussa lakiuudistuksessa 226-8 kohtaa235 tiydennettiin kattamaan myos
tekodlylla tuotettu aineisto, jos tima on tehty suostumuksetta ja aineistosta ei kay
ilmi sen tekoalylahtoisyys.23¢ Saman lakiuudistuksen yhteydessa rikoslakiin lisattiin
226-8-1 artikla237, joka kielsi tekoalylla suostumuksetta tehdyt seksuaalissisaltoiset
materiaalit ja ndiden levittimisen kolmen vuoden vankeusrangaistuksen ja
uhkasakon uhalla. Materiaaliin lasketaan kuuluvaksi d4ani-, video- ja/tai

kuvasisallot,?® eli lakiuudistus oli suora vastaus syvavidrennosten yleistymiseen.

Suomesta poiketen, Ranskassa kunnianloukkauksesta sdadetaan rikoslain sijaan
tarkemmin lehdistonvapauslaissa Loi du 29 juillet 1881 sur la liberté de la presse*”,
mika kuvastaa ehka osaltaan ilmaisunvapauden tarkeda asemaa Ranskassa. Lain 32
artiklassaz24¢ tuomitaan rangaistavaksi kunnianloukkaus (la diffamation) ja 33
artiklassa24! puolestaan solvaus (l'injure). Solvaus katsotaan tekona vakavammaksi,
jos sen on tehnyt julkisessa asemassa oleva henkil6242 ja kohdistanut tekonsa tiettya
ryhmaia vastaan. Lain 29 artiklan 1 momentin243 mukaan rangaistavaa on myos, jos

kunnianloukkaus kohdistuu henkil6on tai ryhmain, jota ei ole suoraan nimetty,

24 Logeais & Schroeder 1998, s.515-516.

235 Article 226-8. [--] Est assimilé a I'infraction mentionnée au présent alinéa et puni des mémes peines le fait de
porter a la connaissance du public ou d'un tiers, par quelque voie que ce soit, un contenu visuel ou sonore généré
par un traitement algorithmique et représentant 1'image ou les paroles d'une personne, sans son consentement, s'il
n'apparait pas a I'évidence qu'il s'agit d'un contenu généré algorithmiquement ou s'il n'en est pas expressément
fait mention. [--]

236 Code pénal, Article 226-8. Modifié par LOI n°2024-449 du 21 mai 2024 - art. 15.

237 Article 226-8-1. [--] Est assimilé a 'infraction mentionnée au présent alinéa et puni des mémes peines le fait
de porter a la connaissance du public ou d'un tiers, par quelque voie que ce soit, un contenu visuel ou sonore a
caractere sexuel généré par un traitement algorithmique et reproduisant 1'image ou les paroles d'une personne,
sans son consentement. [--]

238 Code pénal, Article 226-8-1. Création LOI n°2024-449 du 21 mai 2024 - art. 21.

239 Loi du 29 juillet 1881 sur la liberté de la presse.

240 Article 32. La diffamation commise envers les particuliers par I'un des moyens énoncés en l'article 23 sera
punie d'une amende de 12 000 euros. [--]

241 Article 33. L'injure commise par les mémes moyens envers les corps ou les personnes désignés par les articles
30 et 31 de la présente loi sera punie d'une amende de 12 000 euros et d'une peine de travail d'intérét général. [--]
242 Article 33. [--] Lorsque les faits mentionnés aux troisiéme et quatriéme alinéas du présent article sont commis
par une personne dépositaire de 1'autorité publique ou chargée d'une mission de service public dans l'exercice ou
a l'occasion de I'exercice de ses fonctions ou de sa mission, les peines sont portées a trois ans d'emprisonnement
eta 75 000 euros d'amende. [--]

243 Article 29. [--] La publication directe ou par voie de reproduction de cette allégation ou de cette imputation
est punissable, méme si elle est faite sous forme dubitative ou si elle vise une personne ou un corps non
expressément nommés, mais dont l'identification est rendue possible par les termes des discours, cris, menaces,
écrits ou imprimés, placards ou affiches incriminés. [--]
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mutta joka on viestista tunnistettavissa, eli myos epasuora loukkaus tayttaa

ranskalaisen lain mukaan kunnianloukkauksen tunnusmerkit.

Ranskan immateriaalioikeuksia koskeva laki Code de la propriété intellectuelle***

antaa puolestaan vahvempaa suojaa esiintyvien taiteilijoiden persoonalle. TAma on
kiinnostava niakokulma ottaen huomioon luovan tyon tekijoiden aseman ja Tanskassa
parhaillaan esilla olevan lakiuudistuksen. Lain 212-2 artiklan245 mukaan esittavilla
taiteilijoilla on oikeus siihen, ettd heidan nimedin, asemaansa ja esiintymistaan
kunnioitetaan ja tima oikeus on siirrettavissi heidan perillisilleen esiintyjan
kuollessa. Esiintyjien persoonalle annettu suoja on siis jonkinlainen tekijanoikeuden
kaltainen oikeus, joka on voimassa myos esiintyjan kuoleman jalkeen.
Oikeuskaytannossa 212-2 artiklan tulkinta valittyy erityisesti siina, ettd monet

persoonallisuusoikeuksia kasittelevat tuomiot koskevat juuri julkisuuden henkiloita.
4.3.2 Persoonallisuusoikeuksia koskevat oikeustapaukset Ranskassa

Ranskassa on annettu useita tapauksia, jotka liittyvit suoraan henkilon persoonan
hyodyntidmiseen ja tita koskevaan suojaan. Erityisesti Papillon**® on Ranskassa
tunnettu ratkaisu siita syysta, etta tuomioistuin erotti ratkaisussa ensimmaista kertaa
omakuvan suojan yksityisyyden suojasta erilliseksi oikeudeksi.247 Ratkaisu koski
entisesta rangaistusvangista, Henri Charriéresta, tehtya kirjaa, joka kasitteli hdnen
vankilaansa joutumista neljakymmenta vuotta aikaisemmin. Kirjan julkaisun ei
katsottu loukanneen Charriéren yksityisyyden suojaa, silla han oli itse tuonut
vankilatuomionsa julkisuuteen jo vuosia aiemmin, vaan omakuvan suojaa, silla

Charriére ei ollut antanut suostumustaan kuvansa kayttoon kirjan kannessa.248

Ranskalaiset tuomioistuimet ovat lisdksi kisitelleet useita sellaisia tapauksia, jotka
eivat liity suoraan henkil6iden persoonaan tai naiden piirteisiin, vaan piirteiden
jaljittelyyn. Aihevalintani kannalta juuri tallaiset tapaukset ovat mielenkiintoisia,

joten keskityn tiassa yhteydessa tarkastelemaan jaljittelya koskevia ratkaisuja

24 Code de la propriété intellectuelle, version en vigueur au 27 juin 2025.

245 Article 212-2. L'artiste-interpréte a le droit au respect de son nom, de sa qualité et de son interprétation. Ce
droit inaliénable et imprescriptible est attaché a sa personne. Il est transmissible a ses héritiers pour la protection
de l'interprétation et de la mémoire du défunt.

246 T.G.1. Paris, ord. ref., Feb. 27, 1970, JCP 1970, 11, 16293. Papillon.

247 Logeais & Schroeder 1998, s. 515.

248 Logeais & Schroeder 1998, s. 515.
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tarkemmin. Tapauksissa on lisdaksi havaittavissa immateriaalioikeuksia kasittelevan

lain 212—2 artiklan vaikutus.

Tapauksessa Belmondo, Hallyday & Vartan v. Eminence*” Pariisin Tribunal de
grande instance punnitsi tunnettujen laulajien persoonan saamaa suojaa tilanteessa,
jossa Eminence-alusvaatemainoksessa oli kdytetty heitd muistuttaneita malleja, ja
esiintyjien ihailijat otaksuivat heidan mainostaneen alusvaatteita itse. Tapauksessa
oli olennaista, ettd mainokseen oli tarkoituksella valittu sellaisia malleja, jotka
muistuttivat juuri kyseisia henkil6ita. Vaikka mainoksessa viitattiin suoraan mallien
olevan jaljittelijoitd, mainos ei kuitenkaan onnistunut tekemaan tarpeeksi selvaksi,
etteiviat Jean-Paul Belmondo, Johnny Hallyday ja Sylvie Vartan esiintyneet siina
itse.?>* Tuomioistuin katsoi Eminencen loukanneen heidan persoonaansa ja
esiintyjien olleen oikeutettuja korvauksiin. Tuomioistuin katsoi kuitenkin, ettei
persoonan luvattomasta kiytosta aiheutunut heille suoraan taloudellisia tappioita,

silla henkilot eivat olleet itse tehneet kaupallisia mainoksia aiemmin.?>!

Ainen oikeussuojaa punnittiin suoraan tapauksessa Piéplu v. Regié Francaise de
Publicité?s2, jossa kasinuket imitoivat nayttelija Claude Piéplun ainta ja eleita
mainoksessa. Piéplu ei ollut antanut suostumustaan mainokselle tai sithen
osallistumiselle, joten sen katsottiin rikkoneen hianen persoonallisuusoikeuksiaan.?>?
Tapauksessa ei ollut kyse siita, etta kasinukke olisi ollut erityisen tarkka kopio
Piéplusta vaan juuri mainoksessa kiytetyn imitaation vastaavuus, josta ei kaynyt ilmi,
ettei han itse ollut osallistunut sen tekemiseen.254 Ratkaisussa Depardieu v.
Suchard??’ oli vastaavasti kyse nayttelija Gérard Debardieuta muistuttaneen
englantilaisnayttelijan kayttamisesta suklaamainoksessa. Tuomioistuin katsoi, etta
mainoksen nakoismalli oli valittu ainoastaan siita syysté, ettd mainos voisi kayttaa
hyvakseen Depardieun tunnettavuutta ja hyotya tasta kaupallisesti.25¢ Aiheen osalta
nostan lisaksi esille viela tapauksen Mile H. v. Sarl Editions des Savanes257, joka olisi

jo nykyisellaan yhdistettavissa erityisesti deepfake-teknologiaan ja naisiin

24 T.G.1. Paris, 3e ch., Feb. 24, 1976. Belmondo, Hallyday & Vartan v. Eminence.
230 Logeais & Schroeder 1998, s. 514.

251 Lapter 2007, s. 286-287.

22 T.G.I Paris, Dec. 3, 1975, D. 1977-211. Piéplu v. Regié Francaise de Publicité.
253 Logeais & Schroeder 1998, s. 520.

24 Logeais & Schroeder 1998, s. 520-521.

255 T.G.I Paris, Oct. 17, 1984, D. 1985, Somm. 324.

236 Logeais & Schroeder 1998, s. 514.

27 T.G.I Paris, Oct. 27, 1988, D. 1989, Somm. 358.
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kohdistuvaan verkkohairintaan. Tapaus koski eroottisia kuvia, jotka jaljittelivat
ranskalaisen olympiauimarin tunnetuksi tekemia vesitanssiesityksia. Tuomioistuin
katsoi, ettd Newlook-lehdessi julkaistujen kuvien perusteella yleisolle saattoi
perustellusti muodostua kasitys siitd, ettd uimari esiintyi alastonkuvissa itse ja lehden

katsottiin loukanneen uimarin persoonallisuusoikeuksia.258

Ranskan osalta on huomattavaa, etta persoonan piirteiden suojalle on olemassa
selkeisti tunnistettu ja vahva periaate. Suojattavia piirteita ei kuitenkaan ole
maaritelty tarkasti ranskalaisessa lainsaadannossa, vaan suoja perustuu juuri
tuomioistuinten vakiintuneeseen ratkaisukaytantoon. Syvavaarennosten osalta
mielenkiintoista on se, ettd maassa on jo tunnettuja jaljittelyyn liittyneita
oikeustapauksia vuosikymmenten takaa, jolloin esimerkiksi aanikloonausta koskevat
tapaukset voisivat tulevaisuudessa asettua samaan linjaan aiemman tulkinnan
kanssa. Ranska on myos viime vuosien aikana toteuttanut useita lakiuudistuksia,
joilla maassa on entisestdan vahvistettu persoonan suojaa ja pyritty vastaamaan juuri

syvavaarennosten aiheuttamaan uhkaan.259
4.4 Espanja
4.4.1 Persoonallisuusoikeuksia koskeva lainsaadantd Espanjassa

Seuraavaksi perehdyn, milta persoonallisuusoikeuksiin liittyva sdantelykentta
nayttaa Espanjassa. Espanjan saantelykehyksessa persoonallisuusoikeudet kiteytyvat
erityisesti kasitteeseen oikeudesta omakuvan suojaan, derecho a la propia imagen,
joka on nimetty yhdeksi suojattavaksi oikeudeksi Espanjan perustuslaissa. Ranskaan
ja erityisesti Suomeen verrattuna selvani erona nayttaytyykin se, ettd Espanjassa

persoonallisuusoikeuksien suoja on sanoitettu heti perustuslain tasolta ldhtien.

Espanjan perustuslaissa, Constitucion Espanola de 1978, persoonallisuusoikeudet
tunnistetaan yksilolle kuuluviksi perusoikeuksiksi, jotka Suomen ja Ranskan tapaan
on yhdistetty henkiloa itseaan ja taiman perhetta koskevaan yksityisyyden suojaan.

Perustuslain260 18.1 artiklan2¢ mukaan jokaisella on oikeus kunnian, yksityisyyden,

238 Logeais, Schroeder 1998, s. 520-521.

259 Dahan 2025.

260 Constitucion Espafiola. nim. 311, de 29/12/1978.

261 Articulo 18.1: Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.
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perhe-elaman262 ja omakuvan suojaan. Oikeuskirjallisuudessa perustuslain 18.1
artiklan onkin katsottu muodostavan suojan oikeastaan kolmelle erilliselle
oikeudelle, jotka liittyvat kiinteasti toisiinsa: kunnialle, yksityisyydelle ja
omakuvalle.263 Espanjassa omakuvan suoja on siis Ranskan tavoin tunnistettu
yksityisyyden suojasta erilliseksi oikeudeksi. Huomioitavaa on, ettei Espanjan
perustuslaissa ole suoraan maaritelty, mita omakuvan suojalla tarkoitetaan, joten
varsinainen maaritelma muodostuu taydentavan lainsiadannon ja oikeuskaytannon
kautta. Kaytan tassa yhteydessa danen oikeuksia tarkastellessa “omakuvan” kasitetta,

silld termia kaytetdan Espanjan sidntelykehyksessa vakiintuneesti.

Perustuslain 18.1 artiklaa on tarkennettu erityisesti orgaanisessa laissa Ley Organica
1/1982264, jossa maaritelladn, mitd omakuvan suojaan kuuluu. Espanjan
oikeusjarjestyksessa orgaanisilla lailla tdydennetaan esimerkiksi perustuslain
sdadoksiad. Orgaanisen lain LO 1/1982 persoonallisuusoikeuksia tarkentava
madritelma 10ytyy lain 7 artiklasta, jossa omakuvansuojan on méaaritelty koskevan
myos esimerkiksi 44nt4265: lain 77 artiklan 6 kohdan26¢ mukaan henkilon nimen,
aanen ja kuvan kaytto ilman lupaa on kielletty esimerkiksi mainonnassa ja muissa
kaupallisissa tarkoituksissa. Laista 10ytyvat siis periaatteet sille, etta yksilolla on
oikeus hallita persoonansa julkista kaytt6a erityisesti silloin, kun tahan liittyy
kaupallisia tarkoituksia, eika henkilo ole antanut toiminnalle suostumustaan. Lain 1
artiklan 3 kohdan267 mukaan henkilon omakuvaan liittyvat persoonallisuusoikeudet

ovat luovuttamattomia, mika kuvastaa varsin vahvaa lain tasoista suojaa.

Omakuvan suojaan liittyy kuitenkin rajoituksia koskien esimerkiksi julkisessa

asemassa toimivia henkil6ita. Lain 8 artiklan 2 kohdassa268 nimittdin tarkennetaan,

262 Huomiona, ettd esimerkiksi Suomen yksityiseldimén suojaa koskevasta perustuslain 10 § puuttuu maininta
perhe-eldmén suojasta kokonaan. Hallituksen esityksessd (HE 309/1993 vp, s. 53) kuitenkin tdsmennetddn timéan
periaatteen siséltyvin yksityiselimén suojaan myds Suomessa. Perhe-eldmii ei ole HE:n perustelujen mukaan
kuitenkaan kirjoitettu pykélén sisélle johtuen esimerkiksi haasteista liittyen “’perhe” -késitteen maérittelyyn.

263 Sanchez de Diego 2018, s. 403-404

264 Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen.

265 Sanchez de Diego 2018, s. 406.

266 Articulo séptimo, 6: La utilizacion del nombre, de la voz o de la imagen de una persona para fines
publicitarios, comerciales o de naturaleza analoga.

267 Articulo primero, 3: El derecho al honor, a la intimidad personal y familiar y a la propia imagen es
irrenunciable, inalienable e imprescriptible. [--]

268 Articulo octavo, 2. En particular, el derecho a la propia imagen no impedira: a) Su captacion, reproduccion o
publicacion por cualquier medio cuando se trate de personas que ejerzan un cargo publico o una profesion de
notoriedad o proyeccion publica y la imagen se capte durante un acto publico o en lugares abiertos al publico.
b) La utilizacion de la caricatura de dichas personas, de acuerdo con el uso social.
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ettd omakuvan suoja on alhaisempi paattavassa asemassa olevilla tai julkisuuden
henkiloilla, joita koskee myos niin sanottu parodiapoikkeus. Lain 8 artiklan 1
kohdan269 mukaan aineiston kayttod ei myoskaan rajata tilanteissa, johon liittyy
historiallinen intressi, koskevat tieteellista tutkimusty6ta tai ovat muutoin katsottava
kulttuurillisesti merkittavaksi. Orgaanisen lain 9 artiklassa saadetaan myos
vahingonkorvauksista, joita yksilo voi saada omakuvan suojan loukkauksesta. Lain 9
artiklan 3 kohdan27° mukaan loukkauksen katsotaan tapahtuneeksi jo tilanteessa,
jossa persoonallisuusoikeuksien luvattomasta kaytostda on olemassa nayttoa, jolloin
yksilon todistustaakka itseensi kohdistuneesta loukkauksesta voidaan tulkita varsin
kevyeksi. Huomioitavaa on, ettei LO 1/1982 kuitenkaan sisilla tarkempia

lakiviittauksia sen osalta, miten naiden oikeuksien toteutumista saadellaan.

Persoonallisuusoikeudet saavat Suomen ja Ranskan lainsaadannon tapaan suojaa
my0s Espanjan rikoslainsaddannosta. Espanjan rikoslain Ley Orgdnica 10/1995 del

271 197 artiklassa saadetdan yksityisyyden suojaa koskevista

Cédigo Penalin
loukkauksista. Artiklan 197(7) kohdan272 mukaan henkilosta suostumuksetta
otettujen kuvien, videoiden tai danitteiden julkinen kaytto tai levittiminen on
rangaistavaa. Rikoslain II luvussa sdadetaan lisaksi kunnianloukkauksesta (de la
injuria), jonka maaritelladn 208 artiklan 1 momentissa273 tarkoittavan paitsi
henkilon kunniaa ja mainetta, my6s hieman yllattden omanarvontuntoa (propia

estimacion).

Aiheeni kannalta on keskeista, ettd Ranskan ja Tanskan ohella myos Espanjassa on
2020-luvulla kaynnistetty useita lainsdadantoon liittyvia muutoshankkeita, joiden

tarkoitus on vastata juuri tekodlyn ja syvavaarennosten uhkaan omakuvan

269 Articulo octavo, 1. No se reputard, con cardcter general, intromisiones ilegitimas las actuaciones autorizadas o
acordadas por la Autoridad competente de acuerdo con la ley, ni cuando predomine un interés historico,
cientifico o cultural relevante.

270 Articulo novena, 3. La existencia de perjuicio se presumira siempre que se acredite la intromision ilegitima.
La indemnizacion se extendera al dafio moral, que se valorara atendiendo a las circunstancias del caso y a la
gravedad de la lesion efectivamente producida, para lo que se tendra en cuenta, en su caso, la difusion o
audiencia del medio a través del que se haya producido.

271 Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.

272 Articulo 197(7). Sera castigado con una pena de prision de tres meses a un afio o multa de seis a doce meses
el que, sin autorizacion de la persona afectada, difunda, revele o ceda a terceros imagenes o grabaciones
audiovisuales de aquélla que hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera
del alcance de la mirada de terceros, cuando la divulgacion menoscabe gravemente la intimidad personal de esa
persona.

273 Articulo 208. Es injuria la accidn o expresion que lesionan la dignidad de otra persona, menoscabando su
fama o atentando contra su propia estimacion. [--]
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oikeuksille. Ehdotetut muutokset ovat koskeneet esimerkiksi orgaanista lakia LO
1/1982 ja Espanjan rikoslakia. Espanjan parlamentin alaisuudessa toimiva
monikansallinen parlamentaarinen ryhma (Grupo Parlamentario Plurinacional
SUMAR) antoi vuoden 2023 aikana lakiehdotuksen, jonka tarkoituksena oli vastata
uhkiin, joihin nykyinen saantelykehys ei pysty enida vastaamaan syvavaarennosten
kehittymisen vuoksi. Lakiesityksessa tunnistettiin syvavaarennosten vaarinkayton
olevan muiden haasteiden osalta erityisesti sukupuolittunut ongelma, silla suuri osa
syvavaarennoksista on tehty naispuolisista henkiloista hapaisytarkoituksessa.274
SUMAR:n ehdotuksen ohella my6s Espanjan rikoslakiin on samasta syysta ehdotettu
sellaisten syvavaarennosten kriminalisointia, johon liittyy seksuaalista
itsemaaraamisoikeutta loukkaavia tai muulla tavoin noyryyttavia piirteita.

Muutoksella on tarkoitus suojata naisten ohella erityisesti alaikaisia.2”s

Parlamentaarisen ryhmain lakiehdotuksessa nakyy suoraan myos EU:n
tekodlyasetuksen vaatimukset, silli esityksen mukaan orgaaniseen lakiin LO 1/1982
ehdotetaan lisattavaksi, ettd tunnistettavasta henkilosta tehty syvavaarennos
edellyttaa ensinnakin timan lupaa ja toiseksi syvavaarennokset on merkittava
selvasti.?’® Lakiehdotuksen mukaan syvavairennokset luokiteltaisiin jatkossa
harhaanjohtavaksi markkinoinniksi, jos tekoalylahtoisyys ei kdy materiaalista
suoraan ilmi. Periaate tuskin jaa valvomatta silld lain rikkomisesta voisi aiheutua
yrityksille huomattavia sanktioita: rikkomuksen perusteella myonnetty sakko voisi
olla suuruudeltaan jopa 35 miljoonaa euroa tai vaihtoehtoisesti 7 % yrityksen

vuosittaisesta liikevaihdosta.?”’

Omakuvaa ja tita kautta henkilon d44ntd koskevan suojan voidaan siis
lahtokohtaisesti arvioida olevan Espanjassa varsin vahva: omakuvaan kuuluvat
oikeudet on tunnistettu perustuslain tasoisesti ja maassa on kiaynnissi useita
aiheeseen liittyvid lakimuutoksia. Lainsdadanto itsessaan jattaa kuitenkin viela
monta kysymysta avoimeksi, jolloin omakuvaa koskeva sdantely on Espanjassakin

maaraytynyt tarkemmin vasta oikeuskaytannon perusteella.278

274 Congreso de los Diputados 2023, s. 2.

275 Government of Spain, press release 25.3.2025.

276 Congreso de los Diputados 2023, s. 6.

277 Reuters. Spain to impose massive fines for not labelling Al-generated content. 11.3.2025.
278 Sanchez de Diego 2018, s. 403
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4.4.2 Persoonallisuusoikeuksia koskevat oikeustapaukset Espanjassa

Espanjassa keskeinen ratkaisu, jossa punnittiin juuri 4anen oikeussuojaa, on
perustuslakituomioistuimen279 ratkaisu 117/199428°, jossa tuomioistuin vahvisti
omakuvan suojan kattavan muun muassa henkilon kuvan, nimen ja danen.
Oikeuksien suoja perustuu perustuslakituomioistuimen mukaan siihen, etta aani
liittyy olennaisesti sithen, miten henkilon persoona ilmenee.?®' Ratkaisussa oli
muuten Kyse siita, voiko henkilo jalkikateen peruuttaa antamansa suostumuksen
kuvansa julkiselle kaupalliselle kaytolle. Tuomioistuin linjasi ratkaisussaan, etta jo
annetun suostumuksen peruuttaminen on mahdollista, mutta tama ei voi astua
voimaan taannehtivasti, jolloin esimerkiksi jo valmistetut materiaalit koituisivat

muutoin kustantajan tappioksi.282

Perustuslakituomioistuin on sittemmin rajannut omakuvan suojan laajuutta
kapeammaksi, esimerkiksi tapauksessa Emilio Aragon v. Proborin (81/2001), joka
koski henkilon persoonan epasuoraa jaljittelyd mainostamistarkoituksessa. Emilio
Arago6n tuli 1990-luvulla Espanjassa tunnetuksi esiintyjana, jonka hahmon
tunnusmerkkeihin kuului Me huelen los pies -kappaleen laulaminen valkoisissa,
pitkavartisissa lenkkareissa. Kappale tarkoittaa vapaasti suomennettuna ”Jalkasi
haisevat (pahalta)”. Kenkaalan yritys laati tdhan liittyen mainoksen, jossa ei suoraan
hyodynnetty Aragbénin dantd, kuvaa, nimea tai olemusta, mutta jossa nakyivat
valkoisissa, pitkavartisissa lenkkareissa esiintyvan henkilon jalat ja viesti ”La persona
mds popular de Espaiia esta dejando de decir te huelen los pies” ("Espanjan
tunnetuin henkilo ei enéda vaita jalkojesi haisevan”). Perustuslakituomioistuimen
mukaan mainoksella ei loukattu Aragéonin omakuvan suojaa, vaikka mainoksessa
hyodynnettiin Aragénin julkisuuskuvaan liittyneita piirteita ja viitattiin tdman
tunnetuksi tekemaan lauluun. Tuomioistuimen ratkaisu tarkoittaa, etta epasuora
viittaus henkilon rakentaman hahmon karikatyyriin kaupallisessa tarkoituksessa ei

viela tarkoita, ettd henkilon omaa omakuvan suojaa olisi loukattu.283

279 Espanjassa (toisin kuin Suomessa) perustuslain tulkinnan tarkentaminen kuuluu perustuslakituomioistuimelle.
Téstd johtuen perustuslakituomioistuimen ratkaisuilla on erityisen painava merkitys paitsi perustuslain tulkinnan
myo6s muiden tuomioistuinten ratkaisukdytdannon kannalta.

289 Tribunal Constitucional de Espafia, Sentencia 117/1994, de 25 de abril.

281 Tribunal Constitucional de Espafia, Sentencia 117/1994, de 25 de abril, II. Fundamentos juridicos, 3.

282 Tribunal Constitucional de Espafia, Sentencia 117/1994, de 25 de abril, II. Fundamentos juridicos, 8.

283 Tribunal Constitucional de Espafia, Sentencia 81/2001, de 26 de marzo.



60

Espanjan korkein oikeus Tribunal Supremo on puolestaan kasitellyt 4anen
oikeussuojaa esimerkiksi seuraavissa varsin tuoreissa oikeustapauksissa, joista toinen
kasitteli kuolleen henkilon omakuvan suojaa ja toinen puolestaan ei-julkisuudesta
tunnetun henkilon parodioimista julkisesti. Tapauksessa 486/2022%4 kuolleen
muusikon nimea ja kuvaa oli hyodynnetty kaupallisen festivaalin mainonnassa ilman
perillisten suostumusta. Tuomioistuimen mukaan festivaali loukkasi perillisille
kuuluvaa oikeutta paattaa henkilon identiteettiin kuuluvien piirteiden kaupallisesta
kaytosta. Tuomioistuin toisti aiemman tulkinnan siita, ettia suojattaviin piirteisiin
kuuluvat muun muassa henkilon nimi, kuva ja a4ani, mutta tulkinta tarkennettiin
koskevan my6s kuolleita henkil6ita.?®® Ratkaisussa 92/2009%% kisiteltiin puolestaan
poliisivirkailijana toimineen henkilon kuvan ja d44nen esittamisti asiayhteydestaan
irrotettuna. Tapauksessa tuomioistuin punnitsi omakuvan suojaa erityisesti
sananvapauden ja parodiapoikkeuksen nakokulmasta. Poliisista kuvattua materiaalia
oli esitetty televisio-ohjelmassa, jossa hanesta kuvattuun alkuperiiseen materiaaliin
oli jalkikateen dubattu todellisuudesta poikkeava keskustelu. Korkein oikeus katsoi,
etta poliisivirkailijan 4anen satiirinen jaljittely julkisesti oli loukannut tdméan
omakuvan suojaa, silld poliisina tyoskentelyn ei voitu katsoa olevan siind mielessa

julkinen tehtéva, ettd hidnen suojansa olisi sen perusteella kaventunut.?®’

Espanjan oikeuskaytannossa on aiheen kannalta olennaista, ettd tuomioistuimet ovat
tarkastelleet omakuvan suojaa myos edesmenneille henkiloille kuuluvana oikeutena,
sekd punninneet suojaa vastakkain sanan- ja ilmaisunvapauden kanssa. Erityisesti
Suomeen verrattuna persoonan suoja nayttaytyykin vahvalta sekd Ranskassa etta
Espanjassa. Espanjassa oikeussuoja on vahva suoraan lakiin sanoitettuna

periaatteena, Ranskassa puolestaan tuomioistuinten ratkaisukaytannon perusteella.
4.5 Saksa
4.5.1 Persoonallisuusoikeuksia koskeva lainsaadantd Saksassa

Saksassa persoonallisuusoikeuksia koskevat periaatteet on tunnistettu Ranskan

tavoin jo varsin varhaisessa vaiheessa. Saksan persoonallisuusoikeuksia suojaavan

284 Tribunal Supremo, Sala de lo Civil, Sentencia num. 486/2022.

285 Tribunal Supremo, Sala de lo Civil, Sentencia niim. 486/2022, CUARTO. Motivo tercero de casacion, nr 4.
286 Tribunal Supremo, Sala Primera, de lo Civil, Sentencia num. 92/2009.

287 Tribunal Supremo, Sala Primera, de lo Civil, Sentencia nim. 92/2009,
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lainsaadannon voidaan katsoa saaneen alkunsa Bismarck-tapauksesta vuodelta
1899288 jossa kisiteltiin Saksan entisen valtakunnankanslerin Otto von Bismarckin
ruumiista otettuja valokuvia. Bismarckin menehdyttya valokuvaajat tunkeutuivat
hanen kotiinsa ja myivit edelleen julkaistavaksi timan kuolinvuoteelta otettuja kuvia.
Tapaus oli yksi varhaisimmista, jossa tuomioistuin ylipaatansa kasitteli kuvattavan
oikeuksia ja kuvien julkaisemista.289 Persoonallisuusoikeuksien osalta Saksassa on
etenkin toisen maailmansodan seurauksena toteutettu useita yhteiskunnallisia
uudistuksia, joissa on vahvistettu periaatetta yksilon ihmisarvon ja tatd myota myos
persoonan suojasta.?® Saksan lainsaadidnnossé persoonallisuusoikeuksien suoja on
Espanjan ja Ranskan tavoin kirjattu perustuslakiin, mutta suojan sisiltoa ei ole

madritelty sanatarkasti, kuten ei Ranskassakaan.

Tuomioistuinten ratkaisukaytannossia2o! persoonallisuusoikeuksien on katsottu
kuuluvan erityisesti Saksan perustuslain®? (Grundgesetz) 1 ja 2 artiklojen alle.
Perustuslain 1 artikla293 kasittelee yksilon ihmisarvoa ja viranomaisten velvollisuutta
toimia timan oikeuden turvaamiseksi, 2 artikla puolestaan yksilon henkilokohtaisia
vapauksia. Perustuslain 2(1) artiklan294 mukaan jokaisella on oikeus persoonansa
vapaaseen kehittamiseen, kun se ei esimerkiksi loukkaa muiden yksildiden vastaavia
oikeuksia tai yhteiskunnassa vallitsevia moraalisia sadnt6ja. Perustuslain 2(2)
artikla29s tarkentaa lisaksi, ettd jokaisella on oikeus elaméan ja fyysiseen
koskemattomuuteen. Yksiloon kohdistuvasta maineen ja kunnian suojasta saadetaan
vuorostaan perustuslain 5 artiklassa, joka kasittelee sanan- ja ilmaisunvapautta.
Artiklan 5(2) kohdan296 mukaan sanan- ja ilmaisunvapaus on laajasti turvattu, mutta

sitd voi rajoittaa lasten- ja nuorten suojeleminen seki toisen henkilon oikeus

B8 RGZ 45, 28.12.1899, Bismarck, 170, at 173.

289 Synodinou 2014, s. 195.

290 Eberle 2013, s. 203.

21 Esim. Bundesgerichtshof, 25.05.1954 - I ZR 211/53 (Leserbriefe), sekii Bundesgerichtshof, 31.1.1973, 2 BvR
454/71.

292 Grundgesetz fiir die Bundesrepublik Deutschland.

23 Art 1. 1. Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung aller
staatlichen Gewalt. 2. Das Deutsche Volk bekennt sich darum zu unverletzlichen und unverduBerlichen
Menschenrechten als Grundlage jeder menschlichen Gemeinschaft, des Friedens und der Gerechtigkeit in der
Welt. 3. Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende Gewalt und Rechtsprechung als
unmittelbar geltendes Recht.

294 Art 2. 1. Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer
verletzt und nicht gegen die verfassungsméfige Ordnung oder das Sittengesetz verstoft.

295 Art 2. 2. Jeder hat das Recht auf Leben und kdrperliche Unversehrtheit. Die Freiheit der Person ist
unverletzlich. In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.

2% Art 5. 2. Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen Gesetze, den gesetzlichen
Bestimmungen zum Schutze der Jugend und in dem Recht der personlichen Ehre.
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kunniansa loukkaamattomuuteen. Tata oikeutta Euroopan ihmisoikeustuomioistuin
paatyi rajoittamaan tapauksessa Von Hannover v. Germany297, jota kasittelin

aiemmin Euroopan ihmisoikeussopimusta koskevan oikeuskaytannon yhteydessa.

Persoonan suojaa on perustuslain lisaksi taydennetty muussa lainsaadannossa.
Saksan siviililakikirjan (Biirgerliches Gesetzbuch) 12 § Namensrecht antaa
selkeimman suojan henkilon nimelle. Siviililakikirjassa persoonan saamaa yleista
suojaa tarkennetaan lisaksi 823 §:n 1 kohdassa298, jossa saddetaan henkiloon
kohdistuvien loukkausten vahingonkorvausvelvollisuudesta: joka tahallaan tai
huolimattomuudesta oikeudettomasti vahingoittaa toisen henkilon henke3, raajaa,
terveyttd, vapautta, omaisuutta tai muuta henkilolle kuuluvaa oikeutta, on
velvollinen korvaamaan toiselle aiheutuneen vahingon. Saksan korkein oikeusaste on

299

tunnetussa Leserbriefe*””-ratkaisussa katsonut persoonallisuusoikeuksien kuuluvan

juuri 823(1) artiklan "muun oikeuden” alle.300

Saksassa osittain voimassa oleva laki kuvataiteen ja valokuvan tekijanoikeuksista
vuodelta 1907 (Kunsturhebergesetz)**! siséltaa lisdksi omakuvan suojaa koskevan
periaatteen, kun kyse on teoksesta. Vanhan tekijanoikeuslain 22 artiklan3°2 mukaan
henkilon kuvaa ei saa esittaa tai levittaa julkisesti ilman henkilon suostumusta.
Kuolleen henkilon ollessa kyseessa, tillaista lupaa edellytetdan hanen sukulaisiltaan
vield kymmenen vuotta henkilon kuoleman jialkeen. Vanhan tekijanoikeuslain 23
artiklan 1 kohdan3°3 mukaan omakuvan suoja ei kuitenkaan koske esimerkiksi
historiallisesti merkittavia tapauksia, yleiskuvia tai taiteellisesti korkeatasoisia
teoksia. Madallettu omakuvan suoja koskee lisdksi yhteiskunnallisia vallankayttajia.

Persoonaan kohdistuvista loukkauksista sdddetdan Suomen tapaan myos

2T ECHR, judgement of 7 February 2012, Von Hannover v. Germany (no. 2) 40660/08 and 60641/08.
298.823(1) § (1) Wer vorsitzlich oder fahrldssig das Leben, den Kérper, die Gesundheit, die Freiheit, das
Eigentum oder ein sonstiges Recht eines anderen widerrechtlich verletzt, ist dem anderen zum Ersatz des daraus
entstehenden Schadens verpflichtet.

2% Bundesgerichtshof, 25.5.1954 - I ZR 211/53. Leserbriefe.

300 Rosler 2012.

301 Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Photographie. 9.1.1907.

302 Art. 22. Bildnisse diirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt
werden. Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafiir, daf er sich abbilden lieB, eine
Entlohnung erhielt. Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung
der Angehdrigen des Abgebildeten. [--]

303 Art. 23(1). Ohne die nach § 22 erforderliche Einwilligung diirfen verbreitet und zur Schau gestellt werden: 1.
Bildnisse aus dem Bereiche der Zeitgeschichte; 2. Bilder, auf denen die Personen nur als Beiwerk neben einer
Landschaft oder sonstigen Ortlichkeit erscheinen; 3. Bilder von Versammlungen, Aufziigen und 4hnlichen
Vorgingen, an denen die dargestellten Personen teilgenommen haben; 4. Bildnisse, die nicht auf Bestellung
angefertigt sind, sofern die Verbreitung oder Schaustellung einem hoheren Interesse der Kunst dient.



saksalaisessa rikoslaissa (Strafgesetzbuch)**, jonka 13 luvun 187 artiklassa3°5
sdadetaan kunnianloukkauksesta ja 15 luvussa yksityisyyden suojasta. Saksan
rikoslain 15 luvun 201(1) artiklassa3°¢ saadetdan rangaistavaksi henkilon puheesta
ilman lupaa tehdyt ddnitteet ja ndiden levittiminen, 201a artiklassa3°7 puolestaan

vastaavasti henkiloa koskeva kuvamateriaali.

Ranskan ja Espanjan ohella myos Saksassa on ollut kaynnissa keskustelu siita,
tulisiko nykyista lainsaadantoa muuttaa vastaamaan paremmin syvavaarennosten

aiheuttamaa uhkaa. Saksan liittoneuvosto Bundesrat antoi 5.7.2024 liittovaltion
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hallitukselle lakiehdotuksen koskien sitd, tulisiko rikoslain 15 lukuun lisata uusi 201b

artikla, joka kriminalisoisi erityisesti tekoalylla tuotetut syvavaarennokset.>%

Liittovaltion hallitus katsoi kuitenkin rikoslain kunnialoukkaussaadoksen ja kuva- ja

danimateriaalia koskevien sdddosten tayttavan jo saman tavoitteen.?”
4.5.2 Persoonallisuusoikeuksia koskevat oikeustapaukset Saksassa

Saksalaisessa oikeuskaytannossa on Bismarck-tapauksensto jalkeenkin
systemaattisesti tarkennettu, mita persoonallisuusoikeudet tarkoittavat ja mita ne
kattavat. Ensimmainen moderni, selkeésti persoonallisuusoikeuksia kasitellyt
ratkaisu on Saksan liittovaltion korkeimman oikeusasteen (Bundesgerichtshof)

antama ratkaisu Leserbriefe®!!

vuodelta 1954, jossa tuomioistuin linjasi
persoonallisuusoikeuksien kuuluvan Saksan perustuslain 1 ja 2 artiklojen, seka
siviililakikirjan 823(1) artiklan alle. Tapauksessa sanomalehti oli julkaissut

asianajajan laatiman oikaisupyynnon lukijakirjeens, mika saattoi antaa lukijoille

304 Deutschland Strafgesetzbuch. In der Fassung der Bekanntmachung vom 13.11.1998 (BGBI. 1 S. 3322), zuletzt

gedndert durch Gesetz vom 07.11.2024 (BGBL I S. 351) m.W.v. 13.11.2024.

305 Art. 187. Wer wider besseres Wissen in Beziehung auf einen anderen eine unwahre Tatsache behauptet oder

verbreitet, welche denselben verdchtlich zu machen oder in der 6ffentlichen Meinung herabzuwiirdigen oder
dessen Kredit zu gefihrden geeignet ist, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe und,

wenn die Tat 6ffentlich, in einer Versammlung oder durch Verbreiten eines Inhalts (§ 11 Absatz 3) begangen ist,

mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

39 Art. 201(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt 1. das
nichtdffentlich gesprochene Wort eines anderen auf einen Tontrdger aufnimmt oder 2. eine so hergestellte
Aufnahme gebraucht oder einem Dritten zugénglich macht. [--]

307 Art 201a(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer 1. von einer anderen
Person, die sich in einer Wohnung oder einem gegen Einblick besonders geschiitzten Raum befindet, unbefugt
eine Bildaufnahme herstellt oder iibertrdgt und dadurch den hochstpersonlichen Lebensbereich der abgebildeten

Person verletzt. [--]

308 Bundesrat. Drucksache 222/24 (Beschluss), 2024.

399 Thiess & Dimov 2024.

310 RGZ 45, 28.12.1899, Bismarck, 170, at 173.

311 Bundesgerichtshof, 25.05.1954 - 1 ZR 211/53. Leserbriefe.
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virheellisen kasityksen oikaisupyynnon sisallosta, tarkoituksesta ja ammatillisesta
luonteesta. Tuomioistuin katsoi ratkaisussaan, etta henkilolla on oikeus vaikuttaa

sithen, miten hinen ammatilliset viestinsa esitetdan julkisuudessa.3!2

Leserbriefe-ratkaisun lisaksi siviililakikirjan 823(1) artiklaan perustui myos ratkaisu
Herrenreiters', joka kasitteli erityisen vahvasti omakuvan suojaa henkilon
subjektiivisena ja absoluuttisena oikeutena.34 Tapauksessa tuomioistuin katsoi
henkilon olleen oikeutettu korvauksiin persoonaansa kohdistuneesta loukkauksesta,
kun hanen kuvaansa oli kaytetty luvatta erektiolaakkeen mainoksessa. Korvaukset
eivit perustuneet henkilolle aiheutuneisiin taloudellisiin tappioihin, silla henkilo ei
ollut aiemmin tehnyt mainoksia, vaan hdpeasta johtuneesta kiarsimyksesti, kun
hanen kuvansa yhdistyi intiimielamaan liittyvaian valmisteeseen. Samalla
tuomioistuin vahvisti tulkinnan siita, etta erityisesti intiimielamaan liittyvat asiat
saavat persoonallisuusoikeuksien nakokulmasta vahvempaa suojaa. Tuomioistuin
perusteli Herrenreiter-ratkaisua myos vanhan tekijanoikeuslain 22 artiklalla, joka

viittaa omakuvan saamaan tekijanoikeudelliseen suojaan.*!"”

Korkeimman oikeuden ratkaisu 2 BvR 454/71 on puolestaan dianen oikeussuojan
kannalta olennainen, silla ratkaisussa tuomioistuin ensimmaista kertaa linjasi, etta
oikeus omaan ddneen ja puheeseen on omakuvan suojan ohella perustuslain 2(1) ja
1(1) artiklojen tunnustama perusoikeus. Ratkaisussa tuomioistuin linjasi, ettei
henkilon puhetta saanut nauhoittaa suostumuksetta edes todisteeksi rikoksesta.316
Tuomioistuin perusteli ratkaisuaan silla, ettei kyseessa ollut niin vakava teko, etta se

ylittaisi kyseisessa tapauksessa persoonan piirteen perustuslaillisen suojan.*!”

Persoonan suojan kannalta keskeinen on myos Saksan korkeimman oikeusasteen
ratkaisu Marlene Dietrich®'®, jossa Kksiteltiin kuolleen henkilon persoonan
kaupallisia oikeuksia. Tapauksessa yhtio oli rekisteroinyt saksalaistaustaisen
Hollywood-tdhden Marlene Dietrichin (1901—-1992), etunimen "Marlene”

tavaramerkikseen ja tuotti Marlene Dietrich -aiheisia musikaaleja. Yhtio oli lisaksi

312 Bundesgerichtshof, 25.05.1954 - I ZR 211/53. Leserbriefe.

313 ”Herrenreiter” tarkoittaa sananmukaisesti miespuolista kilparatsastajaa.
314 Rgsler 2012.

315 Bundesgerichtshof 14.2.1958, 26, 349. Herrenreiter.

316 Bundesgerichtshof, 31.1.1973, 2 BvR 454/71.

317 Bundesgerichtshof, 31.1.1973, 2 BvR 454/71. B 11, 2.

318 Bundesgerichtshof, 1.12.1999, 1 ZR 49/97. Marlene Dietrich.
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tehnyt yhteistyosopimuksen FIAT Automobil AG:n kanssa, joka nimesi uuden
automallinsa "Marleneksi” ja mainoksissa nakyi Dietrichin kuva ja etunimi.
Dietrichin persoonaa hyodynnettiin lisiksi musikaalin ja kosmetiikkasarjan
mainoksissa ja markkinointituotteiden myymisessa.3!9 Dietrichin tytar haki
tuomioistuimelta ratkaisua siihen, ovatko hanen aitinsa persoonan kaupalliset
oikeudet siirtyneet hanelle Dietrichin perillisena ja rikkooko yhtio naita oikeuksia.
Tuomioistuin linjasi ratkaisussaan, etta tunnetun henkilon persoonaan voi liittya
piirteita, jotka sisaltavat kaupallisesti arvokkaita oikeuksia. Ndma oikeudet voivat
liittya esimerkiksi henkilon nimeen, kuvaan, ddneen tai esiintymistyyliin, ja henkilon
kuoleman jalkeen oikeudet voivat siirtya perillisille. Tuomioistuin totesi yhtion
olevan korvausvelvollinen perilliselle timan didin persoonallisuusoikeuksien
luvattomasta kaytostd.>?° Ratkaisussa tuomioistuin vahvisti tulkinnan siit4, etta
henkilon persoonaan liittyy myos kaupallisia oikeuksia, oikeudet ovat tietyin ehdoin

voimassa henkilon kuoleman jalkeen ja siirrettavissa perillisille.
4.6 Yhteenvetoa oikeusvertailusta

Olen nostanut tassa luvussa esille, miten persoonan piirteiden saama suoja on
nykyisessa muodossaan seka Euroopan unionissa ettd suomalaisessa
saantelykehyksessa ja oikeuskdytannossa varsin ohut. Tilanne on suorastaan
painvastainen Ranskassa, Espanjassa ja Saksassa. Persoonallisuusoikeudet kyseisissa
maissa ovatkin hyva esimerkki siitd, mita asioita voi saattaa sadntelyn alaisuuteen ja

miksi, sekd millaisia muita arvoja tai oikeuksia sdantely mahdollisesti koskettaa.

Olen kayttanyt oikeusvertailussa Suomea esimerkkina valtiosta, jossa
persoonallisuuden piirteita suojataan Euroopan unionin tavoin suppeasti. EU-
tuomioistuinten ratkaisutoimintaan verrattuna etenkin omakuvan kaupalliseen
suojaan ja kunniaan liittyvat periaatteet valittyvat kuitenkin KKO:n ratkaisuista
varsin systemaattisesti, vaikka tuomioistuin ei suoraan viittaakaan juuri
persoonallisuusoikeuksiin. Ratkaisuista ilmenee samalla, ettei KKO aina tunnista

persoonaan kohdistunutta loukkausta, jos tasta ei ole aiheutunut uhrille taloudellista

319 Bundesgerichtshof, 1.12.1999, 1 ZR 49/97. Marlene Dietrich.
320 Schack 2000, s. 1056-1057.
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haittaa tai persoonaa hyodyntaneen tahon motiivi ei ole ollut kaupallinen, kuten
tapauksissa KKO 2000:83 ja KKO 2023:51.32t

Ranskalaisiin tapauksiin perehtyminen oli aiheen kannalta valttamatonta, silla
oikeuskirjallisuuden perusteella oli selvai, ettd tuomioistuimet ovat Ranskassa
kisitelleet persoonan piirteiden suojaa usein ja perusoikeusmyonteisesti. Ranskan
lainsaadantoon tutustuttuani tein havainnon siita, ettd Suomen, Ranskan ja jopa
unionin persoonallisuusoikeuksia sivuava lainsaadanto sisaltaa oikeastaan selvia
yhtildisyyksia. Yhtildisyydet liittyvit sithen, ettd myos ranskalaisessa
saantelykehyksessa persoonallisuusoikeudet on maaritelty laintasolla varsin niukasti,
esiintyvien taiteilijoiden persoonan suojaa lukuun ottamatta.*? Lisaksi juuri
ranskalaisten tuomioistuinten ratkaisukaytanto on tehnyt persoonan suojasta
vahvan, kun taas suomalaisissa ratkaisuissa KKO korkeintaan sivuaa persoonan
suojaa, EU-tuomioistuimista puhumattakaan. Tama herattaa kysymyksen siita,
voisivatko tuomioistuimet myos unionissa ja Suomessa tulkita persoonan saamaa

suojaa aiempaa vahvemmin jo nykyisen saantelykehyksen perusteella?

Vertailuun kayttamistani maista Espanja on ainoa, jossa persoonallisuusoikeudet
sanoitetaan laintasoisesti niin tarkasti, etta lakitekstissa viitataan ddnen saamaan
oikeussuojaan. Espanjassa d4nen tai persoonan piirteen oikeussuoja turvataan
esimerkiksi kaupalliselta kaytolta. Lisaksi 4anen kiytto on vapaampaa liittyen
tieteelliseen kayttoon tai parodisoivissa yhteyksissa, ja toisaalta sen saamaa suoja on
alhaisempi esimerkiksi julkisuuden henkiloiden osalta. Lain tasoisesta suojasta
huolimatta Espanjassa ei kuitenkaan oikeuskirjallisuuden perusteella ole niin selvaa,
mita kaikkea persoonan suoja kattaa, missa yhteyksissa ja mitd taiméan oikeuden
rikkomisesta seuraa. Espanjassa on kuitenkin selvasti varauduttu juuri
syvavaarennosteknologian mukanaan tuomaan muutokseen ja maassa on parhaillaan

kaynnissa aiheeseen liittyvia lakiuudistuksia.

Saksassa oikeudellinen saantelykehys muistuttaa jossain maarin Ranskan vastaavaa.

Maassa on lisaksi arvioitu yksityiseliman suojan ja sananvapauden valista rajapintaa

321 Erityisesti tapaus KKO 2023:51 on persoonan suojan kannalta mielenkiintoinen, silld se liittyi laajempaan
kokonaisuuteen, joka kisitteli toimittaja Jessikka Aroon kohdistunutta vainoamisoikeudenkéyntia (Kerkeld
2023). Oikeudenkéynnin dénitteiden levittdmisessa oli loppupeleissi kyse rikoksen uhriin kohdistuneesta
vainosta. Tuomioistuin ei kuitenkaan asettunut timén kannalle, silld persoonaan kohdistunut loukkaus asettui
KKO:n ndkokulmasta vastakkain toisen suojattavan oikeuden, eli oikeudenkiynnin julkisuuden kanssa.

322 Code de la propriété intellectuelle, artikla 212-2.
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erityisesti Euroopan ihmisoikeustuomioistuimen antaman ratkaisun Von Hannover
v. Germany323 jalkeen. Saksan saantelykehyksessa erityisen mielenkiintoista on, etta
olemassa olevaa saantelya liittyen esimerkiksi salakatseluun ja -kuunteluun on
tulkittu sellaisenaan sopivan syvavaarennosten aiheuttamaan uhkaan ja toisaalta
intiimielamaan viittaavat rikkomukset on puolestaan tunnistettu rangaistusta
koventaviksi tekijoiksi. Toinen erityisen merkittava piirre on Marlene Dietrichia
koskeneen ratkaisun vuoksi tunnistettu oikeus kuolleen henkilon persoonaan
liittyviin oikeuksiin, jota kasiteltiin myos Espanjan korkeimman oikeuden ratkaisussa
486/2022. Nykyisen teknologisen kehityksen myota asia tullee nousemaan
ajankohtaiseksi esimerkiksi siitd nakokulmasta, voidaanko esiintyvat artistit pitaa
tekoalyteknologian avulla ikuisesti elossa virtuaalisten avatarojensa kautta324 ja kuka

naita oikeuksia hallitsee.

Oikeusvertailun perusteella rakentuu kasitys siitd, miten Ranskassa, Espanjassa ja
Saksassa persoonallisuusoikeuksien suoja muodostuu suorastaan hatkahdyttavan
vahvaksi verrattuna Suomen ja unionin saantelykehykseen. Lihtokohtaisesti
jokaisessa oikeusvertailun maassa Suomea lukuun ottamatta persoonan piirteiden
suoja perustuu maiden perustuslakiin ja korkeimman oikeusasteen
ratkaisutoimintaan. Kyseisissa valtiossa persoonaan piirteet ovat yhta lailla
tunnistettu yksityiselaman suojan alle kuuluviksi, mutta ne saavat myos itsendista
suojaa riippumatta siitd, onko persoonan piirteen kaytto loukannut henkilon
yksityiselamaa vai ei. Tama on tekija, joka erottaa kyseisten maiden oikeuskaytannon
esimerkiksi KKO:n ratkaisutoiminnasta32s. Vaikka ihmisen d4ni tai muu persoonan
piirre eivit sellaisenaan kuulukaan esimerkiksi aineettomien oikeuksien alle, on
Ranskan, Espanjan ja Saksan sdintelykehyksen perusteella tulkittavissa, etta

saantelykeinoissa on myos tata muistuttavia yhtalaisyyksia.

323 ECHR, judgement of 7 February 2012, Von Hannover v. Germany (no. 2) 40660/08 and 60641/08.
324 Arnold 2022, s. 220.
325 Esim. KKO 2000:83.
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5 Aanen oikeussuojan tulevaisuus

5.1 Miten aanen oikeussuojaa tulisi parantaa?

Seuraavaksi kasittelen, miten aanen ja muiden persoonan piirteiden saamaa suojaa
tulisi parantaa ottaen huomioon syvavaarennoksiin tyypillisesti liittyvat haasteet ja
tassa tutkielmassa tekemani havainnot. Havaintoni perustuvat edellisissa luvuissa
kasittelemiini teemoihin, kuten tekoalysidantelyyn, 4anen nykyiseen oikeussuojaan
unionissa, Euroopan unionin jisenvaltioita koskevaan oikeusvertailuun seka

tutkimuskirjallisuuteen.

Adnen oikeussuojan osalta nikisin ensinnikin tirkeéni, ettd persoonan piirteiden
saama suoja tunnistettaisiin yhdeksi perusoikeudeksi, kuten kasittelemissani
esimerkkimaissa Ranskassa, Espanjassa ja Saksassa on tehty. Seuraavaksi
tarkastelen, minka vuoksi persoonallisuusoikeuksia tulisi vahvistaa ensisijaisesti

koko unionin tasolla ja toissijaisesti kansallisesti.
5.1.1 Persoonallisuusoikeuksien vahvistaminen EU:ssa

Persoonan oikeussuojan osalta on haastavaa, ettei persoonallisuusoikeuksia suojata
EU:n sisilld yhtendisten periaatteiden mukaisesti, jisenvaltioista puhumattakaan.326
Hajanaisuus ja harmonisoidun saantelyn puute tarkoittavat, ettei unionissa tai
jasenvaltioissa ole yhteniista kasitysta siitd, mitd persoonallisuusoikeudet
tarkoittavat ja miten persoonan piirteita tulisi suojata. Deepfake-teknologian
erityislaatuisuus huomioon ottaen ei ole myoskaan yhdentekevaa, rajoittuuko
persoonan suoja vain elaviin ihmisiin vai koskeeko se myos kuolleita, millaisilla

ehdoilla327 ja ovatko ndma oikeudet siirrettavissa.

Olen nostanut aiemmin esille, etta tekoalyteknologialla tuotetut syvavaarennokset
kuuluvat EU:n tekoalyasetuksen alle, mika tekee siita unionin laajuisesti hallittua,
pakottavaa sadntelya.328 Tekoalyasetuksessa syvavaarennoksia tuottaville
tekodlyjarjestelmille osoitetaan padasiassa avoimuus- ja ilmoitusvelvoitteita.

Velvoitteet edellyttavat valitonta ilmoitusta aineiston tekoalylahtoisyydesta ja

326 Synodinou 2014, s. 183.

327 Esim. Bundesgerichtshof, 1.12.1999, 1 ZR 49/97. Marlene Dietrich tai Vorsina and Vogralik v. Russia.
ECHR, 5 February 2004.

328 Lindroos-Hovinheimo et al. 2025, 26-27.
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antamaan aineiston sellaisessa muodossa, joka on koneellisesti tunnistettavissa
syvavaarennokseksi. Velvoitteet eivat siis aseta selkeita rajoja syvavaarennosten
kaytolle tai maarittele, miten syvavaarennoksia tulisi kasitelld. EU on kuitenkin
omassa selvityksessaan3s29 esittanyt juuri persoonallisuusoikeuksien vahvistamista
unionissa yhdeksi keinoksi vastata deepfake-teknologiaan liittyviin haasteisiin. Tama
tavoite ei sellaisenaan ole viela toteutunut esimerkiksi EU:n tekoalyasetuksessa,
jonka johdanto-osan 1 kohdassa unioni on kuitenkin maaritellyt perusoikeuksien

turvaamisen yhdeksi asetuksen tarkeimmista tavoitteista.

Perusoikeuksien toteutumisen ja tekoalysdantelyn keskittymisen ohella huomion
tulisi kiinnittyd EU:n sisimarkkinaperiaatteeseen, johon myos tekodlyasetus nojaa
SEUT 114 artiklan mukaisesti. Sisimarkkinoita koskevan periaatteen vuoksi
persoonaa koskevan oikeussuojan hajanaisuus voi lopulta johtaa siihen, ettd EU-
kansalainen saa kokemilleen loukkauksille hyvin eritasoista suojaa unionin sisalla.
Suojan taso voisi riippua esimerkiksi siitd, missd maassa loukkauksen katsotaan
ilmenneen tai mika on ollut kyseisen henkilon intressien keskus.33¢ Deepfake-
teknologian luonteen vuoksi on odotettavissa, ettd syvavaarennokset leviavat
erityisesti verkon vilityksella, mika tekee oikeussuojakeinojen kiyttamisesta yksilon
nakokulmasta vield entistakin haastavampaa. Vallitsevassa tilanteessa on esimerkiksi
huomattavat riskit forum shopping -ilmiolle, jossa tapauksia pyrittiisiin selvittimaan

sellaisessa jasenvaltiossa, jossa persoonan suoja on heikompi.33t

Nykytilanteen perusteella voisi todeta, ettd EU:lla on jo olemassa tutkimukseen
perustuvaa tietoa persoonallisuusoikeuksien vahvistamisesta ja syvavaarennosten
haitallisista ominaisuuksista, tekoalyasetuksen maaritteleméat reunaehdot
tekodlyteknologioiden kaytolle ja syvavaarennosten tunnistamiselle, EU-
tuomioistuinten ja ihmisoikeustuomioistuimen aihetta sivuavaa oikeuskaytantoa
seka tietoa jasenvaltioiden saantelyjarjestelmista. Lisaksi EU:n yleisessa tietosuoja-
asetuksessa ihmisen fysiologiset ominaispiirteet, 4ani mukaan lukien, on tunnistettu
henkil6tiedoiksi, joiden suoja on tunnustettu myos tekoalyasetuksessa. Taman
lahtokohdan vuoksi onkin kiintoisaa seurata, tuleeko nykyinen saantelykehys

kokemaan muutoksia vai tulevatko EU-tuomioistuinten ratkaisut muuttamaan

329 European Parliamentary Research Service (EPRS). Tackling deepfakes in European policy, Panel for the
Future of Science and Technology.

330 Gillies 2012, s. 1007-1008.

31 BEuropean Parliament 2018, s. 37-38.
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persoonallisuusoikeuksien tulkintaa jo olemassa olevan saantelyn perusteella.
Tekoalyteknologioihin kohdistuvan valtavan taloudellisen potentiaalin,
sisamarkkinapolitiikan ja EU-tasoisen saiantelykehyksen vuoksi nakisinkin
perusteltuna, ettd 44anen ja muiden persoonan piirteiden oikeussuojaa koskeva

perustaso maariteltaisiin juuri unionissa.
5.1.2 Persoonallisuusoikeuksien vahvistaminen kansallisesti

Persoonan piirteiden ja 4anen oikeussuojan kannalta naen kansallisen lainsaadannon
tarkentamisen toissijaisena vaihtoehtona, jos persoonallisuusoikeuksien
vahvistamiseen tapahtuvaa muutosta ei tapahdu unionissa. Edellisessa luvussa
kasittelin, miten omakuvan, ja tatd myota myos aanen, saama suoja on Ranskassa,
Espanjassa ja Saksassa tunnistettu perustuslain tasolla ja suojaa on tarkennettu
muussa lainsdddannossa. Olen tissa yhteydessa pyrkinyt myos nostamaan esille eroja
ja yhtalaisyyksia verrattuna kyseisten maiden ja Suomen nykyiseen kansalliseen
lainsaadantoon. Oikeusvertailun pohjalta tein havainnon siitd, miten tuomioistuinten
ratkaisukaytanto ja lainsaatajan tahto ovat erityisesti Ranskassa muokanneet
saantelykehysta persoonallisuusoikeuksien eduksi, vaikka lain sanamuotoisen

tulkinnan perusteella siantelypohja vaikuttaisikin heikommalta.

Nykyiseen oikeudelliseen tilanteeseen liittyva perusoikeusongelma on kriittinen syy,
jonka vuoksi persoonan piirteiden suojaa tulisi parantaa vahintaan kansallisesti.
Yksityiselamén suojan maaritelma ei nykyisellaan yksinkertaisesti riitd kattamaan
sellaisia tilanteita, joissa henkilon persoonan piirteita on kaytetty luvatta,
puhumattakaan tilanteesta, jossa henkilo olisi joutunut tillaisen toiminnan
seurauksena rikoksen uhriksi. Syvavaarennokset ovat eri tutkimusten mukaan lisdksi
hyvin sukupuolittunut ongelma, silla syvavaarennoksia kaytetaan vainoamis-,
halventamis- ja hairitsemistarkoituksessa erityisesti naisiin kohdistuen.332 KKO
2023:51 osoittaa, ettei tillaista hairintaa ja osallistumisoikeuksien kaventamista aina

tunnisteta suomalaisessa saantelykehyksessa.333

332 EPRS 2021, s. 24.

333 EU:n tavoin myds Suomi on sitoutunut Istanbulin sopimukseen ja titi tdydentiviin suosituksiin koskien
verkonvilitykselld toteutettua héirintdd ja rikollisuutta (GREVIO 2021, s. 16—17), miké antaa voimakkaan
mandaatin sen osalta, ettd persoonan piirteiden suojaa tulisi parantaa véhintdén kansallisesti.
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Oma nakokulmani asiaan on, ettd Ranskan, Espanjan ja Saksan esimerkkien
mukaisesti Suomen kansallisilla tuomioistuimilla olisi jo nykyisen saantelykehyksen
perusteella mahdollisuus tulkita yksityiselamén suojan sisaltavian my0s persoonan
piirteiden suojan. Periaate on jossain maarin loydettavissa esimerkiksi
yksityiselaman suojaa koskeneesta valmisteluaineistosta,334 vaikka se ei toistaiseksi
taysin vality KKO:n ratkaisutoiminnasta. Havaintojeni mukaan persoonan piirteiden
suojaa voisikin tarkentaa esimerkiksi perustuslain 10.1 § yksityiselaman suojaa
koskevan periaatteen kautta ja tulkita timan perusteella muuta lainsdaadantoa tavalla,
joka sisdltaa persoonan suojan. Tanskan esimerkki persoonan piirteiden
suojaamiseksi tulee varmasti herattimaan keskustelua myos Suomessa ja onkin
mielenkiintoista ndhda, tuleeko tama tulevaisuudessa vaikuttamaan myos

kansalliseen sdantelykehykseen.

Saantelykehyksen mahdollisten muutosten ohella on tarkeaa tunnistaa, ettei
muutokset valttamatta riita, jos henkilolla ei ole tosiasiallista mahdollisuutta saada
itselleen tarvittavaa oikeussuojaa. Esimerkiksi Jasper Paakkoseen liittyvaa tapausta,
jossa hanen persoonaansa on hyodynnetty laajasti mainoskampanjassa,335 on
kasitelty eri oikeusasteissa riita-asiana. Siviiliprosessi on Suomessa tunnistettu
hitaaksi ja kalliiksi oikeussuojakeinoksi, johon useimmilla henkil6illa ei ole
mahdollisuutta tai varaa jo oikeudenkaynnin kuluriskin vuoksi, ellei riidan aihe ole
poikkeuksellisen arvokas.336 Tastd johtuen olisi tarkeda, ettd persoonaan kohdistuvat
loukkaukset kasiteltdisiin Suomessa esimerkiksi rikosprosessissa, jotta loukkauksen

kohteilla olisi aito mahdollisuus paasta oikeussuojan piiriin.
5.2 Vahvistettavia oikeussuojaperiaatteita

Tassa yhteydessa kertaan, milta aanen tuleva oikeussuoja voisi nayttaa. Kokoamani
ehdotukset perustuvat aiemmassa luvussa tekemaani oikeusvertailuun ja sellaisiin
periaatteisiin, jotka jo nyt tunnistetaan esimerkiksi unionin tekijanoikeuksia
koskevassa saantelykehyksessa. Persoonallisuusoikeudet eivat kuulu tekijanoikeuden
oikeussuojan alle, mutta aanen oikeussuoja voi toisinaan muistuttaa aineettomien

oikeuksien suojaa, jolloin uusi saantely olisi ennakoitavampaa sen noudattaessa jo

334 HE 309/1993 vp, s. 53.
335 HelHO S 23/2115, nro. Nro 562, 18.6.2025.
336 Tapanila 2021.
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tunnistettuja oikeussuojaperiaatteita. Kasittelemani ehdotukset liittyvat siihen, etta
aanen oikeussuoja kattaisi tulevaisuudessa muun muassa suostumuksen, kiellon
kayttad aanta kaupallisesti ilman lupaa, danen kayttdmisen osana tieteellista
tutkimustyota tai esimerkiksi kulttuuriperinnon elavoittamista, julkisessa asemassa

toimivan henkilon madalletun suojan, seka parodia- ja pastissipoikkeuksen.

Tassa tutkielmassa olen keskittynyt juuri tapauksiin, jossa danté tai muuta
persoonallisuuden piirretta on kaytetty suostumuksetta. Oikeussuojaperiaatteiden
vahvistaminen voisi toisaalta palvella myos tilannetta, jossa aanen kaytosta on sovittu
sopimuksella337, silld nykytilanteessa syvavaarennoksiin liittyvai laajempaa
saantelykehysta ei tekodlyasetusta ja Euroopan neuvoston tekoilyad koskevaa
puiteyleissopimusta338 lukuun ottamatta ole oikeastaan viela olemassa. Nykyinen
oikeudellinen tila, jossa syvavaarennokset yleistyvat nopeasti, mutta saantelykehysta
tai oikeustapauksia ei viela ole, voi jattaa yksilon hyvin heikkoon asemaan sen

suhteen, miten hanen persoonan piirrettaan voi kayttaa julkisesti.
5.2.1 Suostumuksen edellytys

Persoonallisuusoikeuksia koskevassa saantelyssa tulisi tulevaisuudessa maaritella,
etta yksilon persoonan piirteiden julkisen kayton edellytyksena on suostumus.
Aznikloonauksen ja muiden syviviirennosten osalta olisi olennaista tunnistaa
esimerkiksi jiljittely osaksi persoonallisuusoikeuksien loukkausta Ranskan esimerkin
tavoin.339 Espanjan sadntelykehyksesta voisi vastaavasti omaksua tulkinnan, jonka
mukaan loukkauksen toteennayttamiseksi riittaa naytto siitd, ettd persoonaa on
kaytetty suostumuksetta ja aineistoa on levitetty tai muutoin saatettu yleison

nahtaville. Yksilon kannalta tdma voisi tarkoittaa esimerkiksi siti, ettei loukkauksen

337 Sopimuksellinen kiyttd voisi koskea esimerkiksi tilannetta, jossa d4nindytteliji on luovuttanut oikeuden
kayttdd aantddn ddnikirjateollisuudessa (esim. Heikkinen 2024). Sopimuksettoman tilanteen osalta
Yhdysvalloissa on puolestaan parhaillaan kdynnistyméssi oikeudenkdynti d4éniklooneja myyvéaa yritystd vastaan,
jota syytetddn danindyttelijoiden ddnien luvattomasta kopioinnista (Derico 2025).

338 Council of Europe Framework Convention on Artificial Intelligence and Human

Rights, Democracy and the Rule of Law. Vilnius, 5.1X.2024.

339 Jiljittely on Euroopan ulkopuolella tunnistettu persoonallisuusoikeuksien loukkaukseksi myds esimerkiksi
Yhdysvalloissa. Yhdysvalloissa yksilon oikeutta omaan persoonaan kaupallisissa yhteyksissé on késitelty
esimerkiksi tunnetuissa ennakkotapauksissa, jotka koskivat laulaja Bette Midlerin &ddnen imitoimista Ford Motor
Companyn automainoksessa (Midler v. Ford Motor Co., 849 F.2d 460 (9th Cir. 1988) ja laulaja Tom Waitsin
laulutyylin imitoimista SalsaRio Doritos -sipsimainoksessa (Waits v. Frito-Lay, Inc., No. 90-55981 (9th Cir.
1992). Molemmille tapauksille oli yhteistd se, ettd artistit itse suhtautuivat kielteisesti ddnensd kayttoon
mainoksissa ja he olivat aiemmin joko kieltdytyneet kyseisen mainoksen tekemisesté tai ilmaisseet kielteisen
suhtautumisensa mainosten tekemiseen ylipdétinsa. Kielteisen suhtautumisen jilkeen yhtiot olivat tuottaneet
mainokset imitaattoreiden avulla joka tapauksessa.
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todentaminen vaatisi raskasta nayttoa siita, etta aineistoa on tuotettu juuri

halventamistarkoituksessa tai aiheuttanut mitattavissa olevaa karsimysta.

Ranskan esimerkin mukaisesti loukkaus voitaisiin katsoa vakavammaksi, jos se on
kohdistettu esimerkiksi tiettya vihemmistoa tai etnista ryhmaa vastaan ja aineiston
levittidjana toimii julkisuudessa toimiva henkild, jolla on esimerkiksi sosiaalisessa
mediassa huomiota herittava seuraajamaira. Koventamisperusteena tulisi Istanbulin
sopimukseen lisattyjen yleisten suositusten34© ja EU:n NKV-direktiivin mukaisesti
olla myos tekoalylla tuotettu pornografinen aineisto, mika on tilla hetkella huomioitu
erityisesti Ranskan ja Espanjan lainsadaddnnossa sellaisenaan, sekd Saksan

oikeuskaytannossa intiimieldaméan suojaan liittyen34:.

Syvavaiarennosteknologian poikkeuksellisten imitointiominaisuuksien vuoksi olisi
myoOs tarpeellista tarkentaa, mita oikeuksia liittyy kuolleiden henkiléiden persoonan
piirteiden hyodyntamiseen, jos henkilo ei ole tallaisista asioista saatanyt elinaikanaan
esimerkiksi testamentissaan. Siirtyvatko persoonan piirteita koskevat oikeudet
esimerkiksi perillisille, kuten Marlene Dietrichin342 tapauksessa? Liittyisiko
saantelyyn jokin aikaraja, jonka jalkeen henkilon persoonaan yhdistettavissa olevat

piirteet raukeaisivat tekijanoikeuden tavoin julkisesti kaikkien saataville?
5.2.2 Luvattoman kaupallisen kayton kielto

Suostumukseen kytkeytyy myos luvattoman kaupallisen kayton kielto, jonka olen
tassa yhteydessa nostanut kuitenkin omaksi osa-alueekseen. Oikeusvertailua
kasitelleessa luvussa nostin esille, ettd EU:n jasenvaltioista Ranskassa, Espanjassa ja
Saksassa ddnen saama oikeussuoja turvataan systemaattisesti tilanteissa, joissa
tarkoituksena on kayttaa 4anta tai muuta persoonan piirretta kaupallisesti hyvaksi
ilman suostumusta. Luvattoman kaupallisen kiayton kielto on periaate, joka on
kaytannossa vahvistettu myos suomalaisessa oikeuskaytannossa, vaikka tata ei
sellaisenaan suoraan loydykaan esimerkiksi laista.343 Kansainvalisten sopimusten

osalta periaate sisiltyy myos esimerkiksi maailman kauppajarjeston (WTO) TRIPS-

340 GREVIO 2021, s. 16-17.

341 Bundesgerichtshof 14.2.1958, 26, 349. Herrenreiter.

342 Bundesgerichtshof, 1.12.1999, 1 ZR 49/97. Marlene Dietrich.

343 Hoikka 2004, s. 22. Esim. KKO 1940 1 10, KKO 1982-1I-36 ja KKO 1989:62.
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sopimuksen344 9.2 artiklaan seka Kansainvilisen kauppakamarin (ICC)

markKkinointisaantojens4s 15 ja 16 artikloihin.

Periaatteella on erityista merkitysta henkiloille, joiden persoonalla on kaupallisesti
tunnistettavaa arvoa, kuten luovan tyon tekijoille. Ranskan tekijanoikeussaantelyn ja
Saksan omakuvan tekijanoikeussuojan tavoin voisi olla jopa tarpeellista selvittaa,
tulisiko luovan tyon tekijoiden d44nta suojata persoonallisuusoikeuksien lisaksi
vastaavalla, lihes tekijinoikeutta lihestyvilld oikeussuojakeinolla. Aidnen kaupallisen
kayton osalta olisi joka tapauksessa olennaista tunnistaa paitsi tekijanoikeudella
suojatun ddanen luvaton kaytto tekodlyn kouluttamiseen, myos itse danesta tehty
aaniklooni. Kuten olen aiemmin nostanut esille, 44aniklooni on keinotekoisesti
tuotettu versio todellisen ihmisen aanesta. Taman vuoksi on tarkeaa, etta
saantelykehys tunnistaa loukkausmuotona myo6s danen jaljittelyn, kuten esimerkiksi
Pariisin Tribunal de grande instancen ratkaisussa Piéplu v. Regié Francaise de

Publicité34s.

Selvitettaviin kysymyksiin kuuluu lisiksi, voiko persoonan piirteen kiytosta annettu
suostumus perua, kuten Espanjan perustuslakituomioistuimen kasittelemassa
tapauksessa 117/1994. Asia on erityisen tiarkea, jos adnen kaytosta on annettu
suostumus, mutta henkil6 on sittemmin kuollut, tai suostumus on annettu
esimerkiksi alaikdisena tai alisteisessa elaméntilanteessa. Epaselvassa oikeudellisessa
tilanteessa henkilo voisi muutoin sitoutua siihen, ettd hanen danensa on rajattomasti
sellaisessa kaytossd, johon hin ei valttdimatta ole alun perin halunnut persoonaansa
kayttaa. Tulevaisuudessa asiaa joudutaan todennikoisesti pohtimaan myos, miten
asiaa tarkastellaan niiden jo edesmenneiden henkiloiden osalta, jotka eivit ole
elinaikanaan tehneet sopimusta tai testamenttia siitd, miten heidan persoonaansa

voidaan kayttaa kuoleman jalkeen.347

344 Agreement on Trade-Related Aspects of Intellectual Property Rights (WTO) (as amended on 23 January
2017).

35 ICC Advertising and Marketing Communications Code, It stands for standards, 11th Edition 2024.

346 T.G.I Paris, Dec. 3, 1975, D. 1977-211. Piéplu v. Regié Francaise de Publicité.

347 Saisiko henkilon persoonaa sitten kéyttdd toisin ei-kaupallisissa tarkoituksissa? Vuonna 2013 julkisuudessa
kasiteltiin omakuvan suojaan liittynyttd tapausta, joka koski Katariina Souria. Souri oli osallistunut Supersiskot -
nimiseen hyvéntekevéisyyskampanjaan, johon liittynyt ilmoitus julkaistiin Helsingin sanomien etusivulla.
Kampanjan ilmoitustekstin oheen oli lisdtty Sourin kuva, johon hénelle oli muokattu musta silméi. Souri vetdytyi
kampanjasta, silld Sourin mukaan hénen persoonaansa oli kiytetty kampanjassa tavalla, jolla oli ymmarrettavissa
hénen itse olevan pahoinpidelty raiskauksen uhri. (Kerkeld & Vihésarja 2013) Persoonallisuusoikeuksien
vahvistamisen osalta ei siis riitd, ettd suoja koskee vain kaupallista kdyttod, vaan sen tulisi kattaa myds muu ei-
suostumuksellinen julkinen kayttd “right of publicity” -periaatteen mukaisesti.
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5.2.3 Aanen kayttd opetustoiminnassa ja tieteellisessé tutkimuksessa

Syvavaarennoksilla on merkittavaa potentiaalia 4anen kayttamisesta tieteellisessa,
opetuksellisessa tai esimerkiksi kulttuuriperinnon elavoittamiseen liittyvassa
toiminnassa. Erityisesti tutkimusalalla syvavaarennosteknologian avulla olisi
mahdollista kehittaa valineita, joilla henkilo voisi esimerkiksi hyodyntaa dantaan
tilanteessa, jossa oman aanen kaytto ilman apuvalineita ei syysta tai toisesta ole enaa

mahdollista.348

Syvavaarennoksilla on lisaksi mahdollista luoda aaninaytteiden perusteella
rekonstruktioita esimerkiksi historiallisen henkilon tai poliittisen paattdjan aanesta,
jota voisi kayttaa tukena kulttuuriperinnon elavoittamiseen. Oikeusvertailun maista
esimerkiksi Espanjan LO 1/1982 ja Saksan Kunsturhebergesetz sisaltavat
poikkeuksen, jonka mukaan omakuvan suoja ei rajoita aineiston kayttoa, kun
kyseessa on tieteellinen tutkimustyo tai aihe muutoin kulttuurillisesti tai

historiallisesti merkittava.

Unionin laajuisesti EU:n tekijanoikeusdirektiivi sisaltda pakottavia poikkeuksia
tekijanoikeuksilla suojatun aineiston kayttoon, kun kyseiselld aineistolla on johdanto-
osan 5 kohdan mukaan merkitysta tieteellisen tutkimuksen, innovoinnin, opetuksen
ja kulttuuriperinnon sailyttamisen kannalta, eiviatka kyseiset toimijat ole kaupallisia
toimijoita. Poikkeukset koskevat erityisesti tekstin- ja tiedonlouhintaa, joista
jalkimmaiseen myos tekoalyteknologiat liittyvat. EU:n tekoalyasetuksen 2(6) artiklan
mukaan asetusta ei puolestaan sovelleta tekoilyjarjestelmiin, jotka on tarkoitettu

tieteellista tutkimusta ja kehittamista varten.

Voisi siis todeta, etti erityisesti tutkimukseen liittyvat periaatteet tunnistetaan
nykyisessa sddntelykehyksessa kokonaisuudeksi, joka on vastaavissa yhteyksissa
jatetty tiukimman saantelyn ulkopuolelle. Asialla voi olla merkitysta etenkin silloin,
jos aanikloonaus koskee edesmenneen henkilon d4anta, joka on elaessaan ollut
merkittavassa asemassa kulttuurillisesti tai poliittisesti. Talloin henkilon
oikeudenomistajille on voinut siirtya persoonaan liittyvien oikeuksien

hyodyntaminen, joka voisi muutoin rajoittaa 4anen tutkimuksellista kayttoa.

348 EPRS 2021, s. 28-29.
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5.2.4 Julkisessa roolissa toimivan henkilon madallettu suoja

Persoonallisuusoikeuksien osalta erityisesti Espanjan saantelykehyksessa on linjattu
siitd, ettd julkisessa tai yhteiskunnallisesti merkittavissa asemassa tyoskentelevan tai
toimivan henkilon persoonan suoja on matalampi. EIT on puolestaan Monacon
prinsessaa koskeneiden oikeustapausten349 osalta vahvistanut periaatteen siita, etta
myos julkisessa asemassa olevalla ihmisella on rajattu oikeus yksityisyyteen. Sama
madaltuneen suojan periaate tunnistetaan myos suomalaisessa saantelykehyksessa
esimerkiksi rikoslain 24 luvun 8.3 §:ssi koskien yksityiselamaa loukkaavan tiedon

levittamista sekid 24 luvun 9.3 §:ssi koskien kunnianloukkausta.

Julkisuuden henkilon madallettu suoja tarkoittaisi 4anen oikeussuojan osalta
esimerkiksi sita, etta henkilon oikeus suojata oman danensa imitointia, kun téta ei ole
tehty kaupallisessa tarkoituksessa, on tavanomaista henkil6a matalampi. Talta osin
periaate kytkeytyy erityisesti parodiaan, pastissiin ja karikatyyriin, jotka ovat osaltaan

tarkeita ilmaisunvapauden muotoja.
5.2.5 Parodiaa, pastissia ja karikatyyria koskevat poikkeukset

Lainsdadannon suhde ilmiselviin, esimerkiksi poliittisiin paattajiin kohdistuviin
parodisoiviin syvavaarennoksiin on selva. EU:n tekijanoikeusdirektiivin3so
hyvaksyminen tarkoitti myos direktiivin 17(7) artiklassa maaritellyn
parodiapoikkeuksen hyviaksymistd, joka koskee myos tekijanoikeuksilla suojattua
aineistoa. Poikkeuksen tarkoituksena oli turvata sananvapaus: direktiivin
valmisteluvaiheessa huomio kiinnittyi erityisesti verkkoalustojen
meemikulttuuriin.3s* Parodiapoikkeus sisiltyy lisdksi tietoyhteiskuntadirektiivin3s2
5(3) artiklan alakohtaan k. EU:n tekoilyasetuksessa puolestaan satiiriset ja selvasti
fiktiiviset syvavaarennokset on jatetty syvavaarennoksia koskevan saantelyn
ulkopuolelle taiteellisen ilmaisun turvaamiseksi 50(4) artiklan mukaan. Nykyiseen

EU-sdantelykehykseen voi siis todeta kuuluvan selked parodiointia koskeva poikkeus,

349 ECHR, judgement of 7 February 2012, Von Hannover v. Germany (no. 2) 40660/08 and 60641/08.
350 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/790, annettu 17 péivéné huhtikuuta 2019,
tekijanoikeudesta ja ldhioikeuksista digitaalisilla sisémarkkinoilla ja direktiivien 96/9/EY ja 2001/29/EY
muuttamisesta.

351 Hoikka 2025, s. 286-287.

352 BEuroopan parlamentin ja neuvoston direktiivi 2001/29/EY, annettu 22 péivini toukokuuta 2001,
tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa.
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joka todennakoisesti koskisi sananvapauden turvan vuoksi myos aanikloonin

tekemista ja tata kautta persoonallisuusoikeuksia.

Asiaa voi tarkastella kansallisen esimerkin kautta. Suomen vuoden 2024
presidentinvaalien aikana Youtubessa levisi syvavaarennosteknologian avulla tehtyja
videoklippeja presidentinvaalien ehdokkaista, joiden lisiksi videoilla seikkailivat
toisinaan myos "Sauli” ja "Tarja”. Pressat pelaa -tililla julkaistut videot esittivat
esimerkiksi "Pekka Haaviston”, "Mika Aaltolan” ja ”Alexander Stubbin” niennaista
keskustelua ajankohtaisista poliittisista teemoista samalla, kun heita kuvaavat
hahmot pelasivat taustalla Minecraftia.353 Afinen syviviirentiminen oli toteutettu
tavalla, jolla katsojalle oli selvia, ettei kyseessa voinut olla todellinen keskustelu:
pelaajien kuvat olivat kompel6ita kuvamuokkauksia ja normaalisti hyvin asiallisena
esiintyvat ehdokkaat piikittelivat ja haukkuivat toisiaan pelin tiimellyksessa.354
Suomalaisen tilin toiminta perustui sen yhdysvaltalaiseen esikuvaan, jossa Presidents
Play -parodiasivustolla "Joe Biden”, "Barack Obama” ja "Donald Trump” pelasivat
yhdessi esimerkiksi Call of Dutya ja Hogwarts Legacya.355 Syvavaarennoksella
toteutetut poliittiset satiirit ovat siis jossain maarin 2020-luvun versio aikaisempien
vuosikymmenten ohjelmista, joissa vastaavanlaista kritiikkia esittivat nayttelijat tai
imitaattorit. Esimerkiksi Yleisradion tuottamat Iltalypsy (1993—2001)*° ja Itse
valtiaat (2001—2008)*7 parodioivat sketseissaan poliittisia paattéjia ja olennaisena

osana ohjelmaan kuului myos niiden danten imitointi.

Mielenkiintoisena esimerkkina parodian, pastissin ja karikatyyrin ohella on
erityisesti Yhdysvaltojen oikeuskaytannossa tunnistettu pastissin kaltainen ns. fair
use -periaate. Fair use -periaate tarkoittaa sit, etta tekijanoikeuksilla suojattua
aineistoa on sallittua kiyttaa vahaisessa maarin ilman, etta kayttoa katsottaisiin
tekijanoikeuksien loukkaukseksi.358 Fair use -periaate kytkeytyy osaltaan esimerkiksi
fan fictioniin3s9, jossa tietyn kirjasarjan, artistin, elokuvan tai vastaavan taideteoksen

ihailijat laativat alkuperidisen aineiston pohjalta omia muunnelmiaan ja jakavat niita

353 Rantanen 2024.

354 Pressat Pelaa: Niinistd, Stubb & Haavisto PELAA MINECRAFTIA!? Youtube 6.2.2024.
355 Majumdar 2023.

356 Rantanen 2019.

357 Yle areena: Itsevaltiaat.

35817 U.S. Code § 107 - Limitations on exclusive rights: Fair use.

359 Ranon 2006, s. 421.
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muille faniyhteison jasenille.36° Parodian, pastissin ja karikatyyrin ohella myos fair
use -periaatteen tunnistaminen voisi osaltaan turvata esimerkiksi ilmaisunvapauden
rajoittamiseen liittyvia huolia. Pikaisella tutustumisella esimerkiksi Youtubeen on
selvaa, etta alusta on pullollaan tekoalylla tehtya musiikkia, jossa esiintyvat
esimerkiksi sellaiset artistit, jotka eivat todellisuudessa ole koskaan esiintyneet
yhdessa tai yhdistetty kuolleen artistin 4ani nykyaikaiseen kappaleeseen.36 Tulisiko
tallaiset kappaleet tulkita pastissiksi, cover-versioiksi tai fan fictioniksi? Mika
ylipaatansa on luovan tyon tekijan asema, jos tekoalylld tuotettu musiikki noudattaa
tekodlyasetuksen syvavaarennoksille asettamia periaatteita, aineistosta kay ilmi sen
tekoalylahteisyys, kappaleen alkuperidinen esittija ja tekija on merkitty
asianmukaisesti, ja kappale on julkaistu voittoa tavoittelemattomassa tarkoituksessa?
Erityisesti tekoalylla luodun musiikin yleisyys on joka tapauksessa osoitus siitd, etta
syvavaarennosten levidmista voi olla mahdotonta estéa ja tulevaisuudessa erityisesti

alustan tarjoajan vastuu korostunee entisestaan.

360 Tekijanoikeusneuvosto, lausunto 2018:4, s. 5-6.
361 Esim. Freddie Mercury ft. Adele - Set Fire To The Rain (Al Cover), Youtube 8.7.2023.
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6 Johtopaatokset

Olen kasitellyt tassa tutkielmassa tekoalylla tuotettujen syvavaarennosten suhdetta
ihmisen persoonan piirteiden saamaan suojaan ja valinnut tarkastelukohteeksi
erityisesti ihmisaianen. Olen kasitellyt aiheen osalta EU:n tekoaly- ja
tekijanoikeussaantelya, persoonallisuusoikeuksia koskevia periaatteita seka vertaillut
naita oikeussuojia jasenvaltioiden persoonallisuusoikeuksia koskevaan
saantelykehykseen. Tarkoituksenani on ollut osoittaa paitsi persoonallisuusoikeuksia
koskevan saantelyn hajanaisuus, myos korostaa eroja jasenvaltioiden valilla ja tuoda
esille, miten erot saantelykehyksessa voivat heijastua yksilon oikeussuojaan unionin
sisalld. Nakokulmani asiaan onkin, ettei unionitason sdantely nykyisellaan viela riita
turvaamaan persoonan piirteiden suojaa syvavaarennoksilta tai torjumaan tahan
liittyvia vaarinkaytoksia. Syvavaarennosteknologia on yksinkertaisesti kehittynyt
uskottavaksi niin nopeasti, ettei nykyinen saantelyjarjestelma ole pysynyt kehityksen
perassa. Ensisijaisesti persoonan piirteiden suojaa tulisikin havaintojeni perusteella
parantaa vahvistamalla persoonallisuusoikeuksia koko EU:n tasolla. Jos persoonan
suojaa ei tarkenneta unionin kautta, Suomen tulisi mielestani tehda tarpeellisia

muutoksia kansalliseen saantelykehykseen Ranskan, Espanjan ja Saksan tavoin.

Minka takia persoonallisuusoikeuksien suojaa tulisi edes tarkentaa unionin
laajuisesti, jos yksityiselamaa, kunniaa ja mainetta suojataan jo esimerkiksi
Euroopan unionin perusoikeuskirjassa? Thmisen daneen, kuvaan ja olemukseen
liittyy paitsi merkittdavia vaarinkayton riskeja myos selvia kaupallisia intresseja, joita
tekodlyteknologioiden kehittyminen on arkipadivaistanyt. Tilannetta voisi verrata
2000-luvun alkuun, jolloin sosiaalisen median nopean yleistymisen myota
havahduttiin oikeudelliseen tyhjioon, joka koski erityisesti sosiaalisen median
kayttdjien henkilotietojen suojaa.302 HenkilGtietojen lahes rajaton kerdaminen
mahdollisti verkkoyhtioille yhteiskunnallisesti erittdin vaikutusvaltaisen aseman.
Henkilotietojen ja kayttaytymisanalyysien avulla kehitettiin esimerkiksi aarimmaisen
tarkkoja algoritmeja ja vaikuttamistyokaluja, joiden avulla vaikutettiin esimerkiksi
Yhdysvaltojen vuoden 2016 presidentinvaaleihin.363 Vastaavanlainen tarve vaikuttaa

unioniin poliittisesti ei ole mitenkaan epatodennakoista, yksiloihin kohdistuvasta

362 Hoofnagle et al. 2019, s. 67-69.
363 Boldyreva et al. 2018, s. 95-96.
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uhasta puhumattakaan. Nykyisessa tilanteessa huomion tulisikin kohdistua seka
syvavaarennosten aiheuttamiin informaatiovaikuttamisen riskeihin, joista Eurooppa

on 2020-luvulla jo saanut osansas3®4 ettd yksiloiden perusoikeuksien toteutumiseen.

Saantelyn nakokulmasta persoonallisuusoikeuksien suojaamisessa onkin loppujen
lopuksi kyse siitd, millaista ja miten laajaa suojaa yhteiskunta antaa tai tulee antaa
sithen kuuluville yksil6ille, jotta heidan perusoikeutensa toteutuvat.*®®> Olen
analyysissani nostanut esille, ettd monet syvavaarennosten haitoista kohdistuvat
etenkin naisiksi identifioituviin henkil6ihin, joten syvaviaarennokset toistavat samalla
myos yhteiskunnassa ilmeneviaa eriarvoisuutta. Euroopan komissio on
tekoidlyasetuksen valmisteluvaiheessa linjannut, ettd mahdollisesti toisistaan
eroavien kansallisten sddntojen tilkkutdkki haittaa tekodlyjdrjestelmiin liittyvien
tuotteiden ja palvelujen saumatonta litkkuvuutta EU:ssa ja tarkentanut tata viela
toteamalla, ettei hajanainen saantely varmista tehokkaasti turvallisuutta ja unionin
perusoikeuksien ja arvojen suojelua eri jasenvaltioissa.3%¢ Havaintoni on, etta
persoonallisuusoikeuksien nykyinen heikko suoja unionissa ja saantelyn
perustuminen ldhinna jasenvaltioiden saantelykehykseen on siis monin tavoin

tekodlyasetuksen alkuperiisen tavoitteen vastainen.

Kuvitellaan tilanne, jossa henkilosta on luotu taydellinen virtuaalinen avatar, joka
nayttia ja kuulostaa esikuvaltaan. Julkisuuden henkilon ollessa kyseessi avatar voisi
jaljitella todellisen taiteilijan esiintymistd. Syvavaarennosten osalta olennaisia
avoimia kysymyksia olisivatkin: kenelld on oikeus tuottaa syvavaarennoksia, kenelle
aineistojen oikeudet kuuluvat, miten syvavaiarennokset tunnistetaan, ja millaiset
periaatteet rajoittavat niiden tekemista ja levittamista? Jos persoonallisuusoikeudet
jaavat harmonisoidun sadantelyn ulkopuolelle, yksil6lla voi olla suuria vaikeuksia

puuttua virtuaalikopionsa toimintaan oikeudellisesti.367

364 Pearson & Zinets 2022.

365 Saarenpad 2012, s. 222.

366 Euroopan komissio. Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekodlyd koskevista
yhdenmukaistetuista sddnndistd (tekodlysdddos) ja tiettyjen unionin sdéddsten muuttamisesta, 21.4.2021. 2.2.
Toissijaisuusperiaate (jaetun toimivallan osalta).

367 Asiaa voi tarkastella tuoreen esimerkin kautta: Huhtikuussa 2025 Facebookin emoyhtié Meta julkaisi uuden
tekodlytyokalun chatbottien luomiseen. Pian kdyttoon ilmestyi kymmenii chatbotteja padasiassa naispuolisista
julkisuuden henkil6istd, jotka kavivit kdyttdjien kanssa seksuaalissdvytteisid keskusteluja ja loivat pyynndsti
syvéviairennettyjd alastonkuvia esikuvistaan, myds alaikiisistd tdhdistd. (Horwitz 2025).
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