Sosiaalisen median 10 ohjetta Jyvolaisille

Kiytid sosiaalista mediaa ja muita verkkopalveluita viisaasti. "Netilld on pitkd muisti".

1. Terveen jdrjen kdyttd on sallittua, suositeltavaa ja jopa pakollista sosiaalisten medioiden
kiytossd. Holmoily saattaa rikkoa ihmissuhteita, tyosuhteita tai tyhjentdd pankkitilin.

2. Jos mainitset sosiaalisen median palvelun henkiloprofiilissasi tyonantajasi, esiinnyt tilloin
vihintddnkin organisaatiosi epdvirallisena edustajana. Muista kdyttaytyd sen mukaisesti.

3. Varo esittdamaisti liian henkilokohtaista tai yksityiskohtaista tietoa, valokuvia tai muuta
materiaalia itsestédsi. Tutustu huolellisesti kdyttamiesi palveluiden sopimusehtoihin. Muista,
ettd palvelun tarjoaja voi hyddyntdd profiiliisi kirjaamiasi tietoja sinulta mitdén kysymaétta.

4. Tarkista kdyttdjdprofiilin yksityisyyden suojaa koskevat asetukset ja muuta niitd tarvittaessa
siten, ettd tietosi eivit levid laajemmalle kuin haluamallesi kdyttdjdjoukolle.

5. Kunnioita perheesi ja ystidviesi suhtautumista sosiaalisiin medioihin. Vaikka itse olisit niistd
innostunut, kaikki eivit ole. Jos kanssaihmisesi eivit halua sinun laittavan kuvia tai tietoa
heisti sosiaaliseen mediaan, noudata heidin toiveitaan.

6. Hyviksy vain tunnistamiasi yhteydenottoyrityksii verkostoosi. Ali napsuttele vieraita tai
himaraperiisia linkkeja.

7. Ali keskustele tydasioista muissa kuin tyStehtiviin tarkoitetuissa ja hyviksytyissi
sosiaalisissa medioissa. Ole huolellinen salassa pidettivén tiedon suhteen. Muista, ettd
palvelun ylldpitdjat padsevit teknisesti késiksi kaikkeen palveluun talletettuun ja my0ds vain
keskustelun osapuolten viliseksi rajoitettuun materiaaliin.

8. Jos epiilet, ettd olet joutunut huijatuksi tai hyokkédyksen kohteeksi, dld epédrdi pyytdd apua.
Al4 jatd tekemiitti asiasta rikosilmoitusta, vaikka taloudellinen menetys saattaa osaltasi
jaada vaatimattomaksi.

9. Kiyti erilaista salasanaa eri palveluissa. Kiyti vain hyvinlaatuisia salasanoja. Ali kiyti
samoja kdyttdjatunnuksia ja salasanoja tyo- ja vapaa-ajan palveluissa.

10. Huolehdi siiti, ettd tietokoneesi kiyttojarjestelmapdivitykset ja tyovilineohjelmistot on
péivitetty ajan tasalle ja ettd siind on tarvittavat palomuuri ja haittaohjelmien
torjuntaohjelmistot kidytossd ja ettd ne paivittyvit automaattisesti.

Ohjeet on lainattu Vaasan yliopiston tietohallintojohtajan luvalla heidédn ohjeistuksestaan. Ohjeet
pohjautuvat Valtionhallinnon tietoturvallisuuden johtoryhmin (VAHTI) julkaisuun Sosiaalisen
median tietoturvaohje 4/2010



