Alypuhelinkurssi

Tietoturvaa ja tietosuojaa
Jyvaskylan Reumayhdistys

Puhelimen suojauksesta huolehtiminen

¢ Alypuhelimissa on enemmin henkilokohtaisia tietoja kuin vanhoissa”
kénnykaoissa.
¢ Pid& puhelin hyvin suojattuna, ettei kuka tahansa péaése sen sisaltoon késiksi.
e Kun puhelimesta sammutetaan virta kokonaan ja se kdynnistetdan uudelleen,
kysytaan SIM-kortin PIN-koodia, joka yleensd on 0000 tai 1234.
e Puhelimessa tulisi kuitenkin olla vield nayton lukituksen koodi eli paasykoodi.
e ”Kun puhelimessasi on virta paalla ja se on ollut vahan aikaa k&yttamatta,
puhelimen ndyttd sammuu. Painamalla virtapainiketta puhelimen néytto tulee
ndkyviin.” [lman padsykoodia, kuka tahansa voi kayttdd puhelintasi, jos
puhelin sattuu esim. katoamaan.
e Nayton lukituksen koodi voi olla:
e Koodi (eli lukitusndyton PIN-koodi joka on eri kuin SIM-kortin PIN-
koodi)
e Kuvio
e Salasana
e Sormenjalki
® Péidsykoodin “lisdksi voit méiarittdd minka ajan kuluttua kayttamattoméan
puhelimen nédyttd6 sammuu ja lukittuu.”
e Tallenna itsellesi muistiin asettamasi nayton lukituksen koodi eli
paasykoodi.”
e Ohjeet ndyton lukituksen asettamiseksi 16ydat mm. teoksesta Ulla Sannikka

(2017): Seniorin &lypuhelinopas.
® Perehdy puhelimesi suoja-asetuksiin lukemalla matkapuhelimen kiyttoohje.”

(Viestintavirasto)

e ~Alypuhelimia vaivaavat haittaohjelmat ovat edelleen harvinaisia, ja
haittaohjelmia vastaan voi suojautua pitamalla matkapuhelin péivitettynd ja
lataamalla ohjelmistoja vain luotetuista ldhteistd.” (Viestintdvirasto)

e “Palomuuri ja virustentorjuntaohjelma voivat tarjota &lypuhelimelle tarvittavaa
lisdsuojaa.” (Viestintdvirasto)

® ”Ota kdyttoon operaattorin tarjoamat maksullisten palvelunumerojen
estopalvelut.” (Viestintivirasto)
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Mika on tarkeaa ja mika ei

Vieraile vain tutuilla ja luotettavilla nettisivuilla.
Alypuhelimeen ei kannata ladata sovelluksia suoraan nettisivuilta vaan
kayttojarjestelmékohtaisista sovelluskaupoista

e Android: Play Kauppa

e iOS: App Store

Tietojen kalastelu

Ala luovuta (puhelimitse tai sahkopostilla) dlypuhelimesi PIN-koodeja, pankin
tilinumeroasi, henkil6tunnustasi, pankkikortin numeroa tms.
Suhtaudu varoen pankin nimissa tulleisiin soittoihin, mikali et odota heilta
soittoa tai heidén asiansa on epailyttava.
Ala anna tilinumeroasi, pankkikortin numeroa tms. edes poliisiksi
esittaytyneelle henkilGlle.

e Ei edes "Rikoskomisario Virtaselle”
Ala avaa sahkopostin mukana tulevia linkkeja, jos et tunne lahettdjaa.
Ala avaa pankin, veroviraston tms. lahettamia sahkopostin linkkeja, jos et
odota heiltd séhkodpostia.
Voit myo6s varmistaa sdhkodpostin aitouden, soittamalla esim. pankkiin tai
verovirastoon.
”Suhtaudu kriittisesti kaikkiin soittoihin tai yhteydenottoihin, jotka tulevat
tuntemattomasta numerosta.” (Viestintavirasto)

Kayttajatunnusten merkitys

Erilaisiin nettipalveluihin tarvitaan usein kirjautuminen eli kayttajatunnus ja
salasana.

e Suhtaudu néihin kuten pankkitileihin.

e Ala luovuta tunnuksia muille.

e Al kayta samaa salasanaa useammassa palvelussa.
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Mihin suostua ja mihin ei

e Evisteet: “eviste (cookie) on pieni tekstitiedosto, jonka internetselain tallentaa
kayttajan laitteelle. Evasteita kaytetaan esimerkiksi silloin, kun kayttajan
tietoja halutaan sdilyttaa taman siirtyessa internetpalvelun sivulta toiselle.
Evisteiden kaytto edellyttda aina kayttdjdn suostumuksen.” (Viestintdvirasto)

e “Evisteiden avulla voidaan kerdtd muun muassa seuraavia tietoja:

Kéayttajan IP-osoite

Kellonaika

Kaytetyt sivut

Selaintyyppi

Misté verkko-osoitteesta kayttaja on tullut kyseiselle verkkosivulle

Milta palvelimelta kéayttéja on tullut verkkosivulle

Mistd verkkotunnuksesta kiyttdja on tullut verkkosivulle.”

(Viestintavirasto)

® “Harkitse, ennen kuin lainaat puhelinta tuntemattomalle henkil6lle.”
(Viestintavirasto)
® ~Jos saat ylisuuren laskun tai epiilet joutuneesi vaarinkayton kohteeksi, ole

heti yhteydessé palveluntarjoajan asiakaspalveluun.” (Viestintivirasto)

Mit& jos puhelin katoaa

e Jos epdilet, ettd puhelin on varastettu, tee Poliisille rikosilmoitus.
e Sulje puhelin puhelinoperaattorin (Telia, DNA, Elisa yms.) nettisivujen kautta
tai kdymalla puhelinoperaattorisi liikkeessa.
e Jos et ole aivan varma, onko puhelinta ehditty kéayttaa, muista myos vaihtaa
tarkeimpien kadyttamiesi palveluiden salasanat.
e \oit yrittad etsid kadonnutta puhelinta aiemmin kayttéonotetun
paikannuspalvelun avulla.
e Paikannuspalvelu:
e \oit I0ytaa alypuhelimesi, vaikka se olisikin kadonnut.
e Puhelimen paikannuksessa keskeisessé roolissa on puhelimeen
kayttoonottovaiheessa laitettu sahkopostitili.
e Voit internetpalvelussa (Googlessa) soittaa puhelimeen, lukita laitteen
tai vaikka tyhjentad sen.
Lahteet
e Ulla Sannikka (2017): Seniorin &lypuhelinopas.
o Viestintavirasto:

https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvaohjeet/palveluidentu
rvallinenkaytto/evasteet.html
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