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Millainen on pateva
suostumus?
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Vapaaehtoinen suostumus

* Rekisteroidylla (el henkilolla jonka tiedoista on kyse) on
oltava “oikeasti vaihtoehtoja”

* Rekisteroidyn ja rekisterinpitajan valilla el saa olla vallan
epasuhtaa

» Suostumus el saa olla ehto palvelun tuottamiselle, ellel
kasittely ole palvelun tuottamiseksi valttamatonta

« Suostumuksen antamisesta kieltaytyminen el saa

ohtaa sanktioihin
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Tietoinen (informoitu) suostumus

* Rekisteroidylle on annettava kaikki oleellinen informaatio
ymmarrettavassa ja tilvilissa muodossa
. Oleelllseen iInformaatioon on sisallyttava:

kuka toimii kasittelijana (esim. kaupunki), kasittelyn kohde ja tarkoitus, kasittelytoimet, tieto rekisterdidyn
oikeudesta peruuttaa suostumus, automaattisen paatoksenteon olemassaolo, tieto henkilGtietojen
siirrosta ETA:n ulkopuolisiin maihin, joita komissio ei ole hyvaksynyt, ja siirtoa koskevista toteutetuista
asianmukaisista suojatoimenpiteista

« Suostumuksen antamista koskeva pyynto on esitettava
selvasti erillaan muista asioista helposti ymmarrettavassa ja
saatavilla olevassa muodossa selkealla ja yksinkertaisella
kielella. PyyntO el saa olla esim. haudattuna palvelun
kayttoehtoihin
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Selkeasti suostumusta ilmaiseva

« Suostumuksen pitaa selkeasti ilmaista luvan antaminen kasittelylle, el
ainoastaan informaation vastaanottamista

 Passiivisuus el ole myontymisen merkki

Hiljaisuus, esitaytetty tappa laatikossa tai passiivisuus eivat
tayta vaatimuksia

|\/| Suostumuksen pitaa olla aktiivinen toimenpide
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Yksiloity ja yksiselitteinen suostumus

e Suostumus on pyydettava erikseen jokaiseen kayttotarkoitukseen,
johon tietoja kasitellaan

Kayttotarkoitus 1 ’ﬁ'5
Kayttotarkoitus 2 'I'S

e Suostumus el ole pateva jos
9 kayttotarkoitusta ei ole maaritelty riittavan tarkasti

@A . se on pyydetty useampaan kayttotarkoitukseen kerralla (Niputtaminen/Bundling)

* HenkilGtietoja pitaa kasitella yhteensopivalla tavalla sen
kayttotarkoitusken kanssa, johon suostumus on pyydetty
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Etukateinen suostumus

(|
2(-) Suostumus on saatava ennen kasittelyn aloittamista

e Tama tarkoittaa myos ennen tietojen keraamista
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Peruutettavissa




Peruutettavissa oleva suostumus

M Suostumus on voitava peruuttaa milloin tahansa

« Peruuttamisen pitaa olla yhta helppoa kuin suostumuksen antamisen
* Peruutuksesta el saa seurata rangaistusta/sanktioita

« Suostumuksen peruuttamisoikeudesta on informoitava suostumuksen
antamisen yhteydessa

w 17.9.2020 Pilvi Karhula, Apulaistietosuojavastaava, Helsingin
kaupunki

15



Missa tapauksissa
“kylla” ei tarkoitakaan
suostumusta®?



Tapaus Google (Ranska)

GOOGLE \ POLICY & LAW \ US & WORLD \

Google fined €50 million for GDPR violation in
France

The CNIL said Google's data consent policies aren't easily accessible or transparent

By Jon Porter | @JonPorty | Jan 21, 2019, 11:16am EST The verge 21.1.2019

 On 25 and 28 May 2018, the National Data Protection Commission (CNIL) had
received group complaints from the associations None Of Your Business (“NOYB”)
and La Quadrature du Net (“LQDN”).

« The complaints concerned the creation of a Google account during the configuration
of a mobile phone using the Android operating system.
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https://www.theverge.com/2019/1/21/18191591/google-gdpr-fine-50-million-euros-data-consent-cnil

Tapaus Google (Ranska)

Valvontaviranomainen |0ysi 2 tietosuoja-asetuksen rikkomusta
* Google oli rikkonut lapinakyvyyden ja informoinnin vaatimuksia

« Kasittelyperuste kohdistetulle markkinoinnille el ollut laillinen

« Suostumus el ollut pateva kahdesta syysta:
1. Suostumus ei perustunut riittavaan informointiin
2. Suostumus ei ollut yksiloity eika yksiselitteinen
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Koska suostumusta ei pitaisi
kayttaa?

Suostumus on yksi kuudesta laillisesta kasittelyperusteesta

« Se el ole aina oikea valinta, eika usein helpoinkaan tapa
« Suostumusten hallinta on vaikeaa, joten jos kasilla on muu laillinen

peruste, kannattaa sita kayttaa

Ala kerrosta kasittelyperusteita
- Ala kysy suostumusta, jos kieltaytyminen johtaa kasittelyyn muulla

laillisella perusteella

Jos osapuolten valilla on vallan epasuhta, suostumusta el
pitaisi kayttaa
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“(...) Tama koskee erityisesti
tilannetta, jossa rekisterinpitajana
on viranomainen jajossa on sen
vuoksi epatodennakoista, etta

suostumus on annettu
vapaaehtoisesti kaikissa kyseiseen

tilanteeseen liittyvissa

olosuhteissa.” (tietosuoja-asetuksen johdanto-
osa kohta 43)



Kasvojen tunnistus koulussa (Ruotsi)

: : s el e e Facial recognition: School ID checks lead
Kasvojen tunnistuksen kayttoa pilotoitiin to GDPR fine

lasnaoloseurannassa Anderstorpin koulussa

° .. . .. . . © 27 August 2019 f © v [ < Share

Skellefteassa joidenkin viikkojen ajan

* Oppilaat ovat riippuvaisessa asemassa,
joten kysymyksessa oli huomattava vallan
epatasapaino

« Taman vuoksi suostumus ei ollut laillinen
kasittelyperuste

https //WWW datal nSDektlonen Se/qubalasset A watchdog has penalised a local authority for trialling facial recognition on
S/dO ku me nt/besl ut/faC|a| _reCOq n |t| on _used_ high-school students in Sweden to keep track of attendance.

to-monitor-the-attendance-of-students.pdf BBC news 27.8.2019
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https://www.datainspektionen.se/globalassets/dokument/beslut/facial-recognition-used-to-monitor-the-attendance-of-students.pdf
https://www.bbc.com/news/technology-49489154

Osoitusvelvollisuus

 Tietosuoja-asetuksen art 7 (1): “Jos tietojenkasittely perustuu
suostumukseen, rekisterinpitajan on pystyttava osoittamaan, etta
rekisterdity on antanut suostumuksen henkildtietojensa kasittelyyn..”

o Jalkikateen on voitava osoittaa kuka suostui, milloin suostumus

annettiin, mita informaatiota henkildlle annettiin, milla tavalla han
suostui ja onko suostumus peruutettu
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