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MITA HUIJARIT HALUAVAT?

Tietoa, minka avulla he saavat rahasi joko heti tai vahitellen!

Verkkopankkitunnukset
Luottokortin tiedot

Henkilotietoja

B w N e

Suora rahansiirto

@
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HUIJARIT OVAT AHKERIA JA SEURAAVAT
AIKAANSA

Huijarit tarjoavat palkintoja, rahaa, paketteja, rakkautta,
kotipalveluja jne.

Huijarit reagoivat nopeasti uusiin, ajankohtaisiin asioihin ja
kehittelevat jatkuvasti uusia huijauksia. Vuonna 2021
nettihuijarit veivat suomalaisilta 47 miljoonaa euroa!

2023 uudet Hyvinvointialueet ja niiden viestinta tarjoavat
todennakoisesti huijareille monia uusia
huijausmahdollisuuksia!




®

MITEN MEITA HUIJATAAN?

USKOMATON
1. Puhelut ONNENPOTKU
2. Sahkopostit
. . TOIMI
3. Sosiaalinen media NOPEASTI
4. Viestit
5. Hakukoneet KLIKKAA TASTA
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PYSAHDY!

Jos jokin on liian hyvaa ollakseen totta,
todennakaoisesti se on liian hyvaa ollakseen totta.
HAVAHDU. HAE APUA.
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ROSKAPOSTIT
OVAT
HUIJAREIDEN
KEINO PAASTA
CONEELLESI

v 50-vuotisjuhlamme kunniaksi esittelemme 1000€ arvoisen Prisma-lahjakortin!!

v Ota uuden vuoden alussa lainaa jopa 60 000 euroa ja saavuta kaikki mita tavoittelet

¥ 50-vuotisjuhlamme kunniaksi esittelemme 1000€ arvoisen Prisma-lahjakortin!!

fr Ota uuden vuoden alussa lainaa jopa 60 000 euroa ja saavuta kaikki mita tavoittelet

v 50-vuotisjuhlamme kunniaksi esittelemme 1000€ arvoisen Prisma-lahjakortin!!

% Ota uuden vuoden alussa lainaa jopa 60 000 euroa ja saavuta kaikki mita tavoittelet

% Tokmanni juhlii kanssasi 48-vuotisjuhliaan ja jakaa sinulle useita palkintoja

% Uusi vuosi on saapunut, on aika muuttaa elamasi ja aloittaa projekti, josta olet aina haaveillut
¥ Tokmanni juhlii kanssasi 48-vuotisjuhliaan ja jakaa sinulle useita palkintoja

v Uusi vuosi on saapunut, on aika muuttaa elamasi ja aloittaa projekti, josta olet aina haaveillut
¢ Uusi vuosi on saapunut, on aika muuttaa elamasi ja aloittaa projekti, josta olet aina haaveillut
v Viikon sdhkdkuulumiset: Tietoa sahkdn hinnasta seka vinkkeja sahkonsééstoon

v Uusi vuosi on saapunut, on aika muuttaa elamasi ja aloittaa projekti, josta olet aina haaveillut

v Syksy on hyvéa aikaa laittaa talous kuntoon - Kilpailuta lainasi korot nyt.

Prisma.fi

NordicBanks

Prisma.fi

NordicBanks

Prisma.fi

NordicBanks

Tokmanni.fi

Omalaina.fi

Tokmanni.fi

Omalaina.fi

Omalaina.fi

Fortum

Omalaina.fi

Paras Suomalainen Laina

Ténaan 07:42

Ténéén 07:18

Ténaan 06:20

Tanaan 05:56

Ténaan 03:32

Ténéén 03:05

Ténaan 01:32

Tanaan 01:07

Tanaan 00:39

Ténaan 00:12

To 18:55

To 18:37

To 18:07

To 18:01
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! Muistutus! Veronpalautustasi on -
valmis!

8. marraskuuta 2022 22.03

Vero Skatt Lisatiedot

Arvoisa herra/rouva,

Sinulla on oikeus vero lisamaksua vastaan. _

Veronpalautustasi on 673,79 euroa.

Taman vastaanottamiseksi, pyydamme sinua
tarkistamaan ja vahvistamaan tietosi.
Veronpalautustasi voidaan hyvittaa pankkitilillesi
vain, jos meilla on oikeat tiedot.

Klikkaa tastd lahettaaksesi hakemuksesi. _

Ystavallisin terveisin,
Vero Skatt




TEKNISEN
TUEN
HUIJAUS
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lImoitukset

Elisa <no.reply01@kotiposti.net>
Vastaanottaja undisclosed-recipients:

(i) Tama viesti on vastaus tai edefleenihetetty viesti

JOSs 1aman viestin NaYttamisessa on :jl'!"_)v!rm;n napsauta tasta, nun viesti avautuy selaimeen '

Hyva asiakas,

sinulla on uusi laskutusongelmaasi koskeva viesti.

kirjaudu sisaan asiakasalueellesi napsauta tata. _

sydamellisesti




Tilausvahvistus - iPhone 14 Pro

ONNEN- - - ¢

P OT K U / iPhone 14 Pro
TILAUS

Vastaa & VOITA!

ANSA

iPhone,14 Pro

Sinut on valittu osallistumaan kanta-
asiakasohjelmaamme kohteelle ILMAINEN!
Taman upean palkinnon ansaitseminen vie vain

minuutin

ALOITA NYT!
@ .

TVuodesta
2007



VAAREN-
NETTY
LAHETTA-
JA

S@vonetti

Vuodesta
2007

POLIISI

POLISIAMMATTIKORKEAKOULU

SUOMEN POLIISIHALLITUS

Olen herra Seppo Kolehmainen Kansallispoliisin padjohtaja, otan teihin yhteytta pian kyberverkkoon
soluttautumisen takavarikon jalkeen (Valtuutettu, mukaan lukien lapsipornografia, pornografiasivusto,
kyberpornografia), iimoittaakseni teille, ettd teihin kohdistuu useita voimassa olevia oikeudellisia menettelyjd

Ryhdymme oikeustoimiin sinua vastaan pian sen jalkeen, kun tietoverkkoon tunkeutuminen takavarikoi :
Lapsipornografia, pedofilia, kyberpornografia ja ekshibitionismi :

Lainsditaja on ilmoittanut, etta kun rikoslaissa tarkoitettuja rikoksia tehdaan televerkon vilityksella, sdadettyja
rikasoikeudellisia seuraamuksia tiukennetaan.

Tutkinnan jilkeen todistamme, ettd olet syyllistynyt ndihin rikoksiin eli ekshibitionististen tai lapsipornografisten
kuvien ja videoiden hankkimiseen, hallussapitoon, katseluun, Iihettdmiseen ja katseluun Internetin valityksella
[mainossivustot, pornografiset sivustot, deittisivustot, sosiaaliset verkostat).

Tutkimuksen aikana havaitsimme myds, ettd teiltd perdisin olevaa sdadytinta sisdltod levitettiin verkkosivustoilla tai
verkoissa, joilla oli suuri yleisd, mukaan lukien monet alle 16-vuotiaat alaikiiset.

On hyva muistaa, etta kun alastomuutta naytetdan talld tavoin, se on rikos, joka koskee seksuaalista nayttelya
yleisolle ja alle 16-vuotiaille alaikaisille. Tastd rikoksesta rangaistaan ankarasti laissa.

Tietoverkkoon tunkeutumisen tallentamat kuvat ja alastonvideot sinusta ja alaikaisista ovat todisteita rikoksistasi.

Teitd pyydetian ilmoittautumaan sihkopostitse ja kirjoittamaan perustelunne, jotta ne voidaan tutkia ja tarkistaa
seuraamusten arvioimiseksi; tama on tehtava tiukan 48 tunnin madrdajan kuluessa. Taman jilkeen meidan on
toimitettava raporttimme alueesi tuomioistuimelle, jotta sinua vastaan voidaan antaa pidatysmadrdys, jonka jilkeen
katiasi I3hinna oleva turvallisuuspoliisi pidattaa sinut valittomasti,

Téaman jilkeen sinut rekisterdidddn kansalliseen seksuaalirikollisten rekisteriin, Tassd tilanteessa tietosi vilitetadin
myés pedofilian vastaisille jarjestéille ja tiedotusvilineille, jotta ne voivat julkaista ne NSOR-tietokannassa olevana
henkildna.

Seppo Kolehmainen

YLEINEN HALLINTO POLIIS]




T N T E | Lahettdja: Mrs. Monika Everenova <comakpognienice84@gmail.com>
- Lihetetty: maanantai 24, lokakuuta 2022 18.52

Vastaanottaja: undisclosed-recipients:

S | | N Aihe: Vt: Hyvda huomenta

Hei ja miten voit?
V E | OA_ Nimeni on rouva Evereen, lahetan taman viestin suurella toivolla valiton vastaus, koska minun on tehtava uusi

sydénleikkaus talla hetkelld huonokuntoinen ja vahdiset mahdollisuudet selviytya.
Mutta ennen kuin mina
I\/I | N E N Tee toinen vaarallinen operaatio, annan sen sinulle Minulla on & 550 000 dollaria yhdysvaltalaisella pankkitililla
sijoittamista, hallinnointia ja kdyttda varten voittoa hyvantekevaisyysprojektin toteuttamiseen. Tarkoitan sairaiden
auttamista ja kdyhat ovat viimeinen haluni maan paallg, silld minulla ei ole niitd keneltd perii rahaa.
Vastaa minulle nopeasti
terveisia
Rouva Monika Evereen
Florida, Amerikan Yhdysvallat
Hi and how are you?
My name is Mrs. Evereen, | am sending this message with great hope for an immediate response, as | have to
undergo heart reoperation in my current poor health with little chance of survival. But before | undertake the
second dangerous operation, | will give you the
$6,550,000 | have in my US bank account to invest well, manage and use the profits to run a charity project for me. |
count helping the sick and the poor as my last wish on earth, because | have no one to inherit money from.
Please give me a quick reply
regards
Mrs. Monika Evereen
Florida, United States of America
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Liiketoimintaehdotus{

Hei, Oletko askettdin huomannut, ettd olen lahettdnyt sinulle s-postia tilistasi? Kylla
vain, tdma tarkoittaa yksinkertaisesti sitd, ettd minulla on tdysi padsyoikeus
laitteellesi. Olen viimeisten muutaman kuukauden aikana seurannut sinua.
Ihmetteletkd yha, kuinka tdma on mahdollista? No, koneeseesi on tartutettu
vierailemaltasi aikuisten verkkosivustolta perdisin oleva haittaohjelma. Et ehka
tunne t3ta asiaa, mutta yritdn selittdd sen sinulle. Minulla on troijalaisen viruksen
avulla taysi paasy tietokoneelle tai mille tahansa muulle laitteelle. TAma merkitsee
yksinkertaisesti sitd, ettd voin ndhda sinua aina niin halutessani ruudullasi
pelkdstidn kdynnistimalld kamerasi ja mikrofonisi. Et edes huomaa tata. Lisdksi
minulla on myos paasy yhteystietojesi luetteloon ja kaikkeen kirjeenvaihtoosi. Saatat
kysya itseltdsi, "mutta minun tietokoneessani on aktiivisena virusten
torjuntachjelma, kuinka tdma edes on mahdollista? Miksen saanut mitdan
ilmoitusta?" No, vastaus tdhan on yksinkertainen: minun haittaohjelmani kayttaa
ajureita, joiden tunnisteita paivitan aina muutaman tunnin valein. Nain ne pysyvat
huomaamattomina, ja siksi virusten torjuntachjelmasi ei ilmoita asiasta. Minulla on
sinusta video runkkaamassa nayton vasemmalla puolella, ja oikealla puolella —se
video, jota olit katselemassa masturboidessasi. Pohditko, kuinka vakavaksi tdma
saattaa kehittyd? TAma video voidaan 13hett3a pelk3lla hiiren napautuksella
jokaiseen sosiaaliseen verkostoosi ja s-postin yhteystietoosi. Voin myos jakaa pddsyn
kaikkeen s-postisi kirjeenvaihtoon ja kdyttamiisi viestimiin. Estddksesi tdman
tapahtumisen, sinun tarvitsee vain — siirtad 1500€ edesta bitcoinseja omaan
bitcoins-osoitteeseeni (jos et tiedd kuinka tehda tata, voit avata selaimesi ja hakea
vain "Osta bitcoinseja"). Minun bitcoins-osoitteeseeni on (BTC Wallet):
9EuisgNAyvgOtA] VMaDYER8CbTmNs138T Vastaanotettuani vahvistuksen
maksustasi, poistan videon valittomasti, ja siind kaikki, et tule ikind kuulemaan
minusta endd. Sinulla on 2 paivai (48 tuntia) aikaa suorittaa tdma rahasiirto.
Avattuasi tdman s-postin, vastaanotan tiedonannon siitd, ja ajastimeni alkaa tikittaa.
Mika tahansa yritys tehda asiasta valitus ei tule johtamaan mihinkaan, silla tata s-
postia ei voida jaljittda, sama patee bitcoin-tunnukseeni. Olen tehnyt toita tdman
parissa nyt jo erittain pitkdan, enka ole jattanyt mitdan mahdollisuutta kiertda tata.
Jos satun saamaan selville, ettd olet jakanut tdman viestin kenen tahansa muun
henkilon kanssa, tulen levittdmaan videotasi edelld kuvaamallani tavalla.
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TIETOTURVA

Pelottavan uskottava huijaus
verottajan nimissa - osaatko
erottaa huijauksen aidosta?

Taidokkaasti tehdyssa kalastelussa on vaarennetty verohallinnon,
Suomi.fi-sisdadnkirjautumisen ja usean pankin sivut.

A M ] KOMMENTOI

TAMA TEXSTIVIESTI ON HULIAUS & MULAUSSIVUSTO ¢ MULIAUSSIVUSTO ¢ AITO SIVUSTO
Vota 1130 5y Sdusman

€  OmaVero

HUIJAUSSIVUSTO @& AITO SIVUSTO

OmaVero OmaVero

1S 15.9.2022

Huijaussivustoa on todella vaikea erottaa aidosta. KUVA: KUVAKAAPPAUKSET, HENRIK KARKKAINEN /
IS



MITEN VALTTYA HUIJAUKSILTA?

« Al3 avaa viestid hatikoiden. Kyseenalaista, mita viestissa sanotaan.
Avaa vain luotettavalta lahettajalta saapunut viesti.

« Al3 klikkaa linkkeja tai lataa sisaltod. Hae hakukoneen avulla lisa3
tietoa lahettajasta.

e Al3 kirjaudu viestien linkeistad/ Ala soita viestien linkkien tarjoamiin
numeroihin

Al anna tunnuksiasi/salasanojasi kenellekddn > Tarkkana
verkkopankkitunnuksien kanssa — Ala kirjaudu viesteissa olevien
linkkien kautta

* Huolehdi tietoturvasta ja paivityksista



TULINKO SITTENKIN HUIJATUKSI?

Jos epailet itsesi tai laheisesi tulleen huijatuksi

* Jos olet menettanyt pankkitietosi, ota heti yhteytta oman pankkisi
asiakaspalveluun, kortin sulkupalveluun, luottokuntaan

e ota yhteytta Rikosuhripaivystykseen.
* Tee sen jalkeen rikosilmoitus poliisille

* llmoita tapahtuneesta Kyberturvallisuuskeskukselle.
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