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Kuinka meita huijataan verkossa

- Mita se tarkoittaa?
- Miten ihmisia huijataan?
- Miten se on mahdollista?
- Miten sita vastaan voi toimia?

©OHarri Léahdesmaki
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PROJECART

Suomalaisia yritettiin
huijata 148,0 miljoonan
euron edesta vuonna

HUIJAUKSET JA PETOKSET

Pankkien tietoon tulleet huijaukset 2025

Huijauksia yhteensd 2025 milj. € 2025. Vastaava luku
1 8 0 +38 0/0 Tietojenkalasteluhuijaukset Vuonna 2024 Oli 107’2
4 .2024 - - .
’ » vrt Turvatilihuijaukset 14,6 238 mlleonaa euroa. Olkeat
e acasmuaice: S luvut ovat

rakkaushuijaukset 53
Sijoitushuijaukset '12,418’9 tOden nékéisesti tété

o palauttamat Suomalaiset Toimiusohoa 53 suurempia*.

menettdaneet laskutushuijaukset  §1,3

verkkorikollislle Kumulatiivisesti 400 000

maksut

ankkien toimien rattteohjeimet 8:]2 H o~
;:;ﬁ%fgrgﬂytis Suomalalsta menetta nyt
viodest 2034 rahaa verkkorikollisille.
Lahde: FA

Taulukko: https://www.tinanssiala.ti/uutiset/suomalaisilta-yritettiin-huijata-148-miljoonaa-euroa-vuonna-2025/
Miksi verkkorikoksia jd3 pimentoon: * https://www.cybersecurityintelligence.com/blog/cybercrime-victims-rarely-report-incidents-8782.html
https://www.threatmark.com/why-underreporting-holds-back-fraud-prevention/

©Harri Lahdesmaki Suomalaisten digitaalinen luottamus: https://dvv.fi/-/tuore-tutkimus-digitaalinen-luottamus-vahvistuu-vaikka-suurin-osa-suomalaisista-kohtaa-
digihuijauksia
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D Verkkorikollisten kaikkein suurin motiivi on raha

prosicart  Maailmanlaajuisesti kyberrikollisuuden on arvioitu olevan 1 200 miljardin euron liiketoimintaa*™

Arvon odotetaan nousevan 11 900 miljardiin euroon vuoteen 2028 mennessa****

0% 208 40% B80% 80% 100%

Financial (89%) Vertailuna: Suomen valtion budjetti vuodelle 2027 on
X 92,5 miljardia euroa

Ewage (1%) . . . e oo .

‘ Verkkorikollisuus ei enaa edellyta vahvaa

e tietoteknista osaamista. Ohjelmia ja materiaaleja
l voi ostaa kuka tahansa ja kokeilla niiden kayttoa

ilman kokemusta™*,

Other (2.9%)

k Rikollisuus on nykyaan entista enemman

Fun (1.9%)

. jarjestaytynytta. Myos valtiolliset toimijat*** ovat
aktiivisia, erilaisin tarkoitusperin.

Convenience (1.9%)
k v T ) Mita kyberrikollisuus on, katso esim:
0% 205 40% B80% 80% 100%

Lanteet: https://www.youtube.com/watch?v=n4 tSbs|5DI

Taulukko: Verizon Data Breach investigations report 2023
* ETN-lehti ja https://www.cyberdefensemagazine.com/the-true-cost-of-cybercrime-why-global-damages-could-reach-1-2-1-5-trillion-by-end-of-year-2025/
- ** https://www.bleepingcomputer.com/news/security/police-shut-down-reboot-of-crimenetwork-marketplace-arrest-admin
©Harri Lahdesmaki - ***esimerkki: How to Spot a Russian Deepfake | Bloomberg Investigates https://www.youtube.com/watch?v=X9GQiouEdJ8&t=97s
- R®Ex https://www.statista.com/chart/28878/expected-cost-of-cybercrime-until-2027/
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D Sosiaalinen media ja verkkorikollisuus
[}

PROJECART Sosiaalinen media toimii nykyaan kyberrikollisuuden keskeisena

kithdyttimena, tiedonkeruualustana ja jakelukanavana.
Alustojen suunnaton suosio, kayttajien sinisilmaisyys ja verkostojen

sisaanrakennettu luottamus tekevat niista ihanteellisen maaperan

digitaalisille rikollisille.

SUOMALAISET kohtaavat paljon huijauksia sosiaalisessa mediassa.
Yleisin kokemus on epailyttavan linkin klikkaaminen, mita on tehnyt 28
prosenttia suomalaisista.
Toiseksi yleisin on keskustelu somessa mahdollisen huijarin kanssa, mita
on tehnyt 14 prosenttia vastaajista, kertoo OP Pohjolan kyselytutkimus.

“Huijarit saavuttavat somessa valtavan volyymin huijauksilleen. Somessa
kannattaa muistaa olla riittdvin epdilevd, jotta tunnistaa huijauksen.
Epdilyttava keskustelu kannattaa lopettaa eiké jatkaa eteenpdin linkistd”, OP
Pohjolan petostorjunnan asiantuntija Adriana Jakimova sanoo tiedotteessa.

https://www.is.fi/digitoday/tietoturva/art-2000012242660.html|

I . llta-Sanomat 31.8.2026 Henrik Karkkdinen
©Harri Léahdesmaki
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Py Onko tekoaly todellinen uhka?

PROJECART

Lyhyt vastaus: on.

* Hyodynnetaan jo nyt hyvin laajamittaisesti ja kehitys on
erittain nopeaa

» Kaytossa seka hyokkayksissa etta niiden torjunnassa

* Tehostaa perinteisia huijauksia seka suoria hyokkayksia

* Uhat kasvavat merkittavasti kun kaytetaan tekoalyagentteja™

* Agenttien kontrollointi nousee haasteeksi, esim. OpenAl ja
Huggingface tapaus*™

*https://www.redwoodresearch.org/research/hugging-face-
incident?utm source=chatgpt.com#core-takeaways-about-this-incident

©OHarri Léahdesmaki
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Tekoaly varastamisen valineena

Al teknologiat parantavat olemassa olevien varastamisen keinoja, esim.

Login-murrot, esim. BruteForceAl, agentti kirjautumistietojen etsintaan

Al based ransomware, kayttaa kielimalleja loydetyn tiedon arkaluontoisuuden
arvioimiseen -> tekee hyokkayksen ja kiristyksen itsenaisesti

Al based phising, yleisimmin sahkopostiviesti, Al tekee viesteista nopeasti
huomattavasti uskottavampia, personoituja esim. sosiaalisen median avulla,
Al based fraud, useita tapoja, esim. mallintaen ihmisen deepfake videoon
aanen kanssa, hyvin uskottavasti, mm. Deittihuijaukset tai julkisuuden
henkildiden* kaytto huijauksissa

Al base exploits, hyodyntaa julkisesti saatavia jarjestelmien heikkoustietoja
CVE, agentti hyodyntaa itsenaisesti haavoittuvuuksia

Kaikkien edella mainittujen yhdistelma; laajamittainen hyokkays

Ldhde: IBM Technology video: https://www.youtube.com/watch?v=0tHb6U2604g ja
X-Force Threat Intelligence Index 2026 (26.2.2026)
*https://www.mtvuutiset.fi/artikkeli/huolestuttava-huijausilmio-on-vienyt-monelta-vanhukselta-rahat-pahin-vasta-edessa/9319880

©Harri Lahdesmaki Katso myos: Hugging face: https://huggingface.co/ ja https://www.databreachtoday.com/
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2 Varastamisessa ei ole mitdaan uutta

PROJECART

Varastamista on ollut aina

* Korostui kun ihminen siirtyi metsastaja-kerailijasta maanviljelijaksi
* Sivilisaatiot syntyivat, varastaminen ja siita saadut tuomiot
kehittyivat *

* Historian aikana tekniset keinot seka varastaa etta puolustautua
varkauksilta ovat kehittyneet
* Aina on ollut haaste pysya tekniikan kehityksessa mukana

* |hminen on sailynyt hyvin samanlaisena,
* Myobskaan keinot vaikuttaa ihmiseen eivat ole oleellisesti
muuttun eet* * Esimerkki Code of Hammurabi 1753BC: * https://en.wikipedia.org/wiki/Code of Hammurabi

Esimerkki: ** https://www.mariobekes.com.au/the-spanish-prisoner-the-timeless-anatomy-

©OHarri Léahdesmaki of-a-scam/
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PROJECART Huijausviesteilla on pitka historia, esimerkki 1800-luvulta

"Herra, — Teitd epdilemdttd hdmmadstyttdd kirjeen saaminen teille
tuntemattomalta henkil6ltd”, yksi tallainen kirje alkoi.

Kirjeen rakenne on taitava: ennen surutarinansa paljastamista kirjoittaja tarjoaa
ensin porkkanan: arkun, joka sisaltaa 16 000 frangia kultaa seka timantteja,
jotka kirjoittajan mukaan han ja hanen isantansa joutuivat jattamaan taakseen
sen jalkeen, kun heidat pidatettiin matkan aikana.

Aseteltuaan panokset han jatkaa kirjoittaen mahdollisesta oletetusta
vankeusrangaistuksestaan ennen lopullista pyyntdaan, joka tassa tapauksessa
Eugéne-Francois Vidocq on hyvin hienovarainen: ”"Pyyddn tietdd, voinko avullanne hankkia kyseistdé
arkkua ja osan sen siséltdmisté rahoista. Voisin sitten hankkia vélittomat
tarpeeni ja maksaa asianajajalleni, joka sanelee tdmadn ja vakuuttaa minulle,
ettd joillakin lahjoilla voisin vapauttaa itseni téstd asiasta.”

Eugene-Francois Vidocq; Mémoires de Vidocq, chef de la police de Slireté, jusqu'en 1827
©Harri Lihdesmaki https://www.atlasobscura.com/articles/the-9-lives-of-the-spanish-prisoner-the-treasure-dangling-scam-that-wont-die
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Erilaisia huijausviesteja

- " letters from Jerusalem” tai “Spanish prisoners”->Nigerialaiskirjeet™®
- Bisnesviestit

- Konfliktiviestit

- Romantiikkaviestit (9/2026 mennessa n. 900 kpl, 6,2 miljoonaa € **)
- Lottoviestit

- Tyopaikkaviestit

- Kaupankayntiviestit

- Pankkiviestit

- Palkkatappajaviestit

- Toisen kierroksen huijaus

Huijattu voi paatya myos itse rikolliseksi, vahingossa tai kiristyksen
kautta®**

Luettelo: https://fi.wikipedia.org/wiki/Nigerialaiskirjeet
* https://www.opit.com/magazine/cybersecurity/lessons-from-history-how-fraud-tactics-from-the-18th-century-still-impact-us-today-3/
**https://www.iltalehti.fi/suhteet/a/aca3e357-e466-4771-b281-a45c9acafle5/

©Harri Lahdesmaki *** |ltalehti 13.9.2026, Silja Saily: Suomalaisia rekrytoitu todella alhaiseen tyéhdn Lontooseen
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lhminen

Miksi ihminen on heikko
lenkki turvallisuuden
ketjussa?
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ot Kuka niihin huijauksiin oikein lankeaa?

NETTIPETOKSIA on monenlaisia. Paljon on myos ihmisia, jotka taas ihmettelevat,
kuinka joku voi langeta ilmiselvaan - tai "ilmiselvaan” - huijaukseen.

Poliisilla on tahan vastaus. Kuka tahansa. Myos sina.

- Poliisilla ei ole stereotypiaa siita, millaisen taustan omaavaan ihmiseen petos
uppoaa. Poliisi ei enaa nae asiaa nain, sanoo Keskusrikospoliisin rikosylikonstaapels
Juha Springare poliisin, Traficomin, DVV:n ja Aalto-yliopiston yhteisessa
tiedotustilaisuudessa.

Ilta-Sanomat 4.12.2025 Henrik Karkkdinen

©OHarri Léahdesmaki
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Thinking, Fast and Slow

- Daniel Kahneman*, 2011

Tunnepohjainen, nopea reagointi
- Automaattinen, emotionaalinen, intuitiivinen ja
vaivaton

Ajatteleva, hidas reagointi
- Harkitseva, looginen, vaativa ja hidas

* Katso, erityisesti Notable contributions: https://en.wikipedia.org/wiki/Daniel_Kahneman
©Harri Lahdesmaki
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~oecr Thinking, Fast and Slow

Nopea ajattelu ja reagointi on ihmisen perimassa

Aikoinaan auttoi selviytymaan

Edelleen ensisijainen tapamme kohdata meihin kohdistuvia
signaaleja

Heuristinen, intuitiivinen paatos eli kognitiivinen "nyrkkisaanto”

Erilaisia heuristiikkoja:

©OHarri Léahdesmaki

Saatavuuden heuristiikka: Arvioimme asioiden todennakdisyytta
sen mukaan, kuinka helposti muistamme vastaavia tapauksia (esim.
uutisoidut onnettomuudet tuntuvat yleisemmilta).

Edustavuuden heuristiikka: Luokittelemme asioita sen perusteella,
kuinka hyvin ne vastaavat mielikuvaamme tyypillisesta edustajasta
Ankkurointi: Paatoksenteko nojautuu liikaa ensimmaiseen saatavilla
olevaan tietoon ("ankkuriin").
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https://www.google.com/search?q=Ankkurointi&oq=heuristiikka&gs_lcrp=EgZjaHJvbWUyCQgAEEUYORiABDIHCAEQABiABDIHCAIQABiABDIHCAMQABiABDIGCAQQABgeMgYIBRAAGB4yBggGEAAYHjIGCAcQABgeMgYICBAAGB4yBggJEAAYHtIBCDY1MjdqMGo0qAIAsAIB&sourceid=chrome&ie=UTF-8&ved=2ahUKEwjk4rLziuiTAxVKJBAIHemrH3QQgK4QegYIAQgCEAE

Muita tieteen nakokulmia

Kognitiiviset vinoumat (bias) ja heuristiikat

- Affect-heuristiikka, henkinen oikotie, pdatokset nopeasti,

tunteet — vaikuttavat paatoksiin.
WNE Security

- Trust in authority, Ihmisten taipumus luottaa
auktoriteetteihin tai viranomaisiin, helpommin aktivoituvat
huijausviesteista.

Ranktracker

- Familiarity & mere exposure effect, Vviestin tai
toimintatavan usein nahty toisto, nostaa reagoinnin

todennakoisyytta ilman kriittista arviointia.
WNE Security

©OHarri Léahdesmaki



https://wnesecurity.com/why-do-people-fall-for-phishing-scams/
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https://www.ranktracker.com/blog/the-psychology-behind-online-scams-5-reasons-why-people-fall-for-them/
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~> Huijausten ja ihmisaivojen mekaniikkaa

PROEC Huijari toivoo onnistuvansa huijaamaan uhriltaan rahaa

- Uhri taas HAAVEILLEE luvatusta rahapalkinnosta

Silla ei useinkaan ole valia MILLAINEN VIESTI on kyseessa.

- lhmisaivot reagoivat huomattavasti herkemmin MAH DOLLISESTI SAATAVILLA olevaan
kuin siihen kuinka TODENNAKCMSTA sen saaminen on

Tarkedd on myos huijauksen LUOTTAMUKSELLINEN luonne

~ Vastaanottajia PUHUTELLAAN YSTAVINA ja luottamussuhdetta rakennetaan pikkuhiljaa.

Heiltd pyydetaan todisteita, kuten kuvaa passista, jotta huijari ”"voisi luottaa” auttajaansa.
Vastavuoroisesti huijari TODISTELEE kuvilla jne. dokumenteilla omaa henkil6llisyyttdan
Henkild, jolla koetaan olevan AUKTORITEETTIA, olemme tottuneet vetoamaan
auktoriteetteihin, PANKILTA tullut sahkdposti logoineen on USKOTTAVA.
- K“REELLA taas yritetaan hoputtaa uhria TOIMIMAAN PIAN
Loppujen lopuksi hyvin YKSINKERTAISIA asioita, joita tehdaan SUUNNITELMALLISESTI

©OHarri Léahdesmaki
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Verkkorikollisuuden torjunta
- Mita jokainen meista voi tehda

©OHarri Léahdesmaki




4+ Tekniikkaa, lyhyesti

PROJECART

- Toissa: Noudata tydnantajan tietoturvaohjeita koskien tyopaikan
laitteita ja kaytantoja
- Poissa kotoa: valta julkisia vierasverkkoja
- Kotona, muista kotiverkon suojaus:
- *Reitittimen suojaus, ohjelmistojen paivitykset
- Kaupallinen suojausohjelmisto suositeltava
- Langattoman verkon suojaus, huom! vierasverkko
- Alypuhelinten ladattavien applikaatioiden riskiarvio
- loT-laitteiden ja muiden verkkoa kayttavien riskit; TV:t,
pesukoneet, valvontakamerat jne. - liita vierasverkkoon
- Mieti mita jaat sosiaalisessa mediassa

* |ltalehti 8.4.2026: FBI toteutti operaation Venajaa vastaan: Supo ja Traficom mukana, Supon tiedote
R - Tietoturvan viranomaisseuranta ja tietoturvan loukkaamisilmoitukset: https://www.kyberturvallisuuskeskus.fi/fi/
©OHarri Lahdesmaki . . e ) . . o
Uutiskirje: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita



https://www.iltalehti.fi/politiikka/a/59357f0f-70f9-4722-bb2f-5338d2e20567
https://www.iltalehti.fi/politiikka/a/59357f0f-70f9-4722-bb2f-5338d2e20567
https://www.iltalehti.fi/politiikka/a/59357f0f-70f9-4722-bb2f-5338d2e20567
https://supo.fi/-/viranomaisten-yhteisoperaatio-torjui-venajan-kybervakoilua
https://supo.fi/-/viranomaisten-yhteisoperaatio-torjui-venajan-kybervakoilua
https://www.kyberturvallisuuskeskus.fi/fi/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

+”  Viisi yleistd vinkki3 joita kerrotaan yleisesti ja
usein

PROJECART

Kirjaudu pankkiin, viranomais- seka muihin palveluihin aina itse — ala
linkeista.

Al3 koskaan kerro pankkitunnuksia tai PIN-koodejasi kenellekian.

Al asenna sovelluksia viestien linkeista.

Huijari pyrkii luomaan kiireen tuntua, etta varovaisuus unohtuisi.
Pysahdy miettimaan, jos sinua hoputetaan.

Lopeta puhelu heti, jos soittaja kysyy pankkitunnuksia tai haluaa
siirtaa varojasi “turvatilille”. Lihde: Taloustaito 24.11.2025

Jos olet joutunut verkkorikoksen uhriksi, katso toimintaohjeet esim.
https://www.riku.fi/nettihuijaus/

Ohjeita vaaran tiedon tunnistamiseen: https://thl.fi/ajankohtaista/tiedotteet-ja-
uutiset/naista-merkeista-tunnistat-vaaran-tiedon-verkossa

©OHarri Léahdesmaki
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A

PROJECART

Voit myos kokeilla kolmen sanan mallia
Mielikuvaharjoittele 3-vaiheinen toimintamalli*

Yhteydenoton tai viestin varalle, joka:

- Herattaa tunteita, postiivisia tai negatiivisia
- Pelkoa

- Toivoa

- Korostaa nopeaa toimintaa

Muista: Luottamus on aivoille saastomekanismi; jos pidamme
|ahdetta luotettavana, emme tutki viestia tarkasti.

©Harri Lihdesmaki *vaikutteet haettu Suomen koulujen mediakasvauksesta, https://kavi.fi/mediakasvatus/ ja https://youtu.be/Bgmijs6AcFjU



https://kavi.fi/mediakasvatus/
https://youtu.be/Bgmjs6AcFjU

A

PROJECART

©OHarri Léahdesmaki

1. STOP

Al3 tee yhtdan mitdan

Mikaan taho ei voi vaatia sinulta valitonta toimintaa
Anna ajan kulua, tunnetason laskea

Jos kyseessa on puhelu, joka nostaa syketta, tuo
kiireen tai vaaran tuntua - lopeta puhelu valittomasti
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2. AJATTELE

Lue/perehdy viestiin huolella,

Al3 klikkaa mitaan (linkki, kuva, tiedosto tms.)

Arvioi saamasi viesti, kenelta se on, mita se sisaltaa,
mita siina kehotetaan tekemaan

Jos vastasit puheluun, mieti siita samat asiat ja arvioi
soittajan luotettavuus — pienikin epailys on yleensa
oikea
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3. TOIMI

Todettuasi pienenkin epailyn, havita viesti avaamatta
sita

Vastuu viestin perillemenossa on aina lahettajalla
Tarvittaessa varmista oliko viesti aiheellinen,
kayttamalla turvalliseksi tietamiasi kanavia, esim.
verkkopankkia, siten kun aina sita kaytat

On suositeltavaa merkita viesti kalasteluviestiksi tms.
jos mahdollista, esim. Outlook: Report/Report Phishing
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PROJECART Sama asia toisin esitettyna:

Keskusrikospoliisin kolmen kohdan saanté
huijauksien varalle:

1. Mieti hetki ja epaile kiireen tunnetta

2. Lue viesti viela kertaalleen ja ymmarra, mita
olet varmistamassa

3. Jos vahinko tapahtuu, ota ensin yhteys
pankkiisi ja tee sitten rikosilmoitus poliisille

Katso myos: https://nytvalppaana.fi/fi

©Harri Léahdesmaki Lihde: Tekniikka ja talous 12.12.2025
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. Finanssialan tilaisuus 4.2.2026, neuvoja:

”Pida tietosi ja taitosi ajan tasalla, jaa tietoa ihan arkipaivan

keskustelussa.”
Ylitarkastaja Nora Siera, Keskusrikospoliisi

”Mina en lahtisi tekemaan mitaan kenenkaan toisen pyynnosta tai
aloitteesta.” "Mikaan pankkiasia ei ole niin kiireinen etta se pitaa hoitaa

just nyt.”
Petostorjunnan asiantuntija Maija Ahonen, OP Pohjola

”Jos syke nousee pankin tai viranomaisen lahestymisen takia niin sitten

pitaa toiminta lopettaa hetkeksi ja miettia.”
Johtaja Niko Saxholm, Finanssiala ry

©OHarri Léahdesmaki

https://www.youtube.com/live/GBmhSWgUyRg
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Kiitos ja turvallista toimintaa verkossa!

Kysymyksia?
Kommentteja?




