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Kyberriskit ovat nousseet nopeasti yhdeksi vakavimmista yrityksia ja yhteiskuntia uhkaavista
riskeistd. Ne ovat saaneet julkisuudessa paljon huomiota, koska suurissa tietomurroissa on
vuotanut jopa kymmenien miljoonien asiakkaiden luottamuksellisia tietoja. Kyberriskit
aiheuttavat yrityksille suoria taloudellisia haittoja sekd epdsuoria vahinkoja, kuten
mainehaittoja. Yritykset kayttavat liiketoiminnassaan yha enemman kolmansia osapuolia,
esimerkiksi alihankkijoita, joille he ulkoistavat tietojenkasittelyd ja -sdilytysta. Kolmannet
osapuolet voivat olla haavoittuvuus koko toimitusketjulle, jolloin kyberrikolliset paasevat
yhden toimitusketjun jasenen kautta murtautumaan muiden yritysten IT-jarjestelmiin.
Kolmansista osapuolista aiheutuvia kyberriskeja pidetddankin yhtenda vakavimmista ja
vaikeimmin hallittavista riskeista.

Taman tutkielman tavoitteena on syventya kolmansista osapuolista aiheutuviin kyberriskeihin
ja selvittaa, miten niista aiheutuvia kyberriskeja voidaan arvioida ja kuinka niita voidaan hallita
kybervakuutuksella. Lisaksi tutkielmassa syvennytaan tarkastelemaan, kuinka pilvipalveluiden
kdyttaminen vaikuttaa yrityksen kyberturvallisuuteen. Tutkielmassa tarkasteltava aihepiiri on
tieteellisessa kentdssa toistaiseksi vahan kartoitettu alue, minkd vuoksi ilmiota tutkitaan
laadullisin  tutkimusmenetelmin. Tutkielman empiirinen aineisto koostuu kuuden
asiantuntijan teemahaastattelusta. Tutkimushaastatteluilla hankittua empiiristd aineistoa
analysoidaan sisallénanalyysin keinoin.

Tutkielmassa havaitaan, etta kolmansista osapuolista aiheutuvien kyberriskien arviointi on
haastavaa. Tulosten perusteella kolmansista osapuolista aiheutuvia kyberriskeja arvioidaan
toistaiseksi samankaltaisilla menetelmilla kuin yritykseen suoraan kohdistuvia kyberriskeja.
Nakyman puuttuminen alihankkijaverkostoon ja sen IT-jarjestelmiin tekee perinteisen
riskienhallintatydn ongelmalliseksi, ja vakavat uhat sekd haavoittuvuudet kolmansissa
osapuolissa voivat jaada huomioimatta. Lisdksi tutkielmassa havaitaan, etta pilvipalveluiden
kdyttaminen voi parantaa kyberturvallisuutta kokonaisuutena, jos ulkoistavan yrityksen
kyberturvallisuus on heikompi kuin pilvipalveluntarjoajan. Toisaalta pilvipalveluiden
kdayttaminen voi heikentda kyberturvallisuutta, jos ulkoistavan yrityksen kyberturvallisuus on
lahtokohtaisesti hyva ja ulkoistettavat tiedot ovat hyvin luottamuksellisia. Tutkielmassa
havaitaan, ettd suomalaisten vakuutusyhtididen tarjoamilla kybervakuutuksilla voi suojautua
kolmansista osapuolista aiheutuvia vastuu- ja riippuvuuskeskeytysriskeja vastaan, kun niiden
vakuuttaminen on huomioitu vakuutussopimusta tehtaessa.



ALKUSANAT

Tama pro gradu -tutkielma tehtiin lukuvuonna 2017-2018 Tampereen yliopiston
kauppatieteiden tutkinto-ohjelman vakuuksen ja riskienhallinnan opintosuunnassa.
Lukuvuoden aikana toteutettu tutkimusprosessi on ollut tutkielman tekijalle kehittava ja
mielenkiintoinen ajanjakso, joka on antanut mahdollisuuden syventya ajankohtaiseen ja
vahan tunnettuun ilmidon. Kyberriskit ja kybervakuuttaminen ovat teemoja, joiden merkitys
lilke-elamassa ja tieteen kentdssa tulee kasvamaan tulevaisuudessa.

Tutkimusprosessin eri vaiheissa olen saanut arvokasta tukea ja apua useilta eri henkil6ilta ja
tahoilta, joille haluan osoittaa kiitokseni. Aluksi haluan kiittdd Tampereen yliopiston
vakuutuksen ja riskienhallinnan opintosuunnan professori Lasse Koskista, joka on ollut
tutkielmani ohjaaja ja jolta olen saanut arvokkaita kommentteja ja kehitysehdotuksia
tutkimusprosessin edetessa. Lisaksi haluan kiittaa vertaisiani tutkimusseminaarissa esitetyista
nakemyksista ja kehitysehdotuksista, jotka ovat olleet hyddyllisia erityisesti tutkimusprosessin
alkuvaiheissa. Suuren kiitoksen ansaitsevat tutkielman viimeistelyssa auttaneet laheiseni ja
tuttavani, joiden kehitysehdotukset ja kommentit ovat olleet tarkeita ja arvokkaita.

Suurin  kiitos kuuluu tutkielmaa varten haastatelluille kuudelle kybervakuutus- ja
kyberturvallisuusasiantuntijalle, joiden onnistuneet haastattelut seka vankka asiantuntemus
ja kokemus mahdollistivat taman tutkielman suorittamisen. Lopuksi haluan kiittda Kansan
Sivistysrahastoa ja Suomen Vakuutusyhdistys ry:ta, jotka ovat tukeneet tutkimusprosessiani
apurahalla.

Sakari Rytkdnen

Tampereella 28.4.2018



SISALLYSLUETTELO

N 10 5 1 7Y 1
1.1 TUtKIEIMAN TaUSTAQ .. .eiii e e s e e e s rbae e e e enaes 1
1.2 Tavoitteet, tutkimusongelmat ja rajaukset........cccceeiviiiiiiiiiiiei e, 4
1.3 KeSKEISET KASITLEOL....uuiiiiiiiiiee it e e s aae e e e e e 6
1.4 Tutkimusmenetelmat ja -@iNEISTO ...c.vviviirciiie e 8
1.5 Aikaisemmat tUtKIMUKSEL ....oooueieiiee e 12
1.6 Teoreettinen VIItEKENYS......oii i e e s ar e e e 13
1.7 TULKIEIMAN FAKENNE ..eiiiiieee et e e e e e e s aaaeeeeaes 15

2  KYBERRISKIT JA KYBERUHAT ......ciittuiiiiiienniiiitnnsisiissssisiissssssssienssssisssssssssssssssssssnses 16
2.1 [N 0= 1] L SR 16

2 I A W T ] =] U SRR 18
2.1.2  Vahinkojen KustannuUKSEt.........coooiiiiiiie e 21
2.2 (N7 0 =T ST - S SRR 23
2.2.1  HaaVoIttUVUUAET c.oceceee et e e e e e e e e e 25
D 0 A W oY [ o o T Lo = 0 (o Lo Y 26

3  KOLMANNET OSAPUOLET KYBERRISKIEN LAHTEENA JA KYBERVAKUUTUS

RISKIENHALLINTAKEINONA ... ccciiiiiiieitiieiieieeciesianieieessssiastsssessssstastassassssssassassassssssanse 29
3.1 Kolmannet osapuolet kyberriskien [ahteend ..........ccccovvveeeeiiiiieiiciireeee e, 29
o 2 I T 1 VT o =Y 1Y [V PR 30
TR O A Y- F- | ] PSR 33
3.2 Kyberturvallisuutta vai tietoturvallisuutta? .........cccoeevivieeeee i, 35
33 Kyberriskien Nallinta.. ... e e 37
3.3.1  Tunnistaminen ja arviointi ..o cceieicceee e e 38
3.3.2  Riskienhallintakeinot ..........cccuiieiiiiiiie e 40
3.4 KYDEIVAKUUTUS .......eeeiiiieeiec ettt e e eese b ree e e e e e e s e s s bareeeeeeeeesennnrreneees 42
3.4.1 Kyberriskien vakuutuskelpoiSUUS..........ceeiiiiieiiiiiiiieie e 43
3.4.2  Kybervakuutusten tUrvat.......ccccooeeiiiiieee e 46

4 KOLMANSISTA OSAPUOLISTA AIHEUTUVIEN KYBERRISKIEN ARVIOINTI JA

PILVIPALVELUIDEN VAIKUTUS KYBERTURVALLISUUTEEN.......ccciieicitceicirececcreeeeeeeees 47
4.1 AINEISEON KUVAUS ...vvieeiieiiecciiiie ettt e e e et e e e e e e s e e eaae e e e e e e e e s eenntaeaeeeaaaeeas 47
4.2 Kyberriskien tunnistaminen ja arviointi.....cccceeeeeeeeieieciiiieeeee e 50
4.3 Tyypilliset kyberuhat ja haavoittuvuudet ..........coovcvveeeeiiiiiceeee e 55
4.4 Pilvipalveluiden vaikutus kyberturvallisuuteen .........cccoeeeeiiiiieiiiiinieeeeee e, 59

5 KYBERVAKUUTUS RISKIENHALLINTAKEINONA ......cceoiiiiiiniencteninienceecsesiansascssssanses 63
5.1 AINEISEON KUVAUS ..vvviieieiiiecciiiiie e ettt e e e e e cetree e e e e e e s e e earraee e e e e e e sennnntaeaeeeaaaeens 63

5.2 Kybervakuutuksen kattavuus kolmansien osapuolten aiheuttamissa vahingoissa. 64
5.3 Henkilotietojen kasittelyn ulkoistaminen ja rekisterinpitajan

vahingonKorvausVeIVOIISUUS.........ciiii ittt e e e e e e e aeaeeas 68
5.4 Sanktioiden korvaaminen kybervakuutuksesta ........ccccccovviiieiiniiieeeiiiiieee e 70



6 YHTEENVETO...citteuiiiiiinniiiitiiniiiniinniiiniiensiiiniinssiniessssiiseessssissesssssstesssssssessssssssesnsss 73

6.1 Tutkimusongelmiin VastaamineN ........ceovviiieeiiiiiiee e e e saee e 73
6.2 JONTOPAALOKSEE ..eiiiiieee it e e e e s e e e s arreeeeae 78
6.3 TUtKIEIMAN @rViOiNTi .ueeeieciiieeccee e s e e s aaa e e e e e 81
6.4 [0 o T ] PPN 85
LAHDELUETTELO .....ceeeueeeueeeeeeeeeseseeseseesssesssssssssessssessssessssessssesssssssssssssesssssssssssssssssssssnans 87
0 =30 N 92
Liite 1: Kyberturvallisuusasiantuntijoiden haastattelurunko .........ccccceevviieeeiniiiieeeiciieeeens 92

Liite 2: Kybervakuutusasiantuntijoiden haastattelurunko..........ccoccceeivviiiieiniiiee e 93



1 JOHDANTO

1.1 Tutkielman taustaa

Moderni yhteiskunta on riippuvainen informaatioteknologiasta ja sitd hyodynnetaan lahes jo-
kaisella toimialalla. Laitteiden ja tietoverkkojen hairiot paljastavat riippuvuutemme teknolo-
giasta, kun monet toiminnot keskeytyvat esimerkiksi tietoliikennekatkosten vuoksi. Hairioti-
lanteissa ilmenee, kuinka nopeasti vaikutukset levidavat verkossa eri laitteiden, liiketoiminta-
prosessien ja toimitusketjujen valitykselld jopa maailmanlaajuisesti. Informaatioteknologiasta
on tullut myos keskeinen osa yhteiskuntien kriittista infrastruktuuria, kuten sahkdnjakelua,

maksuliikennetta ja terveydenhoitoa. (Franke 2017)

Yhteiskuntien, organisaatioiden ja yksityishenkildiden riippuvuus informaatioteknologiasta on
nostanut niihin liittyvat kyberriskit viime vuosina nopeasti yhdeksi merkittavimmista riskeista.
Kyberriskit ovat yha monimuotoisempia ja perinteisten tietovuotojen, tietomurtojen ja palve-
lunestohyokkaysten lisaksi on tullut vakavana uhkana esimerkiksi kybersodankaynti, joka voi
lamaannuttaa kokonaisen valtion kriittisen infrastruktuurin. Yhdeksi merkittavimmista kyber-
riskeistd on nostettu riippuvuus, koska eri laitteet, ihmiset ja organisaatiot ovat koko ajan yh-
distetty toisiinsa verkon valitykselld. Kyberriskin toteutuessa seuraukset voivat levita nopeasti
maailmanlaajuisiksi. (World Economic Forum 2017) Myds vakuutusyhtio Allianzin (2016) teke-
missa tutkimuksissa yritykset ovat nostaneet kyberriskit kolmen merkittdvimman liiketoimin-

taan liittyvan riskin joukkoon.

Kyberriskien taloudelliset vaikutukset ovat huomattavan suuria. Kyberriskien maailmanlaa-
juisten kustannusten arvioidaan olevan yli 100 miljardia Yhdysvaltain dollaria® vuosittain. Ar-
viot maailmanlaajuisista kustannuksista vaihtelevat huomattavasti, koska kyberriskit aiheut-

tavat suorien vahinkojen lisdksi epdsuoria vahinkoja, kuten maineen heikkenemista, joita ei

! Kansainvilisessa tutkimuskirjallisuudessa kyberriskien kustannukset ilmoitetaan tavanomaisesti Yhdysvaltain
dollareina. My6s tdssa tutkielmassa kustannusten valuuttayksikkdna kaytetdadn Yhdysvaltain dollaria.



kaikissa arvioissa ole otettu huomioon. Yksittdisen tietomurron keskimaardiseksi kustan-
nukseksi on arvioitu 2,1-3,8 miljoonaa dollaria. (Eling & Schnell 2016) Myds maantieteellinen
alue ja yrityksen toimiala vaikuttavat huomattavasti kyberriskien taloudellisiin vaikutuksiin.
Esimerkiksi Yhdysvalloissa tietomurron kustannukset ovat yli kolminkertaiset verrattuna Inti-
aan, missa tietosuojaan liittyvat vaatimukset eivat ole yhta tiukkoja kuin Yhdysvalloissa. Vas-
taavasti terveydenhuoltoalalla toimivan yrityksen tietomurron kustannukset ovat lahes kak-

sinkertaiset keskimaaraiseen verrattuna. (Ponemon Institute 2017)

Erityisesti riippuvuus ulkopuolisista palveluntarjoajista aiheuttaa merkittavan riskin. Yrityksilla
on usein paljon erilaisia yhteistydkumppaneita eli kolmansia osapuolia, jotka voivat olla esi-
merkiksi alihankkijoita, tietojarjestelmien ja -palveluidentarjoajia seka lakiasiaintoimistoja,
joiden kanssa he jakavat yhteisia tietojarjestelmia tai kasittelevat toistensa luottamuksellisia
tietoja. Suurilla yrityksilla tallaisia yhteistydkumppaneita voi olla jopa kymmenia tuhansia.
Merkittdavan tastd ongelmasta tekee se, etta yritykset ulkoistavat toimintoja ja ottavat samalla
riskeja, joita ne eivat valttamatta voi hallita tai joiden suuruutta ne eivat voi arvioida. (Keegan

2014)

Kolmanteen osapuoleen kohdistuneista tietomurroista suurimman mediahuomion on viime
vuosina saanut yhdysvaltalaiseen vahittdiskauppaketju Targetiin vuonna 2013 kohdistunut
tietomurto, jossa 40 miljoonan asiakkaan maksukorttitiedot seka 70 miljoonan asiakkaan hen-
kilotiedot joutuivat rikollisten haltuun. Tietomurron alkuperdisena kohteena oli Targetin pieni
alihankkija, jonka heikkoa tietoturvaa hyodyntamalla rikolliset paasivat Targetin asiakastieto-
jarjestelmiin. Tietomurron kustannuksiksi arvioitiin noin 250 miljoonaa dollaria. (Hardy 2014,
1-5) Tietomurrot eivat koske pelkadstaan henkilo- ja maksukorttitietoja, vaan kohteena voivat
olla mitka tahansa salassa pidettavat tiedot, esimerkiksi yrityssalaisuudet. Kansainvaliset ky-
berrikolliset hakkeroivat Yhdysvalloissa kolmen merkittdvimman talousalan uutistoimiston
tietojarjestelmat ja saivat kasiinsa 150 000 vield julkaisematonta lehdistotiedotetta koskien
yritysten tuloksia, liikevaihtoja ja muita salassa pidettavia tietoja. Rikolliset toimittivat salassa
pidettavat tiedot sijoittajille, jotka ansaitsivat noin 30 miljoonan dollarin hyédyn salassa pidet-
tavaa tietoa kayttamalla. (U.S. Dept. of Justice 2016) My0s tdssa tapauksessa varsinainen tie-
tomurto ei kohdistunut suoraan yrityksen IT-jarjestelmiin, vaan kolmanteen osapuoleen eli

tdssa tapauksessa uutistoimistoon.



Kolmansien osapuolten aiheuttamat kyberriskit ovat nousseet vasta muutaman viime vuoden
aikana erilaisten tutkimusten ja konsulttiyhtididen raporteissa merkittavaksi teemaksi. Yhdys-
valloissa tehdyissa riippumattomissa tutkimuksissa yritysten riskienhallintajohtajista 75 pro-
senttia arvioi kolmansista osapuolista muodostuvan kyberriskin vakavaksi ja 70 prosenttia
heistd arvioi riskin kasvavan heiddn organisaatiossaan tulevaisuudessa. Kyberhydkkaysten,
uudenlaisten uhkakuvien ja teknologioiden, kuten esineiden internetin, on arvioitu muodos-
tavan merkittavimman haasteen kolmansien osapuolten aiheuttamissa kyberriskeissa. Kol-
mansiin osapuoliin liittyvan kyberriskin vakavuudesta huolimatta vain alle kolmasosa tutki-
mukseen vastanneista yrityksista pitaa riskienhallinnan yhtena paatavoitteena hallita ja estaa
kolmansista osapuolista aiheutuvia kyberriskeja. Useimmiten syyna tahan ovat tiedon ja kay-

tantojen puute. (Ponemon Institute 2016)

Kyberriskeja voidaan hallita useilla eri tavoilla, joista yksi on riskin siirtaminen vakuuttamalla.
Erilaisilla omaisuus- ja vastuuvakuutuksilla on vakuutettu perinteisia vahinkoriskeja, mutta ne
kattavat useimmiten vain fyysiselle omaisuudelle, esimerkiksi tuotantolaitteille ja kiinteis-
toille, aiheutuneita vahinkoja. Omaisuus- ja vastuuvakuutukset eivat useimmiten kata kyber-
riskeja tai niissa ei ole selkeasti ilmaistu, kattavatko ne myo6s kyberriskeja. Viime vuosien ai-
kana ovat yleistyneet erityisesti Yhdysvalloissa erilliset kybervakuutukset, jotka kattavat ky-
berriskien aiheuttamia aineettomia vahinkoja. Talla hetkellda kybervakuutusmarkkinat ovat
viela melko pienet, koska vakuutustuotteet ovat verrattain uusia ja tuntemattomia. Kyberva-
kuutusmarkkinat ovat Yhdysvalloissa huomattavasti suuremmat ja kehittyneemmat kuin Eu-
roopassa. Todennakdisin syy on Yhdysvalloissa pidempaan voimassa ollut sdaantely, joka vel-
voittaa ilmoittamaan tietovuodoista, jolloin myos yritysten kiinnostus tietosuojaa ja kyberris-

kien hallintaa kohtaan on ollut suurempaa. (Eling & Schnell 2016)

Yhdysvaltojen osuus kansainvalisestd kybervakuutusmarkkinasta on noin 90 prosenttia.
Vuonna 2015 kybervakuutusten maksutulo oli noin 1,5 miljardia dollaria. Erityisesti vahittais-
kaupan, finanssialan ja terveydenhoitoalan yritykset ovat kiinnostuneita kybervakuutuksista.
Edelld mainittuihin aloihin liittyy olennaisena osana asiakkaiden luottamuksellisten tietojen
kasittely. Euroopassa kybervakuutusten vuosittainen maksutulo vuonna 2015 oli noin 135 mil-
joonaa dollaria. Euroopassa vakuutusmaksutulon odotetaan nousevan lahivuosina merkitta-

vasti, sillda vuonna 2018 alkaa EU:n uuden tietosuoja-asetuksen soveltaminen, mika asettaa



yrityksille tiukempia vaatimuksia noudattaa sadannodksia ja huolehtia paremmasta tietotur-
vasta. (Aon 2017) Vakuutusyhtio Allianz (2015) arvioi kansainvalisten kybervakuutusmarkki-

noiden kasvavan vuoteen 2025 mennessa yli 20 miljardiin dollariin vuodessa.

Kuten edella on esitetty, kyberriskit ja erityisesti kolmansista osapuolista aiheutuvat kyberris-
kit on tunnistettu merkittavaksi riskiksi, mutta niiden arvioimiseen ja hallitsemiseen on koh-
distettu vahan resursseja. Sen vuoksi kolmansista osapuolista aiheutuvat kyberriskit ovat mie-
lenkiintoinen, ajankohtainen ja perusteltu tutkimuskohde. Kyberriskeja voidaan hallita useilla
eri keinoilla ja kybervakuutus on vain yksi keino muiden joukossa. Kyberturvallisuuteen kayte-
tdan maailmanlaajuisesti noin 100 miljardia dollaria vuosittain, mista kybervakuutusmarkkinat
kattavat vain kaksi prosenttia. Yleisin riskienhallintakeino on riskin vahentdaminen, joka tar-
koittaa esimerkiksi diagnostiikkaa seka laitteisto- ja ohjelmistoturvallisuuden parantamista.
(Aon 2017) Kolmansista osapuolista aiheutuvat kyberriskit ovat tyypillisesti harvinaisia mutta
kooltaan suuria. Taman tyyppisia riskeja on perinteisesti hallittu vakuuttamalla, minka vuoksi

tassa tutkielmassa syvennytdan tarkastelemaan kybervakuutusta riskienhallintakeinona.

1.2 Tavoitteet, tutkimusongelmat ja rajaukset

Tama tutkielma keskittyy tarkastelemaan kyberriskeja ja kybervakuuttamista. Tutkielman ta-
voitteena on selvittaa, kuinka kolmansista osapuolista aiheutuvia kyberriskeja voidaan tunnis-
taa ja arvioida. Lisdksi tavoitteena on selvittda, miten pilvipalveluiden kdyttaminen vaikuttaa
yrityksen kyberturvallisuuteen kokonaisuutena. Tavoitteena on myos selvittdd, kuinka Suo-
messa toimivien vahinkovakuutusyhtididen tarjoamat kybervakuutukset kattavat kolmansien

osapuolten aiheuttamia kybervahinkoja.
Tutkielmassa selvitetdan vastauksia kolmeen tutkimusongelmaan:

1) Miten kolmansista osapuolista aiheutuvia kyberriskeja voidaan tunnistaa ja arvioida?
2) Kuinka pilvipalvelut vaikuttavat yrityksen kyberturvallisuuteen?

3) Miten kybervakuutus kattaa kolmansien osapuolten aiheuttamia kybervahinkoja?



Ensimmaisen tutkimusongelman tarkoitus on selvittaa, miten kolmansista osapuolista aiheu-
tuvia kyberuhkia voidaan tunnistaa ja miten niista muodostuvien kyberriskien suuruutta voi-
daan arvioida. Kolmansista osapuolista aiheutuvien kyberriskien arviointiin ei toistaiseksi ole
olemassa tutkimuksellista tietoa, joten ensimmaisen tutkimusongelman tavoitteena on luoda
yleiskuva, millaisilla menetelmilld kolmansista osapuolista aiheutuvia kyberriskeja voidaan ar-
vioida ja poikkeavatko ne muiden kyberriskien arviointiin kdytetyista menetelmista. Lisaksi
ensimmaiselld tutkimusongelmalla kartoitetaan, millaisia kyberuhkia, haavoittuvuuksia ja eri

toimijoita kolmansista osapuolista aiheutuvien kyberriskien taustalla on.

Toinen tutkimusongelma syventyy kolmansien osapuolien yhteen erityismuotoon, pilvipalve-
luihin. Niiden suosio on kasvanut viime vuosina nopeasti, ja ne aiheuttavat yrityksille uuden-
laisia riskejd. Toisen tutkimusongelman tarkoituksena on selvittdd, miten pilvipalveluiden
kayttaminen vaikuttaa yrityksen kyberturvallisuuteen kokonaisuutena. Tutkimusongelmaa ka-
siteltdessa syvennytaan erilaisiin tapauksiin, joissa pilvipalveluiden kayttaminen voi joko pa-

rantaa tai heikentaa yrityksen kyberturvallisuutta.

Tutkielman kolmas tutkimusongelma keskittyy tarkastelemaan yhta riskienhallintakeinoa, ky-
bervakuutusta. Sen tarkoituksena on selvittdaa, miten kybervakuutukset kattavat vastuu- ja
riippuvuuskeskeytysvahinkoja, kun kolmas osapuoli aiheuttaa kybervahingon. Vastuuvahinko-
jen korvattavuuden osalta tarkastelemme lisdksi, kuinka kybervakuutukset kattavat EU:n tie-
tosuoja-asetuksen maarittamaa korvausvelvollisuutta rekisterdidyille, kun vahingon on ai-
heuttanut rekisterinpitdjan lukuun henkilotietojen kasittelya tekeva organisaation ulkopuoli-
nen henkil6tietojen kasittelija. EU:n tietosuoja-asetuksen velvoitteiden laiminlydmisesta voi
seurata taloudellisia seuraamusmaksuja eli sanktioita, joiden korvattavuutta kybervakuutuk-

sesta tarkastellaan tdssa yhteydessa.

Tutkielman nimi ja tutkimusongelmat rajaavat tutkittavaa ilmiota itsessdaan. Tutkielma keskit-
tyy tarkastelemaan kolmansista osapuolista aiheutuvien kyberriskien arvioimista ja riskin siir-
tamista kybervakuutuksella. Kyberriskien hallinta keskittyy padasiassa riskin vahentamiseen,
joka tapahtuu esimerkiksi kyberturvallisuutta parantamalla. Riskin siirtaminen kybervakuu-
tuksella on télla hetkella vielad pieni osa kyberriskien hallintaa, mutta sen osuuden odotetaan

kasvavan tulevaisuudessa. Tassa tutkielmassa keskitytaan riskienhallintakeinoista tarkastele-



maan vain kybervakuutusta, koska kolmansista osapuolista aiheutuvat kyberriskit ovat useim-
miten yrityksen riskienhallinnan ulottumattomissa, ja ne aiheuttavat toteutuessaan usein suu-
ria vahingonkorvauksia tai keskeytysvahinkoja. Tallaiset vahingot ovat tyypillisesti vakavuu-

deltaan suuria ja todenndkoisyydeltdaan pienia, joihin varaudutaan tavallisesti vakuuttamalla.

Tutkielmassa on kaksi keskeista rajausta: tarkasteltava kohderyhma ja maantieteellinen alue.
Tutkielmassa tarkasteltavaksi kohderyhmaksi on valittu yritykset, koska ne hallinnoivat suuria
maaria henkildtietoja ja muita salassa pidettavia tietoja, joiden vaarinkaytdsta ne ovat vas-
tuussa. Kyberriskit ovat luonteeltaan globaaleja; ne voivat aiheutua mista padin tahansa ja le-
vidvat nopeasti verkon valitykselld, joten kyberriskien Iahteita ei rajata maantieteellisesti. Sita
vastoin lainsdadannollisestd nakokulmasta kasittely rajataan Euroopan unioniin. Eri alueilla on
voimassa erilainen lainsdaadanto, joten kasittelyn yksinkertaisuuden vuoksi tassa tutkielmassa

tarkastellaan koko Euroopan unionin alueella voimassa olevaa tietosuoja-asetusta.

1.3 Keskeiset kasitteet

Kyberriski on mika tahansa riski, joka aiheuttaa taloudellista vahinkoa, hairi6ita tai mainehait-
toja informaatioteknologian toimimattomuuden vuoksi. Kyberriski voi aiheutua esimerkiksi
tahallisen tietomurron, tahattoman tietovuodon tai tietojarjestelmiin liittyvan operatiivisen
riskin seurauksena. Kyberriski ei valttamatta kohdistu suoraan organisaatioon itseensa, vaan
se voi kohdistua myds kolmanteen osapuoleen, esimerkiksi yrityksen toimitusketjuun. (Insti-

tute of Risk Management 2014)

Kyberturvallisuus on kyberavaruuden, sahkdisen tiedon, informaatio- ja kommunikaatiotek-
nologian seka sen kdyttdjien suojaamista. Se kattaa seka yksityishenkildiden etta yhteiskun-
tien aineettoman ja aineellisen omaisuuden, joka on haavoittuva kyberavaruudesta tuleville
uhille. Kyberturvallisuus on kasitteena laajempi kuin tietoturvallisuus, joka kattaa vain tietoon
liittyvan luottamuksellisuuden, eheyden ja saatavuuden turvaamisen. Kyberturvallisuus laa-
jentuu tieto-omaisuuden lisaksi kasittamaan myos kyberavaruuden, informaatio- ja kommu-
nikaatioteknologian, sen kayttajat ja muun kuin tietoon liittyvdn omaisuuden. (von Solms &

van Niekerk 2013)



Uhka on jokin mahdollisesti toteutuva vahingollinen asia, joka uhkaa tiettya organisaatiota tai
sen osaa. Kyberturvallisuutta koskeville uhille on ominaista niiden abstrakti ja vaikeasti hah-
motettava luonne. Kyberturvallisuutta vaarantavat uhat voivat olla organisaation ulkopuolisia

tai niiden sisaisia. (Limnéll, Majewski & Salminen 2014, 105-108)

Haavoittuvuus tarkoittaa heikkoutta, joka antaa mahdollisuuden heikentda tietyn jarjestel-
man tietoturvallisuutta tai toimintavarmuutta. Jotta haavoittuvuus voi muodostua, pitaa jar-
jestelmassa olla vika tai heikkous, toimijalla tai hyokkaajalla pitaa olla paasy kyseiseen jarjes-
telmaan ja lisaksi silla pitaa olla kyky kayttaa kyseista vikaa tai heikkoutta hyvakseen. (Limnéll

ym. 2014, 110-111)

Kolmas osapuoli on mika tahansa yritys, organisaatio tai yksityishenkil®, jonka kanssa yritys
tekee liiketoimintaa. Kolmannet osapuolet voivat olla esimerkiksi tavarantoimittajia, alihank-
kijoita, yhteistyokumppaneita, valittajia, jalleenmyyijia ja asiakkaita. Kolmannet osapuolet voi-

vat olla yrityksen arvoketjussa heita ennen ja heidan jalkeen. (OCC 2013)

Kybervakuutus on yksi riskienhallinnan keino, jolla riski voidaan siirtaa. Kybervakuutus kattaa
menetyksia tietovuotojen ja kyberavaruudesta tulevien uhkien varalta. Kybervakuutus kattaa
yleensa ensimmaiselle ja kolmannelle osapuolelle aiheutuneita vahinkoja. Ensimmaiselle osa-
puolelle eli vakuutuksenottajalle korvataan taloudellisia vahinkoja esimerkiksi tietomurron tai
palvelunestohydkkayksen seurauksena. Kolmansille osapuolille korvataan kuluja vastuuvahin-
kona, kun yritys on korvausvelvollinen asiakkailleen heidan luottamuksellisten tietojen joutu-

essa ulkopuolisten haltuun. (Gordon, Loeb & Sohail 2003)

Vastuuvahinko on toiselle aiheutunut vahinko, josta yritys on voimassa olevan oikeuden mu-
kaan korvausvelvollinen. Vastuuvakuutuksella voidaan vakuuttaa toiselle aiheutunutta vahin-
koa. Vastuuvakuutus kattaa vain toiselle aiheutetun vahingon, eika siita korvata vakuutuksen-

ottajalle itselleen aiheutunutta vahinkoa. (Rantala & Kivisaari 2014, 565)

Riippuvuuskeskeytysvahinko voi aiheuttaa liiketoiminnan keskeytymisen yrityksen sopimus-
kumppania kohdanneen vahingon seurauksena. Riippuvuuskeskeytysvakuutuksella voidaan
vakuuttaa suorassa liikesuhteessa olevan asiakkaan tai alihankkijan toiminnasta aiheutuneen

vahingon aiheuttama riippuvuuskeskeytysriski. (Rantala & Kivisaari 2014, 575)



1.4 Tutkimusmenetelmat ja -aineisto

Tama tutkielma on kvalitatiivinen eli laadullinen tutkimus, jossa aineistoa tarkastellaan koko-
naisvaltaisesti. Laadullinen tutkimus Iahtee liikkeelle ajatuksesta, jonka tarkoituksena on ku-
vata todellista elamaa ja johon sisaltyy ajatus todellisuuden moninaisuudesta ja monisuuntai-
sista suhteista. Laadullisessa tutkimuksessa ilmio6ita pyritdan tutkimaan mahdollisimman ko-
konaisvaltaisesti ja tavoitteena on loytaa tai paljastaa tosiasioita eika niinkdaan todentaa jo
olemassa olevia vaittamia. Laadullisessa tutkimuksessa on tunnistettavissa useita piirteita,
joita ovat muun muassa tutkimuksen kokonaisvaltainen ja luonnollisissa tilanteissa tehtava
tiedonhankinta, ihmisen suosiminen tiedon keruun instrumenttina, induktiivinen analyysi eli
Iahtokohtana ei ole teorian tai hypoteesien testaaminen vaan aineiston monitahoinen ja yksi-
tyiskohtainen tarkastelu, laadullisten metodien kaytto aineiston hankinnassa, kohdejoukon
tarkoituksenmukainen valinta, tutkimussuunnitelman muotoutuminen tutkimuksen edetessa

ja tapauksien kasittely ainutlaatuisina. (Hirsjarvi, Remes & Sajavaara 2009, 160-164)

Tutkimusmenetelman valinnan tulisi seurata tutkimusongelmasta. Laadullisessa tutkimuk-
sessa tutkimusongelma saattaa muuttua tutkimuksen edetessa ja sen vuoksi tutkimusongel-
masta kdytetaan laadullisessa tutkimuksessa usein nimitysta tutkimustehtava, joka asetetaan
yleiselld tasolla. (Hirsjarvi ym. 2009, 125-126) Taman tutkielman aihepiireista kyberriskit ja
erityisesti kolmansien osapuolien aiheuttamat kyberriskit ovat viela melko tuntematon tie-
teenala, minka vuoksi tutkimusongelmat muotoiltiin avoimiksi ja niille annettiin mahdollisuus
muuttua tutkimuksen edetessa. Lisaksi uusien teemojen nouseminen esille on mahdollista,
silla laadullinen tutkimusmenetelma mahdollistaa tutkijan paljastaa odottamattomia seikkoja,
ja tutkittavien nakdkulmat sekd mielipiteet padsevat esille (Hirsjarvi ym. 2009, 164). Edella
esitettyjen seikkojen vuoksi on perusteltua, ettd taman tutkielman tutkimusmenetelmaksi on

valittu laadullinen tutkimus.

Tutkimuksen tarkoitusta luonnehditaan yleensa neljan piirteen perusteella, joita ovat kartoit-
tava, selittava, kuvaileva ja ennustava. Yhteen tutkimukseen voi sisdltya useampi kuin yksi tar-
koitus ja se voi myds muuttua tutkimuksen edetessa. Taman tutkimuksen tarkoitus on kartoit-
tava, missa selvitetddn vahan tunnettuja ilmioita ja etsitdan uusia nakokulmia. (Hirsjarvi ym.

2009, 138-139) Koska aihepiirid ei ole aiemmin tutkittu, voidaan kartoittavalla tutkimuksella



[6ytaa uusia nakokulmia kolmansista osapuolista aiheutuviin kyberriskeihin ja niiden arvioimi-

seen.

Hirsjarvi ym. (2009, 191-192) jakavat tutkimuksen aineistonkeruun menetelmat neljaan pe-
rusmenetelmaan: kyselyyn, haastatteluun, havainnointiin ja dokumentteihin. Tutkimuksessa
voidaan kayttaa yhta tai useampaa aineistonkeruun perusmenetelmaa. Aineistonkeruun pe-
rusmenetelman tulisi soveltua mahdollisimman hyvin tutkittavaan ilmiéon ja tutkimusongel-
maan. Haastattelu on soveltuva menetelma, kun kyseessa on vahan kartoitettu ja tuntematon
alue, tutkimuksen aihe tuottaa monitahoisesti ja moniin suuntiin viittaavia vastauksia ja kun
halutaan syventaa saatavia tietoja seka pyytaa esitettyjen mielipiteiden perusteluja. Haastat-
telu on joustava menetelm3, ja se luo mahdollisuuden suunnata tiedonhankintaa haastatte-
lutilanteessa. (Hirsjarvi & Hurme 2008, 34—35) Kuten aiemmin tdssa luvussa on todettu, tdman
tutkielman aihepiiri on vahan kartoitettu, minka vuoksi aineistonkeruun menetelmaksi on va-

littu haastattelu.

Tutkimushaastattelun lajit jaetaan yleensa kolmeen ryhmaan: strukturoituun eli lomakehaas-
tatteluun, puolistrukturoituun eli teemahaastatteluun ja strukturoimattomaan eli avoimeen
haastatteluun. Teemahaastattelulle on ominaista, ettd haastattelun aihe ja ndkdkulma on
maaritelty ennalta. Myo6s kysymykset on maaritelty ennalta, mutta haastattelija voi vaihdella
niiden sanamuotoja seka jarjestysta. Vastausvaihtoehtoja ei ole maaritelty ennalta, vaan haas-
tateltavat voivat vastata omin sanoin. Teemahaastattelussa on olennaista, ettd haastattelu
etenee keskeisten teemojen varassa ja haastateltavien tulkinnat ja heidan asioille antamat
merkitykset ovat keskeisia. (Hirsjarvi & Hurme 2008, 47—-48) Tassa tutkielmassa tutkimushaas-
tattelun lajina kaytetdaan teemahaastattelua, koska se soveltuu parhaiten tutkittavaan ilmioon
ja tutkimusongelmaan. IImi6é on uusi ja tuntematon, mutta aihepiiri on selkeasti rajattu kol-
mansista osapuolista aiheutuviin kyberriskeihin ja niiden arviointiin, joten haastattelujen
teema ja alustavat kysymykset voidaan maaritelld ennalta. Teemahaastattelu soveltuu tutkit-
tavaan ilmiéon paremmin kuin lomakehaastattelu, koska lomakehaastattelulla voisi jaada
olennaisia vastauksia saamatta. Haastattelun edetessa teemahaastattelu antaa mahdollisuu-

den tarkentaa ja syventda seka kysymyksia ettd vastauksia.
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Taman tutkielman empiirinen aineisto hankittiin asiantuntijoiden teemahaastatteluilla. Jo tut-
kimuskysymyksia asetettaessa tunnistettiin, etta tutkielman aihepiiri jakautuu kyberturvalli-
suuteen ja kybervakuuttamiseen. Toisistaan poikkeavat aihepiirit aiheuttavat sen, etta haas-
tatteluihin soveltuvilla henkil6illa ei valttamatta ole laajaa asiantuntemusta molemmista aihe-
piireista. Sen vuoksi haastateltavien henkildiden kartoittamisessa paadyttiin etsimaan asian-
tuntijoita, joilla on laaja asiantuntemus joko kyberturvallisuudesta tai kybervakuuttamisesta.
Edelld mainittujen aihepiirien painoarvo tutkimuskysymysten valossa jakautuu ldhes tasan, jo-
ten tavoitteeksi asetettiin, ettd puolet haastateltavista ovat kyberturvallisuusasiantuntijoita ja
puolet kybervakuutusasiantuntijoita. Soveltuvien haastateltavien kartoittaminen aloitettiin
syksylla 2017 ja heita lahestyttiin sahkdpostitse. Heille esiteltiin tutkielman aihe ja haastatte-
luissa kaytavat aihepiirit. Ennen haastatteluista sopimista jokaiselta haastateltavalta varmis-
tettiin, tuntevatko he syvillisesti kyseisen aihepiirin ja ovatko he soveltuvia henkil6ita osallis-

tumaan haastatteluun.

Tata tutkielmaa varten haastateltiin kuutta henkil6a: kolmea kyberturvallisuusasiantuntijaa ja
kolmea kybervakuutusasiantuntijaa. Haastatteluiden kohteeksi valikoitui kyberturvallisuuden
alalta henkiléita Jyvaskylan yliopiston kyberturvallisuuden ohjelmasta, kyberturvallisuuspal-
veluita tarjoavasta Insta DefSecista ja yrityksen kokonaisturvallisuuden nakékulmasta Insta
Groupista. Kybervakuutusalan asiantuntijoista haastatteluiden kohteeksi valikoitui henkil6ita
kybervakuutusta Suomessa tarjoavista yhtioista OP Vakuutuksesta ja If Vahinkovakuutuksesta
seka vakuutusmeklariyhtio Aonista. Haastateltaviksi valittiin henkil6ita, jotka tyoskentelevat
laheisesti joko kyberturvallisuuden tai kybervakuuttamisen parissa, mika on edellytys tutkiel-
man luotettavuuden ja onnistumisen kannalta. Tutkielmassa ei ole kadytetty haastateltavien
nimia, mutta heidan taustansa, asemansa ja edustamansa organisaatio on tuotu esille. Haas-
tateltavan tausta ja asema voivat vaikuttaa hdnen ndkemyksiins3, joten niiden tuominen esille
lisaa tutkielman objektiivisuutta. Haastateltaville tuotiin esille, ettd haastattelut eivat ole tay-
sin anonyymeja ja kasiteltavat aihepiirit ovat sellaisia, joita voidaan kasitelld julkisesti. Tutkiel-
man aihepiirin kannalta taydellinen anonymiteetti ei olisi tuonut lisda tietoa, koska aihepiirin
luonteesta johtuen se ei yksinomaan koske yritysten luottamuksellista ja sisdista tietoa, vaan

alaa yleisesti koskevia kaytantoja.
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Laadullisessa tutkimuksessa aineiston riittavasta maarasta ei voida tehda yksiselitteista maa-
ritelmaa. Aineiston kattavuutta tulisi tarkastella aineiston koon, kylldaantymisen, rajauksen ja
yleistamisen nakokulmista. Laadullisessa tutkimuksessa tapausten maara perustuu yleensa
suhteellisen pieneen maaraan, eika aineiston koolla ole valitonta yhteytta tutkimuksen onnis-
tumiseen. Aineiston voidaan katsoa olevan riittava, kun uudet tapaukset eivat tuota tutkimuk-
sen kannalta uutta ja olennaista tietoa. Laadullisessa tutkimuksessa pieni tapausmaara on pe-
rusteltua, koska aineisto tulee aluksi rajata mahdollisimman tarkasti, jotta siitda voidaan raken-
taa ehea tulkinta. Lisaksi aineistoa voidaan myohemmin laajentaa ja kerata lisad. Laadullisen
tutkimuksen onnistumiselle on keskeista sen kuvaus ja monipuolinen erittely, eika sen tarkoi-
tuksena ole tehda samalla tavalla empiirisesti yleistavia johtopaatoksia kuin maarallisessa tut-

kimuksessa. (Eskola & Suoranta 1998, 46—49)

Ennen aineiston hankkimista ei ollut maaritelty kiinteda lukumaaraa haastateltavista henki-
|6istd, koska aihepiirista oli ennalta hyvin vahan tietoa ja ei ollut varmuutta, kuinka kattavia
vastauksia haastatteluissa saadaan. Empiirista aineistoa varten valittiin aluksi kuusi haastatel-
tavaa, jonka jalkeen aineistoa analysoitiin ja oltiin tarvittaessa valmiita laajentamaan empii-
rista aineistoa. Tutkielmaa varten toteutetut kuusi asiantuntijahaastattelua todettiin riitta-
viksi, koska haastatteluiden edetessa todettiin, ettd haastateltavien mielipiteet ovat pienia
poikkeuksia lukuun ottamatta samansuuntaisia. Aineisto todettiin kyllaantyneeksi, eivatka uu-

det haastateltavat olisivat tuoneet tutkielman kannalta uutta ja olennaista tietoa.

Hirsjarven ym. (2009, 221) mukaan koko tutkielman kannalta olennaisinta on hankitun aineis-
ton analyysi, tulkinta ja johtopaatosten teko, mihin tahdataan tutkimusta aloitettaessa. Ai-
neistoa voidaan analysoida monin eri tavoin ja padperiaate on, etta valitaan sellainen analy-
sointitapa, joka tuo parhaiten vastauksen tutkimusongelmaan. Tavallisesti laadullista aineis-
toa analysoidaan teemoittelun, tyypittelyn, sisdllonanalyysin, diskurssianalyysin ja keskuste-
lunanalyysin menetelmilla. (Hirsjarvi ym. 2009, 224) Taman tutkielman empiirisen haastatte-
luaineiston analyysimenetelmana kaytetaan sisdllonanalyysid, jolla analysoidaan dokument-
teja systemaattisesti ja objektiivisesti. Sisallonanalyysilla pyritddn saamaan tutkittavasta ilmi-

Osta kuvaus tiivistetyssa ja yleisessa muodossa kadottamatta sen sisdltdmaa informaatiota.



12

(Tuomi & Sarajarvi 2018, 86, 90) Sisallonanalyysi soveltuu tdssa tutkielmassa tutkittavaan il-
mioon, koska aineiston analysoinnissa keskitytdaan haastattelujen asiasisaltéon eika kielellis-

ten merkityksien analysointiin.

Sisdllénanalyysi voidaan jakaa aineistoldhtoiseen, teoriaohjaavaan ja teorialdhtdiseen analyy-
siin. Tassa tutkielmassa analyysimenetelmana kaytetaan teoriaohjaavaa analyysia, jossa teo-
ria toimii analyysin apuna, mutta analyysi ei pohjaudu yksinomaan teoriaan. Teoriaohjaavassa
analyysissa aikaisemman tiedon merkitys tulee tunnistaa, mutta analyysi ei ole teoriaa tes-
taava, vaan sen tarkoitus on avata uusia ajatuksia. Teoriaohjaavassa analyysissa on usein kyse
abduktiivisesta paattelystd, jossa tutkija pyrkii yhdistelemaan aineistolahtdista analyysia ja
valmiita malleja. (Tuomi & Sarajarvi 2018, 80-81) Tutkielman aihepiiriin ei ole sovellettavissa
jo olemassa olevaa teoriaa, jota tdssa tutkielmassa voitaisiin testata, vaan tarkoituksena on
|6ytaa uutta tietoa aiempaan teoreettiseen tietoon nojautuen. Aineistosta I6ydetyille havain-
noille haetaan tukea esitetysta teoriasta ja ne pyritdan sitomaan laajempaan kokonaisuuteen

tutkittavasta ilmiosta.

1.5 Aikaisemmat tutkimukset

Kolmansien osapuolten aiheuttamat kyberriskit ja niiden arvioiminen ovat uusi aihe, ja suo-
raan vastaavasta aiheesta ei ole tehty akateemisia tutkimuksia Suomessa eikd kansainvali-
sesti. Sen sijaan kyberriskeista ja kybervakuuttamisesta on jo olemassa runsaasti akateemisia
julkaisuja, mutta niissa ei ole erityisesti kasitelty kolmansista osapuolista aiheutuvia kyberris-
keja. Aihetta kasittelevaa kirjallisuutta on julkaistu 2000-luvun alusta lahtien, mutta vuodesta
2010 alkaen kirjallisuuden maara on kasvanut moninkertaisesti. Gordon ym. (2003) tutkivat
ensimmaisten joukossa kyberriskien hallintaa ja kybervakuutusta. He tutkivat ensimmaisia ky-
bervakuutustuotteita, niiden kattavuutta ja arvioivat kybervakuutuksen hyoddyllisyytta. He tut-
kivat myos, kuinka resurssit tulisi jakaa kyberturvallisuuden ja kybervakuutuksen valilla. He
paatyivat lopputulokseen, ettd mika tahansa kyberturvallisuuteen kdytettdava rahamaara ei voi
estda kaikkia kyberriskejd, joten jaljelle jadavan riskin siirtamiselle kybervakuutuksella on pe-

rusteita.
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Biener, Eling ja Wirfs (2015) ovat tutkineet kattavasti kyberriskien vakuutuskelpoisuutta. Hei-
dan tutkimustensa mukaan kybervakuuttamisen ongelmia ovat vahingon ennustamisen vai-
keus, informaation epasymmetria ja empiirisen tiedon puute. Heiddan mukaansa kybervakuu-
tus tulee kuitenkin kehittymaan tulevaisuudessa, kun poolit kasvavat suuremmiksi ja kyberris-
keista ja vahingoista saadaan enemman dataa. Heidan mukaansa kybervakuutus lisda yritys-

ten tietoisuutta kyberriskeista ja lisda heidan panostuksiaan kyberturvallisuuteen.

Kolmannet osapuolet voivat olla esimerkiksi yrityksen toimitusketjun jasenia. Windelberg
(2016) on tutkinut toimitusketjuista aiheutuvia kyberriskeja ja maarittanyt tavoitteita niiden
hallitsemiseksi. Hdn on tuonut esille toimitusketjun osien tarkeyden, koska yksi toimitusketjun
osa voi aiheuttaa merkittavan kyberriskin yritykselle, joka tarjoaa palveluitaan loppukaytta-
jille. Erityisen riskin ne muodostavat kriittista infrastruktuuria palvelevilla sektoreilla. Nishat
Faisal, Banwet ja Shankar (2007) seka Sharma ja Routroy (2016) ovat tutkineet kyberriskeja
toimitusketjuissa ja rakentaneet alustavia malleja arvioida toimitusketjuista aiheutuvien ky-
berriskien taloudellisia vaikutuksia. My6s Boyson (2014) on tutkinut niin sanottuja kybertoi-
mitusketjuja ja niihin liittyvia kyberriskeja. Han on tuonut esille, ettd kybervakuutuksilla siirre-
tdan vakuutusyhtidille toimitusketjuista aiheutuvia kyberriskeja, mutta vakuutusyhtidilla ei
ole viela luotettavia menetelmia mitata toimitusketjuista aiheutuvia kyberriskeja, joten va-

kuutusyhtididen kantamat riskit voivat olla oletettuja huomattavasti suuremmat.

Kaiken kaikkiaan tutkimustieto taman tutkielman aihepiirista on varsin niukkaa, minka vuoksi
tutkielman teoreettisessa osuudessa yhdistetddan aiemman tutkimustiedon eri osa-alueita so-
veltuvin osin. Tutkielma nojaa vahvasti empiiriseen aineistoon, koska vastaavaa tutkimusta ei

ole toistaiseksi tehty.

1.6 Teoreettinen viitekehys

Perinteisesti hyva tutkimus ldhtee teoriasta ja jdlleen palaa siihen. Tutkimuksen ongelmat joh-
detaan teoriasta, ja empirian avulla hankittujen vastausten jalkeen katsotaan, tukevatko ne
teoriaa. Tutkimuksen teorialla on kaksi tehtdvaa: teoria keinona ja teoria paamaarana. Kei-
nona teoria auttaa tutkimuksen tekemista. Kun teoria on paamaarana, tutkimuksen tavoit-

teena on teorian kehittdminen edelleen. Empiirisessa tutkimuksessa teoriaa hyédynnetaan
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tavanomaisesti keinona. (Eskola & Suoranta 1998, 60) Tama tutkielma on empiirinen, joten

teoriaa hyodynnetaan keinona, jolla selitetdan uusia ilmioita.

Laadullinen tutkimus edellyttdaa kahdenlaisia teorioita. Ensin tarvitaan taustateoria, jota vas-
ten aineistoa tarkastellaan. Lisaksi tarvitaan tulkintateoria, joka ohjaa tutkijan valintoja ja sita
mita han aineistosta etsii. (Eskola & Suoranta 1998, 60—61) Edella mainittujen teorioiden ja-
sentamiseen voidaan soveltaa teoreettista viitekehystd, joka havainnollistaa tutkimuksen eks-

plisiittisesti maariteltya nakokulmaa (Alasuutari 2011, 60).

Uhka Haavoittuvuus
Tunnistaminen Arviointi
Vastuuvahinko Riippuvuuskeskeytysvahinko

Kuvio 1 Tutkielman teoreettinen viitekehys

Taman tutkielman teoreettinen viitekehys rakentuu kolmen keskeisen kasitteen ymparille.
Tutkielman aihepiirin kannalta keskeisia ja lapi tutkielman toistuvia kasitteitd ovat kyberriskit,
kolmannet osapuolet ja kybervakuutus. Tutkielman kantava teema on kyberriskit, joiden ym-
parille tutkielman muut tutkittavat ilmiot rakentuvat. Kyberriskit ovat tutkielman taustateoria,
jota vasten koko ilmiota tarkastellaan. Lisdksi tutkielman taustateoriassa ovat uhat ja haavoit-
tuvuudet, jotka kytkeytyvat keskeisesti edella mainittuihin kyberriskeihin, kuten kuviossa 1 on
esitetty. Tassa tutkielmassa keskitytaan tarkastelemaan yksinomaan kolmansista osapuolista
aiheutuvia kyberriskeja. Kolmannet osapuolet ovat taman tutkielman tulkintateoria, jonka
ympdrille tutkielman nakokulma rakentuu. Kolmansista osapuolista aiheutuvien kyberriskien

tarkastelussa keskitytddn niiden tunnistamiseen ja arviointiin, jotka ovat esitetty kuviossa 1.
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Lisaksi kuviossa 1 on esitetty alimmaisena kybervakuutus, jonka kattavuutta kolmansista osa-
puolista aiheutuvissa vastuu- ja riippuvuuskeskeytysvahingoissa tarkastellaan tassa tutkiel-

massa.

1.7 Tutkielman rakenne

Tama tutkielma noudattelee vakuutuksen ja riskienhallinnan opintosuunnan konventioita tut-
kielman rakenteesta. Tutkielma rakentuu neljasta osasta, jotka on jaettu kuuteen paalukuun:
johdantoon, kahteen teorialukuun, kahteen empirialukuun ja yhteenvetoon. Johdantoluvussa

avataan lukijalle tutkielman taustaa ja luodaan tieteelliset puitteet tutkielman suorittamiselle.

Toinen paaluku esittelee tutkielman taustateorian eli tutkielman kannalta keskeisen teorian,
jota vasten aineistoa tarkastellaan. Taustateorialuvussa syvennytaan tarkastelemaan kyber-
riskeja ja kyberuhkia. Tarkasteltavan ilmion kannalta keskeisistda teemoista syvennytaan ky-
berriskien luokitteluun, niista aiheutuviin kustannuksiin, erilaisiin kyberuhkiin ja haavoittu-

vuuksiin seka erilaisiin toimijoihin, jotka aiheuttavat kyberuhkia.

Kolmannessa padaluvussa esitetdaan tulkintateoria, jossa syvennytaan tarkastelemaan tutkiel-
man nakoékulman kannalta olennaisia ilmiditd: kolmansista osapuolista aiheutuvia kyberris-
keja ja kybervakuutusta riskienhallintakeinona. Tulkintateorian aluksi maaritelldan tarkem-
min, mita kolmansilla osapuolilla kasitetdan, miten pilvipalvelut vaikuttavat kyberriskeihin ja
millaista sddantelya henkil6tietojen kasittelyn ulkoistamiseen liittyy. Lisaksi tulkintateoriassa
kasitelldan tutkielman kannalta olennaisia ja osittain toisiaan sivuavia kasitteita: tieto- ja ky-
berturvallisuutta seka kyberriskien hallintaa, joiden yhtéldisyydet ja erot ovat oleellista tun-
nistaa. Tutkielman nakoékulmaan on valittu riskienhallintakeinoksi kybervakuutus, josta kol-
mannen paaluvun lopuksi syvennytaan kyberriskien vakuutuskelpoisuuteen ja kybervakuutuk-

sen turviin.

Neljas ja viides padluku muodostavat tutkielman empiirisen osan, missa kasitelldan ja analy-
soidaan haastatteluilla hankittua empiiristd aineistoa. Neljannen paaluvun aluksi kuvataan
tutkimushaastatteluiden kulku ja esitellaan tutkielmaan haastatellut henkil6t. Neljannessa

paaluvussa kasitellddn kahden ensimmaisen tutkimusongelman kannalta keskeistd aineistoa,
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missa selvitetdaan menetelmia kolmansista osapuolista aiheutuvien kyberriskien arviointiin ja
tutkitaan, kuinka pilvipalvelut vaikuttavat yrityksen kyberturvallisuuden tasoon. Viidennessa
paaluvussa syvennytaan kasittelemaan kolmannen tutkimusongelman kannalta olennaista ai-
neistoa ja selvitetaan, miten kybervakuutuksella voi suojautua kolmansista osapuolista aiheu-

tuvia kyberriskeja vastaan.

Kuudennessa ja viimeisessa paaluvussa esitetdaan tutkielman yhteenveto. Viimeisessa luvussa
vastataan tutkimusongelmiin aiemmin kasitellyn empiirisen aineiston analysoinnin pohjalta ja
tehdaan johtopaatokset tutkielman tuloksista. Tutkimusongelmiin vastaamisen ja johtopaa-
tosten jalkeen arvioidaan tutkielmaa ja sen luotettavuutta tieteellisten konventioiden mukai-
sesti. Yhteenvedon lopuksi kddnnetdan katse tulevaisuuteen ja arvioidaan toimintaymparis-

ton kehityssuuntia seka pohditaan mahdollisia jatkotutkimuskohteita.

2 KYBERRISKIT JA KYBERUHAT

2.1 Kyberriskit

Kyberriskilla tarkoitetaan mita tahansa riskid, joka aiheuttaa taloudellista vahinkoa, hairioita
tai mainehaittoja informaatioteknologiaan liittyvan vian vuoksi. Kyberriski voi aiheutua esi-
merkiksi tahallisen tietomurron, tahattoman tietovuodon tai tietojarjestelmiin liittyvan ope-
ratiivisen riskin seurauksena. Kyberriski ei valttamatta kohdistu suoraan organisaatioon it-
seensd, vaan se voi kohdistua myos kolmanteen osapuoleen, esimerkiksi yrityksen toimitus-
ketjuun tai IT-palveluita tuottavaan yritykseen. (Institute of Risk Management 2014) Kyberriski
voidaan maaritella hieman eri tavoilla ja sille ei ole olemassa yhta vakiintunutta maaritelmaa.
Esimerkiksi Biener ym. (2015) maarittelevat kyberriskin operatiiviseksi riskiksi, joka vaikuttaa
tiedon tai tietojarjestelmien luottamuksellisuuteen, eheyteen tai saatavuuteen. Luottamuk-
sellisuus tarkoittaa, etta tiedot ovat vain niihin oikeutettujen henkiléiden saatavilla ja tietojen
luvaton kaytto on estetty. Eheys tarkoittaa, etta tiedot pysyvat alkuperdisesséd muodossaan

virheettémina ja kokonaisina, eivatka ne altistu tuhoutumiselle. Saatavuudella tarkoitetaan,
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ettd tietoihin oikeutetuilla henkil6illa on aina hairioton paasy kyseisiin tietoihin ja ettd ne ovat

vaaditussa muodossa. (Straub, Goodman & Seymour 2008, 124)

Kyberriskit voidaan luokitella toiminnan, kyberhydkkayksen lajin ja lahteen mukaan. Toiminta
voi olla esimerkiksi rikollista tai ei-rikollista, kyberhydkkayksen laji voi olla esimerkiksi haitta-
ohjelma tai palvelunestohydkkays ja lahteena voivat olla esimerkiksi kyberrikolliset tai toiset
valtiot. Kyberriskien lahteet luokitellaan tarkemmin luvussa 2.1.1. Kyberhyokkadykset ovat paa-
asiassa rikollista toimintaa ja ne toteutetaan esimerkiksi haittaohjelmia tai tietokoneviruksia
hyodyntamalla. Kyberhyokkayksen onnistuminen riippuu siita, pystyvatko kyberhyokkayksen
tekijat hyddyntamaan organisaation haavoittuvuutta. (Eling & Schnell 2016) Haavoittuvuu-
della tarkoitetaan heikkoutta tietyn jarjestelman tieto- ja/tai toimintavarmuudessa, jota esi-
merkiksi kyberrikollinen voi heikentaa (Limnéll ym. 2014, 110-111). Haavoittuvuuksille on
ominaista idiosynkraattinen eli yksittaiselle organisaatiolle ominainen riski, mihin vaikuttavat
muun muassa laitteet ja jarjestelmat, liiketoimintaprosessit ja ihmisten toiminta. Lisaksi haa-
voittuvuuksiin ja kyberturvallisuuden tasoon vaikuttavat kolmansien osapuolten, esimerkiksi
toimitusketjun jasenten, toimenpiteet kyberturvallisuuden edistamiseksi. (Eling & Schnell

2016)

Suomen kielessa kyber-sana on melko uusi, ja kadsitteena se on vakiintunut hallinnolliseen
kdyttoon ja tullut suuren yleison tietoisuuteen vuonna 2013 esitellyn Suomen Kyberturvalli-
suusstrategian myota. Kyber-sanaa kaytetdaan suomen kielessa harvoin erikseen ja useimmi-
ten se esiintyy yhdyssanan osana. (Limnéll 2014) Kyber-kasite yhdistyy kahteen elementtiin:
virtuaalitodellisuuteen ja tietoverkkoihin. Virtuaalitodellisuus painottaa kyberriskien abstrak-
tia ja aineetonta luonnetta, minka vuoksi kyberriskeja on haastava arvioida. Tietoverkot liitty-
vat laheisesti kyberavaruus-kasitteeseen, jota kaytetdan usein synonyymina internetille. Ky-
beravaruudella tarkoitetaan mita tahansa verkkoa, joka yhdistaa eri IT-jarjestelmia, kun taas
internet kasittda vain julkiset tietoverkot. Internetin julkisesta luonteesta johtuen se on mer-

kittavin kanava erilaisille kyberubhille. (Eling & Schnell 2016)

Perinteisille vahinkoriskeille on tyypillista, ettd ne eivat ole vahvasti toisistaan riippuvaisia, silla
esimerkiksi maantieteelliset erot rajoittavat vahinkojen leviamista. Sitad vastoin kyberriskeille

on ominaista korrelaatio eli niiden riippuvuus toisistaan. (Ogit, Raghunathan & Menon 2011)



Koska laitteet ja jarjestelmat ovat yhteydessa toisiinsa internetin valitykselld, eivat maantie-

teelliset erot rajoita kyberriskien leviamista, vaan ne voivat levita maailmanlaajuisesti hyvin

nopeasti. IT-jarjestelma- ja ohjelmistomarkkinoita hallitsee muutama suuri yritys, minka

vuoksi monet niiden kayttajista altistuvat samoille haavoittuvuuksille. Se lisdaa kyberriskien

korrelaatiota, koska kyberrikolliset voivat hyodyntdaa samaa haavoittuvuutta suurelle maaralle

kayttajia maantieteellisista rajoista riippumatta. (Eling & Schnell 2016)

2.1.1 Luokittelu

Taulukko 1 Kyberriskien lahteiden luokittelu (mukaillen Cebula & Young 2010)

1. Ihmisten toimenpiteet

1.1 Tahaton
Vahinko
Virhe

Laiminlyonti

1.2 Tahallinen
Petos
Vahingonteko
Varkaus

Ilkivalta

1.3 Toteuttamatta jatta-
minen

Taidot
Tiedot
Ohjeistus

Resurssien saatavuus

2. Jarjestelmavirheet

2.1 Laitteisto
Kapasiteetti
Suorituskyky
Yllapito

Vanhentuneisuus

2.2 Ohjelmisto
Yhteensopivuus
Kokoonpanon hallinta
Muutosten hallinta
Turvallisuusasetukset
Ohjelmointikdaytannot

Testaus

2.3 Jarjestelmat
Suunnittelu
Vaatimukset
Integrointi

Monimutkaisuus

3. Sisdisten prosessien
epdonnistuminen

3.1 Prosessien suunnit-
telu ja toimeenpano

Prosessien eteneminen
Prosessien dokumentointi
Roolit ja vastuut
lImoitukset ja halytykset
Tiedonkulku

Ongelmien laajentuminen
Palvelutasosopimus

Tehtévien siirtdminen

3.2 Prosessien hallinta
Valvonta

Mittarit

Kausiarviointi

Prosessin omistajuus

3.3 Tukiprosessit
Rekrytointi
Rahoitus
Koulutus

Hankinta

4. Ulkoiset tapahtumat

4.1 Katastrofit
Sadilmio

Tuli

Tulva
Maanjaristys
Levottomuus

Pandemia

4.2 Lainsdadanndlliset
ongelmat

Lakien noudattaminen
Uusi lainsaadanto

Oikeudenkaynnit

4.3 Liiketoiminnalliset
ongelmat

Toimittajan estyminen
tarjota palveluita
Markkinatilanteet

Taloustilanteet

4.4 Riippuvuus ulkoisista
palveluista

Sahko, tietoliikenne
Palo- ja pelastustoimi
Varavoima

Kuljetus
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Kyberriskeja ja niiden eri tyyppeja on olemassa lukematon maara. Uusia uhkia syntyy ja van-
hoja poistuu koko ajan, minka vuoksi niitad ei ole mahdollista luokitella aukottomasti. Yksi va-
kiintunut tapa luokitella kyberriskeja on jakaa ne riskien lahteiden mukaan neljaan paaluok-
kaan: ihmisten toimenpiteisiin, jarjestelmavirheisiin, sisdisten prosessien epaonnistumiseen
ja ulkoisiin tapahtumiin. Taulukossa 1 on kuvattu kyberriskien luokittelu ldhteiden mukaan
neljaan paaluokkaan, joista jokainen paaluokka on jaettu alaluokkiin. Lisdksi jokainen ala-
luokka on jaettu elementteihin, jotka kuvaavat jokaisen alaluokan mahdollisia riskien aiheut-
tajia. Kyberriskien lahteita tarkastellessa on tarkedaa huomioida kyberriskien moniulotteisuus;
kyberriskit voivat levitd nopeasti ja ne voivat aiheuttaa muiden riskien toteutumisen. Lisaksi
yhden kyberriskin tarkastelu ylla kuvatun taulukon mukaisesti voi vaatia useamman eri paa-

ja alaluokan elementtien arvioimista. (Cebula & Young 2010)

Taulukossa 1 kyberriskien lahteistda ensimmainen paaluokka on ihmisten toimenpiteet, jotka
kuvaavat ihmisten tekemia tai tekematta jattamia toimenpiteita. Ihmisten aiheuttamat kyber-
riskit sisaltavat organisaation seka sisdiset etta ulkopuoliset henkilot. Ensimmainen paaluokka
on jaettu kolmeen alaluokkaan: tahattomiin ja tahallisiin toimenpiteisiin seka toteuttamatta
jattamiseen. Ihmisten aiheuttamat tahattomat kyberriskit ovat useimmiten organisaation si-
saisten henkildiden aiheuttamia ja ne voivat aiheutua vahingoista, virheista ja laiminlyon-
neista. lhmisten aiheuttamat tahalliset toimenpiteet ovat tarkoituksellisia ja niiden tavoit-
teena on aiheuttaa vahinkoa. Tahallisia vahinkoja voivat aiheuttaa organisaation seka sisdiset
ettd ulkopuoliset henkilot. Tahallisesti aiheutettuja kyberriskeja ovat petos, vahingonteko,
varkaus ja ilkivalta. Viimeinen alaluokka on toteuttamatta jatetyt toimenpiteet, jotka kuvaavat
tilanteita, joissa henkild ei ole suorittanut tilanteen vaatimia toimenpiteita. Viimeisen alaluo-
kan kyberriskit aiheutuvat useimmiten organisaation sisdisten henkildiden toiminnasta. Ne
voivat johtua tietojen, taitojen, ohjeistuksen ja resurssien saatavuuden puutteesta. (Cebula &

Young 2010)

Taulukossa 1 kyberriskien lahteista toisen paaluokan muodostavat jarjestelmavirheet, jotka
johtuvat tietojarjestelmien ja ohjelmistojen epdnormaalista tai odottamattomasta toimin-
nasta. Jarjestelmavirheiden paaluokka on jaettu kolmeen alaluokkaan: laitteistoihin, ohjelmis-

toihin ja jarjestelmiin. Laitteistoista aiheutuvat kyberriskit ovat fyysisista laitteista aiheutuvia
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riskejd, joita ovat kapasiteetin, suorituskyvyn ja ylldapidon puute seka laitteistojen vanhentu-
neisuus. Ohjelmistoista aiheutuvat kyberriskit sisaltavat ohjelmistoihin, sovelluksiin ja kaytto-
jarjestelmiin liittyvat riskit, joita ovat esimerkiksi yhteensopivuuden, muutosten hallinnan ja
turvallisuusasetusten puutteellisuus. Jarjestelmiin liittyvat kyberriskit aiheutuvat eri osista
koottujen laitteistojen ja ohjelmistojen muodostamien jarjestelmien odottamattomasta toi-
minnasta. Ne voivat johtua esimerkiksi suunnittelun, vaatimuksien ja integroinnin puutteelli-

suudesta. (Cebula & Young 2010)

Sisdisten prosessien epdonnistuminen kuvaa operatiivisia riskeja, joiden vuoksi organisaation
sisdiset prosessit eivat toimi kuten niiden vaaditaan tai odotetaan toimivan. Ne voidaan jakaa
taulukon 1 mukaisesti prosessien suunnittelusta ja toimeenpanosta, prosessien hallinnasta
seka tukitoiminnoista johtuviin riskeihin. Prosessien suunnitteluun ja toimeenpanoon liittyvat
kyberriskit sisaltavat prosesseja, jotka eivat saavuta niille asetettuja tavoitteita. Ne voivat joh-
tua huonosti suunnitelluista prosesseista tai niiden huonosta toteutuksesta. Prosessien suun-
nitteluun ja toimeenpanoon vaikuttavia yksittaisia tekijoita ovat esimerkiksi vastuisiin ja tie-
donkulkuun liittyvat puutteellisuudet. Prosessien hallinnasta aiheutuvat riskit ovat prosessien
riittdmatonta johtamista ja hallintaa, mika voi johtua valvonnan, mittareiden, kausiarvioinnin
ja prosessien omistajien puutteellisuudesta. Sisdisten prosessien epdonnistumisten kolmas
alaluokka on tukitoimintojen epdonnistuminen, mika tarkoittaa, etta ne eivat kykene tarjoa-
maan muiden liiketoimintaprosessien tarvitsemia toimintoja tai palveluita. Ne voivat johtua
rekrytoinnin, rahoituksen, koulutuksen ja tarvittavien palveluiden tai tuotteiden hankinnan

puutteista. (Cebula & Young 2010)

Kyberriskien lahteista neljas paaluokka on ulkoiset tapahtumat, joita organisaatio ei voi itse
hallita ja joiden ajoitusta tai lopputulosta ei useimmiten voida ennustaa. Ulkoiset tapahtumat
jaetaan neljdan alaluokkaan: katastrofeihin, lainsaadannollisiin ongelmiin, liiketoiminnallisiin
ongelmiin ja riippuvuuteen ulkoisista palveluista. Katastrofit ovat luonnon tai ihmisen aiheut-
tamia ja niita ovat esimerkiksi darimmaiset sadilmiot, maanjaristykset ja levottomuudet. Lain-
sdadantoon liittyvat ongelmat aiheutuvat lakien noudattamisen epdonnistumisesta, uudesta
lainsaadannosta ja oikeudenkdynneista yritysta vastaan. Liiketoiminnalliset ongelmat voivat

aiheutua toimittajan kyvyttomyydestd toimittaa palveluita tai tuotteita, markkinatilanteiden
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heikentymisesta ja yrityksen rahoituksen puutteesta. Viimeinen alaluokka on riippuvuus ul-
koisista palveluista, kuten energiasta ja tietoliikennepalveluista, palo- ja pelastustoimesta, va-

ravoimasta ja kuljetuspalveluista. (Cebula & Young 2010)

2.1.2 Vahinkojen kustannukset

Kyberriskien kustannusten arviointi on haastavaa ja erilaiset arviot vaihtelevat huomattavasti,
koska kyberriskeihin liittyy keskeisesti epavarmuus. Sen vuoksi ei ole olemassa yleisesti hyvak-
syttya tietoldhdettad kyberriskien kustannusten arvioimiseksi. Osa kyberriskeistd ei aiheuta
kustannuksia lainkaan ja tiettyja vahinkoja ei valttamatta ole mahdollista mitata taloudelli-
sesti. Esimerkiksi rasismin levittamista ja kybermaailmassa tapahtuvan henkisen vakivallan

kustannuksia ei ole mahdollista maarittaa rahallisesti. (Eling & Schnell 2016)

Kyberriskeistd aiheutuvat vahingot jaetaan yritykselle itselleen ja kolmansille osapuolille ai-
heutuneisiin vahinkoihin. Yritykselle aiheutuvia vahinkoja ovat digitaalisen omaisuuden katoa-
minen tai vahingoittuminen, liiketoiminnan keskeytyminen, kiristys ja digitaalisen omaisuu-
den seka rahan varastaminen. (Marotta ym. 2017) Kustannuksia edelld mainituista vahingoista
voi aiheutua esimerkiksi toimintakyvyn palauttamisesta, tuottojen ja liikevaihdon pienentymi-
sestd, asiantuntijoiden palkkaamisesta ja kiristyksen vuoksi maksetuista kuluista (Biener ym.

2015).

Kolmansille osapuolille aiheutuneet vahingot ovat luonteeltaan vastuuvahinkoja, joista yritys
on korvausvelvollinen vahingon tapahduttua. Kolmansille osapuolille aiheutuvat vahingot voi-
vat syntya esimerkiksi asiakkaiden salassa pidettdvien tietojen, kuten henkil6- ja maksukortti-
tietojen, vuotamisesta ulkopuolisille seka asiakkaille aiheutuneista vahingoista, jos yrityksen
palveluiden tai jarjestelmien kautta asiakas on altistunut haittaohjelmille. Vastuuvahingoissa
kustannuksia syntyy yleensa myods mahdollisista oikeudenkaynneista ja tietosuojaan liittyvista
sanktioista. (Biener ym. 2015) Tassa yhteydessa on olennaista huomioida ero kolmansille osa-
puolille aiheutetuissa vahingoissa ja taman tutkielman keskeisessad teemassa eli kolmansista
osapuolista aiheutuvissa kyberriskeissa. Kolmansia osapuolia kasitelldan laajemmin kolman-

nessa paaluvussa.
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Vaikka kyberriskien kustannuksia on haastava arvioida ja alalla ei ole olemassa yleisesti hyvak-
syttya tietolahdettd, ovat useat tietoturvayhtiot, tutkijat ja alaa tutkivat organisaatiot esitta-
neet omia arvioitaan kyberriskien kustannuksista. Kyberriskien kustannuksia voidaan arvioida
yhta vuotanutta tietuetta tai yhta tietomurtoa kohden tai kuinka paljon tietomurrot aiheutta-
vat kokonaisuudessaan kustannuksia vuodessa. Tietomurroissa tietueella kdsitetaan yhta kir-

jausta, joka voi sisaltaa esimerkiksi henkilotietoja tai maksukorttitietoja. (Eling & Schnell 2016)

Kyberriskien maailmanlaajuisten kustannusten arvioidaan vuosittain olevan yli 100 miljardia
dollaria. Arviot vaihtelevat merkittavasti, koska osa arvioista ottaa huomioon vain suorat kus-
tannukset, ja toiset arviot huomioivat myos epasuorat kustannukset, kuten maineen heikke-
nemisen. Maailmanlaajuisten kustannusten arviot vaihtelevat yleisesti 100 ja 1000 miljardin
dollarin valilla, mika ilmentda suurta vaihtelua ja epdavarmuutta arvioissa. Suuren vaihtelun
vuoksi kyberriskien maailmanlaajuisten kustannusten arvioihin tulee suhtautua varauksella.

(Eling & Schnell 2016)

Kun kyberriskien kustannuksia tarkastellaan yhta tietomurtoa tai yhta paljastunutta tietuetta
kohden, eri arvioiden valinen vaihtelu pienenee. Yleisesti yhden tietomurron kustannuksiksi
on arvioitu 2,1-3,8 miljoonaa dollaria. (Eling & Schnell 2016) Ponemon Instituten (2017) tut-
kimuksen mukaan vuonna 2017 yhden tietomurron keskimaarainen kustannus on 3,62 mil-
joonaa dollaria. Heidan arvionsa mukaan yhden tietomurrossa paljastuneen tietueen kustan-
nus on 141 dollaria. Kyseisessa tutkimuksessa on kartoitettu tietomurtojen kustannuksia 13
eri maassa tai maantieteelliselld alueella ja kustannusten arvioinnissa on otettu huomioon
seka suorat ettd epdsuorat kustannukset. Tietomurtojen kustannukset vaihtelevat maantie-
teellisten alueiden vililld. Yhta tietuetta kohden tietomurron kustannukset Yhdysvalloissa
ovat 225 dollaria, kun Intiassa vastaava luku on 64 dollaria. Eri maiden valiset erot selittyvat
esimerkiksi lainsaadantoon ja tietosuojaan liittyvien vaatimusten eroilla. My6s eri toimialojen
valilla on eroja tietomurtojen kustannuksissa. Terveydenhuoltoalalla yhden paljastuneen
tietueen kustannukset ovat lahes kaksinkertaiset yhden tietomurron keskimaaraisiin kustan-

nuksiin verrattuna. (Ponemon Institute 2017)

Eling ja Schnell (2016) huomauttavat, etta arvioihin kyberriskien kustannuksista on suhtaudut-
tava varauksella, koska useimmat arvioista on tehty tietoturva- ja konsultointialan yrityksien

toimesta, joten heidan ndkemyksensa ei valttamatta ole tdysin objektiivinen. Tietomurtojen
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kustannuksista on esitetty myods poikkeavia arvioita. Romanosky (2016) on tutkinut 12 000
tietomurron otosta ja hanen mukaansa yhden tietomurron keskimaarainen kustannus on noin
200 000 dollaria, joka on merkittavasti alhaisempi kuin usein esitetyt arviot muutamista mil-
joonista dollareista. Tassa tutkimuksessa tyypillisen tietomurron kustannus on laskettu koko
aineiston mediaanilukuna. Esimerkiksi Ponemon Instituten tekemissa arvioissa on kaytetty ti-
lastollista keskiarvoa, mika voi olla harhaanjohtavaa. Tietomurroille on ominaista, etta luku-
maaradisesti harvemmilla tietomurroilla on erittdin korkeat kustannukset ja usein tapahtuvilla
tietomurroilla on verrattain alhaiset kustannukset, mika johtaa jakauman vinoutumiseen. (Ro-

manosky 2016)

2.2 Kyberuhat

Kyberuhka on digitaalisessa maailmassa tahallisesti tai tahattomasti tapahtuva turvattavan
kohteen turvallisuutta heikentadva tekija. Uhkaan liittyy keskeisesti jonkin tapahtuman mah-
dollisuus eli se voi olla mitad tahansa toimintaa, joka saattaa aiheuttaa vahinkoa tai muilla ta-
voin estaa tai vaikeuttaa toimintaa. Kyberuhat mielletdaan usein rikolliseksi toiminnaksi ja ky-
berhyokkayksiksi, mutta merkittdva osa toteutuvista kyberuhista on muita kuin tahallisesti ai-
heutettuja. Esimerkiksi ohjelmistovirheet, laitteiden tekniset viat tai luonnonkatastrofit ja saa-

ilmiot ovat usein vahinkojen taustalla. (Limnéll ym. 2014, 37)

Aina uhka ei johdu suoraan tietysta toimijasta, vaan se voi olla jokin mahdollisesti toteutuva
epamiellyttava tai vahingollinen tapahtuma, joka uhkaa tai jonka voidaan ajatella olevan uh-
kaava. Tasta luonteesta johtuen kyberuhat ovat abstrakteja, minka vuoksi niitda on vaikea ar-
vioida objektiivisin perustein. Koska kyberuhkia on haastava arvioida ja niista tiedetaan vahan,
voidaan kyberuhkia helposti liioitella ja keskittya vain tiettyihin kyberuhkiin. Kyberuhat voivat
aiheutua yrityksen ulkopuolisista tekijoista tai ne voivat tulla yrityksen sisdlta. Sisdisten kybe-
ruhkien lahteena ovat esimerkiksi tyytymattomat tyontekijat, alihankkijat tai yhteistyokump-
panit. Sisdiset kyberuhat voivat olla myds tahattomia. Esimerkiksi tyontekija voi tietamattaan
tuoda haittaohjelman organisaation jarjestelmiin. Ulkopuolisia kyberuhkia muodostavat esi-
merkiksi kyberrikolliset ja aktivistit, jotka kayttavat valineindadan esimerkiksi haittaohjelmia ja

palvelunestohyokkayksia. (Limnéll ym. 2014, 106-107, 113)
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Teknologia kehittyy nopeasti, minkda mukana muodostuu jatkuvasti uusia ja yha kehittyneem-
pia kyberuhkia, joita voi olla haastava jaljittaa (Bendovschi 2015). Euroopan unionin verkko-
ja tietoturvavirasto ENISA:n (2017) mukaan vuonna 2016 merkittavimmat kyberuhat olivat: 1)
haittaohjelmat, 2) verkkohyokkaykset, 3) verkkosovellushyokkaykset, 4) palvelunestohyok-
kaykset, 5) bottiverkot, 6) verkkourkinta, 7) roskaposti, 8) kiristysohjelmat, 9) sisapiiriuhat (ta-
halliset ja tahattomat), 10) fyysinen manipulointi, vahingoittaminen, varkaus ja katoaminen,
11) haittaohjelmapaketit, 12) tietomurrot, 13) identiteettivarkaudet, 14) tietovuodot ja 15)

kybervakoilu.

Edella esitetyt 15 merkittavinta kyberuhkaa eivat ole kaikki toisistaan erillisia ja erilaisia kybe-
ruhkia, vaan ne kuuluvat 12 erilaiseen kyberuhkien tyyppien mukaan jaettuihin luokkiin. Tie-
tyilla kyberuhilla on samankaltaisia ominaisuuksia, riippuvuuksia ja torjuntamenetelmia,
minka vuoksi osa edella esitetyista kyberuhista kuuluu samaan luokkaan. Esimerkiksi kiristys-
ohjelma on yksi haittaohjelman tyyppi, mutta silld on tiettyja erityisominaisuuksia, joita kay-

tetdan sen torjumiseen. (ENISA 2017)

Seuraavassa avataan viitta tarkeinta kyberuhkaa, jotka vaativat tarkemman maarittelyn.
Muita kyberuhkia ei kasitella tdssa tutkielmassa laajemmin, ja niiden kéasitteet ovat itsedan
selittavia, joten niita ei maaritelld tassa yhteydessa erikseen. Haittaohjelmat ovat kaikista ylei-
sin kyberuhka. Se on mika tahansa ohjelma, jonka tarkoituksena on tehda ei-toivottuja ja va-
hingollisia toimenpiteita tietojarjestelmissa. Haittaohjelmia ovat esimerkiksi madot, virukset,
troijalaiset ja vakoiluohjelmat. (Wangen 2015; ENISA 2017) Verkkohyékkdykset ja verkkosovel-
lushydkkéykset ovat osittain paallekkaisia kasitteita. Molemmat kayttavat alustanaan palveli-
mia, selaimien sisallonhallintajarjestelmia ja selainlaajennuksia, joiden tarkoituksena on hyo-
dyntaa selaimien ja niiden lisdosien haavoittuvuuksia. Verkkohyokkaykset ja verkkosovellus-
hyokkaykset voivat levittaa haittaohjelmia laitteille pelkastaan silld, etta kayttaja vierailee hai-
tallisella verkkosivustolla. (ENISA 2017) Palvelunestohydkkdyksen tavoitteena on pyrkia esta-
maan tietyn verkkosivuston kayttd jumittamalla se, jolloin siihen kohdistetaan niin paljon
verkkoliikennettd, ettd sivusto ei toimi normaalisti. Hajautetulla palvelunestohydkkaykselld
tarkoitetaan verkkohyokkaysta, jossa useat tahot hyokkaavat samaan kohteeseen samanai-

kaisesti. Bottiverkoilla tarkoitetaan yhteen kytkettyjen ja kaapattujen tietokoneiden verkkoa,
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jota hyokkaaja voi hyodyntaa esimerkiksi palvelunestohyokkayksen tekemiseen tai haittaoh-

jelmien levittamiseen. (Limnéll ym. 2014, 112)

2.2.1 Haavoittuvuudet

Tietotekniikassa haavoittuvuudella tarkoitetaan heikkoutta, joka antaa mahdollisuuden hei-
kentda tietyn jarjestelman tietoturvallisuutta tai toimintavarmuutta. Jotta haavoittuvuus voi
syntya, pitaa jarjestelmassa olla vika tai heikkous, toimijalla tai hyokkaajalla pitaa olla paasy
kyseiseen jarjestelmaan ja lisaksi silla pitaa olla kyky kayttaa kyseista vikaa tai heikkoutta hy-
vakseen. (Limnéll ym. 2014, 110-111) Edellisessa luvussa kuvatut kyberuhat kayttavat hyvak-
seen haavoittuvuuksia, joita hydodyntamalla toimijat voivat vaikuttaa organisaatioiden aineel-
liseen ja aineettomaan omaisuuteen. Esimerkiksi tieto-omaisuus on yksi organisaatioiden
omaisuuseristd, joka voi olla vahingoittamisen tai varkauden kohteena. Perinteisesti tieto-
omaisuus ja tietotekniikka ovat aiheuttaneet haavoittuvuuksia, mutta yha useammin ihmiset,
esimerkiksi huolimattomuuttaan, aiheuttavat haavoittuvuuksia. Lisdksi ihmiset voivat olla
myo6s kyberuhan kohteena, minka vuoksi ihmiset ovat yksi suojattava kohde kyberavaruu-

desta tulevia uhkia vastaan. (von Solms & van Niekerk 2013)

Haavoittuvuudet voidaan jakaa sen mukaan, mihin organisaation omaisuuserdan ne liittyvat.
International Organization for Standardization on jakanut ISO 27005 -standardissaan (2008)
haavoittuvuudet kuuteen luokkaan: laitteistoihin, ohjelmistoihin, verkkoihin, henkilostéon,
fyysiseen sijaintiin ja organisaatioon. Laitteistoihin liittyvat haavoittuvuudet voivat johtua esi-
merkiksi puutteellisesta yllapidosta ja niiden vanhentuneisuudesta. Ohjelmistoista aiheutuvat
haavoittuvuudet voivat syntya esimerkiksi puutteellisesta kayttéoikeuksien todentamisesta,
heikosta salasanojen hallinnasta ja suunnitteluvirheista. Verkkoihin liittyvat haavoittuvuudet
voivat johtua esimerkiksi suojaamattomista viestintayhteyksista ja luottamuksellisten tietojen
valittdmisestad alhaisen suojaustason viestintdvalineilld. Organisaation henkil6sto voi aiheut-
taa haavoittuvuuksia, jos heita ei ole koulutettu riittavasti tai he kayttavat ohjelmistoja ja lait-
teita virheellisesti. Fyysisesta sijainnista aiheutuvat haavoittuvuudet voivat syntya, jos esimer-
kiksi organisaation tiloissa ei ole riittdvaa kulunvalvontaa ja se mahdollistaa asiattomien hen-
kiloiden paasyn tiloihin. Koko organisaatioon liittyvat haavoittuvuudet voivat syntya esimer-

kiksi sisdisen valvonnan, riskien arvioinnin tai jatkuvuussuunnitelmien puutteista. (ISO 2008)
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Ohjelmistoihin liittyvid haavoittuvuuksia l0ydetdan paivittdin ja ne ovat yleisin syy uhkien to-
teutumisille. Erityisen vakavia ovat tuntemattomat haavoittuvuudet eli niin sanotut nollapai-
vahaavoittuvuudet. Yha useampi kyberuhka hyddyntda nollapaivdahaavoittuvuuksia ja niiden
vaikutus kestaa ajallisesti pitkdan. (Zhang, Cheng & Boutaba 2015) Nollapdivahaavoittuvuus
on ohjelmistossa oleva haavoittuvuus, joka on I6ydetty ja jolle on olemassa hyvaksikayttome-

netelmd, mutta sille ei ole olemassa korjausta (Wolf & Fresco 2016).
2.2.2 Toimijat ja motiivit

Taulukko 2 Toimijat ja motiivit (mukaillen Limnéll ym. 2014, 113)

Poliittinen / sotilaalli- Kriittinen infra ja muut

SRR nen hallinta patet strategiset kohteet
KYBERTERRORISMI Poliittinen muutos, Terroristit Infra, 'v0|mavarat ja
pelko julkiset kohteet

. . s Hallitukset, yritykset ja
KYBERVAKOILU Tiedon varastaminen Valtiot ja yritykset yksilot
kveerrikoLLisuUs (Rl Rikolliset Yritykset ja yksilot
HAKTIVISMI, Poliittinen muutos, Aktivistit, haktivistit ja  Hallitukset, yritykset ja
HAKKEROINTI egoismi yksilot yksilot

Luvussa 2.2 kyberuhat on jaettu tekniselld tasolla, mutta ne voidaan jakaa myds strategisesta
nakokulmasta taulukon 2 mukaisesti uhan muodostajien ja motiivien perusteella. Strategisella
tasolla uhat voivat olla kybersodankayntia, kyberterrorismia, kybervakoilua, kyberrikollisuutta

seka haktivismia ja hakkerointia. (Limnéll ym. 2014, 113-114)

Kybersodasta keskustellaan yleisesti mediassa ja usein erilaisia palvelunestohydkkayksia ja tie-
tomurtoja nimitetadn kybersodaksi. Kaikkia kybermaailman tapahtumia ei pida ymmartaa so-
dankadynniksi. (Limnéll ym. 2014, 138-139) Ridin (2012) mukaan kybersotaa ei tule tapahtu-

maan nyt eika tulevaisuudessa. Hanen mukaansa kybersota ei ole sodankayntid, koska sodan
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tuntomerkkien tulee sisaltaa vakivaltaisen luonteen, vastustajan saamisen puolustuskyvytto-
maksi ja lisaksi silla tulee olla poliittinen luonne. Myds Limnéll ym. (2014, 141-142) tarkenta-
vat, ettd kybersota, jossa sotatoimet tapahtuvat vain kyberavaruudessa, ei ole todenndkoinen
tulevaisuudessa. Kybersodankaynti tulisi nahda yhtena sodankaynnin ulottuvuutena, missa
kyberhyokkaykselld voidaan esimerkiksi lamaannuttaa vihollisen johtamisjarjestelmia, viestin-
taverkkoja ja kriittista infrastruktuuria. Kybertoimet ovat siten vain osa sodankaynnin strate-
giaa, jossa yhdistetddan kyberhyokkayksia ja fyysisida toimenpiteitad. (Limnéll ym. 2014, 140-
147)

Kyberterrorismille ei ole yksiselitteista maaritelmaa, mutta taulukon 2 mukaisesti sen voidaan
katsoa olevan terroristien aiheuttamia tietoteknologiaa hyodyntavia toimia infrastruktuuria ja
julkisia kohteita vastaan, joilla on tavoitteena saada aikaan poliittista muutosta tai pelkoa.
Mika tahansa kyberhyokkays valtionhallintoa vastaan ei ole kyberterrorismia, silla olennaista
kyberterrorismille ovat poliittiset ja ideologiset tavoitteet, joilla yritetdaan vaikuttaa vaestoon
ja paatoksentekijoihin tai kiinnittda huomiota tiettyyn asiaan. Kyberterrorismin taustalla ovat

useimmiten yksilot tai pienet ryhmittymat. (Limnéll ym. 2014, 131-136)

Vakoilussa on kyse vanhasta ilmiost3, jolla yritetdan hankkia tietoa kaikin mahdollisin keinoin.
Koska nykyisin valtaosa tiedosta on digitaalisessa muodossa, kutsutaan digitaaliseen tietoon
kohdistuvaa vakoilua kybervakoiluksi. Taulukosta 2 ilmenee, ettd vakoilua suorittavat seka yri-
tykset etta valtiot ja vakoilun kohteena ovat hallitukset, yritykset ja yksilot. Kybervakoilulla
tarkoitetaan salaisen tiedon luvatta hankkimista, jolla tavoitellaan kilpailuetua, tiedustelutie-
toa tai toisen valtion turvallisuuteen ja talouteen liittyvia tietoja. Tiedon siirtyminen kyber-
maailmaan on poistanut vakoilun maantieteellisia rajoja ja sitd voidaan suorittaa kaukana va-
koiltavasta kohteesta. Kybervakoilusta on tullut yleista erityisesti valtioiden valilld, mutta
myo0s yritysten keskuudessa kybervakoilu on yha yleisempaa. Esille on tullut tapauksia, joissa
yritykset ovat palkanneet hakkereita hankkimaan salaista tietoa toisista yrityksista. Kyberva-
koilua pidetdaan yhtena merkittavimmista kyberuhista, jonka seuraukset voivat esimerkiksi

kahden suurvallan vililla eskaloitua vakaviksi. (Limnéll ym. 2014, 128-130)

Kyberrikollisuus on kyberuhista yleisin ja se voi taulukon 2 mukaisesti kohdistua yksiloon, yri-
tykseen tai valtioon. Kyberrikollisuudelle ei ole vield olemassa oikeustermia ja sen kaytto ei

ole vakiintunut. Kyberrikollisuus on kuitenkin rikollista toimintaa ja siihen sovelletaan muuta
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olemassa olevaa lainsdadant6a. Kyberrikollisuudella tarkoitetaan yleensa laitonta toimintaa,
joka kohdistuu tietokoneisiin, digitaaliseen tietoon, tietojarjestelmiin ja tietoverkkoihin. Ky-
berrikollisuus on moniulotteinen ilmio ja rajaa perinteisen rikollisuuden ja kyberrikollisuuden
valille ei voida yksiselitteisesti tehda. Kyberrikollisuuden yleisyytta kuvaa se, etta kybermaail-
massa rikoksen uhriksi joutumisen todenndkdisyys on suurempi kuin fyysisen rikollisuuden

uhriksi joutumisessa. (Limnéll ym. 2014, 119-122)

Kyberrikollisuudessa paaasialliset toimijat ovat rikolliset, kuten taulukosta 2 ilmenee. Rikolli-
set voivat olla yksittaisia tekijoita, joita voi olla vaikea tunnistaa ja saada kiinni. Kyberrikolli-
suudesta on kuitenkin tullut yha systemaattisempaa ja arvioiden mukaan noin 80 prosenttia
kyberrikollisuudesta on jarjestaytynyttd rikollisuutta. Motiivina kyberrikollisuudessa on
useimmiten taloudellinen hyétyminen, mitd voidaan saavuttaa esimerkiksi identiteettivar-
kauksilla, teollisella vakoilulla seka pankki- ja luottokorttitietoja kalastelemalla. Kyberrikolli-
suuden edistynyttd luonnetta kuvaa, ettd kyberhyokkayksen toteuttamisen apuvilineita on
mahdollista ostaa palveluna (Crime-as-a-Service, CaaS), joita kyberrikolliset myyvat saadak-

seen taloudellista hyotya. (Limnéll ym. 2014, 122-124)

Haktivismi muodostuu aktivismin ja hakkeroinnin yhdistamisesta, milla viitataan poliittisesti,
ideologisesti tai sosiaalisesti motivoituneeseen toimintaan. Seka kyberterrorismilla etta hak-
tivismilla on poliittiset tai ideologiset tavoitteet, mutta kyberterrorismista haktivismin erottaa
se, etta haktivismin tavoitteena ei ole aiheuttaa yhta suurta vahinkoa kuin kyberterrorismilla.
(Quigley, Burns & Stallard 2015) Hakkeroinnilla viitataan laittomaan toimintaan, jonka tarkoi-
tuksena on paasta suojattuihin tietojarjestelmiin kdayttamalla esimerkiksi haittaohjelmia tai
muita sovelluksia. Taulukon 2 mukaisesti haktivismin taustalla voivat olla yksilot, aktivistit tai
haktivistit. Aktivismi on laillista ja hairiota aiheuttamatonta toimintaa jonkin tietyn pdamaaran
saavuttamiseksi kybermaailmaa kayttamalla. Haktivismi on sitd vastoin laitonta toimintaa ja
siind kaytetdan erilaisia hakkerointimenetelmia esimerkiksi jonkin palvelun lamaannutta-
miseksi. Haktivismin tavoitteena on aiheuttaa hairiota mutta ei merkittavia vahinkoja. (Den-

ning 2001, 241, 263)

ENISA:n (2017) raportin mukaan vuonna 2016 kyberrikollisuus oli merkittavin kyberuhka ja se

kattaa noin kaksi kolmasosaa kaikista kybertapahtumista. Kyberrikollisuuden jalkeen toiseksi
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merkittavin uhka ovat organisaation sisdiset henkil6t, jotka voivat aiheuttaa uhkia tarkoituk-
sellisesti, huolimattomuudella tai virheen seurauksena. Lisaksi haktivismi ja kybervakoilu ovat
vuonna 2016 olleet merkittavia kyberuhkia. Kyberterrorismi on kasvattanut painoarvoaan ky-
beruhkana, mutta se ei silti ole viela vakavimpien kyberuhkien joukossa. (ENISA 2017) Vaikka
kyberuhkien luokittelussa korostuvat tarkoituksellinen ja rikollinen toiminta, on olennaista
huomioida, etta kyberriskien aiheuttajista ei-rikollinen toiminta muodostaa yhta tarkean osa-

alueen kyberriskeista (Eling & Schnell 2016).

3 KOLMANNET OSAPUOLET KYBERRISKIEN LAHTEENA JA KYBERVAKUUTUS
RISKIENHALLINTAKEINONA

Kolmannet osapuolet ja niista aiheutuvat kyberriskit ovat taman tutkielman keskitssa. Tassa
padaluvussa kuvataan ensin, mitd kolmansilla osapuolilla tarkoitetaan ja mita erityispiirteita
niihin liittyy. Luvussa my6hemmin kasiteltavat teemat — kyberturvallisuus, kyberriskien hal-
linta ja kybervakuuttaminen — kytkeytyvat kaikki ensin kasiteltyihin kolmansiin osapuoliin.
Myds kolmansista osapuolista aiheutuviin kyberriskeihin patevat samat lainalaisuudet kuin

yritykseen suoraan kohdistuviin kyberriskeihin.

3.1 Kolmannet osapuolet kyberriskien lahteena

Kolmannella osapuolella viitataan tassa tutkielmassa mihin tahansa yritykseen, organisaa-
tioon tai yksityishenkil66n, jonka kanssa yritys tekee liiketoimintaa. Kolmannet osapuolet voi-
vat olla esimerkiksi tavarantoimittajia, alihankkijoita, yhteistydbkumppaneita, valittdjia, jal-
leenmyyjia ja asiakkaita. Kolmannet osapuolet voivat olla yrityksen arvoketjussa heita ennen

ja heidan jalkeen. (OCC 2013)

Seka pienet ettd suuret yritykset kayttavat liiketoiminnassaan lukuisia yhteistyokumppaneita,
niin sanottuja kolmansia osapuolia, joita suurilla yrityksilla voi olla jopa tuhansia. Kolmannet

osapuolet voivat olla mukana yritysten liiketoiminnassa vain satunnaisesti ja yksinkertaisissa
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toiminnoissa, mutta monilla yrityksilla kolmannet osapuolet ovat keskeisessa osassa liiketoi-

mintaa ja niiden kanssa jaetaan salassa pidettavia tietoja. (Ulsch 2014, 145)

Kolmansia osapuolia pidetaan yhtena vakavimmista kyberriskien aiheuttajista, ja ne voivat toi-
mia ikdan kuin takaovena, jossa hyokkaajille on vahemman esteita ja jonka turvallisuuden taso
on alhaisempi. Kun hydkkaajien kohteena olevan suuremman yrityksen kyberturvallisuuden
taso on korkea, hyokkaajat siirtyvat etsimaan tietoturva-aukkoja kolmansista osapuolista, joi-

den kautta he padsevat murtautumaan kohdeyrityksen jarjestelmiin. (Ulsch 2014, 145-146)

Ulkoistaminen ja kasvanut yhteistyo eri osa-alueilla on tuonut kiistattomia strategisia ja talou-
dellisia hyotyja, joiden tarkeytta kuvastaa se, etta yritykset pitdavat yhteistydkumppaneitaan
toiseksi arvokkaimpana voimavaranaan. Jotta eri yrityksista muodostuva verkosto voi toimia
mahdollisimman tehokkaasti, taytyy jokaisen jakaa omasta toiminnastaan tietoa yrityksen ul-
kopuolelle. Kasvaneen tehokkuuden ja parantuneen taloudellisen tuloksen kaantdpuolena
ovat kuitenkin kasvaneet ja kokonaan uudenlaiset riskit, jotka aiheutuvat kolmansista osapuo-
lista. Yrityksen riskienhallinnassa on tarkea ymmartaa, etta ulkoistaessaan palveluita yritys on
edelleen itse vastuussa varsinaisesta tuotteesta tai palvelusta ja siihen mahdollisesti liittyvista
lainsdadannon aiheuttamista velvoitteista. Uudentyyppisid riskejd muodostuu jatkuvasti,

minka vuoksi niihin tulee varautua ennakoiden. (Park, Sen & Griffiths 2015)

3.1.1 Pilvipalvelut

Tassa tutkielmassa pilvipalveluntarjoajia kasitelladn yhtena keskeisend muotona yritysten
kayttamista kolmansista osapuolista, jotka kasittelevat tietoja toimeksiantajansa lukuun. Pil-
vipalvelut voidaan maaritella lukuisilla eri tavoilla. Yleisesti kdytetyn National Institute of Stan-
dards and Technologyn maaritelman mukaan pilvipalveluilla tarkoitetaan toimintamallia, joka
mahdollistaa helpon padasyn kaikkialta jaettuihin ja konfiguroitaviin tietotekniikkaresursseihin,
esimerkiksi verkkoihin, palvelimiin ja tallennusvalineisiin, jotka voidaan ottaa kaytt66n tai pois
kaytosta nopeasti ja helposti. Pilvipalveluille tyypillisia ominaispiirteitd ovat itsepalvelullisuus,
laaja paatelaiteyhteensopivuus, resurssien yhteiskdyttd, nopea joustavuus seka tarkka resurs-

sien kaytto ja valvonta. (Mell & Grance 2011)
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Pilvipalvelut voidaan luokitella esimerkiksi palvelu- ja hankintamallien mukaan. Palvelumallit
jaetaan ohjelmisto-, alusta- ja infrastruktuuriresursseihin. Ohjelmistoresurssi-palvelumalli on
yksinkertaisin ja siind asiakkaan kdyttoon annetaan verkon yli kdytettavia palveluita, esimer-
kiksi verkkoselaimen kautta kaytettava sahkoposti. Kayttajalla ei ole kontrollia pilvipalvelun
turvallisuuteen eika infrastruktuuriin, kuten verkkoihin, palvelimiin ja tallennusvalineisiin.
Alustaresurssi-palvelumallissa palveluntarjoaja tuottaa sovelluskehitysympariston, johon
asiakas rakentaa omat ohjelmistonsa. Tassa palvelumallissa asiakkaalla ei ole kontrollia pilvi-
palvelun infrastruktuuriin, mutta se voi hallita omia ohjelmistojaan. Infrastruktuuriresurssi-
palvelumallissa palveluntuottaja tarjoaa asiakkaansa kayttéon tietoverkkoja, tallennustilaa ja
laskentatehoa, mutta asiakas saa itse valita ja toteuttaa kayttojarjestelmansa ja ohjelmis-
tonsa. Kayttajalla ei ole kontrollia pilvipalvelun infrastruktuuriin, mutta se hallitsee itse kayt-

tojarjestelmiaan, ohjelmistojaan ja tallennustilaansa. (Mell & Grance 2011)

Pilvipalveluiden hankintamallit jaetaan neljaan paaluokkaan: yksityiseen, yhteisolliseen, julki-
seen ja hybridiin. Yksityinen pilvipalvelu on vain yhden organisaation omaan kayttéon tarkoi-
tettu pilvipalvelu. Sen voi omistaa yritys itse tai palvelun voi tuottaa ulkopuolinen palvelun-
tarjoaja mutta yksinomaan tilaajayrityksen kayttoéon. Yhteisollinen pilvipalvelu on tietyn ja ra-
jatun yritysryhman omaan kayttoon tarkoitettu pilvipalvelu, joka voidaan tuottaa yritysten it-
sensa tai ulkopuolisen palveluntarjoajan toimesta. Julkinen pilvipalvelu on tarkoitettu yleiseen
ja kayttajaryhmaltdaan ennalta rajoittamattomaan kayttoon, minka voi tuottaa jokin yritys tai
valtiollinen organisaatio. Hybridipilvipalvelussa yhdistetdan edellad esitettyja malleja. Esimer-
kiksi yksityinen pilvipalvelu voi ylikuormittuessa ottaa kayttoon lisakapasiteettia julkisesta pil-

vipalvelusta. (Mell & Grance 2011)

Pilvipalveluiden etuina ndahdaan alhaiset kayttékustannukset, korkea skaalautuvuus, helppo
paasy tietoresursseihin, alhaisemmat huoltokustannukset, laitteistoihin liittyvien riskien va-
heneminen ja toiminnan laajentaminen ilman tarvetta investoida IT-jarjestelmiin (Zhang ym.
2010). Pilvipalvelut tuovat mukanaan kuitenkin ennestdaan tuntemattomia riskeja, joita vas-
taan perinteiset riskienhallintamenetelmat ovat tehottomia. Pilvipalveluiden turvallisuuden
keskeinen haaste on luottamus. Luottamus pilvipalveluihin riippuu kaytetyista hankintamal-

leista. Esimerkiksi julkisessa tai yhteisollisessa pilvipalvelussa tiedon ja ohjelmistojen hallinta
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on ulkoistettu, ja tiedon omistajalla ei ole valitonta kontrollia omiin tietoihinsa ja ohjelmis-
toihinsa. Tallaisissa hankintamalleissa luottamuksen merkitys pilvipalveluntarjoajan kykyyn

taata turvallisuus korostuu. (Zissis & Lekkas 2012)

Luottamuksen lisaksi pilvipalveluiden toinen merkittava haaste on uhkien tunnistaminen. Tie-
tojarjestelmien turvallisuus on pohjimmiltaan uhkien tunnistamista ja niiden hallitsemista riit-
tavilla riskienhallintatoimenpiteilla. Pilvipalveluiden turvallisuushaasteissa nousevat esille tie-
toturvallisuuden keskeiset osa-alueet: luottamuksellisuus, eheys ja saatavuus. Luottamuksel-
lisuus korostaa, ettd vain tietoon ja jarjestelmiin oikeutetuilla henkililla on niihin paasy. Pilvi-
palvelut lisddvat tietovuodon uhkaa, koska pilvipalveluita kdayttavat useammat kayttajat erilai-
silla laitteilla ja sovelluksilla. Se lisaa kirjautumisten maaraa pilvipalveluun eri laitteilta ja kdyt-
tdjilta, ja tuo tiedon saataville useammille osapuolille. Koska pilvipalveluita paasevat kaytta-
maan useat eri kayttajat, on valtuuksien maarittely tarkeaa tiedon eheyden suojaamisessa,
jotta vain tietoon oikeutetut henkilot paasevat muokkaamaan ja poistamaan tietoja. Vastuu
tiedon eheydesta on pilvipalveluntarjoajalla. Tiedon ja tietojarjestelmien saatavuus on pilvi-
palveluissa keskeistd, koska resurssien on oltava kayttdjien saatavilla, vaikka jokin toiminto
pilvipalveluissa ei ole toimintakunnossa tai pilvipalveluun tehdaan tietomurto. Lisaksi verkko-
yhteyksien toimivuuden takaaminen pilvipalveluita kdytettdessa on keskeistd, jotta tiedot ja

tietojarjestelmat ovat aina saatavilla ja kdytettdvissa. (Zissis & Lekkas 2012)

Pilvipalveluita kansainvalisesti tarjoavilla yrityksilla palvelimet, eli tietojen fyysiset sailytyspai-
kat, voivat sijaita eri puolilla maailmaa, joten asiakkaat eivat voi olla tdysin varmoja, missa
heidan tietojaan sadilytetdaan. Palvelimien maantieteellinen sijainti altistaa tiedot kyseisen val-
tion lainsaadannodn alaisuuteen, ja joidenkin valtioiden alueella tietoihin voi olla helpompi
paasta kasiksi. Esimerkiksi Yhdysvalloissa terrorismin estamiseksi tarkoitetun asetuksen no-
jalla voidaan paasta pilvipalveluissa salassa pidettaviin tietoihin kasiksi, minka vuoksi esimer-
kiksi eurooppalaiset yritykset eivat ole halukkaita kdyttdmaan yhdysvaltalaisia palvelimia sa-

laisten tietojen kasittelyssa. (Ulsch 2014, 166—-167)

Koska pilvipalveluntarjoajia on lukuisia erilaisia ja eri tasoisia, ja myos ulkoistavien yritysten
kyberturvallisuuden taso voi olla hyvin vaihteleva, ei ole olemassa yksiselitteistd vastausta,
parantaako vai heikentdako pilvipalveluiden kayttaminen yrityksen kyberturvallisuutta. Kyber-

turvallisuuteen sijoittaminen on kallista, minka vuoksi kaikilla yrityksilla kyberturvallisuuden
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taso ei ole korkealla. Tallaisessa tapauksessa ulkoisten pilvipalveluiden kdyttaminen voi pa-
rantaa yrityksen kyberturvallisuuden tasoa, koska pilvipalveluntarjoajalla on korkeampi kyber-
turvallisuuden taso. Pilvipalveluiden kdyttaminen voi siten lisata tai vahentaa yritykseen koh-
distuvia kyberriskeja. (Ulsch 2014, 168) Pilvipalvelun kokonaisturvallisuus muodostuu seka pil-
vipalveluntarjoajan etta asiakkaan tietoturvakaytannoista ja pilvipalveluun siirrettdavan sovel-
luksen tietoturvasta. Pilvipalveluntarjoajan kyberturvallisuutta arvioitaessa tulisi kiinnittaa
huomiota palveluntarjoajan tekniseen, henkiléston ja fyysiseen turvallisuuteen. Jos asiak-
kaalla ei ole mahdollista auditoida pilvipalveluntarjoajaa, voi palveluntarjoajaa arvioida tek-
nisten ratkaisujen, sertifikaattien ja kolmansien osapuolten tekemien auditointien perus-

teella. (Kyberturvallisuuskeskus 2014)

3.1.2 Sadntely

Kun tietojenkasittelya ja -sdilytysta ulkoistetaan kolmansille osapuolille, voivat ne sisdltdaa hen-
kilotietoja, joiden kasittelya sadannellaan laeilla. Taman tutkielman keskitssa ei ole tarkastella
lainsdadannon vaikutusta henkilotietojenkasittelyn ulkoistamisessa, mutta lainsdaadannolli-
nen viitekehys on tarkeaa tuoda tutkielman teoreettisessa osuudessa esille, ja sita tullaan si-
vuamaan tutkielman empiirisessa osiossa. Taman tutkielman kannalta keskeisin lainsdaadanto
on EU:n tietosuoja-asetus, jota kasitelldan tdssa alaluvussa lyhyesti. EU:n tietosuoja-asetus on
laaja saantelykokonaisuus, josta keskitymme sen vaatimuksiin erityisesti henkil6tietojen ka-
sittelyn ulkoistamisessa. Lisdksi Suomessa on lukuisia eri toimialoja saantelevia erityislakeja,
kuten sosiaali- ja terveydenhuollossa, joita ei tulla kasittelemaan tassa tutkielmassa (Andreas-

son, Riikonen & Ylipartanen 2017, 29).

Euroopan parlamentin ja neuvoston asetus luonnollisten henkiléiden suojelusta henkilotieto-
jen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta (2016/679) eli EU:n tietosuoja-
asetus hyvaksyttiin Euroopan parlamentissa 14.4.2016 ja se astuu voimaan kahden vuoden
siirtymaajalla 25.5.2018. EU:n tietosuoja-asetus on suoraan jasenvaltioissa sovellettavaa lain-
sdadantoa. Tietosuoja-asetuksella on tarkoitus yhdenmukaistaa henkil6tietojen kasittelya ja
tietosuojaa koskeva lainsaadanto seka luoda ajanmukainen saantelykehikko vastaamaan ny-

kyaikaisen tietoyhteiskunnan vaatimuksiin. EU:n tietosuoja-asetus koskee seka julkista ettd
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yksityista sektoria ja se sisdltaa tarkat puitteet henkil6tietojen kasittelylle, rekisterdityjen oi-
keuksille ja rekisterinpitdjan velvollisuuksille. EU:n tietosuoja-asetus kumoaa voimaan tulles-
saan henkilotietodirektiivin 95/46/EY, joka on Suomessa saatettu voimaan henkil6tietolailla
22.4.1999/523. Henkil6tietolaki kumoutuu vuonna 2018 ja voimaan astuu EU:n uusi tieto-

suoja-asetus. (Valtiovarainministerio 2016)

EU:n tietosuoja-asetus ottaa huomioon nopeasti kasvavan suuntauksen, jossa palveluita ul-
koistetaan muille palveluntuottajille tai rekisteritietoja paasee kayttamaan yrityksen ulkopuo-
liset kasittelijat. Aiemmin henkil6tietolaissa ei ole erikseen maaritelty tilanteista, joissa ulko-
puolinen palveluntarjoaja tuottaa palveluita tai kasittelee rekisterinpitdjan henkildtietoja.
EU:n tietosuoja-asetus erottaa toisistaan rekisterinpitdjan ja henkilotietojen kasittelijan. Tie-
tosuoja-asetuksen 4 artiklan mukaan rekisterinpitajalla tarkoitetaan tahoa, joka yksin tai yh-
dessa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. 4 artiklan mukaan henkil6-
tietojen kasittelijalla tarkoitetaan tahoa, joka kasittelee henkil6tietoja rekisterinpitdjan lu-

kuun.

EU:n tietosuoja-asetuksen 28 artikla maarittelee rekisterinpitdjan ja henkilotietojen kasitteli-
jan valisista velvoitteista ja edellyttaa esimerkiksi, etta niiden valinen sopimus on tehtava kir-
jallisena. Vastuu henkilotietojen kasittelysta sdilyy edelleen rekisterinpitajalla, mutta tieto-
suoja-asetus madrittelee rekisterinpitajan ja henkilotietojen kasittelijan valisen sopimuksen
sisaltoéa tarkemmin, mika selkeyttada aiemmin melko laajaa sopimuksellista liikkumavaraa.
EU:n tietosuoja-asetuksen puitteissa samat velvoitteet koskevat henkil6tietojen kasittelijaa
kuin myos rekisterinpitdjaa, koska tietosuoja-asetus edellyttda 28 artiklan mukaan rekisterin-
pitdjaa kayttdamaan vain sellaisia henkildtietojen kasittelijoita, jotka toteuttavat riittavat suo-
jatoimet ja tayttavat kaikki tietosuoja-asetuksen vaatimukset. Lisaksi tietosuoja-asetuksen 33
artiklan mukaan henkil6tietojen kasittelijan on ilmoitettava rekisterinpitajalle tietoturvalouk-
kauksista ilman aiheetonta viivytysta. Jos henkilotietojen kasittelya tekee yrityksen ulkopuoli-
nen taho, esimerkiksi pilvipalveluntarjoaja, myos tallaiset alihankkijat vastaavat sanktioiden

uhalla tietosuoja-asetuksen vaatimusten noudattamisesta (Andreasson ym. 2017, 33).

Tietosuoja-asetuksen merkittdvana uudistuksena ovat hallinnolliset seuraamukset, joita val-
vontaviranomainen voi langettaa tietosuoja-asetuksen noudattamatta jattamisesta 83 artik-

lan mukaisesti. Valvontaviranomaisen langettamat seuraamukset ovat taloudellisia sanktioita,
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jotka voivat olla enimmilldan 20 miljoonaa euroa tai nelja prosenttia yrityksen kokonaisliike-

vaihdosta, jos sen osuus on suurempi kuin 20 miljoonaa euroa.

3.2 Kyberturvallisuutta vai tietoturvallisuutta?

Kyberturvallisuus on keskeinen osa kyberriskien hallintaa, joten tarkastelemme ensin kyber-
turvallisuuden merkitysta ennen siirtymista kyberriskien hallintaan ja kybervakuuttamiseen.
Limnéllin ym. (2014, 39) maaritelman mukaan: “Kyberturvallisuus tarkoittaa digitaalisen maa-
ilman tilaa, jossa vallitsee sekd ymmarryksen myota tuotettu luottamuksen tunne ettd kaytan-
non toimenpitein saavutettu kyky ennakoitavasti hallita seka sietaa kyberuhkia ja niiden vai-
kutuksia.” Kyberturvallisuudessa on hyvin keskeista luottamus kybertoimintaympariston toi-
mivuuteen ja turvallisuuteen, samalla tavoin kuin luottamus esimerkiksi sahkénsaantiin ja ylei-
seen turvallisuuteen. Kyberturvallisuudella pyritaan siihen, etta kayttajat voivat luottaa kyber-
maailman toimivuuteen ja etta salassa pidettavat tiedot sailyvat luottamuksellisina ja vain nii-
hin oikeutettujen henkildiden saatavilla. Kyberturvallisuus mielletdan helposti teknologiseksi
asiaksi, mutta todellisuudessa kyberturvallisuudesta kaksi kolmasosaa on muuta kuin tekno-
logiaa tai teknologisia ratkaisuja. Kyberturvallisuudessa keskeistd on luottamus ja sen maarit-

telee suurimmaksi osaksi ihmisten tekemat toimenpiteet. (Limnéll ym. 2014, 40, 47)

Kuten useille kybermaailman kasitteille, myos kyberturvallisuudelle ei ole olemassa yhta va-
kiintunutta maaritelmaa. Edella esitetyn maaritelman lisaksi kyberturvallisuus voidaan maari-
tella kyberavaruuden, siahkdisen tiedon, informaatio- ja kommunikaatioteknologian seka sen
kayttajien suojaamiseksi. Se kattaa seka yksityishenkildiden etta yhteiskuntien aineettoman
ja aineellisen omaisuuden, joka on haavoittuva kyberavaruudesta tuleville uhille. Kyberturval-
lisuus laajentuu tieto-omaisuuden lisaksi kdsittdmaan myds kyberavaruuden, informaatio- ja
kommunikaatioteknologian, sen kayttdjat ja muun kuin tietoon liittyvan omaisuuden. (von
Solms & van Niekerk 2013) Molemmissa edella esitetyissd maaritelmissa on yhteistd nakemys
kybermaailmasta laajana ymparistona, jonka toimintavarmuutta ja luotettavuutta pyritdan

turvaamaan.

Kyberturvallisuutta ja tietoturvallisuutta kdytetdan usein virheellisesti toistensa synonyy-

meind. Ne ovat toisistaan poikkeavia kasitteitd, vaikka niilld on myos selkeita yhtaldisyyksia.
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Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuuden, eheyden ja saatavuuden tur-
vaamista. Tietoturvallisuudelle on ominaista, etta se keskittyy vain tieto-omaisuuden turvaa-
miseen, eikd siind oteta huomioon muuta aineetonta tai aineellista omaisuutta ja kayttajia.
Kyberturvallisuus laajentaa tietoturvallisuuden kasitetta kattamaan tieto-omaisuuden lisaksi
myOs muun omaisuuden ja suojaamaan kayttajia mahdollisilta kyberhyokkayksilta. (von Solms

& van Niekerk 2013)

Tieto-omaisuus, Tieto-omaisuus, Muu kuin tieto-
jota ei tallenneta jota tallennetaan omaisuus, joka on
tai siirretd ICT:n tai siirretdanICT:n haavoittuvainen ICT:n
avulla avulla kautta tuleville uhille
Tietoturvallisuus ICT- Kyberturvallisuus
turvallisuus

Kuvio 2 Kyberturvallisuuden ja tietoturvallisuuden valinen suhde (mukaillen von Solms & van
Niekerk 2013)

Kuvio 2 havainnollistaa kyberturvallisuuden ja tietoturvallisuuden vélista suhdetta. Kybertur-
vallisuuden ja tietoturvallisuuden yhteinen osuus kasittdaa digitaalisessa muodossa olevan tie-
don, esimerkiksi maksukorttitiedot, joita turvataan seka kyberturvallisuudessa etta tietotur-
vallisuudessa. Kuvion 2 vasemmassa laidassa oleva tietoturvallisuuden osuus kattaa tieto-
omaisuuden, joka ei ole digitaalisessa muodossa, jolloin se sisdltyy vain tietoturvallisuudessa
maaritellyksi suojattavaksi omaisuudeksi mutta ei kuulu kyberturvallisuuden piiriin. Kuvion 2
oikeassa laidassa oleva kyberturvallisuuden alue kattaa muun kuin tietoon liittyvan omaisuu-
den, joka ei kuulu perinteiseen tietoturvallisuuteen. Kyberturvallisuus sisaltaa sellaisia uhkia,
jotka eivat toteutuessaan vaaranna tietoturvallisuudessa maariteltyja tiedon luottamukselli-
suutta, eheytta ja saatavuutta. Esimerkkeja tallaisista tapauksista voivat olla kyberrikollisten

tai kyberterroristien hyokkaykset kriittista infrastruktuuria vastaan, jolloin he voivat hairita
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sahkon- tai vedenjakelua. Tallaisessa tapauksessa tiedon luottamuksellisuus, eheys tai saata-
vuus ei vaarannu, mutta rikolliset voivat aiheuttaa muuta vahinkoa. (von Solms & van Niekerk

2013)

3.3 Kyberriskien hallinta

Edellisessa luvussa esitelty kyberturvallisuus liittyy keskeisesti riskienhallintaan. Ne ovat osit-
tain paallekkaisia kasitteita, silla kyberturvallisuudella suojaudutaan negatiivisilta tekijoilta,
ennaltaehkaistdadn tai torjutaan niita seka lievennetdan niiden vaikutuksia. (Limnéll ym. 2014,
105) Kyberturvallisuus on paaasiassa riskienhallintaa, jonka tavoitteena on minimoida riskit
varmistamalla, ettd jarjestelmat on hyvin konfiguroitu, paivitetty ja tarkastettu seka henki-
[6st6 on koulutettu ja sddannodllisesti testattu (Touhill & Touhill 2014, 37). Kyberriskien hallin-
nassa yksi tarkeimmista nakokulmista on, etta se ei ole pelkdstaan IT-osastojen vastuulla, vaan
sen tulee ulottua jokaisen osaston toimintaan. Oleellista on koko organisaation sitoutuminen
kyberturvallisuuteen, ja organisaatioissa tulisi olla henkild, joka on vastuussa tieto- tai kyber-
turvallisuudesta. (Eling & Schnell 2016) Yrityksilla, joilla on nimitetty tietoturvajohtaja tai vas-
taavassa asemassa oleva henkil6, on todettu olevan noin 30 prosenttia alhaisemmat kustan-
nukset tietomurrosta kuin yrityksilld, joilla tietoturvan johtaminen ei kuuluu kokonaisvaltai-

seen riskienhallintaan (Shackelford 2012).

Perinteinen riskienhallinta on jaettu viiteen vaiheeseen: lahtotilanteen maarittelyyn ja riskien-
hallinnan tavoitteisiin, riskien tunnistamiseen, riskien arvioimiseen, riskienhallintatoimenpi-
teisiin ja seurantaan. Riskien tunnistamista, arvioimista ja riskienhallintakeinoja kasitelldan
tarkemmin seuraavissa alaluvuissa. Riskienhallintaprosessin viimeinen vaihe eli seuranta on
yksi tarkeimmista vaiheista riskienhallintaprosessissa, silla kyberriskit ja erilaiset kyberuhat
muuttuvat nopeasti, joten riskienhallintaa pitda parantaa ja paivittaa jatkuvasti. Huolellinen
kommunikointi ja tiedon jakaminen on tarkeaa, jotta koko yrityksen osaamista ja tietoisuutta

kyberriskeistd voidaan vahvistaa. (Eling & Schnell 2016)
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3.3.1 Tunnistaminen ja arviointi

Riskienhallintaprosessissa kyberriskien tunnistamisen tavoitteena on tunnistaa kyberriskien
kohteena olevia omaisuuseria, esimerkiksi aineetonta omaisuutta, ja niihin liittyvia liiketoi-
mintaprosesseja. Kyberriskien kohteena olevan omaisuuden tunnistamisen jalkeen maarite-
taan potentiaaliset kyberuhat ja niiden ldhteet. (Eling & Schnell 2016) Riskien tunnistamisessa
listataan ja luonnehditaan riskin elementteja: uhkia, haavoittuvuuksia ja vaikutusta (Marotta

ym. 2017).

Riskien arvioinnissa tavoitteena on arvioida riskien seurauksia ja todennakaoisyyksia. Kyberris-
kien arvioinnissa voidaan kayttaa vaikutusanalyysia, jolla arvioidaan yksittaisen vahinkoske-
naarion kokonaiskustannuksia. Kokonaiskustannuksissa otetaan huomioon vahingon suorien
kustannusten lisdksi epasuorat kustannukset, kuten mainehaitat. Koska kyberriskit ovat ver-
rattain uusi riskiluokka, niista on olemassa viela niukasti dataa. Sen vuoksi kyberriskien toden-
nakoisyyksien arviointi on yksi suurimmista haasteista kyberriskien hallinnassa. Lisdksi kyber-
riskit muuttuvat nopeasti, minka vuoksi tulevaisuuden ennakointiin historiallisen datan perus-

teella on suhtauduttava varauksella. (Eling & Schnell 2016)

Kyberriskien arviointi voi olla kvantitatiivista tai kvalitatiivista. Kvantitatiivisessa riskien arvi-
oinnissa kaytetdan todellisia lukuja ja arvioita riskielementtien arvioinnissa. Kvalitatiivisessa
riskien arvioinnissa ei sitd vastoin kdytetd matemaattisia laskelmia, vaan riskien arviointi pe-

rustuu erilaisten skenaarioiden analysointiin. (Touhill & Touhill 2014, 55)

Kvantitatiivinen riskien arviointi on matemaattisesti monitahoinen menetelma, jota kaytetaan
perinteisten riskien arvioinnissa. Kvantitatiivista menetelmaa kdytetaan harvemmin kyberris-
kien arvioinnissa, koska kyberriskien kohteena olevan tiedon tai muun omaisuuden arvoa on
vaikea maarittaa. Vield haastavampaa on arvioida kyberriskien todennakoisyytta. Kvantitatii-
vista menetelmaa on kuitenkin mahdollista soveltaa kyberriskien arvioimiseen, kun aineetto-
man omaisuuden arvon maarittamisessa kaytetaan harkittuja arvioita. Tapahtumien todenna-
koisyyksistd on mahdollista tehda valistuneita arvioita analysoimalla erilaisia uhkia ja tilasto-

tietoja. (Touhill & Touhill 2014, 55)
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Aineettomalle omaisuudelle, esimerkiksi tiedolle ja liikesalaisuuksille, on mahdollista maarit-
taa taloudellinen arvo laskemalla, kuinka paljon aineeton omaisuus voi tuottaa tulosta, kuinka
paljon sen hankkiminen tai kehittaminen maksaa, kuinka paljon sen yllapito maksaa, paljonko
sen korvaaminen maksaa, kuinka paljon syntyy kuluja, jos se ei ole saatavilla ja kuinka paljon
kuluja voi syntya vastuusta, jos tiedot vuotavat ulkopuolisille. Aineettoman omaisuuden arvon
lisaksi tulee maarittaa arvo mahdolliselle vahingolle, eli kuinka suuri osa aineettomasta omai-
suudesta altistuu tuhoutumiselle vahingon sattuessa. Vahingon suuruus lasketaan omaisuu-
den arvon ja riskille altistumisen suhteena. Riskille altistuminen kuvaa suhteellista osuutta
koko omaisuuden maarasta, mika tuhoutuisi tai vahingoittuisi mahdollisen vahingon yhtey-

dessa. (Touhill & Touhill 2014, 55-61)

Kyberriskin todennakoisyyttd voidaan arvioida tilastojen perusteella yrityksen toimialaan ja
kyberturvallisuuden tasoon perustuvilla tekij6illa eli arvioidaan, kuinka usein vastaavanlainen
yritys joutuisi tietomurron kohteeksi. Tilastollisista arvioista huolimatta kyberriskin todenna-
koisyytta, yleisyytta ja vakavuutta yhden yrityksen kohdalla on lahes mahdotonta ennakoida
tarkasti. Kvantitatiivisessa riskin arvioinnissa riskin suuruus saadaan kertomalla vahingon suu-
ruus tapahtuman todennakdoisyydelld. Aiemmin esitetyistd ongelmakohdista johtuen kvanti-
tatiivinen riskien arviointi ei ole kyberriskeja arvioitaessa tarkka, minka vuoksi sita kdytetaan

melko vahan kyberriskien arvioinnissa. (Touhill & Touhill 2014, 62—-63)

Kyberriskien arvioinnissa kvalitatiivinen menetelma on yleisempi, silla siina ei kayteta yksityis-
kohtaisia laskelmia riskin rahallisen arvon maarittamiseksi. Se on myds menetelmana yksin-
kertaisempi, nopeampi ja edullisempi kuin edella esitelty kvantitatiivinen menetelma. Kvalita-
tiivisessa riskien arvioinnissa kdytetaan suhteellisia arvoja riskistd ja omaisuuden arvosta,
jotka luokitellaan vakavuuden mukaan esimerkiksi korkeaan, keskivertoon ja matalaan riskiin.

(Touhill & Touhill 2014, 63)

Kvalitatiivinen arviointimenetelma ldhtee liikkeelle uhkien ja niiden ldhteiden tunnistami-
sesta. Lahteina voivat olla esimerkiksi ihmiset, luonnonkatastrofit ja ymparistdsta aiheutuvat
riskit. Yksittaisia kyberuhkia voivat olla esimerkiksi hakkerointi, tietokonevirus tai maanjaris-
tys. Kyberuhkien tunnistamisen jalkeen riskien arvioinnissa kartoitetaan yrityksen haavoittu-
vuuksia. Haavoittuvuuksia voidaan kartoittaa muun muassa tekemalld haavoittuvuusskan-

nauksia ja testaamalla tietoverkkoon tunkeutumista, jolla ammattilaiset yrittdavat tunkeutua
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yrityksen tietoverkkoon. Tavoitteena on |6ytda haavoittuvuuksia ennen kuin joku ulkopuoli-
nen loytaa ne ja kykenee hyddyntamaan niitd. Myos sisdiselld tarkastuksella on haavoittu-
vuuksien havaitsemisessa merkittdva rooli koko organisaation tasolla. Uhkien ja haavoittu-
vuuksien arvioinnissa on tarkeaa kohdistaa haavoittuvuudet ja niita vastaavat uhat, koska haa-
voittuvuus ilman uhkaa ei viela muodosta riskia. Vastaavasti uhka ilman haavoittuvuutta ei
muodosta riskida. Kun uhka kohdistetaan tiettyyn haavoittuvuuteen, muodostaa se todellisen

kyberriskin. (Touhill & Touhill 2014, 64-66)

Taulukko 3 Riskimatriisi (mukaillen Touhill & Touhill 2014, 71)

$T0dennék6isyys/Vakavuus —» Matala Kohtalainen Korkea
Matala Matala Matala Kohtalainen

Kohtalainen Matala Kohtalainen
Kohtalainen

Kyberriskien kvalitatiivisessa arvioinnissa on olennaista luokitella riskin eri tekijoita sen vaka-

vuuden mukaan. Riskin todennakadisyys voidaan luokitella esimerkiksi kolmeen luokkaan: ma-
talaan, keskivertoon ja korkeaan. Luokat jaetaan todenndkoisyyden mukaan tasavalein tai
kayttamalla muunlaista luokitusta; esimerkiksi korkeaan todennakoisyyteen voidaan sisallyt-
taa vain tapaukset, jotka sattuvat 90-100 prosentin todennakoisyydelld. Todennakoisyyden
lisaksi riskikomponenteista arvioidaan tapahtuman vakavuutta yritykselle. My®&s riskin vaka-
vuus luokitellaan esimerkiksi kolmeen luokkaan, joiden arvioinnissa voidaan kayttaa taloudel-
lisia kustannuksia, lilkketoiminnan keskeytymista ja oikeudenkayntien todennakdoisyytta. To-
denndkoisyyden ja vakavuuden luokittelun jalkeen muodostetaan taulukon 3 mukainen riski-
matriisi, jossa yhdistetdan tapahtuman todennakaoisyys ja vakavuus, mista voidaan arvioida

yritykselle aiheutuvan riskin suuruutta. (Touhill & Touhill 2014, 69-71)

3.3.2 Riskienhallintakeinot

Kyberriskien hallinnassa sovelletaan samoja riskienhallintakeinoja kuin perinteisessa riskien-
hallinnassa. Kyberriskeja voidaan hallita valttamalla, vahentamallg, pitamalla omalla vastuulla
tai siirtamalla. Riskien valttdminen tarkoittaa riskia aiheuttavasta liiketoiminnasta luopumista,

tassa tapauksessa tietotekniikan kayttamisesta luopumista, mika ei useimmilla yrityksilla ole
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mahdollista. (Eling & Schnell 2016) Kyberriskien hallinnassa riskin valttdminen voidaan ym-
martaa myos toisella tavalla. Kybertoimintaymparistdssa riskeja voidaan valttaa poistamalla
kaytdsta vanhentuneita ja haavoittuvuuksille alttiita laitteita seka jarjestelmia korvaamalla ne
uusilla. Tassa tapauksessa riskin valttaminen onnistuu ilman, etta tietotekniikan kayttamisesta

luovutaan kokonaan. (Touhill & Touhill 2014, 73)

Riskien vahentaminen on kyberriskien hallintakeinoista yleisin. Kyberriskien todennakoisyytta
voidaan vahentaa kayttamalld virustorjuntaohjelmia ja palomuureja. Vahinkojen suuruutta
voidaan vahentda maarittamalla ohjeistuksia ja toimintatapoja tietomurron sattuessa, jotta
vahinko voidaan rajata nopeasti. (Eling & Schnell 2016) Rakes, Deane ja Rees (2012) nostavat
esille, etta useimmilla yrityksilla ei ole luotettavaa menetelmaa, jolla optimaalisia riskienhal-
lintakeinoja valitaan, koska kyberriskien mittaaminen ja niihin soveltuvien riskienhallintakei-
nojen sovittaminen on haastavaa. He ovat esittaneet viitekehysta, jossa erilaisia riskienhallin-
takeinoja verrataan niiden soveltuvuudella kyberuhkien vahentamiseen. Viitekehyksen tarkoi-
tuksena on auttaa valitsemaan kaytettavissa olevista keinoista tehokkain menetelma. Viiteke-
hys on muotoiltu optimointiongelmaksi, joka ottaa huomioon kustannukset, soveltuvuuden ja

budjettirajoitteen. (Rakes ym. 2012)

Riskin hyvaksyminen tai pitaminen omalla vastuulla tarkoittaa tunnistetun riskin hyvaksy-
mistd, jolloin sita ei pyrita pienentdamaan, siirtdmaan tai valttdmaan. Riskin hyvaksyminen voi
tulla kyseeseen, kun suojattavan omaisuuden arvo on alhaisempi kuin sita vaarantavan haa-
voittuvuuden korjaamisesta aiheutuvat kustannukset. Riskin hyvaksyminen voi myds olla valt-
tdmatonta, jos haavoittuvuuden korjaamiseen ei ole tarvittavia resursseja. (Touhill & Touhill
2014, 72-73) Riskin siirtdaminen toteutetaan normaalisti siirtamalla riski vakuutusyhtidlle.
Myo6s kyberriskien hallinnassa siirtdminen on mahdollista vakuuttamalla. (Eling & Schnell
2016) Kyberriskien hallintakeinoista kybervakuutus on tdman tutkielman keskiossa, ja sita ka-

sitelldan seuraavassa luvussa.
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3.4 Kybervakuutus

Yrityksille suunnatut omaisuus- ja vastuuvakuutukset ovat saatavilla useimmilla vakuutus-
markkinoilla maailmanlaajuisesti. Tyypillisesti omaisuusvakuutukset korvaavat vain omaisuu-
delle esimerkiksi tulipalon seurauksena aiheutuneita vahinkoja, mutta kyberriskit on usein ra-
jattu ulkopuolelle. Myds vastuuvakuutuksissa kyberriskit on useimmiten rajattu korvauspiirin
ulkopuolelle. Jo tapahtuneet kybervahingot ovat osoittaneet yritysten paatoksentekijoille,
ettd nykyiset vakuutukset eivat tarjoa riittdvaa suojaa kyberriskien varalta. Taman vuoksi eri-
tyisesti kyberriskien vakuuttamiseen erikoistunut markkina on kasvanut viime vuosina erityi-

sesti Yhdysvalloissa, josta se on laajentunut myos Eurooppaan. (Biener ym. 2015)

Tavallisesti yritysvakuutuksissa ei ole erikseen maaritelty, kuuluvatko kybervahingot omai-
suus- ja vastuuvakuutusten korvauspiiriin, minka vuoksi se on aiheuttanut epaselvyyksia asi-
akkaiden ja vakuutusyhtioiden valilla. Asiakkaat ovat voineet mieltaa, etta kybervahingot kor-
vataan heidan vakuutuksestaan, kun taas vakuutusyhtiot ovat mieltdneet, etta kybervahingot
eivat kuulu korvauspiiriin. Epaselvyyden vahentamiseksi vakuutusyhtiot ovat muuttaneet eh-
tojaan, joissa selkedsti maaritetaan, kuuluvatko kybervahingot omaisuus- ja vastuuvakuutuk-
sista korvattaviin vahinkoihin. Kun kybervahinkoja on rajattu perinteisten yritysvakuutusten
ulkopuolelle, ovat vakuutusyhtiot tuoneet markkinoille erillisia kybervakuutuksia. Tahan men-
nessa kybervakuutusmarkkinat eivat ole kuitenkaan kehittyneet laajalti. Esimerkiksi Euroo-
passa useimmat yritykset eivat valttamatta ole tietoisia, ettd on olemassa erillinen vakuutus
kybervahinkojen varalle. (Eling & Schnell 2016) Kybervakuutusmarkkinan uuden ja kehittyvan
luonteen vuoksi haasteena markkinoilla ovat kybervakuutustuotteiden nopea muutos seka
vakuutusehtojen ja rajoitusten erot eri vakuuttajien valilla. Lisaksi yrityksia uhkaavat kyberris-
kit ovat usein yksil6llisida heidan toimialalleen tai jopa yksittdiselle yritykselle, minka vuoksi

kybervakuuttaminen on vaatinut paljon asiakaskohtaista muokkaamista. (Biener ym. 2015)

Kybervakuutusmarkkinat ovat Yhdysvalloissa huomattavasti suuremmat ja kehittyneemmat
kuin Euroopassa. Todennakdisin syy on Yhdysvalloissa pidempaan voimassa ollut sdaantely,
joka velvoittaa ilmoittamaan tietovuodoista, jolloin myds yritysten kiinnostus tietosuojaa ja
kyberriskien hallintaa kohtaan on ollut suurempaa. (Eling & Schnell 2016) Vuonna 2015 kyber-

vakuutusten maksutulo oli noin 1,5 miljardia dollaria, josta Yhdysvaltojen osuus oli noin 90
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prosenttia. Erityisesti vahittdiskaupan, finanssialan ja terveydenhoitoalan yritykset ovat kiin-
nostuneita kybervakuutuksista. Edella mainittuihin aloihin liittyy olennaisena osana asiakkai-
den luottamuksellisten tietojen kasittely. Euroopassa kybervakuutusten vuosittainen maksu-
tulo vuonna 2015 oli noin 135 miljoonaa dollaria. Euroopassa vakuutusmaksutulon odotetaan
nousevan lahivuosina huomattavasti, silla vuonna 2018 alkaa EU:n uuden tietosuoja-asetuk-
sen soveltaminen, mika asettaa yrityksille tiukempia vaatimuksia noudattaa saanndksia ja
huolehtia paremmasta kyberturvallisuudesta. (Aon 2017) Vakuutusyhtio Allianz (2015) arvioi
maailmanlaajuisten kybervakuutusmarkkinoiden kasvavan vuoteen 2025 mennessa yli 20 mil-

jardiin dollariin vuodessa.

3.4.1 Kyberriskien vakuutuskelpoisuus

Taulukko 4 Vakuutuskelpoisuuden kriteerit (mukaillen Berliner 1985; Biener ym. 2015)

Vakuutuskelpoisuuden kriteerit Vaatimukset
Vakuutusmate- 1) Vahingon sattumanvaraisuus Riippumattomuus ja ennustettavuus
maattinen 2) Maksimivahingon maara Hallittavissa
3) Keskiméaarainen vahinko Kohtuullinen
4) Vahinkojen maara Suuri
5) Epasymmetrinen informaatio Ei liiallinen
Markkinat 6) Vakuutusmaksu Riittava vakuuttajalle
7) Maksimikorvaus Hyvaksyttava asiakkaalle

Yhteiskunnallinen  8) Yhteiskunnallinen toimintatapa Yhteiskunnallisten arvojen mukainen
9) Lainsaadannon rajoitteet Sallivat vakuutuskorvauksen
Taulukossa 4 on kuvattu Berlinerin (1985) esittdma yksinkertainen ja kattava mutta tiukka vii-
tekehys, jolla arvioidaan riskin vakuutuskelpoisuutta. Hanen esittamaa viitekehysta kaytetaan
usein arvioitaessa vakuutusmarkkinoita ja -tuotteita. Viitekehys koostuu yhdeksasta vakuu-
tuskelpoisuuden kriteerista, jotka jaetaan kolmeen kategoriaan: vakuutusmatemaattisiin,

markkinoihin liittyviin ja yhteiskunnallisiin tekijéihin. (Biener ym. 2015)

Taulukossa 4 ensimmadinen kategoria on vakuutusmatemaattiset tekijat, joista ensimmainen

kriteeri on vahingon sattumanvaraisuus. Sattumanvaraisuudella tarkoitetaan vahinkojen riip-
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pumattomuutta toisistaan ja samalla myds vahinkojen maaran ennustettavuutta tietylla ajan-
jaksolla. Lisaksi vakuutusmatemaattisesta nakékulmasta vakuutettavan riskin maksimivahin-
gon tulee olla vakuutusyhtion kantokyvyn kannalta hallittavissa, keskimaaraisen vahingon
suuruus tulee olla kohtuullinen ja vahinkojen maaran vuodessa tulee olla riittavan suuri. Li-
saksi epdsymmetrinen informaatio eli haitallinen valikoituminen tai moraalikato eivat saa olla
lilan suuria. Vakuutusmatemaattisille kriteereille, kuten vakuutustaloudessa yleensa, on kes-
keista suurten lukujen laki, silld toisistaan erilliset ja hajautetut riskit alentavat vakuutuspoolin

vahinkojen hajontaa. (Biener ym. 2015)

Taulukon 4 mukaisesti markkinoihin liittyvista kriteereista vakuutusmaksun tulee olla vakuut-
tajan liiketoiminnan kannalta riittava, jotta se kattaa riskin, riskilisdn ja liikketoiminnan kulut.
Samaan aikaan vakuutusmaksun tulee olla kohderyhmalle edullinen. Myds vakuutuksen mak-
simikorvausmaarien tulee olla hyvaksyttavia kohderyhmalle. Maksimikorvausmaarat ovat toi-

sinaan valttamattomia, jotta riskista tulee vakuutuskelpoinen. (Biener ym. 2015)

Taulukon 4 vakuutuskelpoisuuden kriteerien kolmas kategoria on yhteiskunnalliset kriteerit,
joiden mukaan vakuutettavan riskin tulee olla yhteiskunnan toimintatapojen ja arvojen mu-
kaista. Lisaksi yhteiskunta asettaa lainsdadannollisia rajoitteita, joten voimassaolevan lainsaa-
dannon tulee sallia vakuutettavan riskin korvaus vakuutuksesta. Vakuutussopimukset eivat
saa aiheuttaa kannustimia rikolliseen toimintaan, ja lainsaadanto kieltaakin tietyntyyppisten

riskien vakuuttamisen. (Biener ym. 2015)

Kun kyberriskeja arvioidaan edelld esitetyn Berlinerin vakuutuskelpoisuuden viitekehyksen
puitteissa, nousee kyberriskien vakuutuskelpoisuudessa esille kolme keskeista ongelmaa. En-
simmadinen haaste kyberriskien vakuutuskelpoisuudessa on, ettd vahingot eivat valttamatta
ole sattumanvaraisia ja niiden ennustettavuus on heikko, minka vuoksi riskin jakaminen ei
toimi tarkoituksenmukaisesti. (Eling & Schnell 2016) Bienerin ym. (2015) mukaan vahinkojen
sattumanvaraisuuden ja ennustettavuuden ongelmia ovat riskin tehokasta jakamista estdva
riskien keskindinen korrelaatio, poolien pienen koon aiheuttama hajauttamisen vahyys, riitta-

van jalleenvakuuttamisen vahyys, datan puute ja kyberriskien muuttuva luonne.
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Kyberriskien vakuutuskelpoisuuden toinen keskeinen ongelma on epdasymmetrinen informaa-
tio, joka aiheuttaa moraalikatoa ja haitallista valikoitumista. Moraalikato tarkoittaa vakuute-
tun kaytdksen muutosta riskialttiimmaksi vakuutuksen ottamisen jalkeen. Kybervakuuttami-
sen tapauksessa moraalikato voi vahentaa kannustimia sijoittaa yrityksen kyberturvallisuuden
parantamiseen, kun vakuutus tarjoaa taloudellista turvaa vahingon tapahduttua. Vakuuttajat
vahentavat moraalikatoa auditoimalla asiakkaitaan ja sisallyttamalla vakuutuksiin maksimi-
korvausmaaria seka suurempia omavastuita. Moraalikadon lisdksi haitallinen valikoituminen
aiheuttaa ongelmia kybervakuuttamisessa. Haitallista valikoitumista pyritadan vahentamaan
esimerkiksi vakuutettavien etukateisarvioinneilla, asiakasvalinnalla tai edellyttamalla asiak-
kailta nayttoa IT-jarjestelmien kaytdon ja kokoonpanon ohjeidenmukaisuudesta. (Eling &
Schnell 2016) Kybervakuuttamisessa haitallinen valikoituminen ilmenee esimerkiksi siten, etta
kyberhyokkadyksen kohteeksi joutuneet yritykset hankkivat kybervakuutuksen todennakoi-
semmin kuin sellaiset yritykset, jotka eivat ole joutuneet kyberhyodkkayksen kohteeksi

(Shackelford 2012).

Kolmas keskeinen ongelma kyberriskien vakuutuskelpoisuudessa on vakuutuksen maksimi-
korvausmaadrien verrattain alhainen taso, jonka lisaksi niissa on tyypillisesti useita rajoituksia
korvauspiirin ulkopuolelle jaavistd vahinkotyypeistd. Rajoitusehtojen ja riskin muuttuvan
luonteen vuoksi kybervakuutukset ovat usein monimutkaisia ja aiheuttavat epaselvyyksia
siitd, mita vakuutuksesta todella korvataan. Kyberriskeista aiheutuu usein epasuoria vahin-
koja, kuten mainehaittoja, joita on vaikea mitata ja sen vuoksi ne usein rajataan vakuutuksen
ulkopuolelle. (Biener ym. 2015) Kybervakuutusten alhainen maksimikorvausmaara johtaa ti-
lanteisiin, joissa vakuutus ei korvaa kokonaan mahdollisia suurvahinkoja. Kybervakuutukset
eivat siten taysin vastaa asiakkaiden tarpeita, koska vakuutetut hakevat kybervakuutuksilla
usein suojaa suurten vahinkojen varalle, eika niinkdan usein tapahtuville pienemmille vahin-
goille. (Eling & Schnell 2016) Vaikka kyberriskien vakuutuskelpoisuudesta on edelld esitetty
ongelmia, ovat ne kuitenkin vakuutuskelpoisia riskeja. Kyberriskien vakuutuskelpoisuus para-
nee tulevaisuudessa, kun markkinat kehittyvat ja laajentuvat, ja enemman dataa tulee saata-

ville kybervakuuttamisen kehittamiseksi. (Biener ym. 2015)
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3.4.2 Kybervakuutusten turvat

Kybervakuutustuotteet ja niiden tarjoamat turvat poikkeavat toisistaan eri vakuuttajien ja
markkina-alueiden valilld, mutta yleisesti kybervakuutuksen korvaukset voidaan jakaa kah-
teen luokkaan: vakuutetulle itselleen aiheutuneisiin vahinkoihin ja kolmansille osapuolille ai-
heutuneisiin vahinkoihin, joista vakuutuksenottaja on korvausvelvollinen (Marotta ym. 2017).
Vakuutetulle itselleen maksettavat korvaukset voivat olla esimerkiksi kriisinhallinnasta, liike-
toiminnan keskeytymisestd, tieto-omaisuuden suojaamisesta tai palauttamisesta seka kiris-
tyksestd aiheutuvia kustannuksia. Kriisinhallinnan aiheuttamia kustannuksia korvataan esi-
merkiksi asiantuntija-avun kayttamisesta yrityksen maineen palauttamiseksi ja tiedotuskuluja
yrityksen sidosryhmille. Kybervahingon aiheuttama keskeytysvahinko aiheuttaa katteen me-
netysta, jota voidaan korvata kybervakuutuksesta. Sen lisdksi korvataan mydés kuluja liiketoi-
minnan palauttamisesta normaaliksi. Tieto-omaisuudelle aiheutuneiden vahinkojen seurauk-
sena voidaan korvata niiden palauttamisesta tai korvaamisesta aiheutuneita kuluja seka muita
aineettomalle omaisuudelle aiheutuneita vahinkoja. Kiristysvahingot kuuluvat keskeisesti ky-
bertoimintaymparistoon, ja kybervakuutuksesta voidaan korvata kiristysmaksuja tai kiristyk-

sen valttamiseksi aiheutuneita kuluja sen selvittdmisesta. (Biener ym. 2015)

Kolmannelle osapuolelle aiheutuneet vahingot ovat kybervahingon seurauksena jollekin
muulle kuin yritykselle itselleen aiheutuneita vahinkoja, joista yritys on korvausvelvollinen.
Kolmansille osapuolille aiheutuneista vahingoista kybervakuutus tarjoaa suojaa yksityisyyden-
suojan loukkauksista, tietoverkon turvallisuuspuutteista, immateriaalioikeuksien loukkauk-
sista ja mediavahingoista. Yksityisyydensuojan loukkauksista aiheutuvia kustannuksia voi syn-
tya, kun yrityksella on salassa pidettavia asiakastietoja, jotka joutuvat ulkopuolisille esimer-
kiksi tietomurron tai huolimattomuuden vuoksi. Kybervakuutuksesta korvattavia kuluja ovat
esimerkiksi oikeudenkaynti- ja kriisinhallintakulut, kuten tiedotuskulut asiakkaille ja asiantun-
tija-avun kaytto tietomurron selvittamiseksi. Lisaksi kybervakuutus voi korvata yksityisyyden-
suojan loukkauksia toissijaisen vastuun periaatteella eli kybervakuutuksesta korvataan kuluja,

vaikka tietojenkasittely olisi ulkoistettu. (Biener ym. 2015)

Kolmansille osapuolille aiheutuneita vahinkoja voi syntya tietoverkon turvallisuuspuutteiden

vuoksi, jotka johtavat kolmansien osapuolien IT-jarjestelmien vahingoittumiseen. Yrityksen IT-
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jarjestelmista voi tahattomasti levita haittaohjelmia asiakkaiden jarjestelmiin, jokin ulkopuo-
linen taho voi paasta vakuutetun yrityksen jarjestelmien kautta vahingoittamaan kolmannen
osapuolen jarjestelmia tai kolmansien osapuolten immateriaalioikeuksia kavalletaan. Edella
mainitut tapaukset sisaltyvat usein kybervakuutusten korvauspiiriin. Lisaksi kybervakuutus voi
kattaa immateriaalioikeuksien loukkauksia ja mediavahinkoja. Mediavahingoilla tarkoitetaan
esimerkiksi kunnianloukkausta, johon liittyvia oikeudenkayntikuluja voidaan korvata kyberva-

kuutuksesta. (Biener ym. 2015)

4 KOLMANSISTA OSAPUOLISTA AIHEUTUVIEN KYBERRISKIEN ARVIOINTI JA
PILVIPALVELUIDEN VAIKUTUS KYBERTURVALLISUUTEEN

4.1 Aineiston kuvaus

Tutkielman empiirisen aineiston hankintamenetelmaksi valittiin tutkimuksen alkuvaiheessa
laadullinen teemahaastattelu, jotta laajasta ja osin tuntemattomasta aihepiirista saadaan
mahdollisimman monipuolinen kuva. Lisaksi teemahaastattelu mahdollistaa uusien ja ennalta
odottamattomien seikkojen nousemisen esille haastattelun edetessa. Haastatteluiden kan-
nalta tunnistettiin kaksi toisistaan poikkeavaa asiantuntijuusaluetta — kyberturvallisuus ja ky-
bervakuuttaminen — minka perusteella paadyttiin valitsemaan haastateltavat henkil6t. Ensisi-
jainen kriteeri haastateltavan henkilon valinnassa oli, ettd henkil6lld on vankka osaaminen
joko kyberturvallisuudesta tai kybervakuuttamisesta. Soveltuviksi henkil6iksi tunnistettiin va-
kuutusyhtididen underwritingista ja tuotteistamisesta vastaavat henkil6t, kyberturvallisuuden
tekniset asiantuntijat seka yrityksen riskienhallinnasta vastaavat henkilot. Useimmilla alalla
tyoskentelevilla henkil6illa ei ole vankkaa osaamista seka kyberturvallisuudesta etta kyberva-
kuuttamisesta, minka vuoksi haastatteluihin pyrittiin valitsemaan tasapuolinen edustus mo-
lempien asiantuntijuusalueiden henkildista. Tutkielmaa varten haastateltiin kuutta henkil6a,
joista kolme henkil6a on kyberturvallisuuden ja toiset kolme kybervakuuttamisen asiantunti-

joita. Haastateltavien henkildiden soveltuvuus pyrittiin varmistamaan selvittamalla etukateen
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haastateltavien kokemusta ja asiantuntijuusalueita seka taustoittamalla heille tutkielman ai-

hepiiria.

Haastattelut toteutettiin marraskuussa 2017 ja tammikuussa 2018. Haastattelut toteutettiin
paasaantoisesti vakuutusyhtididen ja asiantuntijoiden edustamien yritysten toimitiloissa, joi-
den lisaksi yksi haastattelu suoritettiin Jyvaskylan yliopistolla ja yksi haastattelu Tampereen
yliopistolla. Haastattelut kestivat noin tunnin ja jokainen haastattelu suoritettiin yksitellen eli

haastattelutilanteessa oli paikalla vain haastateltava ja tutkija.

Haastatteluita varten laadittiin ennalta erilliset haastattelurungot seka kyberturvallisuus- etta
kybervakuutusasiantuntijoille. Kyberturvallisuusasiantuntijoiden haastattelussa kaytettiin
apuna liitteen 1 mukaista haastattelurunkoa ja kybervakuutusasiantuntijoiden haastattelussa
kaytettiin liitteen 2 mukaista haastattelurunkoa. Molemmissa haastattelurungoissa on yhtei-
sena osiona kyberriskien tunnistamista ja arviointia koskevat kysymykset, mutta kybervakuu-
tusasiantuntijoille on liitteen 2 haastattelurungossa laajemmat kysymykset koskien kyberva-
kuutusta. Kyberturvallisuusasiantuntijoiden haastattelurungossa padpaino on kyberriskien
tunnistamisessa ja arvioinnissa, kun taas kybervakuutusasiantuntijoiden haastattelurungossa
kybervakuuttamista koskevat kysymykset saavat suuremman painoarvon. Tutkittavan aiheen
monitahoisuudesta ja teemahaastattelun verrattain avoimesta luonteesta huolimatta keskus-
telut eivat juurikaan ajautuneet aihepiirien ulkopuolelle, ja haastattelijan oli mahdollista tar-

kentavilla kysymyksilla ohjata keskustelua oikeaan suuntaan.

Yhta haastattelua lukuun ottamatta kaikki haastattelut taltioitiin ddnitallenteena haastatelta-
vien suostumuksella, jotta tutkija pystyi keskittymaan taysipainoisesti haastatteluun ja esitta-
maan tdydentadvia kysymyksia. Haastattelutallenteiden litterointi eli haastattelun puhtaaksi-
kirjoittaminen suoritettiin padsaantoisesti kahden paivan kuluessa haastattelusta, jotta voi-
daan varmistua siitd, etta tutkija ei tulkitse haastateltavien vastauksia vaarin. Yksi haastatel-
tava halusi, ettd haastattelua ei taltioida danitallenteena tietoturvasyista. Tasta haastattelusta
tehtiin kattavat muistiinpanot ja puhtaaksikirjoittaminen suoritettiin valittomasti haastattelun
jalkeen, jotta vaarinymmarrykset voitiin minimoida. Litteroitu haastattelumateriaali lahetet-
tiin kaikille haastateltaville sahkopostitse tarkistettavaksi, jotta he pystyivat halutessaan teke-
maan korjauksia ja tdydennyksia vastauksiinsa. Tutkielman lopulliseen versioon kaytetyt refe-

roidut osiot haastatteluista seka suorat lainaukset ldhetettiin haastateltaville tarkistettavaksi,
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jotta heilld oli mahdollisuus tehda muutoksia ja korjauksia omista haastatteluistaan kaytettyi-

hin osuuksiin.

Tutkielman tarkoituksena on tehda yrityskenttaan kohdistuva yleiskatsaus, joten haastattelu-
jen sisalto pidettiin yleistasoisena ja koko yrityskenttdan kohdistuvana. Koska haastateltavat
eivat tuoneet ilmi yrityskohtaisia ja salassa pidettavia tietoja, kdytetaan tassa tutkielmassa
haastateltavien suostumuksella heidan tehtdavanimikettaan ja edustamansa tyonantajan ni-
mea. Haastateltavien aseman ja edustamansa yrityksen kayttaminen lisaa tutkielman luotet-
tavuutta ja luettavuutta, koska lukija voi vaivatta varmistua haastateltavan henkilén asiantun-
temuksesta kasiteltavaan aihepiiriin. Haastateltujen henkildiden yksityisyyden vuoksi heidan
nimidan ei ole mainittu ja heihin viitataan tutkielmassa kirjainten A—F tai heidan edustamansa

yrityksen ja tehtavanimikkeen avulla.

Haastateltavat henkil6t on jaettu tutkielman teemojen mukaan kahteen ryhmaan: kybertur-
vallisuuden ja kybervakuuttamisen asiantuntijoihin. Kyberturvallisuuden teemasta haastatel-

tiin kolmea henkiloa:

- Asiantuntija A tyoskentelee Jyvaskylan yliopistossa kyberturvallisuuden professorina,
missd han vastaa kyberturvallisuuden koulutusohjelmasta, tekee omaa tutkimusta ja
ohjaa maisteriksi valmistuvia seka tohtorikoulutettavia. Han on tullut Jyvaskylan yli-
opistoon rakentamaan kyberturvallisuuden koulutusohjelmaa vuonna 2009, minka li-
saksi hanellda on 30 vuoden kokemus puolustusvoimissa tiedustelun, valvonnan, johta-
misen ja kyberturvallisuuden tehtdvissa. Han on vaitellyt sotatieteiden tohtoriksi
vuonna 2012. Asiantuntija A:n kyberturvallisuusosaaminen keskittyy kyberturvalli-
suusstrategioihin, sen johtamiseen ja sotilastaustan vuoksi myds kybersodankayntiin.

- Asiantuntija B tyoskentelee Insta Group Oy:ssa turvallisuusjohtajana, missa han vastaa
konsernitasolla kokonaisturvallisuudesta, joka kattaa henkilosto-, toimitila-, tieto- ja
kyber-, ymparisto-, pelastus- ja tyoturvallisuuden sekd valmius- ja varautumissuunnit-
telun. Hanen vastuullaan ei ole Insta Groupin tuotteiden tieto- ja kyberturvallisuus,
mutta han on mukana eri foorumeissa, missa niita kehitetaan.

- Asiantuntija C tyoskentelee Insta DefSec Oy:ssa teknologiajohtajana, missa han vastaa

teknologiaratkaisuista ja tulevaisuuden tuotetarjoaman suunnittelusta kyberturvalli-
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suuspalveluissa seka yhteiskunnan kannalta kriittisille toimialoille suunnatuissa palve-
luissa. Haastateltava on koulutukseltaan filosofian maisteri ja tekee parhaillaan vaitos-
kirjatutkimusta. Hanella on vajaan 20 vuoden kokemus tietoturvasta ja han on tyos-

kennellyt tietoturvan teknisten ratkaisujen ja identiteetinhallinnan asiantuntijana.
Kybervakuuttamisen asiantuntijoita haastateltiin kolme henkilda:

- Asiantuntija D tyoskentelee Aon Finland Oy:ssa asiakaspaallikkona ja kybervakuutta-
misen asiantuntijana. Aon Finland tarjoaa palveluita seka kyberriskien hallintaan etta
kybervakuuttamiseen, joista han on erikoistunut kybervakuuttamiseen. Koulutuksel-
taan han on diplomi-insindori.

- Asiantuntija E tyoskentelee OP Vakuutus Oy:ssa Senior Underwriterina, missa han toi-
mii kybervakuutuksen tuotepdallikkona. Haastateltavalla on kokemusta vakuutus-
alalta 1990-luvun lopulta saakka ja han on ollut vuodesta 2013 Iahtien mukana kyber-
vakuutustehtéavissa. Koulutukseltaan han on yhteiskuntatieteiden maisteri.

- Asiantuntija F tyoskentelee If Vahinkovakuutus Oyj:ssa yritysten vastuuvakuutuksen
tuotepaallikkona, missa hanen vastuullaan on myds kybervakuuttaminen. Han on ollut
alusta lahtien mukana kehittamassa If Vahinkovakuutuksen Tietoturvavakuutusta, sen

hinnoittelua ja ratkaisuja. Koulutukseltaan han on juristi.

Tutkielman empiirinen aineisto koostuu edelld esiteltyjen haastateltavien nakemyksista. Ai-
neiston kasittely tehddan teemoittain, jonka avulla haastateltavien nakemykset voidaan koota
yvhteen ja jasentaa lukijan kannalta helposti luettavaan muotoon. Paaluvussa 4 keskitymme
kyberriskien tunnistamiseen, arviointiin ja pilvipalveluiden vaikutukseen kyberturvallisuuteen,
jossa empiirisen aineiston muodostavat padasiassa kyberturvallisuusasiantuntijoiden haastat-
telut. Paaluvussa 5 kasittelemme kybervakuutusta, jossa kybervakuutusasiantuntijoiden haas-

tattelut saavat suuremman painoarvon.

4.2 Kyberriskien tunnistaminen ja arviointi

Haastattelujen alussa haastateltavilta asiantuntijoilta kysyttiin, kuinka vakavana uhkana he pi-

tavat kolmansia osapuolia kyberriskien aiheuttajina. Jo haastatteluiden alussa kavi selvaksi,
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ettd kaikki asiantuntijat pitavat juuri kolmansista osapuolista aiheutuvia kyberriskeja hyvin va-
kavana uhkana, mihin on heratty vasta viime aikoina. Useissa haastatteluissa nostettiin esille,
ettd yritysten nakékulmasta toimintojen ulkoistaminen ja yhteistydkumppaneiden kayttami-
nen ei poista yrityksen riskeja, vaan se saattaa jopa kasvattaa niita. Yritykset eivat valttamatta
paase tarkasti seuraamaan, mita tietoja heidan yhteistyokumppaneillaan on ja kuinka ne ka-
sittelevat niita. Kyberturvallisuuden professorina toimiva asiantuntija A kuvailee kolmansista

osapuolista aiheutuvien kyberriskien ydinongelmaa nakyman puutteeksi:

“Perusongelma liittyy kysymykseen siitd, kuinka hyvin yritys ndkee omat IT-resurssinsa.
Se tarkoittaa sitd, ettd kuinka hyvin on yrityksen tiedossa, missé sen softa ja hardware
ovat olemassa. Sielld ddiripdicissd on pilvipalvelut, johon on siirretty kaikki yrityksen tiedot
ja joku muu pyérittéd sité sinun puolesta. Peruskysymys on se, etté kuinka hyvin sind
ndet niihin palveluihin ja miké on sinun todellinen ndkymdsi. — — Riskienhallinnan néké-
kulmasta ongelma on, ettd silloin kun kaikki on sinun omissa késissd, niin pystyt mddrit-
telemddin ja ndkemdiéin paljon helpommin minkdlaisia riskejé néihin liittyy. Heti kun olet

antanut palvelun jonkun kolmannen osapuolen kéyttéén, niin se ndkymd heikkenee.”

Vaikka ndkyman puute tunnistetaan keskeiseksi ongelmaksi kolmansista osapuolista aiheutu-
vissa kyberriskeissa, pyritddn tassa tutkielmassa juuri sen vuoksi pureutumaan ongelmaan,
miten niista aiheutuvia kyberriskeja voidaan arvioida. Riskienhallintaprosessin ensimmainen
vaihe on riskien tunnistaminen, mika kolmansien osapuolten kohdalla voi olla haastavaa. Insta
DefSecin teknologiajohtajana toimivan asiantuntija C:n mukaan kyberriskien tunnistamisessa
kartoitetaan ensin yrityksen omaisuuserat eli suojattavat kohteet, kuten aineettomat omai-
suudet ja IT-jarjestelmat. Suojattavien kohteiden tunnistamisen jalkeen tarkastellaan, missa
jarjestelmissa ne ovat ja mitkd kolmannet osapuolet paasevat kdyttamaan kyseisia tietoja. Kol-
mansien osapuolten osalta tutkitaan, miten niiden paasya ja jarjestelmien kayttda valvotaan
ja ovatko kyseiset tahot luotettavia kyberturvallisuuden ndakdkulmasta. Kyberriskien tunnista-
misessa olennaista on tiedon arvo. Yrityksen kannalta arvokkaimpiin omaisuuseriin tulee koh-
distaa vahvimmat suojaustoimenpiteet, ja vihempiarvoiset kohteet jatetddan kevyemmalle

huomiolle, jotta koko yrityksen riskienhallinnasta ei tule liian raskasta.
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Kolmansista osapuolista aiheutuvien kyberriskien tunnistaminen nahtiin prosessina hyvin sa-
manlaisena kuin muidenkin riskien tunnistaminen. Aonin asiakaspaallikkona ja kybervakuu-
tusasiantuntijana toimivan asiantuntija D:n mukaan kolmansista osapuolista aiheutuvien ky-
berriskien tunnistaminen on normaalia riskienhallintaty6ta eli ulkopuolisille yhteistyokump-
paneille tehddan samanlaista auditointia kuin yritys tekee myods omille jarjestelmilleen ja toi-
mintatavoilleen. Asiantuntija A nostaa yhteistydkumppaneiden auditoinnista esille, etta tilaa-
jan ja tuottajan valinen suhde perustuu usein luottamukselle ja palvelutasosopimuksille,
mutta varsinkin pienemmat yritykset paasevat harvoin ndkemaan palveluntuottajalle, hoita-

vatko he tehtdvansa tilaajan haluamalla tavalla.

Kyberriskien — kuten muidenkin riskien —arvioinnissa riskien tunnistamisen jalkeen arvioidaan
riskin suuruutta. Kaikki haastateltavat olivat yksimielisia siitd, ettd kolmansista osapuolista ai-
heutuvien kyberriskien suuruuden arviointiin ei ole olemassa vakiintunutta menetelmasg, jolla
kyberriskille saataisiin maariteltya rahamaardinen arvio. Kuten teorialuvussa 3.3.1 tuotiin
esille, voidaan kyberriskien arviointiin kdayttaa kvantitatiivisia menetelmia tai kvalitatiivisia asi-
antuntija-arvioon pohjautuvia menetelmia. Insta Groupin turvallisuusjohtajana tyoskenteleva
asiantuntija B sanoo, etta he kayttavat seka kvantitatiivisia etta kvalitatiivisia menetelmia ky-
berriskien suuruuden arviointiin. Hin huomauttaa, ettda menetelmasta riippumatta vahingon
suuruuden arviointi on haastavaa ja joissakin tapauksissa jopa mahdotonta. Esimerkiksi mai-
neen menettamisesta aiheutuvien kustannusten arvioiminen on hanen mukaansa haastavaa,
koska heidan toimialallaan luottamuksen menettaminen tarkoittaisi pitkadaikaisia haittoja ja

johtavan lopulta henkilostovahennyksiin.

Asiantuntija C tuo esille, etta he arvioivat kolmansista osapuolista aiheutuvia kyberriskeja hy-
vin yksinkertaisella menetelmalla, jolla riskin todenndkoisyytta ja vaikututusta arvioidaan. Ris-
kin todennakoisyydestd ja vaikutuksesta muodostetaan riskimatriisi, jollainen esiteltiin lu-
vussa 3.3.1 kvalitatiivisen riskien arvioinnin yhteydessa. Heilld riskimatriisia sovelletaan ali-
hankkijoista aiheutuvissa kyberriskeissa siten, ettd ne riskit ovat hallittavissa ja niita tarkkail-
laan, jos ne ovat todenndkodisia mutta vaikutukseltaan mitattémia tai todennakdisyys on mi-
taton mutta vaikutus on suuri. Jos riskit arvioidaan vakavaksi ja todennakdiseksi, pyrkivat he

silloin vahentdamaan alihankkijoista aiheutuvia kyberriskeja. Asiantuntija C edustaa organisaa-
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tiota, joka tuottaa palveluita kriittisen infrastruktuurin sektorille, joten heilla mahdollinen pal-
veluiden ulkoistaminen toteutetaan hyvin tiukkojen kriteerien perusteella. Kolmansista osa-
puolista aiheutuvat kyberriskit ovat hanen mukaansa heilla [ahtokohtaisesti epatodennakoi-

sia.

Seka kvalitatiivisessa etta kvantitatiivisessa kyberriskien arvioinnissa todennakdisyyden arvi-
oiminen on haastavaa, kun arvioidaan nimenomaan kolmansista osapuolista aiheutuvia ky-
berriskeja. Teknologiajohtajana toimivan asiantuntija C:n mukaan kolmansista osapuolista ai-
heutuvien kyberriskien todennakoéisyyden maarittdminen pohjautuu hyvin pitkalti asiantun-
tija-arvioon. Asiantuntija-arviota voidaan pohjata osittain esimerkiksi tietyntyyppisten tieto-
murtojen tai palvelunestohyokkadysten yleisyysasteella, koska tietojarjestelmien osalta haa-
voittuvuudet on luokiteltu melko kattavasti ja niistd on olemassa tilastotietoa. Hinen mu-
kaansa keskeinen ongelma todennakoisyyden maarittamisessa on, etta vaikka tilastotietoa
verkkohyokkayksistd on olemassa, ei todennakoisyyden maarittaminen niiden pohjalta ole
mahdollista. Han havainnollistaa esimerkilld, etta maailmanlaajuisesti alihankkijoiden kautta
aiheutuvia tietomurtoja voi tapahtua vuodessa esimerkiksi 100 000 tapausta, mutta siita ei
voida paatelld onko se paljon vai vdhan ja mika on sen riskin todennakoisyys tiettya yritysta
kohden. Asiantuntija-arvioissa tilastotietoa voidaan kayttaa apuna, kun suhteutetaan kolman-
sien osapuolten kautta aiheutuneita tietomurtoja kaikkiin muihin vuoden aikana toteutunei-

siin tietomurtoihin.

Vakuutusmeklariyhtiota edustavan asiantuntija D:n mukaan he kayttavat kvantitatiivisia arvi-
oita kyberriskien suuruudesta, kun he arvioivat asiakkaan kanssa kybervakuutuksen tarvetta
ja mahdollisia kyberriskeistd aiheutuvia vahinkoja. Tallaisissa arvioissa he maarittelevat tiet-
tyja euromaaraisia arvioita esimerkiksi kolmannen osapuolen aiheuttamalle keskeytysvahin-

golle tai henkilotietojen vuotamiselle ulkopuolisille.

Kaikissa haastatteluissa nousi esille, ettd juuri kolmansista osapuolista aiheutuvien kyberris-
kien suuruuden arviointiin ei toistaiseksi ole erillistd menetelmaa eli niiden vaikutusten arvi-
ointiin kaytetddan samankaltaisia menetelmia kuin muidenkin kyberriskien arviointiin. Asian-
tuntija A nostaa esille, ettd hdanen tiedossaan ei ole, etta juuri kolmansista osapuolista aiheu-
tuvien kyberriskien mittaamiseen olisi olemassa jotakin tiettya menetelmaa. Hinen mukaansa

perinteiset riskimatriisit ovat yleisesti kdytossa olevia riskien arviointimenetelmia, ja samat



54

lainalaisuudet patevat kolmansista osapuolista aiheutuvien kyberriskien arviointiin kuin mui-

denkin kyberriskien arviointiin.

Kuten tassa luvussa on aiemmin mainittu, asiantuntija C:n mukaan kyberriskien arvioinnissa
kartoitetaan ensin yrityksen kannalta keskeiset omaisuuserat eli suojattavat kohteet. Myds
asiantuntija A on samoilla linjoilla, eli toimialasta riippumatta ensin tulee kartoittaa yrityksen
kannalta kriittiset prosessit. Usein tallaisille toiminnoille voidaan asettaa esimerkiksi tiettyja
vasteaikoja, joissa niiden tulee olla takaisin toiminnassa. Kriittisten prosessien ja niihin koh-
distuvien kyberriskien arvioinnin osalta asiantuntija C nostaa esille tarkean seikan; usein kai-
kista tarkeimmat prosessit tunnistetaan hyvin ja niiden suojaamiseen kaytetdan jopa liikaa re-
sursseja. Hinen mukaansa kaikista tarkeimpien prosessien ja omaisuuserien ohella yrityksissa
voi olla suuri maara vahemmalle huomiolle jaaneita toimintoja, joihin sitoutuu kuitenkin run-
saasti tietoa tai yritys on niiden toiminnasta riippuvainen. Se voi johtaa tilanteeseen, etta kai-
kista kriittisimmat mutta maaraltdan suhteellisen pieni osa tiedoista on hyvin suojattu, mutta

niiden alle jadva suuri tietomassa on vailla riittdvaa suojausta.

Yhteenvetona kolmansista osapuolista aiheutuvien kyberriskien arviointiin voidaan todeta,
ettd kolmansista osapuolista aiheutuvia kyberriskeja voidaan parhaiten tunnistaa yrityksen
kannalta kriittisten prosessien ja omaisuuserien tunnistamisella. Samalla kartoitetaan, mita
tietoa kolmansilla osapuolilla on, ketka niita padsevat kasittelemaan ja padstaanko heidan toi-
mintaansa auditoimaan. Kolmansista osapuolista aiheutuvien kyberriskien suuruuden arvioin-
nissa oli vastauksissa hajontaa eli niiden arviointiin kdaytetdaan seka kvantitatiivisia etta kvalita-
tiivisia menetelmid. Vastausten perusteella kvalitatiiviset arviointimenetelmat ovat yleisem-
pia niiden yksinkertaisemmasta luonteesta johtuen, mika vahvistaa luvussa 3.3.1 esitettya na-
kemysta kvalitatiivisten menetelmien ja erityisesti riskimatriisien yleisyydesta. Vastauksista
kday myos ilmi, ettd kolmansista osapuolista aiheutuvien kyberriskien suuruuden arviointiin ei
ole olemassa erityistd menetelmad, vaan niita arvioidaan samankaltaisilla menetelmilla kuin

muitakin kyberriskeja ja niihin patevat samat lainalaisuudet.
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4.3 Tyypilliset kyberuhat ja haavoittuvuudet

Luvussa 2.2 kasittelimme kyberuhkia, haavoittuvuuksia ja erilaisia toimijoita kyberuhkien
taustalla. Erityisesti kyberturvallisuusasiantuntijoiden haastatteluissa nousi esille, etta kol-
mansista osapuolista aiheutuvat kyberuhat voivat olla hyvin erilaisia riippuen yrityksen toi-
mialasta. Asiantuntija B:n mukaan heidan konsernilleen tyypillisia kyberuhkia ovat sahkopos-
tien mukana tulevat haittaohjelmalinkit, jotka ovat heille arkipaivaisia uhkia. Haittaohjelma-
linkkien lisdksi yleisia ovat toimitusjohtajahuijaukset, jotka pyrkivat suorittamaan tilisiirron yri-

tyksen johdon nimissa. Naiden lisdksi heille yleinen kyberuhka on verkkourkinta.

Erityisesti kolmansien osapuolten aiheuttamista kyberuhista asiantuntija D nostaa esille pilvi-
palvelut ja muut vastaavat tietojenkasittelya ulkoistavat palvelut, joiden kautta aiheutuu uhka
tietovuodoista. Hanen mukaansa toinen merkittava kolmansista osapuolista aiheutuva kybe-
ruhka on keskeytysvahingon aiheuttava tapahtuma, jos kolmannen osapuolen tarjoamat jar-

jestelmat eivat toimi odotetulla tavalla, esimerkiksi palvelunestohydkkayksen seurauksena.

Haastatteluissa nousi verrattain vahan esille erilaiset kyberuhat, mutta sitakin korostuneem-
min esilla olivat erilaiset haavoittuvuudet. Asiantuntija A:n mukaan suurin osa kyberhyokkayk-
sistd, riippumatta mitd kautta ne tulevat, johtuu ohjelmistohaavoittuvuuksista. Arvioiden mu-
kaan noin 10 prosenttia ohjelmistokoodeista sisaltda ohjelmointivirheita, minka seurauksena
ne aiheuttavat haavoittuvuuksia ja avaavat mahdollisuuksia verkkohyokkayksille. Kolmansista
osapuolista puhuttaessa han huomauttaa, etta alihankkijat osana tuotantoketjua kayttavat
lukuisia erilaisia ohjelmistoja, jotka sisdltavat erilaisia haavoittuvuuksia. Tuotantoketjussa ole-
vat alihankkijat ja niiden haavoittuvuudet mahdollistavat verkkohydkkayksen lapipaasyn, jol-

loin hyokkaajat paasevat kohdeyrityksen tietoihin ja jarjestelmiin kasiksi.

Myos vakuutusyhtididen ndakdkulmasta yrityksen ja alihankkijan valinen suhde ndhd&aan on-
gelmallisena, koska se voi aiheuttaa haavoittuvuuksia. If Vahinkovakuutuksen kyber- ja vas-
tuuvakuutuksen tuotepaallikkdna toimiva asiantuntija F tuo esille, etta kybervakuuttaminen
on suhteellisen uusi vakuutus, minka vuoksi heidan omasta vakuutuskannasta ei voi viela tun-
nistaa keskeisia haavoittuvuuksia. Hanen mielestdan yrityksen ja alihankkijan vélisessa suh-

teessa haasteita aiheuttaa tunnuksien, tunnistautumisen ja valtuuksien maarittely. Yrityksella
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ei valttamatta ole tietoa, ketka padsevat yrityksen tietoihin ja jarjestelmiin kasiksi, mika voi
aiheuttaa vakavia haavoittuvuuksia. Sen lisaksi han mainitsee, etta yrityksen ja alihankkijan
vdlinen yhteys voi olla heikommin suojattu kuin yrityksen sisdisissa jarjestelmissa, mika voi

tarjota verkkohyokkaajille mahdollisuuden hyddyntaa kyseisia haavoittuvuuksia.

Asiantuntija A:n mukaan ohjelmistohaavoittuvuuksien lisdaksi esimerkiksi yritysten turvalli-
suusprosessit voivat sisaltda haavoittuvuuksia. Han tuo esille tutkimuksia, joiden mukaan alle
10 prosentilla yrityksista on erittdin nopea reagointi kyberhyodkkayksiin, 20 prosentilla se on
nopea ja noin 70 prosentilla yrityksista ei valttamatta ole kykya havaita, onko joku tehnyt
heille kyberhyokkayksen. Keskimaaraisesti yrityksilta kestaa havaita kyberhyokkays, pois lu-
kien palvelunestohydkkays, noin puoli vuotta. Kun yrityksilla on useita alihankkijoita, eika niilla
ole kattavaa nakymaa alihankkijoidensa turvallisuusprosesseihin, aiheuttavat alihankkijoiden
ohjelmistohaavoittuvuudet yhdessa yrityksen omien turvallisuusprosessien heikkouksien
kanssa vakavia haavoittuvuuksia. Tietojarjestelma- ja ohjelmistohaavoittuvuuksista asiantun-
tija C nostaa esille, ettad kun jarjestelmissa on haavoittuvuus ja se on julkista tietoa, sita ei kayta
enda kukaan. Haavoittuvuus on olemassa, kun sité ei vield tiedeta. Sen vuoksi heidan pitaa olla
valmistautuneita, etta jarjestelmissa ja ohjelmistoissa on koko ajan haavoittuvuuksia. Han pai-
nottaa, ettd heidan pitdaa pystya havaitsemaan, kun murto tapahtuu. Tasta han kayttaa reak-
tiivisen suojauksen kasitettd, mika tarkoittaa yrityksen havainnointikyvykkyyttd, kun tieto-
murto tapahtuu. Sen lisdksi kdytetdan myos proaktiivista suojausta, joka tarkoittaa perinteisia

menetelmia eli esimerkiksi palomuureja.

Asiantuntija C mainitsee henkildston merkityksen haavoittuvuutena, jota kasiteltiin muiden
haavoittuvuuksien ohella luvussa 2.2.1. Han ottaa esimerkikseen tilanteen, jossa kolmansia
osapuolia eli yrityksen ulkopuolisia tahoja tulee luvallisesti heidan tiloihinsa tai heidat paaste-
taan yrityksen jarjestelmiin suorittamaan toimenpiteita. Tallaisissa tilanteissa suurin haavoit-
tuvuus on yrityksen henkil6sto, jota voidaan yrittdd manipuloida eli saada paljastamaan tie-
toja tai antamaan paasy salassa pidettaviin tietoihin. Myds asiantuntija D mainitsee, etta hen-
kilostoon ja inhimillisiin virheisiin liittyvat haavoittuvuudet ovat saaneet merkittavan painoar-

von.
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Henkiloston lisaksi erilaiset kyberuhat voivat olla hyvin arkipdivaisia, joihin yritykset eivat ole
valttamatta osanneet kiinnittaa huomiota. Asiantuntija C:n edustama yritys tarjoaa kybertur-
vallisuuspalveluita asiakkailleen, jolloin he ensin pyytavat asiakkaitaan kuvaamaan liiketoimin-
tansa. Hanen mukaansa tallaisissa tilanteissa asiakkaat voivat keskittya kertomaan tarkeat yk-
sityiskohdat ydintoiminnoistaan, mutta voivat unohtaa vahemmalle huomiolle jaavat kolman-
net osapuolet, kuten aulatyontekijat, siivoojat ja muut alihankkijat, jotka tulevat heidan ti-
loihinsa tekemaan esimerkiksi huolto- ja asennustdita. Myos tallaiset hyvin yksinkertaisilta vai-

kuttavat tekijat voivat olla haavoittuvuus yritykselle.

Vaikka kyberriskit voivat aiheutua muusta kuin rikollisesta toiminnasta, esimerkiksi inhimilli-
sista virheistd, nousi haastatteluissa rikollinen toiminta korostuneesti esille. Kyberrikollisuu-
den lisdksi kyberturvallisuusasiantuntijoiden haastatteluissa nousivat esille yritysten ja valtioi-
den suorittama kybervakoilu, haktivismi ja kybervaikuttaminen. Asiantuntija A:n haastatte-
lussa tuli esille kyberrikollisuuden suuri mittakaava. Kyberrikollisuudessa liikkuu vuosittain
noin 400 miljardia dollaria ja sen taustalla on lukematon maara erilaisia toimijoita, esimerkiksi
jarjestaytynytta rikollisuutta ja pienempia yksittdisia tahoja, joiden kaikkien motiivina on
hankkia rahaa. Han tuo esille, ettd kyberrikollisuus on jarjestaytynytta, kuten moni muukin
rikollisuus. Rikollisista osa tuottaa hyokkaysohjelmia, etsii haavoittuvuuksia ja myy niita eteen-
pdin. Naiden lisaksi on hyokkayksia tekevat tahot ja rikollisella toiminnalla saatujen varoja ka-
sittelevat tahot. Kybervakoilussa on my0s jarjestaytynytta toimintaa eli on olemassa organi-

saatioita, jotka hankkivat esimerkiksi kilpailijayrityksista salaista tietoa.

Seka Insta Groupin turvallisuusjohtajan etta Insta DefSecin teknologiajohtajan mukaan heidan
toimialalleen on kyberrikollisuuden ohella tyypillista valtiollinen kybervakoilu ja haktivismi,
jossa jokin aktivistijarjesto yrittda lamauttaa heidan toimintaansa. Insta DefSec toimii puolus-
tusteknologiaa tarjoavalla alalla ja on mukana suurissa projekteissa, minka vuoksi valtiollinen
kybervakoilu on heille todellinen uhka. Kybertoimintaymparistdssa on lukuisia erilaisia toimi-
joita eri motiiveilla, mutta kyberturvallisuusasiantuntijoiden haastatteluista voidaan paatell3,

etta rikollinen toiminta ja rahan ansaitseminen motiivina ovat vakavin ongelma.
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Oman toimialansa ulkopuolelta asiantuntija C mainitsee, etta tietyilla toimialoilla haktivismi ja
julkisuutta tavoitteleva toiminta voivat olla yleisia. Han vertaa, etta pienenkin yrityksen asia-
kas- ja henkilotiedoilla haktivistit voivat saada huomattavaa mediajulkisuutta, mutta vastaa-

vasti pienemman yrityksen internetsivujen kaatamisella hakkerit eivat saisi julkisuutta.

Haastattelujen perusteella voidaan yhteenvetona todeta, ettda kyberuhat saivat haastatte-
luissa verrattain vahan huomiota. Niista tarkeimmiksi nousivat haittaohjelmat ja mahdolliset
tietovuodot kolmansien osapuolten kautta. Haittaohjelmien ja tietovuotojen nouseminen
esille vakavimpina kyberuhkina tukivat teoriaosuudessa esitettyd ndakemysta vakavimmista
kyberuhista. Haastatteluissa erilaiset haavoittuvuudet saivat suuremman painoarvon. Suurim-
massa osassa haastatteluita ohjelmistoihin ja tietojarjestelmiin liittyvat haavoittuvuudet nos-
tettiin vakavimmiksi haavoittuvuuksiksi. Myos yrityksen ja alihankkijan valinen suhde nahtiin
ongelmallisena, ja merkittavana uhkana nahtiin kyberhydkkaajien mahdollisuus hyédyntaa
jonkin alihankkijan heikompaa tietoturvaa tai haavoittuvuutta, jonka avulla ne paasevat mur-
tautumaan toimitusketjussa olevien muiden yritysten tietoihin tai jarjestelmiin. Jo edellisessa
alaluvussa mainittu nakyman puuttuminen alihankkijaverkostoon tuli esille my6s haavoittu-
vuuksia kasiteltdessa, koska yrityksella ei ole kykya havaita riittavan nopeasti tietomurtoja, jos
silla ei ole ndakymaa alihankkijoidensa tietojarjestelmiin ja sitd kautta mahdollisuutta seurata

mahdollisia tietomurtoja.

Erilaisten kyberriskien taustalla olevista toimijoista ja motiiveista kaikilla haastateltavilla oli
hyvin samansuuntainen kuva. Kyberrikollisuus ja nopea rahan ansaitseminen mainittiin lahes
poikkeuksetta ensimmadisend, mika vahvistaa kuvaa kyberrikollisuuden suuresta mittakaa-
vasta. Haastattelujen perusteella kyberriskien taustalla olevat toimijat ovat samoja riippu-
matta siitd, kohdistuuko hydkkays suoraan yritykseen vai tuleeko se esimerkiksi jonkin ali-
hankkijan tai yhteistyokumppanin kautta sen heikomman kyberturvallisuuden seurauksena.
Kyberrikollisia motivoi raha ja he etsivat heikoimman kohdan yrityksen tai sen toimitusketjun
jasenten jarjestelmistd ja prosesseista. Kyberrikollisuuden yleisyys tuki teoriaosuudessa esi-
tettyd ndakemysta kyberriskien aiheuttajista, mutta inhimillisten virheiden merkitys jai haas-

tatteluissa oletettua vihemmalle huomiolle.
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4.4 Pilvipalveluiden vaikutus kyberturvallisuuteen

Haastattelujen edetessa kysymys pilvipalveluiden vaikutuksesta yritysten kyberturvallisuu-
teen sai aikaan vilkasta ja pohdiskelevaa keskustelua, ja se todettiin myds hyvin ajankoh-
taiseksi aiheeksi. Kaikissa haastatteluissa kavi ilmi, etta ei ole yksiselitteista vastausta, paran-
taako vai heikentaako pilvipalveluiden kayttaminen yrityksen kyberturvallisuuden tasoa. Jois-
sakin tapauksissa pilvipalveluiden kayttaminen voi merkittavasti parantaa kyberturvallisuuden
tasoa, mutta toisaalta korkean turvaluokituksen tietoja kasiteltdessa pilvipalveluiden voidaan
katsoa heikentdvan sitd. Haastateltavien mukaan voidaan yleisesti nahda, etta erityisesti pien-
ten yritysten kohdalla pilvipalveluiden ja ammattimaisten IT-palveluita tarjoavien yritysten
palveluiden kdyttaminen parantaa kokonaiskyberturvallisuutta. Siitda huolimatta ei voida
tehda johtopaatosta yrityksen koon ja kyberturvallisuuden vialilla olevasta yhteydesta, koska
kyberturvallisuuteen vaikuttavat myds monet muut tekijat. Yleisesti ottaen suuremmilla yri-
tyksilla kyberturvallisuus on otettu paremmin huomioon, mutta erds haastateltavista totesi
my0Os suurissa yrityksissa olevan tunnettuja tapauksia, joilla kyberturvallisuus on heikolla ta-

solla.

Kyberturvallisuusasiantuntijat suhtautuivat pilvipalveluihin hieman kriittisemmin kuin kyber-
vakuutusasiantuntijat, mutta molemmat nakivat niiden kayttamisessa kuitenkin selkeita etuja
yleisellad tasolla. Asiantuntija A ottaa esille pilvipalveluiden hyvia ja huonoja puolia: fyysisen
turvallisuuden osalta pilvipalveluiden kayttaminen poistaa esimerkiksi tulipalo- ja vesivahin-
koriskin seka omiin palvelimiin suoraan kohdistuvan kyberhydkkaysriskin, joiden voidaan ylei-
sesti katsoa lisddvan kyberturvallisuutta. Toisaalta suuren tietomaaran kasautuminen yhteen
pilvipalveluun tekee siitda houkuttelevan kohteen kyberrikollisille, koska he voivat saada yh-
desta paikasta suuren maaran arvokasta tietoa. Sen lisaksi suuren tietomaaran keskittyminen
yhteen palveluun lisda riskia hairioille eli hdirio yhdelld palveluntarjoajalla vaikuttaa suureen

maaraan sita kayttavia asiakkaita.

Asiantuntija A kertoo yhteistydssa Aalto yliopiston kanssa tekemdastaan kansallista kybertur-
vallisuutta koskevasta raportista, josta ilmeni viimeaikainen suuntaus kriittisempaan suhtau-

tumiseen pilvipalveluiden hyddyntamisessa. Hanen mukaansa osa kriittisen infrastruktuurin
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toimijoista, jotka ovat aiemmin ulkoistaneet ydintoimintojensa tietojenkasittelya ja varastoin-
tia pilvipalveluihin, ovat sittemmin paatyneet siirtamaan kriittisimpien toimintojensa osalta
nditd osia takaisin itselleen. Yritykset pohtivat kaikkein kriittisimpien prosessiensa osalta,
ovatko ne turvallisempi pitda omassa kontrollissa. Vastaavasti sellaiset toiminnot, jotka eivat
yrityksen kannalta ole kriittisia, voidaan ulkoistaa erilaisiin pilvipalveluihin, jolloin niiden edut
tulevat esille. Erityisesti suuremmilla yrityksilla, joilla on resursseja omiin ja tarpeeksi turvalli-

siin IT-jarjestelmiin, on kriittisimpien toimintojen pitaminen itsellaan perusteltua ja jarkevaa.

Myds muut haastatellut kyberturvallisuusasiantuntijat suhtautuivat hieman varauksella pilvi-
palveluihin, mutta samalla myds tunnistivat niista saatavat hyddyt. Osaltaan varaukselliseen
suhtautumiseen vaikuttaa heidan toimialansa, koska he tuottavat muun muassa puolustus-
teknologian palveluita, joka aiheuttaa heille rajoitteita tietojen salassapidosta. Lisdksi rajoit-
teena voiolla, etta tietoja ei saa fyysisesti sailyttaa Suomen tai Euroopan unionin ulkopuolella,
mita voi olla vaikea valvoa pilvipalveluissa. Tama ndakemys tukee teoriaosuudessa esitettya
ongelmakohtaa pilvipalveluiden kayttamien palvelimien fyysisesta sijainnista, koska asiakkaat
eivat valttamatta tieda, missa heidan tietonsa fyysisesti sijaitsevat ja minka valtion lainsaa-

ddnnon alaisuudessa ne ovat.

Asiantuntija C mainitsee pilvipalveluntarjoajista nakyman puuttumisen, mika tuli esille aiem-
min luvussa 4.2. Yritykset kadyttavat paljon pilvipalveluita, mutta se on talla hetkella viela ta-
vallaan hallitsematon riski, koska ulkoistavilla yrityksilla ei ole ndkymaa, miten pilvipalvelun-
tarjoajat kasittelevat ja sailyttavat heidan tietojaan. Han tuo esille, etta pilvipalveluita tarjoa-
vat usein suuret monikansalliset yritykset, ja Suomessakin verrattain suurilla yrityksilla ei ole
mahdollisuutta paasta auditoimaan tallaisia pilvipalveluntarjoajia. Suurten palveluntarjoajien
kohdalla auditointimahdollisuuden puuttuessa yritysten on luotettava siihen, mita palvelun-
tarjoajat raportoivat omasta toiminnastaan ja kaytannoistdaan. Vaikka pilvipalveluntarjoajilla
ensisijaisena intressina on turvallisuus oman maineriskinsa vuoksi, eivat asiakkaat voi olla tay-
sin varmoja heidan toimintatavoistaan. Asiantuntija C:n ndkemys on, ettd pienemmissa toi-
minnoissa pilvipalveluita kdytetddan yhda enemman, koska se pienentda yritysten kiinteita in-
vestointeja IT-jarjestelmiin, mutta kdadntdpuolena omat resurssit ja niiden kontrolli on ulkois-

tettu.
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Asiantuntija C:n kanssa samassa konsernissa turvallisuusjohtajana tyoskentelevalld asiantun-
tija B:lla on samankaltainen suhtautuminen pilvipalveluihin. He kayttavat ulkoisen palvelun-
tarjoajan tuottamia ICT-jarjestelmia, joiden lisdksi heillda on kaytossa pilvipalveluita automaa-
tioliiketoiminnassaan. Parhaillaan he ovat hankkimassa laajempaan kayttoon pilvipalvelupal-
velujarjestelmaa asiakastiedon hallintaan. Ongelmalliseksi han ndkee sen, etta pilvipalveluista
aiheutuvia riskeja on vaikea arvioida ja milla perusteilla sellainen jarjestelma voidaan ottaa
kayttoon. Ulkoisista ICT-palveluista ja pilvipalveluista aiheutuvia riskeja hallitakseen he ovat
tehneet turvallisuussopimuksia, palvelutasosopimuksia ja vaitiolositoumuksia. Lisdksi he edel-
lyttavat palveluntuottajalta kriteerien mukaista turvallisuudenhallintajarjestelmaa ja henkil 6i-
den taustat tarkistetaan. Pilvipalveluiden ja ulkoisen ICT:n riskiksi han nakee sen, ettd sita
kayttavilla henkil6illa on paasy sellaiseen tietoon, johon heilld ei ole oikeutta. Sita he pyrkivat

hallitsemaan niin, etta he nakevat koko ajan, mita eri henkilot tekevat heidan tiedoillaan.

Yleisesti ottaen kybervakuutusasiantuntijat suhtautuivat pilvipalveluihin avoimemmin kuin
kyberturvallisuusasiantuntijat. He nakivat pilvipalveluiden useimmiten parantavan kybertur-
vallisuutta, mutta myos he tunnistivat, etta tietyissa tilanteissa pilvipalveluiden kayttaminen
voi lisata kyberriskien mahdollisuutta. OP Vakuutuksessa kybervakuuttamisen Senior Under-

writerina tyoskenteleva asiantuntija E toteaa pilvipalveluista:

"Yleisesti peukalosddnténd voi sanoa, ettd tdllaisten ammattimaisten palveluiden
kdyttdminen véhentdd sitd riskid, koska aika harvoilla yrityksillid — isot yritykset mu-
kaan lukien —se oman tietoturvan taso on niin korkea. Ainakin mité me keskustelemme
meiddn tietoturvakumppaneiden kanssa, niin kylld péddsddntéisesti harvalla oman tie-
toturvan taso on niin hyvd. Mind olen IGhtenyt siitd olettamuksesta, ettd ulkoisten pal-
veluiden kdyttdminen todenndkdisesti parantaa sitd tilannetta. — — Se ei kuitenkaan
vdlttidmdttd korreloi yrityksen koon kanssa. Kdytimme CGl:td kumppanina kyberva-
kuutuksessa, niin he joskus kehuivat esimerkiksi Nokiaa tuolta osin, ettd sielld tilanne

on hyvd, mutta noin pédsddntéisesti korjattavaa on kutakuinkin kaikilla.”

Asiantuntija E kuvailee pilvipalveluiden vaikutusta kyberturvallisuuteen kaksiulotteiseksi. Jois-
sakin tilanteissa niiden kdyttaminen voi parantaa kyberturvallisuutta, mutta joissakin tapauk-

sissa se voi heikentaa kyberturvallisuuden tasoa. Hanen mukaansa vaikutus riippuu hyvin pal-



62

jon siita yrityksesta ja sen lahtotilanteesta, joka palveluita on ulkoistamassa. Useimmiten pien-
ten yritysten kohdalla, joilla ei ole resursseja yrityksen sisdisiin ja turvallisiin IT-jarjestelmiin,
pilvipalveluiden kdyttaminen yleensa parantaa yrityksen kyberturvallisuutta. Toisaalta jos yri-
tyksen kyberturvallisuuden taso on jo valmiiksi korkealla tasolla, voi pilvipalveluiden kaytta-
minen heikentda kyberturvallisuutta. Kyberturvallisuuden parissa edistyneempien toimijoiden
han uskoo jo lahtdkohtaisesti selvittavan tarkempaan, millaiselle palveluntuottajalle se toi-
mintojaan ulkoistaa ja tekevan tarkat sopimukset, jotta kyberturvallisuuden taso pysyy sa-

mana tai paranee.

Myds kolmas kybervakuutusasiantuntija on samoilla linjoilla. Hinen mukaansa ei voi suoraan
ja yksiselitteisesti sanoa, parantaako pilvipalveluiden kayttaminen yrityksen kyberturvallisuu-
den tasoa. Asiantuntija F antaa esimerkin kahdesta pienehkosta yrityksesta: toisella yrityksella
kaikki tiedot ovat omilla tietokoneillaan ja kovalevyilldan, ja toinen yritys kayttaa toiminnas-
saan esimerkiksi pilvipalveluita ja laskutuspalveluita eika silld ole juurikaan omia jarjestelmia.
Ensimmaisen yrityksen tapauksessa riski voi realisoitua nopeasti, jos sen tallennusjarjestelma
rikkoutuu tai siihen kohdistuu kyberhyodkkays. Vastaavasti toisen yrityksen tapauksessa, jos se
kayttaa ammattimaisia ja tunnettuja palveluntarjoajia, kyberturvallisuus on paremmalla ta-
solla. On epatodenndkbisempad, etta suureen pilvipalveluntarjoajaan tehddan onnistunut tie-
tomurto, koska tallaisilla suurilla toimijoilla suojaukset ovat korkealla tasolla ja niihin on vaikea
murtautua. Hanen mukaansa pienten yritysten kohdalla, joilla on lahtokohtaisesti heikko suo-
jaus IT-jarjestelmissa, on usein parempi, ettd he kayttavat tunnettuja pilvipalveluntarjoajia.
Myds asiantuntija F on muiden kybervakuutusasiantuntijoiden kanssa samaa mielta, etta suu-
rempien yritysten tapauksissa ei voi yksiselitteisesti sanoa, johtaako pilvipalveluiden kaytta-

minen parempaan kyberturvallisuuteen.

Pilvipalveluiden kayttdminen on yleistynyt viime vuosina nopeasti ja niiden edut ovat monille
yrityksille kiistattomia. Sen vuoksi kysymys niiden vaikutuksesta kyberturvallisuuteen on ajan-
kohtainen ja se heratti haastateltavissa pohdintaa. Yhteenvetona haastatteluiden perusteella
voidaan todeta, etta kyberturvallisuusasiantuntijat suhtautuivat hieman varovaisemmin pilvi-
palveluiden hyédyntamiseen, vaikka myos he nakivat pilvipalveluissa selkeita hyotyja. Keskei-

sind kysymyksina ja huolenaiheina nahtiin erityisesti ndkyman ja auditointimahdollisuuden
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puuttuminen. Kybervakuutusasiantuntijoiden suhtautuminen pilvipalveluihin oli hieman posi-
tiivisempi, ja erityisesti pienten yritysten kohdalla pilvipalveluiden katsottiin parantavan ky-
berturvallisuutta. Suurempien yritysten tapauksessa tilanne ei ole niin yksiselitteinen, silla se
riippuu yrityksen alkuperadisesta lahtotilanteesta, parantaako vai heikentaako pilvipalveluiden
kdayttaminen heidan kyberturvallisuuttaan. Yrityksen koon ja kyberturvallisuuden tason vililla
ei valttamatta ole korrelaatiota, vaan myds suurissa yrityksissa voi olla tapauksia, joissa laht6-

tilanne on heikompi ja pilvipalvelut parantaisivat kokonaiskyberturvallisuutta.

Teorialuvussa 3.1.1 todettiin, etta pilvipalvelut voivat parantaa yrityksen kyberturvallisuutta,
jos pilvipalveluntarjoajan kyberturvallisuuden taso on korkeampi kuin ulkoistavalla yrityksella.
Teorialuvussa tuotiin myos esille, etta ei voida yksiselitteisesti paatelld, parantaako vai hei-
kentadko pilvipalveluiden kdyttaminen yrityksen kyberturvallisuutta. Tassa alaluvussa esitet-
tyjen haastatteluiden perusteella voidaan todeta, etta empiiriset havainnot tukevat teoriassa

esitettya nakemysta pilvipalveluiden vaikutuksesta kyberturvallisuuteen kokonaisuutena.

5 KYBERVAKUUTUS RISKIENHALLINTAKEINONA

5.1 Aineiston kuvaus

Tassa luvussa kasittelemme kybervakuutusta riskienhallintakeinona ja tarkastelemme, kuinka
kybervakuutuksella voi suojautua kolmansien osapuolten aiheuttamia kyberriskeja vastaan.
Aineistona on OP:n ja If Vahinkovakuutuksen kybervakuutusasiantuntijoiden haastattelut, joi-
den nakemykset perustuvat edustamiensa yhtididen kybervakuutustuotteisiin. Lisdksi aineis-
tona kaytetdan vakuutusmeklariyhtio Aonin kybervakuutusasiantuntijan haastattelua. Vakuu-
tusmeklariyhtion nakékulma tuo laajempaa nakemysta edelld mainittujen vakuutusyhtididen
edustajien haastatteluun, koska vakuutusmeklariyhtio toimii erilaisten asiakkaiden ja vakuu-
tusyhtididen kanssa, joten heilld on laajempi nakemys eri vakuutusyhtididen tuotteiden eroa-
vaisuuksista. Haastatellut asiantuntijat on esitelty luvussa 4.1, ja tdssa luvussa aineistona kay-

tetaan kybervakuutusasiantuntijoiden D, E ja F haastatteluita.
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5.2 Kybervakuutuksen kattavuus kolmansien osapuolten aiheuttamissa

vahingoissa

OP tarjoaa asiakkailleen kahta kybervakuutustuotetta: suurasiakkaille tarkoitettua laajempaa
ja raataloitya kybervakuutusta sekad vakiomuotoista kybervakuutusta pk-yrityksille, joiden
vuotuinen liikevaihto on alle 25 miljoonaa euroa. Pk-yrityksille tarkoitettu kybervakuutus si-
saltdaa ulkopuoliselle aiheutuvia vahinkoja kattavan vastuuvakuutuksen seka yritykselle itsel-
leen aiheutuvista kuluista keskeytysvakuutuksen ja kuluturvan, joka sisaltaa tietoturvayhtion,
asianajotoimiston ja viestintdatoimiston palveluita. Lisdksi kybervakuutuksesta voidaan kor-
vata mahdollisia kiristysvahinkoja, jos lunnasvaatimusten maksaminen on vahinkotilanteessa
edullisempaa kuin vahingon selvittdminen keskeytysvahingon pitkittyessa. Suuryrityksille tar-
koitettu kybervakuutus on laajemmin muokattavissa ja se voi sisaltdaa edella mainittujen tur-
vien lisdksi IT-konsulttivastuuvakuutuksen, multimediavastuuvakuutuksen, luotonvalvonta-
palveluita ja kuluturvan mahdollisille viranomaisten langettamille sanktioille. Seka ulkopuoli-
sille etta yritykselle itselleen aiheutuvia kuluja ja niiden korvattavuutta kasiteltiin tarkemmin

kybervakuutusta kasittelevassa luvussa 3.4.

Kun tarkastellaan kybervakuutusten kattavuutta kolmansista osapuolista aiheutuvissa vahin-
goissa, eritellaan vahingot vastuuvahinkoihin ja riippuvuuskeskeytysvahinkoihin. Asiantuntija
E toteaa, ettd vastuuvahinkojen osalta tilanne on yksinkertaisempi, ja molemmat heidan ky-
bervakuutustuotteistaan kattavat vastuuvahingot riippumatta siita, sailytetdaanko tietoja yri-
tyksen omilla palvelimilla tai esimerkiksi pilvipalveluissa. Vastuuvahinko voi syntya, jos esimer-
kiksi yrityksen asiakkaiden henkil6tietoja paasee ulkopuolisille. Tallaisessa tapauksessa OP:n
molemmat kybervakuutustuotteet kattaisivat vahingon, vaikka henkilotiedot olisivat vuota-

neet ulkopuolisille esimerkiksi alihankkijan tai muun tallennuspalvelun kautta.

Riippuvuuskeskeytysvahingot ovat vakuuttamisen nakokulmasta haastavampia ja tallaisissa
tapauksissa on kyse muusta kuin pelkasta tiedon sailyttamisesta. Riippuvuuskeskeytys voi ai-
heutua yritykselle tarkedn palveluntuottajan kyvyttémyydesta tarjota palveluitaan — esimer-
kiksi, jos yksi palveluntarjoaja tuottaa yritykselle kaikki IT-jarjestelmapalvelut. Asiantuntija E:n

mukaan riippuvuuskeskeytysriskid voidaan kattaa kybervakuutuksesta, jos siitd on erikseen
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sovittu vakuutusta tehdessa. Tallaiset vakuutuksenottajan kannalta tarkeat yhteistyékumppa-
nit ja alihankkijat tulee nimeta jo vakuutusta tehdessa, jotta ne voidaan sisallyttaa kyberva-
kuutuksen turviin ja jotta siita voidaan korvata alihankkijoista ja palveluntuottajista aiheutuvat

keskeytysvahingot.

Asiantuntija E:n mukaan vakuutushakemusvaiheessa kriittisimpien alihankkijoiden ja palve-
luntarjoajien nimedaminen mahdollistaa heille vakuutuksenottajan riskien ja sen riippuvuuk-
sista aiheutuvien riskien arvioimisen paremmin. He edellyttavat jo vakuutustarjouksen saa-
miseksi, etta kriittisimmat palveluntarjoajat ja alihankkijat tulee nimeta vakuutushakemuk-
sessa. Vakuutushakemuksessa kolmansista osapuolista aiheutuvien riskien arviointi perustuu
hyvin pitkalle luottamukseen, silla he eivat vakuutuksenantajana auditoi vakuutettujen asiak-
kaidensa alihankkijoita. Kriittisimpien alihankkijoiden nimedamisen lisdksi vakuutuksenottajaa
pyydetaan ilmoittamaan, auditoiko se saanndllisesti alihankkijoitaan. Jos vakuutushakemuk-
sessa ilmoitetut alihankkijat ja palveluntuottajat ovat yleisesti tunnettuja ja luotettavina pi-
dettyja ja vakuutuksenottaja auditoi ne sdaanndllisesti, voidaan asiantuntija E:n mukaan tietoja
pitad luotettavina ja uskoa, ettd vakuutuksenottaja on huolellinen ulkoistaessaan toiminto-
jaan. Jos vakuutushakemusvaiheessa tulee vastaan heille tuntemattomia palveluntarjoajia ja
heille annettu kokonaiskuva vakuutuksenottajan toiminnasta on epaselva, tekevat he lisdsel-

vityksia.

Asiantuntija E:n mukaan heilla ei ole toistaiseksi tullut vastaan tapauksia, joissa tiettyjen ali-
hankkijoiden tai yhteistydkumppaneiden vuoksi olisi tehty muutoksia tai rajoituksia vakuutus-
ehtoihin, eika niilla ole ollut vaikutusta vakuutuksen hinnoitteluun. Kun vakuutushakemusvai-
heessa nimetyt alihankkijat ovat tunnettuja ja luotettavina pidettyja, on hinnoittelu ja vakuu-
tusehdot normaalien kdytantdjen mukaisia. Hin myds huomauttaa, etta paasaantoisesti ky-
bervakuutuksen hankkineet yritykset ovat toistaiseksi olleet keskimaaraista tietoisempia ky-
berriskeistd, joten he ovat kiinnittaneet huomiota myo6s alihankkijaverkostoonsa. Tallaisen
asiakasryhman valikoituminen kybervakuuttamisen alkuvaiheessa selittda sen, ettd heille ei
toistaiseksi ole tullut vastaan edelld kuvattua tilannetta, etta tietyn tuntemattoman palvelun-

tarjoajan vuoksi vakuutusehtoja tai hinnoittelua olisi jouduttu muuttamaan.
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If Vahinkovakuutus tarjoaa asiakkailleen Tietoturvavakuutusta, jonka sisdltamat turvat ovat
samankaltaisia edella kasitellyn OP:n kybervakuutuksen kanssa. Tietoturvavakuutus kattaa va-
kuutuksenottajan IT-ymparistoon kohdistuneita tietoturvaloukkauksia, joista he kayttavat ni-
mityksena tietomurtoa. Tietoturvavakuutus sisdltdaa lahtdkohtaisesti kolme turvaa: yrityksen
omat kulut, toiminnan keskeytymisen ja vahingonkorvausvelvollisuuden. Yrityksen omista ku-
luista korvataan tietomurron selvittamisesta ja tietojen palauttamista aiheutuvia kuluja asian-
tuntijapalveluiden kayttdmisestd seka luotonvalvontapalveluita. Lisdksi vakuutuksesta voi-
daan korvata tietomurron aiheuttamasta toiminnan keskeytymisesta johtuvia kuluja. Tieto-
turvavakuutuksen kolmas turva on vahingonkorvaukset, joka kattaa kolmannelle osapuolelle
aiheutuvaa vahingonkorvausvelvollisuutta liikesalaisuuksien paljastumisesta, jos vakuutuk-
senottaja on niista vastuussa. Asiantuntija F:n mukaan edella esitellyt turvat sisaltava vakuu-
tus on perusratkaisu pienemmille yrityksille, ja suuremmille yrityksille vakuutuksen sisalt6a

voidaan raataloida laajemmin asiakkaan tarpeiden mukaan.

Edellad kuvattiin, etta Tietoturvavakuutus kattaa vakuutuksenottajan IT-ymparist66n kohdistu-
neita tietomurtoja. Asiantuntija F kuvailee vakuutuksenottajan IT-ymparistoa esimerkilla: jos
asiakkaalla on ulkoistettuna erilaisia toimintoja, esimerkiksi laskutusta, jota se kayttaa saan-
nollisesti, niin sen katsotaan kuuluvan vakuutuksenottajan IT-ymparistoon. Hinen mukaansa
tallaiset vakuutuksenottajan saannollisessa kaytossa olevat palvelut ja sen IT-ymparistéon
kuuluvat alihankkijat tai palveluntarjoajat kuuluvat vakuutuksen piiriin, jos niiden kayttami-
sestd aiheutuu tietomurto ja se aiheuttaa vakuutuksenottajalle vahinkoa. Edelld mainittujen
maaritelmien lisaksi tietomurron tulee olla hakkerointi, palvelunestohyokkays, tietokonevirus
tai haittaohjelma, jotta tietomurrosta aiheutuneet kustannukset voidaan korvata Tietoturva-

vakuutuksesta.

Asiantuntija F:n mukaan pienempien yritysasiakkaiden kanssa tasapainoillaan vakuuttamisen
yksinkertaisuuden ja riskien arvioinnin valilla. Hinen mukaansa pienemmilta asiakkailta ei va-
kuutushakemusvaiheessa toistaiseksi pyydetad erikseen selvittdmaan niiden IT-ymparistoon
kuuluvia kolmansia osapuolia, vaan he olettavat, ettd pienemmat yritykset kayttavat tietyn
maaran ulkoisia palveluntarjoajia. Pienilla yrityksilla kolmansista osapuolista aiheutuvat tieto-
murrot kuuluvat vakuutuksen korvauspiiriin ja niilld ei ole vakuutukseen hintaan korottavaa

vaikutusta. Sita vastoin suuremmilta asiakkailta he kayvat lapi heidan IT-toimintaymparistonsa
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ja vakuutusta tehdessa voidaan madritelld, etta tietyista palveluntarjoajista aiheutuvat kyber-
riskit sisaltyvat vakuutukseen ja tietyt palveluntarjoajat voidaan jattaa korvauspiirin ulkopuo-
lelle. Hinen mukaansa tallaisista erikseen nimetyistd palveluntarjoajista tehddaan vakuutuk-

seen laajennus ja ne voivat vaikuttaa hinnoitteluun.

Edella esitellyt haastateltavat edustivat yhta vakuutusyhtitta, joiden lisaksi tutkielmaa varten
haastateltiin yhta vakuutusmeklariyhtion edustajaa. Vakuutusmeklariyhtio Aonin kybervakuu-
tusasiantuntijan nakemys poikkeaa hieman edella esitetyista vakuutusyhtididen nakemyk-
sistd, silla asiantuntija D:n mukaan se voi vaihdella vakuutusyhtiokohtaisesti, korvaavatko ky-
bervakuutukset myods kolmansista osapuolista aiheutuvia kybervahinkoja. Hinen mukaansa
markkinoilla on tarjolla kybervakuutuksia, jotka eivat korvaa kolmansista osapuolista aiheutu-
via vahinkoja kaytdnnossa ollenkaan. Osa vakuutusyhtidista tarjoaa kybervakuutuksia, jotka
kattavat kolmansista osapuolista aiheutuvat tietovuodot ja niiden selvittelysta ja ilmoittami-
sesta aiheutuvat kustannukset. Tietovuodoista aiheutuvien kustannusten lisdksi on mahdol-
lista laajentaa kybervakuutuksia kattamaan myds kolmansista osapuolista aiheutuvat keskey-
tysvahingot. Hinen mukaansa téllaiset laajaa turvaa tarjoavat kybervakuutukset ovat useim-
miten asiakaskohtaisesti tehtavia yksilollisia vakuutuksia. Hin my6s huomauttaa, etta useim-
miten suoraan vakuuttajalta ostettuna ja ilman tarkempaa selvitysta kybervakuutuksen laa-

juudesta, on todennakoista, ettd keskeytysturva ei sisdlly oletusarvoisesti kybervakuutukseen.

Jos kolmansista osapuolista aiheutuvat keskeytysvahingot halutaan sisallyttaa kybervakuutuk-
seen, on silld asiantuntija D:n kokemuksen mukaan pieni vaikutus kybervakuutuksen hinnoit-
teluun. Hanen mukaansa se voi korottaa vakuutuksen hintaa 10-20 prosenttia riippuen va-
kuutettavaan riskiin vaikuttavista tekijoista. Lisaksi kolmansista osapuolista aiheutuvien kes-
keytysvahinkojen sisallyttaminen kybervakuutuksen turviin tulee kayda tarkasti lapi, koska jot-
kut vakuutusyhtiot voivat kattaa myos kolmansista osapuolista aiheutuvia keskeytysvahin-
koja, mutta he voivat samalla lisata erityisehtoja, ettd esimerkiksi inhimillisesta virheesta ai-
heutuvia keskeytysvahinkoja ei korvata kybervakuutuksesta. Asiantuntija D:n mukaan tallaiset
asiat tulee kdyda tarkasti lapi asiakkaan ja vakuutusyhtion kanssa, minka vuoksi vakuutusme-
klariyhtion tyo kybervakuuttamisessa on tarkeas, jotta siind huomioidaan asiakkaan kannalta

riittava laajuus.
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Kaikkien kybervakuutusasiantuntijoiden haastatteluista voidaan yhteenvetona todeta, etta
kybervakuutuksilla voidaan kattaa kolmansista osapuolista aiheutuvia kybervahinkoja seka
vastuu- etta keskeytysriskin osalta, mutta kdytannot, oletusarvoiset turvat ja hinnoittelu voi-
vat poiketa toisistaan. Tutkielmaa varten haastateltujen molempien vakuutusyhtioiden kyber-
vakuutukset korvaavat kolmansista osapuolista aiheutuvia vastuu- ja keskeytysvahinkoja, jos
tallaiset palveluntarjoajat tuodaan esille vakuutushakemusvaiheessa, joskin aivan pienimpien
asiakkaiden kohdalla tallaista selvitysta ei valttamatta vaadita. Hinnoittelun osalta haastatte-
luissa ilmeni poikkeavuutta, silla toisella yhti6lla kybervakuutuksen laajentaminen kolman-
sista osapuolista aiheutuviin kyberriskeihin voi vaikuttaa suurempien asiakkaiden kohdalla
hinnoitteluun, mutta toisella yhtiolla silla ei ole vaikutusta hinnoitteluun pienten eika suurten
asiakkaiden kohdalla. My6s vakuutusmeklariyhtiota edustavan haastateltavan mukaan kes-
keytysturvan laajentamisella kattamaan myds kolmansista osapuolista aiheutuvat vahingot

voi olla pieni vaikutus hinnoitteluun.

5.3 Henkil6tietojen  kasittelyn  ulkoistaminen ja  rekisterinpitdjan

vahingonkorvausvelvollisuus

Erityisesti yksityisasiakkaiden kanssa toimivilla yrityksilla on usein runsaasti asiakasdataa ja
henkilotietoja, joten ne ovat lainsaadanndn mukaisesti rekisterinpitajia. Asiakkaiden henkil6-
tietoja kasitellaan yrityksissa paljon ja viime vuosina on yleistynyt suuntaus, jossa yritys on
rekisterinpitdja, mutta se on ulkoistanut henkil6tietojen kasittelya ulkopuoliselle palveluntar-
joajalle. Luvussa 3.1.2 kasiteltiin EU:n tietosuoja-asetusta, joka eriyttda lainsdaadannodssa rekis-
terinpitdjan ja henkilotietojen kasittelijan sekd asettaa molemmille tiettyja vaatimuksia hen-
kilotietojen kasittelyn ja rekisterinpidon asianmukaisuudesta. Henkil6tietojen kasittelyn ul-
koistamisessa on keskeistd, ettd EU:n tietosuoja-asetuksen mukaan rekisterinpitdja on vahin-

gonkorvausvelvollinen rekisteroidyilleen, vaikka se olisi ulkoistanut henkilotietojen kasittelyn.

Henkilotietojen kasittelyn ulkoistaminen ja EU:n tietosuoja-asetus ovat olleet paljon julkisuu-
dessa esillg, joten kybervakuutuksen kattavuutta tallaisissa tilanteissa on perusteltua tarkas-

tella. Tassa yhteydessa on tarpeen selventdaa kolmansien osapuolten aiheuttama vahinko ja



69

kolmannelle osapuolelle aiheutunut vahinko. Yritys rekisterinpitdjana kerda asiakkaistaan tie-
toja, joita joku kolmas osapuoli, esimerkiksi alihankkija, voi kasitella rekisterinpitajan lukuun.
Tassa yhteydessa kolmannen osapuolen eli alihankkijan henkil6tietojen kasittelysta voi aiheu-
tua tietovuoto ja rekisteroityjen henkildtiedot vuotavat ulkopuolisille. Kybervakuutuksen tur-
vissa mainitaan vastuuriskien osalta kolmannelle osapuolelle aiheutuvasta vahingonkorvaus-
velvollisuudesta. Tallaisessa tapauksessa kolmannella osapuolella tarkoitetaan vahingon kar-
sijaa eli asiakasta, jonka henkilGtietoja rekisterinpitdja on kerannyt. Selvyyden vuoksi kay-
tdmme tadssd luvussa kolmannelle osapuolelle aiheutuneesta vahingonkorvausvelvollisuu-

desta nimitysta rekisteroidylle aiheutunut vahinko.

Kaikki haastatellut kybervakuutusasiantuntijat olivat yksimielisia, etta rekisteroidylle aiheutu-
nut taloudellinen vahinko voidaan korvata vastuuvahinkona, vaikka rekisterinpitdja eli vakuu-
tuksenottaja on ulkoistanut henkil6tietojen kasittelyn ulkopuoliselle yritykselle. Asiantuntija E
toteaa, ettd vahingon tapahduttua tarkastellaan, mita vahinkoa rekisteroidylle on aiheutunut
ja korvaus maksetaan vahingon karsineelle riippumatta siita, onko tietovuoto tapahtunut re-
kisterinpitajalla tai ulkopuolisella henkilotietojen kasittelijalla. Taman lisdksi kybervakuutuk-
sesta korvataan myos tallaisissa tapauksissa kuluja EU:n tietosuoja-asetuksen edellyttamasta

ilmoittamisvelvollisuudesta rekisteroidyille tietoturvaloukkauksen tapahduttua.

My®s asiantuntija F on samaa mieltad edellad esitetyn nakemyksen kanssa. Lahtdkohta on, etta
rekisteroity on yksityishenkild, jolle aiheutuva vahinko korvataan vakuutuksesta riippumatta
siitd, kuka henkilotietoja kasittelee ja kenesta tietovuoto aiheutuu. Vaikka molemmat haasta-
tellut yhtiot korvaavat rekisteroidylle aiheutuvat vahingot, suoritetaan korvaukset hieman eri
tavoilla. Asiantuntija E:n edustaman OP:n kybervakuutuksista korvataan tallaiset vastuuvahin-
got rekisteroidyille, mutta asiantuntija F:n edustamalla Ifilla rekisterdidyille aiheutuvat vahin-
got korvataan toiminnan vastuuvakuutuksesta. Vastaavasti ilmoittamisvelvollisuudesta aiheu-
tuvat kustannukset korvataan Ifin Tietoturvavakuutuksesta. He edellyttavat, etta asiakkaalla
on seka toiminnan vastuuvakuutus ettd Tietoturvavakuutus, jotta edelld esitetyt korvaukset
vastuuvahinkojen ja ilmoittamiskustannusten osalta voidaan suorittaa. Asiantuntija F huo-
mauttaa, ettd korvaus rekisteroidyille maksetaan joka tapauksessa, mutta rekisterinpitdjan ja

henkilotietojen kasittelijan tulee tehda kirjallinen sopimus henkildtietojen kasittelysta, kuten
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EU:n tietosuoja-asetus edellyttaa. Siind voidaan sopia korvausten suorittamisen vastuusta re-

kisterinpitdjan ja henkilotietojen kasittelijan valilla.

Myds vakuutusmeklariyhtiota edustavan asiantuntija D:n kokemuksen mukaan kybervakuu-
tuksista korvataan rekisterdidyille aiheutuvat taloudelliset vahingot, vaikka rekisterinpitdja eli
vakuutuksenottaja on ulkoistanut henkilotietojen kasittelyn. Hin my6s huomauttaa, etta eri
vakuutusyhtididen vakuutusehdoissa ei eksplisiittisesti puhuta EU:n tietosuoja-asetuksen
maarittamasta vahingonkorvausvelvollisuudesta, vaan niissd mainitaan yleisesti, etta vakuu-

tuksesta korvataan rekisteroidyille aiheutuvia vahinkoja.

Kysymykseen rekisterinpitdjan vahingonkorvausvelvollisuudesta ja kybervakuutuksen katta-
vuudesta kaikki haastateltavat olivat yksimielisia siita, etta rekisteroidyille korvataan aiheutu-
neet vahingot riippumatta siitd, onko rekisterinpitdja ulkoistanut henkil6tietojen kasittelyn.
Haastateltavien valilla ainoa eroavaisuus syntyi, mista vakuutuslajista korvaus suoritetaan.
Muiden haastateltavien mukaan vahingonkorvausvelvollisuuden edellyttamat kulut rekiste-
roidyille korvataan kybervakuutuksesta, mutta yhden haastateltavan mukaan vahingonkor-
vaukset suoritetaan toiminnan vastuuvakuutuksesta ja muut tietovuotoon liittyvat kulut ky-

bervakuutuksesta.

5.4 Sanktioiden korvaaminen kybervakuutuksesta

Luvussa 3.1.2 kasiteltiin EU:n tietosuoja-asetusta, sen velvoitteita ja mahdollisia tietosuojavi-
ranomaisen langettamia sanktioita asetuksen velvoitteiden laiminlydnneista. Kaikkien haasta-
teltujen kybervakuutusasiantuntijoiden mukaan tietosuojaviranomaisen langettamien sankti-
oiden korvaamiseen kybervakuutuksista ei talla hetkella ole taysin yksiselitteista linjaa. Tois-
taiseksi vakuutusyhtiot ovat tehneet erilaisia tulkintoja, voidaanko sanktioita lain mukaan kor-

vata vakuutuksesta.

Asiantuntija E:n mukaan heidan suuryrityksille suunnatusta laajemmasta kybervakuutuksesta
voidaan korvata tietosuojaviranomaisen langettamia sanktioita, mutta pk-yrityksille tarkoite-

tusta suppeammasta kybervakuutuksesta sanktioita ei korvata. Hinen mukaansa sanktioiden
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korvattavuus kybervakuutuksesta on vakuutusehtoihin kirjoitettu siten, etta sanktioita voi-
daan korvata vakuutuksesta, mikali se on kyseisen maan lainsaadannon mukaan mahdollista.
Koska kdaytannon kokemusta sanktioiden langettamisesta ja niiden suuruudesta ei viela ole,
on se asiantuntija E:n mukaan jatkuvasti esilla heidan asiakkaidensa kanssa. Heidan asiak-
kaansa ovat kiinnostuneita vakuutusyhtion odotuksista, millaisia ndma sanktiot mahdollisesti

tulevat olemaan. Toistaiseksi he ovat joutuneet ottamaan kantaa laveasti, mista han toteaa:

”Jotenkin minun mielestd tuntuisi téllaiseen suomalaiseen oikeuskdytdntéén huonosti
istuvalta, ettd niistd alettaisiin roiskia kovia sanktioita. Ainakin sen menettelyn tdytyy
olla aika raskauttavaa. Sen pitdid olla joku sellainen toimija, jolta pitdisi edellyttdd erit-
tdin huolellista toimintaa ja sitten totuus ilmeneekin olevan ihan toinen. Siind varmaan
tulee sitten taas valvovalle viranomaiselle paineita, ettd siitéd voikin jonkinlaisen ran-
gaistuksen mddrdtd. Se, ettd pienemmille yrityksille sanktioita alettaisiin kovin tihedén

mddrdtd, tuntuisi hieman ylléttévdltd.”

Myds asiantuntija D on samaa mielta eli tietosuojaviranomaisen langettamia sanktioita voi-
daan Suomessa toistaiseksi korvata kybervakuutuksista. Myos hanen mielipiteensa on, etta
toistaiseksi linjaus sanktioiden korvaamisesta kybervakuutuksesta on epaselva. Esimerkiksi
Ruotsissa ja Norjassa tallaisten sanktioiden korvaaminen vakuutuksesta ei ole mahdollista, ja
hdanen mukaansa samanlaista linjausta odotetaan myos Suomeen. Yleensa vakuutuksista ei
korvata sakkoja ja sanktioita, joten kybervakuutus on viela toistaiseksi poikkeuksellinen, koska

tallaisten sanktioiden korvaaminen vakuutuksesta on mahdollista.

Asiantuntija F suhtautuu edelld esitettyja ndkemyksia kriittisemmin sanktioiden korvaamiseen
vakuutuksesta. Tietoturvavakuutuksesta viranomaisten langettamia sanktioita ei talla hetkella
korvata. MyoOs han painottaa edella esitettyjen ndkemysten kanssa, ettd Suomessa on tois-
taiseksi epdselvad, voidaanko viranomaisten maaraamia sanktioita korvata kybervakuutuk-
sista. He ovat yhdessa alan tunnettujen asiantuntijoiden kanssa tulkinneet kriittisemmin sank-
tioiden korvaamisen laillisuutta, koska yleisesti sakkojen — esimerkiksi ylinopeussakkojen ja
pysakdintivirhemaksujen — vakuuttaminen ei ole ollut hyvan vakuutustavan mukaista. Hanen
mukaansa epaselvyytta lisda se, ettd missaan ei ole selkeasti ilmaistu, etta sanktioiden korvaa-
minen vakuutuksesta on sallittua ja hyvaksyttavaa. Kuten aiemmin on mainittu, myds asian-

tuntija F nostaa esille, ettd Ruotsissa ja Norjassa tilanne on selked, ettd sanktioita ei voida
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korvata vakuutuksesta, mutta Suomessa tilanne on epdselva. Jos lain tulkinta olisi Suomessa

selvd, voisivat he harkita sanktioiden korvauksen sisallyttamista kybervakuutukseen.

Asiantuntija F huomauttaa lisaksi, ettd vakuutusyhtiét ottavat jonkinlaisen riskin, jos he va-
kuuttavat Suomessa viranomaisten maaraamia sanktioita. Tallaisessa tapauksessa vakuutuk-
senottajat eivat tulisi todennakoisesti karsimadan, vaikka myéhemmin tulkittaisiin, ettd EU:n
tietosuoja-asetuksen puitteissa maarattyja sanktioita ei ole mahdollista korvata vakuutuk-
sesta. Vakuutusyhtion kannalta riskind on, ettda vakuutussopimukset jouduttaisiin irtisano-
maan, jos sanktioita on aiemmin vakuutettu ja my6hemmin tulkitaan, etta niiden vakuuttami-
nen ei ole mahdollista. Hinen mukaansa erilaiset tulkinnat sanktioiden korvaamisesta johtu-
vat siitd, ettd kybervakuuttaminen on alkanut Yhdysvaltojen ja Lontoon markkinoilta, missa
joidenkin vakuutusten klausuulitekstien mukaan sanktioiden korvaaminen on mahdollista.

My®ds joidenkin maiden lainsdaadanto on sallivampi sanktioiden korvaamisesta vakuutuksesta.

Kuten tdssa luvussa tuotiin aiemmin esille asiantuntija E:n nakemys sanktioiden maaraami-
sestd, on my0s asiantuntija F samaa mieltd, etta niiden laajamittaista kayttoa pidetaan epato-

dennakodisena:

“Tilanne on se, ettd kylld aika pitkélle tédytyy mennd, jotta oikeasti tdmdn tyyppisié
sakkoja tai seuraamusmaksuja mddrdttdisiin. Kylldhdn se ensimmdisenéd on varmasti
kehotus, ettd lopettakaa toiminta ja hoitakaa asia kuntoon, annetaan varoituksia ja
ehkd sen jélkeen voi olla viimeisend keinona néimd sakot. Se vain kuvastaa, kuinka tdr-
kednd tdmdn asian kuntoon laittamista on pidetty, ettd sinne on laitettu téllainen aika

mittava sanktio viime kédessd.”

Kybervakuutusasiantuntijoiden haastatteluista voidaan paatelld, etta sanktioiden korvaami-
seen kybervakuutuksesta ei ole selkeda linjaa, ja eri toimijat markkinoilla suhtautuvat varo-
vasti niiden korvaamiseen tai ottamaan kantaa niiden korvattavuuteen. Talld hetkelld osa yh-
tidista on tulkinnut lainsdadantoa siten, ettd sanktioita voidaan korvata kybervakuutuksesta,
mutta osa yhtidistd on ottanut tiukemman linjauksen niiden korvaamisesta, kuten edell3 esi-
tetyista asiantuntijahaastatteluista voidaan paatelld. Koska sanktioiden korvaaminen vakuu-
tuksesta on Ruotsissa ja Norjassa kiellettya ja yleisesti sakkojen korvaamista vakuutuksesta on

pidetty hyvan vakuutustavan vastaisena, voidaan olettaa, etta |ahivuosina Suomessa tullaan
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tekemadan selkea linjaus, voidaanko viranomaisten maardaamia sanktioita korvata vakuutuk-

sesta.

6 YHTEENVETO

6.1 Tutkimusongelmiin vastaaminen

Tassa tutkielmassa selvitettiin vastauksia kolmeen tutkimusongelmaan. Ensimmainen tutki-
musongelma kasitteli kolmansista osapuolista aiheutuvien kyberriskien analysointia eli miten
niitd voidaan tunnistaa ja arvioida. Tutkielman tekijan yleisnakemyksen ja esitetyn teorian
pohjalta voitiin olettaa, ettd ensimmaiseen tutkimusongelmaan ei tulla saamaan yksiselit-
teista vastausta, koska riskienhallinnan alalla ei ole yleisesti vakiintunutta menetelmaa kol-
mansista osapuolista aiheutuvien kyberriskien arviointiin. Empiiriset haastattelut seka kyber-
turvallisuus- etta kybervakuutusasiantuntijoille vahvistivat tutkielman ennakko-oletusta. En-
simmaista tutkimusongelmaa kasitteleva empiirinen aineisto ja sen analysointi tarjosivat mie-

lenkiintoisia ja toisistaan osin poikkeavia nakemyksia.

Luvuissa 4.2 ja 4.3 esitettiin vastauksia empiirisen aineiston pohjalta ensimmaiseen tutkimus-
ongelmaan. Haastattelujen perusteella kolmansista osapuolista aiheutuvia kyberriskeja voi-
daan parhaiten tunnistaa yrityksen kannalta kriittisten prosessien ja omaisuuserien tunnista-
misella, jonka jalkeen kartoitetaan, mita tietoa kolmansilla osapuolilla on, ketka niita paasevat
kasittelemdan ja voidaanko heiddn toimintaansa auditoida. Erityisesti kyberturvallisuusasian-
tuntijat nostivat esille, ettd keskeinen ongelma kolmansista osapuolista aiheutuvien kyberris-
kien tunnistamisessa on se, ettd yrityksiltd puuttuu usein nakyma heidan yhteistyokumppa-
neidensa ja alihankkijoidensa toimintaan ja tietojarjestelmiin. Yritykset eivat silloin tarkasti
tieda, mita tietoja, kuka ja miten niita kdsitellddn. Nakyman puuttuminen johtaa tilanteeseen,

jossa kolmansista osapuolista aiheutuvia kyberriskeja on vaikea tunnistaa.
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Tama patee erityisesti pieniin yrityksiin, joilla ei ole resursseja tai mahdollisuutta paasta audi-
toimaan suurempia palveluntarjoajia tai vaatimaan heita toimimaan tilaajan haluamalla ta-
valla. Suuremmilla yrityksilla tilanne on parempi ja ne paasevat yleensa auditoimaan palve-

luntarjoajiaan seka maarittamaan tarkempia reunaehtoja tietojenkasittelylle.

Ensimmaisella tutkimusongelmalla selvitettiin lisaksi, miten kolmansista osapuolista aiheutu-
vien kyberriskien suuruutta voidaan arvioida. Esitetyn teorian pohjalta voitiin olettaa, etta
kvalitatiiviset arviointimenetelmat ja erityisesti riskimatriisit olisivat yleisimpia arviointimene-
telmia. Haastateltujen asiantuntijoiden mukaan yrityksissa on kaytossa seka kvantitatiivisia
menetelmia etta kvalitatiivisia asiantuntija-arvioon perustuvia menetelmia. Haastatteluissa
nousi kuitenkin useimmiten esille kvalitatiiviset menetelmat niiden yksinkertaisuudesta joh-
tuen, joten voidaan olettaa, etta kvalitatiiviset menetelmat ovat toistaiseksi yleisempia. Eri-
tyisesti riskimatriisit mainittiin useissa haastatteluissa. Kaikki haastateltavat olivat yksimielisia,
ettd kolmansista osapuolista aiheutuvien riskien suuruuden arviointi on haastavaa ja niiden
arvioimiseen ei ole olemassa erityista menetelmaa. Kolmansista osapuolista aiheutuvia kyber-
riskeja arvioidaan samankaltaisilla menetelmilla kuin muitakin kyberriskeja ja niihin patevat

samat lainalaisuudet.

Kyberriskien tunnistamisessa ja arvioinnissa on olennaista tarkastella kolmansista osapuolista
aiheutuvia kyberuhkia, yrityksen itsensa ja kolmansien osapuolien haavoittuvuuksia seka eri-
laisia toimijoita niiden taustalla. Erilaiset kyberuhat saivat haastatteluissa odotettua vahem-
man keskustelua aikaan, mutta ldhes kaikissa haastatteluissa nousivat esille haittaohjelmat ja
verkkohyokkaysten seurauksena tapahtuvat tietovuodot kolmansien osapuolten kautta. Hait-
taohjelmien ja verkkohyodkkaysten nouseminen esille haastatteluissa tuki esitetyn teorian mu-

kaista ndkemysta yleisimmista kyberuhista.

Kyberuhkien sijaan erilaiset haavoittuvuudet saivat aikaan runsaampaa keskustelua haastat-
teluissa. Haavoittuvuuksien kannalta ongelmallisimmiksi ndhtiin seka yrityksen omien etta sen
yhteistyokumppaneidensa tietojarjestelmien ohjelmistohaavoittuvuudet. Ohjelmointivirheet
erilaisissa ohjelmistoissa ovat yleisia, minkd seurauksena esimerkiksi hakkerit etsivat jatku-
vasti téllaisia virheitd ohjelmistoista. Ohjelmointivirheet muodostavat haavoittuvuuden, jota

erilaiset kyberuhat, esimerkiksi haittaohjelmat, voivat hyddyntdaa mahdollistaen murtautumi-
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sen yrityksen tietojarjestelmiin. Keskeista tdman tutkielman kannalta on, ettd haavoittuvuu-
det voivat olla yrityksen kayttamien kolmansien osapuolten tietojarjestelmissa. Yritysten toi-
mitusketjut voivat muodostua lukuisista eri alihankkijoista, jokaisella voi olla erilaisia ohjel-
mistoja ja siten myos haavoittuvuuksia voi olla lukuisia. Tietomurtoja toteuttavat tahot etsivat
yritysten toimitusketjuista heikoimman kohdan, joka useimmiten on jokin pienempi alihank-
kija, jonka kyberturvallisuus on heikko. Alihankkijan haavoittuvuutta hydédyntamalla verkko-
hyokkayksen tekijat paasevat kasiksi toimitusketjussa olevan suuremman yrityksen jarjestel-
miin, joka on ollut heidan alkuperaisena kohteenaan. Ongelmalliseksi haastatteluissa nahtiin
nakyman puute kolmansien osapuolten tietojarjestelmiin, minka seurauksena haavoittuvuuk-
sien ja mahdollisten tietomurtojen havaitseminen on haastavaa ja niita ei valttamatta havaita

tarpeeksi ajoissa.

Haastatteluissa myds kartoitettiin, millaiset toimijat ovat erityisesti kolmansista osapuolista
aiheutuvien kyberriskien taustalla. Tulosten perusteella voidaan todeta, etta kyberrikolliset
ovat useimmiten kyberriskien aiheuttajia ja heidan motiivinaan on nopea rahan ansaitsemi-
nen. Koska tutkielmassa kartoitettiin erityisesti kolmansista osapuolista aiheutuvia kyberris-
keja, pyrittiin haastatteluissa selvittdmaan, onko juuri kolmansista osapuolista aiheutuvien ky-
berriskien taustalla tietyt tahot. Tulosten perusteella voidaan todeta, etta kyberriskien taus-
talla olevat tahot ovat samoja riippumatta siita, kohdistuuko kyberhyokkays suoraan yrityk-

seen vai sen kdyttamaan kolmanteen osapuoleen, esimerkiksi alihankkijaan.

Tutkielman toinen tutkimusongelma tarkasteli viime vuosina yha enemman jalansijaa saaneita
pilvipalveluita ja niiden vaikutusta yrityksen kyberturvallisuuteen, mita kasiteltiin luvussa 4.4.
Toiseen tutkimusongelmaan ei taman tutkielman aineiston perusteella voida vastata yksiselit-
teisesti, parantaako vai heikentaako pilvipalveluiden kayttaminen kategorisesti yrityksen ky-
berturvallisuuden tasoa. Pilvipalveluiden vaikutus kyberturvallisuuteen riippuu ulkoistavan
yrityksen alkuperdisesta kyberturvallisuuden tasosta, palveluntarjoajan kyberturvallisuudesta
ja pilvipalveluun siirrettavan tiedon luottamuksellisuudesta seka kriittisyydesta yrityksen toi-

minnan kannalta.

Lahtokohtaisesti ensimmainen maarittava tekija on ulkoistavan yrityksen kyberturvallisuuden

taso verrattuna palveluntarjoajaan. Jos yrityksen omat resurssit ovat vahaiset ja silld ei ole
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mahdollisuuksia ja osaamista turvallisiin IT-jarjestelmiin, voi olla perusteltua kayttda ammat-
timaisesti ja suuressa mittakaavassa toimivia pilvipalveluita. Tallaisessa tilanteessa koko-
naiskyberturvallisuus useimmiten paranee, koska yrityksen tietojenkasittelya ja -sailytysta on
siirretty turvallisempaan ymparistoon. Yleistettyna voidaan sanoa, etta erityisesti pienten yri-
tysten kohdalla pilvipalveluiden kadyttdminen parantaa kyberturvallisuuden tasoa, koska re-
surssit ja IT-osaaminen pienilld yrityksilla on useimmiten heikolla tasolla. Vastaavasti voidaan
yleisesti todeta, ettd suuremmilla yrityksilla kyberturvallisuus on usein otettu paremmin huo-
mioon ja niillda on enemman resursseja rakentaa vain yrityksen omaan kayttoon tarkoitettuja
jarjestelmia. Tassa yhteydessa on tarkea huomioida, kuten tutkielman aineistossa nousi esille,
ettd yrityksen koon ja kyberturvallisuuden tason valilla ei valttamatta ole sddnnénmukaista
yhteytta. Erdan haastatellun asiantuntijan mukaan on tapauksia suurista yrityksista, joilta odo-
tetaan hyvaa kyberturvallisuuden tasoa, mutta todellisuudessa niiden kyberturvallisuus on
heikolla tasolla, minka vuoksi yrityksen koosta ei voi suoraan paatella sen kyberturvallisuuden

tasoa.

Keskeistda on myods ulkoistettavan tiedon luottamuksellisuus ja sen kriittisyys yrityksen toimin-
nan kannalta. Tutkielman aineiston perusteella voidaan todeta, etta pilvipalveluiden kaytta-
minen lisda joustavuutta ja hyodtyja enemman kuin riskeja, mikali pilvipalveluun ulkoistettava
tieto ei ole erittdin luottamuksellista ja yrityksen toiminnan jatkuvuuden kannalta kriittista.
Toisin sanoen, jos pilvipalveluiden kautta mahdollisesti menetettavat tiedot tai niiden kaytta-
misen estyminen eivat aiheuta merkittavia vahinkoja yritykselle, on pilvipalveluiden kayttami-
nen hyotyjen nakdkulmasta perusteltua. Aineistossa nousi myos esille kriittisempi suhtautu-
minen pilvipalveluihin, jos pilvipalveluun siirrettdvat tiedot ovat erittdin luottamuksellisia tai
kriittisia yrityksen toiminnan kannalta. Tallaisessa tilanteessa pilvipalveluista saatavat hyodyt
jaavat pienemmiksi kuin niistd aiheutuvat riskit. Erityisesti suuret yritykset ja kriittisen infra-
struktuurin toimijat, joilla on riittavat resurssit sisdisiin ja suljettuihin IT-jarjestelmiin, ovat
viime aikoina ottaneet aiemmin ulkoistettuja palveluita takaisin yrityksen itsensa hoidetta-

viksi.

Tutkielman kolmas tutkimusongelma selvitti, miten kybervakuutukset kattavat kolmansista

osapuolista aiheutuvia kybervahinkoja. Kybervakuutuksen kattavuutta kasiteltiin luvuissa 5.2,
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5.3 ja 5.4. Taman tutkimusongelman aineistona on kdytetty kahden suomalaisen kybervakuu-
tusta tarjoavan vakuutusyhtion edustajan haastattelua ja sita on taydennetty yhden Suomessa

toimivan vakuutusmeklariyhtion edustajan haastattelulla.

Tahan tutkielmaan haastateltujen molempien vakuutusyhtididen nykyiset kybervakuutukset
kattavat myos kolmansista osapuolista aiheutuvia vahinkoja, mutta vakuutettavien riskien
oletusarvoinen laajuus vaihtelee vakuutusyhtidittdin. Vastuuvahingot ovat tdman tutkielman
aineiston perusteella yksinkertaisia kybervakuuttamisen nakdkulmasta. Tallaiset ulkopuoli-
selle aiheutuneet vahingot korvataan kybervakuutuksesta, vaikka yritys olisi ulkoistanut toi-
mintojaan kolmannelle osapuolelle ja vahinko aiheutuu heidan virheestaan. Riippuvuuskes-
keytysriskien vakuuttaminen eli kolmansista osapuolista aiheutuvien kybervahinkojen seu-
rauksena syntyvien liiketoiminnan keskeytyskulujen vakuuttaminen ei ole yhta suoraviivaista
kuin vastuuvahinkojen vakuuttaminen. Riippuvuuskeskeytysriskien vakuuttaminen vaihtelee
yhtio- ja tuotekohtaisesti. Molempien haastateltujen yhtididen kybervakuutuksissa pienem-
pien yritysten tapauksessa riippuvuuskeskeytysvahingot kuuluvat kybervakuutukseen, eika
yritysten kdyttamia yhteistydkumppaneita tarvitse erikseen ilmoittaa vakuutusyhtidille. Vas-
taavasti suurempien yritysten tapauksessa molemmat yhtiot edellyttavat vakuutuksenottajaa
ilmoittamaan heidan kayttamansa yhteistydkumppanit, joista aiheutuvat keskeytysvahingot

voidaan sisallyttaa kybervakuutukseen tapauskohtaisesti.

Yritykset kdsittelevat ja sailyttavat erilaisia salassa pidettavia tietoja, joista osa on yleensa hen-
kilotietoja. Henkilotietojen kasittelyyn tulee kiinnittda erityistd huomiota, koska niiden kasit-
telya sdannellaan esimerkiksi EU:n tietosuoja-asetuksella, jonka laiminlyénnista voi joutua
korvausvastuuseen. Vahingon karsiva osapuoli on yleensa yksityishenkil6, joten lailla on tur-
vattu, etta yksityishenkild on oikeutettu korvaukseen tietosuojaloukkauksen tapahduttua.
Tutkielman kolmannella tutkimuskysymyksellda selvitettiin myos, korvaako kybervakuutus
EU:n tietosuoja-asetuksen edellyttamaa korvausvelvollisuutta vahingon karsijélle, jos henkil6-
tietojen kasittelya on ulkoistettu ja vahinko on aiheutunut kolmannen osapuolen laiminlyon-
nista tai virheestd. Tutkielman aineisto vahvistaa, etta rekisterinpitdjan kybervakuutuksesta

korvataan rekisterdidyille aiheutuneet vahingot tietosuojaloukkauksesta, vaikka vahingon
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olisi aiheuttanut ulkopuolinen henkil6tietojen kasittelija. Yhden haastatellun yhtion kaytan-
noissa on poikkeus, ja kyseinen vahinko korvattaisiin toiminnan vastuuvakuutuksesta, mutta

rekisterdidyille aiheutuneet vahingot korvattaisiin joka tapauksessa samalla periaatteella.

Lisdaksi kolmannella tutkimusongelmalla selvitettiin, voidaanko kybervakuutuksesta korvata
mahdollisia sanktioita, joita tietosuojaviranomaiset voivat maarata henkil6tietojen kasittelyn
laiminlyonneista. Sanktioiden korvaaminen kybervakuutuksesta on talla hetkella vield epasel-
vaa, koska lainsaadannodssa ei selkeasti ilmaista, voidaanko tietosuojaviranomaisen langetta-
mia sanktioita korvata kybervakuutuksesta. Toistaiseksi vakuutusyhtiot ovat tehneet erilaisia
tulkintoja ja osa vakuutusyhti6ita korvaa sanktioita kybervakuutuksesta, mutta osa yhtidista
on kieltaytynyt sisallyttamasta niitd kybervakuutukseen. Sanktioiden korvaaminen kyberva-
kuutuksesta vaihtelee eri maiden lainsdadannon mukaan, ja esimerkiksi Ruotsissa ja Norjassa
sanktioiden korvaaminen vakuutuksesta on kiellettya. Sanktioiden korvattavuutta kyberva-
kuutuksesta tarkasteltiin tassa tutkielmassa suomalaisten vakuutusyhtididen nakékulmasta,
joten tulokset edustavat vain suomalaista kaytantoa. Toistaiseksi Suomessa odotetaan viran-
omaisten selkedd paatosta, onko sanktioiden korvaaminen lainsddadannon mukaan sallittua.
Vastauksena tutkimusongelmaan voidaan todeta, etta toistaiseksi sanktioida voidaan korvata

kybervakuutuksesta, mutta osa vakuutusyhtioista ei silti sisallyta niita kybervakuutuksiinsa.

6.2 Johtopaatokset

Tutkielmassa tarkasteltavan ilmion ymparilla vaikuttavat vahvasti kaksi trendia. Yritykset siir-
tyvat yha tietointensiivisempaan liiketoimintaan, mika tarkoittaa digitaalisen liiketoiminnan
kasvua. Sen lisaksi yritykset erikoistuvat yhd enemman ydinliiketoimintaansa ja ulkoistavat
merkittdvan osan muusta lilkketoiminnastaan, mikd useimmiten tarkoittaa luottamuksellisten
tietojen ja yhteisten IT-jarjestelmien jakamista. Kasvanut riippuvuus ja verkottuneisuus lisda-
vat uudenlaisia kyberriskeja, joihin ei ole aiemmin osattu varautua. Kolmansista osapuolista
aiheutuvia kyberriskeja pidetaankin siten yhtena vakavimmista ja vaikeimmin hallittavista ky-

berriskeista tulevaisuudessa.
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Taman tutkielman seka teoreettisen ettd empiirisen aineiston perusteella voidaan paatella,
ettda kolmansista osapuolista aiheutuvien kyberriskien arviointiin ei ole olemassa yhta vakiin-
tunutta ja luotettavaa menetelmas, jolla niiden todennakdisyyksia ja taloudellisia vaikutuksia
voitaisiin arvioida riittavan tarkasti. Todennakéisin syy arviointimenetelmien puuttumiseen
on, ettd kolmannet osapuolet kyberriskien ldhteena on tunnistettu vasta aivan viime aikoina
vakavaksi riskiksi. Sen lisaksi nakyman puuttuminen kolmansien osapuolten tietojarjestelmiin
tekee kyberriskien arvioinnista hyvin vaikeaa. Kolmansilla osapuolilla on kdytdssa suuri maara
erilaisia ohjelmistoja ja jarjestelmia, joten paljon erilaisia alihankkijoita kdyttavan yrityksen voi

olla vaikea havaita niissa mahdollisesti olevia haavoittuvuuksia.

Tutkimushaastatteluiden perusteella kolmansista osapuolista aiheutuvia kyberriskeja arvioi-
daan samankaltaisilla menetelmilla kuin yritykseen suoraan kohdistuvia kyberriskeja. Padasi-
assa tallaiset menetelmat ovat erilaisia riskimatriiseja, joissa vahinkojen todennakdisyyksille
ja vaikutuksille annetaan arvioon perustuen vakavuusluokituksia. Tallaisten menetelmien kay-
tossa piilee kuitenkin vaara. Jos kolmansista osapuolista aiheutuvia kyberriskeja arvioidaan
samankaltaisilla menetelmilla kuin yritykseen suoraan kohdistuvia kyberriskeja, voi riskienhal-
lintaty6ssa jadada huomioimatta ennalta arvaamattomia ja vakavia riskeja. Kyberturvallisuu-
dessa edistyneempi yritys tuntee omat jarjestelmansa ja mahdolliset haavoittuvuutensa seka
osaa arvioida niista mahdollisesti syntyvia vahinkoja, mutta ne eivat voi vastaavalla varmuu-
della arvioida alihankkijoidensa haavoittuvuuksia. Tassa piilee tutkittavan aihepiirin kenties
suurin ongelma, koska muiden yritysten IT-jarjestelmien turvallisuuden ja luotettavuuden ar-
viointi ei parhaimmillaankaan voi olla yhtd aukotonta kuin yrityksen omien jarjestelmien ja
toimintatapojen auditointi. Tietovuotojen kannalta yksi keskeisista asioista on reagointiaika
tietovuodon tai tietomurron tapahtuessa, ja tata kyvykkyytta voi olla hyvin haastava arvioida
kolmansilta osapuolilta. Kun tietojenkasittelyd on ulkoistettu, on samalla myos kontrolli tie-
don hallinnasta osittain ulkoistettu. Yritys ei valttamatta saa heti tietoonsa, jos tietovuoto on

tapahtunut eika alihankkija ole sita itse kyennyt havaitsemaan.

Vaikka tdssa tutkielmassa on useasti tuotu esille, ettd kolmansista osapuolista aiheutuvien ky-
berriskien arviointi on haastavaa, tullaan siihen tulevaisuudessa todennakdisesti kiinnitta-

maan yhda enemman huomiota, minkd seurauksena riskien arviointimenetelmat kehittyvat
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edistyneemmiksi. Koko EU:n alueella voimaan tuleva tietosuoja-asetus tulee osaltaan muut-
tamaan tilannetta, koska se edellyttaa parempaa riskiarviota henkilétietojen kasittelysta seka
rekisterinpitdjan ja henkilotietojen kasittelijan valista kirjallista sopimusta. Kirjallisten sopi-
musten tekeminen ja vastuiden maarittaminen kolmansien osapuolten kanssa kiinnittaa yri-
tysten huomiota arvioimaan myds ulkoistamisesta aiheutuvia kyberriskeja. Vaikka kaikki kol-
mansille osapuolille ulkoistettava tietojenkasittely ei sisdlla henkil6tietoja ja siten ole EU:n tie-
tosuoja-asetuksen alaista toimintaa, voidaan tietosuoja-asetuksen katsoa lisddvan yritysten

riskitietoisuutta myds muun tietojenkasittelyn ulkoistamisessa.

Pilvipalveluiden hyédyntaminen liiketoiminnassa on kasvanut voimakkaasti viime vuosikym-
menen aikana. Tiedon vaivaton saatavuus, joustavuus ja laiteinvestointien vaheneminen ovat
pilvipalveluiden kiistattomia etuja, mutta pilvipalveluiden laajamittainen hyddyntdminen on
kenties tapahtunut riskiarviointien ja turvallisuuden kustannuksella. Empiirisen aineiston pe-
rusteella oli jopa yllattavaa, kuinka varauksellisesti osa haastatelluista asiantuntijoista suhtau-
tui pilvipalveluihin kyberturvallisuuden nakékulmasta. Pilvipalvelut tuovat monissa liiketoi-
minnoissa selkeita etuja, mutta niihin ulkoistettavan tiedon luottamuksellisuudessa tulisi kayt-
taa harkintaa. Erityisena riskina voidaan nahda, etta pilvipalveluita kayttaa suuri maara kayt-
tajia erilaisilla paatelaitteilla. Suuri laitteiden ja kdyttojarjestelmien kirjo vaikuttaa siten, etta
pilvipalveluihin kirjautumisten maara kasvaa ja tunnistautuminen tapahtuu useilta eri lait-
teilta. Laitteiden ja kayttojarjestelmien suuri maard kasvattaa haavoittuvuuksien mahdolli-
suutta, mika voi lopulta johtaa haavoittuvuuden hyvaksikdyttamiseen ja tietomurtoon. Pilvi-
palveluiden kaytto on liiketoiminnallisesta nakdkulmasta hyvin perusteltua, mutta turvallisuu-
den ja ulkoistettavan tiedon luottamuksellisuuden arviointi tulisi seurata tarkasti turvallisuus-

vaatimuksia, ja niita tulisi arvioida suhteessa ulkoistamisesta saataviin hyotyihin.

Tahan tutkielmaan tarkasteltavaksi riskienhallintamenetelmaksi valittiin kybervakuutus, joka
on vakuutusmarkkinoilla uusi ja vakiintumaton vakuutustuote. Kybervakuutusten sisalto, eh-
dot ja rajoitukset vaihtelevat vakuutusyhtioittdin, joten kolmansien osapuolten aiheuttamien
kybervahinkojen korvattavuus tarjosi mielenkiintoisen tutkimuskohteen. Tutkimushaastatte-

luiden perusteella suomalaisten vakuutusyhtididen kybervakuutuksilla voi suojautua hyvin
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kolmansien osapuolten aiheuttamilta vastuuvahingoilta. Lisaksi kybervakuutuksilla voi varau-
tua riippuvuuskeskeytysvahinkoihin, jos tallaiset riippuvuudet ja kriittiset palveluntarjoajat on

otettu huomioon vakuutusta tehdessa.

Tutkielman tuloksissa oli jopa yllattavaa, kuinka avoimesti haastatellut vakuutusyhtididen
edustajat suhtautuivat kolmansista osapuolista aiheutuviin kybervahinkoihin ja niiden korvaa-
miseen kybervakuutuksesta. Koska kolmansista osapuolista aiheutuvat kyberriskit ovat vaike-
asti arvioitavissa, oli tutkijan ennakko-olettamuksena, ettd kolmansien osapuolten aiheutta-
missa kybervahingoissa olisi enemman rajoitusehtoja ja maksimikorvausten rajoituksia. Lisaksi
riippuvuuskeskeytysriskien sisallyttaminen pienten yritysten kybervakuutukseen ilman ennak-
koselvitysta ja hinnankorotusta vaikutti yllattavalta, koska vakuutusyhtiot ottavat silloin kan-
taakseen tietyn maaran riskid, jonka suuruutta ja todennakdisyyttd ne eivat valttamatta voi
arvioida. Tassa yhteydessa vakuutusyhtididen perustelut ovat toisaalta luontevia, koska pien-
ten asiakkaiden kohdalla vakuutuksen myynti on tehtava vaivattomaksi, ja kannettava riski ei

valttamatta muodostu suureksi.

Tutkielman empiiristen haastatteluiden perusteella suomalaisilla vakuutusyhtioilla ei ole me-
netelmia arvioida asiakkaidensa kayttamista kolmansista osapuolista aiheutuvia kyberriskeja.
Kolmansista osapuolista aiheutuvat vastuu- ja riippuvuuskeskeytysriskit sisallytetaan kyberva-
kuutukseen, mutta niista aiheutuvaa riskia ei ole mahdollista hinnoitella tarkasti. Jos kolman-
sista osapuolista aiheutuvat vastuu- ja riippuvuuskeskeytysvahingot lisdantyvat huomatta-
vasti, tulevat todennakoisesti kybervakuutusten ehdot, korvausmaarat ja hinnoittelu muuttu-
maan tulevaisuudessa. Kybervakuutusmarkkinat ovat Suomessa ja Euroopassa kuitenkin kehi-
tyksen alkuvaiheessa ja kybervakuutuksesta korvattujen vahinkojen maara on niin pieni, etta

kybervakuutusten kehityssuunnista voi tehda vain suuntaa antavia arvioita.

6.3 Tutkielman arviointi

Tutkielman merkitysta ja sen luotettavuutta tulee arvioida kriittisesti. Tama tutkielma tehtiin
riskienhallinnan ja kyberturvallisuuden alalla verrattain uudesta ja vahan tunnetusta aihepii-
ristd, joten tutkielman merkitys on sen uutuusarvossa. Uudesta aihepiirista tehtava tutkielma

ei valttamatta tarjoa tarkkoja ja yksiselitteisid vastauksia, vaan pikemminkin tuo esille uusia
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nakdkulmia, joista on mahdollista toteuttaa tulevaisuudessa uusia tutkimuksia. Vahan tun-

nettu ja uusi aihepiiri on tutkielman kannalta haaste mutta samalla myds sen ansio.

Uutuusarvon lisaksi tutkielman merkityksen maarittelee sen luotettavuus. Vaikka tutkimus py-
ritddn tekemaan mahdollisimman objektiivisesti ja virheitd valttaen, voivat tutkimustulosten
luotettavuus ja patevyys vaihdella. Luotettavuuden arvioinnissa voidaan kayttaa useita erilai-
sia tapoja ja menetelmia. Tavallisesti luotettavuuden arvioinnissa kdytetaan reliabiliteetin ja
validiteetin kasitteita. Tutkimuksen reliabiliteetilla kuvataan tutkimustulosten toistettavuutta
ja kykya tuottaa ei-sattumanvaraisia tuloksia. Tutkimustulosta voidaan pitaa reliaabelina, jos
kaksi tutkijaa paatyy samaan lopputulokseen kayttamalla samoja menetelmia ja aineistoja. Li-
saksi tuloksia voidaan pitaa reliaabeleina, jos samaa ilmiota tutkitaan eri tutkimuskerroilla ja
saadaan sama lopputulos. Tutkimuksen validiteetilla kuvataan tutkimusmenetelman tai mit-
tarin kykya mitata juuri sitd, mita sen on tarkoituskin mitata. (Hirsjarvi ym. 2009, 231) Validi-
teetti voidaan jakaa eri osa-alueisiin, joista tavallisesti validiteettia maaritetdaan rakennevali-
diuden avulla. Rakennevalidiudella tarkoitetaan, onko tutkimus tehty siitda, mitd sen on ole-
tettu koskevan ja tukevatko siind kdytetyt kasitteet tutkituksi aiottua ilmiota. (Hirsjarvi &

Hurme 2008, 187)

Tutkimuksen luotettavuuden arvioinnissa kaytettavat reliabiliteetin ja validiteetin kasitteet
ovat syntyneet kvantitatiivisen tutkimuksen piirissa, minka vuoksi reliabiliteetti ja validiteetti
ovat saaneet kvalitatiivisissa tutkimuksissa erilaisia tulkintoja. Kvalitatiivisen tutkimuksen ar-
vioinnissa reliabiliteetin ja validiteetin kayttamistd arviointikriteerind on kyseenalaistettu.
Vaikka edella kasiteltyja termeja ei haluaisi kayttaa, tulisi myos kvalitatiivisen tutkimuksen luo-
tettavuutta arvioida jollakin menetelmalla. Kvalitatiivisen tutkimuksen luotettavuutta lisaa,
jos tutkija selostaa tarkasti tutkimuksen toteuttamisen kaikki vaiheet, aineiston tuottamisen
olosuhteet, aineiston analyysin luokitteluperusteet ja tutkimustulosten tulkintaperusteet.

(Hirsjarvi ym. 2009, 232-233)

Kvalitatiivisessa tutkimuksessa luotettavuuden arviointia ei voi erottaa yhta selkeasti kuin
kvantitatiivisessa tutkimuksessa, minka vuoksi kvalitatiivisen tutkimuksen luotettavuuskritee-
reitd on kritisoitu selkeyden puutteesta. Kvalitatiivisen tutkimuksen luotettavuuden arvioin-

nissa tutkijalla on suuri rooli, koska han joutuu jatkuvasti miettimaan omia ratkaisujaan ja sa-
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maan aikaan ottamaan kantaa analyysin kattavuuteen ja tutkimuksensa luotettavuuteen. Kva-
litatiivisen tutkimuksen luotettavuuden arviointi voidaan pelkistaa tutkimusprosessin luotet-
tavuuden arvioinniksi. Kvalitatiivisen tutkimuksen luotettavuuden arviointiin kaytettavia ka-
sitteita voidaan soveltaa, kehittda vanhoille termeille uusia sisaltdja tai hylata kokonaan van-
hat termit. Tutkimuksen luotettavuuden arvioinnissa kasitteet itsessaan eivat ole tarkeita,
vaan mika sisalto niille annetaan. (Eskola & Suoranta 1998, 209-212) Taman tutkielman arvi-
oinnissa keskitytaan tutkimusprosessin kokonaisuuden luotettavuuden arviointiin, eika niin-

kaan reliabiliteetin ja validiteetin arvioimiseen yksittain.

Taman tutkielman luotettavuutta arvioidaan ensin teoreettisen taustan ja lahteiden soveltu-
vuutta arvioimalla, jonka jalkeen arvioidaan empiirisen aineiston, analyysimenetelman ja tul-
kintojen luotettavuutta. Tutkielman teoreettinen tausta ja kaytetyt kasitteet pyrittiin valitse-
maan mahdollisimman hyvin tutkittavaa ilmiota selittavaksi. Ensimmaiselld teorialuvulla ha-
luttiin antaa lukijalle kattava kuva aihepiirin perustana olevista kyberriskeista, kyberuhista,
haavoittuvuuksista seka toimijoista ja motiiveista kyberriskien taustalla. Tieteellisessa kirjalli-
suudessa kyberriskeja, kyberuhkia ja haavoittuvuuksia kasitellddan muun muassa riskienhallin-
nan, kyberturvallisuuden ja informaatioteknologian tieteenaloilla, mika asettaa tutkijan teke-
maan valintoja kdytettavien ldhteiden ja kasitteiden hyodyntamisessa. Talle aihepiirille on
ominaista, ettd asioita kasitelldan toisiaan sivuavilla kasitteilla, minka vuoksi tutkielmassa kay-
tettyjen kasitteiden johdonmukaisuuteen kiinnitettiin erityistd huomiota. Ensimmaisen teo-
rialuvun muodostamaa taustateoriaa voidaan pitaa luotettavana, koska siina kdytetty aineisto
edustaa alalla yleisesti luotettuina pidettyja lahteita, ja se kuvailee tarkasti tutkielmassa seli-

tettdavan ilmion perustana olevia ilmi6ita.

Toinen teorialuku muodostaa tutkielman tulkintateorian, jolla haluttiin kuvata tutkielman kes-
kipisteena olevaa ilmi6ta eli kolmansista osapuolista aiheutuvia kyberriskeja, niiden arviointia
ja suojautumista kybervakuutuksella. Tulkintateoriaa ja osittain myos tutkielman aiheenra-
jausta voidaan kritisoida muiden riskienhallintakeinojen poisjattamiselld ja keskittymisella
vain kybervakuuttamiseen. Kritiikki on perusteltua, koska kyberriskien viahentdminen on ris-
kienhallintakeinoista yleisin, ja kybervakuuttaminen muodostaa toistaiseksi pienen osan ky-
berriskien hallintakeinoista. Kuten tutkielman johdantoluvussa on perusteltu, kolmansista

osapuolista aihetuvat kyberriskit ovat usein epatodennakoisia mutta vaikutuksiltaan suuria, ja
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juuri taman tyyppisiin riskeihin varaudutaan usein vakuutuksilla. Sen vuoksi on perusteltua
keskittya riskienhallintakeinoista vain kybervakuutukseen tutkielman tulkintateoriassa. Myos
tulkintateoriaosuutta voidaan pitda luotettavana samoista syista kuin taustateoriaa eli kay-

tetty aineisto on yleisesti luotettavana pidettya ja se selittda tutkittavana olevaa ilmiota.

Taman tutkielman luotettavuuden arvioinnissa keskeisinta on haastatteluaineiston ja sen ana-
lyysin luotettavuus. Haastatteluaineistona kaytettiin kolmen kyberturvallisuusasiantuntijan ja
kolmen kybervakuutusalan asiantuntijan haastatteluita. Haastatellun kohderyhman jakamista
kahteen asiantuntijuusalueeseen voidaan pitaa perusteltuna ja tutkimuksen luotettavuutta li-
sadvana, jotta aineistoon saadaan useampia nakoékulmia. Kuuden asiantuntijahaastattelun ai-
neistoa voidaan pitaa tarpeeksi laajana, koska suurimmassa osassa kysymyksista haastatellut
olivat joko samaa tai ldahes samaa mieltd. Haastattelujoukkoa kasvattamalla tuloksissa ei valt-
tamatta olisi ollut huomattavia eroja. Haastatteluaineiston luotettavuutta lisaa, etta haastat-
telut litteroitiin mahdollisimman pian haastattelun jalkeen ja ne annettiin tarkastettavaksi

haastateltavalle.

Eskolan ja Suorannan (1998, 211) mukaan kvalitatiivisessa tutkimuksessa lahtokohtana on tut-
kijan avoin subjektiviteetti ja sen myontaminen, etta tutkija on tutkimuksensa keskeinen tut-
kimusvaline. Sen vuoksi tutkielman luotettavuuden arvioinnissa tulee tarkastella kriittisimmin
tutkijan tekemaa analyysia ja tulkintoja. Kvalitatiiviseen aineistoon perustuvan analyysin luo-
tettavuutta voidaan arvioida analyysin kattavuudella, arvioitavuudella ja toistettavuudella.
Analyysin kattavuudella tarkoitetaan sitd, ettd tulkinnat eivat perustu satunnaisiin poimintoi-
hin aineistosta. Arvioitavuudella kuvataan sita, etta lukija pystyy seuraamaan tutkijan paatte-
lya. Analyysin toistettavuudella tarkoitetaan, ettd analyysissa kaytetyt luokittelu- ja tulkinta-
saannot esitetddan mahdollisimman yksiselitteisesti, jotta my6s toinen tutkija pystyisi teke-

maan niitd soveltamalla samat tulkinnat. (Eskola & Suoranta 1998, 216-217)

Taman tutkielman aineiston analysoinnissa noudatettiin edella esitettyja periaatteita. Analyy-
sin luotettavuutta parannettiin aineiston kattavalla analysoinnilla, ja jokaisesta kasiteltavasta
aihepiirista kaytiin lapi jokaisen haastateltavan vastaukset ja tuotiin esille olennaisimmat na-
kemykset. Arvioitavuutta lisattiin aineiston selkealld ja johdonmukaisella esitystavalla. Jokai-

sesta teemasta tuotiin esille ensin haastateltavien nakemykset yksittdin, minka jalkeen kunkin
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alaluvun lopuksi tehtiin yhteenveto ja paatelmat aineiston yhtaldisyyksista ja eroista. Nain lu-
kija pystyy seuraamaan tutkijan paattelya. Analysointimenetelmalld pyrittiin luokittelemaan
aineisto teemojen mukaisesti seka etsimaan yhtaldisyyksia ja eroja. Analysointimenetelma ja

sen kuvaus pyrittiin pitdmaan yksinkertaisena, jotta analyysi olisi toistettavissa.

Tutkielmaa voidaan kokonaisuutena pitaa luotettavana edella esitettyjen perusteiden mukai-
sesti. Tutkielma tarjoaa uusia ndkemyksia ja pohdintaa eika niinkaan tarkkoja ja yksityiskoh-
taisia vastauksia. Taman tutkielman ensisijainen ansio on sen uutuudessa, koska se kartoittaa

aiemmin tutkimatonta aihepiiria.

6.4 Lopuksi

Tutkielmassa nostettiin esille, etta kolmansista osapuolista aiheutuvia kyberriskeja arvioidaan
samankaltaisilla menetelmilla kuin yritykseen suoraan kohdistuvia kyberriskeja. Ongelmakoh-
daksi tunnistettu nakyman puute yrityksen alihankkijaverkostoon ja heidan IT-jarjestelmiinsa
muodostavat riskienhallintatyolle selkean ongelmakohdan, koska nakyman puutteen vuoksi
riskien tunnistaminen ja luotettava arviointi on haastavaa ja joissakin tapauksissa jopa mah-
dotonta. Tdama ongelma-alue tarjoaa laajan ja monipuolisen jatkotutkimusmahdollisuuden,
jota voi tarkastella eri nakokulmista. Esimerkiksi alihankinnan ketjuuntuminen suoran sopi-
mussuhteen ulkopuoliselle yritykselle, niin sanotulle neljannelle osapuolelle, on kyberriskien
nakodkulmasta toistaiseksi tuntematonta aluetta. Alihankinnan pilkkominen pienempiin osiin
ja ketjuttaminen on kasvava suuntaus ulkoistamisessa, joten kyberriskien huomioinen ja nii-

den tutkiminen tassa kontekstissa olisi hyddyllista riskienhallinnan tieteellisessa kentdssa.

Pilvipalvelut ovat yksi yleinen muoto yritysten kayttamistd kolmansista osapuolista. Pilvipal-
veluiden tulevaisuus nayttaa valoisalta, vaikka niiden kdyttamisesta aiheutuu tietyissa tilan-
teissa riskeja. Tiukentuva lainsdaadanto ja ihmisten kiinnostus tietosuojaa kohtaan saavat myds
pilvipalveluntarjoajat kiinnittdmaan huomiota omiin kdytantoihinsa, avoimuuteen ja tietojen
fyysisten sailytyspaikkojen valintaan. Pilvipalveluiden vaikutus kyberturvallisuuteen oli vain
yksi osa tata tutkielmaa, mutta kyseinen aihe osoittautui tutkimuksen edetessad ajankoh-
taiseksi ja hedelmalliseksi, josta voi tehda kokonaan uusia tutkimuksia. Esimerkiksi pilvipalve-

luiden erilaisten palvelu- ja hankintamallien vaikutusta kyberturvallisuuteen on syyta tutkia
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laajemmin, mita ei tassa tutkielmassa kasitelty. Lisaksi pilvipalveluihin ulkoistettavan tiedon-
kasittelyn hyotyjen ja riskien arvioimiseen tulisi saada lisaa tieteellista tietoa, joista yritykset

voisivat saada tukea liiketoimintapaatdksilleen.

Kuten aiemmin on todettu, kybervakuutus on vield melko uusi vakuutustuote, ja se hakee
muotoaan vakuutuksen laajuuden, ehtojen ja maksimikorvausmaarien osalta. Taman vuoksi
kybervakuutus tarjoaa monia eri mahdollisuuksia ja nakdkulmia tutkia kybervakuutusta. Tut-
kielmaa tehtdessa havaittiin selked ongelmakohta, koska vakuutusyhtiot vakuuttavat asiak-
kaidensa kayttamista kolmansista osapuolista aiheutuvia kyberriskeja, mutta niilld ei ole kei-
noja arvioida niista aiheutuvia riskeja. Kybervakuutuksen hankintaprosessi on toistaiseksi va-
kiintumaton ja varsinkin suurempien vakuutuksenottajien kohdalla se ndhdaan raskaana. Va-
kuutusalaa kaytannonlaheisesti hyodyttava jatkotutkimusmahdollisuus on tutkia kybervakuu-
tuksen hankintaprosessia ja selvittdaa keinoja, milla yksinkertaisilla menetelmilla vakuutuksen-
ottajan kyberriskit voidaan kartoittaa hakemusvaiheessa luotettavasti ja asiakkaan kannalta

vaivattomasti.
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LITTEET

Liite 1: Kyberturvallisuusasiantuntijoiden haastattelurunko

HAASTATELTAVAN TAUSTATIEDOT:

- Kerro taustastasi, koulutuksestasi, nykyisista tehtavistasi ja vastuistasi seka kybertur-
vallisuusosaamisestasi.

KYBERRISKIEN TUNNISTAMINEN:

Kuinka vakavana uhkana pidat kolmansista osapuolista aiheutuvia kyberriskeja?
Millaisia kyberriskeja kolmannet osapuolet aiheuttavat?
Miten niita voidaan tunnistaa?
Liittyyko niihin joitakin tyypillisia kyberuhkia?
a. Tyypillisia haavoittuvuuksia?
5. Millaiset toimijat ovat useimmiten niiden taustalla (esim. kyberrikolliset, haktivistit)?

P wnNe

KYBERRISKIEN ARVIOINTI:

6. Miten kolmansien osapuolien aiheuttamien kyberriskien suuruutta voidaan arvioida?
a. Kvantitatiivinen tai kvalitatiivinen arviointi?
7. Kuinka tietojenkasittelyn ulkoistaminen ja pilvipalveluiden kdyttaminen vaikuttavat ky-
berturvallisuuden tasoon?
8. Millaisia haasteita kolmannet osapuolet aiheuttavat kyberriskien hallinnassa?

MUUTA HUOMIOITAVAA:

9. Kuinka tehokkaana riskienhallintakeinona pidat kybervakuutusta verrattuna muihin
riskienhallintakeinoihin?

10. Mita vaikutuksia EU:n tietosuoja-asetuksella on kolmansista osapuolista aiheutuvien
kyberriskien hallintaan?

11. Lisattavaa?
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Liite 2: Kybervakuutusasiantuntijoiden haastattelurunko

HAASTATELTAVAN TAUSTATIEDOT:

Kerro taustastasi, koulutuksestasi, nykyisista tehtavistasi ja vastuistasi seka kyberva-
kuutus- ja kyberturvallisuusosaamisestasi.

KYBERRISKIEN TUNNISTAMINEN:

Kuinka merkittavana pidat kolmansia osapuolia kyberriskien aiheuttajina?

Miten kolmansien osapuolten aiheuttamia kyberriskeja voidaan tunnistaa?

Mitka ovat merkittdvimpida kolmansien osapuolten aiheuttamia kyberuhkia ja mita
haavoittuvuuksia ne hyédyntavat?

KYBERRISKIEN ARVIOINTI:

4. Miten kolmansien osapuolten aiheuttamien kyberriskien suuruutta voidaan arvioida?

5. Kuinka tietojenkasittelyn ulkoistaminen ja pilvipalveluiden kdyttaminen vaikuttavat ky-

berturvallisuuden tasoon?

KYBERVAKUUTUS:

6. Millainen on kybervakuutustuotteenne ja kattaako se kolmansista osapuolista johtu-
neet vahingot?

7. Arvioidaanko kybervakuuttamisessa kolmansista osapuolista aiheutuvia kyberriskeja?

a. Vaikutukset ehtoihin, rajoituksiin tai hinnoitteluun?

8. Jos henkilttietojen kasittelyd on ulkoistettu ja vahingon aiheuttaa kolmas osapuoli,
kuinka kybervakuutus korvaa vahingon karsineille ja rekisterinpitajille aiheutuneet va-
hingot?

a. Mahdolliset sanktiot EU:n tietosuoja-asetuksen laiminlydnnista?
9. Parantaako kybervakuutus yritysten tietoisuutta kyberriskeista ja parantaako se yrityk-

sen kyberturvallisuuden tasoa?

10. Lisattavaa?



