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Riskienhallinnan kehityssuuntia

1974 1987 1999 2001-02 2004 2009 2022
riskienhallinta sisdinen valvonta kokonaisvaltainen riskienhallinta
(Talous ja vakuutus) jatkuvuuvsuunnittelu
-Ferma -SRHY -AS/NZS - Enron ja Worldcom - Coso-ERM -1SO 31000
standardi  konkurssit - Corporate Gow. - BCM 22301

- Sarbanes-Oxley (SOX)

* Riskiraportteja ja ennusteita — taaksepdin katsovaa  * ennakoivaa & tavotteiden nakdkulmasta

* Taloudelliset ja vakuutettavat riskit * osaksi johtamisjarjestelmaa
* kulttuuri — osa org. kaikkea toimintaa
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1 MYY RISKIENHALLINTATOIMINNAN IDEA

1.1 Haasta johto tiedostamaan riskinottonsa

1.2 Tuo esiin riskienhallinnan positiivinen puoli

1.3 Tunnista vaatimukset

1.4 Riskienhallinnan standardit

1.5 Yhteenveto

Visio, -arvot, strategia
Riskienhallinnan tavoitteet
Vaatimukset Inhimilliset tekijat ja prosessit
T | e | e | S
3 tydkalut?
{- Ulkoiset lait ja . Sisaiset poli- 1- BASLGksen- ‘.- *Lihelts-piti o Inhimilliset
siadokset tiikat ja peri- teon laatu®t tilanteiden virheet!

« +Toimialan aatteet (esim. « ~Raportointi? hallinta « *Henkilostén
standardit ja + - Org iot + *Ennak valinta®
ohjeet? = y

+0p « - Ylimmin . 8 <P 1
nan 1 }] Johdon tukit junta® + Riskienhallin-

+ ‘Corporate (esim. jatku- takulttuuri t
Governance? wuussuunnit-

+ -Asfakasvaati- telu-ohje ja
mukset? kriisinhallinta-

ohjeet)?
Riskienhallinnan osa-alueita
Break{E )
- yritysturvallisuus ‘muutosten johtaminen’ + - yhielskuntavastuu®
* - ¥MRAKISLAY * * LARARMUMALULEINLA" + laite: 13 WtANKOSMANILEI —t
+ tuateturxallisuus’ kriisteahallinta
reak
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Huomioita

Riskienhallinnan keskeiset kasitteet (mm riskisalkku, riskinkantokyky ja riskin-
ottohalu) / esim Vahti-riskienhallintasanasto

Mitka vaatimukset rajaavat ja maarittavat riskienhallintaa
(my0s Corporate governance ja ESG)

1ISO 31000-2018, ISO 22301-2019 ja COSO ERM
= apuvalineita ja hyodyksi soveltuvin osin vastaamaan yrityksen kypsyystasoa
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Arvioi riskit
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Valvo ja tarkasta
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Kasittele riskit
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e . I Huomioita
2 MAARITA RISKIENHALLINNAN ASEMA JA TEHTAVAT

¢ Kontrolli vs laadullinen ndkékulma — osakasi yrityksen normaalia

2.1 Aseta riskienhallinnan tavoitteet toimintaa / tavotteiden muutos ajassa
22 Riskienhallinnan kokonaisvaltaisuus * hallita epdvarmuuksia — viedd prosessehin —ei monimutkaista teoriaa -
2.3 Riskienhallinnan hyvi hallintotapa yrityksessa tarkoitus tukea paatoksentekoa ja johtamista
24 Riskienhallinnan vastuualueet * vastuut ja roolit selkeina —ala etsi syyllisia — ole karsivallinen
2.5 Yrityksen tukitoimintojen rooli * riskit suhteessa lahelta piti tilanteisiin, poikkeamiin tai vahinkoihin
o i ) B lessons learned

2.6 Riskienhallinnan kypsyys yrityksessa

) ik ¢ Kuka omistaa — kuka méaarittelee prosessin —kuka arvioi prosessin
2.7 Tunne ansaintalogiikka hallintotapa (kolmen puolustuslinjan malli)
2.8 Riskienhallinnan ohjeistaminen * Vastuualueet (ja resurssit) Hallitus —riskinottohalu ja varmistus —

toimiva johto — rh ohjausryhma — sis tarkastus /
2.9 Yhteenveto
Riskienhallinta integroitu osaksi Ulkoinen Julkinen, sidosryhma ym. raportointi

jokapéivéista toimintaa

Sisdinen ERM-riskirekisteri Lahelta piti ja vahinkorekisteri

- . z : Riski (€)
Riskienhallinta integroitu osaksi — todenhEkeisyys x
strategiaprosessia ja S
toimintasuunniteimia vaikutus

A A A

Riskienhallinta-

Prosessityon kéynnistaminen ja
tukitoimintojen selkeyttaminen

Politiikat politiikka Konsernin politiikka ja ohjeet
ja ohjeet Riskienhallinta- soveltuvin osin.
Dokumentoitu periaatteet

politiikka ja prosessit Muut riskienhallinta-
dokumentit mm. HSE, IT,
Rahoitus, turvallisuus jne.

Tapahtumatutkintaohjeet, poikkeama-
hallintachjeet jne.

Vahinkol&htdinen
riskienhallintaty® A A A

) Strategiset,
Aika Taloudelliset, Lahelta piti-
Operatiiviset ja tapaukset

19/10/2022 Ilkka llmonen Vahinkoriskit

Vahingot




Internal

3 TUNNISTA JA ARVIOI RISKIT Huomioita

3.1 Mairittele riskilajit ja muut luokittelukriteerit * Luokittelu auttaa tunnistamaan riskeja + keskinaisid suhteita
3.2 Organisoi riskienhallinnan tydskentely * Toimialakohtaisia painotuksia (esim finanssi sektorilla)
3.3 Huomioi riskienhallinnan inhimilliset tekijat * RH-prosessin kokonaisvaltainen suunnittelu ja kuvaus
3.4 Suunnittele ja toteuta kokonaisvaltainen riskienhallintaprosessi * Johdon aktiivinen ja ndkyva sitoutuminen ehdoton edellytys
¢ Riskienarviointi menetelmia paljon — ala hienostele — riskienhallinnan taytyy
35 Yksittdisen riskiarvion laatiminen selkedsti tuottaa lisdarvoa myds vaikeina aikoina
3.6 Kehittyneempia riskien arviointimenetelmis * Megatrendien vaikutusten ja odottamattomien tapahtumien ennakoinnin lisaksi

—hiljaiset signaalit eri tahoilta (henkilokunta, asiakkaat, kumppanit ym)

3.7 Taydenna riskiarvioita kerddamalla hiljaiset signaalit ennakkovaroitus — yhteiselle alustalle
3.8 Riskienhallinta ja kontrollit prosessityossa
3.9 Yhteenveto

Tavoitteiden maarittely
ja kohdentaminen

Vahinko
riskit

Strategiset
riskit

Jatkuva
parantaminen
ja auditointi

Riskien
tunnistus
ja arviointi

Riskit ja
mahdolli-
suudet

Taloudelliset
riskit

Operatiiviset
riskit

Riskiraportointi
ja seuranta

Riskienhallinta-
toimenpiteet

Ilkka llmonen

STRATEGISET
RISKIT

* Liiketoiminnan
kehittymiseen
liittyvat riskit

* Liiketoimintaympa-
ristoon liittyvat riskit

* Markkinariskit

+ Poliittisen tai kulttuu-
risen kehityksen riskit

* Regulaatioriskit

* Globaaleista ilmidista
johtuvat riskit

* Maineriskit
* M&A-riskit
* Maariskit

* Teknologiariskit

TALOUDELLISET
RISKIT

* Likviditeettiriskit
* Korkoriskit

* Valuuttariskit

* Vastapuoliriskit
* Sopimusriskit

* Veroriskit

¢ Kirjanpidon ja talous-

raportoinnin riskit

* Paaomarakenteen
riskit

OPERATIIVISET
RISKIT

* Johtamiseen
liittyvat riskit

® IT-riskit

e Tietoturvallisuusriskit

* Tuotannolliset riskit

* Keskeytysriskit

* Tuottavuusriskit

* Projektiriskit

* Sopimus- ja
vastuuriskit

* Rikos ja vaarin-
kaytosriskit

VAHINKORISKIT

Henkilé-, esine- ja toi-
minnan riskeja esim.:

* Tyoterveys- ja tyo-
turvallisuusriskit

* Henkilostoriskit

* Ympaéristoriskit

* Luonnon-
katastrofiriskit

* Toimitilariskit
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i Rakentaminen/ Markkinointl/ Yén ja aamun Liukkaus al\:jae':lzt’s':]:::;u Kypéran leuan
il ostot myynti Huolto/ peivel aikana satoi huomioitu — it alta menevi
= o o vetisté lunta ohjeistuksessa luntafjadta saman kypéararemmi rikki
X2 I aamuna yp

J
Henkiloresurssit % (9) & - &
Fyysiset resurssit ja rahoitus <5> ittia " . )
Johtamisjérjestelma L e'i(:li:'-l:;ei;::u M?an Einta !élnen H?nkilé kanto! Henkﬂdjlé pipo
Ymparistd ja turvallisuus [umisateen takia jaep en > r pakettia kyparan alla
Asiakkaat @ ; i
Kriittiset riskit Tavalliset riskit _—
Henkild liu Kypara
1 | 100€ | Puutteellinen dokumentointi 6 | 55€ | Puutteellinen laadunvarmistus et e tippui paasta
jaloi padnsa kaaduttaessa
2 | 90¢ | Tydntekijdiden ikirakenne 7| a5¢ | M linen varastojarjestelma
3 | 90€ | Heikko suunnittelu 8 | 30€ | Huono asiakaspalaute
4 | 8s¢ | Huono tybtyytyviisyys 9| 15¢ | Ajankohtaisen kouluksen puute Valittomat syyt Vililliset syyt
5 | 60€ | Likviditeetin puute 10| 10€ | Asiakkaiden huono maksuvalmius 1. Turvattomat olosuhteet
2. Jainen ja epatasainen maan pinta,
runsas lumisade
1 7 8
g 2 3 4 5 6 i N
TDIIT!IT"B: Markkinat Toimitilat Koneet Henkilosto | Asiakkaat Jalja_s 3 Yh(alstyo.- Pamssm
ympéristd telmat kumppanit T . g N N N A N A
1. Kulkureittia ei ollu hiekoitettu (hiekoittaminen vaikeaa jatkuvan runsaan lumisateen
Lain- Omistus/ Vanha/ L takia).
sdadanto vuokra uusi S Tuctanto . . . g A
Korjaavat toimenpiteet Vastuuhenkilo Aikataulu
Hiekoituksen ja lumitéiden tehostaminen HETI
Viranomaie- [ Vanh i Osaaminen | Lukumaara Toimittajat
madraykset : Kulkureiteistd sopiminen ja merkitseminen Q1
tyomaan kayttosuunnitelmaan
L Sopiva/ Ikaénty- o - Tutkintamateriaalin laatiminen ja tiedottaminen HETI
VAL pieni minen vky | L Alib.
Suojaintyoryhma alkaa tutkia vaihtoehtoisia Q2
kyparamalleja
Markki- Investointi- Tuoteke-
E Jatkuvuus %
nointi tarve hitys
Kansain- | | ctointi-
valisty- Motivaatio
e tarve
minen
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The most important business risks in 2022: global Aa=®

19/10/2022

(e.g. trade wars and tariffs, economic
sanctions, protectionism, Brexit, Euro- 2021:

1%

Ilkka llmonen

Cyber incidents Climate change'

(e.g. cyber crime, IT failure/outage, ' (e.g. physical, operational, financial ‘

data breaches, fines and penalties) 2021: and reputational risks as a result of 2021:
40% (3) global warming) 13% (9)

Business interruption $ Fire, explosion “

(incl. supply chain disruption) 2021: 2021:
41% (1) 16% (7)

* Natural catastrophes f Market developments $

(e.g. storm, flood, earthquake, wildfire, (e.g. volatility, intensified

weather events) 2021: competition/new entrants, M&A, 2021:
17% (6) market stagnation, market fluctation) 19% (4)

Pandemic outbreak 3 Shortage of skilled ‘_

(e.g. health and workforce issues, S A& workforce

restrictions on movement) 2021: : 2021:
40% (2) 8% (13)

Changes in legislation and Macroeconomic

regulation 10 developments y 0

(e.g. monetary policies, austerity
programs, commodity price increase,  2021:



4 TOTEUTA RISKIENHALLINTAKEINOT

4.1
4.2
43
4.4
4.5
4.6
4.7
4.8
4.9

4.10

4.11

Operations 4

Hallitse yrityksen vastuulle otettavia riskeja
Siirra riskeja sopimuksilla

Siirra riskeja vakuuttamalla

Varmista toiminnan jatkuvuus

Hallitse IT-riskit

Hallitse tietoturva- ja kyberriskit

Hallitse digitalisaation riskit

Hallitse tietosuojariskit

Hallitse taloudelliset riskit

Hallitse kansainvalisen ympariston riskit

Yhteenveto

Prevention, Response, Recovery and Restoration

Level
100% Incident e
(Normal) / Shortened -
s disruplion/
Minimum
acceptable [* = m .........................................
level of f Mitigating, respgnding t(y
i and managing impacts
operations | ging S, .
19/10/2022 Time

— Resilient we— Non Resilient
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Huomioita

* Riskienhallinta toimenpiteet kirjaamatta ja seuraamatta — operatiivista
toimintaa — raportointia ilman valitonta hyotya

* Rekisteri lapindkyva, helppokayttdinen ja tarkastettavissa

¢ Toimintaympariston muutokset huomioitava

* Riippuvuusriskien hallinta korostunut

* Sopimusten muutokset sovitussa maaramuodossa

* Jatkuvuussuunnitelmat yrityksen kriittisid prosesseja uhkaavien muutamien
johdon valitsemien riskiskenarioiden varalle
Jatkuvuus-, toipumis-, valmius ja varautumissuunnitelma

Riskienhallintapaatos

[

Poistaminen ja Pienentaminen Hyvéaksyminen Siintaminen
valttdminen

[

[

Exit-ratkaisu,

Organisatoriset ja

Ilkka llmonen

Rahoitusratkaisut

esim. toiminnan toiminnalliset Sopimukset
lopettaminen ratkaisut
Strategia Henkilosto Vakuutus
Prosessit Jarjestelmat
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.. Huomioita
5 RAPORTOI, SEURAA JA KEHITA

*  Oppimisesta systemaattinen prosessi

5.1 Vahingoista ja poikkeamista oppiminen Koronapandemian opit mm

- Avainhenkildiden tunnistaminen
5.2 Riskisalkku, skenaariotydsk. ja riskinkantok. - Varahenkiljarjestelyt
5.3 Raportoi paatdksentekijoille - Resurssivaraukset

*  Skenariotyoskentelyssavahingoista tapahtumakuvauksiajoissa syyt, tapahtumien

5.4 Johda strategisia tavoitteitasi kulku seka vililliset ja valittonat seuraukset
5.5 Benchmarkkaa riskienhallinta  Riskiraportit sidannénmukaista aikataulua ja rakennetta
5.6 Yhteenveto + Johdon raporteissa painopiste strategisissa ja finanssiriskeissa
*  ESG raportointivelvoite
e Millainen riski-indikaatio edellyttaa paatoksia
r—————— T - ——— T - — — A * Erilaisia riksienhallinann toteutustapoja
{ T;::f:";:m‘ﬂ']‘ q_:;- Hallitus. -—:-p Tilintarkastus :
[ | ] | i | >120
| | | ' |
[ Riskienhallintajohtaja | I 3 |
[ (Chief Risk Officer] | Toimitusjohtaja ja johtoryhma qT Sisainen tarkastus |
%0
[ Riskienhallinnan | I |
| chiausryhma | | |
A
| T !- I | 60
[ 1 vastaavat I | G
| | I | =
w
[ | i ! | 2 30
[ | | | 2
(]
b
[ ! ! | |
| | ) [ |
[ I yhm:;:::::.pbmn I I 0 8
| | | |
| Riskienhallinnan prosessi. | iski nan | Riskienhalinnan | Erittéin . Erittéin
Lo ;| em o Sesseessers matala | Mawla | Mediaani | Korkea | o0
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Vakava ympéristopaastd, pitkaai-
kaisia ulkopuolisia vaikutuksia

Kobtuullinen, |* Vakavavamma, osittain

Lydlooatan,
+  Yahinko.50-100t€
+  Merkittava ymparistopaasto, lyhyt-
aikaisia ulkopuolisia vaikutuksia

paissaole max 1 kg,

+  Yahinkg.alle 50t€

+ Vahalnen ymparistopiAsts,
vianemaistuskinta

Merkityksetan, | * Pieni henkildvahinko, sairaspois-
saolo yhden pdivan

+ Vahainen vahinke

+ Ymopadstoyalitus. el vailkusuksia
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TODENNAKOISYYS

1 = erjtsdin.vakaxa.riski

Edellyttaa valittomia toimenpiteittd ja seurantaa

Yk':'\kko o "_'!_ Konsernin
o riskikartta
n. 20 riskia
—— . ?. o .
Yksikkd | = | o] » [ o] 2 —=T1d" Hallitus-
B o s | s [ S b 5 raportti
o ] =
— | ~J Selitykset, trendit,
e < | muutokset,
Yksikko | = s e q vastuulliset,
] ——— s+ e toimenpiteet ja
= [ —]= suunnitelmat
o Ysikkbtaso ja | Fiskikomitea, Tarkastus-
Kasittely ja busi sisainen 4
i usiness " valiokunta
L controllerit tarkasts ja ja hallitus
johtoryhméa
Raportointi- Kerran Kerran Neljannes-
taajuus viikossa kuukaudessa vuosittain

2 = yakaya.riski Edellyttaa valittomia toimenpiteittd ja seurantaa
3 = kohtuullinen riski sugsitellaan toimenpiteitd.ja seurantaa,
4 = mahdeollingn, ciski Suositellaan seurantaa ja mahdollisia toimenpiteita
5 = yahainen, tiski sugsitellaan. seurantaa,
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Allianz ()

12



