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Tietoturva- ja tietosuojapolitiikka

1. Johdanto ja yleiset periaatteet

Tietoturva- ja tietosuojapolitiikka maarittelee ne periaatteet, vastuut, toimintatavat seka
seurannan ja valvonnan, joita Pipolakodin palveluissa noudatetaan tietoturvan toteuttamisessa
ja kehittamisessa.

Tietoturva- ja tietosuojapolitiikkaa taydentdvat tietoturva- ja tietosuojaohjeistus- seka
potilastiedon kasittely— dokumentti seka koko henkilékunnalle annetut ohjeet.

Tietoaineistot sisaltavat potilaisiin, asiakkaisiin, tyontekijoihin ja toimintaan liittyvaa tietoa,
joka on lainsdaadannon perusteella suojattava. Tietojenkasittelyn on oltava mahdollisimman
luotettavaa, tehokasta ja virheetonta. Tietojenkasittelyyn liittyy aina inhimillisena toimintana
riskeja, joita minimoidaan mm. ohjeistuksilla, teknisilla ratkaisuilla ja koulutuksella. Vain pieni
osa tietoturvariskeista pystytaan valttamaan teknisilla ratkaisuilla. Tarkeinta on jokaisen
henkilon paivittdisessa tietojen kasittelyssa tekemat ratkaisut ja toimenpiteet, jotka
pohjautuvat lainsaadannon ja ohjeiden noudattamiseen.

Tietoturvalla tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista.
Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkilétietojen ja
muiden henkilon luottamuksellisten tai arkaluonteisten tietojen suojaamista ja rekisterdidyn
henkilon oikeutettujen oikeuksien ja vapauksien tehokasta toteuttamista.

Pipolakodin henkil6kunnan ja sen luottamushenkildiden seka ulkopuolisten terveydenhuollon
toimijoiden, toimittajien ja muiden ulkopuolisten tahojen tulee sitoutua noudattamaan tata
tietoturva- ja tietosuojapolitiikkaa.

2. Maaritelmat

Tietoturvallisuuden keskeisilla kasitteilla tarkoitetaan seuraavaa:

Kaytettavyys eli tieto on siihen oikeutettujen hyédynnettdvissa haluttuna aikana.
Todentaminen (autentikointi) eli varmistuminen kohteen todenmukaisuudesta,
oikeellisuudesta, alkuperasta tai varmistuminen kayttajan aitoudesta halutulla
luottamustasolla.

Kiistamattomyys ilmentaa sitd, etta tiedon lahettdja tai vastaanottaja tai tietoon liittyva
tapahtuma voidaan varmistaa luotettavasti myds jalkikateen.

Tietosuojaan liittyvat kasitteet henkilotieto, henkiltietojen kasittely, henkilorekisteri,
rekisterinpitdja, rekisterodity ja suostumus maaritelldan ja yleisessa tietosuoja-asetuksessa
(2016/679).

Yksityisyyden suoja on tietoturvan ja tietosuojan toteuttamista organisaatiossa.
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Tietoturva tarkoittaa tietojen kasittelyn turvaamista.

Tietosuojan keskeisia periaatteita ovat: lainmukaisuus, kohtuullisuus ja lapindkyvyys;
kayttotarkoitussidonnaisuus; (Henkilotietoja kdytetdan vain siihen kadyttotarkoitukseen, joihin
tiedot on keratty)

tietojen minimointi; (Henkil6tietoja keratdan vain siind maarin, kuin on valttamatonta
kyseessa olevan tehtavan hoitamiseksi)

tasmallisyys;( Tietojen on oltava paikkansapitavia ja tasmallisia)

sdilytyksen rajoittaminen; (Tietojen sailyttamiselle on asetettava aika, jonka jdlkeen tiedot on
havitettava tai ainakin maariteltava peruste, jonka mukaan sailytysaika maaraytyy)

eheys ja luottamuksellisuus; (Tiedot on sailytettdva muuttumattomina ja turvallisesti niin, etta
niihin paasee kasiksi vain sellaiset henkil6t, joiden tehtdvien hoitamiseksi tiedot ovat
valttamattomia.)

Potilaan mahdollisuus kayttda oikeuksiaan turvataan. Potilaan mahdollisuus valvoa ja maarata
hadnta koskevien henkilotietojen kaytosta tdydentaa Pipolakodin toteuttamaa valvontaa.

HenkilGtietojen kasittelyn on oltava lapindkyvaa ja potilaan luottamusta edistavaa.
Tietoturva rakentuu tiedon luottamuksellisuudesta, eheydesta, saatavuudesta,
kaytettavyydesta ja kiistamattomyydesta seka tietojen kasittelyn valvonnasta.

Tietoturvan hallintaan liittyvat tietojen kasittelijoiden toimintatavat, tietojen turvaamisen
menetelmat, vdlineet ja toimenpiteet, tyohon osoitetut resurssit seka valineiston ja tilojen
tietoturvaominaisuudet. Hyvaksytyn tietoturva- ja tietosuojapolitiikan mukaisen tietoturvan ja
tietosuojan tulee olla luonnollisena lahtokohtana kaikessa toiminnassa. Tietoturvan ja
tietosuojan kehittdminen ja yllapito seka sen seuranta ovat osa Pipolakodin yleista
turvallisuustoimintaa, riskien hallintaa ja sisdista valvontaa.

Toimintalahtdisesti painottuvalla tietoturva- ja tietosuoja -asioiden hoidolla tuetaan oman
organisaation toiminnalle asetettuja vaatimuksia. Lisdksi tietojen ja tietojarjestelmien
huolellinen kasittely takaa osaltaan asiakkaiden yksityisyyden suojaa. Tietoturvatyd on
tietoturvan saavuttamiseksi tehtavien toimenpiteiden suunnittelua ja toteuttamista.

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkil6tietojen ja
muiden henkilon luottamuksellisten tai arkaluonteisten tietojen suojaamista ja rekisteroidyn
oikeuksien tehokasta toteuttamista. Lainsdadannon perusteella henkilotietoja suojataan usein
tarkemmin kuin organisaation kdytdssa olevia muita luottamuksellisia tietoja.
Tietosuojalainsadadanto edellyttaa, etta henkilotietojen kasittely on turvattava ja henkilotiedot
on suojattava asiattomalta kasittelyltd. Henkilotietojen oikeellisuus on varmistettava, ne on
pidettava salassa ulkopuolisilta, niitd ei saa tuhota tai kasitelld asiattomasti ja niiden on oltava
tarpeen mukaan kaytettavissa. Tietosuojalainsadadannossa saddetdan lisdksi monista
oikeuksista, joita henkildlla on omiin tietoihinsa. Terveyden- ja sosiaalihuollon
ammattihenkilokunnan toimintaa ohjaavat lain- ja maardysten mukaiset velvollisuudet ja
oikeudet sekd naiden lisdksi ammattietiikka, johon sisaltyy vastuu hyvasta toimintatavasta ja
velvollisuus tietojen salassapidosta ja vaitiolosta.
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3. Tietoturvan ja tietosuojan toimintaa ohjaavat tekijat

Tietoturvatoimintaa ohjataan seka EU:n etta kansallisin saaddksin, maarayksin, ohjein ja
suosituksin. Naihin liittyvia paatoksia tehdaan seka omassa organisaatiossa etta sen
ulkopuolella. Lainsaadannon lisaksi tulee noudattaa muita omalle organisaatiolle hyvaksyttyja
tietoturvaan ja tietosuojaan liittyvia ohjeita ja maarayksia. Organisaation omat paatokset,
maaraykset ja ohjeet eivat saa olla ristiriidassa tdman tietoturvapolitiikan tai organisaation
ylemman tason maaraysten kanssa siten, etta tietoturva tai tietosuoja heikkenee.

4. Vastuut

Tietoturvallisuudesta vastaa Pipolakodin ylin johto, joka pdattda organisaation
kokonaisturvallisuuden eri osa-alueiden kehittamistoiminnan tavoitteista, organisoinnista,
resursseista ja toimintavaltuuksista sekd nimeaa tietoturva/suojavastaavan. Potilastietoja
sisaltavien henkilérekistereiden suojaamisesta ja valvonnasta seka tietoturvatyon
kokonaisuudesta vastaa tietoturva/tietosuojavastaava johdolta saamiensa resurssien ja
toimintavaltuuksien puitteissa

Tietoturva- ja tietosuoja-asioiden toteutumisesta, tiedottamisesta ja valvonnasta vastaa
esimies. Esimiehen on huolehdittava, etta tietoturva- ja tietosuojamaaraykset ja ohjeet
koulutetaan ja perehdytetaan henkilostolle. Esimiehen tulee valvoa, etta henkilosto
noudattaa tietoturvasta ja tietosuojasta annettuja maarayksia ja ohjeita.

Jokainen organisaation tietoja ja tietojarjestelmia kayttava on velvollinen ilmoittamaan
havaitsemistaan tietoturvallisuuden puutteista, uhkista tai menettelyvirheista eteenpain
tietoturva/suojavastaavalle. Jokainen Pipolakodin tyontekija, tietoja kasitteleva,
tietojarjestelmien tai tietoverkkojen yllapitaja ja kayttdja on omalta osaltaan vastuussa
tietoturvan toteuttamisesta seka tietoturvaohjeiden noudattamisesta. Jokaisella Pipolakodin
tyontekijalla on tietosuoja- ja tietoturva-asioihin liittyva valvontavastuu. Jokainen henkil6 on
velvollinen raportoimaan mahdolliset vaarinkaytokset tai niiden uhat. Potilastietoihin liittyvat
asiat raportoidaan tietosuojavastaavalle. Tietoturvallisuus on koko Pipolakodin yhteinen asia.

5. Kayttdoikeuksien ja kayttovaltuuksien hallinta

Pipolakodissa DomaCarea saa kayttaa ainoastaan henkilokohtaisilla tunnuksilla, joihin on
liitetty kayttajan tiedot. Yhteiskayttotunnuksia ei ole kenellakaan.

Pipolakodissa palveluvastaava ja vastaava ohjaaja ovat DomaCaren paakayttdjia, joilla on
valtuudet luoda uusille tyontekijoille henkilokohtaiset kayttdjatunnukset. Tydntekijoilla on
peruskayttdjan oikeustaso.

Tyontekijan lopettaessa tydskentelyn Pipolakodissa palveluvastaava tai vastaava ohjaaja
huolehtivat tyontekijan kayttooikeuksien paattamisesta valittomasti, kun tyontekijan tarve
paasta kasiksi asiakastietoihin paattyy.
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Kenellakaan tyontekijalla ei ole kaytdssa henkilokohtaista puhelinta, joka olisi aktivoitu
DomaCareen.

6. Tehtavat

Tietoturva- ja tietosuojavastaavalla on velvollisuus valvoa, seurata ja raportoida

havaittuja tietoturvan heikkouksia. Tietoturva- ja tietosuojavastaava antaa tietotilinpaatoksen
raporttina Pipolakodin hallitukselle kerran vuodessa. Tietoturva- ja tietosuojavastaava vastaa
tietoturva ja tietosuojaohjeistuksen tekemisesta ja yllapidosta, toteutuksen valvonnasta ja
tietoturvatietouden edistamisesta.

Pipolakodille palveluja tuottavat tahot tulee velvoittaa nimeamaan tietoturva- seka
tietosuoja-asioihin yhteyshenkild, joka heilla vastaa sovitun tietoturva- ja tietosuojatason
noudattamisesta. Kumppanien tulee viipymatta ilmoittaa omista organisaatioon vaikuttavista
tietoturvapoikkeamistaan ilmoitetuille yhteyshenkilgille.

Pipolakodin organisaatiossa, prosesseissa, projekteissa ja tietojarjestelmissa tulee
huolehtia tietoturvaan ja tietosuojaan seka laajemminkin tietotekniikkaan liittyvien riskien
hallinnasta.

7. Tietoturvallisuuden merkitys ja toteuttaminen

Toiminnan tietoturvallisuuden kannalta tarkeimmat turvattavat kohteet ovat henkilot, tilat,
laitteet, tietoliikenne, tietojarjestelmat, ohjelmistot, palvelut seka tiedot ja tietoaineistot
kaikissa olomuodoissaan. Naiden kohteiden turvaamisen tavoitteena on operatiivisten
jarjestelmien ja sisdisen tietojenkasittelytoiminnan ja tietosuojan turvaaminen seka palvelujen
tuottaminen normaalioloissa ja normaaliolojen hairittilanteissa, seka poikkeusoloissa.

Yhteisesti noudatettavat tietoturva- ja suojaperiaatteet ovat seuraavat:

e Asiat pitaa tehda tietoturvallisesti, milla tarkoitetaan tiedon suojaamista monenlaisilta
uhkilta. Tarkoituksena on varmistaa toiminnan jatkuvuus, minimoida toiminnalliset
riskit.

e Tietoturva- ja tietosuoja-asiat pitad huomioida vélineesta riippumatta eli ne eivat liity
vain tietojarjestelmien kayttamiseen.

e Paperiset asiakirjat, sdhkoiset tietovarannot, tietojarjestelmat, tietotekniset laitteet,
tietoverkot ja niihin liittyvat palvelut on pidettdva asianmukaisesti suojattuina seka
normaali- etta poikkeusoloissa.

e Tietoturvallisuuden saavuttamiseksi toteutetaan tarvittavia turvamekanismeja, jotka
muodostuvat toimintaperiaatteista, prosesseista, organisaatiorakenteista ja ohjelmisto-
ja laitteistotoiminnoista.

e On varmistettava, ettd luottamukselliset, arkaluonteiset ja muut salassa pidettavat
asiat kuuluvat vaitiolovelvollisuuden piiriin riippumatta siitd, miten tai mihin niita on
tallennettu tai milla tavalla tiedot on saatu.
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e Tietosuojandakdkulma on otettava huomioon kaikessa toiminnassa siten, etta
henkildtietojen turvallinen kasittely on toiminnan lahtokohtana.

e Pipolakodin valvontaa taydentaa rekister6idyn mahdollisuus itse valvoa ja maarata
henkilotietojensa kaytdsta mm. tarkastamalla hanta koskevat tiedot ja vaatimalla
virheellisten tietojen korjaamista.

8. Tietoturvallisuuden toteutumista tukevia kaytantoja

Tietoturvan toteuttamisen perusta on tama Pipolakodin hallituksen hyvaksyma kirjallinen
tietoturva- ja tietosuojapolitiikka, joka annetaan tiedoksi jokaiselle Pipolakodin tyontekijalle ja
liitetdadn tarvittaessa sopimuksiin. Pipolakodin tietoturvaperiaatteet perustuvat EU:n tasoisiin,
kansallisiin, yleisiin ja toimialakohtaisiin tietoturvaa, henkilérekistereita, hyvaa
tiedonhallintatapaa ja tiedon laatua ohjaaviin ja velvoittaviin sdadoksiin, ohjeisiin ja
standardeihin. Lainsddadannon ja ohjeistuksen muutokset otetaan huomioon Pipolakodin
tietoturvan kehittamisessa.

Vaatimusten selvittaminen, riskien arvioiminen ja niiden perusteella
turvallisuustoimenpiteiden maaritteleminen tapahtuvat saannollisesti suoritettavilla
riskianalyyseilla.

Kayttajien toimintaa ohjataan henkilokohtaisella ja riittavalla perehdytykselld, saatavilla
olevilla toimintaohjeilla seka koulutuksella. Jokainen kayttdja sitoutuu noudattamaan
tietoturva- ja tietosuojaohjeita saadessaan oikeuden tehtdviensd mukaiseen tietojarjestelmien
ja tietoaineistojen kayttoon. Jokainen tyontekija on allekirjoittanut kirjallisen vaitiolo- ja
salassapitosopimuksen.

Pipolakoti toimii henkilérekisterin yllapitdjana vain siina tapauksessa, etta se on toiminnan
hoitamiseksi valttamatonta. Tarpeettomat henkildsidonnaiset tiedot poistetaan, kun tiedon
sailyttamiselle ei ole enaa hyvaksyttavaa perustetta. Pipolakoti suorittaa tarvittavan
kayttajahallinnan ja valvonnan henkil6tietorekistereilleen. Rekisterit on rajattu vain
tarvittavien henkildiden kayttéon. Kyseinen henkilost6 saa jatkuvaa koulutusta henkil6tietojen
kasittelysta. Kaikista kaytossa olevista henkilorekistereista on tehty rekisteriselosteet ja
tietosuojaselosteet.

Tietoturva- ja tietosuojavaatimukset huomioidaan myés hankintojen/sopimusten teko
vaiheessa, jolloin sovitaan tietoturvan ja tietosuojan hallinnan menettelyt, mukaan lukien hen-
kilotietojen kasittelyn seuranta ja valvonta seka tietoturvaraportointi ja tietoturvapoikkeamien
hallinta.

9. Jatkuvuus

Toiminnan jatkuvuus tulee turvata toipumissuunnittelulla, joka sisaltda hairididen

ennalta ehkaisemisen ja mahdollistaa niistd nopean toipumisen. Toipumissuunnittelussa tulee

erityisesti huomioida mahdolliset liiketoiminnan riskit ja prioriteetit. Tietosuojan nakokulmasta
on turvattava rekistereiden palautettavuus ja kaytettavyys hairictilanteissa. Rekisterissa olevan
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tiedon on oltava kaytettavissa ja ongelmatilanteissa on varmistettava tietojen sailyvyys, eheys,
ja palautettavuus mahdollisimman tehokkaasti.

10. Tietoturva- ja tietosuojakoulutus ja -ohjeet seka tiedotus

Uusien tyontekijoiden perehdytysprosessiin tulee olla sisallytettyna tietoturvallisuus.
Koulutusta jarjestetdaan ja mahdollistetaan kaikille tyontekijoille maaraajoin. Koulutukset ovat
pakollisia ja niissa lasndolo on dokumentoitua.

Pipolakodin tietoturva- ja tietosuojaohjeet pidetdan ajan tasalla ja niista kerrotaan
tyontekijoille. Ohjeistuksiin tehtavista muutoksista tulee tiedottaa kayttajia ja tarvittaessa
jarjestaa lisakoulutuksia.

Tietoturva- ja tietosuoja-asioista tiedotetaan tarpeen mukaan. Rekisterdidylle tiedottamisessa
noudatetaan, mitd lainsddadanndssa on maaratty niin sédanndnmukaisesta tiedottamisesta, kuin
myo0s tiedottamisesta hairiotilanteissa. Rekisterdidyn tiedottaminen on osa rekisteréidyn
oikeuksien kayttamisen tehokkuuden toteuttamista.

8. Valvonta ja rikkomusten seuraamukset

Tietojen ja tietojarjestelmien kdyttéa valvotaan olemassa olevien lakien ja asetusten
mukaisesti huomioiden yksityisyyden suoja tyoelamassa. Kaikki tietoturvarikkomukset
kasitellaan asianmukaisesti. Tietoturvarikkomusta lieventda merkittavasti, mikali rikkomuksen
tehnyt henkil6 on valittdmasti rikkomuksen huomattuaan ottanut yhteytta esimieheensa seka
tietoturva- ja tietosuojavastaavaan, eika kayta missaan olosuhteissa vaarin saamaansa tietoa.
Tietoturvarikkomuksesta seuraa varoitus tai sen perusteella on mahdollista paattaa tyosuhde.
Tietoturvarikkomuksesta voi seurata myos rikosoikeudellinen vastuu. Toiminnan oikeellisuus
on epdvarmuustilanteessa varmistettava ensisijaisesti esihenkil6ltd/tietosuojavastaavalta tai
tietoturvavastaavalta (Primanetin Jani Havia).

Eino Raunion Saatié/ Pipolakoti Nummijarventie 246 puhelin 050 3015236
www.pipola.fi FI-09120 Karjalohja



