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Tiivistelmä: Maisterintutkielma käsittelee sosiaalisen median addiktoivan suunnittelun oikeu-

dellisia reunaehtoja EU-sääntelyssä, kiinnittäen huomiota siihen, miten kyseinen addiktoiva 

suunnittelu liittyy sosiaalisen median alustojen manipulatiivisiin suunnitteluominaisuuksiin. 

Tarkastelun lähtökohtana on yksilön autonomian ja itsemääräämisoikeuden jäsentäminen ih-

mismieltä koskevina käsitteinä manipulaation kieltävässä oikeudellisessa kehyksessä. 

Tutkielma soveltaa sekä teoreettista että käytännöllistä lainoppia vastatakseen päätutkimusky-

symykseen, joka on: miten sosiaalisen median addiktoivaa suunnittelua koskeva EU:n sekun-

daarilainsäädäntö suojelee perus- ja ihmisoikeuksien subjektia manipulaatiolta? Tarkastelu kyt-

ketään sosiaalisen median addiktoivan suunnittelun yksilön autonomiaan kohdistuviin vaiku-

tuksiin, joita analysoidaan suhteessa autonomiaa suojaaviin perus- ja ihmisoikeuksiin. Painotus 

on mieltä suojaavissa perus- ja ihmisoikeuksissa sekä lasten oikeuksissa, joiden merkitys digi-

taalisessa ympäristössä on erityisen korostunut.  

EU:n sekundaarilainsäädännön osalta analysoidaan sopimattomia kaupallisia menettelyjä kos-

kevaa direktiiviä, yleistä tietosuoja-asetusta, digipalvelusäädöstä ja tekoälysäädöstä sekä osoi-

tetaan, että ne suojaavat eri tavoin ja eri asteisesti sosiaalisen median käyttäjän autonomiaa 
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manipulaatiolta. Keskeisenä tutkimustuloksena esitetään, että yksilön suoja tällaiselta manipu-

laatiolta voidaan ymmärtää proseduraalisen autonomiateorian valossa kognitiivisen autono-

mian käsitteen avulla. Digipalvelusäädöksen ja tekoälysäädöksen kontekstissa näin ymmärret-

tyä autonomiaa suojaavat manipulaatioon kohdistetut kiellot puolestaan perustavat sosiaalisen 

median käyttäjälle oikeuden kognitiiviseen autonomiaan, eli kognitiiviseen itsemääräämisoi-

keuteen. Sen luonne yleisten oppien tasoisena periaatteena voidaan yhdistää ajatuksen- ja mie-

lipiteenvapauden sekä henkisen koskemattomuuden toteuttamiseen lainsäädännössä. 

 

 

 

 

  



IV 
 

Sisällysluettelo 

1 Johdanto 1 

1.1 Johdatus aiheeseen 1 

1.2 Tutkimuskysymykset ja -asetelma 3 

1.3 Metodi ja lähestymistapa 6 

1.4 Keskeiset käsitteet 8 

1.5 Tutkielman rakenne 12 

2 Autonomia sosiaalisen median addiktoivuuden kontekstissa 13 

2.1 Yksilön autonomia addiktion sääntelyssä 13 

2.2 Proseduraalinen autonomiateoria 15 

2.3 Sosiaalisen median addiktoivuus 19 

2.4 Sosiaalisen median addiktoivuus manipulaationa 23 

2.5 Kognitiivinen autonomia ja kognitiivinen itsemääräämisoikeus 25 

2.6 Lopuksi 28 

3 Sosiaalisen median addiktoivan suunnittelun kannalta keskeiset perus- ja 

ihmisoikeudet 29 

3.1 Forum internum 30 

3.1.1 Ajatuksenvapaus 31 

3.1.2 Mielipiteenvapaus 40 

3.2 Yksityiselämän suoja ja yksityisyys 42 

3.3 Oikeus henkiseen koskemattomuuteen 45 

3.4 Lasten oikeudet 46 

4 Sosiaalisen median manipulatiivisuus EU:n sekundäärilainsäädännössä 49 

4.1 Sopimattomia kaupallisia menettelyjä koskeva direktiivi 49 

4.1.1 Yleislauseke sopimattomasta kaupallisesta menettelystä 50 

4.1.2 Harhaanjohtava ja aggressiivinen kaupallinen menettely 55 

4.1.3 Lopuksi 57 



V 
 

4.2 Yleinen tietosuoja-asetus 57 

4.2.1 Kohtuullisuuden periaate 58 

4.2.2 Lainmukaisuuden periaate ja henkilötietojen käsittelyperusteet 59 

4.2.3 Automatisoitu päätöksenteko 62 

4.2.4 Rekisterinpitäjän vastuu 64 

4.2.5 Tietosuojavaikutusten arviointi 65 

4.2.6 Lopuksi 65 

4.3 Digipalvelusäädös 66 

4.3.1 Verkkorajapintojen suunnittelu ja järjestäminen 67 

4.3.2 Suosittelujärjestelmiä koskevat säännökset 69 

4.3.3 Alaikäisten suojelu verkossa 70 

4.3.4 Järjestelmäriskien arviointi ja vähentäminen 71 

4.3.5 Lopuksi 73 

4.4 Tekoälysäädös 74 

4.4.1 Tarkoituksellisesti manipulatiivisten tekniikoiden kielto 75 

4.4.2 Haavoittuvuuksien haitallinen hyödyntäminen 80 

4.4.3 Lopuksi 81 

5 Johtopäätökset 83 

LÄHTEET i 

 

 

 

 

 

 

 

 

 

 

 

 

 



VI 
 
LYHENTEET 

 

Digipalvelusäädös (DSA) 

Erittäin suuri verkkoalusta (ESV) 

Euroopan unioni (EU) 

Euroopan unionin perusoikeuskirja (POK) 

Euroopan neuvosto (EN) 

Euroopan tietosuojaneuvosto (ETN) 

Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvälinen yleissopimus (KP-

sopimus) 

Lasten oikeuksien komitea (LOK) 

Lasten oikeuksien yleissopimus (LOS) 

Sopimattomia kaupallisia menettelyjä koskeva direktiivi (MD) 

Taloudellisia, sosiaalisia ja sivistyksellisiä oikeuksia koskeva kansainvälinen yleissopimus 

(TSS-sopimus) 

Tekoälysäädös (AIA) 

Yhdistyneet kansakunnat (YK) 

Yleinen tietosuoja-asetus (TSA) 

 

 

 



1 
 

1 Johdanto 

1.1 Johdatus aiheeseen 

Yhdistyneiden kansakuntien (YK) pääsihteerin korkean tason paneelin raportissa digitaalisesta 

yhteistyöstä esitetään, että ajattelun ja päätöksenteon ulkoistaminen älykkäille järjestelmille 

”pakottaa meidät uudelleenarvioimaan käsityksiämme ihmisarvosta ja toimijuudesta, kun algo-

ritmit manipuloivat valintojamme yhä kehittyneemmin – esimerkiksi pitämällä huomiomme 

ruutuun liimautuneena.”2 Miten liimautuneina olemme ruutuihin? Vuonna 2017 210 miljoonan 

ihmisen arvioitiin olevan addiktoituneita internetiin.3 Maailman keskivertoaikuinen vietti 

vuonna 2024 internetissä päivittäin keskimäärin 6 tuntia ja 38 minuuttia, josta 2 tuntia 21 mi-

nuuttia sosiaalisessa mediassa.4 Yhdysvaltalaisen kyselytutkimuksen mukaan yli 40 % 18–27-

vuotiaista toivoo, että TikTokia, Snapchatia ja X:ää (entinen Twitter) ei olisi koskaan keksitty. 

60 % tähän demografiaan kuuluvista käyttää sosiaalista mediaa vähintään neljä tuntia päivässä, 

22 % vähintään seitsemän tuntia, ja 83 % heistä on pyrkinyt aktiivisesti rajoittamaan sosiaalisen 

median käyttöään jollain tapaa.5 Vuonna 2022 tehdyn tutkimuksen mukaan addiktioon kytkey-

tyvät itsehillintävaikeudet selittivät jopa 31 prosenttia sosiaalisen median kokonaiskäytöstä.6 

Yksilöiden suhde ulkoiseen todellisuuteen on selvästi yhä vahvemmin digitaalisesti välittynyt. 

Siihen liittyy oikeudellisesti polttava kysymys digitalisaation uhasta yksilön autonomialle – eri-

tyisesti silloin, kun ihmisen käyttäytymistä manipuloidaan tai kontrolloidaan hänen sitä tiedos-

tamattaan.7  

Vaikka yksilön päätöksentekokyvyn heikentyminen ja sen oikeudelliset vaikutukset on tunnis-

tettu jo pitkään esimerkiksi pakottamiseen tai sopimattomaan vaikuttamiseen perustuvien sopi-

musten tai markkinoinnin kohdalla, ajatus siitä, että yksilöitä voidaan tosiasiallisesti manipu-

loida järjestelmällisesti ja suhteellisen helposti, haastaa oikeuden perustavanlaatuiset oletukset 

de facto autonomisesta yksilöstä.8 Tuore Euroopan unionin (EU) digi- ja datasääntely9 pakottaa 

oikeusyhteisön tämän polttavan haasteen äärelle: se eksplisiittisesti kieltää autonomiaa 

 

2 UN Secretary-General’s High-level Panel on Digital Cooperation 2019, s. 17. 
3 Longstreet – Brooks 2017, s. 73. Käytän tutkielmassa addiktion käsitettä vaihtokelpoisesti ”riippuvuuden” 

kanssa, jättäen sen ulkopuolelle esimerkiksi ihmisen riippuvuuden ravinnosta, ks. Sirola 2024. 
4 We Are Social 2025.  
5 The Harris Poll 2024. 
6 Allcott – Gentzkow – Song 2022, s. 2424, 2458. 
7 Tuori 2021, s. 277.  
8 Zarsky 2019, s. 176–177. 
9 Viitaan Liikenne- ja viestintävirasto Traficomin tavoin digi- ja datasääntelyllä EU:n vuonna 2020 julkaistuun 

datastrategiaan perustuviin säädöksiin, jotka esittelen jäljempänä luvussa 1.2. Ks. Traficom 2025. 
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uhkaavan manipulaation teknologisin menetelmin.10 Tässä maisterintutkielmassa tutkin ver-

kossa tapahtuvaa manipulaatiota siihen liittyvän sosiaalisen median alustojen addiktoivan suun-

nittelun ja autonomian näkökulmasta.  

Taloustieteen nobelistien George A. Akerlofin ja Robert J. Shillerin mukaan addiktoivien tuot-

teiden kohdalla korostuu, kuinka ihmisiin pyritään vaikuttamaan markkinoilla siten, että he ku-

luttaisivat tavalla, joka hyödyttää elinkeinonharjoittajaa mutta joka ei vastaa kuluttajan todelli-

sia tarpeita.11 Sosiaalisen median alustojen suunnitteleminen tavalla, joka tekee niistä addik-

toivia, liittyy huomiotalouteen, jossa tuote on käyttäjä ja hänen huomionsa – ei siis hänen käyt-

tämänsä hyödyke. Tämän tuotteen hyödyn maksimoiminen tarkoittaa palvelussa käytetyn ajan 

pitkittämistä, mikä luo kannustimen suunnitella palvelusta addiktoiva.12 Addiktoivuuden tehos-

taminen tuotesuunnittelulla edistää siten alustayhtiöiden liiketoiminnallisia intressejä,13 mikä 

mahdollistaa mainostajille myytävän käyttäjädatan määrän kasvattamisen sekä perinteisemmän 

mainonnan tuottamista varten että datasta jalostettujen tuotteiden muodossa.14 Ilmiötä kiihdyt-

tää sosiaalisen median alustayhtiöiden keskinäinen kilpailu käyttäjien huomiosta rajallisena re-

surssina.15  

Addiktoivuuden ongelma on noteerattu tuoreeltaan EU:n tasolla. Euroopan parlamentti antoi 

vuoden 2023 joulukuussa lainsäädäntöehdotuksen neuvostolle ja komissiolle addiktoivan suun-

nittelun sääntelemiseksi.16 Mietinnön keskeisenä perusteluna oli se, että ”[v]aikka EU on puut-

tunut tehokkaasti muihin palveluihin, tuotteisiin ja aineisiin, jotka voivat johtaa riippuvuuteen, 

kuten tupakkaan, rahapelaamiseen ja alkoholiin, riippuvuutta aiheuttaviksi suunniteltuja verk-

kopalveluja koskevaa pakottavaa ongelmaa ei tällä hetkellä säännellä.”17 Niin ikään komission 

puheenjohtaja Ursula von der Leyen nosti aiheen prioriteetiksi puheessaan 18.7.2024, jossa hän 

peräänkuulutti toimia ”alustojen addiktoivaa suunnittelua vastaan.”18 Komission 

 

10 EU toisaalta kielsi subliminaalisten tekniikoiden käytön mainostamisessa jo vuonna 1989, ks. Neuvoston di-

rektiivi 89/552/ETY, annettu 3 päivänä lokakuuta 1989, televisiotoimintaa koskevien jäsenvaltioiden lakien, ase-

tusten ja hallinnollisten määräysten yhteensovittamisesta, 10(3) artikla. Subliminaalinen mainonta on manipulaa-

tion muoto, joka pyrkii kokonaan ohittamaan ihmisen harkintakyvyn, ks. Sunstein 2015, s. 7. Manipulaatiota ei 

kuitenkaan eksplisiittisesti tätä koskevissa kielloissa mainita, toisin kuin digi- ja datasääntelyssä. 
10 Sunstein 2015, s. 7. 
11 Akerlof – Shiller 2015, s. vii–viii, 103. 
12 Bhargava – Velasquez 2021, s. 321–322, 340–341, Wu 2016, s. 3–7 ja Martikainen – Saarikivi 2021, s. 159.  
13 Mujica ym. 2022, s. 19–20.  
14 Seppänen – Väliverronen 2024, s. 168, 174. 
15 Sahebi – Formosa 2022, s. 10. 
16 Euroopan parlamentin mietintö A9-0340/2023, päätöslauselmaesitys. 
17 Euroopan parlamentin mietintö A9-0340/2023, perustelut. Addiktoivien digitaalisten alustojen sääntelytar-

peesta ks. myös Stigler Committee on Digital Platforms 2019, s. 13. 
18 Directorate-General for Neighbourhood and Enlargement Negotiations, News Article 18.7.2024.  
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kuluttajalainsäädännön digitaalisen oikeudenmukaisuuden näkökulmasta tehdyssä toimivuus-

tarkastuksessa tuodaan esille, että addiktoivaan suunnitteluun liittyvien ominaisuuksien käytön 

laillisuudesta EU-sääntelyn osalta vallitseekin epävarmuutta.19  

Tarve oikeudelliselle tutkimukselle siitä, miten sosiaalisen median addiktoivuutta tulisi voi-

massa olevan oikeuden valossa lähestyä, on ilmeinen ja ajankohtainen. On yhä enemmän ja 

enemmän empiiristä näyttöä, joka puoltaa sosiaalisen median addiktion pitämistä legitiimisti 

addiktiona20. Yksilön vastuuseen, vapauteen ja autonomiaan liittyvien kysymysten takia addik-

tion ilmiö on ”oikeudellisesta ja moraalisesta perspektiivistä kummastuttava.”21 Se koskettaa 

perustavanlaatuista kysymystä siitä, milloin henkilön valintoja voidaan pitää omaehtoisina tai 

vapaaehtoisina.22 Kansainvälisessä oikeuskirjallisuudessa on tuotu esiin tarve selvittää addikti-

oon liittyvien oikeuksien suojelun perustaa,23 eikä aiheesta ole olemassa juurikaan tutkimusta 

– varsinkaan suomalaista. Oikeusperustan selvittäminen tuoreen digi- ja datasääntelyn valossa 

on entistä ajankohtaisempi. Tutkimuksen tarvetta korostaa yhteiskunnan kiihtyvän digitalisoi-

tumisen haittojen kokonaisvaltaisen ymmärryksen lisääntyminen.  

1.2 Tutkimuskysymykset ja -asetelma  

Tutkimus lähestyy sosiaalisen median addiktoivan suunnittelun sääntelyä sen oikeudellisten 

reunaehtojen kautta EU-oikeuden kontekstissa. Addiktio liittyy välittömästi autonomiaan, ja 

tarkasteluni kohteena on addiktion, manipulaation ja autonomian liityntä. Autonomiaa puoles-

taan suojataan etenkin perus- ja ihmisoikeuksien kautta. Päätutkimuskysymykseni on: miten 

sosiaalisen median addiktoivaa suunnittelua koskeva EU:n sekundaarilainsäädäntö suojelee pe-

rus- ja ihmisoikeuksien subjektia manipulaatiolta? Päätutkimuskysymystä tukevat alatutkimus-

kysymykset ovat: 

- miten sosiaalisen median addiktoiva suunnittelu vaikuttaa yksilön autonomiaan?  

- miten yksilön autonomiaa suojaavat perus- ja ihmisoikeudet tulee huomioida sosiaali-

sen median addiktoivuuden kontekstissa?  

Tutkimus kohdistuu sosiaalisen median suunnittelun addiktoivuuteen koskien kaikkia ihmisiä, 

mutta kiinnittää huomiota lasten erityisasemaan, joka on huomioitu lähtökohtaisesti kaikessa 

 

19 European Commission SWD(2024) 231 final, s. 1, 154–155 
20 Kuss – Griffiths 2017, s. 1, 6–10.  
21 Levy 2012, s. 139.  
22 Ainslie 2000, s. 79 
23 Lawrance 2023a, s. 299. 
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muussakin addiktoivien tuotteiden sääntelyssä. Rajauksen ulkopuolelle on jätetty sellaiset ma-

nipulatiiviset tekniikat ja niiden sääntely, joilla pyritään saaman alustojen käyttäjä tekemään 

jokin ostopäätös. 

Päätutkimuskysymykseni kiinnittää EU-sääntelyn perus- ja ihmisoikeuksiin. Tarkastelen kan-

sainvälisten sopimusten mukaisia ihmisoikeuksia, koska ne muodostavat perusoikeuksien suo-

jan minimitason;24 lähtökohtaisesti kyse on sisällöllisesti samoista oikeuksista.25 EU:n perusoi-

keusjärjestelmä ankkuroituu EU:n perusoikeuskirjaan26 (POK). Käytän kansainvälisiä oikeus-

välineitä POK:n vähimmäisvaatimuksina ja tulkinnan lähteenä.27 POK:n kattavuus nimittäin 

mahdollistaa muidenkin ihmisoikeussopimuksien kuin Euroopan neuvoston (EN) yleissopi-

muksien ihmisoikeuksien ja perusvapauksien suojaamiseksi (EIS) huomioimisen osana sen tul-

kintaa.28 POK:ssa tunnustettujen oikeuksien merkitys sen 52(3) artiklan mukaan on sama kuin 

vastaavilla oikeuksilla EIS:ssä, joka asettaa niiden minimitason.29  

POK:n määräyksiä ei myöskään saa sen 53 artiklan mukaan tulkita niin, että ne rajoittaisivat tai 

loukkaisivat kansainvälisen oikeuden ihmisoikeuksia ja perusvapauksia, jotka tunnustetaan 

unionin oikeudessa, kansainvälisessä oikeudessa ja niissä kansainvälisissä yleissopimuksissa, 

joiden sopimuspuolina unioni, yhteisö tai kaikki jäsenvaltiot ovat.30 Kaikki EU:n jäsenvaltiot 

ovat YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvälisen yleissopimuksen 

(KP-sopimus) ja lapsen oikeuksia koskevan yleissopimuksen (LOS) osapuolia.31 KP-sopimus 

sekä taloudellisia, sosiaalisia ja sivistyksellisiä oikeuksia koskeva kansainvälinen yleissopimus 

(TSS-sopimus) yhdessä ihmisoikeuksien julistuksen kanssa muodostavat kansainväliseksi ih-

misoikeuksien peruskirjaksi kutsutun kansainvälisten ihmisoikeuksien tarkastelun lähtökoh-

dan.32 EUT on myös erikseen todennut huomioivansa KP-sopimuksen sekä LOS:n soveltaes-

saan EU-oikeuden yleisiä periaatteita.33 POK:ssa tunnustetut oikeudet juontuvat siis EU-

 

24 Hallberg 2004, s. 81. 
25 Hallberg 2011, s. 35. 
26 Euroopan unioinin perusoikeukirja EUVL 2012/C 326/02, s. 391–407. 
27 Euroopan unionin perusoikeusvirasto 2019, s. 24. 
28 Ojanen 2014, s. 55. 
29 Myös EIT on katsonut, että EU:n perusoikeuksien taso oletetaan EIS:iä vastaavaksi, jollei yksittäistapauksessa 

toiseen johtopäätökseen perustellusti päädytä. Bosphorus Hava Yollari Turizim v. Irlanti (30.6.2005), kohdat 

155–156. 
30 Kansainvälisten ihmisoikeussopimusten merkitys POK:n kannalta tulee ilmi myös sen johdannossa, jonka mu-

kaan POK:lla vahvistetaan ”oikeudet, jotka perustuvat erityisesti jäsenvaltioille yhteisiin valtiosääntöperinteisiin 

ja kansainvälisiin velvoitteisiin”. 
31 de Jesús Butler 2017, s. 7 ja UN Treaty Body Database.  
32 Smith 2012, s. 29–30, 37. 
33 Asia C-540/03 Parlamentti v. neuvosto ECLI:EU:C:2006:429, kohta 37. 
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säännöstöstä ja kansainvälisistä ihmisoikeussopimuksista, joita kunnioitetaan perusoikeuksina 

unionin toimielinten ja elinten sekä jäsenvaltioiden toimesta, kun ne täytäntöönpanevat EU:n 

lainsäädäntöä.34 Asemoin EU:n sekundaarilainsäädännön tulkinnan tähän kontekstiin. 

Kytken POK:n järjestelmän mainittuihin kansainvälisiin ihmisoikeussopimuksiin ja niiden val-

vontaelinten suosituksiin ja ratkaisuihin,35 joissa korostuneen aseman ovat viime aikoina saa-

neet ”sisäisen mielentilan vapautta”36  suojaavat forum internum -oikeudet sekä lapsen oikeu-

det. Tältä osin tarkastelussa ovat erityisesti komiteoiden yleiskommentit37. Myös EN:n ihmis-

oikeusjärjestelmän on toimittava kansainvälisen oikeuden puitteissa, eikä se voi syrjäyttää 

YK:n kansainvälisiä ihmisoikeusnormeja.38 EIS:iä tarkastellaan Euroopan ihmisoikeustuomio-

istuimen (EIT) oikeuskäytännön valossa sen POK 52(3) artiklassa asetetun erityisroolin vuoksi.   

Erikseen tarkastelemani EU:n sekundäärilainsäädäntö kattaa sääntelyn, joka nähdäkseni koskee 

sosiaalisen median alustojen addiktoivia ja manipulatiivisia käytäntöjä. Rajaus pitää sisällään 

digi- ja datasääntelyn osalta digipalvelusäädöksen (DSA)39 ja tekoälysäädöksen (AIA)40. Näi-

den lisäksi tarkastelen sopimattomia kaupallisia menettelyjä koskevaa direktiiviä41 (MD) ja 

yleistä tietosuoja-asetusta42 (TSA). Tutkielmassa esitetään myös huomioita kansallisesta addik-

toivia tuotteita koskevasta sääntelystä, etenkin rahapelien osalta. Olen tietoinen, että myös di-

gimarkkinasäädöksen43 sääntely esimerkiksi suostumuksen antamisesta sosiaalisen median 

alustojen henkilötietojen käsittelyyn voi olla relevanttia addiktoivuudelle. Se on kuitenkin 

 

34 Lindfelt 2007, s. 33 ja POK 51(1) artikla. 
35 Ks. PeVL 19/2022, vp, s. 2. 
36 Scheinin 1992, s. 264, joka kuvaa tällä forum internum -käsitettä. 
37 Yleiskommenttien oikeudellinen merkitys korostuu, kun niissä tulkitaan ihmisoikeussopimusten oikeuksien ja 

velvollisuuksien sisältöä. Niillä on myös rooli kansainvälisen tapaoikeuden muodostumisessa, kun ne muovaavat 

opinio iurista ja ohjaavat valtioiden käytäntöä. Mechlem 2009, s. 929–930 ja alaviite 118. 
38 Smith 2012, s. 94. 
39 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 päivänä lokakuuta 2022, digitaalisten 

palvelujen sisämarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusäädös).  
40 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 päivänä kesäkuuta 2024, tekoälyä kos-

kevista yhdenmukaistetuista säännöistä ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 

168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 sekä direktiivien 2014/90/EU, (EU) 2016/797 ja 

(EU) 2020/1828 muuttamisesta (tekoälysäädös). 
41 Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 päivänä toukokuuta 2005, sopimatto-

mista elinkeinonharjoittajien ja kuluttajien välisistä kaupallisista menettelyistä sisämarkkinoilla ja neuvoston di-

rektiivin 84/450/ETY, Euroopan parlamentin ja neuvoston direktiivien 97/7/EY, 98/27/EY ja 2002/65/EY sekä 

Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 2006/2004 muuttamisesta (sopimattomia kaupallisia me-

nettelyjä koskeva direktiivi). 
42 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 päivänä huhtikuuta 2016, luonnollisten 

henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen vapaasta liikkuvuudesta ja direktiivin 

95/46/EY kumoamisesta (yleinen tietosuoja-asetus). 
43 Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 päivänä syyskuuta 2022, kilpailullisista 

ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttami-

sesta (digimarkkinasäädös). 
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rajattu tämän tutkimuksen ulkopuolelle erityisesti siksi, että DSA:n manipulaation kieltävä 

25(1) artikla on toissijainen suhteessa MD:n ja TSA:n sääntelyyn. Tästä syystä pidän perustel-

tuna keskittyä MD:n ja TSA:n tarkasteluun AIA:n lisäksi. 

1.3 Metodi ja lähestymistapa 

Tutkielmassa ensisijaisesti sovellettava metodi on lainoppi de lege lata. Siinä tarkastellaan voi-

massa olevaa oikeutta sekä toteutuneiden että toteutettavissa olevien, oikeussubjektien oikeuk-

sien ja velvollisuuksien merkityksessä.44 Valinnasta seuraa, että tutkimuksen tiedonintressinä 

ei ole empiirinen addiktoivuutta ja autonomiaa koskeva kausaalinen selittäminen vaan oikeu-

dellinen luokittaminen.45 Lähestymistapaani luonnehtii kuitenkin oikeusinformatiikalle omi-

nainen pyrkimys linkittää oikeuden toimintaympäristöä koskeva ei-oikeudellinen tieteellinen 

tieto oikeudellisen analyysin osaksi.46 Syynä tähän on ennen kaikkea se, että autonomian käsit-

teen kohdalla mustavalkoinen jako normatiiviseen ja deskriptiivis-empiiriseen on häilyvä.47 Ai-

heeni kontekstissa korostuu erityisellä tavalla se, kuinka lainsoveltajankin näkökulmasta 

”[o]ikeuden etsinnässä, sen muotoamisessa ja luomisessa tarvittavan tiedonhankinnan tulisi 

suuntautua myös ihmistä, ihmisen kognitiivisia prosesseja, käyttäytymistä ja sitä ohjaavia lain-

alaisuuksia ja säännönmukaisuuksia koskevan tiedon ja ymmärryksen hankintaan.”48  

Tästä syystä kartoitan sosiaalisen median addiktoivuutta ja addiktiota koskevaa tietoa, jonka 

pohjalta arvioin sosiaalisen median addiktoivuuden vaikutuksia autonomiaan. Lisäksi tarkaste-

len sitä, miten sosiaalisen median alustat manipuloivat käyttäjiään. Tämän selvityksen tarkoi-

tuksena on myös muodostaa faktapremissi(t), jota peilataan myöhemmin aihetta koskeviin 

säännöksiin ja niistä johdettaviin normipremisseihin. Jäsentämällä fakta- ja normipremissit tällä 

tavoin suhteutan oikeudellisen tulkinnan sosiaalista mediaa koskeviin faktoihin,49 eli hahmotan 

tosiseikaston ja niitä koskevat oikeudelliset merkitykset.50 

Tutkimusongelmaa lähestytään sekä käytännöllisen että teoreettisen lainopin metodein. Käsite-

analyyttinen systematisointimetodi liittyy teoreettisen lainopin yhteydessä yleisten oppien 

 

44 Siltala 2003, s. 388. 
45 Ks. Pöyhönen 1981, s. 53.  
46 Pöysti 1999, s. 25. Oikeusinformatiikan tutkijalta edellytetyistä valmiuksista seurata tietotekniikan kehitystä ja 

yhteiskunnan teknologiasidonnaista muutosta eri tieteiden näkökulmasta ks. Saarenpää – Riekkinen 2023, s. 22. 
47 Tiensuu – Aalto-Heinilä – Mäki-Petäjä-Leinonen 2023, s. 20. Ks. myös Haworth 1989, s. 157–158. 
48 Mantila 2025, s. 10. 
49 Oikeudellisesta tulkinnasta ks. Tuori 2000, s. 322 ja Laakso 2012, s. 405–409.   
50 Ks. Aarnio 1997, s. 40. 
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tuottamiseen siinä missä käytännöllisen lainopin tulkinnan metodi on argumentatiivinen.51 Jäl-

kimmäisessä lähtökohtana on oikeuslähteiden (normiformulaatioiden) tulkinnalla selvittää oi-

keusnormien sisältö.52 Tulkinta tarkoittaa merkityssisällön määrittämistä tai antamista.53 Käy-

tännöllisen lainopin metodia käytän tulkinta- ja sovellusehdotusten esittämiseen.54 Analyytti-

nen painotukseni on kuitenkin teoreettisessa lainopissa. 

Teoreettiseen lainoppiin lukeutuvalla oikeussäännösten systematisoinnilla oikeuden osa-alueita 

järjestetään siten, että oikeudellinen normiaineisto ”asettuu havainnollisempaan, johdonmukai-

sempaan ja ymmärrettävään muotoon kuin se luonnollisessa ympäristössään esiintyy.”55 Syste-

matisoinnin eräänä tarkoituksena on luoda yleiskatsauksellisuutta yhteen kuuluvien asioiden 

välisten yhteyksien luomisella ja erottamalla ne muista. Systematisoinnilla myös kehitetään oi-

keudellisen ajattelun perustana olevaa käsitejärjestelmää edelleen jäsentämällä lakitekstin mer-

kityksiä abstraktimmalla käsitetasolla,56 mihin tämä tutkielma tähtää. Yhteiskunnallisten on-

gelmien muuntaminen oikeudellisiksi edellyttää oikeuskäsitteitä57. Teoreettisen lainopin avulla 

jäsennän ja tarkennan autonomiaan ja itsemääräämisoikeuteen liittyvää oikeudellista käsitteis-

töä sosiaalisen median addiktoivuuden kontekstissa, jota koskevan normiston keskinäissuhtei-

den jäsentely toteuttaa myös osaltaan systematisoinnin tarkoitusta. Perus- ja ihmisoikeuksien 

merkityksen kasvu muuttuvassa verkkoyhteiskunnassa edellyttää Ahti Saarenpään ja Juhana 

Riekkisen mukaan moniulotteista itsemääräämisoikeuden suojaamista koskevaa oikeudellista 

tarkastelua58, mihin tarpeeseen lähestymistapani vastaa.  

Käsitteellisen työskentelyn osalta tutkielman lähestymistapa lähenee oikeusteoriaa, jonka me-

todi on filosofinen käsiteanalyysi.59 Tutkielmassa tekemäni teoreettinen ajatuksenkehittely lin-

kittyy lainoppiin systematisoinnin runkona, joka puolestaan vaikuttaa käytännöllisen lainopin 

tasolla tehtävään tulkintaan. Perusteluna tälle lähestymistavalla on se, että lainopin on Aulis 

Aarnion mukaan käytettävä ajanmukaisia sekä yhteiskuntatodellisuutta vastaavia käsitteitä ja 

teorioita, jotta se voi vastata olennaisimpaan tehtäväänsä, eli oikeudellisen ajattelun 

 

51 Aarnio 1997, s. 53. 
52 Rautiainen ym. 2023, s. 82.  
53 Makkonen 1981, s. 132 ja Lindroos-Hovinheimo 2011, s. 244–245.  
54 Ks. Timonen 1998, s. 12. Painotus on tältä osin tulkinnassa. 
55 Koivisto 2015, s. 955, joka kuvaa systematisointia tällä tavoin. 
56 Aarnio 1989, s. 288, 291, 293 ja Aarnio 2011, s. 97. 
57 Tuori 2007, s. 148. 
58 Saarenpää – Riekkinen 2023, s. 17. 
59 Rautiainen ym. 2023, s. 112–113, 118.  
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edistämiseen.60 Tämä on olennaista tämän tutkielman aihealueen osalta, joka liittyy oikeusjär-

jestelmän perustaviin käsityksiin toimijuudesta ja autonomiasta.61 Näin ollen addiktion, addik-

toivuuden, autonomian ja manipulaation keskinäissuhteiden jäsentämisessä tutkielmassa hyö-

dynnetään oikeusteoreettista ja -filosofista käsitteistöä. Autonomian sisällön ymmärtäminen 

nojautuen myös muuhun kuin puhtaasti lainopillisessa aineistossa esitettyyn on tarpeen, koska 

termin käyttö eri konteksteissa vaikuttaa sen yleiskieliseen merkitykseen,62 jolla on relevanssia 

oikeudellisessa tulkinnassa.63 Oikeudellinen ajattelu edellyttää niin ikään sen taustalla vaikut-

tavien arvojen ja filosofisiin käsityksiin pohjautuvan oikeudellisen ihmiskäsityksen hahmotta-

mista, mikä luo kuvan sekä yksilön tarpeista että niiden toteuttamisen kannalta olennaisista va-

pauksista.64 Tältä osin on huomioitava, että koko länsimainen liberalistinen ajattelu pohjaa aja-

tukseen autonomisesta yksilöstä omien valintojensa lähteenä, jonka tulee olla vapaa sekä ih-

misten että instituutioiden asettamista rajoitteista.65 Erityisesti yritysten hyödyntämän teknolo-

gian vaikutukset ihmismieleen ja -toimijuuteen edellyttävät jäsenneltyä teoreettista tarkastelua, 

joka osaltaan ohjaa lainopillista analyysia. 

1.4 Keskeiset käsitteet 

Autonomia juontuu kreikan kielen sanoihin auto (itse) ja nomos (sääntö, laki tai hallinta), viita-

ten itsehallintaan tai omalakisuuteen. Erotan tässä tutkielmassa autonomian käsitteen itsemää-

räämisoikeudesta, kuten suomalaisessa oikeusteoriassa on tehty. Yksilöä kuvaavana käsitteenä 

autonomia tarkoittaa faktuaalista kykyä oman elämän hallitsemiseen. Sen synonyymi on itse-

määrääminen.66 Käytän jäljempänä itsemääräämisen sijaan termiä autonomia, jollei jokin asia-

yhteys sitä selkeyden vuoksi vaadi. Kaarlo Tuorin kuvauksessa autonomia sijoittuu oikeudelli-

sena käsitteenä oikeuden pinnanalaisiin kerrostumiin.67 Modernin oikeuden ihmiskäsitykseen 

kuuluu käsitys yksilöistä kognitiivisesti ja tahdonalaisesti autonomisina henkilöinä,68 mikä 

 

60 Aarnio 1989, s. 303–304, joka pitää tätä tehtävää perustavampana kuin käytännöllisiin yksittäisiin tulkintaky-

symyksiin vastaamista. Teoreettisen lainopin ja oikeusteorian läheisyydestä ks. Rautiainen ym. 2023, s. 217. 
61 Ks. luku 1.1. edellä. 
62 Ks. Gartner 2022, s. 464.  
63 Aarnio 2011, s. 39.  
64 Saarenpää 2009, s. 268. 
65 Pajulammi 2014, s. 97. Ks. myös Raz 1986, s. 369–370  
66 Tiensuu – Aalto-Heinilä – Mäki-Petäjä-Leinonen 2023, s. 9–10, Kurki 2023, s. 233–236 ja Lagerspetz 1994, s. 

97.  
67 Autonomia liittyy Tuorin ajattelussa oikeuden syvärakenteen tasolla yhteiskunnan konstitutiiviseen yhteiskun-

tateoriaan, jonka mukaisessa käsityksessä ”yhteiskunnan jäsenet hahmotetaan autonomisiksi, traditionaalisten 

yhteisöjen sidonnaisuuksista vapautuneiksi yksilöiksi, joiden väliset suhteet perustuvat olennaisesti heidän omiin 

ratkaisuihinsa ja valintoihinsa”. Tuori 2000, s. 209. 
68 Tuori 2021, s. 277. 
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edellyttää ihmisen mielensisäistä vapautta. Tämän vapauden ihmisoikeuksien tasoista sisältöä 

tarkennan jäljempänä forum internumin käsittelyn yhteydessä. Sen osalta keskityn erityisesti 

ajatuksenvapauteen, jonka suhdetta itsemääräämisoikeuteen on tutkittu hyvin vähän. Liitän tä-

män tarkastelun YK:n yksityisyyden suojaa koskevan oikeuden erityisraportoijan esittämään 

määritelmään autonomiasta ”kykynä itseohjautuvuuteen ajattelussa, tunteissa ja toimin-

nassa.”69 Pidän tätä määritelmää lähtökohtana autonomian ymmärtämiselle. Määritelmä osoit-

taa, että autonomia jakautuu sekä mielensisäiseen että ulkoiseen maailmaan suuntautuvaan toi-

minnalliseen ulottuvuuteen. 

Itsemääräämisoikeus tarkoittaa, että yksilön on oltava määrätyllä tavalla autonominen,70 eli 

henkilö on oikeutettu itsestään määräämiseen.71 Esimerkiksi Suomen perusoikeusuudistusta 

koskevassa hallituksen esityksessä itsemääräämisoikeus määritellään vapaudeksi määrätä itses-

tään ja toimistaan72. Lähestyn itsemääräämisoikeutta Saarenpään tavoin keskeisenä yleisten op-

pien tason peruskäsitteenä, joka on välttämätön perus- ja ihmisoikeuksien säätämisen ja ym-

märtämisen kannalta.73 Tällä tasolla itsemääräämisoikeus ilmenee metaoikeutena, jonka ilmen-

tymät vaihtelevat oikeudenaloittain.74 Autonomian ja itsemääräämisoikeuden tarkastelu digi- ja 

datasääntelyn kontekstissa nimenomaan ihmismieltä koskevina käsitteinä on keskeinen osa tä-

män tutkimuksen tiedonintressiä. Tämä liittyy myös mieltä suojaavien perus- ja ihmisoikeuk-

sien roolin ymmärtämiseen ja täsmentämiseen suhteessa sosiaalisen median addiktoivuuteen. 

 

Tämä on itsessään tutkimuksellinen kontribuutio. Itsemääräämisoikeuden perinteinen oikeu-

dellinen tarkastelu nimittäin lähtee liikkeelle yksilön omaisuuden ja kehon ympärille muodos-

tuvasta vapauspiiristä, johon muut eivät saa puuttua ilman hänen suostumustaan75. Tähän ei siis 

 

69 Cannataci 2021, kohta 76. 
70 Tornberg 2013, s. 123 ja Räikkä 1993, s. 12. 
71 Esim. Räikkä 1993, s. 4, 14. 
72 HE 309/1993 vp, s. 42, jossa itsemääräämisoikeuden todetaan myös kuuluvan osaksi PL 1.2 §:n mainintaa 

siitä, että ”valtiosääntö turvaa ihmisarvon loukkaamattomuuden ja yksilön vapauden ja oikeudet”. Itsemäärää-

misoikeus linkittyy Suomen perustuslaissa henkilökohtaiseen vapauteen ja koskemattomuuteen sekä yksityiselä-

män suojaan. HE 309/1993 vp, s. 46, 53.  
73 Saarenpää 2000, s. 28–29. 
74 Saarenpää 2009, s. 276–277, 281. ”Metaoikeudet ovat perus- ja ihmisoikeuksien taustalla olevia ylemmän ta-

son oikeusperusteita ja -periaatteita, jotka myös välittävät oikeuden välineistön ja konkreettisten tilanteiden ja 

olosuhteiden sekä niissä olevien ihmisten ja odotusten kohtaantoa.” Pöysti 2002, s. 41. 
75 Kurki 2023, s. 235–236 ja Nieminen 2006, s. 39. Itsemääräämisoikeudesta implisiittisenä yksilön vapauspiirin 

muodostavana perusoikeutena Suomen perusoikeusjärjestelmässä ks. Rautiainen – Neuvonen 2015, s. 34–35 ja 

Koivisto 2018, s. 631–632. En varsinaisesti keskity itsemääräämisoikeuteen Suomen perusoikeusjärjestelmässä, 

mutta viittaan siihen jäljempänä addiktiosääntelyn kontekstissa. 
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lähtökohtaisesti kuulu käsitystä yksilön mielentasoisesta autonomiasta.76 Visa Kurki on luoki-

tellut tällä perinteisellä tavalla ymmärrettyä itsemääräämisoikeuden suojaamaa vapauspiiriä 

Wesley Newcomb Hohfeldin oikeussuhteiden teoriaan perustuen neljään eri kategoriaan. Niitä 

ovat itsemääräämisoikeus odotusoikeutena, kompetenssina, immuniteettina ja vapautena. Kes-

kityn tässä tutkielmassa itsemääräämisoikeuteen ensisijaisesti odotusoikeutena. Odotusoikeus 

tarkoittaa yksilöllä X olevaa oikeutta, joka perustuu jonkun muun tahon Y velvollisuuteen esi-

merkiksi kiellon noudattamisena. Itsemääräämisoikeus odotusoikeutena on oikeus, jonka pe-

rusteella muiden on kiellettyä puuttua yksilön vapauspiiriin, eli se viittaa kehon ja omaisuuden 

koskemattomuuteen.77 Olen kiinnostunut siitä, millaisen muodon sosiaalisen median käyttäjän 

itsemääräämisoikeus saa manipulaation kieltävässä oikeudellisessa kehyksessä. 

Lähestyn tätä siitä lähtökohdasta, että itsemääräämisoikeus merkitsee oikeutta autonomiaan pe-

rustaen henkilölle oikeutetun vaatimuksen saada itse määrätä omista asioistaan,78 koskien sekä 

autonomian sisäistä että ulkoista ulottuvuutta.79 Keskityn autonomian sisäiseen ulottuvuuteen. 

Henkilö on sisäisesti autonominen, kun hän kykenee riittävällä tavalla tekemään valintoja ja 

päätöksiä.80 Tällä tarkoitetaan erityisesti tietoisten ja vinoumista vapaiden valintojen teke-

mistä,81 eli kyse on kognitiivis-psykologisista yksilön ajatteluun liittyvistä valmiuksista tai 

edellytyksistä.82 Autonomian ulkoinen ulottuvuus puolestaan viittaa yksilöä ympäröivien olo-

suhteiden ja muiden ulkoisten tekijöiden tarjoamiin valinnanmahdollisuuksiin.83 Autonomisen 

päätöksenteon ja valintojen sisäisiä, itsestä juontuvia viimekätisiä syitä on ympäristön moni-

naisten vaikutusten vuoksi haastavaa jäsentää. Teknologian keinoin harjoitettua manipulaatiota 

sisäiseen autonomiaan kohdistuvana ulkoisena vaikutteena on kuitenkin mahdollista tarkastella 

yksilöitynä, objektiivisesti havaittavana ilmiönä.84 Koska itsemääräämisoikeuteen kuuluu 

 

76 Kansainvälisessä oikeuskirjallisuudessa on kuitenkin jossain määrin käsitelty yksilön itsemääräämisoikeutta 

suhteessa omaan mieleensä. Esimerkiksi Jan Christoph Bublitz ja Reinhard Merkel katsovat, että modernin oi-

keuden rakenteeseen jo nyt implisiittisesti kuuluva ihmisoikeus mentaaliseen itsemääräämisoikeuteen tulisi tun-

nustaa ja sen rajat määritellä suhteessa muihin ihmisoikeuksiin. Bublitz – Merkel 2014, s. 60, 64. Oma lähesty-

mistapani eroaa tästä siten, että en lähesty itsemääräämisoikeutta ihmisoikeutena. 
77 Kurki 2015, s. 434–437 ja Kurki 2023, s. 236–237. Ks. Hohfeld 1913 ja 1917. 
78 Tiensuu – Aalto-Heinilä – Mäki-Petäjä-Leinonen 2023, s. 9–10. 
79 Lagerspetz 1994, s. 98–99. Itsemääräämisoikeuden kaksi puolta tulevat eräällä tavalla ilmi myös kansojen itse-

määräämisoikeudessa, jolla on sisäinen ja ulkoinen puoli. Hannum 2025.  
80 Claasen 2022, s. 336. 
81 Mäihäniemi 2024, s. 171, 184. 
82 Christman 1989, s. 6 ja Laitinen – Sahlgren 2021, s. 11–12. 
83 Lagerspetz 1994, s. 98–99.  
84 Ks. Mik 2016, s. 5–6. Keskittymällä manipulaatioon tällä tavoin rajatussa ilmiössä voidaan välttää joidenkin 

teorioiden analyyttistä erottelukykyä heikentävä piirre, joka seuraa manipulatiivisen vallan näkemisestä totaali-

sena ja kaikkialla vaikuttavana, ks. Lagerspetz 1993, s. 61.  
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olennaisesti oikeus tehdä valintoja ja päätöksiä itseään koskien,85 tarkasteluni lähtee siitä, miten 

manipulaatio vaikuttaa tähän oikeuteen. 

Manipulaatio kohdistuu ihmisen mieleen, ja sen pyrkimyksenä on vaikuttaa kohteen haluihin 

ja vaihtoehtoja koskeviin uskomuksiin.86 Se loukkaa ihmisen sisäistä autonomiaa siinä missä 

ihmisen fyysiseen vapauteen puuttuva rajoittaminen rajoittaa ulkoista autonomiaa. Manipulaa-

tio vaikuttaa kontrolloivasti kohteensa käyttäytymiseen manipuloijan päämäärien mukaisesti. 

Tämä tapahtuu hyödyntämällä ihmisen haavoittuvaisuuksia keinoilla, jotka ovat lähtökohtai-

sesti häneltä piilossa. Manipuloitu toimija ei toimi autonomisesti.87 Manipulaatioon perustuva 

valinta ei siten ole autonominen.88 Sen lisäksi, että manipulaatio vaikuttaa autonomiaan välit-

tömästi suhteessa valitsemisen aktiin, manipulaatio vaikuttaa myös laajemman valintasisällön- 

ja ympäristön muovaamisen välityksellä,89 mikä on olennaista sosiaalisessa mediassa. 

Sosiaaliset mediat ovat dataan perustuvia liiketoimintamalleja, joiden ansaintalogiikka perus-

tuu personalisoituun mainontaan. Niillä on kannustin kasvattaa käyttäjien määrää ja heidän si-

toutumistaan käyttää palvelua sekä keräämänsä yksittäisiä käyttäjiä koskevan (henkilö)tiedon 

määrää.90 Personalisoinnilla tarkoitetaan algoritmien suunnittelua siten, että ne tarjoavat käyt-

täjälle tämän mieltymyksiä ja persoonallisuutta vastaavaa sisältöä.91 Useimmat verkkopalvelut 

ovat käyttäjilleen ilmaisia, mutta alustojen yhtiöt myyvät käyttäjiensä henkilötietoja mainosta-

jille, jotka käyttävät näitä tietoja mainossisällön kohdentamiseen.92 Kohdentaminen tarkoittaa 

toimia, joilla tiettyä sisältöä kohdistetaan tietynlaisille käyttäjille.93 Alustojen keräämiä henki-

lötietoja käytetään myös mikrokohdentamiseksi kutsuttuun toimintaan, jolla vaikutetaan ylei-

semmin käyttäjän valintoihin ja käyttäytymiseen, mikä mahdollistaa manipulaation.94  

Kohdentamisessa alustat hyödyntävät ihmisten haavoittuvuuksia hyväksikäyttäviä tekniikoita 

saadakseen käyttäjänsä käyttämään maksimaalisesti aikaa palveluihinsa.95 Miellän sosiaalisen 

 

85 Feinberg 1986, s. 54 ja Koivisto – Rautiainen 2023, s. 188. 
86 Lagerspetz 2024, s. 94.  
87 Sahebi – Formosa 2022, s. 15. Keinojen piiloutuneisuusuuden problematiikkaan palataan jäljempänä. 
88 Lagerspetz 1993, s. 50 ja Griffin 2008, s. 151 
89 Mik 2016, s. 5 ja van der Sloot 2024, s. 120. 
90 Trzaskowski 2024, s. 14. 
91 Jongepier – Klenk 2022, s. 35. 
92 Bernstein 2023, s. 7. Ks. myös asia C‑252/21 Meta Platforms ym. ECLI:EU:C:2023:537 kohta 27. 
93 Jongepier – Klenk 2022, s. 35 
94 Nys – Engelen 2022, s. 136.  
95 Bernstein 2023, s. 36. 
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median alustat kaupallisiksi verkkovalinta-arkkitehtuureiksi96, joita voidaan käyttää manipu-

laation välineinä. Alustojen suunnitteluratkaisujen manipulatiivisuuden on todettu olevan tar-

koituksellisesti läpinäkymätöntä, mikä piilottaa taustalla vaikuttavat päämäärät ja keinot käyt-

täjiltä,97 joiden vahingoksi kerättävää käyttäjädataa voidaan hyödyntää.98 Koska alustojen suun-

nittelijoiden ensisijaisena tavoitteena on tuottaa voittoa, on tämä omiaan johtamaan käyttäjien 

manipuloimiseen ilman riittävää kunnioitusta heidän autonomiaansa kohtaan.99 Oikeudellisesta 

näkökulmasta käyttäjien manipulaatioon tähtäävän suunnittelun osalta keskeisenä haasteena on 

sen suhde käyttäjän autonomian säilyttämiseen.100  

Tähän haasteeseen liittyvä tarkasteluni käsittää sosiaalisen median alustat yleisesti mutta eten-

kin Facebookin, Instagramin, TikTokin, Snapchatin, X:n ja Youtuben niille yhteisten sisällön-

suosittamistoiminnallisuuksien takia. Mainittuja sosiaalisen median alustoja koskee myös eri-

tyinen sääntely DSA:ssa. Kaikkien niiden suunnittelu perustuu personalisoiviin sisällönsuosit-

telualgoritmeihin. Niiden suunnitteluun lukeutuvat myös loputon vieritys ja automaattinen 

toisto, jotka ovat tutkimusten mukaan eräitä kaikista addiktoivimpia sosiaalisen median omi-

naisuuksia. 

1.5 Tutkielman rakenne 

Tutkielman rakenne on seuraava. Luvussa 2 luon perustan sosiaalisen median addiktoivan 

suunnittelun oikeudelliselle analyysille. Esittelen proseduraaliseen autonomiateorian, jonka 

avulla tarkastelen addiktion, manipulaation ja autonomian välistä suhdetta. Vastaa myös kysy-

mykseen siitä, millaisia vaikutuksia sosiaalisen median addiktoivuudella on yksilön autonomi-

aan.  Luvussa 3 kytken nämä vaikutukset siihen, miten sosiaalisen median addiktoivuuden kan-

nalta olennaiset perus- ja ihmisoikeudet suojaavat yksilöä sekä hänen autonomiaansa ja itse-

määräämisoikeuttaan. Luvussa 4 tekemäni analyysin perusteella osoitan, että MD, TSA, DSA 

ja AIA suojaavat eri tavoin ja eri asteisesti tätä alustoja koskevassa sääntelyssä ilmenevää yk-

silön autonomian erityistä suojaa. Luvussa 5 vedän yhteen tutkielman analyysilukujen tulokset 

ja esitän jatkotutkimusehdotuksia. 

 

96 Valinta-arkkitehtuuri on päätöksen tekemisen ympäristö, jonka suunnittelulla voidaan vaikuttaa ihmisten pää-

töksentekokäyttäytymiseen. Thaler – Sunstein – Balz 2013, s. 428.  
97 Nys – Engelen 2022, s. 141. 
98 Calo 2014, s. 1038. 
99 Nys – Engelen 2022, s. 149–151. Ks. myös Sunstein 2017, s. 16, 200–202. 
100 Trzaskowski 2024, s. 11. 
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2 Autonomia sosiaalisen median addiktoivuuden kontekstissa 

Aloitan tämä luvun tarkastelemalla autonomian ja itsemääräämisoikeuden merkitystä addiktion 

sääntelyssä. Käsittelen proseduraalista autonomiateoriaa ja teen tutkimuskysymykseni kannalta 

välttämättömän erottelun addiktion ja addiktoivuuden käsitteiden välillä. Tarkastelen sosiaali-

sen median alustojen addiktoivuutta ja manipulatiivisuutta toisiinsa linkittyvinä ilmiöinä. Lo-

puksi esitän näkemykseni siitä, miten autonomia ja itsemääräämisoikeus tulisi tässä konteks-

tissa ymmärtää. 

2.1 Yksilön autonomia addiktion sääntelyssä 

Addiktioihin kohdistuu paljon sääntelyä ja niiden poliittinen, juridinen, taloudellinen ja kan-

santerveydellinen merkitys on suuri.101 Addiktiota koskeva sääntelytarve liittyy lähtökohtaisesti 

siihen, että addiktoituneet vaikuttavat itse voimattomilta käyttäytymään tavalla, joka ei olisi 

vahingollista tai haitallista heille ja mahdollisesti myös muille.102 Itsemääräämisoikeuden ja 

henkilökohtaisen vapauden piiriin luettava addiktiota aiheuttavien tuotteiden käyttäminen on 

rajattu lähtökohtaisesti vain täysi-ikäisille.103 Koska itsemääräämisoikeus edellyttää autonomi-

aan liittyviä kykyjä, sen on perinteisesti katsottu kuuluvan pääsääntöisesti muutoinkin täysival-

taisille aikuisille.104 Autonomian puute lasten ja nuorten kohdalla toimii yleisesti hyväksyttynä 

perusteena paternalismille,105 joka on ajattelutapana läsnä esimerkiksi lapsioikeudessa106 ja 

myös aikuisia koskevana kuluttajansuojaoikeudessa.107  

Paternalismilla viitataan sääntelylähestymistapaan, jossa yksilölle pyritään antamaan mahdol-

lisuus objektiivisesti hyvinä pidettyjen mieltymysten tai preferenssien saavuttamiseen,108 

minkä oikeutuksena on usein autonomian edistäminen.109 Antipaternalismi sen sijaan lähtee 

siitä, että vaikka lainsäädäntö asettaisi ihmisen parempaan asemaan, tätä ei tulisi tehdä, jos yk-

silön valinnanvapautta rajoitetaan.110 Tämä kohdistuu myös rajoituksiin, jotka kohdistetaan yk-

silön itseään vahingoittavaan toimintaan.111 Antipaternalismin ja itsemääräämisoikeuden suhde 

 

101 Raento – Tammi 2014, s. 9–14.  
102 Collins 2020, s. 412. 
103 Perusteista suomalaiselle 18-vuoden yleiselle alaikärajalle rahapelaamisen osalta ks. HaVM 7/2010 vp, s. 4.  
104 Kurki 2023, s. 237 ja Launis 1994, s. 53. 
105 Christman 2020. 
106 Tornberg, 2012, s. 131. 
107 Sibony – Helleringer 2017, s. 210–211. 
108 Zarsky 2019, s. 163. 
109 Möller 2012, s. 116–117. 
110 Conly 2022, s. 281. 
111 Häyry 2023, s. 116 ja Rauhala 1994, s. 87–88. 
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on jännitteinen.112 Ihmisen preferenssien mukainen toiminta ei nimittäin väistämättä edistä hä-

nen hyvinvointiaan. Preferenssi toimia tietyllä tavalla ei myöskään välttämättä ole muodostunut 

autonomisesti tai ei ole luonteeltaan autonominen, mistä voi olla kyse juuri yksilön kontrollia 

rajoittavassa addiktiossa tai manipulaatiossa.113  

Addiktiolainsäädännön taustalla vaikuttaa siis poliittinen ajattelu.114 Klassisen liberalismin va-

lossa yksilönvapautta tulisi addiktoivien tuotteiden käytön osalta kunnioittaa, jos se ei aiheuta 

haittaa muille. Esimerkiksi rahapelaaminen voi kuitenkin vahingoittaa pelaajaa ja läheisiään. 

Vaikka suurimmalle osalle pelaajista ei muodostu addiktiota, osalle pelaaminen aiheuttaa tu-

hoisia haittoja.115 Valtaosalle ei kehity vakavaa addiktiota muunkaan addiktioihin liittyvän 

käyttäytymisen kohdalla,116 mikä muodostaa niiden sääntelyn ydinpulman.117 Addiktoivien 

tuotteiden käytön sallittavuutta voidaan siis perustella yksilön itsemääräämisoikeudella, johon 

ei tulisi puuttua, vaikka yksilö vahingoittaisikin itseään. Toisaalta kieltämistä tai rajoittamista 

voidaan lähestyä näkökulmasta, jossa sääntelyn tarkoituksena olisi edistää yksilöiden autono-

miaa ja siten vapautta.118 Ajatuksena on, että jos henkilön itsekontrolli on addiktioon liittyvän 

neurologisen syyn takia heikentynyt siten, että hänellä ei ole kykyä tehdä vapaita valintoja, 

addiktion kohteen käytön rajoittaminen tai estäminen ei sen osalta rajoita valinnanvapautta vaan 

mahdollistaa sen.119 

Kansanterveyslainsäädännön tasolla tämä näkyy tasapainoiluna terveyden suojelun ja yksilön 

vapauden välillä.120 Ensiksi mainitun osalta valtioilla on Benjamin Mason Meirin ja kumppa-

neiden mukaan velvollisuus sellaisten olosuhteiden edistämiseen, joissa yksilöt kykenevät te-

kemään autonomisia päätöksiä terveydestään, tukien pyrkimyksiä vapauttaa yksilöt haitallisista 

addiktioista. He katsovat lisäksi, että koska tupakkariippuvuus heikentää autonomiaa, se asettaa 

merkittävän esteen tupakoinnin lopettamiselle, mikä puolestaan heikentää oikeutta tervey-

teen.121 Sama logiikka voidaan näkemykseni mukaan ulottaa koskemaan terveydelle haitallisia 

 

112 Koivisto – Rautiainen 2023, s. 205. Jännitteinen suhde ilmenee esimerkiksi kysymyksessä siitä, tulisiko yksi-

lön suostumukseen perustuva niin sanottu eheytyshoitotoiminta kieltää lailla, ks. Tam 2021, s. 2–3. 
113 Aalto-Heinilä 2023, s. 135, 137 ja Lagerspetz 2024, s. 179. 
114 Ks. esim. Ruuska – Sulkunen 2014, s. 50. 
115 Wolf 2011, s. 40–49.  
116 Koski-Jännes 2025, s. 199. 
117 Collins 2020, s. 424. 
118 Sunstein 1986, s. 1138. 
119 Collins 2020, s. 413.  
120 Schmidt 2020, s. 32, 35. 
121 Meier ym. 2022, s. 399–400. Ks. myös Graen 2020, s. 255, joka korostaa tupakkariippuvuuden aiheuttamaa 

autonomian rajoittumista. 
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digitaalisia addiktioita, joita ei eksplisiittisesti erikseen säännellä esimerkiksi tupakan122 tavoin. 

Addiktion sääntely rajoittaa yksilön vapauden lisäksi esimerkiksi tupakkateollisuuden toimijoi-

den elinkeinovapautta kansanterveyden nimissä.  

Suomessa alkoholin, tupakka- ja nikotiinituotteiden, huumeiden ja rahapelaamisen sääntely on 

tärkeä osa julkisen vallan tehtävää, jolla pyritään edistämään väestön hyvinvointia ja terveyttä 

sekä ehkäisemään ja vähentämään addiktoivien tuotteiden käytöstä johtuvia haittoja, mikä ta-

pahtuu etenkin perustuslain (731/1999, PL) 19.3 §:n kautta. Addiktio liittyy Suomen perusoi-

keusjärjestelmässä henkilön itsemääräämisoikeuteen ja henkilökohtaiseen vapauteen.123 Suo-

malaisessa tupakointi- ja alkoholilainsäädännössä itsemääräämisoikeutta on lähestytty yksilön 

vapauteen puuttumattomuuden näkökulmasta. Addiktoivien tuotteiden käytön rajoittaminen on 

toisin sanoen rajoittanut yksilön itsemääräämisoikeutta.124 Suomalaisen rahapelaamisen sään-

telyn luonnetta puolestaan valottaa hyvin, kuinka EUT vahvisti Gambelli-ratkaisussa125 kor-

keimman hallinto-oikeuden sanoittamana sen, että ”Euroopan unionin jäsenvaltion ylläpitämän 

pelimonopolin tarkoituksena tulee olla kansalaisten peliriippuvuuden pitäminen hallin-

nassa.”126 Avainkysymys addiktion oikeudellisessa tarkastelussa kuluu: kuinka hallinnassa ad-

diktoitunut on suhteessa itseensä? 

2.2 Proseduraalinen autonomiateoria  

Kuten edellä todettiin, autonomia kytkeytyy itsemääräämisoikeuteen. Itsemääräämisoikeus si-

sältää vaatimuksen kunnioittaa autonomiaa. Itsemääräämisoikeutta puolestaan vastaa velvolli-

suus edistää olosuhteita, joissa autonomian edellytykset voivat kehittyä. Tämän velvollisuuden 

osalta on olennaista jäsentää, mitkä kyvyt ovat kriteereitä autonomialle.127 Niihin paneudutaan 

seuraavaksi.   

Sisäisesti nähtynä autonomia voidaan jäsentää kyvyksi asioiden rationaaliseen harkintaan, ver-

tailuun ja oman toiminnan seurausten ymmärtämiseen, omien preferenssien muodostamiseen 

sekä niiden hallintaan ja arvioimiseen sekä toteuttaa suunnitelmia, joita henkilö laatii 

 

122 Esimerkiksi Suomen tupakkalain (549/2016) 1.1 §:n mukaiseen tavoitteeseen kuuluu nimenomaisesti riippu-

vuutta aiheuttavien tupakkatuotteiden käytön loppuminen. 
123 Sosiaali- ja terveysministeriön julkaisuja 2021:17, s. 10. 
124 Ks. PeVL 17/2016 vp, s. 3, HE 15/2016 vp, s. 138–139 ja HE 100/2017 vp, s. 127. 
125 Asia C-243/01 Gambelli ym ECLI:EU:C:2003:597. 
126 KHO:2007:28, asian aikaisempi käsittely -kohta. 
127 Tiensuu – Aalto-Heinilä – Mäki-Petäjä-Leinonen 2023, s. 29. 
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preferenssiensä perusteella.128 Addiktio vaikuttaa kaikkiin näistä.129 Autonomian sisäiseen ulot-

tuvuuteen liitetään tyypillisesti yksilön korkeamman ja alemman asteisten preferenssien130 ris-

tiriidattomuus. Esimerkiksi tupakoitsija, jolla on korkeamman asteen halu lopettaa tupakointi 

mutta alemman asteen halu jatkaa sitä, ei toimi täysin autonomisesti.131 Henkilö voi siis haluta 

tupakoida, mutta samalla haluta, ettei hänellä olisi halua tupakoida.132 Tällaisella henkilöllä on 

sekä rationaalisesti ja reflektoidusti muotoutunut halu lopettaa että fysiologisesti vaikuttavan 

addiktion synnyttämä halu jatkaa tupakointia. Autonominen ihminen tätä vastoin kykenee läh-

tökohtaisesti sekä muodostamaan korkeamman asteen preferenssejä että toimimaan niiden mu-

kaisesti.133 Myös manipulaatio kohdistuu sisäiseen autonomiaan vääristämällä päätöksentekoa, 

preferenssien muodostamista ja sitä, miten henkilö omaksuu tavoitteita.134 Se voi niin ikään 

johtaa yksilön toteuttamaan korkeamman tason kanssa ristiriidassa olevia alemman tason pre-

ferenssejään.135 Manipulaation seurauksena syntyneet halut ovat määritelmällisesti epäautono-

misia, vaikkakin niissä on tässä mielessä myös aste-eroja.136 Myös addiktion vakavuus vaihte-

lee,137 mikä merkitsee, että sen kontekstissa autonominen toiminta on eriasteisesti heikenty-

nyttä.  

Esitetty edustaa proseduraalista teoriaa autonomiasta. Siinä ihmisen tekemiä valintoja tarkas-

tellaan niiden tekemisen prosessin autonomisuuden näkökulmasta, ei siis valinnoille asetettujen 

normatiivis-sisällöllisten kriteerien valossa.138 Olennaista katsannossa on, että yksilö reflektoi 

kriittisesti toimintaansa ja (alempia) preferenssejään.139 Myös preferenssien muodostumisen 

prosessi on keskeinen,140 mikä korostuu addiktion ja manipulaation osalta. Ytimeltään prosedu-

raalisessa autonomiassa kyse on yksilön toimimisesta haluamiensa preferenssien mukaisesti, ja 

 

128 Launis 1994, s. 51–52. Vastaavasti oikeustieteellisessä väitöskirjassaan Tornberg 2012, s. 123. 
129 Levy 2012, s. 141–145. 
130 Preferensseillä viittaan yksilön haluihin ja mieltymyksiin, ks. Launis 1994, s. 52. 
131 Lagerspetz 1994, s. 98, 113. Ajatus on alun perin Harry Frankfurtin, joka tekee erottelun haluttomaan ja ha-

lukkaaseen addiktiin. Jälkimmäisen autonomia ei ole ongelmallisesti rajoittunut. Frankfurt 1989, s. 68–69.  
132 Dworkin 1988, s. 15. 
133 Lagerspetz 1994, s. 98 ja Lagerspetz 2024, s. 78. Vastaavasti Dworkin 1989, s. 59. Tässä kuvattu ei tarkoita 

sitä, että autonomisuus edellyttäisi absoluuttisen täydellistä preferenssien hallintaa.  
134 Raz 1986, s. 377–378.  
135 Zarsky 2019, s. 174.  
136 Lagerspetz 2024, s. 388 alaviite 28. 
137 Addiktion vakavuutta voidaan kuvata jatkumona, jonka ääripäässä tahdonalainen kontrolli hajoaa vähitellen 

käyttäytymisen muuttuessa yhä yksiulotteisemmaksi ja kroonisemmaksi. Matthews 2017, s. 4, 8. 
138 Lagerspetz 1994, s. 132.   
139 Tiensuu – Aalto-Heinilä – Mäki-Petäjä-Leinonen 2023, s. 24–25. Vastaavasti Dworkin 1988, s. 20. Autono-

mia yhdistetään kirjallisuudessa melko usein positiivisen vapauden käsitteeseen. Sen näkökulmasta vapaus ”itse-

määräämisenä edellyttää, että ihmisen ylempi minä, järki, hallitsee ja määrää alempaa minää, tarpeita, haluja, 

intohimoja.” Tuori 2002, s. 42. 
140 Christman 1989, s. 13. 
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teoria mahdollistaa joidenkin yksilön epäautonomisten toimintojen pitämisen näiden preferens-

sien vastaisina. Proseduraalista teoriaa onkin sovellettu autonomian ja addiktion suhteen tar-

kasteluun.141  

Proseduraalinen käsitteellistys mahdollistaa huomion kiinnittämisen addiktoimiseen ja mani-

pulaatioon sosiaalisen median kontekstissa autonomiaa horjuttavana vaikuttamisena. Alustojen 

suunnittelun intentiona voi nimittäin juuri olla käyttäjän kannustaminen tekemään valintoja, 

jotka eivät ole linjassa yksilön syvempien, reflektiivisten, itse valittujen päämäärien, preferens-

sien ja arvojen kanssa142. Nojaudun proseduraaliseen autonomiateoriaan luvuissa 3 ja 4 tehtä-

vän teoreettisen analyysin osalta. Kuten jäljempänä tulee ilmi, kyseinen autonomiakäsitys muo-

dostaa keskeisellä tavalla pohjan itsemääräämisoikeudelle  

Addiktio vaikuttaa siis heikentävästi yksilön autonomiseen päätöksentekoon suhteessa addik-

tiiviseen käyttäytymiseen.143 Tämä johtuu siitä, että kognitiiviset toiminnot addiktiivisen käy-

tön hillitsemiseksi heikentyvät sekä substanssi- että käyttäytymisaddiktioissa, mikä on osoitettu 

etenkin rahapeliriippuvuuden osalta.144 Tuoreessa tutkimuskirjallisuudessa on alustavia tulok-

sia siitä, että sosiaalisen median ongelmakäyttö johtaa vastaaviin neurologisiin muutoksiin.145  

Vaikka oikeusjärjestys olettaa luonnollisilta henkilöiltä autonomista toimijuutta, tätä ei kuiten-

kaan tule ymmärtää vaatimuksena siitä, että yksilön autonomia olisi absoluuttista.146 Sisäinen 

autonomia onkin tietyssä mielessä normatiivinen ideaali,147 jonka täydellinen realisoituminen 

ei seuraa sitä koskevan itsemääräämisoikeuden tunnustamisesta, mutta se voi luoda sille suo-

tuisat olot.148 Itsemääräämisoikeus voidaan niin ikään tulkita pelkästään yksikön vapauteen 

kohdistuvan puuttumattomuuden sijaan päämääräoikeudeksi, joka edellyttää positiivisia toimia 

esimerkiksi henkisen koskemattomuuden ja terveyden osalta.149 Näin ollen addiktionkaan yh-

teydessä ei mielestäni ole edellytettävä täydellistä ja lopullista itsekontrollin menetystä, jotta 

 

141 Levy 2006b, s. 429–430, Sunstein 1986, s. 1141 ja Uusitalo 2023, s. 329–330, 344–345.  
142 Susser ym. 2019a, s. 9. 
143 Ks. Carter – Hall – Illes 2012, s. xix, Maiese 2024, s. 362, Uusitalo 2014b, s. 103–104 ja Klingemann – 

Klingemann 2018, s. 491. 
144 Potenza 2006, s. 146 ja Chen ym. 2017b, s. 93–94. 
145 Wadsley – Ihssen 2023, s. 1.  
146 Lindroos-Hovinheimo 2021, s. 70.  
147 Lagerspetz 1994, s. 99 ja Christman 2020.  
148 Lagerspetz 2024, s. 80. 
149 Rauhala 1994, s. 81, 89. 
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sitä voitaisiin oikeudellisesti pitää sisäisen autonomian näkökulmasta ongelmallisena silloin, 

kun henkilö ei halua käyttäytyä tietyllä tavalla. 

Addiktiota voidaan myös lähestyä näkökulmasta, jonka mukaan ihmiset voivat erehtyä intres-

seistään, ja jokin asia voisi olla heidän intressissään, vaikka he eivät sitä haluaisivatkaan. Tä-

män näkemyksen mukaan esimerkiksi peliriippuvainen on väärässä uskoessaan, että hänen in-

tressinsä mukaista olisi päästää hänet sisälle kasinoon.150 Näkemys on tulkintani mukaan val-

lalla Suomen rahapelisääntelyssä. Tämä sääntely tarjoaa esimerkin sisäisen autonomian edistä-

misestä tavalla, jossa rajoitetaan yksilön itsemääräämisoikeutta siltä osin kuin se ymmärretään 

kieltona puuttua yksilön itseään vahingoittavaan toimintaan. Arpajaislain (1047/2001) 14 c §:n 

mukaan Veikkaus Oy:n on tarvittaessa asetettava rahapelaajien pelaajille henkilökohtaisia ra-

joituksia pelaamisesta aiheutuvien taloudellisten, sosiaalisten ja terveydellisten haittojen ehkäi-

semiseksi ja vähentämiseksi sekä tarjottava hänelle mahdollisuus asettaa rajoituksia itse. Mai-

nittu terveydellinen haitta viittaa addiktioon151. Saman lain 15.2 § antaa Veikkaukselle ja sen 

henkilökunnalle oikeuden estää henkilön pääsy pelikasinoon tai erityiseen pelisaliin, poistaa 

henkilö tai rajoittaa pelaamista, jos pelaaminen on aiheuttanut tai tulee ilmeisesti aiheuttamaan 

vastaavia haittoja (3 kohta) tai jos henkilö itse on pyytänyt, että hänen sisäänpääsynsä estetään 

tai hänen pelaamistaan rajoitetaan (4 kohta). Kuten huomaamme, yksilölle annetaan oikeus ra-

joittaa omaa vapauttaan pyytämällä pelaamisen rajoittamista, mikä heijastaa korkeamman ja 

alemman tason preferenssien ristiriidan mukaista toiminnanohjauksessa olevaa ristiriitaa.  

Täsmennän asiaa seuraavalla esimerkillä. Henkilö voi haluta addiktionsa takia pelata päivittäin 

rahapelejä, mistä syystä hän menee pelisaliin (alemman asteinen preferenssi). Koska hän kui-

tenkin myös haluaa, että hän ei enää jatkossa menisi pelisaliin (korkeamman asteinen prefe-

renssi), hän päätyy pyytämään sisäänpääsynsä estämistä. Tämä voidaan hahmottaa niin, että 

ollakseen vapaa addiktiivisesta käyttäytymisestä, yksilön on itse rajoitettava ulkoista vapaut-

taan. Siltä osin kuin kyse puolestaan on henkilökunnan tekemästä henkilön poistamisesta ti-

lasta, 15.2 §:n taustalla on ajatus siitä, että henkilökunta voi havaita, ”ettei henkilön pelaaminen 

ole hallittua”.152 Tämä viittaa selvästi itsehallinnan eli autonomian heikentymiseen addiktiivi-

sen käyttäytymisen yhteydessä. Katson arpajaislain sääntelyn ilmentävän sitä, että oikeus 

 

150 Boot 2024, s. 116.  
151 HE 135/2021 vp, s. 10 ja HE 255/2022 vp, s. 8. 
152 HE 135/2021 vp, s. 105. Myös tätä tutkielmaa kirjoittaessa uudistettavan arpajaislain hallituksen esityksessä 

ehdotetaan säännöstä (29 §), jonka mukaan pelaaja voisi valvontaviranomaiselle tekemällään ilmoituksella estää 

kaiken rekisteröitymistä edellyttävän pelaamisen määräajaksi tai toistaiseksi. HE 16/2025 vp, s. 438. 
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tunnustaa addiktion sisäistä autonomiaa rajoittavan vaikutuksen, jossa heijastuu proseduraali-

nen autonomiakäsitys. Pidän tätä vertailukohtana sosiaalisen median addiktoivuutta koskevalle 

oikeudelliselle tarkastelulle.  

2.3 Sosiaalisen median addiktoivuus 

On tehtävä juridinen erottelu addiktion ja addiktoivuuden käsitteisiin. Addiktoivuutta on käsi-

telty tarkimmin tupakkasääntelyssä.153 Pidän tupakkatuotedirektiivin154 2(1)26 artiklan mu-

kaista määritelmää riippuvuuden aiheuttamisesta (engl. addictiveness) suuntaviivana myös so-

siaalisen median addiktoivuuden oikeudelliselle käsitteellistämiselle. Siinä sillä ”tarkoitetaan 

ainesosan farmakologista potentiaalia aiheuttaa riippuvuutta eli tila, joka vaikuttaa yksilön ky-

kyyn hallita käytöstään, yleensä palkitsevalla tai vierotusoireita helpottavalla tavalla tai molem-

milla tavoilla.” Tulkitsen säännöstä niin, että siinä esitetty määritelmä kytkee addiktoivuuden 

riippuvuuden aiheutumispotentiaaliin. Säännöksessä riippuvuus puolestaan määrittyy tilaksi, 

joka heikentää yksilön kykyä hallita käytöstään – toisin sanoen hänen autonomiaansa. Tämä 

tarkoittaa, että addiktion oikeudellinen määritelmä itsessään sisältää autonomian heikentymisen 

merkityksen. Omaksun tämän käsityksen addiktoivuudelle myös sosiaalisen median konteks-

tissa. Se on yhtenevä Matthew Lawrancen esittämälle addiktoivan suunnittelun oikeudelliselle 

määritelmälle. Sillä hän tarkoittaa suunnittelutekniikoita, jotka synnyttävät ja vahvistavat jat-

kuvia ja pakonomaisia haluja käyttää esimerkiksi sosiaalisen median alustoja.155 Seuraavassa 

arvioin sosiaalisen median addiktoivuuspotentiaalia. 

Addiktio sosiaaliseen mediaan ei ole virallinen diagnoosi.156 Sen oikeudellinen merkitys tuli 

kuitenkin selvästi esiin toukokuussa 2025, kun Suomessa säädettiin laki puhelimien käytön ra-

joittamisesta kouluissa. Lakiehdotusta koskevassa mietinnössään sivistysvaliokuntavaliokunta 

perusteli kantaansa käytön rajoittamisen laajuudesta sillä, että ”[s]osiaalisen median käyttö voi 

 

153 Tupakoinnin torjuntaa koskevan WHO:n puitesopimuksen johdannon mukaan ”tupakkaa sisältävät tuotteet on 

tarkoin suunniteltu sellaisiksi, että ne aiheuttavat ja ylläpitävät riippuvuutta.” 
154 Euroopan parlamentin ja neuvoston direktiivi 2014/40/EU, annettu 3 päivänä huhtikuuta 2014, tupakkatuot-

teiden ja vastaavien tuotteiden valmistamista, esittämistapaa ja myyntiä koskevien jäsenvaltioiden lakien, asetus-

ten ja hallinnollisten määräysten lähentämisestä sekä direktiivin 2001/37/EY kumoamisesta. 
155 Lawrance 2023b, s. 309–310, jonka tutkimuskonteksti on Yhdysvaltojen oikeusjärjestelmä.  
156 Näin ei ole myöskään Suomessa 2026 käyttöön otettavassa ICD-11-tautiluokituksessa. Matthias Brand ja 

kumppanit ovat kuitenkin ehdottaneet sen näkemistä osana luokitukseen otettua koodia 6C5Y, joka on englan-

niksi other specified disorders due to addictive behaviours, ks. Brand ym. 2022, s. 150–155. Muutosta addiktio-

ajattelussa edustaa se, että myös digipelaamista koskeva diagnoosi (6C51) on lisätty ICD-11-tautiluokitukseen. 

Sen diagnostiset kriteerit ovat monelta osin samankaltaiset pelihimon (rahapeliriippuvuus) kanssa. HE 16/2025 

vp, s. 44. Psykologian näkökulmasta addiktiivisen käytön laadullisena erona muuhun sosiaalisen median runsaa-

seen käyttöön on, että ”addiktioon liittyy epäsuotuisia seurauksia, ja sosiaalinen verkostoituminen muuttuu hal-

litsemattomaksi ja pakonomaiseksi.” Andreassen 2015, s. 176. Ks. myös Andreassen – Pallesen 2014, s. 4054. 
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altistaa lapset ja nuoret kännykkäriippuvuudelle, häiriintyneelle kehonkuvalle ja syömishäiri-

öille. Runsaalla puhelimen käytöllä on todettu olevan riski aivoterveydelle, esimerkiksi huo-

noon unen laatuun ja jopa aivojen rakenteellisiin muutoksiin.”157 Lisäksi valiokunta yhtyi ”asi-

antuntijalausunnon näkemykseen siitä, että nuoret eivät pysty vastustamaan koukuttavaksi 

suunniteltuja sovelluksia, joten aikuisten tulee rajata puhelimen käyttöä heidän puolestaan.”158 

Sosiaalisen median addiktiivinen käyttö johtuu ennen kaikkea addiktoivista suunnitteluratkai-

suista, joista keskeisimmät ovat automaattinen toisto ja loputon vieritys, sekä suositusjärjestel-

mistä.159 Addiktoivimpia piirteitä ovat näin ollen algoritmisiin järjestelmiin perustuvat epäsään-

nölliset palkitsemisaikataulut sekä suunnitteluratkaisut, jotka poistavat käytön lopettamiseen 

liittyvät vihjeet.160 Viimeksi mainitut liittyvät loputtomaan vieritykseen ja automaattiseen tois-

toon erityisinä suunnitteluratkaisuina. Loputon vieritys edistää flow-tilan syntymistä, jolle on 

ominaista uppoutumiseen liittyvä ajantajun hämärtyminen, koska toiminnalle ei ole luonnollisia 

pysähdyspisteitä samalla kun esitettävä sisältö kuratoidaan lisäksi itsessään addiktoivan ajoit-

taisen vahvistamisen logiikan mukaisesti. Sama ilmiö on läsnä myös automaattisessa toistossa, 

jossa videon päättyessä seuraava käynnistyy automaattisesti.161 Automaattinen toisto häiritsee 

”harkittua ja hallittua päätöksentekoa, jota tarvitaan nykyhetkeen suuntautuneen päätöksenteon 

ylittämiseksi”.162  

On myös todella keskeistä, että siinä missä yksittäisen kahvikupin tai tupakan addiktoiva po-

tentiaali on vakio, sosiaalinen median mukautuvat ja personalisoivat algoritmit tekevät alus-

toista sitä addiktoivimpia kullekin yksilölliselle käyttäjälle, mitä enemmän hän niitä käyttää.163 

Alustojen addiktoiva teknologia on myös sitä tehokkaampaa, mitä enemmän käyttäjiä ja liiken-

nettä alustoilla on.164 Näiden tekijöiden takia sosiaalisen median addiktoivuus eroaa poikkeuk-

sellisella tavalla muiden hyödykkeiden addiktoivuudesta.  

 

157 SiVM 3/2025 vp, s. 22. Älypuhelinaddiktiosta ks. Kosola 2022 ja De-Sola Gutiérrez – de Fonseca – Rubio 

2016. 
158 SiVM 3/2025 vp, s. 6. 
159 Ye 2025, s. 7. 
160 Bhargava – Velasquez 2021, s. 326–328, 333. Epäsäännölliset palkitsemisaikataulut viittaavat siihen, että ad-

diktion syntymiseen liittyy henkilön mahdollisuus alistaa itsensä toistuvasti ja ennustettavalla tavalla yllätykselli-

selle dopamiinivälitteiselle ”palkkiolle”. Tässä sosiaalista mediaa voi verrata rahapeleihin. Niiden ero muihin 

hyödykkeisiin verrattuna on siis se, että niissä esiintyy ennustettavaa ennustamattomuutta. Kuorikoski 2023, s. 3, 

11.  
161 Montag – Lachmann – Herrlich – Zweig 2019, s. 4–5, Mujica ym. 2022, s. 16–17, Tanner ym. 2020, s. 31,  

     Brailovskaia ym. 2020 ja Miranda ym. 2023.  
162 Flayelle ym. 2023, s. 8. 
163 Bhargava – Velasquez 2021, s. 333–334, 341, 344, mikä on keskeinen ero perinteisiin medioihin. 
164 Stigler Committee on Digital Platforms 2019, s. 64 ja Bhargava – Velasquez 2021, s. 327. 
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Käytännössä addiktoivuus perustuu algoritmien kohdalla siihen, että ne kuratoivat käyttäjille 

sisältöä esimerkiksi tykkäyksien sekä postauksien katsomiseen käytetyn ajan perusteella.165 

Syötteen selaaminen tuottaa käyttäjädataa myös, kun käyttö on luonteeltaan passiivista. Pro-

seduraalisen autonomian näkökulmasta on olennaista, että personalisoivat suositusjärjestelmät 

seuraavat tyypillisesti yksilöiden alemman asteisia preferenssejä tarkkailemalla heidän verkko-

käyttäytymistään. Alemman asteisiin preferensseihin nojautuminen ”paljastettuina preferens-

seinä” tekoälyjärjestelmien toiminnassa muodostaa uhan autonomialle erityisesti silloin, kun ne 

heijastavat yksilön ongelmallista tai addiktiivista sosiaalisen median käyttöä.166 Algoritmit voi-

vat tunnistaa, minkälaisen sisällön esittäminen saa käyttäjän toimimaan addiktiivisesti, minkä 

perusteella sisältöä jatkossa kuratoidaan. Suositusjärjestelmät toisin sanoen perustavat kura-

tointinsa myös sellaiseen tietoon, joka ei heijasta yksilön korkeamman asteen reflektoituja ja 

pitkän aikavälin preferenssejä. 

Keskeinen addiktoiva piirre on myös kognitiivinen ylikuormitus. Siinä käyttäjän kognitiiviseen 

kapasiteettiin vaikutetaan hämmentämällä käyttäjää tarjoamalla samanaikaisesti valtava määrä 

tietoa, sisältöä, vaihtoehtoja ja erilaisia häiriötekijöitä, mikä heikentää ajantajua ja kykyä arvi-

oida päätösten seurauksia.167 Mielestäni olennaista on myös hyperbolisen diskonttaamisen hy-

väksi käyttäminen kognitiivisena vinoumana. Tällä kuvataan ihmisen taipumusta antaa paino-

arvoa päätöksen välittömille seurauksille ja aliarvostaa tulevaisuudessa ilmeneviä seurauk-

sia.168 Diskonttauksen näkökulmasta nimittäin myös ”[a]ddiktioiden perusta on se, että ihmi-

sellä on taipumus valita tarjolla olevista vaihtoehdoista lyhytnäköisesti se, joka juuri sillä het-

kellä tuntuu parhaalta.”169 Huomaamme, että näiden kognitiivisten vinoumien samanaikainen 

hyväksikäyttäminen yhdistettynä addiktoiviin suunnitteluratkaisuihin on sosiaalisen median 

kontekstissa poikkeuksellista verrattuna muihin hyödykkeisiin. 

Toistuva altistuminen jollekin toiminnalle lisää addiktion riskiä.170 Tehokkain tapa vastustaa 

addiktiivista houkutusta on joko poistua sen kohteen läheisyydestä tai riistää itseltään 

 

165 Montag – Lachmann – Herrlich – Zweig 2019, s. 6. 
166 Ks. Laitinen – Sahlgren 2021, s. 10. 
167 Agencia Española de Protección de Datos 2024, s. 23–24.  
168 Waldman 2020, s. 106. 
169 Poikolainen 2011, s. 199. Addiktion muotoutumisen myötä tapahtuva dopamiinivasteen heikkeneminen joh-

taa itsehillinnän vaikeutumiseen, mistä syystä addiktoituneen taipumus painottaa voimakkaasti välittömiä palkki-

oita pitkän aikavälin hyötyjen kustannuksella korostuu. Levy 2012, s. 146, Amlunga ym. 2017, s. 7 ja Redish 

ym. 2008, s. 17.  
170 Shaffer ym. 2004, s. 367–368. Sosiaalisen median tottumuksenomaisen käytön lisääntyminen liittyy sen 

muuttumiseen addiktiiviseksi, ks. Turel – Serenko 2012, s. 521–522. 
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mahdollisuus reagoida siihen.171 Addiktoituneelle huomion siirtäminen muualle houkutuksen 

laukaisevista vihjeistä on kuitenkin erityisen haasteellista.172 Tähän liittyen Veikkaus Oy huo-

mioi toiminnassaan rahapelien sijoittamisen merkityksen haavoittuvassa asemassa olevien hen-

kilöiden ja alaikäisten suojaamisessa. Suomen rahapelilainsäädännön meneillään olevan uudis-

tuksen hallituksen esityksessä rahapeliriippuvaisia pidetäänkin haavoittuvana ryhmänä rahape-

leille.173 Internetin rooli ja näkyvyys keskivertoihmisen elämässä on vielä paljon syvempi ja 

laajempi kuin rahapelien, mikä antaa sosiaalisen median yrityksille merkittäviä mahdollisuuk-

sia addiktoimiseen sekä addiktiosta pois pyrkivien uudelleenaddiktoimiseen. Sosiaaliseen me-

diaan addiktoitunut voidaankin nähdä rahapeliriippuvaisen tavoin haavoittuvana omien intres-

siensä vastaiselle käyttäytymiselle, jota sosiaalisen median addiktoiva suunnittelu on omiaan 

aiheuttamaan.174 Myös ei-addiktoituneille itsehillinnässä on kyse pääasiassa huomion siirtämi-

sestä muualle,175 mikä on sosiaalisen median kontekstissa poikkeuksellisen haastavaa sen läpi-

tunkevan läsnäolon takia. Sosiaalisen median käyttö on vapaaehtoista, aivan kuten rahapelien 

pelaaminenkin. Sosiaalisen median yhteiskunnallinen merkitys on kuitenkin valtava. Voidaan 

esimerkiksi kysyä, missä määrin kansalainen voi tänä päivänä osallistua oikeusjärjestyksen jus-

tifikaatioon liittyvään demokraattiseen mielipiteenmuodostukseen ilman sosiaalista mediaa176. 

Riski sosiaalisen median addiktiiviselle käytölle vaikuttaa olevan yleisesti ottaen suurempi nuo-

rilla ja lapsilla,177 jotka ovat yleensäkin aikuisia alttiimpia addiktioille.178 Sosiaalisen median 

addiktiivisesta käytöstä aiheutuvat haitat johtuvat siitä, että mitä enemmän aikaa henkilö käyt-

tää sosiaalisessa mediassa, sitä enemmän hänen elämänsä muut osa-alueet kärsivät. Addiktoi-

tuneen henkilön on vaikea pitää ajatuksensa ja huomionsa muissa askareissa, minkä lisäksi in-

ternetissä ja sosiaalisessa mediassa vietetty aika korreloi ahdistuksen ja masentuneisuuden 

kanssa.179 Eri internet-addiktion tyypeistä kärsivien todennäköisyys suunnitella ja tehdä itse-

murha on muita korkeampi.180 Sosiaalisen median ongelmallinen käyttö on yhteydessä myös 

esimerkiksi heikkoon unenlaatuun.181  

 

171 Levy 2012, s. 149.  
172 Levy 2006a, s. 20.  
173 HE 16/2025 vp, s. 156, 49. 
174 Ks. Bhargava – Velasquez 2021, s. 337–339. 
175 Levy 2006b, s. 442. 
176 Koivulehto 2024, s. 31, 52, 70. 
177 Kuss – Griffiths 2017, s. 12 ja Amirthalingam – Khera 2024, s. 5. 
178 Alter 2017, s. 191. 
179 Bhargava – Velasquez 2021, s. 329–330, 332. Ks. myös Peper – Harvey 2018, s. 3–8. 
180 Cheng ym. 2018, s. 1. 
181 Chen ym. 2024. 
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2.4 Sosiaalisen median addiktoivuus manipulaationa 

Manipulaatio kytkeytyy vahvasti psykologiaan ja teknologiaan, koska teknologisin menetelmin 

on mahdollista käyttää hyväksi psykologista tutkimustietoa yksilöiden johdonmukaisesti esiin-

tyvän irrationaalisen toiminnan ennustamiseen,182 mikä pätee myös addiktiiviseen käyttäytymi-

seen. Manipulaation käsitteen avulla voidaan tarkastella alustojen manipulatiivista luonnetta 

myös addiktoivien suunnitteluominaisuuksien kautta.183 Manipulaation osittaisena tarkoituk-

sena voi olla alustan käyttäjän saaminen addiktoituneeksi,184 miltä osin addiktoivuus elinkei-

nonharjoittajan intentiona asettuu tarkastelun olennaiseksi osaksi. Tämän osalta on tarkastel-

tava tarkemmin sitä, millä perusteella alustojen toiminta tosiasiassa on manipulatiivista. 

Euroopan komissio on MD:tä koskevassa tulkintaohjeessa185 tuonut esiin tekijöitä, jotka erot-

tavat erittäin vakuuttavat ja sallitut suostuttelevat mainonta- tai myyntitekniikat kaupallisista 

menettelyistä, jotka voivat olla manipuloivia. Pohjaan tarkasteluni seuraavassa näihin tekijöi-

hin. Niitä ovat eri lähteistä saatujen kuluttajatietojen hyödyntämisellä luodut yksilöidyt houkut-

telumenettelyt, jotka voivat olla dynaamisia ja toimia reaaliajassa, kuluttajien käyttäytymisen 

analysointi ja mukauttaminen tehokkuuden lisäämiseksi esimerkiksi vaikutuksia testaamalla, 

kuluttajan tietämättömyys näistä menetelmistä sekä menetelmien toimintaperiaatteiden ja vai-

kutusten läpinäkymättömyys.186  

Sosiaalisen median kontekstissa näiden seikkojen osalta big data -analytiikan merkitys on olen-

nainen. Big data -sovelluksiin pohjautuvat alustat personalisoivat käyttäjän valintaympäristön 

tietosisältöä analysoimalla algoritmisesti useista lähteistä tulevia datavirtoja, jotka tarjoavat tie-

toa kohdennettujen käyttäjien tavoista ja preferensseistä. Näin valinta-arkkitehtuuria voidaan 

jatkuvasti mukauttaa yksilön reaaliaikaisesti seurattavan käyttäytymisen ja ympäristön muutos-

ten mukaan, minkä lisäksi kerättyä dataa voidaan käyttää laajemmin myös muiden analyysien 

ja sovellusten tukena. Yksilöön valinta-arkkitehdin haluamaan suuntaan kohdistettavaa vaikut-

tamista ohjaa myös väestötason trendejä koskeva big data -analyysi.187 Alustat pystyvät luokit-

telemaan käyttäjien henkilökohtaisia ominaisuuksia kymmeniin tuhansiin kategorioihin eri 

 

182 Zarsky 2019, s. 169. 
183 Lawrance 2023a, s. 325 ja Ye 2025, s. 7. 
184 Stigler Committee on Digital Platforms 2019, s. 64. 
185 Komission tiedonanto – Ohjeet sopimattomista elinkeinonharjoittajien ja kuluttajien välisistä kaupallisista 

menettelyistä sisämarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY tulkintaa ja 

soveltamista varten (ETA:n kannalta merkityksellinen teksti) C/2021/9320, EUVL C 526, 29.12.2021, s. 1–129. 
186 EUVL C 526, 29.12.2021, s. 100. 

 
187 Yeung 2017, s. 119–122, joka kutsuu ilmiötä käsitteellä hypertuuppaus (hyper-nudge). 
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piirteiden ja kiinnostuksen kohteiden perusteella.188Analyysin osana käytetään esimerkiksi 

käyttäjän hakukonehistoriaa, paneutumisen astetta sisältöihin ja vuorovaikusta muiden käyttä-

jien kanssa. Valinta-arkkitehtuuria voidaan muokata käyttäjän datan analyysista tekoälymene-

telmin pääteltyjen psykometristen mukaan, mikä tekee vaikuttamisesta hienovaraista ja hyvin 

tehokasta.189 Näin pystytään tunnistamaan yksilöiden haavoittuvuuksia, joita käytetään hyväksi 

manipulaation tarkoituksessa esimerkiksi addiktoivien suosittelualgoritmien kautta.190 Verkko-

manipulaatio ilmenee siten poikkeuksellisella tavalla järjestelmällisen ja automatisoidun järjes-

telmän sekä personoidun sisällön tuottamisen yhdistelmänä.191 Alustojen manipulaatio on luon-

teeltaan ja teholtaan sui generis, mikä luo pohjan algoritmien addiktoivuudelle. 

Näkemykset ja määritelmät eroavat tutkimuskirjallisuudessa siinä, mikä merkitys manipulaa-

tion kohteen tietoisuudella on käytetyistä tekniikoista.192 Lähtökohtana voi joka tapauksessa 

pitää, että manipulaatiota ohjaa pyrkimys vaikuttaa ihmisten valintoihin tavalla, joka ei riittä-

västi huomioi heidän reflektointi- ja harkitsemiskykyään.193 Daniel Susser ja kumppanit pitävät 

manipulaation aiheuttamana varsinaisena vahinkona sen vaikutusta päätöksentekoon itseensä, 

jolloin manipulaation määrätyt seuraukset eivät asetu ratkaisevaan asemaan, vaikka nekin ovat 

merkittäviä.194 Näkökulma on olennainen, kun tarkastellaan addiktoivuuden vaikutusta autono-

miaan, koska addiktiivisessa käyttäytymisessä juuri yksilön kyky tehdä valintoja ja päätöksiä 

on heikentynyt. Olen kiinnostunut siitä, onko sosiaalisen median addiktiivinen käyttö itsessään 

manipulaatiosta seuraava autonomiahaitta huolimatta siitä, aiheutuuko siitä muita erillisiä hait-

toja esimerkiksi terveydelle ja hyvinvoinnille. Mikäli vastaus on myönteinen, loisi se syyn edis-

tää yksilön vapautta autonomiaa rajoittavasta addiktiosta eikä vain vapautta addiktion seurauk-

sista.195 Tässä valossa addiktio sosiaaliseen mediaan voitaisiin nähdä haittana itsessään, siis 

ilman käyttäytymisen pakonomaisuudesta koituvia muita johdannaisseurauksia.  

Yhteenvetona esitän, että big data -analyysin, tekoälyn ja suosittelualgoritmien käyttö tuottaa 

tehokkaasti ihmisen käyttäytymistä ohjaavan ja autonomiaa heikentävän valinta-arkkitehtuurin, 

 

188 European Data Protection Supervisor Opinion 3/2018, s. 8, jossa nimeltä mainitsemattoman sosiaalisen me-

dian palveluntarjoajan osalta luvun sanotaan olevan yli 52 000. 
189 O'Callaghan – Shiner 2021, s. 118–119. 
190 Prunkl 2022, s. 3 ja Milano – Taddeo – Floridi 2020, s. 962. 
191 Calo 2014, s. 1021.  
192 Sunstein 2015, s. 6, jonka mukaan se ei ole aina peiteltyä. Susser ym. 2019a, s. 4–6 puolestaan katsovat, että 

kyse on nimenomaan peitellystä vaikuttamisesta. Klenck 2022, s. 85, 97–98, jonka mukaan manipulaatiosta olisi 

kyse vain silloin, jos manipuloija ei välitä siitä, paljastuvatko hänen vaikuttamiskeinonsa syyt. 
193 Sunstein 2015, s. 4–6.  
194 Susser ym. 2019a, s. 11. 
195 Ks. Doucet – Porter 2023, s. 266, 270–271, 280–281, jotka käsittelevät huumeita. 
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jonka addiktoiva suunnittelu pohjaa epäsäännölliseen palkitsemiseen, luonnollisen pysähtymi-

sen estäviin ominaisuuksiin sekä sosiaaliseen hyväksyntään kytkeytyviin ilmoitustekniikkoi-

hin. Suunnitteluominaisuudet hyväksikäyttävät aivojen dopamiinijärjestelmää, minkä tavoit-

teena on käyttöajan maksimoiminen196. Tämä korostuu loputtoman vierityksen ja automaattisen 

toiston kohdalla. Suunnittelun manipulatiivisuus loukkaa autonomiaa, mikä on omiaan aiheut-

tamaan addiktiivista käyttäytymistä, jota voidaan kuvata proseduraalisella autonomiateorialla. 

Addiktio heikentää autonomista toiminnanohjausta sekä aiheuttaa moninaisia haittoja etenkin 

lapsille. Sosiaalisen median kontekstissa manipulaatio ja addiktio voivat siis uhata autonomiaa 

yhdessä, vaikka tyypillisesti niitä on tarkasteltu toisistaan erillisinä ilmiöinä.  

Vielä on kysyttävä, miten tämä uhka tulisi ymmärtää itsemääräämisoikeuden kannalta. Koska 

autonomian suoja ilmenee selvimmin konkreettisissa itsemääräämisoikeutta koskevissa sään-

nöksissä197, paneudun seuraavaksi kahteen selkeimmin itsemääräämisoikeudesta säätävään 

kansainvälisen tason sopimukseen. Proseduraalisesti ymmärretyllä autonomialla on rooli niissä 

molemmissa. 

2.5 Kognitiivinen autonomia ja kognitiivinen itsemääräämisoikeus 

Vapaus suhteessa ulkopuoliseen kontrolliin kuuluu olennaisesti niin kansan kuin yksilönkin it-

semääräämisoikeuteen. Esimerkiksi YK:n ihmisoikeusjulistuksen 1 artiklan toteamus siitä, että 

”kaikki ihmiset syntyvät vapaina”, on tulkittavissa liittyvän itsemääräämisoikeuteen. Ekspli-

siittisesti yksilön itsemääräämisoikeus mainitaan kuitenkin kansainvälisistä ihmisoikeussopi-

muksissa ainoastaan YK:n vammaisten henkilöiden oikeuksia koskevassa yleissopimuksessa 

(vammaisyleissopimus). Siinä yksilöllisen itsemääräämisoikeuden kunnioittaminen (engl. res-

pect for individual autonomy) on 3(a) artiklan mukainen yleinen periaate, johon lukeutuu va-

paus omien valintojen tekemiseen sekä riippumattomuuden kunnioittaminen.198 Myös 12(3) ar-

tiklassa taattu tuki vammaisten henkilöiden oikeudellisen kelpoisuutensa käyttöön viittaa oi-

keuteen saada apua itsemääräämisoikeuden toteuttamisessa.199 Kyseisessä tuessa on vammais-

ten henkilöiden oikeuksien komitean yleiskommentin mukaan kunnioitettava vammaisten 

 

196 Ks. Esposito – Ferreira 2024, s. 17. 
197 Ks. Pajulammi 2015, s. 95. 
198 Tiensuu – Aalto-Heinilä – Mäki-Petäjä-Leinonen 2023, s. 10, 38. Itsemääräämisoikeutta koskevat ihmisoi-

keusnormit ovat alkuaan koskeneet kansojen itsemääräämistä: sekä KP- että TSS-sopimuksissa on toisiaan vas-

taavat 1 artiklat, joiden ensimmäisen virkkeiden mukaan ”Kaikilla kansoilla on itsemääräämisoikeus” tai englan-

niksi ”All peoples have the right of self-determination.” 
199 Kurki 2023, s. 238.  
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henkilöiden oikeuksia, tahtoa ja mieltymyksiä.200 Tahdon ja mieltymysten huomioimisen pai-

nottaminen viittaa proseduraaliseen autonomiakäsitykseen, mikä ilmentää sitä, että oikeudelli-

sen itsemääräämisoikeuskäsityksen pohjalla vaikuttaa käsitys autonomiasta.201 Tämä on mer-

kittävää tekemäni systematisoinnin kannalta.   

Autonomian varjelu tekoälyvetoiselta teknologialta on nimittäin noussut kansainvälisen oikeu-

den areenalle EN:n puiteyleissopimuksessa tekoälysopimuksessa, joka on avattu allekirjoitet-

tavaksi syyskuussa 2024. Vielä riittävän moni jäsenvaltio ei ole ratifioinut sitä sen tulemiseksi 

voimaan. Sopimuksen johdannon mukaan ”[t]ietyt tekoälyjärjestelmien elinkaaren aikaiset toi-

minnot voivat heikentää ihmisarvoa ja yksilön itsemääräämisoikeutta [individual autonomy], 

ihmisoikeuksia, demokratiaa ja oikeusvaltioperiaatetta.”202 Sopimuksen keskeisenä periaat-

teena on sen 7 artiklan mukaan, että ”sopimuspuolien on toteutettava tai pidettävä voimassa 

toimenpiteitä, joilla kunnioitetaan ihmisarvoa ja yksilön itsemääräämisoikeutta tekoälyjärjes-

telmien elinkaaren aikana tapahtuvassa toiminnassa.” Katson, että tässä kontekstissa yksilön 

itsemääräämisoikeus viittaa sisäiseen autonomiaan, koska sopimuksen selitysmuistiossa ter-

millä viitataan kykyyn tehdä valintoja ja päätöksiä, jota olisi suojeltava tekoälyjärjestelmien 

manipulaatiokyvyltä.203 Sopimuksen selitysmuistiossa tuodaan esiin, että tekoälyn kontekstissa 

yksilön itsemääräämisoikeus (individual autonomy) edellyttää, että yksilöiden toimijuutta ja 

autonomiaa (autonomy) ei heikennetä.204 Tässäkin yhteydessä huomaamme, että itsemäärää-

misoikeus jäsentyy oikeutena autonomiaan.  

Muodostamaani yhteyttä tekoälysopimuksen ja vammaisyleissopimuksen välillä ei ole tutki-

muksessa aikaisemmin tehty. On hyvin merkittävää, että juuri tekoälyn kontekstissa yksilön 

itsemääräämisoikeus toisen kerran kirjataan kansainväliseen sopimukseen. Katson, että tässä 

 

200 Committee on the Rights of Persons with Disabilities, CRPD/C/GC/1, kohta 17. 
201 Turunen 2025, s. 122–124. 
202 Sopimuksessa on kiinnitetty huomioita ihmisarvon ja itsemääräämisoikeuden asemaan perustavina oikeusval-

tion, ihmisoikeuksien ja ihmisoikeuksien toteutumisen kannalta välttämättöminä arvoina ja periaatteina, ks. 

Committee on Artificial Intelligence, CM(2024)52-addfinal, kohta 10. Sopimusta koskevassa U-kirjelmässä indi-

vidual autonomy on käännetty suomeksi yksilön itsemääräämisoikeudeksi. U 34/2024 vp, s. 5. 
203 Committee on Artificial Intelligence, CM(2024)52-addfinal, kohta 55, joka kuuluu relevanteilta osin näin: 

“Individual autonomy is one important aspect of human dignity and refers to the capacity of individuals for self-

determination; that is, their ability to make choices and decisions, including without coercion, and live their lives 

freely. […] The Drafters considered that referring to this concept in this Framework Convention is particularly 

appropriate in view of the capacity of artificial intelligence systems for imitation and manipulation.” 
204 Committee on Artificial Intelligence, CM(2024)52-addfinal, kohta 55. Sopimusta koskevassa U-kirjelmässä 

individual autonomy on käännetty suomeksi yksilön itsemääräämisoikeudeksi. U 34/2024 vp, s. 5. Autonomy on 

selvästi käännettävä autonomiaksi eikä itsemääräämisoikeudeksi. Vastakohtaispäätelmänä voidaan nimittäin esit-

tää, että mikäli autonomy tarkoittaisi itsemääräämisoikeutta, selitysmuistiossa esiin tuotu merkitsisi sitä, että itse-

määräämisoikeus edellyttää, ettei itsemääräämisoikeutta heikennetä. Tämä olisi kehämäinen väite, eikä laatijoi-

den voida katsoa tarkoittaneen tätä. 
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yhteydessä sopimus ilmentää sekä oikeusjärjestelmätasoista että tarkemmin digi- ja datasään-

telyn alan kognitiivisen itsemääräämisoikeuden periaatetta, joka suojaa yksilön kognitiivista 

autonomiaa205. Kyseessä ei ole uusi ihmisoikeus, sillä sopimuksella ei luoda sellaisia.206 Peri-

aate on vielä alustava, koska sopimus ei ole voimassa. Sopimus heijastaa ihmis- ja teknologia-

käsityksessä tapahtunutta muutosta, joka edellyttää itsemääräämisoikeuden uudenlaista jäsen-

tämistä. Esitän omana teoreettislainopillisena kontribuutionani, että autonomian sisäistä ulottu-

vuutta – mielen sisäistä autonomiaa – voi kutsua kognitiiviseksi autonomiaksi.207 Kuten osoitin, 

autonomiaa on perusteltua lähestyä addiktion ja manipulaation kontekstissa proseduraalisen au-

tonomiateorian valossa.  

Sikäli kuin sosiaalisen median manipulatiiviseen teknologiaan perustuva addiktoiva vaikutus 

kognitiiviseen autonomiaan on oikeusjärjestyksen mukaan väärin siten, että se perustaa yksi-

lölle oikeuden esittää oikeudellisten instituutioiden tukemia vaateita208, väitän, että oikeusjär-

jestys turvaa yksilön kognitiivista itsemääräämisoikeutta. Kuten todettua, modernin oikeuden 

ihmiskäsitykseen kuuluu ajatus yksilöistä kognitiivisesti autonomisina ja vapaina henkilöinä.209  

Kognition käsite on erityisen olennainen sosiaalisen median addiktoivuuden kontekstissa, 

koska verkkomanipulaatio ja addiktoiva suunnittelu hyödyntävät ihmisen kognitiivisia vi-

noumia. Manipulatiivisista tekniikoista seuraava addiktiivinen käyttäytyminen puolestaan hei-

kentää yksilön toiminnanohjauksesta vastaavia kognitiivisia toimintoja, mikä voidaan hahmot-

taa proseduraalisen autonomiateorian valossa ylemmän ja alemman asteisten preferenssien ris-

tiriitana. Tarkoitan näin ollen kognitiivisella itsemääräämisoikeudella sosiaalisen median ad-

diktoivuuden kontekstissa sosiaalisen median käyttäjän odotusoikeutta, joka perustuu sosiaali-

sen median alustaan kohdistettuun velvollisuuteen, joka kieltää kognitiivista autonomiaa louk-

kaavan manipulaation. Kognitiivisella autonomialla tarkoitan sitä, että henkilön alemman ja 

ylemmän tason preferenssit eivät ole merkittävässä ristiriidassa keskenään sellaisen ulkoisen 

manipuloinnin seurauksena, joka heikentää mielen tasolla ilmenevää kykyä itseohjautuvuuteen 

valintojen ja päätösten tekemisessä. 

 

205 Oikeudenala- ja oikeusjärjestelmäkohtaisista periaatteista ks. Tolonen 2003, s. 39. 
206 Committee on Artificial Intelligence, CM(2024)52-addfinal, kohta 13.  
207 Duodocemin terveyskirjasto määrittelee kognition olevan ”mm. havaitsemiseen, tarkkaavuuteen, muistiin, 

oppimiseen, päättelykykyyn, toiminnanohjaukseen ja kieleen liittyvien mielen toimintojen kokonaisuus.” Duode-

cim terveyskirjasto: lääketieteen sanasto 2021.  
208 Tiensuu – Aalto-Heinilä – Mäki-Petäjä-Leinonen 2023, s. 29–30, jossa käsitellään yleisellä tasolla autono-

mian ja itsemääräämisoikeuden suhdetta. 
209 Tuori 2021, s. 277 ja Bublitz 2013, s. 10. 
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Kognitiivisen autonomian ja itsemääräämisoikeuden käsitteille on kaiken lisäksi vastinetta: 

EN:n ministeriökomitean julistuksessa algoritmisten prosessien manipulatiivisista kyvyistä esi-

tetään, että hienovaraisella algoritmisella suostuttelulla voi olla merkittäviä vaikutuksia yksi-

löiden kognitiiviseen autonomiaan ja heidän oikeuteensa muodostaa mielipiteitä ja tehdä itse-

näisiä päätöksiä, mikä vaikuttaa niin taloudelliseen, sosiaaliseen kuin poliittiseenkin käyttäyty-

miseen.210 EU:n komissio niin ikään mainitsee kognitiivisen autonomian jäljempänä käsiteltä-

vän AIA:n kieltämän manipulaation yhteydessä.211  

Arvioin kognitiivisen autonomian valossa sitä, miten sosiaalisen median alustojen harjoitta-

maan manipulaation kohdistetut kiellot EU:n sekundaarilainsäädännössä tulisi teoreettisen lain-

opin näkökulmasta ymmärtää. Tässä on huomioitava POK:n autonomiaa suojaavat perusoikeu-

det. Niiden on puolestaan tarjottava vähintään vastaava suoja kuin LOS:ssa, KP-sopimuksessa 

ja EIS:ssä. 

2.6 Lopuksi 

Tarkastelemalla yksilön autonomian merkitystä addiktion sääntelyssä olen osoittanut, että ad-

diktoivuuden ja siitä mahdollisesti seuraavan addiktion vaikutus autonomiaan – proseduraali-

sen autonomiateorian valossa ymmärrettynä – ei ole pelkästään empiirinen tai oikeusteoreetti-

nen kysymys. Sen sijaan ajatus on selvästi läsnä oikeuden pintatasolla212 tupakkatuotedirektii-

vissä ja suomalaisessa rahapelilainsäädännössä. Olen lisäksi esittänyt, että autonomia ja itse-

määräämisoikeus voidaan ymmärtää teknologisen manipulaation kontekstissa kognitiivisena 

autonomiana ja kognitiivisena itsemääräämisoikeutena. 

 

 

 

210 Declaration by the Committee of Ministers, Decl(13/02/2019)1, kohta 9. 
211 European Commission, Annex C(2025) 884 final, kohta 123. 
212 Ks. Tuori 2003, s. 41–42.  



29 
 

3 Sosiaalisen median addiktoivan suunnittelun kannalta keskeiset perus- 

ja ihmisoikeudet 

Tässä luvussa keskityn kognitiivisen autonomian suojaamiseen perus- ja ihmisoikeuksien 

kautta sosiaalisen median addiktoivuuden kontekstissa. Sen osalta tarkastelen myös sitä, voi-

daanko addiktio sosiaaliseen mediaan nähdä haittana itsessään, siis ilman käyttäytymisen pa-

konomaisuudesta koituvia muita, ensisijaisesti terveydellisiä johdannaisseurauksia. Tarkastelen 

myös muita olennaisia perus- ja ihmisoikeuksia, jotka turvaavat autonomiaa eri tavoin. Tarkoi-

tuksena on yhtäältä luoda perusta luvussa 4 tarkasteltavan EU-sääntelyn kontekstualisoimiselle 

perus- ja ihmisoikeuksien viitekehyksessä, ja toisaalta esittää tulkintoja siitä, miten ja mitkä 

sosiaalisen median käyttäjän perus- ja ihmisoikeudet tulee ylipäätään ottaa huomioon sosiaali-

sen median addiktoivuuden yhteydessä.   

Käsitys autonomiasta edeltää ihmisoikeuksia, joissa ei ole mieltä, jos ihmisiä ei nähdä itsenäi-

sinä yksilöinä, joilla on kyky tehdä valintoja ja päätöksiä.213 Ihmisoikeudet voidaan siten miel-

tää oikeuksiksi sekä takeiksi, jotka ovat välttämättömiä autonomian kehittymiselle ja harjoitta-

miselle.214 Autonomia vaikuttaa yhteisenä nimittäjänä ihmisoikeuksien taustalla. Ihmisoikeuk-

sien perimmäinen ankkuri on ihmisarvo.215 Ihmisarvo on sekä itsenäinen perusoikeus että pe-

rusoikeuksien perusta POK:n järjestelmässä.216 Autonomisuus voidaan myös mieltää osaksi ih-

misarvoista elämää, jolloin autonomian turvaaminen jäsentyy ihmisarvon tunnustamisen seu-

raukseksi. Tämä on keskeistä, koska siten ymmärrettynä ihmisten eriasteinen faktuaalinen au-

tonomia ei vaikuta heidän ihmisarvoonsa.217 Myös mielen sisäisen autonomian suojaamisen voi 

hahmottaa juontuvan ihmisarvon periaatteesta.218 

Taloudelliset, sosiaaliset ja sivistykselliset oikeudet pyrkivät yksilön valinnanmahdollisuuksien 

lisäämiseen ja sellaisten olosuhteiden luomiseen, jotka puolestaan ovat edellytyksiä henkilö-

kohtaisten vapausoikeuksien ja poliittisten oikeuksien käyttämiselle.219 Kansalais- ja poliittiset 

oikeudet puolestaan suojaavat autonomiaa mahdollistamalla valintojen tekemisen niitä 

 

213 Gumbis – Bacianskaite – Randakeviciute 2008, s. 85.  
214 Talbott 2005, s. 113, 185. 
215 Valcke – Clifford – Dessers 2021, s. 68–70 ja Quinn – Degener 2002, s. 14, 19. Autonomian perustavuudesta 

demokraattiselle oikeusvaltiolle ks. Susser ym. 2019a, s. 8, Tuori 2002, s. 43 ja Tuori 2000, s. 299. 
216 Euroopan unionin perusoikeuskirjan selitykset EUVL 2007/C 303/02, s. 17. 
217 Aalto-Heinilä 2023, s. 138–139. Ks. myös Pirjatanniemi 2014, s. 289 ja Nieminen 2006, s. 20–21, 39. 
218 Istace 2023, s. 218–219.  
219 Möller 2012, s. 38, 82, Tuori 2011, s. 712 ja Nieminen 2006, s. 21. 
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vastaavissa ulottuvuuksissa.220 Tässä suhteessa itsemääräämisoikeuden tarkoituksena on muun 

muassa ”turvata mahdollisuus omien mielipiteiden muodostamiseen, omiin tahdonilmaisuihin, 

omiin moraalisiin, poliittisiin ja uskonnollisiin vakaumuksiin ja omiin tekoihin.”221 Huo-

maamme, että autonomiaa turvaava itsemääräämisoikeus voidaan ymmärtää perus- ja ihmisoi-

keuksien käyttämisen edellytykseksi.222 

Seuraavissa alaluvuissa tarkastelemani ihmisoikeudet kanavoituvat POK:n kautta osaksi EU:n 

perusoikeusjärjestelmää, joka on huomioitava EU:n sekundäärilainsäädäntöä sovellettaessa. 

Tulkinnallinen analyysini ammentaa seuraavista oikeuslähteistä: ihmisoikeussopimuksista ja 

niiden valmistelumateriaaleista, POK:sta, YK:n komiteoiden yleiskommenteista ja niiden val-

mistelumateriaaleista, YK:n erityisraportoijien raporteista, EIT:n oikeuskäytännöstä sekä oi-

keuskirjallisuudesta. Ajatuksenvapauden lisäksi käsittelen mielipiteenvapautta, yksityisyyden 

ja yksityiselämän suojaa, henkistä koskemattomuutta sekä lasten oikeuksia. 

3.1 Forum internum 

Forum internumia ja siihen lukeutuvia ihmisoikeuksia on kuvattu mielensisäisen maailman 

suojaksi tai henkilön ajatusmaailman vapaudeksi.223 Se linkittyy perustavalla tavalla autonomi-

aan ja toimijuuteen,224 koska forum internum tarkoittaa ihmisen sisäisen itseohjautumiskyvyn 

suojaa. Autonomian arvon puolestaan perustuvaa juuri oletukseen ihmisen kyvystä itseohjau-

tuvaan toimintaan ja käyttäytymiseen. 225 Forum internum kattaa seuraavat ihmisoikeudet: aja-

tuksenvapauden, omantunnonvapauden, uskonnon- ja vakaumuksenvapauden sekä mielipiteen-

vapauden siltä osin kuin niitä harjoitetaan mielensisäisesti.226 Ne ovat lähtökohtaisesti luonteel-

taan negatiivisia vapausoikeuksia.227 Oikeuksien mielensisäisiin, ulkoisesti manifestoimatto-

miin ilmentymiin ei voi kohdistaa minkäänlaisia rajoituksia. Ne ovat siis absoluuttisia oikeuk-

sia. Sen sijaan niiden ulkoisten ilmentymien, forum externumin, osalta rajoitukset ovat mahdol-

lisia.228 Tämä korostaa forum internumin perustavanlaatuista oikeudellista merkitystä. 

 

220 Möller 2012, s. 33. Prosessuaalisten oikeuksien suhteesta autonomiaan ks. Möller 2012, s. 38–40. 
221 Launis 1994, s. 51. 
222 Ks. Ylipartanen 2010, s. 43, 80 ja Saarenpää 2000, s. 22.  
223 Hirvelä – Heikkilä 2017, s. 862. 
224 Jones 2019, s. 34 ja McCrea 2021, s. 331. 
225 Quinn – Degener 2002, s. 14, 20. Tämä vastaa koko tutkielmani lähtökohtana olevaa määritelmää autonomi-

asta kykynä itseohjautuvuuteen ajattelussa, tunteissa ja toiminnassa, ks. Cannataci 2021, kohta 76. 
226 Alegre 2020, s. 593 ja Shaheed 2021, kohta 2. 
227 Stenlund – Slotte 2018, s. 431. 
228 Human Rights Committee, CCPR/C/GC/22, kohta 3 ja CCPR/C/GC/34, kohta 5. Ks. myös Pellonpää ym. 

2018 s. 866, jotka käsittelevät mielipiteenvapauden sisäistä ulottuvuutta. 
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Forum internum -vapauksien absoluuttinen luonne on taattu KP-sopimuksessa229 ja EIS:ssä.230  

Myös psykologiset ja sosiaaliset tekijät voivat konkreettisimpien biologis-fyysisten interventi-

oiden lisäksi uhata näitä vapauksia.231 Tältä osin tarkasteluni keskittyy ajatuksen- ja mielipi-

teenvapauteen. Kyse on siitä, voiko sosiaalisen median manipulatiivisuuteen perustuvan addik-

toivuuden kohdalla katsoa loukkauksen ajatuksen- tai mielipiteenvapauteen tapahtuneen. Kes-

kityn etenkin ajatuksenvapauteen, joka addiktoivuuden kannalta olennaisella tavalla edellyttää 

tietynasteista mentaalista itsenäisyyttä ja itseohjautuvuutta. Ajatuksenvapaus on oikeutena eri-

tyisen relevantti silloin, kun ihmisen ajatteluun vaikutetaan hänen tietämättään tai vaikutuskei-

not jollakin muulla tavoin ohittavat hänen rationaalisen harkintakykynsä.232 Sosiaalisen median 

manipuloivalla suunnittelulla voidaan pyrkiä juuri tähän.  

3.1.1 Ajatuksenvapaus 

Ajatuksenvapauden erityisyys liittyy siihen, että ajatukset asuvat pelkästään forum inter-

numissa.233 Kun ajatuksia ilmaistaan mielipiteiden ja omantunnon ulkoisten ilmentymien ta-

voin, niiden rajoitukset tapahtuvat ei-absoluuttisen sananvapausihmisoikeuden kontekstissa.234 

Oikeuskäytännössä asioiden ajattelun suojan ala verrattuna niiden ilmaisemiseen (sananvapau-

den käyttämisenä) on vakiintumaton.235 Oikeudesta ja etenkin siihen liittyvän ajatuksen käsit-

teen sisällöstä ei vallitse yksimielisyyttä.236 Erimielisyys koskee ajatuksen määritelmää ja sitä, 

käsittääkö oikeus kaikenlaiset vai vain jonkinlaiset ajatukset. Esitän seuraavassa oman tulkin-

takannanottoni siitä, miten tämä pitäisi ymmärtää, mikä mahdollistaa perustan addiktoivan 

suunnittelun oikeudelliseksi arvioimiseksi ko. oikeuden valossa. 

 

229 Human Rights Committee, CCPR/C/GC/22, kohta 1. KP-sopimuksen 4(2) artiklassa määrätään, että rajoituk-

sia ei voi tehdä edes yleisen hätätilan aikana. Mielipiteenvapauden turvaava 19 artikla asettaa ajatuksenvapautta 

koskevan 18 artiklan kanssa keskenään hyvin samalla tavalla rajoituksia oikeuksien ulkoisiin ilmenemismuotoi-

hin, ks. Bielefeldt 2015, kohta 7. 
230 O’Callaghen – Shiner 2021, s. 124–125, Loucaides 2012, s. 80–82 ja Vermeulen 2006, s. 752. 
231 Stenlund – Slotte 2018, s. 435. 
232 Schauer 2021, s. 76–77, joka ei kuitenkaan käsittele addiktiota tai addiktoivuutta. Ks. Lawrance 2023, s. 275, 

joka korostaa tarvetta tarkastella addiktion, teknologian ja ajatuksenvapauden liityntää. 
233 Ligthart ym. 2021, s. 194. Ajatuksenvapaus lienee myös ollut pitkään jossain määrin symbolinen oikeus ja 

sen suojaamat intressit nähty turvatun muiden oikeuksien välityksellä, ks. O’Callaghan ym. 2024, s. 3–5. 
234 O'Callaghan – Shiner 2021, s. 127 ja Hirvelä – Heikkilä 2017, s 857. 
235 Alegre 2017, s. 224. Kehitys erityisesti neurotieteen ja algoritmisten prosessien alalla kuitenkin lisää todennä-

köisyyttä sille, että ajatuksenvapauteen tullaan tulevaisuudessa vetoamaan oikeudellisesti nykyistä useammin, ks. 

O’Callaghan – Shiner 2021, s. 115–120, 132. Tämä ilmenee myös siinä, että EN:n alaisen bioetiikan neuvoston 

mukaan biolääketieteen alalla teknologian kehitys koskettaa autonomiaa, yksityisyyttä sekä ajatuksenvapautta. 

Tässä kontekstissa huomiota olisi kiinnitettävä sosiaalisen median nuoriin kohdistamaan paineeseen, jonka tul-

kitsen viittaavan addiktoivuuteen. Council of Europe, Committee on Bioethics 2019, kohta 21. 
236 O’Callaghan ym. 2024, s. 6 ja Shaheed 2021, kohta 10. 
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3.1.1.1 Ajatuksenvapaus YK:n ihmisoikeusinstrumenteissa 

Ajatuksenvapaus turvataan ihmisoikeuksien julistuksen 18 artiklassa.237 Ihmisoikeuksien julis-

tus on kansainvälistä tapaoikeutta,238 joka sitoo EU:ta.239 Julistusta valmistelemassa ollut René 

Cassin piti ajatuksenvapautta ”muiden oikeuksien lähteenä ja pohjana” ja että eurooppalaisen 

käsityksen mukaan sillä on ”metafyysinen merkitys”.240 Julistuksen 1 artiklan mukaan "va-

paina” syntyneille ihmisille ”on annettu järki”. 18 artiklan tausta-ajatuksena onkin käsitys ih-

misestä rationaalisena olentona, mitä on siten pidettävä myös ajatuksenvapauden eräänä kate-

goriana.241 Tämä on keskeistä tutkimusaiheeni kannalta. Addiktiivista käyttäytymistä nimittäin 

lähestytään tyypillisesti irrationaalisena242. Alustojen suunnittelussa pyritään lisäksi vaikutta-

maan käyttäjiin tavalla, joka ei perustu heidän rationaalisuuteensa.243 Kansainvälisessä kirjalli-

suudessa on katsottu, että julistuksen tarkoittama ajatuksenvapaus kattaa ajatukset ja ajatuspro-

sessin, jonka tuloksia ajatukset ovat.244 Tarkastelen seuraavaksi, onko näin myös KP-

sopimuksessa. 

KP-sopimuksen 18(1) artiklan ensimmäisen virkkeen mukaan ”[j]okaisella on oikeus ajatuksen, 

omantunnon ja uskonnon vapauteen”245. Ihmisoikeuskomitean artiklaa koskevan yleiskommen-

tin mukaan oikeus on ”laaja-alainen ja syvällinen; se kattaa ajatuksenvapauden kaikissa asi-

oissa, henkilökohtaisen vakaumuksen sekä uskonnon tai uskomuksen omaksumisen”.246 Lau-

sumaa siitä, että ajatuksenvapaus kattaa kaikki asiat, voidaan tulkita niin, että oikeus kattaisi 

muutkin kuin uskontoon tai vakaumukseen liittyvät ajatukset.247 Toisaalta yleiskommentin val-

mistelumateriaalien ja niissä eri valtioiden edustajien lausumien pohjalta on päädytty myös tiu-

kempaan tulkintaan, jonka mukaan ajatuksenvapaus kattaisi rajatummin uskontoa, filosofiaa, 

tiedettä ja politiikkaa koskevat ajatukset tai vakaumukset.248 Valmistelevan työryhmän esittelijä 

kuitenkin katsoi, että ”18 artiklan määräyksillä pyrittiin turvaamaan rajoituksetta kaikki 

 

237 Sen mukaan ”Jokaisella ihmisellä on ajatuksen, omantunnon ja uskonnon vapaus; tämä oikeus sisältää vapau-

den uskonnon tai vakaumuksen vaihtamiseen sekä uskonnon tai vakaumuksen julistamiseen yksin tai yhdessä 

toisten kanssa, sekä julkisesti että yksityisesti, opettamalla sekä harjoittamalla hartautta ja uskonnollisia menoja.” 
238 Ojanen – Scheinin 2011, s. 174. 
239 de Jesús Butler 2017, s. 6. 
240 International Law Commission 1948, s. 10, 13. Ks. myös Swaine 2018, s. 416. 
241 Bublitz 2021, s. 61–62, jonka mukaan tämä ei tarkoittaisi soveltamisalan supistamista määrätyn laiseen ratio-

naaliseen ajatteluun. Ihmiskäsityksen merkityksestä oikeudelliselle ajattelulle ks. Saarenpää 2009, s. 276. 
242 Schroeder 2010, s. 391.  
243 Nys – Engelen 2022, s. 149–151.  
244 Bublitz 2021, s. 58, 94, O’Callaghan ym. 2024, s. 5–7 ja Bublitz – Mekel 2014, s. 64. 
245 Ks. Bublitz 2021, s. 76, jonka mukaan artikla viittaa normatiiviseen ja faktuaaliseen vapauteen. 
246 Human Rights Committee, CCPR/C/GC/22, kohta 1. 
247 Esim. Harutyunyan – Yeremyan 2020, s. 134. 
248 Ligthart 2020, s. 14–15, Istace 2023, s. 222 ja Ligthart 2024, s. 8, 11. 
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ihmisen harjoitettavissa olevat mielenvapaudet.”249 Tätä nimenomaista lausumaa ei tietääkseni 

ole oikeuskirjallisuudessa ajatuksenvapauden tulkinnan yhteydessä analysoitu. Valtioiden 

edustajat eivät esittäneet ko. lausumaan mitään vastalauseita. Koska kaikki ihmisen harjoitetta-

vissa olevat mielenvapaudet eivät selvästikään rajoitu vain tiettyihin ajatuksiin, esitän omana 

tulkintanani, että tämä viittaa henkilökohtaisesti ”painavampia” ajatuksia laajempaan tulkin-

taan. Mielestäni tätä ilmentää myös KP-sopimuksen valmistelumateriaali, jossa oltiin yhtä 

mieltä siitä, että forum internumin osalta oikeudellisia rajoituksia ei voisi tehdä ”ihmisen sisäi-

seen ajatteluun [ajatuksenvapaus] tai moraaliseen tietoisuuteen [omantunnonvapaus] taikka hä-

nen suhtautumisensa maailmankaikkeuteen tai sen luojaan [vakaumus tai uskonto]”.250 

Vähintään KP-sopimuksen kontekstissa ajatuksenvapauden suojaan voisi sisältyä siten laajem-

min ajatteleminen mentaalisena toimintana, joka käsittää ja edellyttää ajattelulle olennaisia kog-

nitiivisia kykyjä, psykologisia ja hermostollisia mekanismeja.251 Kirjallisuudessa on esitetty, 

että tällä tavoin laajemmin ymmärrettynä ajatuksenvapautta voisivat loukata viestintämuodot 

tai muut interventiot, jotka heikentävät tai ohittavat ajatusten ja ajattelun hallintaa,252 toisin sa-

noen toimet, jotka ”voivat ohittaa vastaanottajan rationaalisen harkintakyvyn eivätkä näin ollen 

kohtaa häntä itsenäisenä ja järkevänä toimijana, vaan pyrkivät hyödyntämään hänen kognitii-

visia heikkouksiaan.”253 Tämän valossa sosiaalisen median addiktoivat suunnitteluominaisuu-

det voivat mielestäni uhata ajatuksenvapautta, sillä ne hyödyntävät välineellisesti aivojen do-

pamiinijärjestelmää ja kognitiivisia vinoumia, kuten kognitiivista ylikuormitusta ja hyperbo-

lista diskonttausta, minkä seurauksena addiktion kehittyessä yksilön itsehillinnästä- ja ohjautu-

vuudesta vastaavat kognitiiviset mekanismit heikkenevät. Tämän seurauksena ihmisen ”kaik-

kiin harjoitettavissa oleviin mielenvapauksiin” puututaan. 

 

249 Human Rights Committee, Summary Record of the 1162nd Meeting 28.9.1992, kohta 43. Lainattu kohta on 

englanniksi: “all the freedoms of the mind that man could exercise”. 
250 UN Secretary General, Annotations to the draft of the ICPPR, UN. Doc A/2929 (1955), kohta 106. Hakasul-

keisiin tehty kategorisointi on tulkintani oikeuksien erillisyydestä. Katson Lucas Swainen tavoin, että ajatuksen-

vapaus kattaa myös ei-moraalisia uskomuksia ja ajatuksia, mikä erottaa sen omantunnonvapaudesta. Vaikka aja-

tuksenvapaus esiintyisikin käytännössä usein omantunnonvapauden kanssa samassa yhteydessä, ei ulkopuoli-

sesta ajatuksiin puuttumisesta myöskään välttämättä seuraa omantunnon muuntuminen. Swaine 2018, s. 411, 

413–415. Vrt. Evans 1997, s. 285, 289. 
251 Bublitz 2021, s. 58, 75. 
252 Bublitz 2021, s. 82, McCarthy-Jones 2019, s. 10 ja Alegre 2020, s. 598, 603. 
253 Bublitz 2014, s. 21. 
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3.1.1.2 Ajatuksenvapaus EIS:ssä 

Ajatuksenvapaus turvataan osana EIS 9 artiklaa,254 jonka ensisijaista tärkeyttä EIT on painot-

tanut,255 pitäen sitä yhtenä demokraattisen yhteiskunnan peruspilareista.256 EN:n 9 artiklan ei-

sitovan implementaatio-ohjeen mukaan ”[y]dintarkoitukseltaan 9 artikla pyrkii estämään valti-

ollista indoktrinaatiota sekä turvaamaan yksilön mahdollisuuden kehittää, syventää ja muuttaa 

omaa ajatteluaan, omaatuntoaan ja uskontoaan.”257Artiklan kapea tulkinta esittää, että forum 

internum kattaa uskonnolliset ja ei-uskonnolliset vakaumukset,258 eli vain vakaumukselliset aja-

tukset. Itse ”ajatuksen” käsite on EIT:n käytännössä jäsentymätön, eikä sen erillistä määrittelyä 

tehdä lainkaan esimerkiksi EIT:n elokuussa 2024 päivitetyssä 9 artiklaa koskevassa oikeuskäy-

täntöoppaassa.259 Näin ollen katson, että sen sisältöä on erikseen tulkittava. 

EIT katsoi vuonna 1983 tapauksessa C. v. Yhdistynyt kuningaskunta, että 9 artikla suojaa ensi-

sijaisesti forum internumia henkilökohtaisten uskomusten ja uskonnollisten näkemysten sisäi-

senä sfäärinä,260 jättäen siis mainitsematta ajatukset ja ajatusprosessit. Myös Euroopan ihmis-

oikeuskomissio on katsonut, että artikla on olennaisesti tarkoitettu suojaamaan uskontoja sekä 

filosofisia tai ideologisia universaaleja arvoja.261 Sittemmin ajatuksen-, omantunnon- ja uskon-

nonvapaus on EIT:n käytännössä koskenut näkemyksiä, jotka saavuttavat tietyn vakuuttavuu-

den, vakavuuden yhtenäisyyden ja merkityksen tason.262 Myöhemmin EIT on katsonut artiklan 

koskevan vain tällaisia näkemyksiä.263 Näiden kriteerien mukaan jäsennetyissä tapauksissa on 

kuitenkin ollut kyse näkemyksen ulkoisesta manifestoitumisesta jollain tapaa. Artiklan laajem-

man soveltamisalan puolesta puhuu se, että Ranskan esittelijä Pierre-Henri Teitgen katsoi 

EIS:n valmistelussa, että 9 artiklan tulisi suojata ihmisiä ”julmilta poliisitutkinnan tai 

 

254 Jonka ensimmäisen virkkeen mukaan ”Jokaisella on oikeus ajatuksen-, omantunnon- ja uskonnonvapauteen.” 
255 Ivanova v. Bulgaria (12.4.2007), kohta 79. 
256 Kokkinakis v. Kreikka (25.5.1993), kohta 31 ja Leyla Şahin v. Turkki (10.11.2005), kohta 104. 
257 Murdoch 2007, s. 13. 
258 Näin esim. Hirvelä – Heikkilä 2017, s. 857, 862–863. Vakaumus on rinnasteinen uskomuksen termille mutta 

ei ole synonyymi mielipiteille tai ideoille, jotka kuuluvat EIS 10 artiklan alaan, ks. Campbell ja Cosans v. Yhdis-

tynyt kuningaskunta (25.2.1982), kohta 36. 9 artiklan kontekstissa uskomuksen tai vakaumuksen ulkoinen mani-

festaatio on rajoitusten alainen. 
259 European Court of Human Rights, Directorate of the Jurisconsult 2019. Ilmaisemattoman ajatuksen vapauden 

kysymys ei tiettävästi ole ollut minkään valituksen nimenomaisena kohteena EIT:ssä, ks. O’Callaghen – Shiner 

2021, s. 131–132. 
260 C. v. Yhdistynyt kuningaskunta (15.12.1983), s. 147. 
261 F. P. v. Saksa (29.3.1993), s. 5. 
262 Leela Förderkreis E.V. ym. v. Saksa (6.2.2009), kohta 80.  
263 S. A. S. v. Ranska (1.7.2014), kohta 55 ja İzzettin Doğan and Others v. Turkki (26.4.2016), kohta 68. 
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oikeudenkäynnin keinoilta, jotka riistävät epäillyltä tai syytetyltä hänen älyllisten kykyjensä ja 

omantuntonsa hallinnan.”264 

Laajaa tulkintaa edustaa myös tapaus, jossa EIT katsoi, että henkilöllä oleva intentio äänestää 

tiettyä puoluetta on luonteeltaan forum internumiin rajoittuva ajatus, jonka olemassaoloa ei voi 

todentaa tai falsifioida ennen sen ulkoista manifestoitumista.265 Tämän perusteella olisi toisaalta 

mahdollista rajata ”ajatukset” henkilökohtaisesti merkittäviin, kuten poliittisiin näkemyksiin. 

Euroopan ihmisoikeuskomissio on kuitenkin todennut vanhempien toiveen nimetä lapsensa tie-

tyllä nimellä lukeutuvan EIS 9 artiklan tarkoittaman ajatuksen alaan käsitteen kattavuuden 

vuoksi.266 Lapsen nimeä koskevaa toivetta ei mielestäni ole edes mahdollista arvioida vakuut-

tavana, vakavana tai yhtenäisenä näkemyksenä, mikä indikoi 9 artiklan kattavan ajatukset hyvin 

laajasti. Tapaus mahdollistaa näin ollen 9 artiklan mukaisen ajatuksen käsitteen laajan tulkinnan 

ja siten myös artiklan suojan kaikenlaisia mielensisäisiä ajatuksia koskien267. 9 artiklan tulkin-

takäytäntöä voisi kuitenkin vielä selkeämmin laajentaa suuntaan, jossa se kattaisi myös ei-va-

kaumukselliset ajatukset ja ajatusprosessit. Tämän mahdollistaa oppi EIS:n luonteesta elävänä 

asiakirjana, jota on tulkittava nykypäivän olosuhteiden valossa.268 On esitetty, että tämän opin 

valossa 9 artiklan suoja-alan rajojen tarkempi määrittely olisi mahdollista ja tarpeen suhteessa 

teknologiaan.269 Katson, että jo nykyisellään toiveiden ja älyllisten kykyjen sisältyminen yh-

dessä artiklan alaan tarkoittaa laajemmin ajatusprosessien suojaa samalla tavalla kuin KP-

sopimuksen kontekstissa. 

POK:n 52(3) artiklan mukaan ajatuksenvapaus POK 10(1) artiklan turvaamalla tavalla on mer-

kitykseltään ja kattavuudeltaan sama kuin EIS:n 9:ssa.270 Tulkintani EIS 9 artiklan sisällöstä 

kanavoituu siten sellaisenaan POK 10(1) artiklan kautta EU:n perusoikeusjärjestelmään. 

3.1.1.3 Ajatuksenvapaudesta johdettavat oikeudet 

Ajatuksenvapauteen – myös EIS:n osalta – on oikeuskirjallisuudessa katsottu kuuluvan kielto 

1) alistaa ihmistä kohtelulle, jonka tarkoituksena on muuttaa tai manipuloida hänen 

 

264 Committee on Legal Affairs and Human Rights, Rapporteur Mr. Pierre-Henri Teitgen, France. Council of Eu-

rope Report, Doc. 77, 5.9.1949, kohta 12. Tähän vetoavat myös O’Callagan – Shiner 2021, s. 128–129. 
265 Venäjän konservatiivinen yrittäjäpuolue ym. v. Venäjä (11.4.2007), kohta 76.  
266 Salonen v. Suomi (2.9.1997), s. 5. 
267 Ks. Alegre 2017, s. 224, joka ei kuitenkaan vertaa tapausta vakuuttavuuden, vakavuuden tai yhtenäisyyden 

kriteereitä vasten. 
268 Oppi elävästä instrumentista muotoiltiin ratkaisussa Tyrer v. Yhdistynyt kuningaskunta (25.4.1978), kohta 31. 
269 Alegre 2017, s. 230 ja O’Callaghan – Shiner 2021, s. 129. 
270 EUVL 2007/C 303/02, s. 21. 
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ajatteluprosessiaan, sekä 2) pakottaa hänet ilmaisemaan ajatuksiaan.271 YK:n erityisraportoija 

vahvistaa tämän tulkinnan ja katsoo, että kiellot voidaan nähdä myös negatiivisina oikeuksina: 

1) oikeutena siihen, ettei omia ajatuksia tai mielipiteitä manipuloida, ja 2) oikeutena olla pal-

jastamatta ajatuksiaan. 272 Eritysraportoija nostaa lisäksi esiin valtioiden positiivisen velvolli-

suuden turvata suotuisat olosuhteet ajatuksenvapaudelle,273 mikä myös alleviivaa ajatuksen kä-

sitteen kattavan ajatusprosessit. Manipulaation kielto on erityisen relevantti sosiaalisen median 

addiktoivuuden yhteydessä, kuten olen edellä osoittanut. Käsittelen ensin sitä, minkä jälkeen 

paneudun oikeuteen olla paljastamatta ajatuksiaan.   

YK:n erityisraportoija täsmentää manipulaation käsitettä olennaisella tavalla ja katsoo sen liit-

tyvän ihmismielen autonomiaan.274 Hänen mukaansa lähtökohta on, että manipulointi vaikuttaa 

ja ohjaa psykologisia prosesseja. Manipuloinnin olemassaolon arvioimiseksi kussakin tapauk-

sessa voitaisiin ottaa huomioon seuraavat (ei-tyhjentävät) ja sosiaalisen median kannalta hyvin-

kin olennaiset seikat: onko oikeudenhaltija antanut toiminnalle suostumuksensa nimenomai-

sesti tai hiljaisesti, edellyttäen että hänellä on siihen kyky, ja oliko suostumus tietoinen ja va-

paaehtoinen; onko kohde tietoinen toiminnan tarkoitetusta vaikutuksesta; vallitseeko vaikutta-

jan ja kohteen välillä vallan epätasapaino; ja aiheutuuko toiminnasta haittaa? 275  

Mielestäni sosiaalisen median käyttäjän ei voi katsoa antaneen suostumustaan manipulaatioon, 

olevan tietoinen manipulaation mekanismeista tai sen tarkoituksista. Alustojen ja käyttäjän vä-

lillä vallitsee merkittävä vallan epätasapaino. Alustojen toimintaa on kuvattu laajamittaiseksi 

big data -prosessointiin perustuvaksi, yksityisen edun motivoimaksi intentionaaliseksi manipu-

laatioksi, joka tapahtuu asymmetrisen valtatasapainon tilanteessa ja jonka tarkoituksena on 

muokata tiedon vastaanottajien päätöksentekoprosessia tietyn ennalta arvioidun lopputuloksen 

saavuttamiseksi276. Yhdistämällä tämän näkemyksen alustojen addiktoivuuteen, katson, että 

 

271 Vermeulen 2006, s. 752 ja Bublitz 2014, s. 21. Näiden lisäksi ajatuksenvapauteen kuuluu kielto rangaistuksen 

määräämisestä ajatuksien omaamisesta, mutta koska se ei ole aiheeni kannalta relevantti, en käsittele sitä. 
272 Shaheed 2021, kohta 25. Näin myös Alegre 2017, s. 225 ja McCarthy-Jones 2019, s. 5. 
273 Shaheed 2021, s. kohdat 40–41. O’Callaghen ja Shiner argumentoivat, että positiivinen velvollisuus ilmenee 

EIT:n ratkaisussa Eweida ym. v. Yhdistynyt kuningaskunta (15.1.2013), kohta 84. O’Callaghen ja Shiner 2021, s. 

136. Ko. positiivisesta velvollisuudesta ks. myös Stenlund – Slotte 2018, s. 431, Bublitz 2021, s. 80 ja Alegre 

2020, s. 594. Valtion positiiviset velvollisuudet ihmisoikeuksien suhteen jakautuvat velvollisuuksiin kunnioittaa, 

suojella ja taata ihmisoikeudet. Ensimmäisessä valtion on pidättäydyttävä puuttumasta yksilöiden oikeuksiin, 

toisessa suojeltava heitä ihmisoikeusloukkauksilta ja kolmannessa toteutettava aktiivisia toimenpiteitä oikeuk-

sien täysimääräiseksi nauttimiseksi. Näin ollen valtion on estettävä myös yksityiseltä sektorilta oikeudelle aiheu-

tuva uhat. Alegre 2017, s. 231. 
274 Shaheed 2021, kohta 28. 
275 Shaheed 2021, kohdat 35. 
276 Harutyunyan – Yeremyan 2020, s. 138–139.  
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addiktoivuus manipulaationa täyttää kriteerit tietoisuuden, suostumuksen ja vallan epätasapai-

non osalta. 

Myös haittaa selvästikin aiheutuu. Haittaa olisi erityisraportoijan mukaan arvioitava nimen-

omaan raskauttavana tekijänä, sillä mikäli manipulatiivinen vaikuttaminen heikentää henkilön 

rationaalista päätöksentekoa, se voi rajoittaa ajatuksenvapautta, vaikka tavoiteltua lopputulosta 

pidettäisiin yksilön kannalta hyvänä.277 Näin ollen manipulaatio olisi ajatuksenvapauden kautta 

jäsentyneenä haitallista autonomialle silloinkin, kun se ei aiheuttaisi yksilölle muita haittoja.278 

Tämän perusteella voi mielestäni katsoa, että manipulaatiosta seuraavana sosiaalisen median 

pakonomainen addiktiivinen käyttö on ajatuksenvapauden kontekstissa haitta itsessään, vaikka 

siitä ei seuraisi välttämättä esimerkiksi muita terveysvaikutuksia. 

Addiktion ymmärtäminen tällä tavoin itsenäisenä haittana perustuu siihen, että ”addiktio kirjai-

mellisesti estää ihmistä ajattelemasta haluamallaan tavalla.”279 Tämä näkemys voidaan mieles-

täni yhdistää jaotteluun korkeamman ja alemman asteisista preferensseistä niin, että preferens-

sien sijaan puhutaan Simon McCarthy-Jonesin tavoin eri tasoisista toimintaa ohjaavista ajatuk-

sista.280 Tämän perusteella myös ajatuksenvapautta voidaan tarkastella proseduraalisen autono-

miateorian kautta. Yhdistän proseduraalisen näkemyksen siihen, kuinka Lawrancen mukaan 

intentionaalinen addiktoiminen linkittyy ajatuksenvapauteen. Hänen mukaansa intentionaali-

nen addiktoiminen rajoittaa henkilön autonomiaa 1) hänen pakottamisenaan ajattelemaan ei-

toivottuja ajatuksia ja 2) hänen estämisenään ajattelemasta haluamiaan ajatuksia. Addiktoimi-

sen vakavissa muodoissa 3) henkilö voidaan lopulta saada toimimaan tavalla, miten hän ei itse 

haluaisi toimia. Mikäli addiktio vakiintuu ja saa aikaan muutoksia aivojen rakenteessa, siitä 

mahdollisesti seuraa, että henkilö toistaa kohdat 1–3. Lawrance ehdottaakin Yhdysvaltojen 

kontekstissa ajatuksenvapauteen ihmisoikeutena sekä vapauteen perustuslaillisena oikeutena 

perustuvaa oikeutta vapauteen addiktiosta, joka kohdistuisi henkilön mieleen kohdistuvien tun-

keutumisien vaikutuksiin. Oikeus suojaisi sekä julkisilta että yksityisiltä toimilta, jotka aiheut-

tavat tai pahentavat addiktiota taikka rajoittavat mahdollisuuksia vapautua siitä.281 Tutkimus-

kysymykseni kannalta keskeisin on muoto, jossa sosiaalisen median alustat yksityisinä 

 

277 Shaheed 2021, kohdat 36.  
278 Vrt. van der Sloot 2024, s. 149, joka jättää avoimeksi kysymyksen manipulaation sallittavuudesta tällaisessa 

tilanteessa.  
279 Lawrance 2023a, s. 309. 
280 McCarthy-Jones 2019, s. 4, 6 ja 9. 
281 Lawrance 2023a, s. 263, 283, 309, 314. 
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toimijoina ”väitetysti” aiheuttavat tai pahentavat addiktiota, tarjoten yksilölle suojan yksityi-

seltä dominaatiolta.282  

Luvussa 2 esitetyn perusteella väitän, että sosiaalisen median alustat toimivat juuri näin. En 

kuitenkaan puolla erillisen negatiivisen oikeuden säätämistä tai tunnustamista, vapautta addik-

tiosta. Sen sijaan katson, että sama oikeus voidaan ymmärtää manipulaation kiellon kautta kog-

nitiivisena itsemääräämisoikeutena. 

Lopuksi on syytä hieman tarkentaa itsemääräämisoikeuden suhdetta ajatuksenvapauteen. Itse-

määräämisoikeus sisältää Tuomas Pöystin mukaan oikeuden rationaaliseen valintaan ja päätök-

sentekoon, mistä syystä se on vahvasti kytköksissä informaatioon. Yksilöllä on kuitenkin myös 

halutessaan vapaus luopua rationaalisuudesta.283 Autonomian ja itsemääräämisoikeuden 

ydinproblematiikka on, mihin asti yksilön vapaus määrätä omasta elämästään ulottuu.284 Se 

koskee siten myös kysymystä henkilön vapaudesta antaa tietoinen ja vapaaehtoinen suostumus 

omaa vapauttaan rajoittavaan manipulaatioon.285 Tietoista suostumusta luonteeltaan manipula-

tiiviseen tietojenkäsittelyyn on kuitenkin pidetty pulmallisena ihmisarvon näkökulmasta.286 

Vielä pulmallisemmaksi kysymys muuttuu mielestäni, jos manipulaatio on laatua, joka loukkaa 

ajatuksenvapautta: voiko yksilö siis antaa suostumuksensa oman vapautensa perustan menettä-

miseen? Neuroteknologian kontekstissa Oktawian Nawrot ja kumppanit kysyvätkin, kuuluuko 

ihmisoikeuksia kunnioittavassa oikeusvaltiossa elävän yksilön vapauteen päätös luopua tästä 

sisäisestä vapaudestaan. Heidän vastauksensa on kieltävä: valtio ei voi vetäytyä forum inter-

numin suojelusta, ottaen huomioon ajatuksenvapauden merkityksen sekä yksilölle että oikeus-

valtioperiaatteeseen perustuvalle demokraattiselle valtiolle.287  

Mielestäni ajatuksenvapaudelle (ja jäljempänä käsiteltävälle sisäiselle mielipiteenvapaudelle) 

tulisi kuitenkin määrittää toistaiseksi hahmottumaton ydin- ja reuna-alue, joista ensimmäisen 

kohdalla edes suostumukseen perustuva luopuminen ei olisi mahdollista. Katson, että ydinalu-

eelle kuuluu ihmisyydelle välttämätön kyky ajatteluun – ajatteluprosesseihin. Näin ollen vain 

tämän perustavanlaatuinen tai pysyvä muokkaaminen voitaisiin asettaa absoluuttisen kiellon 

alaiseksi. Vaikka näin vakavasta loukkauksesta ei sosiaalisen median manipulatiivisen 

 

282 Lawrance 2023a, s. 263, 276. 
283 Pöysti 1999, s. 473. 
284 Launis 2018, s. 42. 
285 Feinberg 1985, s. 65–67, jonka vastaus kysymykseen on myöntävä. Samansuuntaisesti Sunstein 2015, s. 22. 
286 Zarsky 2019, s. 167. 
287 Nawrot – Szudejko – Vachev 2024, s. 190–191, jossa he tekevät vertauksen EIS:n 2 artiklan turvaamaan oi-

keuteen elämään, jota valtion on EIT:n mukaan turvattava, vaikka yksilö ei sitä tahtoisi. 
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addiktoivuuden asiayhteydessä tuskin voisi olla kyse, sen sijoittuminen reuna-alueelle on näh-

däkseni edellä esitetyn perusteella perusteltua. Se, onko tällainen jaottelu ydin- ja reuna-aluee-

seen hyväksyttävissä ihmisoikeusdoktriinin näkökulmasta, vaatisi selkeytystä esimerkiksi ih-

misoikeuskomitean yleiskommentin kautta. Sosiaalisen median addiktoivuuden vaikutus aja-

tuksenvapauteen voidaan kuitenkin ottaa joka tapauksessa huomioon ilman suoraa vastausta 

tähän kysymykseen painottamalla positiivista velvoitetta taata kyseinen perus- ja ihmisoikeus. 

Suostumus liittyy myös ajatuksenvapauteen koskien ajatusten paljastamattomuutta. Ihmisoi-

keuskomitean yleiskommentin mukaan 18(2) artiklasta sekä yksityiselämän suojaavasta 17 ar-

tiklasta seuraa, että ”ketään ei voida pakottaa paljastamaan ajatuksiaan”.288 YK:n uskonnonva-

pauden erikoisraportoija katsoo ajatuksenvapautta koskevassa raportissaan, että tämä implikoi, 

että mentaalinen yksityisyys on ajatuksenvapauden ominaisuus.289 Sananvapauden edistämistä 

ja suojelemista koskevassa raportissaan YK:n erityisraportoija puolestaan esittää, että on näyt-

töä siitä, että ihmisten yksityisiä ajatuksia, jotka ilmenevät heidän verkkohauistaan ja muusta 

verkkoaktiviteetistaan, voidaan tallentaa ja että kaupalliset toimijat tai hallitukset voivat käyttää 

näitä tietoja syrjivällä tavalla heitä vastaan.290 Tästä on sosiaalisen median kontekstissa mieles-

täni kyse silloin, kun henkilön verkkokäyttäytymisen myötä syntyvästä käyttödatasta voidaan 

päätellä hänen ajatuksiaan, joiden ulkoiseen ilmaisemiseen hän ei tietoisesti ja reflektoidusti 

pyri ja jotka voivat indikoida addiktiivista käyttöä. Tätä tietoa voidaan puolestaan hyväksikäyt-

tää algoritmisesti hänen vahingokseen ilman hänen tietoista suostumustaan, edistäen addiktii-

vista käyttäytymistä entisestään.  

Ajatuksenvapauden soveltuvuuden osalta tällaisessa skenaariossa on kuitenkin nähdäkseni on-

gelmana, että ajatuksenvapaus ei suojaa ulkoisesti manifestoituja ajatuksia. Kysymys onkin 

kenties siitä, mahdollistaako algoritminen päättelykyky paljastamattomaksi tarkoitettujen aja-

tusten hienovaraisen tunnistamisen forum externumissa tapahtuvasta toiminnasta (kuten näytön 

pyyhkäisyistä sormella) siten, että forum internumin ja externumin välinen raja hämärtyy291, 

samalla, kun näiden pääteltyjen tietojen avulla voidaan edelleen vaikuttaa ihmisen ajatuspro-

sesseihin ja preferensseihin. Toisin sanoen: tarkoittaako manipulaatiolla aikaansaatu ajatusten 

 

288 Human Rights Committee, CCPR/C/GC/22, kohta 3. 18(2) artiklan mukaan ”[k]etään ei saa saattaa sellaiselle 

pakotukselle alttiiksi, joka rajoittaa hänen vapauttaan tunnustaa tai valita oman valintansa mukainen uskonto tai 

usko.” 
289 Shaheed 2021, kohta 26. Mentaalinen yksityisyys on kirjallisuudessa johdettu myös yksityisyydestä ihmisoi-

keutena, ks. esim. Genser – Damianos – Yuste 2024, s. 14. 
290 Khan 2021, kohta 66. 
291 Ks. Alegre 2017, s. 226. 
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tahaton paljastuminen sitä, että ajatuksenvapaus ulottuisi ajatuksiin myös forum externumissa? 

Väitän, että vaikka oikeuden suoja ei ulottuisi tähän, ajatuksenvapauteen voidaan puuttua sil-

loin, kun henkilöä manipuloidaan näiden ei-intentionaalisesti paljastuvien ajatuksien perus-

teella. Tällöin manipulaation tehohan voimistuu vielä entisestään, mikä tekee siitä erityisen 

moitittavaa.  

3.1.2 Mielipiteenvapaus 

KP-sopimuksen 19(1) artiklan mukaan jokaisella on oikeus mielipiteen vapauteen ilman ulko-

puolista puuttumista. Puuttumiskielto on absoluuttinen.292 Mielipiteenvapauden sisäinen ulot-

tuvuus liittyy ”läheisesti yksityisyyden suojaan ja ajatuksenvapauteen”.293  Ajatuksenvapaus on 

mielipiteenvapautta perustavampi, koska mielipide on lähtökohtaisesti ajatusprosessin tulos.294 

Kaikki mielipiteet ovat ajatuksia mutta kaikki ajatukset eivät kuitenkaan ole mielipiteitä. Mie-

lipiteen käsite on laaja ja kattaa kaikki mielipiteen muodot295. YK:n erityisraportoijan mukaan 

mielipiteenvapauden sisäisen ulottuvuuden loukkaamisen tarkastelu korostuu sosiaalisten alus-

tojen käyttämien manipulatiivisten tekniikoiden myötä.296 Hänen mukaansa digitaaliset teknii-

kat voivat manipuloida ajatusprosesseja tavalla, joka rikkoo mielipiteenvapautta. Sisällön ku-

ratointi suositustoimintojen tai mikrokohdentamisen keinoin voi tuottaa pääsyn ihmisten aja-

tuksiin ja mielipiteisiin ilman heidän tietoaan ja suostumusta.297 Eritysraportoijan mukaan tä-

män läpinäkymättömyys viittaa puuttumiseen sekä oikeuteen muodostaa mielipiteitä vapaana 

manipulaatiosta että yksityisyyden suojan osalta.298  

Kuten ajatuksenvapauteen, mielipiteenvapauteen kuuluu oikeus mielipiteiden manipuloimatto-

muuteen ja paljastamattomuuteen.299 Erityisraportoija toteaa, että: ”Suunnittelemalla tuotteensa 

siten, että ne sisältävät vahvasti personalisoitua sisältöä kannustaen addiktiiviseen käyttöön, 

 

292 Khan 2021, kohta 34. KP-sopimuksen 19(2) artikla säätää sananvapaudesta. 
293 Khan 2021, kohta 33. Ks. myös Bublitz 2011, s. 103 ja Jones 2019, s. 32, alaviite 188, joka käyttää ajatuksen-

vapautta lyhennekäsitteenä, joka kattaa sekä ajatuksenvapauden että sisäisen mielipiteenvapauden. 
294 Ks. Nowak 2005, s. 441. 
295 Human Rights Committee, CCPR/C/GC/34, kohta 9. Ks kuitenkin. Istace 2023, s. 223, jonka mukaan alaan 

kuuluisivat nimenomaan mielipiteet, joilla on jonkinlainen henkilökohtainen merkitys.  
296 Khan 2021, kohta 33. 
297 Khan 2021, kohta 36. Ks. myös Aswad 2020, s. 306, 331, jonka mukaan artiklan sanamuoto viittaa siihen, 

että intentionaalinen ja suostumukseen perustumaton mentaalisen autonomian valtaan ottaminen tai manipulaatio 

loukkaisivat oikeutta. Hän määrittelee mentaalisen autonomian tarkoittavan kykyä ajatella ja muodostaa mielipi-

teitä, mitä pidän samansisältöisenä kognitiivisen autonomian kanssa ajatuksen- ja mielipiteenvapauden valossa. 
297 Khan 2021, kohta 33. 
298 Khan 2021, kohta 66.  
299 Aswad 2020, s. 357. Manipulaation osalta myös Nowak 2005, s. 442, joka nostaa ajatuksenvapauden konteks-

tin tavoin vastentahtoisuuden ja vähintään implisiittisen suostumuksen puutteen olennaisiksi tekijöiksi. 
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yritykset edistävät järjestelmää, joka merkittävästi heikentää ihmisten toimijuutta ja valinnan-

vapautta suhteessa tiedolliseen ympäristöönsä.”300 Aiemmassa raportissa on tuotu esiin, että 

tekoälyn ei tule sallia huomaamattomalla tavalla syrjäyttää, manipuloida tai häiritä yksilöiden 

kykyä muodostaa ja ylläpitää mielipiteitään. Tässä kontekstissa yksilön itsemääräämisoikeuden 

kunnioittaminen (respecting individual autonomy) tarkoittaisi vähintään sitä, että käyttäjille tar-

jotaan tietoa, mahdollisuus valintoihin ja kontrolliin.301 Sosiaalisen median addiktoiva suunnit-

telu on tämän valossa ilmeisen ongelmallista mielipiteenvapauden kannalta. 

EIS:n järjestelmässä oikeus pitää mielipiteitä on osa 10(1) artiklassa taattua sananvapausihmis-

oikeutta.302 Sen kontekstissa mielipiteenvapautta ei kuitenkaan voi rajoittaa millään 10(2) ar-

tiklan mukaisilla edellytyksillä,303 mikä korostaa sen absoluuttisuutta.304 POK 11(1) artiklan 

turvaama sananvapaus sisältää mielipiteenvapauden, ja artikla vastaa EIS:n 10 artiklaa.305  

Myös ihmisoikeuksien julistuksen 19 artiklassa mielipiteen- ja sananvapaus esiintyvät toisiinsa 

kiinnittyneinä.306 Ajatuksenvapauden ja mielipiteenvapauden erottamista toisistaan on oikeus-

kirjallisuudessa pidetty haastavana307. Mielipiteenvapaus ja sananvapaus muodostavat toisiinsa 

vahvasti linkittyvinä oikeuksina yhdessä vapaan ja demokraattisen yhteiskunnan perustan.308 

Esitänkin tulkintanani, että mielipiteenvapaus on funktionaalisesti ajatusvapautta lähempänä 

oikeudellisen ja poliittisen järjestelmän justifikaatioon liittyvää demokraattista mielipiteen-

muodostusta ja vapaata kansalaiskeskustelua. Se onkin hyvin leimallisesti poliittinen oikeus. 

Mielipiteenvapaus edellyttää ajatuksenvapautta, jonka itsenäinen luonne on mielestäni perus-

teltavissa erityisesti ajattelun ja ajatusprosessien suojana. Tällöin se on mielipiteenvapautta sy-

vempi ja sitä lähemmin kiinnittynyt oikeudellisen ihmiskäsityksen sekä ihmisarvon ytimeen. 

Sosiaalisen median addiktoivuuden kontekstissa mielipiteenvapauden loukkaus heikentää siten 

potentiaalisesti juuri sitä vapaan mielipiteenmuodostuksen mahdollisuutta, joka on demokraat-

tisen oikeusvaltion ytimessä. 

 

300 Khan 2021, kohta 66. 
301 Kaye 2018, kohta 58 
302 Se kuuluu näin: ”Jokaisella on sananvapaus. Tämä oikeus sisältää vapauden pitää mielipiteitä sekä vastaanot-

taa ja levittää tietoja ja ajatuksia alueellisista rajoista riippumatta ja viranomaisten siihen puuttumatta.” 
303 Pellonpää – Gullans – Pölönen – Tapanila 2018, s. 866. 
304 van Rijn 2006, s. 778 
305 EUVL 2007/C 303/02, s. 21, 33.  
306 Sen mukaan ”[j]okaisella on oikeus mielipiteen- ja sananvapauteen”. 
307 van Rijn 2006, s. 794. 
308 Human Rights Committee, CCPR/C/GC/34, kohta 2 ja Handyside v. Yhdistynyt kuningaskunta (7.12.1976), 

kohta 39. 
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3.2 Yksityiselämän suoja ja yksityisyys 

Edellä käsitellyt ajatuksen- ja mielipiteenvapaus suojaavat yksityisintä kuviteltavissa olevaa 

fyysistä ja samalla psykologista tilaa: ihmisen mieltä.309 Huomasimme, että molempiin kuuluu 

oikeus olla paljastamatta ajatuksiaan tai mielipiteitään, mikä liittää ko. oikeudet vahvasti yksi-

tyisyyteen.310 POK:n 7 artikla takaa perusoikeuden yksityis- ja perhe-elämän kunnioittami-

seen.311 Sen merkitys ja kattavuus on sama kuin EIS 8 artiklalla,312 johon erityisesti keskityn 

tässä luvussa.  Sen liittymäpinta EIS 9 artiklaan ilmenee siinä, että EIT:n mukaan tiedot henki-

lön uskonnollisista ja filosofisista vakaumuksista koskevat yksityiselämän kaikkein intiimeim-

piä osa-alueita, ja velvollisuus niiden paljastamiseen on suojattu yksityiselämän suojan turvaa-

valla 8 artiklalla ja mahdollisesti myös 9 artiklalla.313  

EIS 8 artiklasta on tullut EIT:n tulkintakäytännön myötä Riku Neuvosen sanoin ”eräänlainen 

kaatoluokka”, johon on yhdistetty myös esimerkiksi kunnian suoja, seksuaalivähemmistöjen 

oikeudet sekä vammaisten oikeudet.314 Sosiaalisen median addiktoivuuden kannalta on kuiten-

kin mielestäni relevanttia, että EIT:n mukaan mielenterveys on keskeinen osa yksityiselämää, 

liittyen yksilön moraaliseen koskemattomuuteen. 8 artiklan suojaama oikeus identiteettiin ja 

henkilökohtaiseen kehitykseen sekä oikeus luoda ja ylläpitää suhteita muihin ihmisiin ja ulko-

maailmaan edellyttää lisäksi henkisen vakauden säilyttämistä,315 mikä voi myös olla relevanttia 

sosiaalisen median addiktoivuuden suhteen. EIT:n mukaan yksityiselämän käsite on laaja, eikä 

sitä voida määritellä tyhjentävästi. Artikla kattaa myös henkilön fyysisen ja psykologisen kos-

kemattomuuden,316 jota EIT ei ole käsitteenä varsinaisesti määritellyt.317 EIT on katsonut hen-

kilön maineen ja siihen kohdistuvan haitan muodostavan osan henkilön psykologista koskemat-

tomuutta,318 mikä implikoisi sen alan olevan mielensisäistä autonomiaa laajempi. Kaikenlaiset 

 

309 Ks. Petkoff 2012, s. 185, jonka mukaan jako forum internumiin ja externumiin luo fundamentaalisen rajanve-

don sille, mikä on julkista ja mikä yksityistä. Yksityisyyden suojan eri ulottuvuuksia on teoretisoitu kirjallisuu-

dessa tavalla, joka lähenee vahvasti forum internumia. Päätöksentekoyksityisyydestä (decisional privacy) ks. 

Lanzing 2019, s. 557, joka toteaa, että käsitettä ei kuitenkaan käytetä eurooppalaisessa oikeustraditiossa.  
310 Yksityisyyden suojasta johdettu mentaalinen yksityisyys tarkoittaakin nimenomaan oikeutta pitää mielen toi-

minta suojattuna paljastumiselta, ks. Genser – Damianos – Yuste 2024, s. 14. 
311 Sen mukaan ”[j]okaisella on oikeus siihen, että hänen yksityis- ja perhe-elämäänsä, kotiaan sekä viestejään 

kunnioitetaan.” 
312 EUVL 2007/C 303/02, s. 20. EIS:n 8(1) artiklan mukaan ”[j]okaisella on oikeus nauttia yksityis- ja perhe-

elämäänsä, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.” 
313 Folegrø ym. v. Norja (29.6.2007), kohta 98.  
314 Neuvonen 2019, s. 118. 
315 Bensaid v. Yhdistynyt kuningaskunta (6.5.2001), kohta 47. 
316 Pretty v. Yhdistynyt kuningaskunta (29.4.2002), kohta 61. 
317 Bublitz 2020, s. 396. 
318 Pfeifer v. Itävalta (15.2.2008), kohta 3 ja Kyriakides v. Kypros (16.1.2009), kohta 25. 
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yksityishenkilön toimet, jotka vaikuttavat haitallisesti toisen henkilön psykologiseen koskemat-

tomuuteen eivät kuitenkaan loukkaa 8 artiklaa.319 EIS:n olemus elävänä asiakirjana antaa pe-

rusteen katsoa psykologisen koskemattomuuden suojaavan joiltain osin henkistä koskematto-

muutta myös suhteessa teknologiaan,320 jonka kontekstissa sosiaalisen median addiktoivuuden 

henkiset haitat etenkin lasten osalta ovat keskeisiä.321 

EIT on pitänyt käsitystä henkilökohtaista autonomiasta (the notion of personal autonomy) 8 

artiklan taustalla olevana periaatteena vaikuttaen sen tulkintaan, vaikka artiklaan ei sisälly itse-

määräämisoikeutta (right to-self determination).322 EIT on katsonut, että mahdollisuuteen elää 

elämäänsä omalla tavallaan – minkä tulkitsen tarkoittavan henkilökohtaista autonomiaa – lu-

keutuu oikeus toimia tavalla, joka on yksilölle fyysisesti tai moraalisesti vahingollista tai vaa-

rallista.323 EIT:n käyttämä henkilökohtaisen autonomian käsitteen sisältö voidaan näin ollen 

yhdistää ennen muuta mahdollisuuteen elää elämäänsä haluamallaan tavalla, kunhan tämä ei 

vahingoita muita.324 Sittemmin EIT on katsonut, että yksityiselämä laajana terminä käsittää 

muun muassa oikeuden henkilökohtaiseen autonomiaan (right to personal autonomy) ja henki-

lökohtaiseen kehitykseen sekä oikeuden kehittää suhteita ihmisten ja ulkomaailman kanssa.325 

Oikeus henkilökohtaiseen autonomiaan ei EIT:n käytännössä kuitenkaan ole keskittynyt sisäi-

seen, mielen tason autonomiaan. Sen sijaan Timo Istacen mukaan kyse on ollut ennen muuta 

oikeudesta elää ulkoisesti sisäisen kokemuksensa mukaan ja esittäytyä maailmalle sen mukai-

sesti. Oikeuskäytäntö yksityiselämän suojan osalta koskeekin forum externum -alueella olevaa 

tietoa mieleen tehtävien tunkeutumisien sijaan.326 Näin ollen tulkitsen, että sen puitteissa ma-

nipulatiiviseen teknologiaan perustuvan addiktoivuuden kognitiivista autonomiaa heikentävä 

vaikutus ei nouse erikseen keskeiseksi osaksi tarkastelemiani oikeudellisia reunaehtoja.  

Manipulaation tematiikka kytkeytyy yksityisyyden suojaan kuitenkin henkilötietojen käsitte-

lyn, jota voidaan sosiaalisen median alustojen toiminnassa käyttää addiktiivisen käyttämisen 

edistämisessä, välityksellä.327 Henkilötietojen suoja kuuluu EIS 8 artiklan alaan.328 POK:n 

 

319 Nicolae Virgiliu Tănase v. Romania (25.6.2019), kohta 128. 
320 Douglas – Forsberg 2021, s. 184 alaviite 9. 
321 European Commission SWD(2024) 231 final, s. 20. 
322 Pretty v. Yhdistynyt kuningaskunta (29.4.2002), kohta 61 ja Ciubotaru v. Moldova (27.7.2010), kohta 49, 

jossa periaatteen vaikutus tulkintaan kytketään eksplisiittisemmin juuri 8 artiklaan. Ks. Tiensuu 2023, s. 164, 

joka kuitenkin katsoo, että itsemääräämisoikeudella ei ole EIS:n taustaperiaatteen asemaa. 
323 Pretty v. Yhdistynyt kuningaskunta (29.4.2002), kohta 62. 
324 Koffeman 2010, s. 16. 
325 Evans v. Yhdistynyt kuningaskunta (10.4.2007), kohta 71.  
326 Istace 2023, s. 229, 231. 
327 Ks. Zarsky 2019, s. 157, jossa tarkastellaan manipulatiivisuutta yleisesti ilman liityntää addiktioon. 
328 Z v. Finland (25.2.1997), kohta 95. 
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järjestelmässä henkilötietojen suoja turvataan perusoikeutena 8 artiklassa.329 Yksityisyyden ja 

autonomian suhteen kannalta on olennaista, että yksilöt voivat jossain määrin hallita sitä, mitä 

tietoja heistä on muiden saatavilla voidakseen määrätä itse itsestään.330 Tältä osin etenkin suos-

tumus oikeusperusteena henkilötietojen käsittelylle ilmentää yksilön autonomiaa,331 joka ilme-

nee henkilötietojen suojan perusoikeuden turvaamana erityisenä tiedollisena itsemääräämisoi-

keutena.332 EIS:n 8 artiklassa niin ikään säädetään tiedollisesta itsemääräämisoikeudesta.333  

Tiedollisella itsemääräämisoikeudella tarkoitetaan, että ”henkilöllä tulisi olla mahdollisimman 

suuri mahdollisuus vaikuttaa siihen, kuka, miten ja missä käsittelee hänen henkilötietojaan.”334  

Tiedollinen itsemääräämisoikeus on eräs välttämätön ehto itsemääräävyydelle sen laajemmassa 

merkityksessä.335 Katson, että silloin kun sosiaalisten median alustojen suorittama henkilötie-

tojen käsittely on luonteeltaan manipulatiivista ja addiktoivaa, henkilöllä tulisi tiedollisen itse-

määräämisoikeuden puitteissa olla mahdollisuus vaikuttaa tähän. Tiedollinen itsemääräämisoi-

keus on siten mielestäni instrumentaalinen oikeus suhteessa kognitiiviseen itsemääräämisoi-

keuteen, mutta nämä oikeudet ovat toisistaan erillisiä. 

Yksityisyys voidaan hahmottaa myös laajemmin osana kansalaisyhteiskunnan, yksityiselämän 

ja julkisen vallan suhdetta. Etenkin big dataa käyttävä profilointi mahdollistaa henkilökohtais-

ten preferenssien hallitsemisen personoitujen uutisvirtojen ja erilaisen kohdentamisen keinoin 

tavalla, joka voi uhata autonomiaa tavalla, joka vahingoittaa sekä yksityistä että julkista sfää-

riä.336 Julkiseen sfääriin autonomia kytkeytyykin siten, että  ”[d]emokratiaperiaatetta toteutta-

viin julkisiin keskusteluihin ja päätöksentekoprosesseihin kykenevät osallistumaan ainoastaan 

yksityisessä elämänpiirissä itsenäiset henkilöt, joiden yksityinen autonomia on oikeudellisesti 

suojattu.”337 Väitän, että sikäli kuin sosiaalinen media pahentaa polarisaatiota ja potentiaalisesti 

uhkaa demokraattisia prosesseja, addiktoiva sisällön kuratoimisen logiikka on omiaan ruokki-

maan näitä ilmiöitä. 

 

329 POK 8 artiklan kaksi ensimmäistä kohtaa kuuluvat seuraavasti: ”Jokaisella on oikeus henkilötietojensa suo-

jaan. Tietojen käsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyä tarkoitusta varten ja asianomaisen 

henkilön suostumuksella tai muun laissa säädetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua 

niihin tietoihin, joita hänestä on kerätty, ja saada ne oikaistuksi.” 
330 Vold – Whittlestone 2019, s. 3. 
331 Voutilainen 2019, s. 85.  
332 Neuvonen 2014, s. 65–67, PeVL 2/2018 vp, s. 8 ja HE 96/1998 vp, s. 30. 
333  Satakunnan markkinapörssi Oy ja Satamedia Oy v. Suomi (27.6.2017), kohta 137. 
334 Neuvonen 2014, s. 59. 
335 Rouvroy – Poullet 2009, s. 51.  
336 Hildebrandt 2016, s. 87. 
337 Tuori – Kotkas 2023, s. 226. 
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3.3 Oikeus henkiseen koskemattomuuteen 

POK:n 3(1) artiklan mukaan jokaisella on oikeus ruumiilliseen ja henkiseen koskemattomuu-

teen.338 Oikeus juontuu EIS:n 8 artiklaa koskevasta EIT:n oikeuskäytännöstä koskien psykolo-

gista koskemattomuutta,339 jota käsiteltiin edellä. POK 3(1) artiklan suojelukohde on nimen-

omaisesti ihmisen mieli, ja sen alkuperäisenä tarkoituksena oli tarjota suojaa kuviteltavissa ole-

ville bioteknisille interventioille.340 Sen voidaan myös tulkita tarkoittavan oikeutta mielenter-

veyteen.341 Artikla ei kuitenkaan määrittele koskemattomuutta, joka on myös käsitteenä hel-

pommin ymmärrettävissä suhteessa ruumiisen.342  

Oikeus henkiseen koskemattomuuteen ei ole absoluuttinen kuten oikeus ajatuksenvapauteen, ja 

niiden soveltamisalat poikkeavat toisistaan. Sjors Ligthart ja kumppanit esittävät, että näitä 

kahta oikeutta voisi eriyttää toisistaan siten, että ajatuksen käsitettä pidettäisiin mieltä erityi-

sempänä, jolloin ajatuksenvapautta lähestyttäisiin lex specialis -säännön kautta.343 Mielestäni 

tätä eriyttämistä puoltaa myös Gabriel Mendlowin henkiselle koskemattomuudelle yleisellä ta-

solla – ei siis nimenomaisesti POK:n kontekstissa – antama määritelmä yksilön ”oikeutena olla 

vapaa mielensä suorasta ja pakottavasta manipuloinnista.”344 Tässä korostuu mielen manipu-

lointi, kun taas ajatuksenvapauden kohdalla kyse on rajatummin ajatuksien sekä ajatusproses-

sien manipulaatiosta. Mielen voidaan Jan Christoph Bublitzin mukaan määritellä oikeudelli-

sesti kattavan ”kaikki tietoiset ja ei-tietoiset mentaaliset tilat, tapahtumat ja prosessit, eli aja-

tukset ja uskomukset, tunteet ja mielialat, sekä taustalla vaikuttavat mekanismit, jotka ohjaavat 

monimutkaista mentaalista toimintaa.”345 Käsite on siis laajempi kuin ajatuksenvapauden yh-

teydessä esitetty ajattelemisen sisältö. Huomionarvoista on, että tunteet nähdään osana mieltä 

mutta ei osana ajatuksia tai ajattelua.  

Henkisen koskemattomuuden osalta sosiaalisen median addiktoivuutta voi näin ollen lähestyä 

sekä mielenterveyden että manipulaation kiellon valossa. Lisäksi mielen käsitteen laajuuden 

perusteella sosiaalisen median käytöstä aiheutuvat negatiiviset tunne-elämän ilmiöt voidaan 

 

338 Jokaisen vammaisen henkilön oikeus henkiseen koskemattomuutensa kunnioittamiseen taataan lisäksi vam-

maisten henkilöiden oikeuksista tehdyn yleissopimuksen 17 artiklassa. 
339 Bublitz 2020, s. 395. Ks. Jalloh v. Saksa (11.7.2006), kohta 79. 
340 Bublitz 2011, s. 101–102. 
341 Bublitz 2013, s. 17. 
342 Bublitz 2011, s. 102. Ruumiin osalta kyse on oikeudesta merkittävää ja suostumukseen perustumatonta 

ruumiillista häirintää vastaan, ks. Douglas – Forsberg 2021, s. 180. 
343 Ligthart ym. 2022, s. 6–7. 
344 Mendlow 2018, s. 2342, 2346. 
345 Bublitz 2020, s. 387.  
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mielestäni katsoa kuuluviksi sen piiriin silloinkin, kun tarkasteltava haitallinen seuraus ei ole 

patologiseksi luokiteltava mielenterveyden häiriö tai sairaus. Autonomia tarkoittaa oikeudelli-

sesti ”kykyä itseohjautuvuuteen ajattelussa, tunteissa ja toiminnassa”346. Tältä osin esitän 

omana tulkintanani, että addiktoivuuden aiheuttama alenema yksilön tunteiden itseohjautuvuu-

dessa puuttuu nimenomaan henkiseen koskemattomuuteen. 

3.4 Lasten oikeudet  

Lasten autonomia on niin oikeudellisesti kuin yksilöllisten psykologisten tekijöidenkin valossa 

rajoittuneempaa kuin aikuisilla. Koska oikeudellisesti lapsia ovat kaikki alle 18-vuotiaat, mer-

kittävä osa tähän demografiaan kuuluvista on vasta varhaisessa kehitysvaiheessa.347 Lasten au-

tonomiaa ja itsemääräämisoikeutta lähestytäänkin tyypillisesti oikeutena avoimeen tulevaisuu-

teen.348 Jo tästä näkökulmasta addiktoituminen voidaan nähdä mielestäni ongelmallisena, koska 

sillä on nykyhetken lisäksi vaikutuksia lapsen tulevaisuuteen monella terveyden osa-alueella.  

Lapsen oikeudet turvataan EU:ssa POK:n 24 artiklassa, joka perustuu LOS:iin.349 LOS:n täy-

täntöönpanossa on huomioitava lapsen oikeuksien komitean (LOK) antamat yleiskommentit ja 

sen valtioille antamat huomautukset.350 Seuraavassa keskityn LOS:iin. LOS:n 17 artiklassa 

määritellään joukkotiedotusvälineiden vastuut, joihin LOK:n mukaan kuuluu ”terveyden ja ter-

veiden elämäntapojen edistäminen lasten keskuudessa”.351 LOK käsittelee yleiskommentissaan 

artiklan suhdetta terveyteen otsikolla ”Joukkotiedotusvälineet ja sosiaalinen media”. Otsikoin-

nin voi mielestäni katsoa viittaavaan siihen, että artikla koskee myös sosiaalista mediaa. Koska 

sosiaalisen median addiktoivuuteen perustuva toimintalogiikka on vastoin terveyden edistä-

mistä, se on tulkintani mukaan vastoin lasten oikeuksia.  

LOS:n 24 artiklan mukaan lapsella on oikeus nauttia parhaasta mahdollisesta terveydenti-

lasta.352 Valtion toiminnan tulee aina edistää lasten oikeutta terveyteen progressiivisesti kohti 

sen täysimääräisyyttä.353 LOK:n mukaan lasten oikeus terveyteen sisältää oikeuden päästä 

 

346 Cannataci 2021, kohta 76. 
347 Todres – King 2020, s. 721. 
348 Launis 1994, s. 63. 
349 EUVL 2007/C 303/02, s. 25. 
350 Hakalehto 2018, s. 40. 
351 Committee on the Rights of the Child, CRC/C/GC/15, kohta 84 
352 Myös erikseen turvattu perus- ja ihmisoikeus terveyteen liittyy tähän kokonaisuuteen. POK:n 35 artikla takaa 

perusoikeuden terveyden suojeluun. Ihmisoikeus terveyteen tunnustetaan TSS-sopimuksen 12 artiklassa sekä 

Euroopan sosiaalisen peruskirjan 11 artiklassa. 
353 Järvinen 2025, s. 36. 
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erilaisten palvelujen, hyödykkeiden ja olosuhteiden piiriin, jotka tarjoavat yhtäläiset mahdolli-

suudet nauttia parhaasta mahdollisesta terveydentilasta.354 Oikeutena tulisi nähdäkseni olla 

pääsy olosuhteisiin, joissa addiktiivinen sosiaalisen median käyttö ei heikennä terveydentilaa. 

LOS:n 6(2) artikla velvoittaakin sopimusvaltiot takaamaan lapselle kehittymisen edellytykset 

mahdollisimman täysimääräisesti. LOK odottaa valtioiden tulkitsevan kehityksen käsitteen sen 

laajimmassa merkityksessä, johon sisältyy muun ohella lapsen henkinen, psykologinen ja sosi-

aalinen kehitys. Täytäntöönpanotoimenpiteiden tavoitteena on oltava kaikkien lasten optimaa-

linen kehitys.355 Katson, että sosiaalisen median addiktoiva suunnittelu vaikuttaa luvussa 2 esi-

tetyn perusteella negatiivisesti lasten optimaaliseen kehitykseen etenkin henkisen ja psykologi-

sen kehityksen osalta. 

Sopimusvaltioiden velvollisuus suojalla lapsia ulottuu LOK:n mukaan siihen, että yritykset ei-

vät loukkaa heidän oikeuksiaan digitaalisessa ympäristössä.356 Lapsen edun ensisijaisuus tulisi 

huomioida kokonaisvaltaisesti digitaalisessa ympäristössä,357 jossa palveluiden tulisi olla sopi-

via lasten kehittyville valmiuksille.358 LOK on osoittanut huolensa mielenterveyssairauksien 

määrän kasvusta nuorten parissa, mihin se lukee pakkokäyttäytymisen muotona internetin ja 

muun teknologian liiallisen käytön ja riippuvuuden niistä.359 Tämä indikoi suorasti, että sosiaa-

lisen median addiktoiva suunnittelu ja addiktiivinen käyttö ovat ongelmallisia lasten oikeuk-

sille.  

Sopimusvaltioiden tulisikin LOK:n mukaan torjua tunnettuja haittoja laatimalla sääntelyä sekä 

estää palvelujen leviäminen, jotka voivat vahingoittaa lasten mielenterveyttä. Tältä osin toi-

menpiteet saattavat olla tarpeen myös epäterveellisen sosiaalisen median käytön ehkäisemiseksi 

ja mahdollisena toimenpiteenä LOK esittää lasten kehitystä ja oikeuksia heikentävän digitaali-

sen suunnittelun kieltävän sääntelyn laatimista.360 LOK kannustaa lisäksi tunnistamaan, mää-

rittämään ja kieltämään käytäntöjä, jotka manipuloivat tai puuttuvat lasten ajatuksenvapauteen 

digitaalisessa ympäristössä esimerkiksi emotionaalisten analyysien tai päätelmien avulla. Au-

tomatisoituja järjestelmiä tai tiedonsuodatusjärjestelmiä ei saisi käyttää haittaamaan tai 

 

354 Committee on the Rights of the Child, CRC/C/GC/15, kohta 24. 
355 Committee on the Rights of the Child, CRC/GC/5, kohta 12. 
356 Committee on the Rights of the Child, CRC/C/GC/25, kohta 37. 
357 Committee on the Rights of the Child, CRC/C/GC/25, kohta 12 
358 Committee on the Rights of the Child, CRC/C/GC/25, kohta 20. 
359 Committee on the Rights of the Child, CRC/C/GC/15, kohta 38. LOK myös esitti vuonna 2023 Suomelle an-

tamissa suosituksissaan LOS:n toimeenpanosta, että Suomen tulisi varmistaa, että lapset ja nuoret, joilla on peli-

häiriöitä, peliriippuvuutta tai muita verkkoriippuvuuden muotoja, saavat tarvittavaa apua ja tukea. Committee on 

the Rights of the Child, CRC/C/FIN/CO/5-6, s. 11. 
360 Committee on the Rights of the Child, CRC/C/GC/25, kohta 96. 
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vaikuttamaan lasten käytökseen tai tunteisiin eikä rajoittamaan heidän mahdollisuuksiaan tai 

kehitystään.361 Sosiaalisen median addiktoivat ominaisuudet kuuluvat selvästi näihin manipu-

latiivisiin käytäntöihin.  

Koska lasten itsemääräämisoikeus on lapsioikeudelle ominaisen paternalismin takia rajoittu-

nutta, EU on POK:n välityksellä velvollinen suojelemaan lasta hänen etuaan parhaiten edistä-

vällä tavalla sosiaalisen median addiktoivuuden haitoilta. Tässä kontekstissa painottuu se, että 

lapsella ei ole vastaavaa oikeutta kuin aikuisilla toimia tavalla, joka vahingoittaa häntä itseään. 

Aikuisten kohdalla tämä mahdollisuus liittyy itsemääräämisoikeuteen: oikeuteen määrätä siitä, 

minkälaisia päihteitä käyttää ja minkä verran rahaa käyttää rahapeleihin. Addiktoivien hyödyk-

keiden ostaminen sen sijaan on lähtökohtaisesti kielletty lapsilta.  

Merkittävää on, että LOK:n mainitsee erikseen lasten ajatuksenvapauden digitaalisessa ympä-

ristössä. Tulkitsen tämän merkitsevän sitä, että sosiaalisen median aiheuttama uhka lasten kog-

nitiiviselle autonomialle on vakavampi kuin aikuisille. Sosiaalisen median addiktoivan suun-

nittelu myös linkittyy lapsille aiheutuviin haittoihin henkisen ja psykologisen kehityksen osalta, 

mikä heikentää lasten oikeutta avoimeen tulevaisuuteen. 

 

 

361 Committee on the Rights of the Child, CRC/C/GC/25, kohta 62. 



49 
 

4 Sosiaalisen median manipulatiivisuus EU:n sekundäärilainsäädännössä 

Tässä luvussa selvitän, miten EU:n sekundaarilainsäädäntö sääntelee addiktoivaa suunnittelua 

ja miten tämä suhteutuu yksilön suojaan manipulaatiolta. Mainittakoon, että osassa käsiteltäviä 

säädöksiä tai niiden tulkintaa ohjaavissa lähteissä viitataan pimeiden kaavojen käsitteeseen. Pi-

meillä kaavoilla viitataan manipuloivia verkossa hyödynnettäviin tekniikoihin, joilla vaikute-

taan käyttäjiin hyödyntämällä tarkoituksellisesti heidän psykologisia haavoittuvuuksiaan ja 

kognitiivisia vinoumiaan, mikä heikentää heidän autonomiaansa.362 Tutkimuskirjallisuudessa 

addiktoivina pimeinä kaavoina on pidetty loputonta vieritystä ja automaattista toistoa,363 joiden 

addiktoivuuden perustaa käsiteltiin edellä (ks. luku 2.3). Pimeiden kaavojen piirteisiin on myös 

muutoin katsottu kuuluvan se, että manipuloiva suunnittelu heikentää käyttäjien autonomiaa ja 

päätöksentekokykyä suhteessa siihen, kuinka paljon aikaa he käyttävät palveluissa.364 Manipu-

laation kieltävä DSA:n 25(1) artikla perustuu Euroopan parlamentin valmisteluvaiheessa teke-

mään lisäykseen, jonka mukaan manipulatiivisilla tekniikoilla ”tyypillisesti hyödynnetään kog-

nitiivisia vinoumia.”365 

Koska DSA:n 25(1) artikla on saman asetuksen 25(2) artiklan mukaan toissijainen MD:hen ja 

TSA:han nähden, tarkastelu lähtee liikkeelle niistä. DSA:n käsittely seuraa tätä. Lopuksi ana-

lysoin AIA:ta.  

4.1 Sopimattomia kaupallisia menettelyjä koskeva direktiivi 

MD on EU:n keskeinen kuluttajansuojaoikeudellinen säädös, ja kuluttajansuoja on POK 38 ar-

tiklan takaama perusoikeus: ”Unionin politiikoissa varmistetaan kuluttajansuojan korkea taso.” 

MD:llä puututaan sen johdanto-osan mukaan kaupallisiin menettelyihin, joiden tarkoituksena 

on välittömästi vaikuttaa kuluttajien kaupallisiin ratkaisuihin suhteessa tuotteisiin,366 joihin lu-

keutuvat digitaalinen palvelu ja digitaalinen sisältö.367 Keskiössä on siis, millaisia kaupallisia 

 

362 Ye 2025, s. 3, 6–7. 
363 Cara 2020, s. 108 ja Mathur 2021, s. 1–5. Ks. myös Ye 2025, s. 7–9 ja Kollmer – Eckhardt 2023, s. 202. 
364 OECD 2022, s. 12–13 ja Bernstein 2023, s. 173. 
365 Euroopan parlamentti P9_TA(2022)0014, tarkistus 39 a, s. 33. 
366 MD:n johdanto-osan 6 kappale. MD:n 2(k) artiklan mukaan kaupallisella ratkaisulla tarkoitetaan ”ratkaisua, 

jonka kuluttaja tekee siitä, aikooko hän ostaa sekä miten ja millä ehdoilla hän ostaa, maksaa kokonaisuudessaan 

tai osittain, pitää tuotteen tai luopua siitä tai käyttää sopimuksesta johtuvaa tuotteeseen kohdistuvaa oikeutta, tai 

siitä, päättääkö kuluttaja toimia tai pidättyä toimimasta.” Kaupallisen ratkaisun alaan kuuluu yhtäältä ratkaisu 

tuotteen hankkimisesta tai hankkimatta jättämisestä ja toisaalta tällaiseen ratkaisuun suoraan liittyvä ratkaisu, 

kuten astuminen sisään kauppaan, ks. asia C-281/12 Trento Sviluppo srl ECLI:EU:C:2013:859, kohdat 36 ja 38. 
367 2 artiklan c alakohdan mukaista tuotteen määritelmää täydennettiin Euroopan Parlamentin ja Neuvoston Di-

rektiivin (EU) 2019/2161, annettu 27 päivänä marraskuuta 2019, neuvoston direktiivin 93/13/ETY ja Euroopan 

parlamentin ja neuvoston direktiivien 98/6/EY, 2005/29/EY sekä 2011/83/EU muuttamisesta unionin 



50 
 

ratkaisuja kuluttaja tekee elinkeinonharjoittajan menettelyn seurauksena. Komission mukaan 

datavetoiset manipuloivat menettelyt, jotka vääristävät olennaisesti tai ovat omiaan vääristä-

mään olennaisesti keskivertokuluttajan tai haavoittuvan kuluttajan taloudellista käyttäytymistä, 

saattavat rikkoa MD:n 5–9 artikloja.368 Luvussa 2 osoitin, että alustojen manipulatiivisuus voi-

daan yhdistää niiden addiktoivuuteen. Käsittelen siis seuraavassa 5–9 artikloja seuraavassa ar-

vioiden sitä, miten ne suojaavat sosiaalisen median käyttäjää sosiaalisen median addiktoivalta 

suunnittelulta. 5(2) artikla on direktiivin yleislauseke, 7 artikla kieltää harhaanjohtavat mainit-

sematta jättämiset kaupallisina menettelyinä ja 8–9 artiklat kieltävät aggressiiviset kaupalliset 

menettelyt. 

MD:tä sovelletaan sen 3(1) artiklan mukaan elinkeinonharjoittajien ja kuluttajien välisiin sopi-

mattomiin kaupallisiin menettelyihin ennen jotakin tuotetta koskevaa liiketointa ja sen jälkeen, 

toisin sanoen myös kuluttajiin, jotka ovat jo sopimussuhteessa.369 Kaupallisen menettelyn on 

2(1)d artiklan mukaan liityttävä välittömästi tuotteen myynnin edistämiseen, myymiseen tai 

toimittamiseen kuluttajille. Komission tulkintaohjeen mukaan MD:n soveltamisala kattaa tek-

nologianeutraalisti kaikki verkossa ja muualla suoritettavat elinkeinonharjoittajien ja kulutta-

jien väliset liiketapahtumat. Tähän lukeutuu sosiaalinen media.370  

4.1.1 Yleislauseke sopimattomasta kaupallisesta menettelystä 

Kaupallinen menettely on MD:n mukaan sopimaton ensinnäkin, mikäli se 5(2) artiklan mukai-

sesti on 

”huolellisen ammatinharjoittamisen vaatimusten vastainen sekä vääristää olen-

naisesti tai on omiaan vääristämään olennaisesti menettelyn saavutettavissa tai 

kohteena olevan keskivertokuluttajan taloudellista käyttäytymistä tuotteeseen 

nähden. Jos kaupallinen menettely on suunnattu tietylle kuluttajaryhmälle, asiaa 

tarkastellaan ryhmään kuuluvan keskivertohenkilön kannalta.” 

Huolellisella ammatinharjoittamisella tarkoitetaan 2(1)h artiklassa ”sellaista erikoistaidon ja 

huolellisuuden tasoa, jota elinkeinonharjoittajan voidaan kohtuudella odottaa osoittavan kulut-

tajia kohtaan ja joka vastaa rehellistä markkinatapaa ja/tai vilpittömässä mielessä toimimisen 

yleistä periaatetta elinkeinonharjoittajan toimialalla”. Tulkinnan kannalta käsitteen 

 

kuluttajansuojasääntöjen täytäntöönpanon valvonnan parantamisen ja nykyaikaistamisen osalta siten, että siihen 

lukeutuvat sen 3(1)a artiklan perusteella digitaalinen palvelu sekä digitaalinen sisältö. 
368 EUVL C 526, 29.12.2021, s. 101. 
369 Ks. Viitanen 2017, s. 39 ja HE 32/2008 vp, s. 5.   
370 EUVL C 526, 29.12.2021, s. 86–87. EUT on soveltanut MD:tä verkkokauppa-alustaan, ks. asia C-146/16 

Verband Sozialer Wettbewerb ECLI:EU:C:2017:243, kohdat 32–33.  
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”[m]ääritelmän informaatioarvo on varsin olematon.”371 EUT yhdisti kuitenkin esimerkiksi ta-

pauksessa Deroo-Blanquart toisiinsa huolellisen ammatinharjoittamisen vaatimusten noudatta-

miseen asianmukaisten tietojen antamisen kuluttajalle, tarjouksen, jossa myytiin esiasennetuilla 

ohjelmistoilla varustettu tietokone, vastaavuuden suuren kuluttajaryhmän odotuksiin sekä ku-

luttajalle annetun mahdollisuuden hyväksyä tarjouksen kaikki osat tai peruuttaa kauppa.372 Vil-

pittömässä mielessä toimimisen yleiseen periaatteeseen voidaan tapauksen perusteella yhdistää 

sekä elinkeinonharjoittajan tarve olla avoin kuluttajan kanssa asioidessaan että kuluttajan etujen 

huomioon ottaminen.373  

Huolellisen ammatinharjoittamisen näkökulmasta tulee siis kysyä, mitä kuluttajat tarkalleen so-

siaalisen median alustoilta kulutuspalveluina odottavat. Lähtökohtana voi mielestäni pitää, että 

he eivät odota addiktoituvansa. Komission tulkintaohjeessa esitetään manipuloivien menettely-

jen käsittelyn yhteydessä, että elinkeinonharjoittajien on ”5 artiklan mukaisten huolellisen am-

matinharjoittamisen vaatimusten mukaisesti toteutettava asianmukaiset toimenpiteet sen var-

mistamiseksi, että niiden rajapinnan suunnittelu ei vääristä kuluttajien kaupallisia ratkaisuja.”374 

Addiktoivien ominaisuuksien – kuten loputtoman vierityksen – osalta tämä voisi tarkoittaa nii-

den poistamista palveluista. 

Säännöksen toinen soveltumisen ehto liittyy kuitenkin keskivertokuluttajan reaktioon, eli sii-

hen, millaiseen kaupalliseen ratkaisuun hän päätyy. Nähdäkseni sosiaalisen median alustoja ei 

ole suunnattu vain jollekin tietylle kuluttajaryhmälle, joten arvioitavaksi tulee 5(2) artiklan en-

simmäisen virkkeen tarkoittama yleinen keskivertokuluttaja. Myös muut MD:n säännökset ra-

kentuvat keskivertokuluttajan käsitteen ympärille, joten tässä esitetty on olennaista myös mui-

den MD:n artiklojen osalta, joita 5(2) artiklan jälkeen käsittelen.  

5(2) artiklan perusteella kielletyn menettelyn on saatava vähintään todennäköisesti keskiverto-

kuluttaja tekemään kaupallinen ratkaisu.375 Kansallisten viranomaisten ja tuomioistuinten on 

arvioitava todennäköisyyttä EUT:n oikeuskäytännön valossa suhteessa kuvitteelliseen, 

 

371 Viitanen 2017, s. 46. 
372 Asia C-310/15 Deroo-Blanquart ECLI:EU:C:2016:633, kohta 37. 
373 Howells – Twigg-Flesner – Wilhelmsson 2018, s. 58–59. 
374 EUVL C 526, 29.12.2021, s. 101. 
375 Tämä johtuu siitä, että 5(2) artiklan mukaan riittää, että menettely on omiaan vääristämään olennaisesti talou-

dellista käyttäytymistä. Kuluttajien taloudellisen käyttäytymisen olennaisella vääristämisellä tarkoitetaan MD:n 

2(1)e artiklan mukaan ”kaupallisen menettelyn käyttämistä heikentämään tuntuvasti kuluttajan kykyä tehdä pe-

rusteltu päätös, mikä saa kuluttajan tekemään sellaisen kaupallisen ratkaisun, johon hän ei muuten olisi pääty-

nyt”.  
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valistuneeseen, kohtuullisen tarkkaavaiseen ja huolelliseen keskivertokuluttajaan ja hänen ole-

tettuihin oletuksiinsa, joiden hahmottamisessa otetaan huomioon sosiaaliset, kulttuuriset ja kie-

lelliset tekijät. Keskivertokuluttaja ei ole tilastollinen mittapuu.376 Siitä huolimatta, että keski-

vertokuluttajan käsitettä on käsitelty laajasti EUT:n oikeuskäytännössä, tuomioistuimella ei ole 

yksiselitteistä kaavaa sen sisällön ja mittaamisen määrittämiselle.377 EUT on kuitenkin katso-

nut, että ”[h]inta on keskivertokuluttajan mielessä lähtökohtaisesti määräävä tekijä silloin, kun 

hänen on tehtävä kaupallinen ratkaisu.”378 Määräävänä tekijänä hinta ei mielestäni sovellu so-

siaalisen median käyttöön, mikä on pulmallista. Tähän vaikuttaa se, että sosiaalisen median 

maksuttomuus voi myös osaltaan vaikuttaa addiktion syntymiseen379.  

Analyysin keskiöön asettuu siis keskivertokuluttajan käsite, joka ei perustu psykologiseen tut-

kimustietoon tai muuhun empiiriseen näyttöön. 5(2) artiklassa säädettyä suojaa heikentävätkin 

epärealistiset odotukset kuluttajien käyttäytymisestä, jotka eivät huomioi käyttäytymistalous-

tieteen ja kognitiotieteen tuloksia, joiden pohjalta alustat suunnittelevat palveluistaan mahdol-

lisimman houkuttavia.380 Lähtökohtana on kirjallisuudessa esitetty, että keskivertokuluttajan 

konstruktio ei taivu kognitiivisten vinoumien tarkasteluun.381 Kognitiiviset vinoumat ja niiden 

hyväksikäyttäminen ovat merkittäviä sosiaalisen median addiktoivuuden kontekstissa (ks. luku 

2.3). EUT kuitenkin katsoi 14.11.2024 antamassaan Compass Banca -ratkaisussa, että keski-

vertokuluttajan määritelmä ei poissulje sitä, että kognitiivisten ennakkoasenteiden382 kaltaiset 

rajoitteet voivat vaikuttaa henkilön päätöksentekokykyyn. Kaikenlainen riski kognitiivisen en-

nakkoasenteen ilmenemisestä kaupallisessa menettelyssä ei kuitenkaan EUT:n mukaan mer-

kitse, että se väistämättä vääristäisi olennaisesti keskivertokuluttajan käyttäytymistä. Se olisi 

kansallisen tuomioistuimen erikseen asianmukaisesti osoitettava tietyn konkreettisen tilanteen 

erityisissä olosuhteissa. Ennakkoratkaisusta tehtävien johtopäätösten osalta on huomioitava, 

että siinä oli kyse spesifistä kognitiivisesta vinoumasta, niin sanotusta framing- eli kehystämis-

vaikutuksesta.383 Se koskee tapaa, jolla identtinen päätöksentekotilaisuus esitetään kuluttajille 

joko hyvänä tai huonona.384 Vinouma ei ole keskeinen sosiaalisen median addiktoivassa suun-

nittelussa. EUT ei myöskään määrittele itse kognitiivisen ennakkoasenteen käsitettä, joten sen 

 

376 MD:n johdanto-osan 18 kappale ja asia C-210/96 Gut Springenheide ECLI:EU:C:1998:369, kohdat 31, 37, 
377 Purnhagen – Schebesta 2020, s. 296. 
378 Asia C-611/14 Canal Digital Danmark ECLI:EU:C:2016:800, kohta 46. 
379 Berthon ym. 2019, s. 456, jotka eivät käsittele MD:tä vaan sosiaalista mediaa empiirisesti. 
380 Mik 2016, s. 33–34. 
381 Esim. Brenncke 2023, s. 47. 
382 Englanniksi cognitive bias, joka käännettään vakiintuneesti kognitiiviseksi vinoumaksi. 
383 Asia C-646/22 Compass Banca ECLI:EU:C:2024:957, kohdat 30, 53, 57, 58 ja 59. 
384 Waldman 2020, s. 106. 
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oikeudellinen sisältö jää epäselväksi. Huomionarvoista on, että EUT ei pidä kognitiivisten vi-

noumien vaikutusta keskivertokuluttajaan sinänsä välttämättä todennäköisenä, vaan ainoastaan 

tunnustaa sen mahdollisuuden. 

EUT kuitenkin merkittävästi totesi, että keskivertokuluttajan tavanomaisesti valistunut luonne 

viittaa tietoihin, joiden voidaan kohtuudella olettaa olevan kaikkien kuluttajien tiedossa, kun 

otetaan huomioon asiaan liittyvät sosiaaliset, kulttuuriset ja kielelliset tekijät.385 Katson, että 

tuomioistuimen olisi tämän valossa arvioitava tavanomaisesti valistuneen keskivertokuluttajan 

oletettuja odotuksia siitä missä määrin sosiaalinen media voi olla addiktoivaa ja suhteuttaa tämä 

siihen, onko käyttäytymisen olennainen vääristyminen todennäköistä. Koska sallittukin mark-

kinointi hyväksikäyttää kognitiivisia vinoumia ja etenkin kehystämisvaikutusta laajasti386, tuo-

mioistuin tulisi luultavasti harkita sosiaalista mediaa suhteessa keskivertokuluttajan reaktioihin 

suhteessa tällaiseen viestintään. Mielestäni tämä osaltaan osoittaa keskivertokuluttajan käsit-

teeseen liittyviä ristiriitaisuuksia, joiden on katsottu heikentävän MD:n soveltamisen tehok-

kuutta387.  

Komissio on kuitenkin erikseen todennut, että sosiaalisen median alustoihin voivat liittyä sopi-

mattomina ongelmalliset manipulatiiviset pimeät kaavat ja algoritmiset menettelyt, joilla kiin-

nitetään kuluttajan huomio, jotta he jatkavat palvelun käyttöä, jota komissio pitää kaupallisena 

ratkaisuna. Käytön jatkaminen voi olla syötteen selaamista tai vierittämistä, mainossisällön kat-

somista tai linkin klikkaamista.388  Tulkintaohje herättää kysymyksen siitä, mikä on palvelun 

käytön jatkamisen kannalta riittävä keskivertokuluttajan tekemä ratkaisu, mikäli yksittäinen lin-

kin klikkaaminen tai syötteen selaaminen voivat olla tätä. Onko syötteen selaamiseen tähtäävä 

yksittäinen näytön pyyhkäisy luettavissa kaupalliseksi ratkaisuksi? Onko mainoksen katsomi-

nen puolikkaan sekunnin ajan tällainen ratkaisu? Jokainen klikkaus tai sisällön katsomiseen 

käytetty aika tuottaa käyttäjädataa, minkä pohjalta alustan sisältöjä ja mainoksia kuratoidaan 

käyttäjille, mikä on keskeinen osa alustojen toimintalogiikkaa. Tulkitsen, että tällaisissa, sano-

akseni mikroratkaisuissa, on siten myös kyse kaupallisista ratkaisuista. Oikeuskäytännössä tu-

lisi mielestäni kuitenkin tarkentaa tällaisten ratkaisujen suhdetta suoremmin ”perinteisempiin” 

ostotapahtumaan liittyviin ratkaisuihin, joissa päätöksenteon intentionaalisuuden ja harkinnan 

astetta voinee pitää lähtökohtaisesti aivan erilaisena. Esittämäni kanta on tuore tarkennus MD:n 

 

385 Asia C-646/22 Compass Banca ECLI:EU:C:2024:957, kohta 52. 
386 Ks. esim. Shan – Haimeng – Linhai 2020, s. 2. 
387 Ks. European Commission SWD(2024) 231 final, s. 46.  
388 EUVL C 526, 29.12.2021, s. 32, 83, 99–101. 
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tulkintaan. Nähdäkseni addiktoivien suunnitteluominaisuuksien voidaan nähdä johtavan lukui-

siin kuluttajan alemman asteisten preferenssien mukaisiin mikroratkaisuihin, joiden kasautu-

essa henkilö käyttäytyy sosiaalisessa mediassa tavalla, joka ei vastaa hänen korkeamman tason 

preferenssejään. Tässä tilanteessa käyttäytymisen voi sanoa olevan olennaisella tavalla vääris-

tynyttä. 

MD:n kontekstissa keskivertokuluttajan käyttäytymistä on arvioitava hänen taloudellisten in-

tressiensä valossa.389 Kuluttajan tekemän perustellun valinnan luonnetta kuvataan johdanto-

osassa tehokkuuden käsitteellä.390 Tuomioistuimen olisi siten harkittava sosiaalisen median ad-

diktoivista ominaisuuksista johtuvaa käyttäytymistä, joka voi äityä addiktioksi, käytännössä ta-

lousteoreettisessa viitekehyksessä. Tämä tuottaa mielestäni haasteita, koska siinä missä keski-

vertokuluttajan käsite heijastaa uusklassisen talousteorian mukaista kuvaa ihmisestä rationaali-

sena homo economicuksena391, addiktiivista käyttäytymistä voi pitää irrationaalisena.392  

Hypoteettisessa tilanteessa, jossa kuluttaja selaa addiktiivisesti esimerkiksi Instagramia viisi 

tuntia yhtäjaksoisesti pidättäytyen samalla tietoisesti ostopäätöksistä, voidaan hänen taloudel-

linen etunsa hahmottaa nähdäkseni lähinnä ajallisen vaihtoehtoiskustannuksen393 kautta. Tie-

tääkseni EUT ei ole arvioinut kaupallisia ratkaisuja tällä tavalla. Mielestäni tuomioistuimen 

tulisi myös kehittää jonkinlainen raja-arvo yksittäisistä mikroratkaisuista muodostuvalle koko-

naisuudelle, jonka perusteella addiktiivisen käyttäytymisen voisi katsoa olevan MD:n systee-

missä olennaisesti vääristynyttä. Yksittäinen mainoksen klikkaamisen tai syötteen selaamisen 

tulkitseminen tällaiseksi tuskin nimittäin on todennäköistä.  

Tästä syystä katson, että 5(2) artiklan yleislausekkeen soveltumiseksi olisi vielä täsmennettävä 

kaupallisen ratkaisun luonnetta tilanteessa, jossa ratkaisut ovat maksuttomia sosiaalisen median 

käyttöön liittyviä käytön jatkamiseen liittyviä toimia. Näin ollen esitän, että 5(2) artiklan 

 

389 Tämä tulee ilmi esimerkiksi siinä, että MD:n tarkoitus on sen 1 artiklan mukaan lähentää jäsenvaltioiden lain-

säädäntö, joka koskee kuluttajien taloudellisia etuja vahingoittavia sopimattomia kaupallisia menettelyjä. MD:n 

johdanto-osan 6 kappaleen mukaan MD:llä ”lähennetään jäsenvaltioiden lait, jotka koskevat kuluttajien taloudel-

lisia etuja välittömästi vahingoittavia ja siten laillisesti toimivien kilpailijoiden taloudellisia etuja välillisesti va-

hingoittavia sopimattomia kaupallisia menettelyjä”.  Ks. myös HE 32/2008 vp, s. 5. 
390 MD:n johdanto-osan 14 kappale. 
391 European Commission, SWD(2024) 230 final, s. 46. Homo economicus viittaa klassisen taloustieteen mallin-

nukseen ihmisestä rationaalisena päätöksentekijänä, joka pyrkii maksimoimaan päätöksentekotilanteissa henkilö-

kohtaisen taloudellisen hyödyn. Karhu – Siltala 2025. 
392 Schroeder 2010, s. 391.  
393 Vaihtoehtoiskustannus tarkoittaa sen vaihtoehdon arvoa, josta henkilö luopuu valitessaan toisen vaihtoehdon. 

Esimerkiksi kolmen vuoden yliopisto-opintojen vaihtoehtoiskustannus on se palkka, jonka henkilö menettää, 

koska opiskelee täysipäiväisesti työnteon sijaan. Cambridge Dictionary: Opportunity cost. 
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yleislauseke suojaa sosiaalisen median käyttäjää addiktoivalta suunnittelulta, jos addiktiivinen 

käyttäytyminen voidaan ymmärtää tällaisten mikroratkaisujen valossa säännöksen tarkoitta-

malla tavalla olennaisesti vääristyneeksi. Edellytyksenä on myös, että tällaista addiktiivista 

käyttäytymistä voisi lähestyä taloudellisten etujen viitekehyksessä. 

4.1.2 Harhaanjohtava ja aggressiivinen kaupallinen menettely 

Sopimattomia ovat edellä käsitellyn yleislausekkeen lisäksi 5(4) mukaan artiklan kaupalliset 

menettelyt, jotka ovat harhaanjohtavia 6 ja 7 artiklojen tarkoittamalla tavalla taikka aggressii-

visia 8 ja 9 artiklassa esitetyn mukaisesti. MD liitteen I mukaiset menettelyt ovat lisäksi aina 

sopimattomia.394 Kun kaupallinen menettely on 6 tai 7 artiklassa tarkoitetulla tavoin harhaan-

johtavaa tai 8 ja 9 artiklojen mukaan aggressiivista, ei sopimattomuuden ja 5(1) artiklan mu-

kaisen kiellon lisäedellytyksenä ole, että menettely olisi 5(2)a artiklassa tarkoitetulla tavalla 

huolellisen ammatinharjoittamisen vaatimusten vastaista.395  

Harhaanjohtavia mainitsematta jättämisiä koskevan 7 artiklan soveltamisen edellytyksenä on, 

että MD:n tarkoittama keskivertokuluttaja ei tekisi kaupallista ratkaisua asianmukaisesti infor-

moituna. Tältä osin on mielestäni kysyttävä, mikä vaikutus elinkeinonharjoittajan antamalla 

informoinnilla manipulatiivisista ja addiktoivista suunnitteluominaisuuksista olisi sosiaalisen 

median käyttämiseen. Keskivertokuluttajan näkökulmasta tuomioistuimen pitäisi siis arvioida, 

millä tavalla MD:n tarkoittama keskivertokuluttaja kuluttaja käyttäisi esimerkiksi Instagramia, 

jos Meta informoisi sen addiktoivista ominaisuuksista. Tämän voi mielestäni sitoa kuluttajan-

suojaoikeuden lähtöasetelmaan, joka perustuu kuluttajaan suojaamiseen heikompana osapuo-

lena elinkeinonharjoittajaan nähden396. Tämä koskee kuluttajan heikompaa asema käytettävissä 

olevan tietomäärän osalta.397 Tällaisessa harkinnassa voisi nähdäkseni tehdä päätelmiä muita 

addiktoivia tuotteita koskevan informoinnin pohjalta. Tupakkatuotteet, alkoholi ja rahapelit 

ovat kulutushyödykkeitä, joihin eurooppalainen kuluttajansuojalainsäädäntö soveltuu. Niitä 

kuitenkin koskee tarkempi erityislainsäädäntö, mikä tulee sovellettavaksi lex specialis -säännön 

 

394 Liite ei sisällä tutkielman aiheen kannalta relevantteja säännöksiä. 
395 Asia C-435/11 CHS Tour Services ECLI:EU:C:2013:574, kohdat 39, 41 ja 48. MD:n 6 artikla kieltää kaupal-

lisessa menettelyssä esitetyn tiedon totuudenvastaisuuden tai harhaanjohtavuuden, mikä ei ole addiktoivuuden 

osalta olennainen kysymys. 
396 Peltonen – Määttä 2015, s. 1–2, 37–38, joiden mukaan asetelma on läsnä myös EU-oikeudellisessa kulutta-

janäkemyksessä. Sen osalta ks. asia C-89/91 Shearson Lehman Hutton v. TVB ECLI:EU:C:1993:15, kohta 18 ja 

asia C-243/08 Pannon GSM ECLI:EU:C:2009:350, kohta 22.      
397 Asia C‑428/11 Purely Creative ym. EU:C:2012:651, 48 kohta. Digitaalisessa ympäristössä tiedollinen epäta-

sapaino ilmenee siinä, että kuluttajat eivät datavetoisten liiketoimintamallien osalta ymmärrä niiden yksilöllisiä 

ja yhteiskunnallisia seurauksia, ks. Trzaskowski 2022, s. 448. 
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mukaisesti. Tupakkatuotteiden osalta erityissääntelyä on EU-tasolla tupakkatuotedirektiivi,398 

joka esimerkiksi edellyttää pakkausmerkintöihin informointeja tupakkatuotteiden tappavuu-

desta (9(1) artikla) ja addiktoivuudesta (12)1) artikla). 

Aggressiivisia kaupallisia menettelyjä koskevien 8 ja 9 artiklan piiriin kuuluvat menettelyt, 

jotka vähentävät merkittävästi kuluttajan valinnanvapautta. Tällaisesta on kyse, kun elinkeinon-

harjoittaja käyttää pakottamista, fyysistä voimankäyttöä ja sopimatonta vaikuttamista.399 En 

katso kahden ensimmäisen soveltuvan sosiaalisen median tarkasteluun. Sopimaton vaikuttami-

nen tarkoittaa 2(1)j artiklan mukaan ”valta-aseman käyttämistä suhteessa kuluttajaan painosta-

mistarkoituksessa, ilman että välttämättä käytettäisiin tai uhattaisiin käyttää fyysistä voimaa, 

tavalla, joka merkittävästi rajoittaa kuluttajan kykyä tehdä perusteltu ratkaisu.” Kyse voi olla 8 

artiklan mukaan myös menettelystä, joka on omiaan merkittävästi heikentämään valinnanva-

pautta sekä se voi muutoin aiheuttaa käyttäytymisen muuttumista suhteessa tuotteeseen. Me-

nettelyn osalta tulee huomioida kaikki seikat ja olosuhteet, ja sen on saatava tai todennäköisesti 

saatava kuluttaja tekemään kaupallinen ratkaisu, jota hän ei muuten olisi tehnyt. 

EUT on katsonut, että 8 artiklan tarkoittama vapaa valinta edellytti palvelun tilaamisen yhtey-

dessä ”erityisesti sitä, että elinkeinonharjoittajan kuluttajalle antamat tiedot ovat selkeät ja riit-

tävät.”400 Määritettäessä, käytetäänkö kaupallisessa toiminnassa mainittuja tekomuotoja, huo-

mioon tulee 9 artiklan mukaan ottaa muun muassa menettelyn luonne ja kesto sekä elinkeinon-

harjoittajan vaikuttaminen tuotetta koskevaan kuluttajan ratkaisuun käyttämällä tiedossaan ole-

via seikkoja, jotka ovat niin vakavia, että ne heikentävät kuluttajan arvostelukykyä. Tältä osin 

huomioon tulee ottaa EUT:n mukaan ”menettelyt, jotka saavat kuluttajan tuntemaan olonsa vai-

vautuneeksi tai häiritsevät häntä hänen pohtiessaan kaupallisen ratkaisun tekemistä.”401 Sa-

massa tapauksessa EUT totesi, että ”sopimaton vaikuttaminen ei tarkoita välttämättä lainvas-

taista vaikuttamista vaan sitä, että – menettelyn laillisuudesta riippumatta – kuluttajan valin-

nanvapautta pyritään rajoittamaan aktiivisesti painostamalla.”402 Sosiaalisen median sosiolo-

gisten ja psykologisten vaikutuksen moninaisuuden vuoksi alustojen pitäminen MD:n 8 tai 9 

artiklan tarkoittamalla tavalla aggressiivisina on kyseenalaistettu.403 Alustojen kannalta 

 

398 Tupakkatuotedirektiivin johdanto-osan 8 kappaleessa painotetaan, että ”[t]upakkatuotteet eivät ole tavallisia 

hyödykkeitä, ja kun otetaan huomioon tupakan erityisen haitalliset vaikutukset ihmisten terveydelle, terveyden 

suojelulle olisi annettava suuri merkitys, erityisesti pyrkimällä vähentämään tupakointia nuorten keskuudessa.” 
399 MD:n johdanto-osan 16 kappale. 
400 Yhdistetyt asiat C‑54/17 ja C‑55/17 Wind Tre ECLI:EU:C:2018:710, kohta 45. 
401 Asia C-628/17 Orange Polska ECLI:EU:C:2019:480, kohta 49 
402 Asia C-628/17 Orange Polska ECLI:EU:C:2019:480, kohta 33. 
403 Goanta – Mulders 2019, s. 144 
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keskeisimmäksi käsitteeksi ja samalla mielestäni soveltamisen esteeksi muodostuu elinkeinon-

harjoittajan painostamistarkoitus, jonka olisi oltava intentionaalinen. Yhdyn Philipp Hackerin 

näkemykseen, jonka mukaan kuluttajaa ei voi myöskään painostaa artiklan tarkoittamalla ta-

valla ilman, että kuluttaja olisi tästä painostamisesta tietoinen404.  

4.1.3 Lopuksi 

Haasteena MD:n kontekstissa on, että kuluttajan reaktion arvioiminen 5 artiklan kontekstissa 

kaupallisesta menettelystä johtuvana taloudellisena käyttäytymisenä on huomattavasti subjek-

tiivisempaa kuin informaation harhaanjohtavuuden tai aggressiiviisuuden arviointi 7–9 artiklo-

jen kontekstissa.405 Niiden osalta arvion kohde ei mielestäni ole niinkään toiminnan vaikutus 

kognitiiviseen autonomiaan, vaan pikemminkin se syy, kuten markkinointiaineisto tai kauppi-

aan uhkaava käytös, jonka seuraus on käsillä. Kognitiivisten vinoumien vaikutusta sosiaalisen 

median addiktiiviseen käyttäytymiseen, joka vääristää kognitiivista autonomiaa, olisi siten täs-

mennettävä oikeuskäytännössä. Huomionarvoista on myös se, että MD:n tarkoittama sopimat-

tomuus ei voi perustua olettamaan, joka elinkeinonharjoittajan on kumottava.406 Asetelman 

kääntämistä onkin ehdotettu sellaiseksi, jossa elinkeinonharjoittajan olisi osoitettava käytäntö-

jensä olevan oikeudenmukaisia ja laillisia.407 Katson, että vaikka MD voi edellä esitetyin kri-

teerein suojata kognitiivista autonomiaa sosiaalisen median addiktoivalta suunnittelulta, joka 

on luonteeltaan manipulatiivista, tähän liittyy haasteita myös todistustaakan osalta.  

4.2 Yleinen tietosuoja-asetus 

Sosiaalisen median alustat ovat TSA:n 4(1)25 artiklan tarkoittamia tietoyhteiskunnan palve-

luita, joiden käytön vastikkeena kuluttaja luovuttaa palveluntarjoajalle henkilötietoja ensinnä-

kin rekisteröityessään palveluun.408 Lähestyn alustoja tässä TSA:n tarkoittamina rekisterinpitä-

jinä. Tietosuojan merkitys tutkimukseni aiheen kannalta voidaan tiivistää siihen, että mitä kau-

emmin käyttäjä sosiaalisen median alustalla on ja mitä aktiivisempi hän siellä on, sitä enemmän 

henkilötietoja hänestä myös voidaan kerätä. Addiktiivinen käyttö puolestaan tuottaa normaalia 

käyttöä enemmän henkilötietoja, minkä myötä palvelusta tulee yhä addiktoivampi.409 Keskityn 

 

404 Hacker 2021, s. 151. 
405 Purnhagen – Schebesta 2020, s. 303. 
406 Ks. asia C‑295/16 Europamur Alimentación ECLI:EU:C:2017:782, kohta 42.  
407 Lupiáñez-Villanueva ym. 2022, s. 122. 
408 Korpisaari – Pitkänen – Warma-Lehtinen 2022, s. 94 ja Peltonen – Määttä 2015, s. 44. 
409 Ks. Agencia Española de Protección de Datos 2024, s. 25. 
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seuraavassa TSA:n kohtuullisuuden ja lainmukaisuuden periaatteisiin, automaattiseen päätök-

sentekoon, rekisterinpitäjän vastuuseen sekä tietosuojavaikutusten arviointiin. 

Katson Espanjan tietosuojaviranomaisen tavoin, että sosiaalisen median addiktiiviset suunnit-

teluominaisuudet ovat Euroopan tietosuojaneuvoston (ETN) tarkoittamia harhaanjohtavia 

suunnittelukäytäntöjä.410 Sosiaalisen median alustojen harhauttavat suunnittelukäytännöt ovat 

lähellä pimeiden kaavojen käsitettä, mutta tietosuojaneuvosto pitää sitä niitä kattavampana ja 

kuvaavampana.411 Täten harhaanjohtavat suunnittelukäytännöt kattavat myös manipulaation. 

ETN ei kuitenkaan suoranaisesti lue sen piiriin addiktoivia ominaisuuksia. Harhaanjohtavien 

suunnittelukäytäntöjen mahdolliset vaikutukset sekä lapsiin sosiaalisen median alustoille rekis-

teröitymisen yhteydessä että muihin haavoittuviin ihmisryhmiin, kuten vanhuksiin, ovat ETN:n 

mukaan korostuneita. Nämä ihmisryhmät nimittäin tunnistavat muita heikommin manipuloivia 

suunnittelukäytäntöjä ja ovat myös vähemmän tietoisia siitä, että heidän käyttäytymiseensä py-

ritään vaikuttamaan.412  

4.2.1 Kohtuullisuuden periaate 

Pidän TSA:n 5(1)a artiklan mukaista kohtuullisen käsittelyn yleisperiaatetta lähtökohtana sosi-

aalisen median addiktoivuuden tarkastelulle TSA:n kontekstissa.413 Kohtuullinen tietojenkäsit-

tely ei voi perustua tietojen hankkimiseen tai käsittelemiseen sopimattomin taikka vilpillisin 

keinoin tahi rekisteröidyn tietämättä.414 Periaate edellyttää, että henkilötietoja ei saa käsitellä 

rekisteröidyn kannalta perusteettoman haitallisella, lainvastaisen syrjivällä, odottamattomalla 

tai harhaanjohtavalla tavalla.415 Siihen sisältyy rekisteröityjen kohtuullisten odotusten ja käsit-

telyn haitallisten seurausten tunnistaminen sekä rekisterinpitäjän ja rekisteröidyn epäsuhdan 

vaikutusten huomioiminen.416 Periaate toimii ETN:n mukaan harhauttavien suunnittelukäytän-

töjen arvioinnin mittatikkuna: käytännöt ovat sen vastaisia, vaikka ne eivät olisi vastoin muita 

TSA:n 5 artiklan periaatteita.417 

 

410 Agencia Española de Protección de Datos 2024, s. 7.  
411 Euroopan tietosuojaneuvosto, suuntaviivat 3/2022, alaviite 3. Suuntaviivojen kohdan 3 mukaan ”[h]arhautta-

villa suunnittelukäytännöillä pyritään vaikuttamaan käyttäjien käyttäytymiseen hyödyntämällä yleensä kognitii-

visia vinoumia, ja ne voivat haitata käyttäjien kykyä suojata tehokkaasti henkilötietojaan ja tehdä tietoisia valin-

toja esimerkiksi siten, että he eivät pysty antamaan tietoista ja vapaaehtoista suostumusta.” 
412 Euroopan tietosuojaneuvosto, suuntaviivat 3/2022, kohta 7.    
413 Agencia Española de Protección de Datos 2024, s. 31.  
414 de Terwangne 2020, s. 314. 
415 Euroopan tietosuojaneuvosto, ohjeet 4/2019, kohta 69. 
416 Euroopan tietosuojaneuvosto, ohjeet 2/2019, kohta 12. 
417 Euroopan tietosuojaneuvosto, ohjeet 4/2019, kohta 70. 
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Kohtuullisuuden periaate on keskeinen sisäänrakennetun ja oletusarvoisen tietosuojan konteks-

tissa. Siinä se tarkoittaa rekisterinpitäjän näkökulmasta muun muassa, että käsittely vastaa re-

kisteröidyn kohtuullisia odotuksia. Rekisteröityjen tarpeita tai haavoittuvuuksia ei saa hyväksi-

käyttää. Lisäksi rekisteröityjen perusoikeuksia on kunnioitettava ja rekisterinpitäjän on huomi-

oitava laajemmat vaikutukset yksilöiden oikeuksiin ja ihmisarvoon.418 Katson, että henkilötie-

tojen käsittely ei ole kohtuullisuuden periaatteen mukaista, mikäli sitä käytetään osana sosiaa-

lisen median addiktoivaa suunnittelua. Tämä tulee esille erityisesti suosittelujärjestelmien käy-

tössä kohdentamisen tarkoituksessa. 

Sisäänrakennetusta ja oletusarvoisesta tietosuojasta säädetään TSA:n 25(1) artiklassa. Rekiste-

rinpitäjän on sen mukaan käsittelytapojen määrittämisen ja itse käsittelyn yhteydessä toteutet-

tava tehokkaasti tietosuojaperiaatteiden täytäntöönpanoa varten asianmukaiset tekniset ja or-

ganisatoriset toimenpiteet huomioiden muun muassa käsittelyn asiayhteys ja laajuus sekä kä-

sittelyn aiheuttamat todennäköisyydeltään ja vakavuudeltaan vaihtelevat riskit luonnollisten 

henkilöiden oikeuksille ja vapauksille. Riskit voivat aiheuttaa fyysisiä, aineellisia tai aineetto-

mia vahinkoja etenkin lasten henkilötietojen käsittelyn osalta419. Addiktoivien ominaisuuksien 

oletusarvoinen ja tietoinen sisäänrakentaminen osaksi sosiaalisen median alustan suunnittelua 

henkilötietojen käsittelyn yhteydessä on ongelmallista artiklan näkökulmasta, etenkin oikeuk-

sien ja vapauksien suojaamiseksi jättämättä tehtyjen toimenpiteiden vuoksi.420 Erityisesti lasten 

henkilötietojen käsittelyyn liittyy 25(1) artiklan tarkoittamia riskejä. Riskien vakavuus on mie-

lestäni korkea uhattuna olevien perus- ja ihmisoikeuksien vuoksi (ks. luku 3).   

4.2.2 Lainmukaisuuden periaate ja henkilötietojen käsittelyperusteet  

TSA:n 5(1)a artiklan mukaan henkilötietoja on käsiteltävä lainmukaisesti. Sosiaalisessa medi-

assa olennaisia käsittelyn lainmukaisuuden perusteita ovat 6(1) artiklan mukaiset rekisteröidyn 

antama suostumus421 (a), käsittelyn tarpeellisuus sopimuksen, jossa rekisteröity on osapuolena, 

täytäntöön panemiseksi (b) tai käsittelyn tarpeellisuus rekisterinpitäjän oikeutettujen etujen to-

teuttamiseksi, paitsi jos rekisteröidyn edut, perusoikeudet tai -vapaudet syrjäyttävät tällaiset 

edut, etenkin jos rekisteröity on lapsi (f).422 Suostumuksen on oltava vapaaehtoinen, yksilöity, 

 

418 Euroopan tietosuojaneuvosto, ohjeet 4/2019, kohta 70. 
419 TSA:n johdanto-osan 75 kappale. 
420 Agencia Española de Protección de Datos 2024, s. 29. 
421 Suostumuksella tarkoitetaan TSA:n 4(1)11 artiklan mukaan ”mitä tahansa vapaaehtoista, yksilöityä, tietoista 

ja yksiselitteistä tahdonilmaisua, jolla rekisteröity hyväksyy henkilötietojensa käsittelyn antamalla suostumusta 

ilmaisevan lausuman tai toteuttamalla selkeästi suostumusta ilmaisevan toimen”. 
422 Agencia Española de Protección de Datos 2024, s. 30. 
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tietoinen ja yksiselitteinen ja sen on katettava kaikki käsittelytoimet, jotka toteutetaan samaa 

tarkoitusta tai samoja tarkoituksia varten.423 Vapaaehtoisuutta arvioitaessa on TSA:n 7(4) ar-

tiklan mukaan huomioitava, onko sopimuksen täytäntöönpanon ehdoksi asetettu suostumus sel-

laisten henkilötietojen käsittelyyn, jotka eivät ole tarpeen kyseisen sopimuksen täytäntöönpa-

noa varten. Pätevän suostumuksen ehtona voitaneen pitää, että sosiaalisen median alustat antai-

sivat tietoa niiden käyttöön liittyvistä riskeistä ja hyödyistä, mukaan lukien addiktoivuutta kos-

kevat seikat.424 Näin ei nykyisellään ole.  

Jotta tietojen käsittelyyn annettu suostumus olisi big data -vetoisissa palveluissa merkitykselli-

nen, rekisteröityjen olisi oltava tietoisia sosiaalisen median personoitujen palveluiden edellyt-

tämästä tiedonkeruusta, tietojen käyttötavoista ja niiden vaikutuksista.425 Tämä tuskin nykyi-

sellään toteutuu. Suostumuksen antamista addiktoivaan henkilötietojen käsittelyyn voisi mie-

lestäni lähestyä kysymällä, valitsisiko henkilö teoreettisessa tilanteessa käyttää jotakin addik-

toivaa henkilötietojen käsittelyyn merkittäviltä osin perustuvaa palvelua, jos hänellä olisi täy-

dellinen informaatio sen vaikutuksista. Tällainen tiedollisen asymmterian puute mahdollistaisi 

yksilön tietoisen suostumuksen antamisen siihen, että palvelu muuttaa hänen omaa käyttäyty-

mistään ohjaavia preferenssejään.426  

Käsittelyn tarpeellisuuden osalta sopimuksen täytäntöön panemiseksi on TSA:n 6(1)b artiklan 

osalta arvioitava kysymällä, ovatko addiktiiviset suunnitteluominaisuudet ”objektiivisesti tar-

peen rekisteröidyn kanssa tehdyn sopimuksen täytäntöönpanemiseksi”427. Tarpeellisuuden kä-

sitettä on tulkittava TSA:n tavoitteiden valossa,428 joita ovat sen 1 artiklan mukaan perusoi-

keuksien, erityisesti henkilötietojen suojan suojelu sekä henkilötietojen vapaa liikkuvuus. Se, 

että käsittely on pelkästään hyödyllistä sopimuksen täyttämisen kannalta, on merkityksetöntä 

sen tarpeellisuuden arvioimiseksi429. Addiktoivia ominaisuuksia voitaneen rekisterinpitäjän 

etujen näkökulmasta pitää hyödyllisenä. Henkisen koskemattomuuden, terveyden, lasten oi-

keuksien sekä ajatuksen- ja mielipiteenvapauden kuuluessa perusoikeuksina TSA:n 

 

423 TSA:n johdanto-osan 32 kappale.  
424 Ks. Foster 2025, s. 1–3. 
425 Mäihäniemi 2022, s. 3. 
426 Ks. Sunstein 1986, s. 1172, jolla ajatus liittyy addiktiivisten tuotteiden autonomiavaikutusten huomioimiseen 

sääntelyteoreettisessa merkityksessä ilman sosiaalisesta median tai henkilötietojen käsittelyn kontekstia. 
427 Euroopan tietosuojaneuvosto, ohjeet 2/2019, kohta 22. Tarpeellisuusvaatimusta ei voi kuitata sopimuslausek-

keella, kohta 27. 
428 Euroopan tietosuojaneuvosto, ohjeet 2/2019, kohta 23 ja asia C-524/06 Huber ECLI:EU:C:2008:724, kohta 

52. 
429 Asia C‑252/21 Meta Platforms ym. ECLI:EU:C:2023:537, kohta 99 ja Euroopan tietosuojaneuvosto, ohjeet 

2/2019, kohta 25. 
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tavoitteiden suoja-alaan, ei niitä potentiaalisesti loukkaavia addiktoivia ominaisuuksia voi pitää 

tarpeellisina sosiaalisen median alustan käyttöä koskevan kuluttajasopimuksen täytäntöönpa-

nemiseksi.  

ETN on katsonut, että jos räätälöidyn sisällön tarjoamisen tarkoituksena on lisätä käyttäjän si-

toutumista palveluun sen olematta olennainen osa palvelun käyttöä – kuten addiktoivien perso-

nalisoivien suosittelualgoritmien osalta mielestäni on – rekisterinpitäjien tulisi harkita jotain 

muuta käsittelyperustetta kuin käsittelyn tarpeellisuutta sopimuksen täytäntöön panemiseksi. 

Olennaisena osana pitämistä palvelua määrittää tarjotun palvelun luonne, keskimääräisen re-

kisteröidyn odotukset, jotka koskevat sekä palvelua että tapaa, jolla palvelua mainostetaan käyt-

täjille, sekä sitä, voidaanko palvelu tarjota ilman räätälöintiä.430 Vaikka räätälöinti on osa sosi-

aalisen median yleislogiikkaa, alustat voidaan myös suunnitella muutoin kuin mahdollisimman 

addiktoivaksi,431 eli sitä ei voi pitää erikseen tarpeellisena osana niiden käyttöä. Rekisteröidyn 

odotuksena voi myös pitää, että häntä ei pyritä addiktoimaan – etenkään, kun rekisterinpitäjä ei 

tiedota addiktoivuudesta ja sen mekanismeista mitenkään. Tähän liittyen EUT on todennut, että 

sosiaalisen median palveluita voidaan tarjota tavalla, johon ei sisälly sisällön personointia, joten 

personointi ei ole objektiivisesti välttämätöntä näihin palveluihin olennaisena osana kuuluvaa 

tarkoitusta varten432. 

TSA:n 6(1)(f) artiklan osalta, eli silloin kun käsittelyperusteena on oikeutettu etu, rekisteröidyn 

perusoikeuksien – kuten ajatuksen- ja mielipiteenvapauden, henkisen koskemattomuuden, ter-

veyden sekä lasten oikeuksien – tulee mielestäni olla selvästi rekisterinpitäjän tai kolmannen 

osapuolen oikeutettuja etuja painavampia ja siten syrjäyttää ne.433 Säännöksessä mainitaan eri-

tyisenä syrjäyttämisperusteena se, jos rekisteröity on lapsi. Merkittävä osa sosiaalisen median 

käyttäjistä on lapsia. Myös tämän säännöksen kontekstissa on huomioitava rekisteröidyn ja re-

kisterinpitäjän väliseen suhteeseen perustuvat rekisteröidyn kohtuulliset odotukset,434 joiden 

soveltumattomuutta käsiteltiin edellä. Oikeutettua edussa koskevassa rekisterinpitäjän rekiste-

röidyn oikeuksien ja etujen punninnassa on huomioitava myös käsittelyn laajuus ja vaikutus, 

 

430 Euroopan tietosuojaneuvosto, ohjeet 2/2019, kohta 57.  
431 Ks. Bhargava – Velasquez 2021, s. 333. 
432 Asia C‑252/21 Meta Platforms ym. ECLI:EU:C:2023:537, kohta 102. 
433 Ks. Agencia Española de Protección de Datos 2024, s. 31 ja ajatuksenvapauden osalta Alegre 2020, s. 596. 
434 TSA:n johdanto-osan 47 kappale. 
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joka sillä on sosiaalisen median käyttäjään.435 Addiktoivuus on mielestäni olennainen tässä tar-

koitettu vaikutus. 

EUT:n katsoi ratkaisussaan Meta Platforms ym., että käsittelyperustaa mainonnan personoin-

tiin, jolla Facebook rahoittaa toimintaansa, ei voitu perustaa oikeutettuun etuun, koska käyttäjä 

ei voi kohtuudella odottaa hänen henkilötietojaan käsiteltävän ilman hänen suostumustaan mai-

nonnan personointia varten.436 On tärkeää huomata, että mainosten personointi ei kuitenkaan 

kuulu sosiaalisen median addiktoivimpiin ominaisuuksiin. Näin ollen katson, että suostumus 

olisi edellä esitetyn perusteella asianmukaisin käsittelyperuste koskien sisällön suosittamista 

myös silloin, kun kyse on muusta sisällöstä kuin mainoksista. 

4.2.3 Automatisoitu päätöksenteko 

TSA:n 22(1) artiklan mukaan rekisteröidyllä on oikeus olla joutumatta pelkästään automaatti-

seen käsittelyyn perustuvan päätöksen kohteeksi, jolla on häntä koskevia oikeusvaikutuksia tai 

joka vastaavalla tavalla vaikuttaa häneen merkittävästi. Kyse voi olla profiloinnista437, jolla on 

suuri merkitys sosiaalisen median addiktoivissa algoritmeissa. Artiklan tarkoittama oikeusvai-

kutus edellyttää, että automaattiseen käsittelyyn perustuva päätös vaikuttaa henkilön laillisiin 

oikeuksiin, kuten yhdistymisvapauteen438. Merkittävyyden kynnys muun vaikutuksen osalta on 

esimerkiksi, että päätös voi mahdollisesti vaikuttaa henkilön olosuhteisiin, käyttäytymiseen tai 

valintoihin tai että sen vaikutus rekisteröityyn on pitkäaikainen tai pysyvä.439  Käytännössä hai-

tallisen vaikutuksen tulisi vakavasti heikentää henkilön hyvinvointia.440 Luonteeltaan manipu-

loivat ja addiktoivat suosittelualgoritmit vaikuttavat rekisteröidyn käyttäytymiseen ja valintoi-

hin stimuloimalla addiktiivista käyttäytymistä, jota kuvastaa henkilön alemman asteisten pre-

ferenssien mukainen päätöksenteko. Jos henkilölle muodostuu vakava addiktio, kyseessä on 

todennäköisesti pitkäaikainen vaikutus. Vaikutusten merkittävyyttä korostaa mielestäni niiden 

 

435 Asia C‑252/21 Meta Platforms ym. ECLI:EU:C:2023:537, kohta 116. 
436Asia C‑252/21 Meta Platforms ym. ECLI:EU:C:2023:537, kohta 117. 
437 Profiloinnilla tarkoitetaan TSA:ssa sen 4(4) artiklan mukaan ”mitä tahansa henkilötietojen automaattista kä-

sittelyä, jossa henkilötietoja käyttämällä arvioidaan luonnollisen henkilön tiettyjä henkilökohtaisia ominaisuuk-

sia, erityisesti analysoidaan tai ennakoidaan piirteitä, jotka liittyvät kyseisen luonnollisen henkilön työsuorituk-

seen, taloudelliseen tilanteeseen, terveyteen, henkilökohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotetta-

vuuteen, käyttäytymiseen, sijaintiin tai liikkeisiin”. 
438 29 artiklan mukainen tietosuojaryhmä WP251rev.01, s. 22.  
439 29 artiklan mukainen tietosuojaryhmä WP251rev.01, s. 23. 
440 Bygrave 2020, s. 534. 
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heikentävä vaikutus muun muassa ajatuksenvapaudesta, mielipiteenvapaudesta, lapsen oikeuk-

sista ja henkisestä koskemattomuudesta nauttimiseen (ks. luku 3). 

Tyypillinen 22(1) artiklan soveltumisen tilanne on, jos alustat tarjoavat palveluja tai tuotteita 

eri hinnoin henkilötietojen analyysin perusteella. Tällaisessa tilanteessa voidaan selvästi osoit-

taa yksittäisen automatisoidun päätöksen seuraus: tuotteelle määrätty hinta.441 Suosittelualgo-

ritmit puolestaan tekevät jatkuvasti päätöksiä siitä, millaista sisältöä käyttäjälle seuraavaksi 

näytetään. Tämä kuratointi perustuu sekä historialliseen että reaaliaikaiseen käyttäjädataan. Ky-

symys on, edellyttääkö artiklan soveltuminen sen sanamuodon perusteella suosittelualgoritmin 

yksittäisen päätöksen merkittävää vaikutusta? On selvää, että pelkästään yksi algoritmin te-

kemä päätös ei addiktoi. Addiktoivuus perustuu nimenomaan päätösten toistuvuuteen, jolla 

käyttäjäkokemusta jatkuvasti mukautetaan. Artikla sijoittuu TSA:n jaksoon, jonka otsikko on 

”Oikeus vastustaa henkilötietojen käsittelyä ja automaattisesti tehtävät yksittäispäätökset”, 

mikä viittaisi soveltumisen rajautuvan yksittäisiin päätöksiin. Myös 29 artiklan mukainen tie-

tosuojaryhmä puhuu 22(1) artiklan osalta nimenomaan yksittäisistä päätöksistä442.  

Jos taas 22(1) artiklan tulkitsee soveltuvan algoritmin tietyllä logiikalla tehtyyn päätösten sar-

jaan, säännös suojaisi profiloinnilta, jota voidaan pitää merkittävänä osana sosiaalisen median 

addiktoivuutta. Tätä tukisi mielestäni TSA:n teleologinen tulkinta: TSA:n johdanto-osan mu-

kaan asetuksen yhtenä tarkoituksena on edistää luonnollisten henkilöiden hyvinvointia.443 Hen-

kilötietojen käsittely on lisäksi johdanto-osan mukaan suunniteltava niin, että se palvelee ih-

mistä.444 TSA:n tavoitteena on myös sen 2(2) artiklan mukaan suojella luonnollisten henkilöi-

den perusoikeuksia ja -vapauksia. 22(1) artikla toteuttaisi näitä tavoitteita nähdäkseni tehok-

kaammin, jos sen tulkitsisi soveltuvan myös tietyllä logiikalla tehtyyn automatisoitujen päätös-

ten sarjaan, joka vaikuttaa häneen merkittävästi. Oikeuskäytäntöä 22(1) artiklan tällaisesta so-

veltamisesta ei ole, joten varmaa vastausta tähän on vaikea antaa. Profilointi henkilötietojen 

käsittelyn muotona tulee kuitenkin olla myös kohtuullisuuden periaatteen mukaista, joten 

vaikka sitä ei voisi sosiaalisen median addiktoivien algoritmien yhteydessä 22(1) artiklan avulla 

torjua, se voi olla kohtuullisuuden periaatteen vastaista muutoinkin. 

 

441 Ks. YE 2025, s. 15. 
442 29 artiklan mukainen tietosuojaryhmä WP251rev.01, s. 1, 5–6, 9, 18, 21, 23–24, 38. 
443 TSA:n johdanto-osan 2 kappale. 
444 TSA:n johdanto-osan 4 kappale. 
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Rekisteröidyllä on joka tapauksessa TSA:n 15(1)h artiklan mukaan oikeus saada rekisterinpi-

täjältä tieto automaattisen päätöksenteon, kuten 22(1) artiklassa tarkoitetun profiloinnin, ole-

massaolosta sekä merkitykselliset tiedot käsittelyyn liittyvästä logiikasta, käsittelyn merkittä-

vyydestä ja mahdollisista seurauksista rekisteröidylle. Tämän säännöksen osalta käsittelyn lo-

giikasta ja seurauksista annettuun tietoon liittyvät näkemykseni mukaan olennaisesti addiktoi-

van suunnittelun piirteet ja addiktoivuus itsessään.  

4.2.4 Rekisterinpitäjän vastuu 

TSA:n 5(2) artiklan mukaan rekisterinpitäjän on osoitettava, että 5(1) artiklaa noudatetaan, mi-

hin liittyen 24(1) artikla määrää rekisterinpitäjän toteutettaman tarvittavat tekniset ja organisa-

toriset toimenpiteet, joilla voidaan sekä varmistaa että osoittaa TSA:n noudattaminen. Tässä on 

huomioitava ETN:n mukaan luonnollisten henkilöiden oikeuksiin ja vapauksiin kohdistuvat, 

todennäköisyydeltään ja vakavuudeltaan vaihtelevat riskit. Säännöksen tarkoittama riskiluokka 

liittyy ETN:n mukaan käyttäjien mahdolliseen manipulointiin kohdentamisen keinoin, joilla 

pyritään vaikuttamaan yksilöiden käyttäytymiseen ja valintoihin. Itsemääräämisoikeutta ja va-

pautta voivat puolestaan heikentää viestit, jotka vetoavat yksilön haavoittuvuuksiin, arvoihin 

tai huolenaiheisiin.445  

Katson, että manipulatiivinen kohdentaminen sosiaalisessa mediassa, jonka tarkoituksena on 

maksimoida käyttäjän palvelussa käyttämä aika vaikuttamalla häneen niin, että hän alkaisi käyt-

tämään alustaa potentiaalisesti addiktiivisesti, muodostaa ETN:n tarkoittaman riskin. Katson 

lisäksi, että ETN:n tarkoittama itsemääräämisoikeus liittyy kognitiiviseen itsemääräämisoikeu-

teen. ETN esittää lisäksi, että sosiaalisessa mediassa jaetun sisällön perusteella päätellyn emo-

tionaalisen tilan hyväksikäyttö voi johtaa siihen, että vastaanottajan odotetaan suhtautuvan jo-

honkin viestiin vastaanottavaisesti, jolloin hänen ajatteluunsa, tunteisiinsa ja käyttäytymiseensä 

piilovaikutetaan446. ETN:n tarkoittaman piilovaikuttamisen – jota voinee pitää lähellä manipu-

laation käsitettä – kohdalla on muistettava, että autonomia merkitsee ”kykyä itseohjautuvuuteen 

ajattelussa, tunteissa ja toiminnassa”447. Emotionaalisen tilan hyväksikäyttö, jota voidaan käyt-

tää osana käyttäjän paleluun käytetyn ajan maksimoimista, loukkaa siis autonomiaa, ja mieles-

täni kognitiivisena autonomiana ymmärrettynä. ETN:n toteaa myös, että kohdentaminen vai-

kuttaa etenkin lasten henkilökohtaisten preferenssien muotoutumiseen ja näin ollen 

 

445 Euroopan tietosuojaneuvosto, ohjeet 8/2020, kohta 12. 
446 Euroopan tietosuojaneuvosto, ohjeet 8/2020, kohta 12. 
447 Cannataci 2021, kohta 76. 
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itsemääräämisoikeuteen ja oikeuteen henkilökohtaiseen kehitykseen448. Tässä kohtaa huo-

maamme kirkkaasti, että itsemääräämisoikeus tulee ymmärtää manipulatiivisen kohdentamisen 

kontekstissa proseduraalisen autonomiateorian valossa, koska myös ETN yhdistää preferens-

sien muotoutumisen itsemääräämisoikeuteen. 

4.2.5 Tietosuojavaikutusten arviointi 

TSA:n 35(1) artiklan mukaan käsittelyn todennäköisesti aiheuttaessa luonnollisen henkilön oi-

keuksien ja vapauksien kannalta korkean riskin, rekisterinpitäjän on ennen käsittelyä arvioitava 

suunniteltujen käsittelytoimien vaikutukset henkilötietojen suojalle. Säännöksen viittaus oi-

keuksiin ja vapauksiin koskee tietosuojan ja yksityisyyden lisäksi muitakin perusoikeuksia, ku-

ten ajatuksenvapautta ja oikeutta vapauteen. Rekisterinpitäjien on jatkuvasti arvioitava niiden 

käsittelytoimien aiheuttavia riskejä, ja tietosuojatyöryhmä suosittelee vaikutustenarvioinnin te-

kemistä joka tapauksessa.449 Vaikutustenarviointi on 35(3)a artiklan mukaan tehtävä aina, jos 

käsittely sisältää profilointia. Vaikutustenarvioinnin tulee 35(7) artiklan mukaan käsittää muun 

muassa käsittelytoimien tarpeellisuus ja oikeasuhtaisuus tarkoituksiin nähden, oikeuksiin koh-

distuvat riskit ja suunnitellut toimet riskeihin puuttumiseksi. Addiktoivien ominaisuuksien pe-

rustaminen henkilötietojen käsittelyyn tuskin läpäisee tarpeellisuuden ja oikeasuhtaisuuden kri-

teerejä450.  

4.2.6 Lopuksi 

Oikeus henkilötietojen suojaan ei ole absoluuttinen.451 Ajatuksen- ja mielipiteenvapaus sen si-

jaan ovat absoluuttisia oikeuksia, mistä syystä niiden mahdollinen vaarantuminen henkilötieto-

jen käsittelyn seurauksena esimerkiksi kohdentamisen keinoin tulisi ottaa vakavasti. TSA:ssa 

nimenomaisesti sen johdanto-osan mukaan kunnioitetaan kaikkia perusoikeuksia perusoikeus-

kirjassa tunnustetut vapaudet ja periaatteet huomioiden, ajatuksenvapaus mukaan lukien.452 

Ajatuksen- ja mielipiteenvapaus sekä henkinen koskemattomuus voidaan kytkeä osaksi yksilön 

suojaa ulkoiselta manipulaatiolta. Tämän manipulaation toimintatapojen tekemistä rekiste-

röidylle näkyväksi olisi myös lähestyttävä läpinäkyvyyden periaatteen ja sitä toteuttavien 

TSA:n säännösten kautta. 5(1) artiklan tarkoittaman läpinäkyvyyden periaatteen perussisältö 

 

448 Euroopan tietosuojaneuvosto, ohjeet 8/2020, kohta 16. 
449 Tietosuojatyöryhmä WP 248 rev.01, s. 7, 9. 
450 Agencia Española de Protección de Datos 2024, s. 28. 
451 TSA:n johdanto-osan 4 kappale. 
452 TSA:n johdanto-osan 4 kappale. 
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on, että ihmisten on saatava tietää, miten heitä koskevia henkilötietoja kerätään, käytetään tai 

muulla tavoin käsitellään.453 Sen mukaan on oltava läpinäkyvää, miten henkilötietoja kerätään 

ja käytetään sekä missä määrin henkilötietoja käsitellään tai on määrä käsitellä.454      

Etenkin TSA:n kohtuullisuuden periaate on keskeinen sosiaalisen median addiktoivalle suun-

nittelulle. Sen osalta ongelma on oikeuskäytännön niukkuus ja vajaa tutkimuksellinen ymmär-

rys periaatteen tarkasta luonteesta455. Kognitiivisen autonomian suoja manipulaatiolta ilmenee 

vahvimmin 24(1) artiklan kontekstissa osana riskien arviointia, jonka osalta ETN painottaa 

kohdentamisen vaikutusten huomioimista. Automatisoitu päätöksenteko on olennainen osa so-

siaalisen median algoritmien toimintaa, mutta 22(1) artiklan osalta voidaan pääty kaksinaiseen 

tulkintaan sen soveltuvuudesta, johon ei tässä voida antaa lopullista vastausta. 

4.3 Digipalvelusäädös 

1(1) artiklansa mukaisesti DSA:n eräänä tavoitteena on vahvistaa verkkoympäristöä koskevat 

yhdenmukaistetut säännöt, joilla suojellaan tehokkaasti POK:ssa vahvistettuja perusoikeuksia 

kuluttajansuojan periaate mukaan lukien.456 DSA:ta sovelletaan sosiaalisen median alustoihin 

3(1)i artiklan mukaisina verkkoalustoina, jotka ovat välityspalvelujen alatyyppi.457 Välityspal-

veluiden tarjoajien on huomioitava ihmisoikeuksien suojelua koskevat kansainväliset normit,458 

joten DSA:n säännöksiä tulee lukea luvussa 3 esittämäni valossa. Facebook, Youtube, In-

stagram, X, Snapchat ja TikTok ovat komission nimittämiä DSA:n tarkoittamia erittäin suuria 

verkkoalustoja (ESV),459 joihin sovelletaan DSA:n 33(1)1 artiklan mukaan lisäksi säädöksen 5 

jakson erityisiä säännöksiä. Näistä käsittelen 34 ja 38 artikloja.  

 

453 Korpisaari – Pitkänen – Warma-Lehtinen 2022, s. 102. 
454 TSA johdanto-osan 39 kappale. 
455 Wringley 2021, s. 21–22, 29, 32. 
456 Muina tavoitteina saman artiklan mukaan ”on edistää välityspalvelujen sisämarkkinoiden moitteetonta toi-

mintaa vahvistamalla sellaista turvallista, ennustettavaa ja luotettavaa verkkoympäristöä koskevat yhdenmukais-

tetut säännöt, joka helpottaa innovointia”. 
457 HE 70/2023 vp, s. 37. 3(1)h artiklan mukaan verkkoalustalla tarkoitetaan ”säilytyspalvelun tarjoajaa, joka pal-

velun vastaanottajan pyynnöstä tallentaa ja levittää tietoa yleisölle, paitsi jos kyseinen toiminta on jonkin toisen 

palvelun vähäinen ja puhtaasti liitännäinen ominaisuus tai pääasiallisen palvelun vähäinen toiminto eikä sitä 

voida objektiivisista ja teknisistä syistä käyttää ilman kyseistä toista palvelua ja jos ominaisuuden tai toiminnon 

sisällyttäminen toiseen palveluun ei ole keino kiertää tämän asetuksen soveltamista”. 
458 DSA:n johdanto-osan 47 kappale, jonka yhteydessä mainitaan myös yritystoimintaa ja ihmisoikeuksia koske-

vat YK:n ohjaavat periaatteet, jotka ovat vapaaehtoisia eikä yritys joudu noudattamatta jättämisestä vastuuseen 

samalla tavalla kuin valtio suhteessa sen ihmisoikeusvelvoitteisiin. Heasman 2020, s. 285. 
459 European Commission, Supervision of the Designated Very Large Online Platforms and Search Engines Un-

der DSA, 27.5.2025. ESV:n määritelmän osalta ks. DSA:n 33(1)1 artikla. 
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Tarkastelen seuraavaksi verkkorajapintojen460 suunnitteluun liittyvää 25(1) artiklaa, suosittelu-

järjestelmiä461  koskevia 27(1) ja 38 artikloja, alaikäisten suojelua käsittelevää 28(1) artiklaa 

sekä ESV:jen riskien analysointia ja vähentämistä koskevaa 34(1–2) artiklaa. Kyseisiä sään-

nöksiä sovellettu DSA:n 93(3) artiklan mukaisesti 17.2.2024 alkaen. 

4.3.1 Verkkorajapintojen suunnittelu ja järjestäminen 

DSA:n 25(1) artikla säätää verkkorajapintojen suunnittelusta. Sen mukaan ”[v]erkkoalustojen 

tarjoajat eivät saa suunnitella, järjestää tai operoida verkkorajapintojaan tavalla, jolla harhaute-

taan tai manipuloidaan niiden palvelun vastaanottajia tai muutoin olennaisesti vääristetään tai 

haitataan palvelun vastaanottajien kykyä tehdä vapaita ja tietoon perustuvia päätöksiä.” Artik-

lassa kielletty suunnittelu linkitetään johdanto-osassa eksplisiittisesti pimeisiin kaavoihin, 

”joilla olennaisesti vääristetään tai haitataan, joko tarkoituksellisesti tai tosiasiallisesti, palvelun 

vastaanottajien kykyä tehdä itsenäisiä [engl. autonomous] ja tietoon perustuvia valintoja tai 

päätöksiä.”462 Artiklan sana ”vapaita” voidaan näin ollen yhdistää valintojen itsenäiseen teke-

miseen autonomian ilmentymänä. Kuten todettua, addiktio niin ikään liittyy ihmisen kykyyn 

tehdä vapaita valintoja463. Kielto ei rajoitu manipulaatioon, mikä myös nähdäkseni avartaa ad-

diktoivien suunnitteluominaisuuksien kuulumista kiellon alaan. Säädös ei nimittäin missään 

kohdassa täsmällisesti määrittele manipulaation käsitteen sisältöä, sen riittäviä tai välttämättö-

miä ehtoja. Verkkorajapintojen käsitteen voi katsoa sisältävän addiktoivia ominaisuuksia, 

koska 34 artiklaa käsittelevässä johdanto-osan kappaleessa todetaan, että tietyt verkkorajapin-

nan suunnittelutavat saattavat ”stimuloida palvelun käyttäjien toiminnallisia riippuvuuksia.” 464 

25(1) artiklan kieltämien pimeiden kaavojen avulla palvelun vastaanottajat voidaan saada 

”käyttäytymään toisin kuin he haluavat tai tekemään ei-toivottuja päätöksiä, joilla on heille 

kielteisiä seurauksia.”465 Tämä vastaa sitä, kuinka pimeät kaavat on kirjallisuudessa ymmärretty 

 

460 3(1)m artiklan mukaan verkkorajapinnalla tarkoitetaan ”mitä tahansa ohjelmistoa, mukaan lukien verkkosi-

vusto tai sen osa, ja sovelluksia, mukaan lukien mobiilisovellukset”.  
461 DSA:n 3(1)s artiklan mukaan suosittelujärjestelmillä tarkoitetaan ”täysin tai osittain automatisoitua järjestel-

mää, jota verkkoalusta käyttää ehdottaakseen verkkorajapinnassaan tiettyjä tietoja palvelun vastaanottajille tai 

priorisoidakseen kyseisiä tietoja, myös palvelun vastaanottajan käynnistämän haun tuloksena, tai jolla se muulla 

tavoin määrittää esitettävien tietojen suhteellisen järjestyksen tai näkyvyyden”. 
462 DSA:n johdanto-osan 67 kappale. Tässä autonomous-termin kääntyminen itsenäisyydeksi ilmentää autono-

mian ja itsenäisyyden käsitteiden läheisyyttä, ks. Kurki 2023, s. 234. 
463 Tiensuu – Aalto-Heinilä – Petäjä-Leinonen 2023, s. 11–12. 
464 DSA:n johdanto-osan 83 kappale. 
465 DSA:n johdanto-osan 67 kappale. Tämä vastaa sitä, kuinka pimeät kaavat on kirjallisuudessa ymmärretty 

käytäntöinä, joiden seurauksena käyttäjä toimii tavalla, joka voi olla vastoin hänen etuaan. Lupiáñez-Villanueva 

ym. 2022, s. 6 ja 20, jossa tämä nostetaan keskeisenä eri määritelmiä yhdistävänä piirteenä. Gregory Dayn ja Ab-

bey Stemlerin mukaan pimeät kaavat saavat käyttäytymisen vaikuttamaan ja tuntumaan vapaan tahdon 
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käytäntöinä, joiden seurauksena käyttäjä toimii tavalla, joka voi olla vastoin hänen etuaan.466 

Maininta yksittäisistä päätöksistä tässä johdanto-osan kappaleessa ja itse artiklassa tekee Jan 

Trzaskowskin mukaan addiktoiviin ominaisuuksiin liittyvästä tulkinnasta haastavaa.467 Tämä 

liittyy nähdäkseni samaan ongelmaan, joka ilmeni edellisessä luvussa MD:n kontekstissa yk-

sittäisiin kaupallisiin ratkaisuihin keskittymisenä. Artiklan sanamuoto puhuu kuitenkin nimen-

omaan kyvystä valintojen ja päätösten tekemiseen, ei yksittäisistä päätöksistä sinänsä.  

Proseduraalisen autonomiateorian valossa lausuman siitä, että käytännöt voivat saada käyttäjät 

”käyttäytymään toisin kuin he haluavat” voi ymmärtää addiktiiviselle toiminnalle leimallisena 

alemman ja korkeamman asteisten preferenssien tai halujen välisenä ristiriitana, joka ilmenee 

käyttäytymisessä, joka on seurausta manipulaatiosta. Pimeä kaava siis saa käyttäjän potentiaa-

lisesti toimimaan addiktiivisesti tavalla, jolla hän ei halua toimia. Addiktoivia ominaisuuksia 

on mielestäni pidettävä ongelmallisina kognitiivisen autonomian kannalta siitä huolimatta, 

muodostuuko käyttäjälle lopulta addiktio vai ei.  

Johdanto-osan mukaan 25(1) artikla kieltää tarjoajia ”vääristämästä tai haittaamasta palvelun 

vastaanottajien itsemääräämisoikeutta, päätöksentekoa tai valinnanmahdollisuutta”468. Ilmaus 

itsemääräämisoikeuden vääristämisestä on hieman erikoinen. Oikeuksia ei voi vääristää, kog-

nitiivisia ja fyysisiä kykyjä sekä käyttäytymistä voi. Tässä kontekstissa johdanto-osan englan-

ninnoksen sanamuoto ”autonomy” kuvaakin asiaa, autonomiaa kykynä, itsemääräämisoikeutta 

paremmin. Samassa johdanto-osan kappaleessa esitetään ei-tyhjentävä lista esimerkeistä, jotka 

olisivat artiklan vastaisia. Näitä ovat esimerkiksi eksploitatiiviset suunnitteluvalinnat, joissa va-

lintoja esitetään ei-neutraalisti esimerkiksi antamalla tietyille vaihtoehdoille parempi sijoitus 

visuaalisten, auditiivisten tai muiden komponenttien avulla silloin, kun palvelun vastaanottajaa 

pyydetään tekemään päätös. Muita esimerkkejä ovat tilanteet, joissa palvelun vastaanottajia 

harhautetaan suostuttelemalla heitä tekemään liiketoimia koskevia päätöksiä, käyttämällä ole-

tusasetuksia, joita on erittäin vaikea muuttaa, pyytämällä vastaanottajaa toistuvasti tekemään jo 

tehty valinta, tekemällä palvelun peruutusprosessi huomattavasti työläämmäksi kuin sen tilaa-

minen, tai vaikeuttamalla tai hidastamalla tiettyjen valintojen tekemistä verrattuna muihin 

 

toteuttamiselta, vaikka kyse on päinvastoin ihmisen vapaan tahdon tarkoituksenmukaisesta manipulaatiosta. Day 

– Stemler 2020, s. 6 ja 40. 
466 Lupiáñez-Villanueva ym. 2022, s. 6 ja 20, jossa tämä nostetaan keskeisenä eri määritelmiä yhdistävänä piir-

teenä. Gregory Dayn ja Abbey Stemlerin mukaan pimeät kaavat saavat käyttäytymisen vaikuttamaan ja tuntu-

maan vapaan tahdon toteuttamiselta, vaikka kyse on päinvastoin ihmisen vapaan tahdon tarkoituksenmukaisesta 

manipulaatiosta. Day – Stemler 2020, s. 6 ja 40. 
467 Ks. Trzaskowski 2023, s. 321. 
468 DSA:n johdanto-osan 67 kappale. 
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vaihtoehtoihin.469 Esimerkit eivät liity suoranaisesti addiktoivuuden kannalta keskeisiin suun-

nitteluratkaisuihin, mutta en pidä tätä ratkaisevana, koska lista on ei-tyhjentävä. 

Valinta käyttää jotakin sosiaalisen median korostuneen addiktoivaa toimintoa, mukaan lukien 

toistuva päätös jatkaa käyttöä, voi mielestäni perustua tietoon vain silloin, jos käyttäjällä on 

ymmärrys sen vaikutuksesta hänen käyttäytymiseensä ja valintoihinsa. Ilman asiaa koskevaa 

informointia verkkorajapintojen suunnittelussa käytettävät addiktoivat suunnitteluominaisuu-

det, jotka ohjaavat käyttäjän tekemään omaa käyttöaikaansa pidentäviä valintoja, voisivat siten 

tulla 25(1) artiklan nojalla kielletyiksi. Tämä koskee mielestäni ainakin loputonta vieritystä. 

25(1) artiklan kieltämien käytäntöjen kuuluessa MD:n ja TSA:n soveltamisalaan, on niillä 25(2) 

artiklan mukaan etusija suhteessa DSA:n 25(1) artiklaan, jota ei tällöin sovelleta. Edellä pää-

dyin tulkintaan, jonka mukaan MD:n soveltuminen addiktoivaan suunnitteluun on ei ole il-

meistä. TSA:n perusteella ainoa suoraan kiellettävä manipulatiivinen käytäntö olisi TSA 22(1) 

artiklan tarkoittama profilointiin perustuva sisällön suosittaminen. Sen osalta esitin mahdollisen 

tulkinnan sen soveltumisesta automaattisten päätösten sarjaan. Tulkinta tarvitsisi kuitenkin tu-

kea tulevassa oikeuskäytännössä, joten pidän lähtökohtana, että myöskään TSA ei aseta ei aseta 

estettä DSA:n 25(1):n täysimääräiselle soveltamiselle.   

4.3.2 Suosittelujärjestelmiä koskevat säännökset 

Suosittelujärjestelmiä käyttävien verkkoalustojen tarjoajien on 27(1) artiklan mukaan esitettävä 

ehdoissaan selkeällä ja ymmärrettävällä kielellä niiden tärkeimmät parametrit sekä palvelun 

vastaanottajien mahdolliset vaihtoehdot vaikuttaa tärkeimpiin parametreihin. Niiden osalta on 

selvitettävä, miksi palvelun vastaanottajalle ehdotetaan tiettyjä tietoja. Lisäksi ehdoissa on an-

nettava tiedot kriteereistä, jotka ovat merkittävimpiä määritettäessä palvelun vastaanottajalle 

ehdotettavia tietoja, ja syistä kyseisten parametrien suhteelliselle merkitykselle. Kuvauksessa 

on kerrottava, jos alustojen sisältöjä priorisoidaan profiloinnin ja vastaanottajien verkkokäyt-

täytymisen perusteella.470 Sosiaalisen median suosittelualgoritmit toimivat juuri näin. Näin ol-

len katson, että suosittelujärjestelmien personalisoinnin addiktoiva luonne olisi jollain tavalla 

tuotava ehdoissa vastaanottajien tietoon, jotta valinta käyttää niitä voisi olla tietoon perustuva. 

Toisaalta on luultavaa, että artiklan velvoitteen voi täyttää ilmaisemalla asian niin, että tiettyjen 

 

469 DSA:n johdanto-osan 67 kappale. 
470 DSA:n johdanto-osan 70 kappale. 
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tietojen ehdottaminen perustuu käyttökokemuksen optimointiin, vaikka tosiasiassa kyse voi 

olla käyttöajan maksimoimista käyttäjän edun vastaisella tavalla.  

Verkkoalustojen on varmistettava, että palvelun vastaanottajat voivat vaikuttaa siihen, miten 

tietoja esitetään heille.471 Epäselväksi jää, miten merkittävästi vastaanottajien, eli sosiaalisen 

median käyttäjien olisi mahdollista tähän vaikuttaa. Kuitenkin tämä sekä kuvauksessa annetta-

vat tiedot parametreistä lieventävät alustojen manipulatiivista siltä osin, kun manipulaation ym-

märretään perustuvan peiteltyyn vaikuttamiseen. Toinen kysymys on, poistaisiko tämä itses-

sään kuitenkaan addiktoivuuden aiheuttamia haittoja terveydelle ja autonomialle – tuskin.  

38 artikla velvoittaa ESV:t tarjoamaan kussakin niiden suosittelujärjestelmässä vähintään yh-

den vaihtoehdon, joka ei perustu asetuksen TSA:ssa määriteltyyn profilointiin. Vaihtoehdon on 

oltava suoraan käytettävissä verkkorajapinnasta, jossa suositukset esitetään472. Velvoite on mie-

lestäni merkittävä, sillä profilointiin perustumattomien suosittelujärjestelmien käyttö voi vä-

hentää sosiaalisen median alustojen kokonaisaddiktoivuutta. Samaan aikaan on huomattava, 

että säännös ei kiellä profilointiin perustuvaa suosittelujärjestelmää, vaan ainoastaan mahdol-

listaa sosiaalisen median käyttäjälle profilointiin perustumattoman suosittelujärjestelmän käy-

tön.  

4.3.3 Alaikäisten suojelu verkossa 

DSA:n 28(1) artiklan mukaan alaikäisten käytettävissä olevien verkkoalustojen tarjoajien on 

otettava käyttöön asianmukaiset ja oikeasuhteiset toimenpiteet alaikäisten korkeatasoisen yksi-

tyisyyden ja turvallisuuden varmistamiseksi, mitä koskien komissio voi 28(4) artiklan mukaan 

antaa suuntaviivoja. Komissio katsoo lausuntokierroksella 13.5.–15.6.2025 olleessa suuntavii-

valuonnoksessaan, että toimenpiteiden oikeasuhteisuuden tapauskohtaisessa arvioinnissa on 

huomioitava seuraavat yleiset periaatteet: alaikäisille aiheutuvat riskit, tarjotun palvelun tyyppi 

ja luonne, sen aiottu tai nykyinen käyttötarkoitus, palvelun käyttäjäkunta sekä vaikutus lasten 

oikeuksiin ja POK:ssa vahvistettuihin oikeuksiin. Kaikki lasten oikeudet POK:n ja LOS:n mu-

kaisesti tulee huomioida, minkä lisäksi palvelut tulee suunnitella tavalla, joka vastaa alaikäisten 

kehityksellisiä, kognitiivisia ja emotionaalisia tarpeita.473 Vaikka suuntaviivat ovat vasta tätä 

 

471 DSA:n johdanto-osan 70 kappale. 
472 DSA:n johdanto-osan 94 kappale. 
473 European Commission, Communication from the Commission, Commission Guidelines on Measures to En-

sure a High Level of Privacy, Safety and Security for Minors Online Pursuant to Article 28(4) of Regulation 

(EU) 2022/2065, s. 6–7 ja alaviite 15, jonka mukaan tässä tulee huomioida LOK:n yleiskommentti lasten oikeuk-

sista digitaalisessa ympäristössä, jota on käsitelty luvussa 3.5. 
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kirjoittaessa luonnosvaiheessa, luvussa 3.4 esittämäni perusteella velvollisuus lasten oikeuksien 

turvaamiseen addiktoivan suunnittelun vaikutuksilta on suuntaviivaluonnoksessa esitetyllä ta-

valla ilmeinen jo nyt. Alaikäisten suojelussa on lisäksi johdanto-osan mukaan huomioitava 

EU:n Lasten ja nuorten digitaalinen vuosikymmen: uusi eurooppalainen Parempi internet lap-

sille -strategia,474 jossa riskinä terveydelle ja moraaliselle kehitykselle nähdään verkkorajapin-

tojen suunnittelu siten, että niiden käyttö voi aiheuttaa riippuvuutta. Siinä myös todetaan, että 

lapset voivat sekä altistua internetissä addiktiiviselle käyttäytymiselle että ryhtyä itse käyttäy-

tymään näin.475  

Tämän perusteella katson, että 28(1) artiklassa sosiaalisen median alustoille asetettu velvolli-

suus edellyttää konkreettisia toimia addiktoivien ominaisuuksien tehon vähentämiseksi tai pois-

tamiseksi. Tätä puoltaa addiktoivien ominaisuuksien manipulatiivinen puuttuminen lasten aja-

tuksen- ja mielipiteenvapauteen, oikeuteen nauttia parhaasta mahdollisesta terveydentilasta 

sekä henkiseen koskemattomuuteen.  

4.3.4 Järjestelmäriskien arviointi ja vähentäminen 

DSA:n 34(1) artiklan mukaan ESV:jen on huolellisesti tunnistettava, analysoitava ja arvioitava 

järjestelmäriskit, joita aiheutuu unionissa niiden palvelujen ja niihin liittyvien järjestelmien, 

mukaan lukien algoritmiset järjestelmät, suunnittelusta ja toiminnasta ja niiden palvelujen käy-

töstä unionissa. Tältä osin on perusteellisesti arvioitava mahdollisia tosiasiallisia tai ennakoituja 

kielteisiä vaikutuksia.476 On huomioitava muun muassa, kohdistuuko vaikutus suureen määrään 

henkilöitä sekä miten vaikeaa on korjata ja palauttaa vaikutusta edeltävä tilanne.477 Addiktoiva 

vaikutus kohdistuu mielestäni selvästi erittäin suureen määrään henkilöitä. Vaikutuksen ku-

moaminen esimerkiksi loputtoman vierityksen ja automaattisen toiston osalta ei ole nähdäkseni 

erityisen vaikeaa, sillä tähän riittää niiden poistaminen käytöstä.  

Järjestelmäriskien osalta ESV:iden on 34(1) artiklan mukaan huomioitava järjestelmän vaiku-

tukset POK:n perusoikeuksien käyttämiseen (b), kansalaiskeskusteluun, vaalimenettelyihin ja 

yleiseen turvallisuuteen (c) sekä kansanterveyden ja alaikäisten suojeluun, joista on vakavia 

kielteisiä seurauksia henkilön fyysiselle ja henkiselle hyvinvoinnille (d). B alakohdan mukaisiin 

 

474 DSA:n johdanto-osan 71 kappale. 
475 Euroopan komissio COM(2022) 212 final, s. 6–7.  
476 A alakohdassa, jota ei käsitellä tässä, ei ole tosiasiallisuuden tai ennakoitavuuden varaumaa. Ks. DSA:n joh-

danto-osan 79 kappale.  
477 DSA:n johdanto-osan 79 kappale.  
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POK:n takaamiin lapsen oikeuksiin kohdistuvia riskejä voi johdanto-osan mukaan liittyä ”sel-

laiseen verkkorajapintojen suunnitteluun, jossa tahallisesti tai tahattomasti käytetään hyväksi 

alaikäisten heikkouksia ja kokemattomuutta tai joka voi johtaa riippuvuutta aiheuttavaan toi-

mintaan”478. Tässä DSA vastaa selvästi LOK:n esittämään huoleen lasten addiktiokäyttäytymi-

sestä lasten terveyden ja kehityksen kannalta ongelmallisena asiana. B alakohtaa on siis tulkit-

tava siten, että alustojen addiktoiva suunnittelu liittyy sen tarkoittamaan lapsien oikeuksiin koh-

distuvaan järjestelmäriskiin, joka toisaalta mielestäni linkittyy myös d alakohdan tarkoittamaan 

kansanterveyteen ja hyvinvointiin.  

DSA:n 34(1)c artiklan alakohdan mukaisia riskejä liittyy kansalaiskeskustelun osalta mielestäni 

sosiaalisen median kaikukammioihin, pluralismin heikentymiseen ja polarisaatiovaikutuk-

siin,479 joita addiktoivuudesta johtuva sosiaalisen median runsas kulutus ruokkii. 34(1)d artik-

lan mukaisia riskejä kansanterveydelle ja alaikäisten suojelulle voi johdanto-osan mukaan ai-

heutua manipulaatiosta ilmeten verkkorajapinnan suunnitteluna ”tavalla, joka saattaa stimu-

loida palvelun käyttäjien toiminnallisia riippuvuuksia.”480 Sen ainoan kerran, kun DSA:n joh-

danto-osa toisaalla puhuu stimuloinnista, se mainitsee suosittelujärjestelmien stimuloivan verk-

kokäyttäytymistä.481 Tästä syystä tulkitsen etenkin suosittelujärjestelmien muodostavan artik-

lan tarkoittamalla tavalla riskin kansanterveydelle ja alaikäisten suojelulle sekä fyysiselle ja 

henkiselle hyvinvoinnille. Tässä kohdassa addiktoivuus liittyy myös muihin väestöryhmiin las-

ten lisäksi, mikä on merkittävää. Lisäksi on olennaista muistaa, että riippuvuuskäyttäytymisestä 

myös seuraa muita haitallisia vaikutuksia terveydelle. Verkkorajapinnan käsite on säädöksessä 

hyvin laaja, minkä takia katson tässä olennaisiksi suunnitteluominaisuuksiksi myös loputtoman 

vierityksen ja automaattisen toiston. Kuten huomasimme, 34(1)c artiklan sisältöä avaava joh-

danto-osan kappale yhdistää addiktoivuuden manipulaatioon.  

DSA:n 34(1) artiklassa tarkoitettuja järjestelmäriskejä on arvioitava ESV:iden toimesta. Ris-

kien arvioinneissa on 34(2) artiklan mukaan tarkasteltava, miten algoritmien ja suosittelujärjes-

telmien suunnittelu (a), sisällön moderointijärjestelmät (b), sovellettavat ehdot ja niiden nou-

dattamisen valvonta (c) mainosten valinta- ja esitysjärjestelmät (d) ja dataan liittyvät palvelun 

tarjoajan käytännöt (e) aiheuttavat järjestelmäriskejä. Riskianalyysi on tehtävä 34(1) artiklan 

mukaan kerran vuodessa ja aina ennen sellaisten toimintojen käyttöönottoa, joilla on 

 

478 DSA:n johdanto-osan 81 kappale. 
479 Ks. Pollicino 2021, s. 8, joka tarkastelee näitä vaikutuksia yleisellä tasolla ilman mainintaa addiktoivuudesta. 
480 DSA:n johdanto-osan 83 kappale. 
481 DSA:n johdanto-osan 70 kappale.  
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todennäköisesti kriittinen vaikutus artiklan mukaisesti tunnistettuihin riskeihin.482 ESV:jen on 

35(1) artiklan määräyksestä vähennettävä 34 artiklan mukaisesti tunnistettuja riskejä, kiinnit-

täen huomioita erityisesti riskinvähentämistoimenpiteiden perusoikeuksiin kohdistuviin vaiku-

tuksiin. Toimenpiteitä voivat olla tapauksesta riippuen muun muassa verkkorajapintojen ja 

suunnittelujen mukautus (a), ehtojen mukautus (b), algoritmisten (suosittelu)järjestelmien tes-

taus ja mukautus (d), järjestelmäriskien havaitsemisprosessien tehostus (f), vastaanottajille an-

nettujen tietojen lisääminen verkkorajapintaan (i) sekä kohdennettujen toimenpiteiden toteutta-

minen lapsen oikeuksien suojelemiseksi, kuten iän todentamisvälineet, lapsilukot ja välineet, 

joilla autetaan alaikäisiä saamaan tukea (j).  

Katson, että 34(2) artiklan asettama velvollisuus riskien vähentämiseen kohdistuu välittömästi 

34 artiklan osoittamiin addiktoivuuteen liittyviin riskeihin, eli ESV:jen on tehtävä aktiivisia 

toimia niiden vähentämiseksi. 35(1)a artiklan tarkoittaman verkkorajapintojen ja suunnittelun 

mukautuksen osalta tämän tulisi kohdistua loputtomaan vieritykseen ja automaattiseen toistoon. 

35(1)j artiklassa mainitut lasten oikeuksien suojelutoimenpiteet voisivat koskea palvelujen laa-

jempaa mukautusta alaikäisille käyttäjille. Huomionarvoista on, että 34 ja 38 artiklat eivät yk-

silöi määrättyjä suosittelualgoritmeja, joiden käyttö kiellettäisiin. Suosittelujärjestelmiä koske-

vien läpinäkyvyysvelvoitteiden tehoon suhteessa addiktoivuuteen vaikuttaa luonnollisesti, 

missä määrin ihmiset perehtyvät ehdoissa oleviin tietoihin483.  

4.3.5 Lopuksi 

Etenkin DSA:n manipulaatiota koskeva kielto, alaikäisten suojeluvelvoite ja järjestelmäriskilä-

hestymistapa kohdistuvat addiktoivaan suunnitteluun selvästi TSA:ta ja MD:tä suoremmin. 

Käytännön todiste tästä on, että Euroopan komissio käynnisti 19.2.2024 34 artiklan mukaiset 

järjestelmäriskejä koskevat toimenpiteet TikTokia vastaan, katsoen tarpeelliseksi arvioida 

muun muassa käyttäytymisaddiktiota edistäviä algoritmisia järjestelmiä.484 Vastaavia toimen-

piteitä on samasta syystä aloitettu Metan suhteen.485 Komission toimien perusteella TikTok on 

myös vetänyt TikTok Liten palkkio-ohjelman pysyvästi pois EU:sta, liittyen osin sen addiktoi-

viin ominaisuuksiin.486 

 

482 Nähdäkseni tämä on relevanttia tekoälyteknologian alati kehittyessä. 
483 Ks. Keller 2025, s. 68, joka ei kuitenkaan käsittele addiktoivuutta. 
484 European Commission, Press release 19.2.2024. 
485 European Commission, Press release 16.5.2024. 
486 European Commission, Press release 5.8.2024.  
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4.4 Tekoälysäädös 

Tässä luvussa analysoin AIA:n 5(1)a ja 5(1)b artikloja, jotka kohdistavat kieltoja tekoälyjärjes-

telmien manipulatiiviseen käyttöön. Säännösten tarkoittamat tekoälyjärjestelmien käyttötavat 

ovat AIA:n johdanto-osan mukaan ”ihmisarvon kunnioittamista, vapautta, tasa-arvoa, demo-

kratiaa ja oikeusvaltiota koskevien unionin arvojen sekä perusoikeuskirjassa vahvistettujen pe-

rusoikeuksien vastaisia”.487 Tämä korostaa luvussa 3 käsittelemieni perus- ja ihmisoikeuksien 

ymmärtämisen merkitystä. 5 artiklan osalta tarkasteluani ohjaavat etenkin AIA:n 96(1)b artik-

lan mukaisesti komission antamat suuntaviivat artiklan sisältämien kieltojen käytännön toteut-

tamisesta.488 Komissio on hyväksynyt suuntaviivaluonnoksen 6.2.2025, mutta suuntaviivat 

vahvistetaan ja siirtyvät sovellettavaksi lopullisesti vasta, kun kaikki kieliversiot niistä ovat 

saatavilla.489  

Systematisoinnin tasolla AIA:n suhde edellä käsiteltyyn sääntelyyn jäsentyy seuraavasti. AIA 

ei sen 2(5) artiklan mukaan rajoita muuta kuluttajansuojaan liittyvää EU-sääntelyn sovelta-

mista,490 joten se täydentää MD:tä eikä säädösten välillä ei ole etusijajärjestystä.491 5 artiklan 

suoja-ala on kuitenkin laajempi kuin MD:n, koska se suojaa luonnollisia henkilöitä myös muu-

toin kuin kuluttajan ominaisuudessa.492 AIA ei sen 2(7) artiklan mukaan vaikuta TSA:n sovel-

tamiseen, eli niitä sovelletaan rinnakkain.493 TSA:n säännösten noudattaminen voi komission 

mukaan osaltaan auttaa välttämään 5 artiklan tarkoittamaa manipulointia ja hyödyntämistä.494 

Tämä vahvistaa edellä esittämääni tulkintaa siitä, että TSA:n säännökset liittyvät manipulaati-

oon, vaikka ne eivät sitä varsinaisesti kiellä. 

AIA täydentää DSA:n sääntelyä välityspalvelujen tarjoajien palveluihin sulautettujen tekoäly-

järjestelmien osalta, joihin sovelletaan ESV:ien osalta DSA:n riskinhallintakehystä. AIA:n vel-

voitteet täyttyvät, jos tällaisten tekoälyjärjestelmien osalta ei havaita tai muuten ilmene DSA:n 

33–34 artiklan tarkoittamia järjestelmä/systeemiriskejä.495 Näin ei toistaiseksi voida sanoa so-

siaalisen median addiktoivien ominaisuuksien osalta nykyisellään olevan. Asia voi muuttua, 

 

487 AIA:n johdanto-osan 28 kappale. 
488 Annex C(2025) 884 final, kohta 5. AIA:sta ei vielä toistaiseksi ole EUT:n oikeuskäytäntöä, mikä korostaa 

suuntaviivoihin ja johdanto-osan kappaleisiin tukeutumista tulkinnan osalta. 
489 European Commission, C(2025) 884 final, s. 2. 
490 AIA:n johdanto-osan 118 kappale. 
491 AIA:n johdanto-osan 29 kappale. 
492 Annex C(2025) 884 final, kohta 136. 
493 Lindroos-Hovinheimo ym. 2025, s. 66–67. Poikkeuksena ovat 10(5) ja 59 artiklat, joilla on etusija TSA:han. 
494 Annex C(2025) 884 final, kohta 137. 
495 AIA:n johdanto-osan 29 ja 118 kappale. 
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kun edellisessä luvussa mainitut komission toimenpiteet TikTokia ja Metaa kohtaan tulevat 

päätökseen. 

AIA:ta sovelletaan sen 2(1)a artiklan mukaan tekoälyjärjestelmien tarjoajiin, jotka saattavat 

markkinoille tai ottavat käyttöön tekoälyjärjestelmiä riippumatta siitä, ovatko ko. tarjoajat si-

joittautuneet unioniin tai kolmanteen maahan vai sijaitsevatko ne unionissa tai kolmannessa 

maassa. Tekoälyjärjestelmän määrittelevä 3 artikla496 sekä 5 artikla ovat 113 artiklan mukaisesti 

tulleet sovellettavaksi 2.2.2025 alkaen. AIA:ssa määritetyn tekoälyjärjestelmän käsite on la-

vea.497 Sen alaan kuuluvat sosiaalisen median sisältöä personalisoivat suosittelualgoritmit,498 

joiden manipulatiivinen vaikutus alustan käyttöajan kasvattamiseksi heikentää käyttäjän auto-

nomiaa verrattuna tilanteeseen, jossa heille tarjoutuisi mahdollisuus käyttönsä kriittiseen ref-

lektioon.499 Keskityn suosittelualgoritmeihin. 

4.4.1 Tarkoituksellisesti manipulatiivisten tekniikoiden kielto  

 5(1)a artiklan mukaan kiellettyä on  

”sellaisen tekoälyjärjestelmän markkinoille saattaminen, käyttöönotto tai käyttö, 

jossa käytetään […] tarkoituksellisesti manipuloivia tai harhaanjohtavia teknii-

koita, joiden tavoitteena on vääristää tai jotka olennaisesti vääristävät henkilön 

tai henkilöryhmän käyttäytymistä heikentäen tuntuvasti tämän kykyä tehdä tie-

toinen päätös ja saaden tämän tekemään päätöksen, jota tämä ei olisi muussa ta-

pauksessa tehnyt, tavalla joka aiheuttaa tai kohtuullisella todennäköisyydellä ai-

heuttaa kyseiselle henkilölle, toiselle henkilölle tai henkilöryhmälle merkittävää 

haittaa.”    

Manipulaation käsitettä ei määritellä missään AIA:n säännöksessä. Käytännön soveltamistilan-

teita silmällä pitäen pidän tarpeellisena esittää aivan aluksi huomioni siitä, että säädöksessä 

esiintyy kaksi toisistaan selvästi erillistä manipulaation käsitettä, eikä niitä tule sekoittaa toi-

siinsa. Manipulaatio-termiä käytetään nimittäin myös 5 artiklan lisäksi 50(4) ja 3(6) artiklojen 

yhteydessä, missä on kyse syväväärennöksistä. Manipulaatio tarkoittaa tässä yhteydessä 

 

496 Jonka 1 kohdan 1 alakohdan mukaan tekoälyjärjestelmällä tarkoitetaan ”konepohjaista järjestelmää, joka on 

suunniteltu toimimaan käyttöönoton jälkeen vaihtelevilla autonomian tasoilla ja jossa voi ilmetä mukautuvuutta 

käyttöönoton jälkeen ja joka päättelee vastaanottamastaan syötteestä eksplisiittisiä tai implisiittisiä tavoitteita 

varten, miten tuottaa tuotoksia, kuten ennusteita, sisältöä, suosituksia tai päätöksiä, jotka voivat vaikuttaa fyysi-

siin tai virtuaalisiin ympäristöihin.”  
497 Lindroos-Hovinheimo 2024, s. 71. 
498 Lindroos-Hovinheimo ym. 2025, s. 34. 
499 Prunkl 2021, s. 70. 
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sisällön käsittelyä siten, että se antaa valheellisen vaikutelman. Sen kohteena on synteettinen 

materiaali, ei siis suoranaisesti ole ihmisen mieli, toisin kuin 5 artiklassa.  

5(1)a artiklan tarkoittamat tarkoituksellisesti manipulatiiviset tekniikat tulisi komission mukaan 

ymmärtää tekniikoiksi, jotka on suunniteltu tai joilla pyritään objektiivisesti vaikuttamaan yk-

silön käyttäytymiseen, muuttamaan sitä tai kontrolloimaan sitä tavalla, joka heikentää itsemää-

räämisoikeutta ja vapaita valintoja.500 Tekniikoiden tai niiden suunnittelun intentiona ei kuiten-

kaan tarvitse olla käyttäytymisen vääristäminen, vaan se, että näin tosiasiallisesti tapahtuu, riit-

tää.501 Riittävää on, että kykyä tehdä tietoinen päätös tuntuvasti heikennetään. 502 Soveltamis-

edellytyksenä ei siis ole tämän kyvyn täydellinen rajoittaminen. Näin ollen ei ole myöskään ole 

nähdäkseni edellytettävä sitä, että tekoälyjärjestelmän manipulatiivisista tekniikoista aiheutuva 

käyttäytyminen olisi luonteeltaan addiktiivista sen äärimuodossa. 

Suuntaviivojen mukaan manipulatiiviset tekniikat ovat useimmiten peiteltyjä ja saavat yksilöt 

tekemään päätöksiä, joita he eivät ehkä muuten olisi tehneet, jos he olisivat täysin tietoisia taus-

talla olevista vaikutteista.503 Komissio toteaa, että 5(1)a artiklan keskeinen elementti on vaikut-

tamisen ensisijaisesti – ei siis aina – peitelty luonne.504 Epämääräisyys manipulaation kohteen 

tietoisuuden merkityksestä heijastaa tutkimuskirjallisuudessa vallitsevaa erimielisyyttä käsit-

teen määrittelystä (ks. luku 2.4). Kohteen tietämättömyys manipulaation tekniikoista ja niiden 

vaikutuksesta autonomiseen päätöksentekoon toimii kuitenkin suuntaviivojen mukaan vasta-

kohtana sallitulle suostuttelulle,505 joka tähtää informointiin ja vakuuttamiseen tavalla, joka on 

molempien intressien mukaista.506 Toinen keskeinen 5(1)a artiklan keskeinen elementti on vai-

kutus yksilöön, jonka kognitiivista autonomiaa järjestelmä heikentää estäen häntä tekemästä 

tietoon perustuvia ja itsenäisiä (engl. autonomous) päätöksiä.507  

Artiklassa mainittu tietoon perustuva päätös edellyttää asiaankuuluvien tietojen ymmärtämistä 

ja tuntemista, mukaan lukien käytettävissä olevat vaihtoehdot, kunkin valinnan riskit ja hyödyt, 

tekoälyjärjestelmän mahdolliset vaikutukset henkilön käyttäytymiseen ja tarvittaessa muut 

asiayhteyteen liittyvät tiedot, jotka ovat tärkeitä päätöksenteon tai henkilön käyttäytymisen 

 

500 Annex C(2025) 884 final, kohta 67. 
501 Johdanto-osan 29 kappale ja Annex C(2025) 884 final, kohdat 69 ja 83.  
502 Annex C(2025) 884 final, kohta 123. 
503 Annex C(2025) 884 final, kohta 128.  
504 Annex C(2025) 884 final, kohta 123. 
505 Annex C(2025) 884 final, kohta 130.  
506 Annex C(2025) 884 final, kohta 129. Ks. myös kohta 128. 
507 Annex C(2025) 884 final, kohta 123. 
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kannalta.508 Katson, että sosiaalisen median alustat eivät nykyisellään tarjoa riittäviä tietoja 

näistä seikoista addiktoivuuden osalta, joten tietoon perustuvaa päätöstä ei voida tehdä. Komis-

sion mukaan päätöksen tekemisen kyvyn tuntuva heikentäminen puolestaan merkitsee päätök-

senteon ja vapaan valinnan merkittävää vääristymistä tai estymistä, myös mielipiteiden ja us-

komusten muodostamisen osalta509. Mielestäni tämä kytkee AIA:n tarkoittaman manipulaation 

suoraan forum internum oikeuksiin ja niiden loukkaamiseen.  

Komission mukaan on oltava objektiiviseen kokonaisharkintaan perustuva riittävä näyttö siitä, 

että manipulaation vaikutukset voivat todennäköisesti toteutua siten, että ne heikentävät yksilön 

autonomiaa. Arvioinnissa on huomioitava asian kaikki olosuhteet, olemassa oleva tieteellinen 

tieto ja menetelmät sekä saatavilla oleva tieto järjestelmän vaikutuksista yksilöiden käyttäyty-

miseen.510 Arvioin seuraavassa sosiaalisen addiktoivuutta näiden seikkojen osalta, aloittaen vai-

kutuksista yksilöiden käyttäytymiseen.  AIA:n johdanto-osan mukaan ”[t]tekoälyä hyödyntäviä 

manipulaatiotekniikoita voidaan käyttää taivuttelemaan henkilöitä haitallisiin käyttäytymismal-

leihin tai harhauttamaan heitä suuntaamalla heitä tekemään päätöksiä tavalla, joka horjuttaa ja 

heikentää heidän itsenäisyyttään [engl. autonomy], päätöksentekoaan ja valinnanvapaut-

taan.”511 Käyttäytymismalli-termin voi mielestäni ymmärtää tarkoittavan yksittäistä päätöstä 

laajempaa, käyttäytymisen suuntaa ohjaavaa toimintatapaa. Addiktiossa on psykologisesti kat-

soen kyse juuri tällaisesta käyttäytymisestä512. Näin ollen kielto voidaan kytkeä addiktoivaan 

suunnitteluun, jonka kyky tuottaa yksilön korkeamman tason preferenssien vastaista addiktii-

vista käyttäytymistä täyttää mainitut kriteerit myös olemassa olevan tieteellisen tiedon valossa 

(ks. luku 2.3). 

Tekoälyn tuottamat vahingot voivat psykologisia, fyysisiä, yhteiskunnallisia tai taloudellisia,513 

ja nämä vahinkotyypit ovat myös 5 artiklan suhteen relevantteja haittoja, jotka voivat ilmetä 

myös yhdessä.514 Erittäin olennaista tutkimukseni kannalta on, että suuntaviivojen mukaan 

”tuotteissa ja muissa tekoälyä hyödyntävissä sovelluksissa käytettyjen tekoälyjärjestelmien ad-

diktoiva suunnittelu voi aiheuttaa psykologista haittaa edistämällä addiktiivista 

 

508 Annex C(2025) 884 final, kohta 79. 
509 Annex C(2025) 884 final, kohta 78. 
510 Annex C(2025) 884 final, kohta 84. 
511 AIA:n johdanto-osan 29 kappale. Myös suuntaviivojen mukaan artiklan soveltumiseksi riittävää on, että jär-

jestelmä kykenee laukaisemaan käyttäytymismalleja, jotka olennaisesti heikentävät yksilön kykyä tehdä tietoon 

perustuvia päätöksiä ja rajoittavat hänen vapaita valintojaan. Annex C(2025) 884 final, kohta 84. 
512 Koski-Jännes 2025, s. 193–199, joka tarkastelee addiktiota käyttäytymismallina psykologian viitekehyksessä. 
513 AIA:n johdanto-osan 5 kappale.  
514 Annex C(2025) 884 final, kohdat 86 ja 90.  
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käyttäytymistä”.515 Suuntaviivat määrittelevät personalisoidun manipulaation niin, että tekoäly-

järjestelmä luo ja räätälöi erittäin houkuttelevia viestejä yksilön henkilötietojen perusteella tai 

käyttää hyväksi muita yksilön haavoittuvuuksia, vaikuttaa yksilön käyttäytymiseen tai valintoi-

hin niin, että siitä aiheutuu merkittävää haittaa.516 Pidän selvänä, että addiktoivan suunnittelun 

olennainen elementti on tällainen personalisoitu manipulaatio, joka aiheuttaa psykologista hait-

taa. Tähän liittyy se, että manipulaatioon liittyy suuntaviivojen mukaan usein psykologisia heik-

kouksia ja kognitiivisia vinoumia hyväksikäyttäviä tekniikoita, jotka heikentävät itsemäärää-

misoikeutta.517 Kuten luvussa 2 olen perusteellisesti osoittanut, kognitiivisten vinoumien hy-

väksikäyttö on olennainen osa sosiaalisen median addiktoivan suunnittelun logiikkaa. 

Haitan merkittävyyttä – jota addiktoivuuden osalta pidän psykologisen lisäksi myös yhteiskun-

nallisena – tulee komission arvioida tapaus- ja tosiseikkakohtaisesti edellyttäen kulloistenkin 

olosuhteiden huolellista tarkastelua518. Tässä on huomioitava muun muassa vaikutusten kon-

teksti, haitan intensiteetti ja koskeminen suurta ihmismäärää, kohdehenkilöiden haavoittuvuus 

sekä haittojen kesto ja peruutettavuus. Viimeksi mainitun osalta lyhytaikaiset ja palautuvat vai-

kutukset ovat merkittäviä vain, jos niitä esiintyy toistuvasti. Lisäksi on arvioitava vakavuutta, 

jonka suhteen keskeistä on eri haittojen samanaikaisuus ja kohdistuminen henkilöihin ja henki-

löryhmiin. 519 

Nähdäkseni sosiaalisen median addiktoiva suunnittelu koskettaa kaikkia tällaisia palveluja 

käyttäviä, eli erittäin suurta ihmisryhmää, mukaan lukien alaikäiset, joiden addiktoitumisen 

riski ja addiktiivisen käytön haitat ovat muita suurempia. Suosittelualgoritmien vaikutusten 

kontekstina, jota tulee komission mukaan arvioida, on alustojen laajempi suunnittelu, jossa si-

sältöä esitetään esimerkiksi itsessään addiktoivan loputtoman vierittämisen keinoin. Addiktii-

visen käytön haitat ovat peruutettavia, mutta peruutettavuuden helppous riippuu mielestäni 

siitä, onko henkilölle muodostunut vakava addiktio. Lyhytaikaisenakin haitta on mielestäni 

merkittävä, koska addiktiivinen käyttö on määritelmällisesti toistuvasti esiintyvää. Myös vaka-

vuuden arvioinnin osalta kaikki komission esittämät kriteerit täyttyvät, koska addiktiivista käyt-

töä voi pitää sosiaalisen median muiden yhteiskunnallisten haittojen polttoaineena, joka ruokkii 

polarisaatiota, pluralismia haittaavia yksimielisten kaikukammioita ja disinformaatiolle 

 

515 Annex C(2025) 884 final, kohta 90. 
516 Annex C(2025) 884 final, kohta 68. 
517 Annex C(2025) 884 final, kohta 128.  
518 Annex C(2025) 884 final, kohta 91. 
519 Annex C(2025) 884 final, kohta 92 ja AIA:n johdanto-osan 29 kappale. 
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altistumista. Jos manipulaatio aiheuttaa addiktiivista käyttäytymistä, joka äityy addiktioksi, on 

selvää, että addiktiosta seuraa autonomian heikkeneminen, jota voi pitää merkittävänä haittana. 

Addiktio puolestaan aiheuttaa yksilölle myös muita haittoja itse autonomian rajoittumisen li-

säksi. Haitat voivat olla terveydellisiä, taloudellisia ja sosiaalisia. Näin ollen, mitä addiktoivam-

paa manipulatiivisin tekniikoin suunniteltu sosiaalinen media on, sitä suuremmalla todennäköi-

syydellä sen käytöstä seuraa merkittävänä haittana pidettävää haittaa autonomialle ja forum in-

ternum -oikeuksille, mistä seuraa lisäksi muita merkittävinä pidettäviä haittoja. 

Suuntaviivojen mukaan käytettyjen tekniikoiden, käyttäytymisen olennaisen vääristymisen ja 

siitä aiheutuneen tai kohtuudella todennäköisesti aiheutuvan merkittävän haitan välillä on ol-

tava uskottava syy-yhteys.520 Oma arvioni on, että tämän tutkielman luvussa 2 esitetyn perus-

teella kyseinen syy-yhteys on uskottava.  

On vielä huomioitava 5(1)a artiklan osalta se, että se soveltuu myös silloin, vaikka haitta ei 

tosiasiassa olisi tapahtunut. Säännöshän puhuu myös siitä, että järjestelmä ”kohtuullisella to-

dennäköisyydellä aiheuttaa” merkittävää haittaa. Tällaisen kohtuullisella todennäköisyydellä 

aiheutuvan merkittävän haitan osalta merkitystä on komission mukaan sillä, onko tekoälyjär-

jestelmän tarjoaja tai käyttöönottaja voinut kohtuudella ennakoida sen aiheutuvan manipulatii-

visista tekniikoista ja onko tarjoaja tai käyttöönottaja toteuttanut ennaltaehkäiseviä ja lieventä-

viä toimenpiteitä sen osalta.521  Tämän osalta käytän tulkinta-apuna korkean tason asiantuntija-

ryhmän tekoälyjärjestelmien suunnittelijoille, kehittäjille ja työnjohtajille antamaa itsearvioin-

tiohjetta. Susanna Lindroos-Hovinheimo ja kumppanit katsovat, että ohje on hyödyksi asetuk-

sen soveltamisessa522.  

Ohjeessa kehotetaan arvioimaan muun ohella tekoälyjärjestelmien vaikutuksia ihmisen toimi-

juuteen ja autonomiaan. Arvioitavana on, sisältyykö tekoälyjärjestelmään riski stimuloida ad-

diktiivista käyttäytymistä tai vaikuttaa käyttäjän toimintaan manipuloivalla tavalla. Arviossa 

tulisi vastata kysymykseen siitä, ovatko kehittäjät ynnä muut ryhtyneet toimiin addiktion ja 

manipulatiivisuuden riskin minimoimiseksi?523Addiktion riskin minimoiminen tarkoittaisi ad-

diktoivien ominaisuuksien poistamista tai merkittävää mukauttamista. Tällaisesta ei ole tois-

taiseksi näyttöä sosiaalisen median alustojen kohdalla.  

 

520 Annex C(2025) 884 final, kohta 61. 
521 Annex C(2025) 884 final, kohta 94. 
522 Lindroos-Hovinheimo ym. 2025, s. 14. 
523 Independent High-Level Expert Group on Artificial Intelligence 2020, s. 7–8.  
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AIA:n MD:tä täydentävän roolin valossa komissio pitää MD:n keskivertokuluttajan käsitettä 

eräänlaisena mallina arvioitaessa, onko manipuloiva tekniikka omiaan olennaisesti heikentä-

mään kohderyhmään kuuluvan keskimääräisen henkilön päätöksentekokykyä, autonomiaa ja 

vapaita valintoja.524 Komissio ei anna kuitenkaan mitään viitteitä siitä, että tämä tarkoittaisi 

keskivertokuluttajan käsitteen omaksumista sellaisenaan MD:n järjestelmästä. En pidä tätä to-

dennäköisenä, sillä AIA vaikuttaa perustuvan nimenomaan ajatukseen siitä, että manipulaatio 

kykenee ohittamaan ihmisen harkintakyvyn – ei niinkään esitetyn tiedon tai elinkeinonharjoit-

tajan aggressiivisuuden perusteella, vaan kognitiivisen vaikuttamisen kautta. 

Kuten MD:ssä, myös AIA:n 5(1)a artiklassa olennaista on, että henkilö tekee tai todennäköisesti 

tekee päätöksen. Kuten edellä käsitellyssä on tullut ilmi, johdanto-osassa ja komission suunta-

viivoissa puhutaan kuitenkin autonomian heikentymisestä laajemman mittakaavan käyttäyty-

mismalleissa. Suuntaviivoissa todetaankin, että käyttäytymisen olennaisen vääristymisen on 

saatava ”ihmiset käyttäytymään tavalla tai tekemään päätöksen, jota he eivät muuten olisi teh-

neet”525, mikä laajentaa MD:n mukaista yksittäiseen päätökseen keskittyvää näkökulmaa. Kat-

son, että tämä soveltuu addiktoivista suunnitteluominaisuuksista seuraavaan addiktioon.  

4.4.2 Haavoittuvuuksien haitallinen hyödyntäminen 

5(1)b artiklassa säädetään erikseen tekoälyjärjestelmän kielletystä käytöstä suhteessa haavoit-

tuviin henkilöihin. Säännöksen mukaan kiellettyä on 

”sellaisen tekoälyjärjestelmän markkinoille saattaminen, käyttöönotto tai käyttö, 

jossa hyödynnetään luonnollisen henkilön tai tietyn henkilöryhmän haavoittu-

vuuksia, jotka liittyvät heidän ikäänsä, vammaansa tai erityiseen sosiaaliseen tai 

taloudelliseen tilanteeseensa, siten, että tavoitteena tai vaikutuksena on olennai-

sesti vääristää kyseisen henkilön tai kyseiseen ryhmään kuuluvan henkilön käyt-

täytymistä tavalla, joka aiheuttaa tai kohtuullisella todennäköisyydellä aiheuttaa 

kyseiselle henkilölle tai toiselle henkilölle merkittävää haittaa”. 

Erona 5(1)a artiklaan säännökseen on, että b alakohdassa ei mainita henkilön tekemää päätöstä, 

vaan ainoastaan käyttäytyminen.526 Säännös puhuu manipulaation sijaan hyödyntämisestä 

(engl. exploit). Artiklassa edellytetyt hyödyntämisen seuraukset ovat kuitenkin olennaisesti sa-

mat kuin 5(1)a artiklassa, mistä syystä pidän perusteltuna mieltää myös sen kiellon viittaavan 

manipulaatioon. Johdanto-osassa puhutaan hyväksikäyttävistä käytännöistä,527 mikä kuvaa 

 

524 Annex C(2025) 884 final, kohta 80. 
525 Annex C(2025) 884 final, kohta 77. 
526 Annex C(2025) 884 final, kohta 113. 
527 AIA:n johdanto-osan 29 kappale. 
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mielestäni selvemmin kielletyn toiminnan erityistä moitittavuutta. Keskityn tässä ikään liitty-

viin haavoittuvuuksiin, joiden osalta kiellon tarkoituksena on estää tekoälyjärjestelmiä hyödyn-

tämästä lasten kognitiivisia rajoituksia.528 Koska lapset ovat kognitiivisen ja sosioemotionaali-

sen kypsymättömyytensä vuoksi erityisen alttiita muodostamaan kiintymyssuhteita, komissio 

pitää heitä alttiimpana manipuloinnille ja addiktiiviselle käyttäytymiselle.529  

Säännöksen tarkoittama hyödyntäminen voi olla kumulatiivista,530 joka on komission mukaan 

raskauttava tekijä.531 Katson, addiktoivan tekoälyjärjestelmän tekemä hyödyntäminen on ni-

menomaan kumuloitavaa. Tämä johtuu siitä, että addiktiota voi yleisellä tasolla kuvata niin, 

että sen muotoutuessa ihmiselle tarjotut määrätynlaiset ärsykkeet tai sisällöt rapauttavat vähi-

tellen hänen autonomista toimijuuttaan532. Komissio antaakin esimerkkinä kiellosta addik-

toivaksi suunnitellun pelin, joka tekoälyn avulla analysoi lapsen käyttäytymistä ja preferenssejä 

luodakseen vahvistusaikatauluihin perustuvia personoituja ja ennalta-arvaamattomia palkin-

toja. Tällainen tekoälyn käyttö hyödyntää haavoittuvuuksia, kuten rajallista kykyä ymmärtää 

pitkän aikavälin seurauksia, heikkoa itsehillintää sekä taipumusta välittömään palkitsemiseen. 

Tällaisen hyödyntämisen pitkäaikaiset seuraukset voivat ulottua pitkälle tulevaisuuteen ja si-

sältää esimerkiksi addiktiivista käyttäytymistä, terveysongelmia, keskittymisvaikeuksia ja kog-

nitiivisen kapasiteetin alentumista.533 Luvussa 2 esitetyn perusteella täysin näitä vastaavia piir-

teitä kuuluu sosiaaliseen mediaan ja sen tutkittuihin haittavaikutuksiin, jotka ovat korostuneita 

lasten kohdalla. Tältä osin keskeistä on myös, että sosiaalisen median addiktoivat ominaisuudet 

hyväksikäyttävät aivojen dopamiinijärjestelmää. 

4.4.3 Lopuksi 

5(1) artiklan a ja b alakohtien mukaisiin kieltoihin liittyy selvästi manipulaation välityksellä 

ajatuksenvapauden, mielipiteenvapauden, terveyden, lasten oikeuksien ja henkisen koskemat-

tomuuden vaarantumisen riski. Kuten luvussa 3 osoitin, sosiaalisen median addiktoivuus muo-

dostaa riskin näille kaikille. Katson, että 5(1) artiklan a ja b alakohdat perustavat oikeussubjek-

tille kognitiivisen itsemääräämisoikeuden odotusoikeutena suhteessa tekoälyjärjestelmien ma-

nipulointikykyyn, minkä kontekstissa ajoittaiseen vahvistamiseen ja personalisointiin 

 

528 Annex C(2025) 884 final, kohta 104. 
529 Annex C(2025) 884 final, kohta 105. 
530 AIA:n johdanto-osan 29 kappale. 
531 Annex C(2025) 884 final, kohta 103 ja AIA:n johdanto-osan 29 kappale. 
532 Zuk 2023, s. 679. 
533 Annex C(2025) 884 final, kohta 105. 
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perustuvat addiktoivat tekoälyjärjestelmiin pohjautuvat suosittelujärjestelmät on kiellettävä. 

Perustan näkemykseni myös teleologiseen tulkintaan. AIA:n tavoitteeseen nimittäin kuuluu sen 

1(1) artiklan mukaan ihmiskeskeisen ja luotettavan tekoälyn edistäminen ja POK:n vahvistet-

tujen perusoikeuksien ja terveyden korkeatasoinen suojelu. Tähän liittyy myös vahvasti se, että 

AIA:n säännöissä on sen johdanto-osan mukaan otettava huomioon eurooppalainen julistus di-

gitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista534 sekä tekoälyä käsittele-

vän korkean tason asiantuntijaryhmän luotettavaa tekoälyä koskevat eettiset ohjeet, 535 joilla on 

myös johdanto-osan 27 kappaleen perusteella merkitystä asetuksen soveltamisessa.536  

Mainitun julistuksen lähtökohta on sen johdannon mukaan, että digitalisaation on vahvistettava 

yleismaailmallisia ihmisoikeuksia. Näin ollen digitalisaation on tekoälyn kontekstissa vahvis-

tettava myös forum internumia. 8 kohdan mukaan tekoälyn perimmäisen tavoitteen on oltava 

ihmisten hyvinvoinnin lisääminen. Täten addiktoiminen tekoälyjärjestelmän käytön tavoitteena 

on väärin. Julistuksen 8 kohdan d alakohdassa myös sitoudutaan sen varmistamiseen, ettei tek-

nologiaa käytetä ihmisten valintojen ennalta määrittämiseen ja 22 kohdan c alakohdan mukaan 

lapsia tulee suojella verkkovälitteiseltä manipuloinnilta. Korkean tason asiantuntijaryhmän eet-

tisissä ohjeissa puolestaan todetaan, että tekoälyn yhteydessä yksilön vapaus edellyttää henki-

sen itsemääräämisoikeuden ja mielenterveyden uhkien ja vilpillisen manipuloinnin estä-

mistä,537 joka yhdistetään ihmisarvon kunnioittamiseen.538 Käyttäjän autonomian yleisperiaat-

teen olisi oltava keskeisellä sijalla tekoälyjärjestelmien toiminnassa.539 Ohjeissa keskeisellä si-

jalla olevan ihmisen itsemääräämisoikeuden kunnioittamisen periaatteeseen kuuluu, että teko-

älyjärjestelmät eivät saa perusteettomasti manipuloida tai ehdollistaa ihmisiä. Ne olisi muun 

muassa suunniteltava siten, että ne lisäävät, täydentävät ja vahvistavat ihmisen kognitiivisia 

taitoja.540 Nämä AIA:n tulkintaa ohjaavat instrumentit myös osoittavat kognitiivisen autono-

mian ja itsemääräämisoikeuden käsitteiden kanssa vastaavien termien olennaisuuden AIA:n 

kontekstissa. 

 

534 Eurooppalainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista, EUVL 2023/C 

23/01, s. 1–7. 
535 AIA:n johdanto-osan 7 kappale. 
536 Lindroos-Hovinheimo ym. 2025, s. 259. 
537 Tekoälyä käsittelevä korkean tason asiantuntijaryhmä 2019, kohta 42. 
538 Ibid., kohta 41. 
539 Ibid., kohta 64. 
540 Ibid., kohta 50. 
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5 Johtopäätökset 

Tutkimukselle asetettu päätutkimuskysymys oli, miten sosiaalisen median addiktoivaa suunnit-

telua koskeva EU:n sekundaarilainsäädäntö suojelee perus- ja ihmisoikeuksien subjektia mani-

pulaatiolta. Ensimmäinen alatutkimuskysymys koski sitä, miten sosiaalisen median addiktoiva 

suunnittelu vaikuttaa yksilön autonomiaan. Toinen alatutkimuskysymys koski sitä, miten yksi-

lön autonomiaa suojaavat perus- ja ihmisoikeudet tulee huomioida sosiaalisen median addik-

toivuuden kontekstissa. Tutkimusongelmaa on lähestytty ensi sijassa teoreettisella lainopilla. 

Systematisointi edellyttää aina myös systematisoitavan normiaineksen sisällöllistä tulkintaa. 

Tästä syystä olen myös esittänyt tulkintakannanottoja sääntelystä, jonka olen katsonut koske-

van sosiaalisen median addiktoivaa suunnittelua. Käsittelen seuraavaksi ensin alatutkimusky-

symyksiä ja sitten päätutkimuskysymystä. 

Sosiaalisen median addiktoivuus tulee ymmärtää manipulaation muotona, joka on omiaan ai-

heuttamaan addiktiivista käyttäytymistä, jota voidaan kuvata alemman ja korkeamman asteisten 

preferenssien ristiriitana. Tämä loukkaa autonomiaa, joka voidaan näkemykseni mukaan ym-

märtää kognitiivisena autonomiana. Keskeisimmät syyt loukkaukselle ovat big data -analyysiin 

ja tekoälyyn perustuvat suositusjärjestelmät sekä loputon vieritys ja automaattinen toisto erityi-

sinä suunnitteluominaisuuksina. Haitat ovat korostuneita lasten kohdalla. 

Perus- ja ihmisoikeuksien tasolla tämä tulee huomioida erityisellä tavalla suhteessa ajatuksen- 

ja mielipiteenvapauteen, joihin sisältyy manipulaation kielto.  Manipulaatio voi addiktiiviseen 

käyttäytymiseen ohjaavana johtaa ajatusten ja mielipiteiden tahattomaan paljastamiseen, mikä 

korostaa näiden oikeuksien yhteyttä yksityisyyden ja yksityiselämän suojaan. Yksityiselämän 

suojasta juontuva henkilötietojen suoja perusoikeutena ei suoraan suojaa yksilön mieleen koh-

distuvaa manipulaatiota, vaikka se siihen liittyykin. Käyttäjädata ja henkilötiedot ovat nimittäin 

verkkomanipulaation polttoainetta, joka tehostaa kohdentamisen ja personalisoinnin kautta so-

siaalisen median addiktoivuutta. POK:n turvaaman henkisen koskemattomuuden alaan voi tul-

kita kuuluvan sekä manipulaation kiellon että mielenterveyden vahingoittamisen. Lasten oi-

keuksien osalta sosiaalisen median addiktoivan suunnittelun ongelmallisuus on eksplisiittisen 

korostunutta LOK:n asiaa koskevien kantojen takia. Kaikki mainitut oikeudet tulee huomioida 

POK:n välityksellä sekundaarilainsäädännön soveltamisessa. Erityisen merkittävää tältä osin 

on ajatuksen- ja mielipiteenvapauden luonne absoluuttisina oikeuksina. 
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Mieltä suojaavien perus- ja ihmisoikeuksien lainopillisen analysoinnin kautta maisterintut-

kielma kontribuoi suomalaiseen oikeuskirjallisuuteen, jossa sosiaalisen median suhdetta näihin 

mieltä suojaaviin perus- ja ihmisoikeuksiin ei ole aikaisemmin tarkasteltu. Kyse ei ole pelkäs-

tään teoreettisesta harjoituksesta, koska tuore EU-sääntely suorastaan pakottaa sellaiseen ih-

mismielen oikeudellisen suojan tarkasteluun, jossa forum internum -oikeudet asettuvat etu-

alalle. 

Sosiaalisen median addiktoivaa suunnittelua koskeva EU:n sekundaarilainsäädäntö suojelee pe-

rus- ja ihmisoikeuksien subjektia manipulaatiolta eri tavoin. Ensimmäisen sääntelytyypin muo-

dostavat suorat manipulaatioon kohdistuvat kiellot: DSA:n 25(1) artikla ja AIA:n 5(1)a artikla 

sekä hyödyntämisen kieltävä 51(1)b artikla. Katson, että nämä kiellot perustavat sosiaalisen 

median käyttäjälle oikeuden kognitiiviseen autonomiaan, eli kognitiiviseen itsemääräämisoi-

keuteen odotusoikeutena. AIA:n 5 artikla koskettaa suoraan addiktoivia suosittelualgoritmeja 

ja DSA:n 25(1) artikla muita verkkosuunnittelun addiktoivia muotoja, kuten nähdäkseni lopu-

tonta vieritystä. Myös rekisterinpitäjän vastuusta säätävä TSA:n 24(1) artikla tulee lähelle tätä 

kategoriaa ETN:n antaman ohjeistuksen valossa. 

Itsemääräämisoikeutta ei siis voi alustojen aikakaudella ymmärtää pelkästään perinteisellä ta-

valla yksilön kehon ja omaisuuden suojaan perustuvana vapauspiirinä. Siinä missä tiedollinen 

itsemääräämisoikeus informaatio-oikeuden yleisten oppien tasoisena keskeisenä periaatteena 

turvaa yksilön määräysvaltaa itseään koskevaan informaatioon,541 katson, että kognitiivinen it-

semääräämisoikeus suojaa yksilön kognitiivista autonomiaa ulkoiselta manipulaatiolta, joka 

voi tähdätä sosiaalisen median addiktiivisen käytön aikaansaamiseen. Oikeudenalojen yleisten 

oppien tasoiset keskeiset periaatteet eivät välttämättä perustu nimenomaisiin säännöksiin, vaan 

ne voidaan ymmärtää metaoikeuksina, jotka ovat sekä perus- ja ihmisoikeusääntelyn taustaker-

tomuksia että niiden toteuttamisen keskeisiä edellytyksiä542. Väitän, että kognitiivinen itsemää-

räämisoikeus on digi- ja datasääntelyn yleisten oppien tasoinen periaate. Se voidaan yhdistää 

ajatuksen- ja mielipiteenvapauden sekä henkisen koskemattomuuden toteuttamiseen lainsää-

dännössä. Digi- ja datasääntely on linkitettävissä erityisellä tavalla kognitiiviseen itsemäärää-

misoikeuteen. Tämä perustuu siihen, että viimeaikaiset datavetoiset teknologiat kykenevät 

 

541 Saarenpää 2007, s. 89. 
542 Saarenpää 2007, s. 88. 
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manipulaatioon tavalla, joka ei ole ollut aiemmin faktisesti mahdollista ja jonka tavoite tai vä-

hintään ennakoitava seuraus voi olla sosiaalisen median addiktiivisen käytön aikaansaaminen.  

Tämä erottaa sosiaalisen median addiktoivuuteen liittyvän sääntelyn muusta addiktion säänte-

lystä, jossa itsemääräämisoikeutta on tarkasteltu oikeutena käyttää addiktoivia tuotteita, ei siis 

oikeutena, joka suojaisi yksilön autonomiaa addiktiolta. Tältä osin voidaan mielestäni puhua 

oikeudellisesta paradigman muutoksesta. Sen merkittävyyttä kuvastaa AIA:n 5 kieltojen perus-

tuminen ihmisarvon ja perusoikeuksien suojeluun. Samoin tätä kirjoittaessa ei vielä voimassa 

olevassa EN:n tekoälysopimuksessa tekoälyn manipulaatiokyky yhdistetään ihmisarvon louk-

kaamiseen. Minkään addiktoivan hyödykkeen on tuskin nähty aiemmin uhkaavan ihmisarvoa 

samalla tavalla.  

Sosiaalisen median addiktoivaa suunnittelua koskevat oikeudelliset reunaehdot kattavat myös 

muun tyyppisiä sääntöjä, jotka turvaavat kognitiivista autonomiaa. Manipulaation kieltojen li-

säksi toinen sääntelytyyppi liittyy alustojen suunnitteluominaisuuksia koskevaan läpinäkyvyy-

teen ja avoimuuteen. Katson, että avoimuus suojaa manipulaatiolta sikäli kun manipulaatio voi-

daan ymmärtää vaikuttamisena, jonka luonne on sen kohteelta piilossa. Tähän kuuluvat DSA:n 

suosittelujärjestelmien avoimuutta koskeva 27(1) artikla sekä TSA:n yleisenä periaatteena lä-

pinäkyvyys, jota profiloinnin osalta tukee esimerkiksi 15(1)h artiklan mukainen rekisteröidyn 

oikeus saada tieto profiloinnin olemassaolosta sekä käsittelyn logiikasta, merkittävyydestä ja 

mahdollisista seurauksista rekisteröidylle. Myös MD:n harhaanjohtavia mainitsematta jättämi-

siä koskeva 7 artikla voidaan nähdäkseni liittää tähän kategoriaan, vaikka sen osalta soveltu-

vuus jääkin lopulta jossain määrin avoimeksi – samoin kuin MD:n 5(2) artiklan kohdalla. 

Kolmas sääntelytyyppi koskee sosiaalisen median alustoihin kohdistettuja riskiperustaisia toi-

mintavelvoitteita. Tähän liittyy alustoihin kohdistuva TSA:n 24(1) artiklan mukainen velvoite 

toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan sekä varmistaa että 

osoittaa TSA:n noudattaminen. Tässä kontekstissa kyse on etenkin kohdentamisesta, jota voi-

daan pitää manipulatiivisena. Tämä liittyy myös TSA:n 25 artiklan mukaiseen sisäänrakennet-

tuun ja oletusarvoiseen tietosuojaan. TSA:n 35 artiklan tarkoittamassa tietosuojavaikutusten ar-

vioinnissa henkilötietojen käsittelyyn perustuvien addiktoivien ominaisuuksien vaikutukset tu-

lisi ottaa huomioon. DSA:n järjestelmäriskien arvioinnista ja vähentämisestä säätävä 34 artikla 

kuuluu niin ikään tähän kategoriaan. Se liittyy DSA:n johdanto-osan perusteella suoraan sosi-

aalisen median addiktoivuuteen ja sen perusoikeusvaikutuksiin, joiden sisältöä olen täsmentä-

nyt luvussa 3. Alaikäisten erityinen suojelu addiktoivien ominaisuuksien haitoilta alustoihin 
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kohdistuvana velvoitteena, josta DSA:n 28 artikla säätää, on selvästi myös osa tätä sääntely-

tyyppiä. 

Viimeisenä voidaan mainita DSA:n 38 artikla, joka perustaa ESV:jen käyttäjälle mahdollisuu-

den valita suosittelujärjestelmä, joka ei perustu profilointiin. Siihen – kuten myös edellä mai-

nittuihin avoimuusvelvoitteisiin – liittyy kysymys siitä, voiko käyttäjä antaa ikään kuin impli-

siittisen suostumuksensa addiktoivan suosittelujärjestelmän käyttöön. 38 artiklassa näin olisi 

silloin, kun käyttäjä ei valitsisi profilointiin perustumatonta vaihtoehtoa. Suostumuksen tema-

tiikka liittyy vielä suoremmin TSA:ssa säädettyihin henkilötietojen käsittelyperusteisiin, sekä 

ajatuksenvapauden tasolla siihen, onko ajatuksenvapauteen puuttuvaan dataprosessointiin yli-

päätään mahdollista antaa suostumus.  

Tässä tutkimuksessa olen ymmärtänyt kognitiivisen itsemääräämisoikeuden tarkoittavan sosi-

aalisen median addiktoivuuden kontekstissa sosiaalisen median käyttäjän odotusoikeutta, joka 

perustuu sosiaalisen median alustaan kohdistettuun velvollisuuteen, joka kieltää kognitiivista 

autonomiaa loukkaavan manipulaation. Olen kytkenyt kognitiivisen autonomian proseduraali-

seen autonomiateoriaan. Jatkotutkimuksessa olisi mielestäni selvitettävä sitä, miten tämän mie-

lentasoisen itsemääräämisoikeuden muut ulottuvuudet tulisi manipulaation ja addiktoivan 

suunnittelun yhteydessä hahmottaa. Tämä liittyy etenkin siihen itsemääräämisoikeuden ulottu-

vuuteen, johon ei paternalistisesti tulisi puuttua, eli yksilön vapauteen toimia itseään vahingoit-

tavalla tavalla.  

Olen keskittynyt tässä tutkielmassa sosiaalisen median addiktoivuuden kannalta keskeisimpiin 

ominaisuuksiin. Jatkotutkimuksessa olisi mahdollista eritellä näitä ominaisuuksia vielä tarkem-

min. Oikeuskäytäntö DSA:n ja AIA:n soveltamisesta tulee myös luultavasti tuottamaan tarkem-

paa kuvaa siitä, mitkä tekijät addiktoivuuden kannalta ovat kaikkein ratkaisevimpia, ja onko 

niissä myös mahdollisesti eroja eri ikäisten sosiaalisen median käyttäjien välillä. Mielestäni 

myös TSA:n sääntelyn suhdetta sosiaalisen median addiktoivaan suunnitteluun olisi syytä tut-

kia lisää, miltä osin olisi huomioitava myös suhde digimarkkinasäädökseen. TSA:n osalta tut-

kimusta tarvittaisiin erityisesti kohtuullisuuden periaatteesta. Jos EU tulee sääntelemään sosi-

aalisten medioiden addiktoivuutta tulevaisuudessa vielä erikseen, olisi siinä tapauksessa selvi-

tettävä, miten kaikkia tässä tutkielmassa käsiteltyjä säädöksiä olisi sovellettava yhdessä sen 

kanssa.  
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