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Tydssa tarkastellaan Internet-operaattoreihin liittyvia perusoikeuskysymyksia yleisesti ja monipuolisesti. Objektindkokulmassa
tarkastellaan yksityisten valisia tai yksityisen ja julkisen vallan valisia perusoikeussuhteita silloin, kun naita pyritaan toteuttamaan
operaattoria "valineend" kayttaen. Kyse voi olla perusoikeuksien edistdémisesta (esimerkiksi sananvapaus, poliittinen
osallistuminen, tosiasiallinen tasa-arvo tai TSS-oikeudet) tai rajoittamisesta (esimerkiksi valvonta ja tunnistamistietojen
luovuttaminen yksityisiin tai yleisiin tarkoituksiin). Subjektindkdkulmassa kyse on operaattorin omien perusoikeuksien kannalta
kiinnostavista tilanteista (esimerkiksi viestintdmarkkinalain ja séhkdisen viestinnan tietosuojalain saantely ja erilaiset sisallolliset
rajoitukset ja estomaaraykset). Tarkastelu rajataan Internet-yhteyden tarjoamiseen (ns. tekninen valittdminen), eiké muita,
esimerkiksi tallennus- ja séhkdpostipalveluita kasitella.

Tutkimusmenetelméné on lainoppi. Lainopillinen lahestymistapa on yhdistelma analyyttis-deskriptiivista selvitysta,
perusoikeuskeskeista laintulkintaa ja normatiivis-kriittista problematisointia. Lahestymistavalla pyritdan ensisijaisesti Ioytamaan
kysymyksié ja pohtimaan niit&, eika niinkaan tarjoamaan yksiselitteisia vastauksia. Tydssa tutkimuskohdetta tarkastellaan
oikeudenalat ylittavasti. Aineistona kaytetaan lahinna lainsdadannon esitditd, kirjallisuutta, artikkeleita ja tuomioistuinratkaisuja.
Ulkomaista aineistoa hyddynnetaan taydentavalla ja vahvistavalla tavalla.

Objektindkdkulmassa tarkastellaan erityisesti oikeutta Internet-yhteyteen ja sen rajoittamista, Internetin suhdetta poliittisen
sananvapauden kayttdmiseen ja laajasti kayttdjien yksityiselaméan suojaan kohdistuvia perusoikeuksien rajoittamispaineita.
Suomalaisessa tuomioistuinkaytédnndsséakin ilmennyt Internet-yhteyden katkaiseminen eréisséa vaarinkaytdstapauksissa on
perusoikeuksien kannalta suhteeton ja tarpeeton keino. Internet luo edellytyksia todelliselle poliittiselle osallistumiselle ja
keskustelulle, vaikka tassa onkin runsaasti rakenteellisia haasteita. Kayttajan yksityiselaman suojaan liittyvia puuttumispaineita
tarkastellaan seké yksityisten etta julkisen vallan intresseisté kasin. Erityisesti selvitetdan tunnistamistietojen kerdamista,
sailyttamista ja luovuttamista. Yksityisille luovuttaminen on periaatteessa varsin tarkasti séanneltyd, mutta poliisi- ym.
viranomaisille luovutukset voivat tapahtua varsin vapaasti. Lainsdddéanndssa huomio on kiinnittynyt varsinaisiin telepakkokeinoihin,
mutta tydssa todetaan varsinkin poliisilain tunnistamistietojen saantioikeuden ongelmallisuus. Téssa yhteydessa tarkastellaan
laajasti ja kyseenalaistaen yleisté etua perusoikeuksien rajoitusten oikeuttamisperusteena. Yksityisten, tuomioistuimen ja poliisin
toimintaa tarkastellaan esimerkinomaisesti ns. Chisugate-tapauksen valossa. T&lta osin todetaan tuomioistuimen arvioinnin ja
prosessiasetelman olleen ongelmallinen ja poliisin toiminnan kyseenalainen.

Subjektindkdkulmassa tarkastellaan [Ahemmin omaisuudensuojan ja elinkeinovapauden merkitysta operaattorin kannalta.
Omaisuudensuoja on vahintaén puolivalitdnta ja sita arvioidaan yleisesti Lansinevan kriteerien perusteella. Kriittiseksi (ja
avoimeksi) kysymykseksi jaa, mitk& ovat tavanomaisen kayton saantelyn rajat ja mik& merkitys talle tulisi antaa
perusoikeusarvioinneissa. Elinkeinovapauden toiminnan aikaisten velvoitteiden tulkintakéytantd on viela tasmentymatté. Kuitenkin
eraét lausunnot ja EU-perusoikeudet ovat luoneet painetta myds tdmén huomiointiin. Lisaksi elinkeinovapaudelle tulisi néhda
itsendista merkitysta siten, etté julkisen vallan tulisi pidattaytyd muusta kuin valttamattémasta toiminnan saantelysta. Nailta osin
yleisten oppien kehittyminen olisi toivottavaa. Tydssa tarkastellaan viestintdmarkkinalain ja sdhkoisen viestinnan tietosuojalain
velvoitteita paapiirteittaisesti. Viestintavirastolle delegoitua asiallisesti rajoittamatonta méaraystenantovaltaa ja saéntelymallia
problematisoidaan. Yleispalveluvelvoitteen laajentamiseen liittyvat kysymykset todetaan ongelmallisiksi. Kokoavasti velvoitteita
ryhmitellaén korvauksettomiin ja osaksi tai kokonaan korvattaviin. Péasaannoksi hahmotetaan kokonaan korvaaminen, mikéa
osaltaan vahentaa perusoikeusongelmia. Operaattorin oikeus Internet-palvelun sisalldllisiin rajoituksiin sopimusehtojen puitteissa
todetaan tietyissa rajoissa mahdolliseksi. Lapsipornolain mukaista puolivakisin toteutettua vapaaehtoista jarjestelmaa kritisoidaan
tehottomuuden, haitallisuuden, korvauksettomuuden ja oikeusturvan puutteiden vuoksi. Lopuksi tarkastellaan sananvapauslain ja
tekijanoikeuslain estomaardaysmenettelyitd, joista tdssa jalkimmainen on keskeisin. Erityisesti selvitetdan kolmannen
viestintamahdollisuuksien vaarantamisen kieltoa, kohtuullisuutta maarayksen tarkkuuden, tehokkuuden ja kohdistamisen seka
kokonaisarvioinnin nakokulmasta. Estomaarays on ilmeisen tehottomana kohtuullisuuskriteerin osalta elinkeinovapauden ja
omaisuudensuojan kannalta kyseenalainen, koska operaattori joutuu korvauksetta edistdmaan tekijanoikeuden haltijoiden
taloudellisia intresseja ilman, ettd menettely edes merkittavasti véahentéisi oikeudenhaltijoiden taloudellisia tappioita.

Avainsanat — Nyckelord — Keywords
Internet-operaattori, Internet, perusoikeudet, omaisuudensuoja, elinkeinovapaus, sananvapaus, yksilénsuoja

Sailytyspaikka — Forvaringstalle — Where deposited

Muita tietoja — Ovriga uppgifter — Additional information




Sisalto

Sisalto

Lahteet
Oikeustapaukset
Saadokset
Lyhenteet

Kuvat

Taulukot

1 Johdanto

1.1 Painopisteetjarajaukset . . . . ... .. ... ... ...
1.2 Metodijaaineisto. . . . . . . . . ... e

2 Lihtokohtia

2.1 Perus-jaihmisoikeudet. . . . . . . ... ... oL
2. 1.1 Ka&sitteet . . . . . . v v it e e e e e
2.1.2 Keskeiset oikeudet . . . .. ... ... ...,
2.1.3 Tulkinta ja turvaaminen . . . . ... .. ... ... .....

2.2 Perusoikeuksien rajat ja rajoittaminen . . . .. ... ... ... ..
2.2.1 Punninta, ehdottomuus ja soveltamisala . . . ... ... ..
2.2.2 Perusoikeuksien rajoitusedellytykset . . ... .. ... ...
2.2.3 Perusoikeudet, de minimis ja demokratia . . . . .. ... ..

2.3 Oikeushenkilon perusoikeudet ja horisontaalinen vaikutus . . . . .
2.3.1 Oikeushenkilon perusoikeudet . . . .. ... ... .....
2.3.2 Horisontaalivaikutus . . . . ... ... ... .........

3 Internet-operaattori perusoikeuksien objektina

3.1 Yleisesti viestintdoikeuksista kayttdjandkokulmasta . . . ... . ..
3.1.1 Perusoikeuksien ja periaatteiden jatkokehittelya . . . . . . .
3.1.2 Perusoikeuksien tematisointia . . . . . ... ... ... ...
3.1.3 Oikeus Internet-yhteyteen . . . . . ... ... ........

3.2 Poliittisen keskustelun ja demokratian edistiminen . ... ... ..
3.2.1 Verkkodemokratiaa edistdvista virallishankkeista . . . . . .
3.2.2 Poliittisen keskustelun reunaehtoja ja haasteita . . . .. ..
3.2.3 Sirpaloituneesta keskustelusta paatoksentekoon? . . . . ..

3.3 Kayttajat perusoikeuksien rajoittamisen kohteena . . . . . ... ..
3.3.1 Yksityiselaman suoja loukkauspaineiden ristitulessa . . . . .
3.3.2 Tunnistamistietojen kerddminen ja luovuttaminen . . . . . .
3.3.3 Turvallisuus, yleinen etu ja jarjestys . . . . . . . ... .. ..
3.3.4 Tapaus: laiton verkkojakaminen ja keinojen suhteellisuus . . . .

iii
XXiv
XXVi

xxviii
XXix

XXX



4 Internet-operaattori perusoikeuksien subjektina
4.1 Operaattorin perusoikeuspositiosta . . . . . . .. .. ... ... ....
4.2 Viestintamarkkinalain ja sdhkoisen viestinnan tietosuojalain sdantely .
4.2.1 Yleiskuva velvoitteista . .
4.2.2 Operaattoritoiminnan yksityiskohtainen sdédntely . .. ... ..
4.2.3 Huomioita erdistd muista velvoitteista . . . ... ... ... ..
4.2.4 Velvoitteista aiheutuvien kustannusten korvaaminen . .. . ..
4.3 Oikeus omaehtoiseen estdmiseen
4.3.1 Elinkeinovapaus sisallollisissa rajoituksissa . . . . . .. ... ..
4.3.2 Lapsipornon suodattaminen poliisin yllapitimaa listaa kayttden
4.4 Estomadraykset . . . . . . . ... ... e

4.4.1 Yleisida ndkokohtia

o e e e

.....................

4.4.2 Tekijanoikeudellinen keskeyttdmismaardys . . . . . .. ... ..
4.4.3 Verkkoviestin jakelun keskeyttdmismaardys . ... . ... ...

5 Lopuksi

il

48
48
51
51
52
57
63
64
64
66
67
67
68
74

75



Lahteet

Valtiopdivaasiakirjat

PeVL 2/1990 vp. Hallituksen esitys ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehdyn yleissopimuksen ja siihen liittyvien lisdpoytikirjojen erdiden madraysten
hyvaksymisestda (HE 22/1990 vp).

PeVM 25/1994 vp. Hallituksen esitys perustuslakien perusoikeussddnnosten muutta-
misesta (HE 309/1993 vp).

PeVL 12/1996 vp. Hallituksen esitys eduskunnalle laiksi sijoituspalveluyrityksista ja
siihen liittyvéksi lainsdddannoksi (HE 7/1996 vp).

PeVL 45/1996 vp. Hallituksen esitys eduskunnalle eldkelaitosten vakavaraisuussaan-
nosten uudistamisesta (HE 241/1996 vp).

PeVL 47/1996 vp. Hallituksen esitys eduskunnalle telemarkkinalaiksi ja laiksi telehal-
linnosta annetun lain muuttamisesta (HE 163/1996 vp).

PeVL 7/1997 vp. Hallituksen esitys eduskunnalle laiksi pakkokeinolain 5 a ja 6 luvun
muuttamisesta (HE 20/1997 vp).

PeVL 23/1997 vp. Hallituksen esitys oikeudenkéyttod, viranomaisia ja yleista jarjes-
tysta vastaan kohdistuvia rikoksia seké seksuaalirikoksia koskevien sddnnosten
uudistamiseksi (HE 6/1997 vp).

PeVL 30/1997 vp. Hallituksen esitys rahanpesun estdmista ja selvittdmista koskevaksi
lainsaddannoksi (HE 158/1997 vp).

PeVL 31/1997 vp. Hallituksen esitys laiksi toimeentulotuesta seka laiksi sosiaalihuol-
tolain ja -asetuksen erdiden sddnnosten kumoamisesta (HE 217/1997 vp).

PeVM 10/1998 vp. Hallituksen esitys uudeksi Suomen Hallitusmuodoksi (HE 1/1998
vp).

PeVL 19/1998 vp. Hallituksen esitys televisio- ja radiotoimintaa koskevaksi lainsaa-
dannoksi (HE 34/1998 vp).

PeVL 5/1999 vp. Hallituksen esitys laiksi poliisilain muuttamisesta (HE 34/1999 vp).
PeVL 28/2000 vp. Hallituksen esitys postipalvelulaiksi (HE 74/2000 vp).

PeVL 34/2000 vp. Hallituksen esitys laiksi telemarkkinalain muuttamisesta (HE
73/2000 vp).

PeVL 25/2001 vp. Valtioneuvoston selvitys Euroopan unionin tulevaisuudesta (E
27/2001 vp).

PeVL 52/2001 vp. Hallituksen esitys laiksi rahoitus- ja vakuutusryhmittymien valvon-
nasta seka laeiksi erdiden siihen liittyvien lakien muuttamisesta (HE 165/2001

vp).

il



PeVL 60/2001 vp. Hallituksen esitys laiksi tietoyhteiskunnan palvelujen tarjoamisesta
ja erdiksi siihen liittyviksi laeiksi (HE 194/2001 vp).

PeVL 8/2002 vp. Hallituksen esitys viestintimarkkinoita koskevan lainsdddannon
muuttamisesta (HE 241/2001 vp).

PeVM 14/2002 vp. Hallituksen esitys laiksi sananvapauden kdyttdmisestd joukkovies-
tinndssa ja erdiksi siihen liittyviksi laeiksi (HE 54/2002 vp).

PeVL 56/2002 vp. Hallituksen esitys laiksi kasvinterveyden suojelemisesta (HE
99/2002 vp).

PeVL 61/2002 vp. Hallituksen esitys viestintimarkkinoita koskevan lainsdddannon
muuttamisesta (HE 112/2002 vp).

PeVL 3/2003 vp. Hallituksen esitys laiksi viestintdmarkkinalain muuttamisesta (HE
13/2003 vp).

PeVL 9/2004 vp. Hallituksen esitys sahkoisen viestinndn tietosuojalaiksi ja erdiksi
siihen liittyviksi laeiksi (HE 125/2003 vp).

PeVL 32/2004 vp. Hallituksen esitys laiksi viestintdmarkkinalain muuttamisesta (HE
74/2004 vp).

PeVL 7/2005 vp. Hallituksen esitys laeiksi tekijanoikeuslain ja rikoslain 49 luvun
muuttamisesta (HE 28/2004 vp).

PeVL 11/2005 vp. Hallituksen esitys laiksi poliisilain muuttamisesta ja erdiksi siihen
liittyviksi laeiksi (HE 266/2004 vp).

PeVL 25/2005 vp. Hallituksen esitys laiksi tilatukijarjestelmén taytdntoonpanosta (HE
17/2005 vp).

PeVL 15/2006 vp. Hallituksen esitys laeiksi teollis- ja tekijinoikeuksia koskevan
lainsdddannon muuttamisesta (HE 26/2006 vp).

PeVL 23/2006 vp. Hallituksen esitys laeiksi ulkomaalaislain ja ulkomaalaisrekisterista
annetun lain 8 §:n muuttamisesta (HE 31/2006 vp).

PeVL 10/2007 vp. Hallituksen esitys laeiksi viestintdmarkkinalain ja sdhkoisen viestin-
nén tietosuojalain 2 ja 5 §:n muuttamisesta (HE 48/2007 vp).

PeVL 19/2007 vp. Hallituksen esitys laiksi viestintimarkkinalain muuttamisesta (HE
100/2007 vp).

PeVL 3/2008 vp. Hallituksen esitys laiksi sihkoisen viestinnén tietosuojalain muutta-
misesta (HE 158/2007 vp).

PeVL 9/2008 vp. Valtioneuvoston kirjelmé ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi (sahkon sisamarkkinadirektiivin muutos) ym. (U 47/2007
vp, U 48/2007 vp).

PeVL 29/2008 vp. Hallituksen esitys sahkoisen viestinndn tietosuojalain ja erdiden
siihen liittyvien lakien muuttamisesta (HE 48/2008 vp).

iv



PeVL 33/2008 vp. Hallituksen esitys laiksi maankaytto- ja rakennuslain muuttamisesta
(HE 102/2008 vp).

PeVL 6/2009 vp. Hallituksen esitys valmiuslaiksi ja erdiksi siihen liittyviksi laeiksi (HE
3/2008 vp).

PeVL 36/2009 vp. Hallituksen esitys laiksi lentoliikenteen péaastokaupasta (HE
209/2009 vp).

PeVL 3/2010 vp. Hallituksen esitys laeiksi televisio- ja radiotoiminnasta annetun lain
muuttamisesta ja véliaikaisesta muuttamisesta seki tekijanoikeuslain 25 b ja 48
§:n muuttamisesta (HE 87,/2009 vp).

PeVL 21/2010 vp. Hallituksen esitys laeiksi toimenpiteista tupakoinnin vihentdmiseksi
annetun lain ja lddkelain 54 a ja 54 e §:n muuttamisesta (HE 180/2009 vp).

PeVL 27/2010 vp. Hallituksen esitys laeiksi viestintdmarkkinalain 134 §:n muuttami-
sesta annetun lain voimaantulosddnnoksen muuttamisesta, viestintdmarkkina-
lain 134 §:n ja televisio- ja radiotoiminnasta annetun lain muuttamiseksi (HE
13/2010 vp).

PeVL 66,2010 vp. Hallituksen esitys esitutkinta- ja pakkokeinolainsddddnnon uudista-
miseksi (HE 222/2010 vp).

PeVL 67/2010 vp. Hallituksen esitys poliisilaiksi ja erdiksi siihen liittyviksi laeiksi (HE
224,/2010 vp).

LaVL 5/2005 vp. Hallituksen esitys laeiksi tekijanoikeuslain ja rikoslain 49 luvun
muuttamisesta (HE 28/2004 vp).

LiVM 6,/2008 vp. Hallituksen esitys laiksi sahkoisen viestinnin tietosuojalain muutta-
misesta (HE 158/2007 vp).

LiVM 3/2009 vp. Hallituksen esitys laeiksi viestintimarkkinalain seka radiotaajuuksis-
ta ja telelaitteista annetun lain muuttamisesta (HE 223/2008 vp).

LiVM 21/2010 vp. Hallituksen esitys laeiksi viestintdmarkkinalain, radiotaajuuksista
ja telelaitteista annetun lain, sdhkoisen viestinndn tietosuojalain ja erdiden
markkinaoikeudellisten asioiden kasittelystd annetun lain muuttamisesta (HE
238/2010 vp).

HE 309/1993 vp. Hallituksen esitys eduskunnalle perustuslakien perusoikeussadnnos-
ten muuttamisesta.

HE 57/1994 vp. Hallituksen esitys eduskunnalle poliisilaiksi ja erdiksi siihen liittyviksi
laeiksi.

HE 163/1996 vp. Hallituksen esitys eduskunnalle telemarkkinalaiksi ja laiksi telehal-
linnosta annetun lain muuttamisesta.

HE 1/1998 vp. Hallituksen esitys eduskunnalle uudeksi Suomen Hallitusmuodoksi.

HE 34/1999 vp. Hallituksen esitys eduskunnalle laiksi poliisilain muuttamisesta.



HE 194/2001 vp. Hallituksen esitys eduskunnalle laiksi tietoyhteiskunnan palvelujen
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Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY, annettu 22 paivana tou-
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22.6.2001, s. 10-19.

Euroopan parlamentin ja neuvoston direktiivi 2002/19/EY, annettu 7 paivind maa-
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(“valtuutusdirektiivi”). EYVL L 108, 24.4.2002, s. 21-32. Konsolidoitu toisinto
19.12.2009.

Euroopan parlamentin ja neuvoston direktiivi 2002/22/EY, annettu 7 pédivdni maalis-
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51—77. Konsolidoitu toisinto 19.12.2009.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana hei-
niakuuta 2002, henkilotietojen kisittelystd ja yksityisyyden suojasta sdahkoi-
sen viestinnén alalla (“sahkoisen viestinnan tietosuojadirektiivi”). EYVL L 201,
31.7.2002, s. 37-47. Konsolidoitu toisinto 19.12.2009.

Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY, annettu 29 péaivana
huhtikuuta 2004, teollis- ja tekijdnoikeuksien noudattamisen varmistamises-
ta (“enforcement-direktiivi”’). EYVL L 195, 2.6.2004, s. 16-25.

Neuvoston puitepaatos 2005/222/Y0S, tehty 24 paivana helmikuuta 2005, tietojér-
jestelmiin kohdistuvista hyokkayksista. EUVL L 69, 16.3.2005, s. 67-71.

vii



Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 paivdana maalis-
kuuta 2006, yleisesti saatavilla olevien sdahkoisten viestintapalvelujen tai yleisten
viestintdverkkojen yhteydessa tuotettavien tai kasiteltdvien tietojen sdilyttdmises-
ta ja direktiivin 2002/58/EY muuttamisesta (“data retention -direktiivi”’). EUVL
L 105, 13.4.2006, s. 54-63.

Neuvoston puitepdités 2006/960/Y0S, tehty 18 péivana joulukuuta 2006, Euroopan
unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelu-
tietojen vaihdon yksinkertaistamisesta. EUVL L 386, 29.12.2006, s. 89-100.

Tietosuojatyoryhmaén lausunto 4/2007 henkilotietojen kasitteestd. Annettu 20. kesa-
kuuta 2007. WP 136. 01248/07/FLI.

Euroopan unionin perusoikeuskirjan selitykset. EUVL C 303, 14.12.2007, s. 17-35.

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neu-
voston direktiiviksi, jolla muutetaan muun muassa henkilotietojen kasittelysta ja
yksityisyyden suojasta sahkoisen viestinnan alalla annettua Euroopan parlamen-
tin ja neuvoston direktiivid 2002/58/EY (sdhkdisen viestinnén tietosuojadirektii-
vi). EUVL C 181, 18.7.2008, s. 1-13.

Neuvoston paatos 2008/615/Y0S, tehty 23 paiviana heindkuuta 2008, rajatylittdvan
yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittavan rikollisuuden
torjumiseksi. EUVL L 210, 6.8.2008, s. 1-11.

Neuvoston puitepaatos 2008/977/YOS, tehty 27 padivand marraskuuta 2008, riko-
sasioissa tehtavassa poliisi- ja oikeudellisessa yhteistyossa kisiteltdvien henki-
l6tietojen suojaamisesta (“tietosuojapuitepdatos”). EUVL L 350, 30.12.2008,; s.
60-71.

Euroopan parlamentin suositus neuvostolle 26. maaliskuuta 2009 turvallisuuden ja pe-
rusvapauksien vahvistamisesta internetissa (2008/2160(INI)). P6_TA(2009)194.0
Komission vastaus 17.6.2009 (SP(2009)3245).

Euroopan unionista tehdyn sopimuksen (SEU) konsolidoitu toisinto. EUVL C 83,
30.3.2010, s. 13-45.

Euroopan unionin perusoikeuskirja. EUVL C 83, 30.3.2010, s. 389-403.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosi-
aalikomitealle ja alueiden komitealle. Euroopan digitaalistrategia. KOM(2010)
245 lopullinen/2.

Euroopan komission kertomus tekijanoikeuksien noudattamisen varmistamisesta 29
paivana huhtikuuta 2004 annetun Euroopan parlamentin ja neuvoston direktiivin
2004/48/EY soveltamisesta. KOM(2010) 779 lopullinen.

Euroopan komission tiedonanto. Avoin internet ja verkon neutraliteetti Euroopassa.
KOM(2011) 222 lopullinen. EUVL C 24, 28.1.2012, s. 139-145.

Euroopan komission tiedonanto. Teollis- ja tekijanoikeuksien sisimarkkinat (“IPR-
strategia”). KOM(2011) 287 lopullinen. EUVL C 68, 6.3.2012, s. 28-34.

viii



Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksiloiden suojelusta hen-
kilotietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta (yleinen
tietosuoja-asetus), 25.1.2012. KOM(2012) 11 lopullinen.

Komission kertomus Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaali-
komitealle ja alueiden komitealle. EU:n perusoikeuskirjan soveltamista koskeva
kertomus vuodelta 2011, 16.4.2012. KOM(2012) 169 lopullinen.

Euroopan neuvoston virallisaineisto

Recommendation Rec(2001)8 of the Committee of Ministers to member states on self-
regulation concerning cyber content (self-regulation and user protection against
illegal or harmful content on new communications and information services).

Recommendation CM/Rec(2007)16 of the Committee of Ministers to member states
on measures to promote the public service value of the Internet.

Recommendation CM/Rec(2008)6 of the Committee of Ministers to member states
on measures to promote the respect for freedom of expression and information
with regard to Internet filters.

Recommendation CM/Rec(2009)1 of the Committee of Ministers to member states on
electronic democracy (e-democracy).

Recommendation CM/Rec(2011)8 of the Committee of Ministers to member states on
the protection and promotion of the universality, integrity and openness of the
Internet.

Mietintdja ja muuta virallisaineistoa

Oikeusministerio (2009): Suomalaiset osallistujina. Katsaus suomalaisen kansalais-
vaikuttamisen tilaan ja tulevaisuuteen. Oikeusministerion julkaisuja (OMJU)
2009:5.

Oikeusministerio (2010): Demokratiapolitiikan suuntaviivat. Mietint6ja ja lausuntoja
(OMML) 14/2010.

Oikeusministerié (2012a): Demokratiapoliittinen selonteko.!

Oikeusministerio (2012b): Periaatepditds demokratian edistimisestd Suomessa — seu-
rantaraportti toteutetuista toimenpiteista (8.4.2012), OM 7/021/2011.

Opetus- ja kulttuuriministerié (2012a): Tekijdnoikeustoimikunnan? mietinto. Vastauk-
sia digiajan haasteisiin. Opetus- ja kulttuuriministerion tyoryhmamuistioita ja
selvityksia 2012:2 (20.12.2011).

'Hanke: demokratiapoliittinen selonteko (demokratiaverkosto). Hankenumero OM019:00/2011.
2Tekijanoikeustoimikunta 2010-2011. Hankenumero OPM012:00/2010.

ix



Opetus- ja kulttuuriministerié (2012b): Lausuntotiivistelma — ratkaisuja digiajan haas-
teisiin 2012:2 (22.5.2012).

Sosiaali- ja terveysministerié (2007): Toimeentulotuki. Opas toimeentulotukilain sovel-
tajille. 6. korj. p. STM:n julkaisuja 2007:11.

Viestintdvirasto (2006): Viestintdviraston kannanotto tekijanoikeuslain 60 a §:n mu-
kaiseen tietojen saantioikeuteen (29.11.2006). 1623/04/2006.

Kirjallisuus
Aarnio, Aulis (1989): Laintulkinnan teoria. WSOY.

Aarnio, Aulis (2006): Tekijanoikeudet ja perustuslaki. Teoksessa Aarnio, Aulis (toim.):
Syntymastd kuolemaan, oikeudesta informaatioon. Ahti Saarenpaa 60 vuotta.
Suomalaisen lakimiesyhdistyksen julkaisuja. E-sarja N:o 17, s. 13-26.

Aine, Antti (2001): Kilpailuoikeus ja perusoikeudet. Lakimies 2/2001, s. 261-286.

Anjali, Anchayil — Mattamana, Arun (2010). Intermediary Liability and Child Porno-
graphy: A Comparative Analysis. Journal of Commercial Law and Technology.
Vol 5. Issue 1, s. 48-57.

Arajdrvi, Pentti (2011): Johdatus sosiaalioikeuteen. Juridica-kirjasarja. Talentum.

Baker; Edwin C. (2007): Media Concentration and Democracy. Why Ownership Matters.
Communication, Society, and Politics. Cambridge University Press.

van Banning, Theo R.G. (2002): The Human Right to Property. School of Human
Rights Research. Intersentia.

Benkler, Yonchai (2006): The Wealth of Networks. How Social Production Transforms
Markets and Freedom. Yale University Press.

Bonadio, Enrico (2011): File Sharing, Copyright and Freedom of Expression. European
Intellectual Property Review. Vol 33. No 10, s. 619-631.

Brdutigam, Tobias (2012): Getting High on Information? The European Commission’s
Proposal for Renewal of the Data Protection Legislation. JET 5/2012, s. 415-435.

Clayton, Richard (2012): Online traceability: who did that? Technical expert report
on collecting robust evidence of copyright infringement through peer-to-peer
filesharing. Consumer Focus (26.7.2012).

Cuyvers, Armin (2011): The Kadi IT Judgment of the General Court: The ECJ’s Predica-
ment and the Consequences for Member States. European Constitutional Law
Review. Vol 7. Issue 3, s. 481-510.

van Dijk, Jan (2012): The Network Society. 3rd Edition. SAGE Publications.



Dutton, William — Dopatka, Anna — Hills, Michael — Law, Ginette — Nash, Victoria
(2011): Freedom of Connection, Freedom of Expression: The Changing Legal
and Regulatory Ecology Shaping the Internet. Report by Oxford Internet Institute.
UNESCO Publishing.

Dworkin, Ronald (1978): Taking Rights Seriously. Harvard University Press.

Frabboni, Maria Mercedes (2010): File-Sharing and the Role of Intermediaries in
the Marketplace: National, European Union and International Developments.
Teoksessa Stamatoudi, Irini A. (toim.): Copyright enforcement and the Internet.
Kluwer Law International, s. 119-146.

Froomkin, Michael A. (2000): The Death of Privacy? Stanford Law Review. Vol 52.
Issue 5, s. 1461-1544.

Geiger, Christophe (2008): The Consistutional Dimension of Intellectual Property.
Teoksessa Torremans, Paul L.C. (toim.): Intellectual Property and Human Rights.
Enhanced Edition of Copyright and Human Rights. Kluwer Law International, s.
101-131.

Geiger, Christophe (2009): Copyright’s fundamental rights dimension at EU level.
Teoksessa Derclaye, Estelle (toim.): Research Handbook on the Future of EU
Copyright. Research Handbooks in Intellectual Property. Edward Elgar Publishing,
S. 27-48.

Giannopoulou, Alexandra (2012): Copyright enforcement measures: the role of the
ISPs and the respect of the principle of proportionality. European Journal of Law
and Technology. Vol 3. No 1.

Haapaniitty, Tiina (2012): Poliisin oikeus peitetoimintaan perus- ja ihmisoikeuksien
ndkokulmasta. Pro gradu -tutkielma. Valtiosddntooikeus. Oikeustieteellinen tie-
dekunta. Turun yliopisto.

Habermas, Jiirgen (1996): Three Normative Models of Democracy. Teoksessa Benhabib,
Seyla (toim.): Democracy and Difference. Princeton University Press, s. 22—30.

Hallberg, Pekka — Karapuu, Heikki — Ojanen, Tuomas — Scheinin, Martin — Tuori, Kaarlo
— Viljanen, Veli-Pekka (2011): Perusoikeudet. Oikeuden perusteokset. 2. uud. p.
WSOYpro Oy.

Harenko, Kristiina — Niiranen, Valtteri — Tarkela, Pekka (2006): Tekijanoikeus. Kom-
mentaari ja kasikirja. WSOYpro.

Hautamdki, Veli-Pekka (2007): Asetusehdotusten ja asetusten perustuslainmukaisuus.
Lakimies 4/2007, s. 499-520.

Hautamdki, Veli-Pekka (2008): Poikkeuslakijarjestelméd Suomen valtiosddnnossa —
pitaisiko poikkeuslakien sdatamismahdollisuus séilyttda vai poistaa? Lakimies
3/2008, s. 392-409.

Hautamdki, Veli-Pekka (2010): Asetuksenantovaltuus ja asetuksenanto. Lakimies
2/2010, s. 210-220.

xi



Hautamdki, Veli-Pekka (2011): Perusoikeuden ydinalue argumenttina. Lakimies
1/2011, s. 82-98.

Hautamdki, Veli-Pekka (2012): Kotirauhan suojasta perusoikeutena. Lakimies 1/2012,
s. 33-52.

Heinonen, Tuuli (2012a): Valtiosddntooikeus ja oikeusldhdeoppi. Teoksessa Heino-
nen, Tuuli — Lavapuro, Juha (toim.): Oikeuskulttuurin eurooppalaistuminen.
IThmisoikeuksien murroksesta kansainvaliseen vuorovaikutukseen. Suomalaisen
lakimiesyhdistyksen julkaisuja. E-sarja N:o 23, s. 179-200.

Heinonen, Tuuli (2012b): Konstitutionaalinen konflikti Suomessa. Teoksessa Heino-
nen, Tuuli — Lavapuro, Juha (toim.): Oikeuskulttuurin eurooppalaistuminen.
IThmisoikeuksien murroksesta kansainvaliseen vuorovaikutukseen. Suomalaisen
lakimiesyhdistyksen julkaisuja. E-sarja N:o 23, s. 201-240.

Helin, Markku (2012): Perusoikeuksilla argumentoinnista. Teoksessa Iire, Tero (toim.):
Varallisuus, vakuudet ja velkojat. Juhlajulkaisu Jarmo Tuomisto 1952 — 9/6 —
2012. Juhlajulkaisut. Turun yliopiston oikeustieteellisen tiedekunnan julkaisuja.
A-sarja N:o 24, s. 11-30.

Helminen, Klaus — Kuusimdki, Matti — Salminen, Markku (1999): Poliisioikeus. Kaup-
pakaari. Lakimiesliiton kustannus.

Helminen, Klaus — Fredman, Markku — Kanerva, Janne — Tolvanen, Matti — Viitanen,
Marko (2012): Esitutkinta ja pakkokeinot. Uudistettu laitos. Talentum.

Helopuro, Sanna — Perttula, Juha — Ristola, Juhapekka (2009): Sihkoisen viestinnin
tietosuoja. 2. uud. p. Talentum.

Herr, Robin Elizabeth (2011): The Right to Receive Information under Article 10 of the
ECHR: An Investigation from a Copyright Perspective. JFT 2/2011, s. 193-211.

Hidén, Mikael (2002): “Normaali, kohtuullinen, jarkeva” ja muita kuvauksia. Haja-
huomioita suhtautumisista perusoikeussuojan rajanvetokriteereihin. Lakimies
7-8/2002, s. 1168-1184.

Hidén, Mikael (2007): Hard cases make bad law? Erds perusoikeussuojan ja terro-
rismin estdmisvaltuuksien yhteensovittamisongelma perustuslakivaliokunnan
lausuntojen 10/2005 vp ja 23/2005 vp valossa. Teoksessa Andersson, Edward
ym. (toim.): In Memoriam Kari S. Tikka 1944-2006. Suomalaisen lakimiesyhdis-
tyksen julkaisuja. C-sarja N:o 38, s. 64-76.

Hietasalo, Heidi (2010): Kotietsinnédn oikeussuojakeinot ja erityisesti tuomioistuimen
rooli niiden toteuttajana. Pro gradu -tutkielma. Prosessioikeus. Oikeustieteellinen
tiedekunta. Turun yliopisto.

Hindman, Matthew (2009): The Myth of Digital Democracy. Princeton University Press.

Hirvonen, Ari (2011): Mitkd metodit? Opas oikeustieteen metodologiaan. Yleisen
oikeustieteen julkaisuja 17. Helsingin yliopisto.

xii



Hoikka, Mikko (2009): Sananvapaus Euroopan unionin oikeudessa. Suomalaisen
lakimiesyhdistyksen julkaisuja. A-sarja N:o 289.

Hopkins, Andrew T. (2011): Right to Be Online: Europe’s Recognition of Due Process
and Proportionality Requirements in Cases of Individual Internet Disconnections.
Columbia Journal of European Law. Vol 17. Issue 3, s. 557-600.

Huovinen, Sakari (2006): Yhteissdantely ja itsesddntely — julkisen vallan tehtavia
muuttavat sddntelykeinot. Lakimies 7-8/2006, s. 1206-1224.

Huovinen, Sakari (2010): Matkalla sananvapauden yhteiskayttoiseen ulottuvuuteen.
Lakimies 2/2010, s. 143-159.

Husa, Jaakko (2004): Non liquet? Vallanjako, perusoikeudet, systematisointi — oi-
keuden ja politiikan vélisid rajankédynteja. Suomalaisen lakimiesyhdistyksen
julkaisuja. A-sarja n:o 254.

Hyyrynen, Outi (2009): Ilmoitusmenettely ja valittdjan vastuu tekijanoikeuden louk-
kauksesta. Teoksessa Oesch, Rainer — Heiskanen, Hanna — Hyyrynen, Outi (toim.):
Tekijanoikeus ja digitaalitalous. WSOYpro, s. 117-132.

Hayhtio, Tapio (2010): Demokratiaa vai toimintaa? Ndkokulmia kansalaislahtoisen
verkkopolitiikan teoriaan ja kdytantoon. Polititkan tutkimuksen laitos. Tampe-
reen yliopisto.

Innanen, Antti — Saarimdki, Jarkko (2012): Internetoikeus. 2. uud. p. Edita.

Jyrdnki, Antero (2003): Valta ja vapaus. Valtiosdantooikeuden yleisid kysymyksia. 3.
uud. p. Talentum.

Jyrdnki, Antero — Husa, Jaakko (2012): Valtiosadntéoikeus. Lakimiesliiton kustannus.

Jddskinen, Niilo (2004): Demokratia vai perusoikeudet? Teoksessa Juhlakirja Pekka
Hallberg 1944 — 12/6 — 2004. Suomalaisen lakimiesyhdistyksen julkaisuja. C-
sarja N:o 35, s. 101-118.

Jddskinen, Niilo (2008): Eurooppalaistuvan oikeuden oikeusteoreettisia ongelmia.
Yliopistopaino.

Kangas, Urpo (1997): Minun metodini. Teoksessa Hdyhd, Juha (toim.): Minun metodi-
ni. WSLT, s. 90-109.

Karhu, Juha (2008): Tekijanoikeus ja omaisuudensuoja. Teoksessa Aarto, Markus — Var-
tiainen, Markku (toim.): Oikeus kansainvilisessd maailmassa. Ilkka Saraviidan
juhlakirja. Edita, s. 441-465.

Karhula, Pdivikki (toim.) (2008): Paratiisi vai panoptikon? Nikokulmia ubiikkiyhteis-
kuntaan. Eduskunnan kirjasto.

Karppinen, Kari (2010): Viitteitd Internetista ja viestinndn moniarvoisuudesta. Teok-
sessa Oikeutta ja Politiikkaa. Viestintdoikeuden vuosikirja 2009. Helsingin yli-
opiston oikeustieteellisen tiedekunnan julkaisuja, s. 131-148.

xiii



Kekkonen, Jukka (1987): Merkantilismista liberalismiin. Oikeushistoriallinen tutkimus
elinkeinovapauden syntytaustasta Suomessa vuosina 1855-1879. Suomalaisen
lakimiesyhdistyksen julkaisuja. A-sarja N:o 172.

Kemppinen, Heikki (2011): Uusi tekijanoikeus? Ndkemyksié tekijainoikeuden suhteesta
perus- ja ihmisoikeuksiin. Pro gradu -tutkielma. Véaltiosdantooikeus. Oikeustie-
teellinen tiedekunta. Helsingin yliopisto.

Keskinen, Auli (toim.) (1995): Teledemokratia — tietoverkot ja yhteiskunta. Painatus-
keskus.

Klotz, Robert J. (2004): The Politics of Internet Communication. Rowman & Littlefield
Publishers, Inc.

Koillinen, Mikael — Lavapuro, Juha (2002): Tekijanoikeudet tietoyhteiskunnassa pe-
rusoikeusnidkokulmasta. Teoksessa Kulla, Heikki ym.: Viestintdoikeus. WSQY, s.
335-355.

Korhonen, Rauno (2005): Poliisin valvontakeinot ja kansalaisten yksityisyyden suoja.
Edilex libri. Edita.

Kortteinen, Juhani (1996): Sananvapaus ihmisoikeutena. Teoksessa Nordenstreng,
Kaarle (toim.): Sananvapaus. WSQOY.

Koskelo, Pauliine (2012): Perusoikeusjarjestelmidn ongelmakohtia kansallisen lain-
kayttdjan nakokulmasta. Teoksessa Heinonen, Tuuli — Lavapuro, Juha (toim.):
Oikeuskulttuurin eurooppalaistuminen. Thmisoikeuksien murroksesta kansainva-
liseen vuorovaikutukseen. Suomalaisen lakimiesyhdistyksen julkaisuja. E-sarja
N:o 23, s. 95-123.

Koulu, Riikka (2012): Jokakodin laajakaista — paasy internetiin perusoikeutena. Laki-
mies 2/2012, s. 280-302.

Kulk, Stefan — Borgesius, Frederik (2012): Filtering for Copyright Enforcement in
Europe after the Sabam cases. European Intellectual Property Review. Vol 34.
Issue 11, s. 791-795.

La Rue, Frank (2011): Report of the Special Rapporteur on key trends and challenges to
the right of all individuals to seek, receive and impart information and ideas of all
kinds through the Internet (16.5.2011). UN Human Rights Council. Seventeeth
session. A/HRC/17/27.

Laevuo, Ilmo (1989): Elinkeinojen vapaudet ja suhtautuminen niihin vuosina
1879-1919. Pro gradu -tutkielma. Oikeustieteellinen tiedekunta. Helsingin yli-
opisto.

Laitinen, Kaisa (2007): Tilaajayhteyksien kayttooikeussidantely telemarkkinoilla —
teleyrityksen velvollisuus luovuttaa verkko-omaisuuttaan kilpailijoilleen. Pro
gradu -tutkielma. Oikeustieteellinen tiedekunta. Helsingin yliopisto.

Lappi-Seppdld, Tapio (1998): Kriminaalipolitiikka — rikosoikeuspolitiikka. Lakimies
8/1998, 5.1285-1308.

Xiv



Lavapuro, Juha (2000): Yleinen jarjestys ja turvallisuus: kollektiivinen hyva. Lakimies
3/2000, s. 412-418.

Lavapuro, Juha (2008): Perustuslain 106 §:n ilmeisyysvaatimuksen vaikutuksista
oikeuskaytdnnossa. Lakimies 4/2008, s. 582-611.

Lavapuro, Juha (2010): Uusi perustuslakikontrolli. Suomalaisen lakimiesyhdistyksen
julkaisuja. A-sarja N:o 301.

Lavapuro, Juha (2011): Euroopan ihmisoikeustuomioistuimen noudattamien tul-
kintaperiaatteiden kansallisesta sovellettavuudesta. Defensor Legis 4/2011, s.
467-479.

Lavapuro, Juha (2012): Perusoikeusargumentaation kontrolloitavuudesta. Teoksessa
Heinonen, Tuuli — Lavapuro, Juha (toim.): Oikeuskulttuurin eurooppalaistuminen.
IThmisoikeuksien murroksesta kansainvaliseen vuorovaikutukseen. Suomalaisen
lakimiesyhdistyksen julkaisuja. E-sarja N:o 23, s. 143-178.

Lindstedt, Jukka (2007): Turvallisuus, kontrollipolitiikka ja laillisuusvalvonta. Lakimies
7-8/2007, s. 1006-1037.

Lohse, Mikael (2005): Rikostiedustelu terrorismin torjunnassa. Defensor Legis 2005/6,
s. 1187-1200.

Lansineva, Pekka (2002): Perusoikeudet ja varallisuussuhteet. Suomalaisen lakimie-
syhdistyksen julkaisuja. A-sarja N:o 235.

Ldnsineva, Pekka (2004): Perusoikeuskeskustelun kriittiset pisteet? Lakimies 2/2004,
s. 274-285.

Ldnsineva, Pekka (2006): Konstitutionalismi, perusoikeudet ja yksityinen valta. Laki-
mies 7-8/2006, s. 1177-1190.

Ldnsineva, Pekka (2010): Pikaluottojen sadantely ja perusoikeudet. Lakimies 6/2010, s.
1054-1060.

Ldnsineva, Pekka (2011a): Perusoikeusliike. Teoksessa Hyttinen, Tatu — Weckstrom,
Katja (toim.): Turun yliopiston oikeustieteellinen tiedekunta 50 vuotta. Oikeus-
tieteellinen tiedekunta. Turun yliopisto, s. 339-355.

Ldnsineva, Pekka (2011b): Perus- ja ihmisoikeudet yksityisten vélisissa oikeusriidoissa.
Defensor Legis 4/2011, s. 456-466.

MacKinnon, Rebecca (2012): Consent of the networked. The world-wide struggle for
Internet freedom. Basic Books.

Manner, Mikko — Siniketo, Topi — Polland, Ulrika (2009): The Pirate Bay Ruling — When
The Fun and Games End. Entertainment Law Review. Vol 20. Issue 6, s. 197-205.

Marsden, Christopher T. (2010): Net Neutrality. Towards a Co-regulatory Solution.
Bloomsbury Academic.

Marsden, Christopher T. (2011): Internet Co-Regulation. European Law, Regulatory
Governance and Legitimacy in Cyberspace. Cambridge University Press.

XV



Melander, Sakari (2008): Kriminalisointiteoria — rangaistavaksi sadtadmisen oikeu-
delliset rajoitukset. Suomalaisen lakimiesyhdistyksen julkaisuja. A-sarja N:o
288.

Melander, Sakari (2010): EU-rikosoikeus. WSOYpro.

Metsdranta, Tuomas (2009): Yksilon oikeusturva pakkokeinolain mukaisten telekuun-
telun ja teknisen kuuntelun kaytossa. Pro gradu -tutkielma. Valtiosddntooikeus.
Oikeustieteellinen tiedekunta. Turun yliopisto.

Molek, Pavel (2012): Czech Constitutional Court. Unconstitutionality of the Czech
Implementation of the Data Retention Directive; Decision of 22 March 2011, PL
US 24/10. European Constitutional Law Rewiew. Vol 8. Issue 2, s. 338-353.

Mononen, Marko (2009): Vastavéittdjan lausunto Suvianna Hakalehto-Wainion vai-
toskirjasta “Valta ja vahinko — julkisen vallan kéyttdjan vahingonkorvausvastuu
vahingonkorvauslaissa” (14.4.2009). Helsingin yliopiston oikeustieteellinen tie-
dekunta.

Musiani, Francesca (2009): The Internet Bill of Rights: A Way to Reconcile Natural
Freedoms and Regulatory Needs? 6:2 SCRIPTed, s. 504-515.

Mylly, Tuomas (2004): Tekijanoikeuden ideologiat ja myytit. Lakimies 2/2004, s.
228-254.

Mylly, Tuomas (2005): Intellectual Property and Fundamental Rights: Do They Inte-
roperate? Teoksessa Bruun, Niklas (toim.): Intellectual Property Beyond Rights.
WSOY, s. 185-229.

Mylly, Tuomas (2009): Intellectual Property and European Economic Constitutional
Law — The Trouble with Private Information Power. Publications of IPR University
Center 4.

Madittd, Kalle (2011): Elinkeinotoiminnan sidantelystd Suomessa. Edilex asiantuntija-
kirjoitukset.

Netanel, Neil Weinstock (2008): Copyright’s Paradox. Oxford University Press.
Neuvonen, Riku (2012): Sananvapauden sadntely Suomessa. Lakimiesliiton kustannus.

Niemi, Johanna — de Godzinsky, Virve-Maria (2009): Oikeusturva telepakkokeinoasiois-
sa. Lakimies 4/2009, s. 555-574.

Nieminen, Liisa (1999): Yksityiseldméan ja perhe-eldmén suoja perusoikeutena. Teok-
sessa Nieminen, Liisa (toim.): Perusoikeudet Suomessa. Lakimiesliiton kustannus,
s. 107-147.

Nikkanen, Hanna (2012): Verkko ja vapaus. Into Kustannus.

Nikula, Paavo (2004): Euroopan ihmisoikeussopimus ja EU:n perusoikeuskirja. Teok-
sessa Juhlakirja Pekka Hallberg 1944 — 12/6 — 2004. Suomalaisen lakimiesyhdis-
tyksen julkaisuja. C-sarja N:o 35, s. 238-247.

xvi



Norrgard, Marcus (2005): The Role Conferred on the National Judge by Directive
2004/48/EC on the Enforcement of Intellectual Property Rights. ERA Forum
4/2005, s. 503-514.

Norrgard, Marcus (2010): Varningsbrev pa Internet — ndgra kommentarer angaende
ett aktuellt lagforslag. JFT 6/2010, s. 638-650.

Norrgdrd, Marcus (2012a): Blocking Web Sites — Experiences from Finland. Teoksessa
Axhamn, Johan (toim.): Copyright in a Borderless Online Environment. Norstedts
Juridik, s 171-184.

Norrgard, Marcus (2012b): The European Principles of Intellectual Property Enforce-
ment: Harmonisation through Communication? Teoksessa Ohly, Ansgar (toim.):
Common Principles of European Intellectual Property Law. Mohr Siebeck, s.
203-222.

Numminen, Mikko (2011): Sananvapaus ja internet. Sananvapauden kahden perus-
funktion toteutuminen internetissi. Viestintitieteiden pro gradu -tutkielma.
Filosofinen tiedekunta. Vaasan yliopisto.

OECD (2011): The Role of Internet Intermediaries in Advancing Public Policy Ob-
jectives. Forging Partnerships for Advancing Policy Objectives for the Internet
Economy, Part II. DSTI/ICCP(2010)11/FINAL (22.6.2011).

Oesch, Rainer (2005): Tekijanoikeudet ja perusoikeusndkokulma. Lakimies 3/2005, s.
351-376.

Ohm, Paul (2009): The Rise and Fall of Invasive ISP Surveillance. University of Illinois
Law Review. Vol 2009. Issue 5, s. 1417-1496.

Ojanen, Tuomas (2007): Perus- ja ihmisoikeudet terrorismin vastatoimissa Euroopan
unionissa. Lakimies 7-8/2007, s. 1053-1074.

Ojanen, Tuomas (2009a): Perus- ja ihmisoikeudet — eurooppalaisen konstitutionalismin
Akilleen kantapda? Lakimies 7-8/2009, s. 1106-1124.

Ojanen, Tuomas (2009b): Perus- ja ihmisoikeudet EU-sddddsten toimeenpano-
lakien saidtamisessd. Teoksessa Kanninen, Heikki ym. (toim.): Puhuri kay.
Muuttuva suomalainen ja eurooppalainen valtiosddntomme. Heikki Karapuu
30.12.1944-15.6.2006. Edita, s. 129-174.

Ojanen, Tuomas (2010a): EU-oikeuden perusteita. Uudistettu laitos. Evolutio legis.
Edita.

Ojanen, Tuomas (2010b): Perusoikeuksien neljas aalto: Euroopan unionin perusoi-
keuskirja jasenvaltiossa. Teoksessa Tuominen, Tia (toim.): Avoin, tehokas ja
riippumaton. Olli Mdenpéa 60 vuotta. Edita, s. 367-380.

Ojanen, Tuomas (2011): Perusoikeuspluralismi kotimaisessa tuomioistuimessa. Defen-
sor Legis 4/2011, s. 442-455.

xvii



Ojanen, Tuomas (2012): Rappéana raollaan Eurooppaan — Euroopan unionin perusoi-
keudet Suomen oikeudessa. Teoksessa Heinonen, Tuuli — Lavapuro, Juha (toim.):
Oikeuskulttuurin eurooppalaistuminen. Ihmisoikeuksien murroksesta kansainva-
liseen vuorovaikutukseen. Suomalaisen lakimiesyhdistyksen julkaisuja. E-sarja
N:o 23, s. 241-264.

Ollila, Riitta (1993): Teletoimintaoikeus. Painatuskeskus.

Ollila, Riitta (2001): Freedom of speech and protection of privacy. Edilex asiantuntija-
kirjoituksia.

Ollila, Riitta (2002): Sananvapaus ja yksityisyyden suoja tietoverkoissa. Lakimies
3/2002, s. 430-435.

Ollila, Riitta (2003): Perusoikeudet viestintdmarkkinoilla. Edilex asiantuntijakirjoituk-
sia.

Ollila, Riitta (2004): Telealan hintasaantely ja hintakatto. Edilex asiantuntijakirjoituk-
sia.

Ollila, Riitta (2005): Turvallisuus ja urkinta. Lakimies 5/2005, s. 781-791.

Ollila, Riitta (2007): Digitelevisioldahetykset ja sananvapaus. Edilex asiantuntijakirjoi-
tuksia.

Paasto, Pdivi (2004): Analyyttinen vai perusoikeusrakenteinen varallisuusoikeus? Teok-
sessa Tammi-Salminen, Eva (toim.): Omistus, sopimus, vaihdanta — Juhlakirja
Leena Kartiolle. Juhlajulkaisut. Turun yliopiston oikeustieteellisen tiedekunnan
julkaisuja. A-sarja N:o 13, s. 123-144.

Pellonpdd, Matti (2012): Euroopan ihmisoikeustuomioistuimen tulkintaa koskevasta
vuoropuhelusta. Teoksessa Heinonen, Tuuli — Lavapuro, Juha (toim.): Oikeus-
kulttuurin eurooppalaistuminen. Ihmisoikeuksien murroksesta kansainvéliseen
vuorovaikutukseen. Suomalaisen lakimiesyhdistyksen julkaisuja. E-sarja N:o 23,
S. 69-94.

Pellonpdd, Matti — Gullans, Monica — Polénen, Pasi — Tapanila, Antti (2012): Euroopan
ihmisoikeussopimus. 5. uud. p. Talentum.

Penney, Jonathon W. (2011): Internet Access Rights: A Brief History and Intellectual
Origins. William Mitchell Law Review. Vol 38. Issue 1, s. 10-42.

Piekkala, Henriikka (1999): Televerkkojen vuokrausvelvollisuus ja hinnoittelu kilpai-
luoikeuden ndkokulmasta. Pro gradu -tutkielma. Kansainvéalinen kauppaoikeus.
Yksityisoikeuden julkaisusarja B:42. Turun yliopiston oikeustieteellisen tiedekun-
nan julkaisuja.

Pihlajarinne, Taina (2011): Operaattorien estovelvollisuus puntarissa. IPRinfo 5/2011.

Pihlajarinne, Taina (2012a): Nykyaikainen internetviestintd ja tallennuspalvelut —
kuka saa vastuuvapauden? Teoksessa Vastaako joku viestista? Viestintdoikeuden
vuosikirja 2011. Helsingin yliopiston oikeustieteellisen tiedekunnan julkaisuja, s.
1-24.

xviii



Pihlajarinne, Taina (2012b): Internetvalittdja ja tekijanoikeuden loukkaus. Lakimieslii-
ton Kustannus.

Poli, Sara (2010): European Court of Justice. The Legal Basis of Internal Market Mea-
sures With a Security Dimension. Comment on Case C-301/06 of 10/02/2009,
Ireland v. Parliament/Council. European Constitutional Law Review. Vol 6. Issue
1,s.137-157.

Puumalainen, Mikko (2012): Mitd Euroopan unionin perusoikeudet merkitsevét lailli-
suusvalvonnalle? Teoksessa Heinonen, Tuuli — Lavapuro, Juha (toim.): Oikeus-
kulttuurin eurooppalaistuminen. Ihmisoikeuksien murroksesta kansainvéliseen
vuorovaikutukseen. Suomalaisen lakimiesyhdistyksen julkaisuja. E-sarja N:o 23,
S. 265-294,

Pdivdrinne, Jussi (2011): Digitaalinen piratismi internetymparistossa — internetval-
vonta ja kayttdjien yksityisyyden suoja. Pro gradu -tutkielma. Kauppaoikeus.
Oikeustieteellinen tiedekunta. Turun yliopisto.

Poyhénen, Juha (2000) Uusi varallisuusoikeus. Kauppakaari. Lakimiesliiton kustannus.

Poysti, Tuomas (2002): Verkkoyhteiskunnan viestintdinfrastruktuurin metaoikeudet.
Teoksessa Kulla, Heikki ym.: Viestintdoikeus. WSQY, s. 35-81.

Raitio, Juha (2010): Eurooppaoikeus ja sisimarkkinat. 2. uud. p. Talentum.

Rautiainen, Pauli (2011): Moninaisuudessaan yhtendinen Eurooppa: konsensusperiaa-
te ja valtion harkintamarginaalioppi. Lakimies 6/2011, s. 1152-1171.

Reinikainen, Elina (2007): Perustuslain 22 § ja 106 § erityisesti Suomen ylimpien tuo-
mioistuimien oikeuskédytdnnon valossa. Pro gradu -tutkielma. Oikeustieteellinen
tiedekunta. Turun yliopisto.

Rosendahl, Riikka (2005): Perusoikeudet yksityisten valisissi oikeussuhteissa. Teokses-
sa Kenesta saa kertoa. Viestintdoikeuden vuosikirja 2004. Helsingin yliopiston
oikeustieteellisen tiedekunnan julkaisuja, s. 3-27.

Ruuska, Kirsti (2007): Oma tupa, oma lupa. Kotirauha ja poliisin toimivalta. Edilex
libri. Edita.

Saarenpdd, Ahti (2002): Oikeusvaltio ja verkkoyhteiskunta. Teoksessa Aarnio, Aulis —
Uusitupa, Timo (toim.): Oikeusvaltio. Kauppakaari. Lakimiesliiton kustannus, s.
106-130.

Saarenpdd, Ahti (2008): Oikeuden valtatie ja arkipdivan perusoikeudet. Teoksessa
Aarto, Markus — Vartiainen, Markku (toim.): Oikeus kansainvilisessd maailmassa.
Ilkka Saraviidan juhlakirja. Edita, s. 135-146.

Salmela, Jukka-Pekka (2009): Oikeushenkilon perusoikeussuoja. Pro gradu -tutkielma.
Valtiosddntooikeus. Oikeustieteellinen tiedekunta. Turun yliopisto.

Salminen, Janne (2007): Euroopan unionin kolmannen pilarin alaisen yhteistyon
instrumenttien asema, oikeusvaikutukset ja sovellettavuus jasenvaltioiden oikeu-
dessa. Lakimies 6/2007, s. 1133-1148.

Xix



Saraviita, Ilkka (2001): Yrittdjyyden perusoikeussuoja. Edilex asiantuntijakirjoituksia.
Saraviita, Ilkka (2005): Suomalainen perusoikeusjirjestelma. Talentum.

Sasi, Kimmo (2012): Eurooppalaistuminen perustuslakivaliokunnassa. Teoksessa Hei-
nonen, Tuuli — Lavapuro, Juha (toim.): Oikeuskulttuurin eurooppalaistuminen.
Ihmisoikeuksien murroksesta kansainvéliseen vuorovaikutukseen. Suomalaisen
lakimiesyhdistyksen julkaisuja. E-sarja N:o 23, s. 59-67.

Savola, Pekka (2013): Internet-operaattoreihin kohdistetut tekijinoikeudelliset es-
tomaaraykset erityisesti vertaisverkkopalvelun osalta. Tekniikan lisensiaattityo.
Aalto-yliopisto.

Scheinin, Martin (2008): Punninnasta ja ehdottomista ihmisoikeuksista terrorismia
torjuttaessa. Teoksessa Hurri, Samuli (toim.): Demokraattisen oikeuden ehdot:
kritiikki, politiikka, kulttuuri. Kaarlo Tuorin 60-vuotisjuhlakirja. Episteme. Tutki-
jaliitto, s. 196-206.

Scheinin, Martin (2009): Taloudellisten, sosiaalisten ja sivistyksellisten oikeuksien
suoja terrorismia torjuttaessa. Teoksessa Kanninen, Heikki ym. (toim.): Puhuri
kay. Muuttuva suomalainen ja eurooppalainen valtiosddntomme. Heikki Karapuu
30.12.1944-15.6.2006. Edita, s. 507-532.

Scheinin, Martin (2012): Perusoikeuskonfliktit. Teoksessa Heinonen, Tuuli — Lavapu-
ro, Juha (toim.): Oikeuskulttuurin eurooppalaistuminen. Thmisoikeuksien mur-
roksesta kansainvéliseen vuorovaikutukseen. Suomalaisen lakimiesyhdistyksen
julkaisuja. E-sarja N:o 23, s. 125-142.

Siiki, Marika (2009): Tietoyhteiskunnan tekijanoikeusdirektiivin 8 artiklan menettely-
sdantojen tdytdntoonpano Suomessa. Defensor Legis 2009/1, s. 172-185.

Siltala, Raimo (2003): Oikeustieteen tieteenteoria. Suomalaisen lakimiesyhdistyksen
julkaisuja. A-sarja n:o 234.

Siltala, Raimo (2004): Oikeudellinen tulkintateoria. Suomalaisen lakimiesyhdistyksen
julkaisuja. A-sarja n:o 261.

Sorvari, Katariina (2007): Tekijanoikeuden loukkaus. WSOYpro.

Stamatoudi, Irini A. (2010): Data Protection, Secrecy of Communications and Copy-
right: Conflicts and Convergences — The Example of Promusicae v. Telefonica.
Teoksessa Stamatoudi, Irini A. (toim.): Copyright enforcement and the Internet.
Kluwer Law International, s. 199-231.

Sunstein, Cass R. (2009): Republic.com 2.0. Princeton University Press.

Swartout, Christropher M. (2011): Toward a Regulatory Model of Internet Intermediary
Liability: File-Sharing and Copyright Enforcement. Northwestern Journal of
International Law & Business. Vol 31, s. 499-536.

Syrjdnen, Jussi (2008): Oikeudellisen ratkaisun perusteista. Suomalaisen lakimiesyh-
distyksen julkaisuja. A-sarja n:o 285.



Tala, Jyrki (2006): Katsaus oikeudellisen saantelyn uusiin muotoihin. Teoksessa Aho-
nen, Timo (toim.): Oikeussosiologiaa ja kriminologiaa. Juhlajulkaisu Ahti Laiti-
nen 1946-24/4-2006. Juhlajulkaisut. Turun yliopiston oikeustieteellisen tiede-
kunnan julkaisuja. A-sarja n:o 17, s. 185-204.

Tala, Jyrki (2010): Voiko pehmo-ohjaus korvata kovat lakipykéalat? Oikeus 4/2010, s.
460-464.

Tolonen, Hannu (2003): Oikeusldhdeoppi. WSOY.

Tolvanen, Matti — Kukkonen, Reima (2011): Esitutkinta- ja pakkokeino-oikeuden perus-
teet. Juridica-kirjasarja. Talentum.

Torremans, Paul L.C. (toim.) (2008): Intellectual Property and Human Rights. En-
hanced Edition of Copyright and Human Rights. Kluwer Law International.

Tuori, Kaarlo (1990): Oikeus, valta ja demokratia. Lakimiesliiton kustannus.

Tuori, Kaarlo (1999): Yleinen jarjestys ja turvallisuus — perusoikeusko? Lakimies
6-7/1999, s. 920-931.

Tuori, Kaarlo (2003): Tuomarivaltio — uhka vai myytti? Lakimies 6/2003, s. 915-943.

Uusitalo, Jutta (2003): Sopimusvapauden rajoittaminen teleyritysten valisissa sopi-
mussuhteissa. Pro gradu -tutkielma. Oikeustieteellinen tiedekunta. Helsingin
yliopisto.

Van Eecke, Patrick (2011): Online service providers and liability: A plea for a balanced
approach. Common Market Law Review. Vol 48. Issue 5, s. 1455-1502.

Vilanka, Olli (2009): The Pirate Bay - rikos vai teos? IPRinfo 3/2009.
Viljanen, Veli-Pekka (2001): Perusoikeuksien rajoitusedellytykset. WSLT.

Viljanen, Veli-Pekka (2002): Onko sananvapaus poliittinen perusoikeus? Teoksessa
Kulla, Heikki ym.: Viestintdoikeus. WSQY, s. 85-98.

Viljanen, Veli-Pekka (2004): Lainsdddantovallan delegoimisen rajoista. Teoksessa Juh-
lakirja Pekka Hallberg 1944 — 12/6 — 2004. Suomalaisen lakimiesyhdistyksen
julkaisuja. C-sarja N:o 35, s. 511-522.

Viljanen, Veli-Pekka (2005): Onko eduskunnan asema lainsdadantovallan kayttdjana
muuttunut? Lakimies 7-8/2005, s. 1050-1064.

Vilkkonen, Laura — Piekkala, Henriikka (2003): Viestintimarkkinalaki. Edita.

Von Bogdandy, Armin — Kottmann, Matthias — Antpéhler, Carlino — Dickschen, Johanna —
Hentrei, Simon — Smrkolj, Maja (2012): Reverse Solange — Protecting the essence
of fundamental rights against EU Member States. Common Marker Law Review.
Vol 49. Issue 2, s. 489-519.

Voutilainen, Tomi (2012): Oikeus tietoon. Informaatio-oikeuden perusteet. Edita.

xxi



Walkila, Sonya (2011): Euroopan unionin perusoikeuskirja EU-tuomioistuimen oi-
keuskaytannossa. Ajankohtaista eurooppa-oikeutta. Defensor Legis 6/2011, s.
813-820.

Ylhdinen, Marjo (2010): Pierre Bordieu ja oikeuden valta. Teoksessa Kotkas, Toomas —
Lindroos-Hovinheimo, Susanna (toim.): Yhteiskuntateorioiden oikeus. Episteme-
sarja. Tutkijaliitto, s. 151-190.

Yld-Anttila, Tuomas (2009): Julkisuudet, identiteetit ja globaalit solidaarisuudet. Teok-
sessa Oikeutta vai etiikkaa? Viestintdoikeuden vuosikirja 2008. Helsingin yliopis-
ton oikeustieteellisen tiedekunnan julkaisuja, s. 99-118.

Muita lahteiti?

Aarnio, Reijo (2010): Tietosuojavaltuutetun toimisto, sahkopostiviestit 3.12.2010.

Beckert, Bernd — Lindner; Ralf — Goos, Kerstin — Hennen, Leonhard — Aichholzer, Georg —
Straufs, Stefan (2011): E-public, E-Participation and E-Voting in Europe — pros-
pects and challenges. Final Report. European Parliament. Science and Techno-
logy Options Assessment (STOA). IP/A/STOA/FWC-2008-96/L0T4/C1/SC2.
http://publica.fraunhofer.de/dokumente/N-198801.html.

Chisu (2011): Chisun Kun valaistun albumi myynyt tuplaplatinaa (22.11.2011). http:
//chisu.fi/uutiset/chisun_kun_valaistun_albumi_myynyt_tuplaplatinaa.

Edwards, Lilian (2011): Role and Responsibility of the Internet Intermediaries in
the Field of Copyright. WIPO Studies. http://www.wipo.int/copyright/en/
internet_intermediaries/.

EFFI (2012): Apulaisoikeusasiamiehen paatos Chisugatesta — lakimuutos tarvitaan
(12.12.2012). https://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-
2012-12-12 .html.

Elisa (2011): Elisa asiakaspalvelu. Sopimusehdot. http://wuw.elisa.fi/asiakaspalvelu/
1800/sopimusehdot/.

Hammond, Robert G. (2012): Profit Leak? Pre-Release File Sharing and the Music
Industry (27.8.2012). Working papers series. http://papers.ssrn.com/s0l3/
papers.cfm?abstract_id=2059356.

IRP (2012): Internetin kymmenen oikeutta ja periaatetta. Internet Rights & Principles
Coalition. http://irpcharter.org/campaign/.

Jdrvinen, Petteri (2009): Ndin piraatti kardhtda. Tietokone 8/2009, s. 42. http://www.
tietokone.fi/lehti/tietokone_8_2009/nain_piraatti_karahtaa_7892.

Kerkeld, Lasse (2012): Troijalaisesta poliisin tyokalu (30.12.2012). Helsingin Sanomat.
http://www.hs.fi/paivanlehti/30122012/kotimaa/Troijalaisestat+poliisin+
tyokalu/a1356757215091.

3Kaikissa ldhteissa kéyty 9.1.2013 ellei toisin mainittu.

xxii



LVM (2012a): Periaatepaatos: Sadan megan tavoite sdilyy (3.5.2012). http://www.
lvm.fi/web/fi/uutinen/-/view/41089109.

LVM (2012b): IVM selvityttaa laajakaistan yleispalvelun laajentamista (7.6.2012).
http://www.lvm.fi/web/fi/tiedote/-/view/4113181.

LVM (2012c): Laajakaista kaikille -hankesivut. http://www.lvm.fi/laajakaista_
kaikille.

Mylly, Tuomas (2012): Tekijanoikeuksia ei pidd valvoa liikaa (9.12.2012). Hel-
singin Sanomat. Padkirjoitus, vieraskyna. http://www.hs.fi/paivanlehti/
paakirjoitukset/Tekijédnoikeuksiatei+pidd+valvoa+liikaa/a1354864628429.

Neuvosto (2011): Guidelines on methodological steps to be taken to check fundamental
rights compatibility at the Council’s preparatory bodies (19.5.2011). http://
register.consilium.europa.eu/pdf/en/11/st10/st10140.en1l.pdf.

Ofcom (2010): “Site Blocking” to reduce online copyright infringement — A re-
view of sections 17 and 18 of the Digital Economy Act (27.4.2010). http:
//stakeholders.ofcom.org.uk/binaries/internet/site-blocking.pdf.

Perusoikeusvirasto (2012): Bringing the Charter to life — opportunities and challenges
of putting the EU Charter of Fundamental Rights into practice (15-16.3.2012).
Copenhagen Seminar Report. http://fra.europa.eu/en/publication/2012/
bringing-charter-life-opportunities—-and-challenges-putting-eu-charter-
fundamental.

Viestintdvirasto (2012a): Teletoimintamdaaraykset. http://www.ficora.fi/index/
saadokset/maaraykset/teletoiminta.html.

Viestintdvirasto (2012b): Viestintavirasto selvitti yleispalveluvelvoitteen laajentamista
vapaa-ajanasuntoihin (16.10.2012). http://www.ficora.fi/index/viestintavirasto/
uutiset/2012/P_116.html.

Viestintdvirasto (2012c): Laajakaista 2015. http://www.ficora.fi/index/saadokset/
ohjeet/laajakaista2015.html.

Viestintdvirasto (2012d): HMV-paatokset. http://www.ficora.fi/index/saadokset/
tulkinnat/hmvpaatokset.html.

Viestintdvirasto (2012e): Viestintdvirasto muuttaa laajakaistatukkumarkkinan saan-
telyehdotuksia komission vaatimuksesta (2.11.2012). www.ficora.fi/index/
viestintavirasto/lehdistotiedotteet/2012/T_37 .html.

Vousden, Stephen (2012): Case C-314/12, UPC Telekabel Wien — a proportionate
stop to people watching Vicky the Viking on a website? (19.7.2012). http://
eulawradar.com/case-c-31412-upc-telekabel-wien-a-proportionate-stop-
to-people-watching-vicky-the-viking-on-a-website/.

xxiii



Oikeustapaukset

Kansallinen oikeuskaytdnto

Korkein oikeus

KKO:2009:54.
KKO:2010:47.

Alemmat yleiset tuomioistuimet

Helsingin hovioikeus 15.6.2012 (S 11/3097), KKO 29.10.2012: ei valituslupaa.
Itd-Suomen hovioikeus 4.10.2012 (S 12/306), valituslupaa haettu.

Helsingin kardjaoikeus 23.6.2008 ja 6.8.2008 (H 08/3008).

Helsingin kirdjaoikeus 29.4.2011 (R 11/3075).

Helsingin kirdjaoikeus 31.3.2011, 9.5.2011 ja 21.7.2011 (H 11/11018).
Helsingin kardjaoikeus 31.3.2011, 9.5.2011 ja 21.7.2011 (H 11/11063).
Helsingin kéardjaoikeus 31.3.2011, 9.5.2011 ja 21.7.2011 (H 11/11065).
Helsingin kardjaoikeus 5.1.2012 (11/47251).

Ylivieska-Raahen kardjaoikeus 14.5.2012 (L 11/3769).

Helsingin karadjaoikeus 11.6.2012 ja 28.6.2012 (H 11/51554), valitus vireilla Hel-
HO:ssa (S 12/1850).

Helsingin kérdjaoikeus 11.6.2012 ja 28.6.2012 (H 11/48307), valitus vireilld Hel-
HO:ssa (S 12/2223).

Korkein hallinto-oikeus

KHO:2006:18.
KHO:2010:53.
KHO:2011:40.
KHO:2012:58.
KHO:2012:75.
KHO:2012:87.
KHO 4.7.2012 T 1874 (Dnro 340/2/10).

XXiv



Alemmat hallintotuomioistuimet

Helsingin hallinto-oikeus 2.5.2011 (Dnro 06424/10/7506) — valitus virella KHO:ssa
(Dnro 1768/3/11).

Eduskunnan oikeusasiamiehen lausuntoja

Eduskunnan apulaisoikeusasiamies 10.12.2012 (Dnro 4565/4/12).

Ylikansallinen oikeuskédytanto

EY-tuomioistuin (suuri jaosto) 29.1.2008, Promusicae v Telefonica Espana (C-275/06).
ECR 2008, s. I-271.

EY-tuomioistuin 19.2.2009, LSG v Tele2 (C-557/07). ECR 2009, s. I-1227.

Unionin yleinen tuomioistuin 30.9.2010, Kadi v Komissio (T-85/09). ECR 2010, s.
I1-5177, valitus vireilla (C-584/10 P).

EU-tuomioistuin 24.11.2011, Scarlet v SABAM (C-70/10). Ei viela julkaistu oikeusta-
pauskokoelmassa.

EU-tuomioistuin 19.4.2012, Bonnier Audio (C-461/10). Ei viela julkaistu oikeusta-
pauskokoelmassa.

EIT 26.3.1985, X ja Y v Alankomaat (8978/80).
EIT 17.7.2008, I v Suomi (20511/03).

EIT 2.12.2008, K.U. v Suomi (2872/02).

EIT 15.2.2011, Harju v Suomi (56716/09).

EIT 15.2.2011, Heino v Suomi (56720/09).
EIT 3.7.2012, X v Suomi (34806/04).

Ulkomainen oikeuskaytidnto

Oberster Gerichtshof Osterreich (OGH) 11.5.2012 (4 Ob 6/12d). Ennakkoratkaisu-
pyynto vireilld EU-tuomioistuimessa (UPC Telekabel Wien, C-314/12).

XXV



Saadokset

Saadoskokoelmassa julkaistut

CybercrimeSop Tasavallan presidentin asetus Euroopan neuvoston tietoverkkorikol-
lisuutta koskevan yleissopimuksen voimaansaattamisesta ja yleissopimuksen
lainsdddannon alaan kuuluvien miardysten voimaansaattamisesta annetun lain
voimaantulosta (SopS 60/2007).

EIS Laki ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen
ja siihen liittyvien lisapoytdkirjojen erdiden maardysten hyvaksymisesta (SopS
18-19/1990).

ESP Laki uudistetun Euroopan sosiaalisen peruskirjan lainsdadannon alaan kuuluvien
madraysten voimaansaattamisesta ym. (SopS 78-80,/2002).

Hetil. Henkilotietolaki (523/1999).
HLL Hallintolainkéyttolaki (586,/1996).

InternetNopA Liikenne- ja viestintdministerion asetus tarkoituksenmukaisen internet-
yhteyden vihimmaéisnopeudesta yleispalvelussa (732/2009).

KP-sopimus Laki kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen
yleissopimuksen erdiden méardysten hyviaksymisesta ym. (SopS 7-8/1976).

KvOikeusApuL Laki kansainviélisestd oikeusavusta rikosasioissa (4/1994).
LaajakRakL Laki laajakaistarakentamisen tuesta haja-asutusalueilla (1186,/2009).
LapsipornoL Laki lapsipornografian levittdmisen estotoimista (1068/2006).
OK Oikeudenkaymiskaari (4/1734).

PKL Pakkokeinolaki (450/1987).

PL Suomen perustuslaki (731/1999).

PolHetil. Laki henkilGtietojen késittelysté poliisitoimessa (763/2003).

PolL. Poliisilaki (493/1995).

RL Rikoslaki (39/1889).

SananvapL Laki sananvapauden kayttdmisestd joukkoviestinnassa (460/2003).
SVTsL Sahkoisen viestinnan tietosuojalaki (516/2004).

SahkoKL Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002).

TekL Tekijanoikeuslaki (404/1961).

TodTurvL Laki todistelun turvaamisesta teollis- ja tekijinoikeuksia koskevissa riita-
asioissa (344/2000).

XXVi



Toimeentulotukil. Laki toimeentulotuesta (1412/1997).

TSS-sopimus Asetus taloudellisia, sosiaalisia ja sivistyksellisid oikeuksia koskevan
kansainvélisen yleissopimuksen voimaansaattamisesta (SopS 6/1976).

UhkaSL Uhkasakkolaki (1113/1990).
UusiPKL Pakkokeinolaki (806/2011).
UusiPolL Poliisilaki (872/2011).

VML Viestintamarkkinalaki (393,/2003).

Viestintdviraston maarayksia

Maarays 13B/2011M Internet-yhteyspalvelujen tietoturvasta.

Maarays 28H/2010M Viestintdverkkojen ja -palveluiden yhteentoimivuudesta.
Maarays 41D/2009M Viestintaverkkojen ja -palvelujen teknisestd dokumentoinnista.
Maarays 47C/2009M Teleyritysten tietoturvallisuuden hallinnasta.

Maarays 53A/2011M Tunnistamistietojen tallentamisvelvollisuudesta.

Maarays 54A/2012M Viestintdverkkojen ja -palvelujen varmistamisesta.

Maarays 57A/2012M Viestintdverkkojen ja -palvelujen ylldpidosta sekd menettelysta
ja tiedottamisesta vika- ja hiiriotilanteissa.

Maarays 58A/2012M Viestintaverkkojen ja -palvelujen laadusta ja yleispalvelusta.

Xxvii



Lyhenteet

art Artikla.

Dnro Diaarinumero.

ECR European Court Reports.

EIT Euroopan ihmisoikeustuomioistuin.

Eoam Eduskunnan oikeusasiamies.

EU Euroopan unioni.

EUT Euroopan unionin tuomioistuin.

EUVL Euroopan unionin virallinen lehti.

EY Euroopan yhteisot.

EYT Euroopan yhteisojen tuomioistuin (nyk. EUT).
EYVL Euroopan yhteisojen virallinen lehti.

HE Hallituksen esitys.

HelHO Helsingin hovioikeus.

HelKO Helsingin kardjaoikeus.

HMV Huomattava markkinavoima.

IPR Intellectual property rights.

KHO Korkein hallinto-oikeus.

KKO Korkein oikeus.

LaVL Lakivaliokunnan lausunto.

LiVM Liikenne- ja viestintdvaliokunnan mietinto.
IVM Liikenne- ja viestintdministerio.

OKM Opetus- ja kulttuuriministerio.

PeVM Perustuslakivaliokunnan mietinto.

PeVL Perustuslakivaliokunnan lausunto.

SEU Sopimus Euroopan unionista.

SopS Sopimussarja.

TSS Taloudelliset, sivistykselliset ja sosiaaliset [oikeudet].
vp Valtiopaivit.

YK Yhdistyneet kansakunnat.

xxviii



Kuvat

1  Internet-operaattori subjektina ja objektina. . . .. ... ... ... .. 1
2 Perus- ja ihmisoikeuksien péillekkaisyys ja hierarkia. . . . ... .. .. 8
3 Informaatio-oikeuden systematisointia (Voutilainen). . . . . . ... .. 21

XXix



Taulukot

1  Tietojen luovuttamissadnnosten vertailua kdyttdjinakokulmasta.. . . . 41

2 Velvoitteiden perusoikeusvertailua. . . . . . ... .. ... ... .... 77

XXX



1 Johdanto

“I have made this longer than usual because I have not had time to make it shorter.”
—Blaise Pascal, 1657.

Tarkastelen tutkielmassani Internet-operaattoreihin liittyvid perusoikeuksia. Tutkimus-
kysymykseni on: mikd on Internet-operaattoreiden rooli perusoikeuksien toteutumisessa
ja miten Internet-operaattoreiden perusoikeudet huomioidaan? Kysymyksen ensimmai-
nen osa viittaa Internet-operaattoreihin perusoikeuksien objektina ja jalkimmainen
Internet-operaattoreiden ollessa itse perusoikeuksien subjektina.

Objektinakokulmasta esimerkkeja ovat muun muassa Internet-yhteys subjektiivisena
oikeutena, henkil6iden profilointi ja yksityistietojen selvittiminen ja erilaiset yhteis-
kunnallista aktivointia tavoittelevat osallistamisprosessit. Subjektindkokulmasta esi-
merkkejad ovat muun muassa tietoliikenneinfrastruktuurin vuokrausvelvollisuus muille
operaattoreille, erilaiset estoméaradykset ja toimintavapautta rajoittavat tai sdantelevat
madraykset. Nakokulmat ovat paillekkaisid eivitka toisiaan poissulkevia, ja téssa
tarkasteltavat kysymykset on jaoteltu siten, ettd ne korostavat kussakin tapauksessa
mielenkiintoisempaa tai ongelmallisempaa nikokulmaa. Esitdn niiti yksinkertaistaen
ja esimerkinomaisesti kuvassa 1.

Subjekti Objekti

Julkinen valta Julkinen valta

i / Operaattori B

Operaattori A <> Asiakas

Kolmas Henkild (—-ﬁ Henkilo

-----

Kuva 1: Internet-operaattori subjektina ja objektina.

Téssa luvussa kasittelen vield lyhyesti tyoni painopisteitd, rajauksia, metodeja ja aineis-
toa. Luvussa 2 esittelen tdman tutkielman kannalta keskeista perusoikeusproblematiik-
kaa: perus- ja ihmisoikeuksia ja niiden kytkentoja, rajoja, rajoittamista ja tulkitsemista,
suhdetta demokraattisiin prosesseihin seké yksityisten vélista horisontaalivaikutusta ja
oikeushenkilon subjektiasemaa. Luvussa 3 siirryn kasittelemdan perusoikeuksia objek-
tindkokulmasta. Luvussa 4 esittelen Internet-operaattorin subjektiasemaa. Luvussa 5
esitdn yhteenvedon ja johtopaatoksia.



1.1 Painopisteet ja rajaukset

Tutkielmani painopistealueena ovat Suomen perustuslain mukaiset perusoikeudet. Oi-
keusjarjestyksen on turvattava myo6s ihmisoikeuksien ja EU-oikeuden soveltamisalalla
EU-perusoikeuksien toteutuminen. Kasittelen niita epaitsendisesti, kansallisille perus-
oikeuksille sisédltod ja minimivaatimuksia perustavasta perspektiivista késin. Vaikka
sindnsa tutkielmassa onkin kyse suurelta osin myos ihmisoikeuksista, kdytan nais-
ta syistd ja terminologian yksinkertaistamiseksi pddasiassa “perusoikeudet”’-kasitetta
“perus- ja ihmisoikeuksien” asemesta. Ihmisoikeuksien osalta rajaudun kaytdnnossa
vain Euroopan ihmisoikeussopimukseen.

Aihepiiri on varsin laaja. Pyrin ty0ossa kohtalaisen kattavaan paapiirteittdiseen esi-
tykseen, ja tarkempi tarkastelu on mahdollista vain rajatuista osa-alueista. Keskityn
erityisesti Internet-operaattorin omiin perusoikeuskytkoksiin. Yleisemmin perusoi-
keusjarjestelmédn kannalta operaattorin objektindkokulma on keskeinen, ja kisittelen
nditdkin kysymyksia varsin laajasti. Tassikin tarkastelussa pyrin esittimian perusoi-
keusasetelman merkityksen my0s operaattorin kannalta.

Rajaan subjektindkékulman tarkemman tarkastelun Internet-yhteyspalveluun (ns.
tekninen valittiminen), enkéa kasittele esimerkiksi tallennuspalveluja tai sihkopos-
tipalveluja. Internet-yhteyspalvelun viestien valittimispalvelun alapuolinen osuus
(fyysinen yhteys, esim. tilaajayhteyksien vuokraaminen toisille operaattoreille) ja yla-
puolinen osuus (sovellustason palvelut, esim. sosiaalisen median palvelut) jatetdan
niin ikd4n maininnan tasolle.

1.2 Metodi ja aineisto

Oikeustieteessa vallitsee metodinen pluralismi.* Menetelménéni on lainoppi, eli oi-
keussaantojen systematisointi, tulkinta ja punninta voimassa olevan oikeuden mukaan.
Voimassa olevan oikeuden kisitteen tulkinnallisesta merkityksestdkin vallitsee erdan-
lainen pluralismi. Siltala muun muassa luettelee noin kymmenkunta erilaista koulu-
kuntaa ja tulkintamatriisia.”> Kunkin edustaja voisi esittd4 erilaisia tulkintoja eri 14ht6-
kohdista késin, ja kaikki voivat sinénsi olla perusteltuja.® Aarniolais-peczenikildisen
staattisen oikeusldahdeopin murruttua 1990-luvulla mitdan yksiselitteista ei ole tullut
sen tilalle. Néin ollen téltdkin osin tilanne on jossain maarin tdsmentymaton. Mi-
nun on kuitenkin tyydyttdva vain viittaamaan keskeisimpiin késityksiin ja erityisesti

4Hirvonen 2011, s. 7; Siltala 2003, s. 464—468, 504-505, 859-862.
5Siltala 2004, s. 541-606; Siltala 2003, s. 582-589, 922-926.
6Siltala 2003, s. 859-862.



Heinosen valtiosddnt6oikeuden ja oikeuslahdeopin katsaukseen.” Nikokulmien eroja
havainnollistaa Helinin esittely siviilioikeudellisen ja perusoikeuskeskeisen argumen-
taation eroavaisuuksista.® Kun tulkittavat periaatteet ovat yleisluontoisia, on mahdol-
lisia oikeita vastauksia yhtd monta kuin osallistujiakin ja keskeistd ovat vakuuttavat
perustelut.’

Oma lainopillinen ldhestymistapani on yhdistelmé analyyttis-deskriptiivista selvitysta
ja perusoikeuskeskeistd laintulkintaoppia. Ensiksi mainitulla tarkoitan pyrkimysta tar-
kastella kysymyksiad objektiivisesti omista ldhtokohdistani irrottautuen ja kuvaamaan
oikeutta yhteiskunnallisena tosiasiana.!® Perusoikeuskeskeiselld laintulkintaopilla tar-
koitan punnintaa perusoikeusldahtoisestd nakokulmasta perustuslain hyvaksymaa tai
ainakin hiljaisesti edellyttim&i perusoikeusjirjestelméi kiintopisteena kayttden.'!
Pyrin myo6s kysymyksia herattddkseni huomattavassa méérin perusoikeushenkiseen
normatiivis-kriittiseen problematisointiin.!? Pyrin yhdistelmélla pitimé&én ylla kytkos-
ta todellisuuteen ja arvioimaan kriittisesti my0s perustuslakivaliokunnan ratkaisuja,
mutta myos valttdméaan liian pitkédlle menevét ideologiset perusoikeusmanifestoin-
nit.!3 Lihestymistavassani on myos erdita ns. ongelmakeskeisen lainopin piirteita, silla
pyrin laajaan koko teeman kattavaan oikeudenalat ylittdvain tarkasteluun.'4

Lihdeaineistona kiaytdn mm. esit6itd, oikeuskirjallisuutta, artikkeleita ja tuomioistuin-
ratkaisuja siltd osin kuin niitd on olemassa. Tdydentdvédna aineistona kdytin varsinkin
objektiosuuden osalta my0s yhteiskuntatieteellista kirjallisuutta. Tarkastelu painottuu
kotimaiseen aineistoon, mutta ulkomaisia ratkaisuja ja kirjallisuutta esitetdan nako-
kulmia laajentavalla, vertailevalla tai vahvistavalla tavalla. Aiheen laajuus rajaa pois
mahdollisuuden varsinaiseen oikeusvertailuun. Ylikansallisia tuomioistuinratkaisu-
ja kasittelen soveltuvin osin. Keskeisend tavoitteenani on pyrkia tiiviilla esityksella
yhdisteleméaan eri ldhteitd ja omaa kontribuutiota.

7Heinonen 2012a. Ks. myés esim. Jaédskinen 2008, erit. s. 157; Syrjinen 2008, s. 180-182; Siltala 2004,
s. 599-612; Tolonen 2003, erit. s. 47-50, 136; Siltala 2003, s. 814-832, 896-900, 922-925; Aarnio
1989, erit. s. 47-49, 222-247.

8Helin 2011, s. 19-22, 25-27. Vrt. Lavapuro 2012, s. 143-146, erit. alaviite 13.

Vrt. Aarnion esittidmit erityyppisten auditorioiden kisitteet (Aarnio 1989, s. 278-287).

10giltala 2003, s. 141-145, 891, 920-921.

1siltala 2003, s. 571-577, 583.

12Gjltala 2004, s. 610-612; Siltala 2003, s. 141-145, 920-921.

13yrt. Mononen 2009, s. 6-7.

14Kangas 1997, s. 92-94.



2 Lahtokohtia

“Kyse on ainoastaan siitd, ettd legitiimid lainsddddnnollistd tavoitetta ei ole onnistuttu
lakiehdotuksessa muotoilemaan perusoikeuksien asettamien vaatimusten mukaisesti
riittdvdn tdsmadllisesti.” —Veli-Pekka Viljanen, 2001.

Aluksi kasittelen perus- ja ihmisoikeuksia, niiden rajoja, tulkintaa ja soveltamista
yleisesti. Tarkastelen myos perusoikeuksien ja demokraattisen prosessin suhdetta,
perusoikeuksien horisontaalivaikutusta ja oikeushenkilon perusoikeusasemaa. Luvun
tarkoituksena on pohjustaa jaljempaa syvempdaa ja soveltavaa tarkastelua.

2.1 Perus- ja ihmisoikeudet
2.1.1 Kasitteet

Perusoikeuksilla useimmiten tarkoitetaan perustuslain 2 luvun varsinaisia perusoi-
keussaannoksia (PL 6-21 §).!° Hallberg ym. ovat késitelleet my0s perusoikeuksia
koskevat “horisontaaliset” sadannokset (PL 22-23 §) yksittaisten perusoikeuksien yhtey-
dessd, kun taas Saraviita on hahmottanut ne osaksi erillisid, perusoikeusjarjestelmaa
tukevia sddnnodstojd.'® Laajassa merkityksessa perusoikeuksiin saatetaan sisallyttaa
my6s 1 luvussa ja erityisesti 1 §:ssd saddettyja arvoperiaatteita.!” Hahmotustavalla
on merkitysta lahinni esitystavan ja systematiikan kannalta. Tukeudun itse suppeaan
rajaukseen.

Ihmisoikeuksilla tarkoitetaan kansainvilisissd, valtioita keskendin sitovissa ihmisoi-
keusasiakirjoissa turvattuja perustavanlaatuisia oikeuksia.'® Kolmas késitteellinen
suojajarjestelma perustuu EU-oikeuteen ja erityisesti EU:n perusoikeuskirjaan.!® Kasit-
telen naitd ns. EU-perusoikeuksia erityistyyppisina perusoikeuksina.

2.1.2 Keskeiset oikeudet

A. Internet-operaattori perusoikeuksien subjektina. Talta kannalta keskeisimmaét pe-
rusoikeudet ovat omaisuuden suoja ja varsinkin sen yleislauseke (PL 15 §: ‘Jokaisen

15Esim. Saraviita 2005, 321 ss.; Viljanen 2001, s. 22.

16Hallberg ym. 2011, s. 809-830 vrt. Saraviita 2005, s. 132.

17Hallberg ym. 2011, s. 217-226 vrt. Saraviita 2005, s. 108-133.

18Hallberg ym. 2011, s. 67, 171-189; Saraviita 2005, s. 27. Suomessa voimassa olevista keskeisimmisti
ihmisoikeussopimuksista ks. Hallberg ym. 2011, s. 175-179.

YHallberg ym. 2011, s. 171, 200-210; Ojanen 2010a, s. 118-119.
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omaisuus on turvattu. Omaisuuden pakkolunastuksesta yleiseen tarpeeseen taytta
korvausta vastaan sdddetaan lailla.”)?° seké elinkeinovapauden mukainen oikeus hank-
kia toimeentulo (PL 18.1 §:n ensimmainen virke: ‘Jokaisella on oikeus lain mukaan
hankkia toimeentulonsa valitsemallaan ty6lla, ammatilla tai elinkeinolla.”)?!. Mui-
ta erdissa tapauksissa merkityksellisia perusoikeuksia ovat kaupalliseen viestintdian
liittyen sananvapaus (PL 12.1 §, ks. jaljempana)?? ja oikeusturva (PL 21 §)23.24

Omaisuudensuojasta on pddosin vastaava sdannos EIS:n 1 lisdpoytikirjan 1 artiklas-
sa.?> EU:n perusoikeuskirjan 17 artiklassa on niin ikd4dn padosin vastaava saannos
omaisuudensuojasta. Ihmisoikeuksien yleismaailmallisen julistuksen 17 artiklan mu-
kaan omaisuudensuoja kuuluu kaikille. KP-sopimuksessa omaisuudensuojasta ei ole
saannosta.?® Elinkeinovapaus tunnustetaan EU:n perusoikeuskirjan 16 artiklassa
“unionin oikeuden seka kansallisten lainsdddantojen ja kaytantdjen mukaisesti”. TSS-
sopimuksessa, ihmisoikeuksien julistuksessa ja erdissa yleissopimuksissa on lahinna
vain luonnollisten henkildiden tyooikeuksia koskevia sddnnoksida. Euroopan sosiaali-
sessa peruskirjassa on vastaavia maardyksia. EIS:ssa asiaa ei ole kasitelty. Elinkeinova-
pauden merkitys ihmisoikeusndkokulmasta on perusoikeuskirjaa lukuun ottamatta
operaattorin nakokulmasta ja valvontamekanismien suppeuden vuoksi vahainen.?”
Oikeusturvasdannos liittyy muun muassa EIS 6 artiklaan, KP-sopimuksen 14 artiklaan
ja EU-perusoikeuskirjan 47 artiklaan.?®

B. Internet-operaattori perusoikeuksien objektina. Kayttdjien ndkokulmasta on 10y-
dettdvissd melkein kaikkia perusoikeuksia koskevia ndkokohtia. Keskeisimpia ovat
yksityiseldman suoja (PL 10 §)?° ja sananvapaus (PL 12 §)3°. My6s edelld mainitulla
oikeusturvalla (PL 21 §) on merkitysta.

Erdat perusoikeudet konkretisoivat ihmisten yhteiskunnallista osallistamistavoitetta,
kuten vaali- ja erityisesti osallistumisoikeudet (PL 14.4 §)3!. My0s erdit TSS-oikeudet
voivat saada merkitysta. Sivistyksellisiin oikeuksiin kuuluu oikeus itsensa kehittami-

20Laajemmin ks. Hallberg ym. 2011, s. 549-605; Saraviita 2005, s. 416-432; Linsineva 2002, s.
151-278. Oikeushenkilon omaisuudensuojasta kokoavasti ks. Salmela 2009, s. 33-42.

21Laajemmin ks. Hallberg ym. 2011, s. 671-691; Saraviita 2005, s. 450-458.

22Laajemmin ks. esim. Hallberg ym. 2011, s. 459-487; Saraviita 2005, s. 388-398. Oikeushenkilon
sananvapaudesta ks. Salmela 2009, s. 42-57.

2BLaajemmin ks. esim. Hallberg ym. 2011, s. 783-808; Saraviita 2005, s. 477-484.

24perusoikeuksista viestintdmarkkinoilla yleisesti ks. Ollila 2003.

25Laajemmin ks. Pellonpdd ym. 2012, s. 858-877; Linsineva 2002, s. 258-261.

26Yleisesti ks. Hallberg ym. 2011, s. 553-555. Laajemmin ks. van Banning 2002.

27Yleisesti ks. Hallberg ym. 2011, s. 673-676.

28Yleisesti ks. Hallberg ym. 2011, s. 785-790. EIS:isté ks. Pellonpda ym. 2012, s. 462-642.

29Laajemmin ks. esim. Hallberg ym. 2011, s. 389-411; Korhonen 2005; Saraviita 2005, s. 364-383;
Nieminen 1999.

30Laajemmin ks. esim. Hallberg ym. 2011, s. 459-487; Saraviita 2005, s. 388-398.

31Laajemmin ks. esim. Hallberg ym. 2011, s. 535-547; Saraviita 2005, s. 411-416.



seen ja tieteen, taiteen ja ylimmain opetuksen vapaus (PL 16.2-3 §)32 ja sosiaalisiin
oikeuksiin toimeentulon turva, johon sisdltyviat mm. erindiset informaatiomenot (PL
19.1 8)%3. Myos yhdenvertaisuus ja syrjinnin kielto tosiasiallisen yhdenvertaisuuden
edistidmisen niakokulmasta voi olla huomionarvoinen (PL 6 §).

Yksityiselamén suojasadnnoksen ldheisind esikuvina ovat toimineet pddosin vastaava
EIS:n 8 artikla ja KP-sopimuksen 17 artikla. EU:n perusoikeuskirjan 7 artiklassa on
sdddetty yksityis- ja perhe-elaméan kunnioittamisesta ja 8 artiklassa osin PL 10 §:4a
laajemmin henkilotietojen suojasta.?* Sananvapauden suojasta on sdadetty muun
muassa perusoikeuskirjan 11 artiklassa, EIS:n 10 artiklassa ja KP-sopimuksen 19
artiklassa.> PL 14 §:44 vastaavista oikeuksista osallistua yhteisten asioiden hoitoon on
madarays KP-sopimuksen 25 artiklassa ja vaalien jarjestdmisestd EIS:n 1 lisdpoytakirjan
3 artiklassa.®® Sivistyksellisista oikeuksista on laajasti ottaen madréyksia erilaisissa
kansainvalisissa sopimuksissa. Oikeudesta kulttuuriin on maarays TSS-sopimuksen 15
artiklassa.?” Sosiaaliturvaan liittyvid sddnnoksid on muun muassa TSS-sopimuksen
9 artiklassa, Euroopan sosiaalisen peruskirjan 12 artiklassa ja EU-perusoikeuskirjan
34 artiklassa.® Syrjintdkiellosta on niin ikd4n laajasti madrayksia kansainvalisissé
sopimuksissa ja EU-oikeudessa.>’

2.1.3 Tulkinta ja turvaaminen

Perinteisesti Suomessa on tukeuduttu varsin vahvasti sanamuodonmukaiseen tulkin-
taan lainsditdjan tahtoa valottavien esitdiden tuella.*® Sittemmin on saddetty julkisen
vallan velvollisuudesta turvata perus- ja ihmisoikeuksien toteutuminen (PL 22 §) seka
tietyissd rajoissa ylemmaéanasteisten sadnnosten etusija (PL 106-107 §).*! PL 22 §:n
mukaisen ihmisoikeusmyonteisen tulkinnan nojalla erilaisista perusteltavissa olevista
vaihtoehdoista olisi pyrittdvd omaksumaan sellainen, joka edistda ihmisoikeusméaarays-
ten toteutumista.*? Vastaavasti perusoikeusmyonteisessé tulkinnassa perusteltavissa

32Laajemmin ks. esim. Hallberg ym. 2011, s. 605-629; Saraviita 2005, s. 433-440.

33Laajemmin ks. esim. Hallberg ym. 2011, s. 711-752; Saraviita 2005, s. 459-468.

34Yleisesti ks. Hallberg ym. 2011, s. 390-391. EIS:n 8 artiklasta ks. Pellonpdi ym. 2012, s. 652-696.

35Yleisesti ks. Neuvonen 2012; Hallberg ym. 2011, s. 459-460; Kortteinen 1996. EIS:sta ks. Pellon-
pad ym. 2012, s. 712-757. EU:sta ks. Hoikka 2009. Sananvapaudesta ja yksityisyyden suojasta
tietoverkoissa ks. Ollila 2002 ja laajemmin Ollila 2001.

36Yleisesti ks. Hallberg ym. 2011, s. 538.

37Yleisesti ks. Hallberg ym. 2011, s. 606-609 viitteineen.

38Yleisesti ks. Hallberg ym. 2011, s. 714-715.

3%Yleisesti ks. Hallberg ym. 2011, s. 240-245.

40Aarnio 1989, s. 211 ss.

“lHallberg ym. 2011, s. 189-195, 815-818; Saraviita 2005, s. 132-133. Turvaamisvelvollisuudesta ja
voimavarojen niukkuudesta ks. Koskelo 2012, s. 113-118. Yleisesti ks. Lavapuro 2008; Reinikainen
2007, erit. s. 64-76.

42PeVL 2/1990 vp, s. 3; Hallberg ym. 2011, s. 189-191.
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olevista tulkintavaihtoehdoista on valittava se, joka parhaiten edistda perusoikeuksien
tarkoituksen toteutumista ja joka ehkaisee ristiriidan perustuslain kanssa.*® Tulkinta-
tapa koskee myos yksityisten vilisid suhteita, mutta punnintatilanteesta johtuen sen
vaikutus on rajoitetumpi kuin vertikaalisuhteessa.**

Ihmisoikeussopimukset ja niiden tulkinta-aineisto maarittelevit minimitason, jota
vahintdan kansallisesti ja EU-normeissa on noudatettava. EU-perusoikeuksia on sovel-
lettava kansallisesti EU-oikeuden soveltamisalalla. Kansallisilla ja EU-perusoikeuksilla
voidaan ja tuleekin tarjota myos tatd laajempaa suojaa. Kansallinen tulkintapotentiaali
on kuitenkin vield laajemmin hyodyntamaéttd.*> Perusoikeuskirjan oikeuksille on yhte-
nevdiseltd osin 52.3 art mukaan annettava sama merkitys ja ulottuvuus kuin Euroopan
ihmisoikeussopimukselle.*® Erdissi maissa ja dskettdin menestyksettd myos Suomessa
on noustu vastarintaan erditi EIT:n ratkaisuja vastaan, avaten vuoropuhelua ylinten
tuomioistuinten valill4.#” EU-oikeudella sen etusijasta huolimatta ei voi heikentaa
kansallista perusoikeussuojan tasoa.*® EU-perusoikeudet luovat vuorovaikutusta ja
painetta kansalliseen perusoikeusajatteluun myds formaalin soveltamisalan ulkopuo-
lella.*® EU-perusoikeuksien arvionti mm. perustuslakivaliokunnassa, tuomioistuimissa
ja ylimpien laillisuusvalvojien toiminnassa kansallisten perusoikeuksien rinnalla on

lisadntymassa.>°

Edellda mainittua havainnollistetaan kuvassa 2, jossa esitetdan vaakatasossa normisto-
jen kattavuus ja osittainen paallekkéisyys. Pystytasossa esitetddn hierarkia siten, etté
alimmat ovat ristiriitatilanteissa viime kadessa etusijaisia. Normistojen ldhtokohtaises-
ti sitovat kannanotot antavat omalta osin sisadltod alemmille jarjestelmille. Vastaavasti
reaktiot vaikuttavat osaltaan toisiin jarjestelmiin (ks. luku 2.2.3).

EU-perusoikeuksien ja EIS:n tulkintaperiaatteissa on hiukan erilaisia painotuksia ver-
rattuna kansalliseen oikeuteen. EU-oikeutta tulkittaessa vahvimpia ovat teleologinen,
systemaattinen, dynaamis-evolutiivinen ja perus- ja ihmisoikeusmyonteinen tulkinta.

4peVM 25/1994 vp, s. 4; Hallberg ym. 2011, s. 812-813.

44HE 309/1993 vp, s. 75; Hallberg ym. 2011, s. 134-136, 814-815.

4>Hallberg ym. 2011, s. 208-210; Linsineva 2011a, s. 351-353; Ojanen 2011, s. 446-448; Lavapuro
2010, s. 156-157, 171-172. Mahdollisimman laajaa suojaa kritisoiden ks. Helin 2012, s. 22. Helinin
kannanottoa kritisoiden ks. mm. Lavapuro 2012, s. 143-147; Scheinin 2012, s. 125-127.

46Hallberg ym. 2011, s. 200-202, 207. Laajennuksista ks. EU:n perusoikeuskirjan selitykset, s. 33-34.

47Taysistuntoratkaisu KHO:2012:75 vrt. EIT 3.7.2012, X v Suomi (34806/04). Suomen pyyntd asian
kisittelemisestd suuressa jaostossa hylattiin 19.11.2012. Yleisemmin ks. Koskelo 2012, s. 119-123;
Pellonpaa 2012.

48PeVL 25/2001 vp, s. 4; Heinonen 2012b, s. 219-220, 227-239. Niin myés Ojanen. Tasti ns. “Solange”-
teemasta ks. Ojanen 2010a, s. 122-123; Ojanen 2009b, s. 144-155; Nikula 2004, s. 245-247.
Vrt. toisin mm. Jadskinen, Jyrdnki ja Husa (Heinonen 2012b, s. 202-209). Esim. maatalouden
tukioikeuksien siirtymisasiasta, ks. Sasi 2012, s. 66 ja PeVL 25/2005 vp. Kédanteisestd “reverse
Solange” -teemasta ks. esim. Von Bogdandy ym. 2012.

490janen 2012, s. 242-246.

>0Qjanen 2012, s. 247-262; Puumalainen 2012, s. 281-294.
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Tulkintoja thmis- A

oikeudet
Vasta-

dialogia
/ EU-perusoikeudet

PL:n perusoikeudet

Kuva 2: Perus- ja ihmisoikeuksien paillekkiisyys ja hierarkia.

Sen sijaan muun muassa monikielisyydesta johtuen sanamuodon mukainen tai histo-
riallinen (valmisteluasiakirjoihin perustuva) tulkinta ei saa kovin keskeistd asemaa.>!
EIS:n tulkinnassa on hahmotettavissa muun muassa tarkoituksen ja pddmairan mu-
kainen tulkinta, tehokkuusperiaate, autonominen tulkinta ja niin ikddn dynaamisuus
ja evolutiivisuus. Valmisteluasiakirjoilla ei ole sopimuksen idn johdosta juuri merkitys-
t4.°2 Jasenvaltioille on sallittu tietty harkintamarginaali rajoitusten hyvaksyttavyytta
madrittdvan yhteiskunnallisen tarpeen arvioimisessa, mutta titd rajoittaa “eurooppa-
lainen kontrolli”. Tahan liittyen oikeusvertailun kaytto eurooppalaisten kaytantojen
vakiintumisen mittapuuna on lisdantynyt.>3

2.2 Perusoikeuksien rajat ja rajoittaminen
2.2.1 Punninta, ehdottomuus ja soveltamisala

Scheininin jaottelun mukaan perusoikeuskonflikteja voi syntyd 1) saman henkilon
eri perusoikeuksien vélilla, 2) eri henkil6iden saman perusoikeuden valilla ja 3) eri
henkil6iden eri perusoikeuksien vililla. Vain viimeisin on ndisti yleensa erityisen
kiinnostava ja keskityn néihin kollisioihin.>* Kollisiotilanteissa tulee pyrkia ratkaisuun,
joka mahdollisimman hyvin turvaisi kaikkien kilpailevien perusoikeuksien samanaikai-
sen toteutumisen. Perusoikeuksien hyvaksyttavyydesta toistensa rajoitusperusteina
voidaan esittdd 1) samantasoinen hierarkia, 2) perusoikeusjirjestelmén yhtenaisyys,
3) painava yhteiskunnallinen tarve tai 4) perusoikeuksien turvaamisvelvollisuus.>®
Perusoikeuksia voidaan luokitella sddntoihin, periaatteisiin ja tavoitteisiin. Kustakin
oikeudesta useimmiten 16ytyy useampi ulottuvuus.’® Téssi tutkielmassa keskeisimpia

>10janen 2010a, s. 48-52.

>2Pellonpad ym. 2012, s. 284-298; Lavapuro 2011, s. 470-479.

S3Pellonpédd ym. 2012, s. 291-294, 299-310; Viljanen 2001, s. 195-197. Laajemmin ks. Rautiainen
2012,s.1153-1160, 1168-1171.

>4Scheinin 2012, s. 127-132.

SSHallberg ym. 2011, s. 139-140. Laajemmin ks. Viljanen 2001, s. 136-149.

56L4nsineva 2002, s. 92-94. Hiukan tarkemmin ks. Tuori 2003, s. 931.
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ovat periaatteet ja niiden punninta toisiaan vastaan. Periaatteille ei voida Alexyn mu-
kaan esittda objektiivista etusijajarjestystd, vaan ratkaisu on tehtéva kunkin tapauksen
eri piirteiden mukaan. Toisaalta Tolonen, Tuori ja Lavapuro ovat kritisoineet Alexyn
mallissa sitd, ettd kaikki periaatteet, esimerkiksi perusoikeussukupolvet, asetettaisiin
lahtokohtaisesti samalle viivalle. Lavapuro pitddakin Dworkinin mallia tiltd osin parem-
pana. Minun ei ole tdssa mahdollisuutta kasitell4 niitd enemmaélti.>” Konkreettisimmin
punnintamallia on esimerkinomaisesti soveltanut Lavapuro asettaen eri argumenteille
painoarvoja ja tarkastellen niiden yhteisvaikutusta.>®

Osa perusoikeussaannoksistd on Kkirjoitettu silld tavoin ehdottomiksi, ettei niiden
rajoittaminen tavallisella lailla ole lainkaan mahdollista. Poikkeusolojen varalta on
mahdollista sdatda tilapaisista poikkeuksista perusoikeuksiin (PL 23 §). Poikkeukset
eivat kuitenkaan saa rikkoa ihmisoikeusvelvoitteita ja erdait oikeudet ovat poikkeuso-
loissakin ehdottomia.>® My6s perustuslain sdatdmisjarjestyksessid on mahdollista tehda
rajattuja poikkeuksia perustuslakiin (PL 73 §), mutta tima kaytadnto on vahentynyt
huomattavasti ns. poikkeuslain vilttdmisen periaatteen johdosta.®® Niilla ei ole tassa
tutkimuksessa merkitystd. Perusoikeuden rajoittaminen on syyté erottaa sen soveltami-
salaa koskevasta kysymyksesta. Soveltamisalaa on syyta tulkita epaselvéssa tilanteissa
laajentavasti.®! Esimerkiksi kiinteiston omistajan velvollisuus olla pilaamatta ympé-
rist0d ei ole (endd) omistusoikeuden rajoitus vaan siitd on tullut omistusoikeuden
raja. Vastaavasti Karhu hahmottaa kulttuuriaineistojen tallentamisvelvollisuuden siten,
ettei se puutu lainkaan aineistojen tekijanoikeuden haltijoiden omaisuudensuojaan.5?
Lavapuro on katsonut Suomessa olevan kiyt6ssd mannermainen, ns. ulkoisten rajojen
teoria, jonka mukaan soveltamisala on laaja ja vaikuttaa argumentaatiotaakan suuntaa
osoittavana ldhtékohtana.®® Eri tuomioistuinten tulkintojen ldhtékohtien erilaisuutta
osin selittda se, ettd perinteisesti EIT on seurannut ulkoisten rajojen teoriaa ja EUT
sisdisten rajojen teoriaa.®*

Myos erdit ihmisoikeudet ovat ehdottomia.®® Punnintamenetelmén kiyttéimisté silloin,
kun kyse on ehdottomasta oikeudesta on kritisoitu sekd ihmisoikeuksien ettd perus-

>7Scheinin 2012, s. 133-137; Lavapuro 2010, s. 94-103, 112-119; Salmela 2009, s. 25-27; Linsineva
2002, s. 95-99; Aarnio 1989, s. 78-83. Alexyn kritiikistd ja vertailusta Dworkiniin ks. Lavapuro 2010,
s. 250-252.

58Ks. laajemmin Lavapuro 2012.

>%Hallberg ym. 2011, s. 827-829.

®0Hallberg ym. 2011, s. 139-143; Saraviita 2005, s. 186-192, 216-225; Viljanen 2001, s. 63-64.
Laajemmin perusoikeuspoikkeuksista ks. Hautaméki 2008 ldhteineen, erit. viitatut Viljasen ja Husan
artikkelit. Kriittisesti ks. Hidén 2007, s. 73-74.

®1Hallberg ym. 2011, s. 141-142; Viljanen 2001, s. 56-61.

62Karhu 2008, s. 457-460.

63Lavapuro 2012, s. 149-152; Hoikka 2009, s. 62. Sen sijaan esimerkiksi yhdysvaltalaisessa ja ranska-
laisessa “sisdisten rajojen teoriassa” soveltamisala on lahtokohtaisesti rajattu.

64Hoikka 2009, s. 61-63.

5Pellonpéd ym. 2012, s. 314-315.



tuslakivaliokunnan kontekstissa.®® EU-perusoikeuksia sovelletaan vain EU-oikeuden
soveltamisalalla, ja toisin kuin Suomen perusoikeusjirjestelmassd, soveltamisalaa
médriteltiessi ei vield sovelleta perusoikeusmyonteista tulkintaa.®” Kuitenkin edelld
kuvatusti soveltamisalueen ulkopuolella EU-perusoikeudet voivat luoda erdanlaista
vuorovaikutuksellista painetta muihin suojajarjestelmiin.®®

2.2.2 Perusoikeuksien rajoitusedellytykset

Perusoikeuksien rajoittamista ja tasapainottamista arvioitaessa keskeisimmassa roolis-
sa ovat perusoikeuksien yleiset rajoitusedellytykset. Vaatimuksia hahmoteltiin ja ehdo-
tettiin sdadettavaksi laissa, mutta lopulta ne ilmaisiin vain perustuslakivaliokunnan

mietinnossi:®

1. Lailla siataminen: Rajoituksista on sdddettdava eduskuntalailla eika rajoitustoi-
mivaltaa voi ndin ollen delegoida alemmille sdddostasoille.

2. Tasmallisyys- ja tarkkarajaisuus: Rajoitusten on oltava tarkkarajaisia ja riittdvan
tasmaéllisesti méaaritettyja ja niiden olennaisen sisillon tulee ilmeta laista.

3. Rajoitusperusteen hyviksyttavyys: Rajoittamisperusteen tulee olla painavan
yhteiskunnallisen tarpeen vaatima ja hyvaksyttava perusoikeusjarjestelmén ja
ihmisoikeusjarjestelmin kannalta.

4. Ydinalueen koskemattomuus: Tavallisella lailla ei voida sditda perusoikeuden
ytimeen ulottuvaa rajoitusta.

5. Suhteellisuus: Rajoitusten tulee olla valttdméattomia hyvaksyttivan tarkoituksen
saavuttamiseksi siten, ettd tavoite ei ole saavutettavissa vahemman puuttu-
villa keinoilla ja ettéd tavoite on laajuudeltaan oikeassa suhteessa suojeltuun
oikeushyvaan ja rajoituksen taustalla olevaan intressiin nahden.

6. Oikeusturva: Perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeustur-
vajarjestelyista.

7. Thmisoikeusvelvoitteiden noudattaminen: Rajoitukset eivét saa olla ristiriidassa
Suomen kansainvalisten ihmisoikeusvelvoitteiden kanssa.

6Lavapuro 2012, s. 152; Lavapuro 2010, s. 254-267; Scheinin 2008, s. 204-206.

670janen 2011, s. 850-852; Ojanen 2009a, s. 1111-1112. Laajemmin ks. Ojanen 2010b.

68Ks. alaviite 49.

69PeVM 25/1994 vp, s. 4-5; Hallberg ym. 2011, s. 144-147; Saraviita 2005, s. 210-215. Ks. laajemmin
Viljanen 2001.
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Perusoikeuden rajoituksen tulee téyttdaa kaikki vaatimukset. Luettelo ei ole tyhjen-
tivd, ja myos muita tdydentavia seikkoja voidaan huomioida.”’ Aiemmin vuonna
1946 Kaarlo Kaira muotoili omaisuudensuojaa kasittelevén testin siten, etta rajoitus ei
saanut loukata omistajan oikeutta omaisuutensa normaaliin, kohtuulliseen ja jarke-
vaan kayttdmiseen. Velikoski muotoili 1969 suhteellisuusvaatimusta edeltdneen testin,
jonka mukaan mitd voimakkaampi ja pakottavampi yleinen etu oli kyseessa, sitd pi-
demmaille menevii kajoamisia perusoikeuksiin voitiin tehdd. Hidén vastaavasti esitti
10-kohtaisen kuvauksen seikoista, joilla saattoi olla vaikutusta sdatadmisjarjestyksen
valintaan. Suurelta osin Hidén on katsonut luettelon olevan edelleen kayttokelpoi-
nen.’! Kairan testi lienee ollut viitatuin. 1990-luvun loppupuolella se integroitui
osaksi yleista rajoitustestia ja sittemmin 2000-luvulla havisi perustuslakivaliokunnan
kannanotoista.”?

Erdissa perusoikeussdannoksissa olevilla lakivarauksilla piddtetdan asia lain alaan. La-
kivaraus voi sisdltdd myo6s valtuutuksen, toimivallan rajoituksen tai toimeksiannon.”?
Nykyisin kiytossa olevia keskeisimpid lakivaraustyyppeja ovat kvalifioidut eli yksiloi-
dyt lakivaraukset ja sdantelyvaraukset (esim. “.. sen mukaan kuin lailla (tarkemmin)
sdadetdan”). Kvalifioidut lakivaraukset antavat valtuuden perusoikeuden rajoittami-
seen, mutta toisaalta esittdvét tyhjentavasti kédytettdvissa olevat rajoitusperusteet.
Saantelyvarauksella valtuutetaan perusoikeuden kayttoa koskevan tarkemman lain
sddtamiseen. Molemmissa tapauksissa on myos taytettdva yleisten rajoitusedellytysten
vaatimukset. Saraviidan mukaan kvalifioinnin suunnassa liikkumavara on kuitenkin
suurempi. Itse kuitenkin kyseenalaistan timan kategorisen muotoilun.”*

Ihmisoikeussopimuksiin liittyvéat rajoituslausekkeet vastaavat rakenteeltaan kvalifioi-
tuja lakivarauksia.”> Esimerkiksi EIS:n 10.2 artiklassa rajoitusedellytyksini ovat lailla
sddtimisen vaatimus ja tiettyjen ehtojen rajoissa valttamattomyys demokraattisessa
yhteiskunnassa. Ihmisoikeussopimukseen liittyva rajoituslauseke tulee perustuslain
ndkokulmasta hahmottaa valttiméattomaksi, muttei riittavaksi ehdoksi rajoituspe-
rusteen hyviksyttivyydelle.”® Useimmiten kysymys kuitenkin redusoituu sen arvioi-
miseksi, ovatko rajoitukset valttdmattomia demokraattisessa yhteiskunnassa. Tasta
usein kaytetddn myos ilmaisua, ettd rajoitus perustuu pakottavaan yhteiskunnalliseen
tarpeeseen.”’

70PeVM 25/1994 vp, s. 5; Hallberg ym. 2011, s. 146; Viljanen 2001, s. 38.

71Hallberg ym. 2011, s. 147; Viljanen 2001, s. 39-41.

72Hallberg ym. 2011, s. 550-551; Viljanen 2001, s. 48-53.

73PeVM 10/1998 vp, s. 10-12; Hallberg ym. 2011, s. 164-166.

74peVM 25/1994 vp, s. 4-6; Hallberg ym. 2011, s. 166-170; Viljanen 2001, s. 30-36, 53-56. Vrt.
Saraviita 2005, s. 196-207, erit. 198.

75PeVM 25/1994 vp, s. 4-6; Hallberg ym. 2011, s. 167.

76Viljanen 2001, s. 192-193.

77Tahan liittyvasta harkintamarginaalista ks. alaviite 53.
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EU-perusoikeuksissa huomioidaan SEU 6.3 art mukaisesti my0s yhteison yleisia oikeus-
periaatteita, yhteisid valtiosddntoperinteitd ja kansainvélisia ihmisoikeussopimuksia.
Rajoitusedellytykset on lueteltu perusoikeuskirjan 52.1 artiklassa.”® Ojanen on johta-
nut ndistd seuraavat, Suomen yleisia rajoitusedellytyksia vastaavat edellytykset: laki-
vaatimus, tdsmallisyys- ja tarkkarajaisuusvaatimus, ydinsisallon koskemattomuusvaa-
timus, hyvaksyttavyyden vaatimus ja suhteellisuuden vaatimus. Perustamissopimusten
oikeuksien osalta rajoituksissa sovelletaan 52.2 art mukaan kyseisten sopimusten eri-
tyisia rajoitusedellytyksii, joista keskeisimmat ovat hyvaksyttavyys, valttamattomyys
ja oikeasuhtaisuus.”® Jérjestelmien rajoitusperusteissa on tiettya yhtenevaisyytta.%°
Perusoikeuksia punnitaan usein sisamarkkinavapauksia vastaan muun muassa suh-
teellisuusperiaatetta ja kansallista tilanneherkkyytta arvioiden.8! Perusoikeusvirasto
on arvioinut perusoikeuskirjan soveltamista ja siihen liittyvia kehittimismahdollisuuk-
sia ja perusoikeuskirjan merkitys on vuotta 2011 koskevan kertomuksen mukaan
kasvussa.5?

2.2.3 Perusoikeudet, de minimis ja demokratia

Helin toteaa provosoivasti: “aina kun perusoikeusposition haeskelu tuottaa tulokseksi,
ettd jotakin perusoikeutta on rajoitettu, tulee arvioitavaksi, ovatko perusoikeuksien
yleiset rajoitusedellytykset tiayttyneet”.8 Onkin itse asiassa vaikea keksid mitdan sel-
laista lakia tai jopa lain sadnnostd, mista ei olisi 16ydettavissa perusoikeuspositioita.
Tastd herda kysymys, sisdltyyko perusoikeusarviointiin jokin lausumaton vihaiset
argumentit helpommin ohittava de minimis -sadnto? Tai toisin sanoen, mika on lain-
sdatdjan kompetenssi tai “harkintamarginaali” sddtaa perusoikeuksien katvealueille
ulottuvia lakeja niiden perusoikeusvaikutuksia sen kummemmin analysoimatta?

Naita kysymyksid ei ole tiettavasti syvallisemmin selvitetty. Asiassa on kyse seka
lainsaddantovallan ja perusoikeuksien suhteesta ettd menettelyllisistd seikoista. Perus-
oikeuksien ja demokratian suhdetta ovat kisitelleet laajemmin mm. Lavapuro, Husa,
Jaaskinen, Jyranki ja Tuori.®* Husa nédkee valtiosddannon ytimena vallanjakoperiaat-
teen, jolloin karjistetysti perusoikeudet ovat uhka demokratialle. Jaaskinen haluaa
seka perusoikeudet ettd demokratian. Jyranki tarkastelee asiaa kokonaisvaltaisemmin,

78Laajemmasta ja konkreettisesta arvioinnista ks. Neuvosto 2011, erit. s. 16-18.

7Ojanen 2010a, s. 137-138.

80Ks. alaviite 46.

81Raitio 2010, s. 477-495; Ojanen 2009a, s. 1117-1123.

82KOM(2012) 167 lopullinen; Perusoikeusvirasto 2012. Aiemmasta kiytdnnosté ks. esim. Walkila 2011.

83Helin 2012, s. 26.

84Lavapuro 2010, s. 89-97, 247-267, Husa 2004, s. 115-158; Jadskinen 2004; Lansineva 2004; Jyranki
2003; Tuori 2003.
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mutta toteaa demokratian olevan viime kidessé ensisijaista perusoikeuksiin ndahden.
Tuorin mukaan periaatenormienkin tuki on osoitettava ensi sijassa lainsdadannosta.
Nama kaikki enemman tai vihemman alistavat perustuslain sisdllon lainsidatédjan jo
tekemille arvovalinnoille.8> Lavapuro hakee oikeuspositivismin asemesta tukea Dwor-
kinista: oikeuksille tulee antaa etusija suhteessa kollektiivisiin politiikkanormeihin,
koska “vain [oikeudet] voivat toimia kriittisend mittapuuna sellaisille kollektiivisille
tavoitteille, jotka normaalisti yksindan tuottavat riittdvan oikeutuksen oikeudelliselle
saantelylle.” Etusijateesi perustuu niin ollen my®os liberalistisen poliittisen teorian
kasityksille.8 Viljanen pitdd perusteltuna Tuorin demokraattisen oikeusvaltion mallia,
jossa perusoikeudet ja demokratia edellyttdvat toisiaan eivatka ole vastakkaisia.®”
Viljanen ndkee Tuorin tavoin myos tietynlaisen tuomarivaltion uhkana ja pitda perus-
teltuna vélttaa liiallista lainsdétdjan vallan rajoittamista.®® Kuitenkin han myos esittaa,
ettd perusoikeuksien tehtdvina on toimia oikeudellisina rajoitteina lainsaatajalle.®’
Jaaskinen on ndhnyt perusoikeuksien perustana demokraattisen konstitutionaalisen
valinnan, toisin sanoen katsonut kansansuvereniteetin alisteiseksi tietyille perusoi-
keuksille.

Lavapuro on myos kritisoinut perustuslakivaliokunnan joustavuutta. Han on huo-
mauttanut valtiosddnnon oikeudellisen roolin ilmenevén julkisen vallankadyton hyvak-
syttavyytta koskevina rajoina erityisesti kiperissa tapauksissa, kun argumenttina on
esimerkiksi turvallisuus, erittdin painava tarve, tai muu olosuhteiden pakko. Lava-
puro luettelee kymmenkunta erilaista perustuslakivaliokunnan lausuntoa, jotka ovat
olleet selvasti ongelmallisia. Sen sijaan esimerkiksi Saksan valtiosdantotuomioistuin
poliittisesta prosessista erillisenad elimena on pystynyt paremmin pitiméaan kiinni eh-
dottomista sadnnoistd. Erdissa toisissa tapauksissa perustuslakivaliokunta on ollut
ehki tarpeettomankin ehdoton.”! Jyranki ja Husa viittaavat tdhan todetessaan poik-
keuslakien kdytén korvautuneen tulkintateitse tapahtuvalla joustamisella.®?> Hidén on
kyseenalaistanut ehdottoman poikkeuslakien valttamisen silloin, kun se tosiasiassa
johtaa vaaranlaiseen joustamiseen.”® Hidén on myos todennut, ettad perustuslakiva-
liokunnan toiminnassa painottuvat laintasoisuuden, tasmallisyyden ja oikeusturvan
vaatimukset, mutta muut seikat, kuten hyvaksyttavyys, suhteellisuus ja ydinalueen
koskemattomuus ovat olleet vihdisemmassa roolissa. Enemmistohallituksen esityksille

85Lavapuro 2010, s. 94-97.

86Lavapuro 2010, s. 101-103; Dworkin 1978, s. 191-192.

87Hallberg ym. 2011, s. 535-536; Viljanen 2001, s. 357-358; Tuori 1990, s. 269-280.

88viljanen 2005, s. 1062; Tuori 2003.

89Hallberg ym. 2011, s. 833-834 vrt. luvun alkusitaatti (Viljanen 2001, s. 357-358) ja alaviite 95.

20J44skinen 2004, s. 108-118.

ILavapuro 2010, s. 254-266 ja mainittu PeVL kiytinto. T4t huolestuneesti kommentoiden ks. Linsi-
neva 2011a, s. 345-346. Ks. myos Hidén 2007.

92 Jyréanki — Husa 2012, s. 70-71.

93Ks. alaviite 60.
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ndhdiédn useimmiten painava yhteiskunnallinen tarve. Pidemman paélle tuomiois-
tuinten rooli perusoikeuksien soveltaja tulleekin kasvamaan.’* Vastaavasti Viljanen
on todennut, ettd perusoikeudet eivat ole juurikaan estdneet lakien lapiviemistd,
vaan kysymys on ollut ennen muuta niiden hienosaadosta. Viljanen ei ilmeisesti kui-
tenkaan nde titd ongelmana vaan katsoo, ettd konfliktia demokratiaperiaatteen ja
perusoikeuksien valilld ei ole.®® Lavapuro luonnehtiikin perustuslakivaliokunnan toi-
mintaa valtiosddntotekniseksi tarkastustoiminnaksi, ei lain pAdmaarien ja keinojen
hyviksyttidvyyden tai oikeasuhtaisuuden arvioimiseksi.”®

Habermas on esittédnyt republikanistisen, liberaalin ja deliberatiivisen demokratia-
kasityksen. Republikanistisessa kasityksessid oikeudet ovat hallitsevassa asemassa
olevien poliittisen tahdon tuotetta, ja ne voidaan myo6s poliittisessa prosessissa syr-
jayttaa. Liberaalissa késityksessa yksilot kilpailevat poliittisesta paatoksentekovallasta
(strateginen intressikilpailu), mutta erdadt menettelylliset oikeudet edeltavat politiik-
kaa. Deliberatiivisessa kasityksessa pyritdan sellaisiin kollektiivisiin valintoihin, jotka
ovat kaikkien hyvaksyttavissa. Keskiossd ovat muun muassa paitosten perusteet ja
yhteisymmarrys niiden perusteiden péatevyydestd. Oikeus voidaan ymmartda seka
poliittisen vallankdyton vélineeksi ettd sen rajaksi.®”

Lansinevan mukaan ainakin omaisuudensuojan saralla perustuslakivaliokunnan kéay-
tdnnossd on vakiintuneesti erotettu kdyton rajoittaminen ja tavanomainen kayttosaan-
tely, joka kuuluu lainsdétijan tavalliseen kompetenssiin. Han katsoo, ettd omaisuuden
kayton sadntelyssa rajoitustestin soveltaminen ei ole tarpeen kuin varmuuden vuoksi
epéselvissa rajatapauksissa.”® De minimis -argumentaatiotavasta on siis konkreettisia
viitteitd. Siitd on kuitenkin my0s havaittavissa samankaltaisuutta aiempaan Kairan

“normaali, kohtuullinen, jarkeva” -testiin, jota nyttemmin pidetdan liian suppeana.

Valtiosddnnon perusteet ja demokratia on mahdollista hahmottaa perustellusti useilla
eri tavoilla. Vaikka teoriassa perusoikeudet ovat vahvoja, tosiasiassa merkittdvim-
pia rajoituskriteereitd ei juuri edes arvioida, ja perustuslakivaliokunnan kaytdnnosta
on havaittavissa joustamista sellaisissakin kysymyksissd, joissa jouston ei olisi pité-
nyt olla mahdollista. Tdma asettaakin arvioijan hankalaan vélikédteen, jossa kysymys
oikeastaan palautuu kasitykseen siitd, mita voimassa oleva oikeus on. Onko se pe-
rusoikeusuudistuksessa esitetyn juhlapuheen ja perusoikeusteorian mukainen - vai
tulisiko se mallintaa ldhtokohtaisesti perustuslakivaliokunnan ratkaisukdytannén mu-

94Hidén 2002, s. 1183-1184.

%Viljanen 2005, s. 1062; Viljanen 2001, s. 356-357 vrt. alaviite 89.

%Lavapuro 2010, s. 248-249.

9Lavapuro 2010, s. 130-136, 145; Habermas 1996. Vrt. suppeammin Jyrdnki 2003, s. 108, 119.

%8Hallberg ym. 2011, s. 588-589; Linsineva 2002, s. 243-246 ja viitattu PeVL kiytinto sekd kaavoi-
tuksesta tavanomaisena kayton sadntelyna ks. PeVL 33/2008 vp, s. 2-3; Paasto 2004, s. 135-139.
Vastaavasti kiinteistbomaisuuden kéyton rajoista ks. alaviite 62.
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kaisesti. Lavapuron perustuslain kontrolliteoriaa mukaillen pidan viimeksi mainittua
lahestymistapaa ongelmallisena ja sita voisi kuvata oikeusrealismiksi eli Sein/Sollen-
dikotomiassa olemisen maailmaan pidattaytymiseksi. Jilkimmaisen mallin mukaisesti
voitaisiin vaittaa, ettd perusoikeudet eivat aseta eikd niiden tulisikaan asettaa kuin
korkeintaan hienosaatéivia pidakkeita lainsdddantovallalle. Téahéan viittaa luvun alun
Viljasen sitaatti: lainsditijan tahdon taustalta hahmotettava tavoite on aina legitiimi.
Toisaalta perusoikeudet voidaan myos ndahda yhteiskunnallisen toiminnan mittapuuna,
ensisijaisina ja pidikkeind enemmiston vallankayttoa vastaan. Tama ndakemys supis-
taisi lainsdatdjan harkintamarginaalia ja madaltaisi kynnystéd perusoikeuskysymysten
esille nostamiseen. Puollan itse tatd kantaa enka pida Viljasen esittimaa lainsaatajafa-
talismia toivottavana. Lopuksi voidaankin todeta, ettd selkedd vastausta ensimmaéisen
kappaleen de minimis -kysymyksiin ei ndytd olevan saatavilla, mahdollisesti omaisuu-
den kayttosdantelya lukuun ottamatta. Linsinevan mukaisesti rajoitusedellytysten

arviointi lienee turvallisin vaihtoehto.

2.3 Oikeushenkilon perusoikeudet ja horisontaalinen vaikutus
2.3.1 Oikeushenkilon perusoikeudet

Ennen perusoikeusuudistusta perusoikeuksien katsottiin kuuluvan ldhinna luonnol-
lisille henkiloille, mutta suoja ulottui vélillisesti erityisesti omaisuudensuojan osalta
yksityisoikeudellisiin oikeushenkil6ihin, jos se johti luonnollisen henkilon oikeuksiin
kajoamiseen.”” Oikeuskirjallisuudessa asiasta esitettiin eri kantoja, eiké perustuslaki-
valiokunnan kdytantokaan ollut tiysin vakiintunut.!% Yksimielisyys vallitsi kuitenkin
siitd, ettd julkisoikeudelliset oikeushenkil6t eivét, erdin poikkeuksin ja rajoituksin,

101

nauti perusoikeussuojaa.'®* Tarkoitankin tédssa esityksessa oikeushenkil6lla yksityisoi-

keudellista oikeushenkil6a.

Perusoikeusuudistuksen esitoissa todettiin, ettd “jokaisella” tarkoitettiin luonnollista

henkiloa. Kuitenkin erdiden perusoikeuksien kuten oikeusturva (PL 21 §) ja yhdisty-

102

misvapaus (PL 13 §) katsottiin koskevan my6s oikeushenkil6ita.'*= Saraviita luettelee

néiden lisaksi PL 8, 12, 11, 12.2 ja 16.3 §:n.1%% Hidén piti oikeushenkilén omaisuuteen

%“Hallberg ym. 2011, s. 96; Salmela 2009, s. 34-35; Saraviita 2005, s. 168-169; Linsineva 2002, s.
106; Hidén 1999, s. 14-15. Oikeushenkil6-kasitteestéd ja sen taustalla olevista fiktio-, sopimusverkko-
ym. teorioista laajemmin ks. Salmela 2009, s. 17-23.

1005almela 2009, s. 3435, erit. alaviite 113 vrt. esim. “varsin vakiintunut” (Linsineva 2002, s. 107) tai

“vakiintunut” (HE 309/1993 vp, s. 23).

101Hallberg ym. 2011, s. 99-100; Saraviita 2005, s. 173; Liansineva 2002, s. 106.

102HE 309/1993 vp, s. 23, 60; Hallberg ym. 2011, s. 96-97.

103garaviita 2005, s. 172-173.
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puuttumista kiellettyna jos ja vain jos siitd aiheutuu yksityishenkilon taloudellisen
edun konkreettista, riittdvan merkittdvaa kaventumista. Lansinevan mukaan nykyisin
voidaan pitda lahtokohtana, ettd oikeushenkilot nauttivat ainakin jonkinasteista pe-
rusoikeussuojaa.'%* Pian perusoikeusuudistuksen jilkeen perustuslakivaliokunta totesi
valillisesta suojasta ja sen suhteellisuudesta seuraavaa: “mita etidampéana oikeushenki-
16 on yksiloista ja vastaavasti mitd vihdisempia ja vilillisempid ovat toimenpiteiden
vaikutukset yksiloiden taloudellisiin konkreettisiin etuihin, sitd epidtodennikoisem-
min voivat oikeushenkilo6n kohdistuvat toimenpiteet olla ristiriidassa [PL 15 §:ssd]
turvatun yksiléiden omaisuudensuojan kanssa.”'% Perusoikeuksien vaikutusta tarkas-
tellessa tuleekin arvioida oikeushenkilon rakennetta ja omistuspohjaa. Esimerkiksi
porssiyhtididen ja suuren varallisuusmassan omaavien oikeushenkiloiden suhteen
lainsdatdjan liikkumavara on suurempi kuin pienyrityksissa ja vastaavissa, joissa vaiku-
tukset olisivat luonnollisille henkiléille valittdmampia.'% Oikeuskirjallisuudessakin on
esiintynyt erilaisia painotuksia. Hidén on vahvimmin vilillisen suojan opin kannalla,
Saraviita rajaa sen soveltamisalaa, kun taas Lansinevan mukaan oikeushenkil6t saavat
vahintdédn heikompaa suojaa.'%’

Vilillisen suojan opista huolimatta siihen viitataan harvakseltaan lukuun ottamatta pe-
rinteeksi muodostunutta viestintd- ym. erityismarkkinoita koskevaa lausuntolitaniaa,
jota on kaytetty lahinna tehokkaiden markkinoiden turvaamisen yhteydessa. Oikea-
suhtaisuutta on myo0s saatettu kvalifioida lisihuomioin, esimerkiksi valmiuslain yh-
teydessa toteamalla, ettd oikeasuhtaisuuden nakokulmasta on huomionarvoista myos
padsdantoinen oikeus tiyteen korvaukseen.!%® Esimerkkeji valillisen suojan opista lip-
sumisesta tai luopumisesta voidaan mainita ensinnékin lentoliikenteen paastokauppa,
jonka yhteydessa kasiteltiin suppeasti muita rajoitusedellytyksid, muttei tuotu esille
vélillisen suojan oppia.l® Ns. Lex Nokia -tapauksessa suuryrityksen viitetyn perusoi-
keussuojan perustetta ei ilmeisesti epidhuomiossa kasitelty lainkaan.!'° Voitaisiinkin
ehka todeta, etta valillisen suojan oppia on kaytetty justifioimaan ldhinna eraita eri-
tyisluonteisia ja merkittavia rajoituksia. Lansinevan esittdmalla tavalla vastaavaan

lopputulokseen voitaisiin piésta asianmukaisella rajoitusedellytysten punninnalla.!!!

104Hallberg ym. 2011, s. 97-98; Linsineva 2002, s. 105-116; Hidén 1999, s. 15-16.

105peVI, 45/1996 vp, s. 2; Hallberg ym. 2011, s. 98.

106Ks. esim. PeVL 6,/2009 vp, s. 10; PeVL 9/2008 vp, s. 4; PeVL 10/2007 vp, s. 2; PeVL 34,2000 vp, s.
2; Hallberg ym. 2011, s. 565-566; Salmela 2009, s. 35-36; Saraviita 2005, s. 170. Saraviita esittaa
argumentiksi myos porssiyhtididen omistamiseen liittyvan sijoitusintressin.

107pihlajarinne 2012b, s. 44-45; Hallberg ym. 2011, s. 97-98; Saraviita 2005, s. 169-174.

108Ks. PeVL kiyténto alaviitteessd 106. Vrt. PeVL 21/2010 vp, s. 2-3, jossa periaatteeseen on viitattu
my0s tupakkatuotteiden esilldpitokieltoa arvioitaessa.

109peVL 36,2009 vp, s. 2.

110peVL 29/2008 vp; Salmela 2009, s. 36-37.

17 4nsineva 2002, s. 113-116.
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Lopuksi on vield syyté todeta, ettéd EIS kattaa myds soveltuvin osin oikeushenkil6t, ja
sen turvaama omaisuudensuoja suojaa nimenomaisesti myos oikeushenkil6itd ilman
valillisyyskonstruktiota, vaikkakin suoja on mielletty muita oikeuksia heikommaksi
ja jasenvaltioiden harkintavalta laajemmaksi.!'? Oikeushenkil6 voi “jarjestona” olla
loukkauksen uhri (victim) ja tehdéa yksilovalituksen EIT:een. Oikeushenkil6t ovatkin
menestyksekkéaisti valittaneet liittyen mm. omaisuudensuojaan, oikeudenmukaiseen
oikeudenkiyntiin, sananvapauteen ja yksityisyyden suojaan (liiketilat).*!3 EU:n perus-
oikeuskirjassa kaytetdan yleisesti termid “jokainen”. Koska perusoikeuskirjan on tar-
koitettu vastaavan suojaltaan vahintddn Euroopan ihmisoikeussopimusta, soveltuvat
edelld mainitut periaatteet myos perusoikeuskirjan tulkintaan.!!4

2.3.2 Horisontaalivaikutus

Perusoikeudet vaikuttavat vahvimmin julkisen vallan ja yksilon vélisessa vertikaalisuh-
teessa. Taman tutkimuksen kontekstissa on kuitenkin keskeista tarkastella yksiloiden
valistd horisontaalivaikutusta (Drittwirkung). Vililliselld horisontaalivaikutuksella
tarkoitetaan perustuslain vaikutusta alemmanasteisiin normistoihin. Talloin lainsaa-
ddnnon ja lainkdyton tehtdva on huolehtia perusoikeuksien toteutumisesta soveltuvin
osin myo0s yksityisten valilla. Valittomalla horisontaalivaikutuksella tarkoitetaan si-
td, ettd yksityinen voisi tuomioistuimessa vedota suoraan perustuslaissa turvattuun
perusoikeuteen toista yksityistd vastaan ilman muun lainsdaddannon valitystd. Kun mo-
lemmat yksityiset ovat perusoikeuksien subjekteja, perusoikeuksien merkitys ratkeaa
kdytannossa seka lainkaytossa ettd lakeja sdddettdessda punninnalla.'!® Perusoikeusar-
viointi konkretisoituu varsinkin epétasapainoisissa horisontaalisuhteissa, mutta myos
tasapainon muuten jiarkkyessa tai muuten tirkesssa asiassa.!!®

Normaalitapauksissa yksityisten vélinen horisontaalivaikutus on vélillista. Perusoi-
keusuudistuksen esitOissa katsottiin, ettd perusoikeusvaikutusten tulee siteilld koko
yhteiskuntaan. Edellad kuvattu PL 22 §:n mukainen turvaamisvelvollisuus koskee myos
oikeuksien toteutumista yksityisten véalilla. Velvollisuus kohdistuu ensisijaisesti lain-
saatijaan, mutta myos tuomioistuimiin.!'” Viliton horisontaalivaikutus on ilmeisesti
ainakin perusteettomalla tyosté erottamisen kiellolla (PL 18.3 §).!'® Yhdenvertaisuus-

2pellonpéa ym. 2012, s. 16; Lansineva 2002, s. 172-174.

13pellonpés ym. 2012, s. 170; Salmela 2009, s. 29-32 viitteineen; Linsineva 2002, s. 258-260.

H4Ks. alaviite 46.

5Hallberg ym. 2011, s. 134-136. Laajemmin ks. esim. Salmela 2009, s. 23-25; Léinsineva 2006;
Saraviita 2005, s. 174-182; Lansineva 2002, s. 103-105.

1161 4nsineva 2011b, s. 460.

H17HE 309/1993 vp, s. 29, 75; Hallberg ym. 2011, s. 135; Linsineva 2011b, s. 456-458; Tuori 2003, s.
929, 942.

H8HE 309/1993 vp, s. 69; Hallberg ym. 2011, s. 705.
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sdaannosten (PL 6.2 §) saatettaisiin myo0s erdissa tapauksissa saavan valitonta vaikutus-
ta. Joka tapauksessa julkiselle vallalle syntyy toimintavelvollisuus yksityisten vélisen
syrjinndn estamiseksi.!'® Julkiseen valtaan nimenomaisesti kohdistetuilla saannoksilla
ja yleisemmin TSS-oikeuksilla ei luonnollisesti yleensa ole horisontaalivaikutusta.!2°

Kaytannollisestd ndkokulmasta on varottava ylikorostamasta valittoman ja valilli-
sen horisontaalivaikutuksen eroja. Lopputuloksen kannalta on sindnsa yhdentekevéaa,
katsotaanko perusoikeusvelvoitteen kohdistuvan asiaa ratkaisevan tuomioistuimen
turvaamisvelvollisuuteen (harkintarajoitus) vai suoraan asianosaisiin. Useimmiten
kyse ei ole my6skdan perustusoikeussdannoksen suorasta soveltamisesta vaan alem-
manasteisen normin tulkinnasta. Muun muassa Rytterin mukaan indispositiivisissa
asioissa suora velvoittavuus olisi mahdollista, kun taas dispositiivisissa asioissa vel-
voittavuus perustuisi osapuolten suojantarpeeseen (oikeussuhteen tasapainoon).!?!
Kysymysta ovat kasitelleet kansainvélisesti muun muassa Anderson, Clapham, Alston
ja De Schutter.!?? Suomessa kysymysta ovat ldhestyneet lihinné siviilioikeuden suun-
nasta muun muassa Wilhelmsson, Karhu (ent. POyhonen), Vihervaara, Mylly ja Rosen-
dahl.’?® Rosendahl katsoo ulkomaista ihmisoikeuksia ja siviilioikeutta kasittelevassa
katsauksessaan horisontaalisen vaikutuksen lisddntyvén ja siviilioikeudellisten oppien
vahventuvan ja saavan perusoikeuskytkennoistd hyviksyvyytta ja perusteltavuutta.'*
Varsinkin Karhun teos on herattinyt kohtalaisesti keskustelua.

Yhta kaikki voidaan yhtya Lansinevan toteamukseen, ettd horisontaalisen oikeusvaiku-
tuksen konkretisoimisen saralla on vield runsaasti erilaisia haasteita. Eniten kokemusta
on kertynyt lainsdddantotoiminnasta. Lansineva kyseenalaistaa suuntauksen, jossa
horisontaalisuhteille olisi annettava vain vertikaalisuhdetta heikompaa suojaa. Kate-
gorisuuden asemesta tulisikin tarkastella analyyttisesti sddntelyasetelmia, osapuolia ja
perusoikeussuojan tarvetta.'?> Niin ikd4n perusoikeuksien kontrollijarjestelmé ei ole
pystynyt tunnistamaan ja puuttumaan horisontaaliseen alisddntelyyn (turvaamisen
laiminlyontiin).'2¢

Tarkastelen vield lyhyesti horisontaali- ja vertikaaliasetelmien soveltuvuutta. Useissa
kysymyksissd voidaan hahmottaa seka horisontaalinen ettd vertikaalinen ulottuvuus.
Esimerkkind voidaan mainita yksityisyyden suoja. Julkisella vallalla on itselld4n intres-
seja kayton valvomiseksi. Vertikaalisesta ja osin valillisid horisontaalisia vaikutuksia

9Hallberg ym. 2011, s. 274-275.

120Hallberg ym. 2011, s. 136. Vrt. hiukan varauksellisemmin Linsineva 2006, s. 1185-1186.

1211 4nsineva 2002, s. 103-105.

1221 4nsineva 2006, s. 1181-1182 viitteineen.

1231 ansineva 2006, s. 1181, 1184-1185. Ks. esim. Mylly 2005; Rosendahl 2005; Péyhénen 2000.
124Rosendahl 2005, s. 7-19, 25; Tuori 2003, s. 940.

1251 3nsineva 2006, s. 1188-1190.

1261 4nsineva 2011a, s. 346.
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saavasta nakokulmasta keskeisin lienee rikollisuuden torjunta laajasti ymmarrettyna.
Horisontaalisesti kysymys on yksityisten vélisista intressistd, joka useimmiten viime
kadessa pelkistyy ainakin toisen osapuolen taloudellisen edun tavoitteluun. Kuitenkin
talloinkin julkinen valta on ldsna taustalla riittdvan turvaamistason tarkkailijana.!?”
Pelkistetysti kysymys on siitd, missd mairin vertikaalista rajoitusta voidaan tai tulee
perustella horisontaalisilla suhteilla ja toisaalta kuinka paljon pd4osin horisontaalinen
asetelma voi saada vertikaalista tukea esimerkiksi kriminalisoinnista. Perustuslakiva-
liokunnan mukaan perusoikeuksista voidaan johtaa velvoite sditda kriminalisointeja,
jotka ovat valttimattomid perusoikeuden turvaamiseksi ulkopuolisilta loukkauksilta.
Viljanen kuitenkin viittaa mm. ultima ratio -periaatteeseen ja pitdd perusoikeuksia
ensisijaisesti rikosoikeudellisten keinojen kayttoa rajoittavina. Han toteaa, ettd ne
voivat vain toissijaisesti perustella kriminalisointeja, jos muut keinot eivit ole osoit-
tautuneet riittdviksi turvaamaan perusoikeuksia.'?® Aiemmin kriminalisointi nihtiin
ennen muuta perusoikeuksia toteuttavaksi kuin niita rajoittavaksi toimeksi, mutta
lahtokohta on sittemmin muuttunut.?’ Tarkastelen vertikaaliseen asetelmaan liittyvaa
argumentaatio ldhemmin luvussa 3.3.3.

127Samansuuntaisesti ks. Linsineva 2002, s. 133-135, 140.

128PeVL 23/1997 vp, s. 2-3; Viljanen 2001, s. 340-345. Esimerkiksi erityislaatuisessa raiskaustapauk-
sissa EIT katsoi, ettd kehitysvammaisen ja alaikdisen hyvéksikdyton tutkinta ei voinut jaéddéa asiano-
mistajarikoksena selvittdimattd, kun kyseinen henkil6 ei itse kyennyt ryhtymaén toimenpiteisiin (EIT
26.3.1985, X ja Y v Alankomaat (8978/80).

129Melander 2008, s. 158-159. Laajemmin kriminalisoinnista, viimesijaisuudesta ja perusoikeuksista
ks. Melander 2008, erit. s. 94-97, 157-160, 344-346, 395-402.
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3 Internet-operaattori perusoikeuksien objektina

“Those who would give up essential Liberty, to purchase a little temporary Safety, deserve
neither Liberty nor Safety.” -Benjamin Franklin, 1755.

Objektindkokulmassa huomio kiinnittyy yksityisten tai yksityisen ja julkisen val-
lan valisiin perusoikeussuhteisiin silloin, kun naitd pyritdan toteuttamaan Internet-
operaattoria tai yleisemmin Internetid (vélineend) kayttden. Internet-operaattorin
kannalta kiinnostavampia ja ongelmallisempia kysymyksié kasittelen subjektindkokul-
man kautta.

Ensiksi luon perustaa aineelliselle kasittelylle tarkastelemalla viestintdoikeuksia ylei-
sesti kayttdjandkokulmasta. Lihden liikkeelle tietoyhteiskunnan keskeisimpien pe-
rusoikeuksien ja periaatteiden systematisoinneista. Tematisoin lyhyesti eri perusoi-
keuksia keskittyen niiden edistimiseen. Tarkastelen my0s Internet-yhteyden tarvetta
ja sen saatavuuden edistamista. Toiseksi selvitdn Internetin merkitystad poliittiselle
keskustelulle ja demokratian edistdmiselle. Lopuksi tarkastelen ldhemmin kayttédjien
perusoikeuksien rajoittamista yksityisten valisessa suhteessa ja yleisen edun nakokul-
masta, keskittyen erityisesti yksityiseldman suojaan, tunnistamistietojen kerddmiseen
ja luovuttamiseen seka yleiseen jérjestykseen ja turvallisuuteen liittyviin kysymyksiin.
Havainnollistan ndkokulmia laitonta verkkojakamista koskevalla tapauksella.

3.1 Yleisesti viestintdoikeuksista kayttdjanakokulmasta
3.1.1 Perusoikeuksien ja periaatteiden jatkokehittelya

Poysti hahmotteli vuonna 1999 viitoskirjassaan verkkoyhteiskunnan ja perusoikeuk-
sien taustalle hdnen kutsumiaan metaoikeuksia eli periaatteita. Naitd olivat oikeu-
det 1) viestintdan, 2) tehokkaisiin markkinoihin ja taloudelliseen tehokkuuteen, 3)
yleispalveluun, 4) tietoturvallisuuteen ja 5) laatuun ja hyvaan hallintoon.*° Ollila
tunnisti viestintimarkkinoiden perusoikeuksiksi sananvapauden, omaisuudensuojan,
elinkeinovapauden, yksityisyyden suojan ja yhdenvertaisuuden. Tassa objektiperspek-
tiivissd viimeksi mainituista keskeisimpid ovat yleispalveluvelvoite (ks. luku 3.1.3)
ja kéyttdjien oikeudet.'3! Saarenpéi on Kirjoittanut useasti tietoyhteiskunnan arki-

132

paivan perusoikeuksista, korostaen muun muassa yksityisyyttd. > Kasittelen asiaa

130pgysti 2002, s. 41-76.
1310]lila 2003, s. 3-8, 14-15.
132Karhula 2008, s. 141-161; Saarenpéa 2008, s. 143-145. Ks my6s alaviite 153.
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laajemmin jaljempana luvussa 3.3.1. Voutilainen on ldhinna Saarenpaén ja Poystin sys-
tematisointeihin viitaten luonut puu- ja verkostomaisen jisennyskaavion informaatio-
oikeudellisista aspekteista (kuva 3). Taméan tutkimuksen kannalta keskeisimpid ovat
informaatiovapaus ja ndin ollen yksilon oikeus saada tietoa ymparoivasta yhteiskun-
nasta seka tiedollinen itsemdaradmisoikeus. Naitd tukevat muun muassa sananvapaus,
ennakkosensuurin kielto, oikeus viestintdén ja luottamuksellisen viestinnin suoja.33

Metaperiaatetaso Qikeus tietoon
Yhteiskunta Yksilo
Informaatiovapaus Oikeus omiin tietoihin
%ememaﬁmﬁéux“wwwmﬁ_wé—uu\-—-—-—-—-
Tiedon Tiedollinen
Oikeus viestintdén Julkisuusperiaate omistusoikeus itseméadradmisoikeus

’_’E.’“.SB”‘EE“E.SPL - / s g G,

Sananvapaus \ Avoimuus Asiakirjajulkisuus ja -
salassapito

\ Tietosuoja

Omaisuuden suoja

Tieteellisen
tutkimuksen vapaus

Luottamuksellisen
viestinnan suoja

Oikeus tietoturvaan

Sédénndstaso

Julkisuus- ja Tietosuojalainsaadantd  Tekijanoikeuslainsaadants

Viestintdlainsaadantd -
salassapitolainsdadantd

Kuva 3: Informaatio-oikeuden systematisointia (Voutilainen).

Tarkastelen vield erditd kansainvalisid ndkokulmia Internet-perusoikeuksiin. Internet
on yleisesti ymmarretty avoimuutta, sananvapautta ja kansalaisoikeuksia edistavaksi
mediaksi.'* Avoin verkosto on vuodesta 2005 alkaen tyostidnyt Internet-oikeuksien
peruskirjaa (Charter of Human Rights and Principles on Internet). Tiivistetyssa kym-
menen kohdan ohjelmassa oikeuksina ja periaatteina ilmaistaan 1) universaalisuus ja
tasa-arvo, 2) sosiaalinen oikeudenmukaisuus, 3) [Internet-yhteyden] saatavuus, 4)
sanan- ja kokoontumisvapaus, 5) yksityisyys ja tietosuoja, 6) eldmé, vapaus ja turvalli-
suus, 7) moninaisuus (diversity), 8) tasa-arvo verkossa, 9) [avoimet] standardit ja
saitely ja 10) avoin hallinta (governance).!3> Kyseisesta luonnoksesta ilmenee usei-
ta jo aiemmin ja useimmissa ldnsimaissa itsestddnselvyytena pidettavia periaatteita.
Euroopan neuvoston ministerikomitea onkin antanut jasenmaille useita suosituk-
sia, joissa suositetaan muun muassa edistimaan Internetin yleisyytta ja avoimuutta

ja sananvapauden toteutumista suodattamistilanteissa. Lisdksi suodattamista pyri-

133yjputilainen 2012, s. 33-39 (Kuva: Voutilainen 2012, s. 35).
134Ks. esimerkiksi Dutton ym. 2011, s. 8-15; La Rue 2011, s. 6-7; KOM(2011) 222 lopullinen, s. 3.
I35IRP 2012. Kyse on aiemmasta “Internet Bill of Rights” -hankkeesta. Ks. Musiani 2009.
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tédn rajoittamaan ja sdéinteleméén ja Internetin yleistd hyodyllisyytta korostetaan.!3®

Vastaavasti YK:n ihmisoikeusneuvoston erityisraportoija vuonna 2011 korosti sananva-
pauden toteutumista ja korkeaa kynnysta suodattamisessa.'?” Euroopan parlamentti
on niin ikddn suosittanut neuvostolle perusoikeuksien tehokasta huomioimista verk-
koymparistossd ja muun muassa asettaa tavoitteen maailmanlaajuisten tietosuoja-,

turvallisuus- ja sananvapaussaantdjen laatimiseksi.!38

3.1.2 Perusoikeuksien tematisointia

Luvussa 2.1.2 esitin objektindkokulman perusoikeuksia ja edelld niihin liittyvaa sys-
tematisointia. Kasittelen nédita téssi lyhyesti ja viittaan osin jaljempéana esitettadvain
lahempaéan tarkasteluun.

Paasy Internetiin saa merkitystd perusoikeuksien toteuttamisessa eikd Internetin
merkitys pelkisty minkdan yksittdisen perusoikeuden alle, vaikka sananvapaus onkin
keskeisessa asemassa osana Internetiin pddsyn perusoikeusluonnetta.'® Innanen
ja Saariméki ovat kiteyttdneet Internetin roolin erityisesti poliittisiin aspekteihin
liittyvissd perusoikeuksissa niin hyvin, ettd lainaan sen kokonaisuudessaan:

“Internet on keskeinen viline perusoikeuksien toteuttajana. Se mahdol-
listaa laajamittaisen yhteiskunnallisen osallistumisen: mielipiteenvaihto,
poliittinen vaikuttaminen ja julkaisutoiminta edesauttavat sananvapau-
den ja demokratian toteutumista. Internetin mahdollistama rajat ylittava
osallistuminen yleisesti edesauttaa kulttuurien viélistd vuorovaikutusta
ja kommunikointia. Yksityiset tiedonldhteet ja viranomaistoiminnan li-
sdantynyt avoimuus lisdavéat kansalaisten mahdollisuuksia saada tietoa
ja osallistua hallinnollisiin prosesseihin. Tata kehitystd voidaan yleisesti
kutsua internetin demokratiavaikutukseksi. Se on my6s luonut uudenlaisia

demokraattisen osallistumisen kanavia.”*4°

Sananvapauden (PL 12 §) ydinté on poliittinen viestinta ja demokraattisen paatoksen-
tekoprosessin turvaaminen. Talla on kytkentd myos poliittisiin osallistumisoikeuksiin
(PL 14 §). Taman periaatteellisen tirkeyden ja oikeuttamisperustan vuoksi kasitte-

len tatad varsin laajasti luvussa 3.2. Sananvapautta kayttdmalld myos yleisemmin

136Euroopan neuvoston ministerikomitea Rec(2011)8, Rec(2008)6, Rec(2007)16 ja Rec(2001)8.

137La Rue 2011, erit. s. 20-21. Kommentaari ja taustaa ks. Penney 2011.

138Euroopan parlamentin suositus 26.3.2009 (2008/2160(INI)); Innanen — Saariméki 2012, s. 7;
Strowel 2010, s. 155-156.

139Koulu 2012, s. 286-287, 291-292. Ks. myés Hopkins 2011, s. 573-578.

M0Tpnanen — Saarimaki 2012, s. 9-10.
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141 Edelld mainitun lisdksi en kisit-

kiinnitytdan muihin ihmisiin ja yhteiskuntaan.
tele sananvapautta erikseen ja yleisesti, vaan pelkastdan silloin, kun se luontevasti

kytkeytyy esimerkiksi yksityiselamin suojaan tai sananvapauden rajoituksiin.

Yksityiselaman suoja ja viestinndn luottamuksellisuus (PL 10 §) ovat Internet-
kontekstissa erittdin keskeisessd asemassa seka horisontaalisessa etta vertikaalisessa
suhteessa. Tietoja halutaan hyodyntda muun muassa yksityisten kaupallisissa tar-
koituksissa ja julkisen vallan toimesta yleisen edun nimissd muun muassa rikosten
selvittdmisessa tai ehkdisemisessd. Ongelmia ovat mm. kasvava tiedonkeruu, tietojen
kaytto, profilointi ja tietojen luovuttaminen. Tata intressien ristipainetta, tunnistamis-
tietojen kisittelya ja yleiseen etuun liittyvda argumentaatiota kisittelen luvussa 3.3.

Sosiaaliset (PL 19 §), sivistykselliset (PL 16 §) ja yhdenvertaisuutta edistavat (PL 6
§) oikeudet ovat tdssa yhteydessd padasiassa vertikaalisia. Kyse ei olekaan niiden
rajoituksista vaan siitd, missd méaarin julkinen valta edistda niiden toteutumista. Si-
vistyksellisten oikeuksien toteuttaminen edellyttda sananvapautta erityisesti tiedon
vastaanottamisen ja osallistumisen perspektiivissd. Verkossa on yha enenevéssd maa-
rin tietoa ja sivistystd lisddvaa aineistoa, mitd ei ollut aiemmin vastaavalla tavoin
saatavilla. Yhtdlainen mahdollisuus viittaa myo6s riippumattomuuteen asuinpaikas-
ta, mitd Internet helpottaa.l*? En kisittele nditd enemmalti muuten kuin yleisesti
Internet-yhteyden kéyttdmisen yhteydessa.

Perusoikeuksien jannitteita tarkasteltaessa on kiinnitettdvd huomiota myos vastaintres-
siin. Sananvapautta ja viestinnan luottamuksellisuutta joudutaan usein punnitsemaan
esimerkiksi tekijanoikeuden haltijan omaisuudensuojaa tai toisen yksityisyyseldméan
suojaa vasten. Vertikaalisuhteen vaikutusta ja sen kayttdmistd vastaintressind kritisoin
lahemmin luvussa 3.3.3. Naissa tapauksissa epaillyn ndkokulmasta korostuu myos
oikeusturva. Tédssa esityksessd huomio kiinnittyy useissa kohdin erityisesti tekijanoi-
keuteen. Tekijanoikeus kuten omaisuuden suoja yleensidkédan ei ole absoluuttinen vaan
lahtokohtana tulee olla eri henkilotahojen ja julkisten etujen vilinen tasapaino. Esitoi-
den mukaan tasapaino tulee huomioida myo0s tekijinoikeuslainsdddantoa tulkittaessa
ja sovellettaessa.'*® Legitimaation vahvistamiseksi lahtokohtien uusi tarkastelu ja pe-
rusoikeuksiin pohjautuva uusi tasapainotus olisi tarpeen.!** Kemppinen luokittelee

141sananvapauden ulottuvuuksista ks. esim. Huovinen 2010, s. 143-145.

142Innanen — Saariméki 2012, s. 21-22; Koulu 2012, s. 291-292; Hopkins 2011, s. 577.

143peVL 15/2006 vp, s. 2; HE 28/2004 vp, s. 141-142; Hallberg ym. 2011, s. 573; Mylly 2009, s.
208-212; Geiger 2008; Karhu 2008, s. 445-448; Mylly 2005, s. 195-216. Ks. my6s Pihlajarinne
2012b, s. 31-46; Bonadio 2011; Kemppinen 2011; Herr 2011, erit. s. 210-211; Hoikka 2009,
s. 224-235, 284; Netanel 2008, erit. s. 30-53; Aarnio 2006, erit. s. 19-24; Oesch 2005, erit. s.
352-367; Mylly 2004, s. 232-233, 244-251; Koillinen — Lavapuro 2002. Yleisesti kansainvélisesti ks.
11 kirjoittajan artikkelit teoksessa Torremans (toim.) 2008, s. 1-306.

144Geiger 2009, erit. s. 27-42, 48; Geiger 2008, erit. s. 122-131. Yleisemmin ks. Péyhénen 2000.
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eri ndkemyksii tekijinoikeuden kannalta positiivisiksi, neutraaleiksi ja kriittisiksi.!4®
Oma lahtokohtani on lahimpéna viimeksi mainittua.

Paisy Internetiin voidaan tietyin rajoituksin nykyisellddn hahmottaa oikeudeksi si-
ninsd ja se nivoo yhteen edelld mainitut perusoikeudet. Internet luo edellytyksia
oikeuksien kayttdmiseen ja se edistda tosiasiallista yhdenvertaisuutta seka sivistyk-
sellisii oikeuksia. Mukauttaisin edelld mainittua Innasen ja Saariméen kiteytyksen
perspektiivia siten, ettd Internet-operaattorit ovat Internetin kdytannon toteuttajina
hyvin keskeisessd asemassa. Ne toteuttavat osaltaan julkisen vallan perusoikeuksien
edistidmis- ja turvaamistehtavaa padosin korvauksetta ja velvoitteetta. Ne ovat myos
valtion vallan kohde tai tyokalu tavoitteiden aktiivisessa toteuttamisessa.'4®

3.1.3 Oikeus Internet-yhteyteen

A. Internet-yhteyden merkitys ja yleispalveluvelvoite. Muun muassa Koulu ja Huovinen
pitavat Internet-yhteyttd keskeisena perusoikeuksien toteuttamiselle.!*” Myos kan-

sainvélisesti Internetiin paasy on katsottu hyvin tarkeaksi.!*®

Edella kuvatusti Poysti
hahmottaa yleispalveluvelvoitteen yhdeksi verkkoyhteiskunnan metaperiaatteista.'4’
Tietyin edellytyksin subjektiivisena oikeutena se ilmentdéa Internetin tarkeyttd, vaikka

tavanomaiset Internet-liittymaét poikkeavatkin erikseen tilattavista ns. yleispalveluliit-
tymista.

Teleyrityksille voidaan asettaa VML 59 §:n mukainen yleispalveluvelvoite. Sddnnokset
perustuvat tdysharmonisoivaan yleispalveludirektiiviin (2002/22/EY).'° Kayttajilla
on télloin oikeus saada vakituisiin asuinpaikkoihin puhelinliittyma ja LVM:n asetuksel-
la maaratty, vahintdan 1 Mbit/s downstream-nopeuden omaava Internet-yhteys (VML
60 c §, InternetNopA 1.1 §). Kdytdnnossa ei vaadita kuin puolet tasti, silld neljan tun-
nin mittaisella tarkasteluvalilld myos 0,5 Mbit/s katsotaan riittdvaksi (InternetNopA
1.2 8). Velvoite voidaan toteuttaa myo6s langattomilla tekniikoilla. Yhteyden tulee olla
sellainen, ettd se tdyttdd myos vammaisten erityistarpeet ja velvoitteella on ndhty ole-
van tirked rooli kyseisten tarpeiden huomioimisessa.'®! Esimerkkin voidaan mainita
lahes 200 kunnan aluetta kattava TeliaSonera Finland Oyj:lle 23.12.2009 asetettu

145Kemppinen 2011, erit. s. 54-62.

146Internet-operaattorille salytettivista tehtivistd ks. OECD 2011, s. 5-23.

147Koulu 2012, s. 286-292; Huovinen 2010, s. 144.

148Ks esim. La Rue 2011, s. 6-7 ja Yhdysvaltojen “information superhighway” hankkeista ja Internet-
paésyn edistédmisestd ks. Klotz 2004, s. 45-60, erit. 46—48.

149pgysti 2002, s. 51-54.

150HE 238/2010 vp, s. 40-45; Ollila 2003, s. 14-15.

151HE 238/2010 vp, 5. 99-100; LiVM 21/2010 vp, . 4-5.
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yleispalveluvelvoite, johon liittyvan valituksen KHO hylkési 4.7.2012.152 Velvoitteen
tarkoituksena on ilmeisten tavoitteiden lisdksi PL 6 §:n mukaisen tosiasiallisen yhden-
vertaisuuden turvaaminen ja edistiminen maantieteelliset ja erityisryhmét huomioi-
den. Téllaista suuntausta on osoittanut my06s aiemmin ratkaisu KHO:2006:18, jossa
katsottiin, ettd kunnan tulee uusia ndko- ja kuulovammaisen tietokoneohjelmistoja.
Perusteluiden mukaan julkisten ja yksityisten palveluiden siirtyminen yhad enenevas-
sd madrin verkon kautta kaytettavaksi tarkoitti henkilon sosiaalisen toimintakyvyn
tukemista ja itsendisen eldméntilanteen hallinnan edistdmisté eikd harrastustoimin-
taa. My6s Saarenpda on korostanut tapauksen merkitysta pitden verkkoymparistoa
myo0s perusoikeusymparistond. Han nédkee verkkoyhteiskunnan erdédnlaisena oikeuden
valtatiend ja arkipdivdn perusoikeuksien ilmentdjané, joka toisaalta edistda ja toi-
saalta edellyttdaa ihmisoikeuksien ja perusoikeuksien toteuttamista.'>® Koulu korostaa
teknisen paisyn ohella myos tosiasiallista mahdollisuutta hyodyntaa tekniikkaa eli
kayttopadtteitd ja kdyttotaitoa. !>

B. Laajennukset ja muut tukitoimet Valtioneuvoston 3.5.2012 periaatepaatoksen mu-
kaisesti Viestintavirasto on selvittdnyt IVM:n toimeksiannosta yleispalveluvelvoitteen
laajentamista vapaa-ajan asuntoihin. Tyoryhmén on 29.3.2013 mennessa tarkoitus
arvioida, miten parhaiten edistetddn kaikkien kansalaisten perustasoisen Internet-
yhteyden saatavuutta. Toisena tavoitteena on myo0s nopeuden nostaminen 10 mega-
bittiin sekunnissa. Selvityksen nopeudennostosta piti valmistua joulukuussa 2012.%>°
Vapaa-ajan asuntojen sisdllyttiminen yleispalveluvelvoitteeseen edellyttédisi VML 60c.1
§:n muuttamista. Laajennusten toteuttaminen edellyttaisi teleyritykseltd investoin-
teja ja kasittelen tatd luvussa 4.2.3. Muina yhteyksia ja niiden nopeutta kehittavina
toimenpiteind voidaan mainita Laajakaista 2015 (Laajakaista kaikille) -hanke, jonka
tarkoituksena on saada 100 megabitin laajakaistayhteys enintddn 2 kilometrin etéi-
syydelle yli 99 %:ssa vakituisista asunnoista ja vakinaisista toimipaikoista vuoden
2015 loppuun mennessa. Tahan liittyen on my®6s tarjolla tukea haja-asutusalueiden
laajakaistarakentamiselle (LaajakRakL).!>®

C. Yhteyden katkaisemisen perusoikeusongelmat kdyttdjdn kannalta. Ongelmallisen vas-
tinparin oikeuteen saada Internet-yhteys muodostavat lait ja hankkeet, joilla halutaan
katkaista Internet-yhteys hairiokayttadytymisen johdosta (esim. tietoliikenteen héirinta,
tekijanoikeuden loukkaus tai vihapuhe). En téssa késittele katkaisemista vihaisempié
rajoittamistoimenpiteitd. Esimerkiksi tekijinoikeusloukkausten kontekstissa erdissa
maissa on ollut kdytossa ns. kovenevia keinoja, joita kdyttdmaélla viime kddessa aineis-

152KHO 4.7.2012 T 1874 (Dnro 340/2/10).

153Koulu 2012, s. 291; Saarenpaa 2008, s. 136-137, 143-145.
154Koulu 2012, s. 298-300.

I55TVM 2012a; LVM 2012b; Viestintévirasto 2012b.

1561V M 2012c; Viestintdvirasto 2012c.
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toja jakavien kéyttijien yhteys voidaan katkaista. Malli on torjuttu tiettdvasti ainakin
Saksassa ja Euroopan parlamentissa.!>” Katkaisemista on kritisoitu laajasti perusoi-
keusnidkokulmasta varsinkin kun muitakin keinoja on kiytettavissa.!*® YK:n ihmisoi-
keusneuvoston erityisraportoija onkin katsonut, ettd Internet-yhteyden katkaiseminen
tekijdnoikeusloukkausten johdosta olisi epasuhteessa tekoon ja siten KP-sopimuksen
19.3 artiklan vastaista.'®” Komissio ei ole toistaiseksi puuttunut menettelyihin, vaikka
onkin korostanut muun muassa asiaan liittyvia kayttdjien laajakaistaintresseja ja perus-
oikeuksia.'®® Enforcement-direktiivid implementoitaessa katsottiin, ettd operaattoria
ei voitaisi maarata olla tarjoamatta jatkossa tekijanoikeutta loukanneelle Internet-
yhteyttd. Tama rajoittaisi kohtuuttomasti henkilon mahdollisuuksia kayttda verkko-
yhteyksia lailliseen toimintaan.!®! Teleyritys saa myoskin kieltdytyé erdin rajoituksin
yhteyssopimuksen solmimisesta, jos henkilé on muun ohella vastikdan syyllistynyt
tietoliikenteen hairintddn (VML 60c.5 §). Yleisemmin tekijanoikeuden valvonta ja
keinojen suhteettomuus on johtanut kriittisiin ja popularisoiviinkin kirjoituksiin.'62

Suomessa laittomasti jakavien kayttdjien Internet-yhteyksid on katkaistu ainakin
vuosina 2008 ja 2011 tekijanoikeudellisilla keskeyttdmismaarayksilld. Vuonna 2008
karajaoikeus katsoi, ettei katkaisu vaarantaisi kolmannen viestintimahdollisuuksia
TekL 60c.4 §:ssa tarkoitetulla tavalla.'®®> Vuonna 2011 yhté aikaa annetuissa kol-
messa ratkaisussa katkaisemista perusteltiin jaettujen aineistojen (20.000-50.000
musiikkikappaletta) poikkeuksellisen suurella méaralla, josta aiheutuisi hakijoille
huomattavia taloudellisia menetyksia ja silld, ettd kayttdja oli kayttoehtojen mukaan
sitoutunut olemaan loukkaamatta tekijanoikeuksia. Ndin ollen katkaisemista ei katsot-
tu kohtuuttomaksi eika suhteellisuusperiaatteen vastaiseksi. Loukkaajaa ei kuultu ja
karajaoikeus katsoi loukkaajan oikeusturvan toteutuvan ulosottomiehelle talletetta-
van hakijavakuuden avulla.'®* Pditosten perustelut, kohtuullisuus- ja oikeusturvan
arviointi ovat kyseenalaistettavissa. Hakemukset pantiin vireille 15-16.3.2011, kat-
kaisupdatokset annettiin 9.5.2011 ja yhteydet katkaistiin 18-20.5.2011. 21.6.2011
kaikki hakemukset peruutettiin ja asiat jaivat sillensd, koska vastaajien kanssa asia
oli sovittu. Myoskin aiempi vuoden 2008 tapaus sovittiin nopeasti. Kun tarkastelee
kahden kuukauden vireilldoloaikaa ja loukkauksen taustakontekstia, on ilmeistd, etta

S7p3ivirinne 2011, s. 60-61; Swartout 2011, s. 520-534; Benabou 2010, s. 170-182; Strowel 2010, s.
147-162.

158Ks. esim. Edwards 2011, s. 2649, 71-72; Hopkins 2011, erit. s. 587-594.

159La Rue 2011, s. 21. Vrt. oikeudellisesti Koulu hahmottaa téimién ldhinni reaaliseksi argumentiksi
(Koulu 2012, s. 281 alaviite 4).

160KOM(2011) 287 lopullinen, s. 19.

161HE 26,2006 vp, s. 13.

162Ks. esim. EFFI 2012; Giannopoulou 2012; MacKinnon 2012; Mylly 2012; Nikkanen 2012.

163HelKO 23.6.2008 (H 08/3008), s. 3—4, 9-10. Ks. laajemmin Savola 2013, s. 157-158, 177; Siiki
2009, s. 180-182. Vrt. Harenko ym. 2006, s. 551.

164He]KO 9.5.2011 (H 11/11018); HelKO 9.5.2011 (H 11/11063); HelKO 9.5.2011 (H 11/11065).

26



vaatimukset loukkaajia vastaan menestyisivat sovintoteitse tai riita- tai rikosasioina
myo6s ilman yhteyden katkaisemista. Itse asiassa loukkaus olisi liittyméan haltijan yh-
teystietojen saamisen jalkeen 31.3.2011 todenndkdisesti loppunut valittomasti eli
siis aiemmin kuin keskeyttdmisméaaraysta toimeenpantaessa, mikéli hakijat olisivat
kirjelmoineet liittyman haltijalle. Yhteyden katkaisemisen voisikin hahmottaa lahinna
sindnsi tarpeettomaksi oikeuslaitosta ja operaattoreita kuormittavaksi loukkaajaan
kohdistuvaksi painostuskeinoksi tai karjistetysti oikeuspoliittiseksi kokeiluksi. En pi-
dakaan kayttdjaan kohdistuvaa keskeyttamismairdystd kohtuullisena tai suhteelli-
suusperiaatteen mukaisena eikd sen antamiselle ole perusoikeusjérjestelmédn kannalta
perusteita ainakaan ennen kuin muut keinot on kaytetty loppuun. Erityislahettilds La
Ruen kannanoton mukaisesti tillainen keskeyttdmismaéarays voisi olla nykyiselldan

my0s ihmisoikeusndkokulmasta ongelmallinen.

D. Internet-yhteys vilttamdttomyytend toimeentulolle? Toimeentulotukil. 7 a §:n mukai-
seen toimeentulotuen perusosaan sisidltyvat muun ohessa sanomalehden tilauksesta,
televisioluvasta ja puhelimen kéaytosta aiheutuvat jokapéaivaiseen toimeentuloon kuu-
luvat menot. Nama ns. informaatiomenot muodostavat laskennallisesti 20 % perus-
osan suuruudesta.'®> Kuntien ohjeistuksessa tima on laajennettu tarkoittamaan myos
Internet-kdyttomaksuja. Asiaa ei ole kisitelty lainsddddnnon esitoissd eikd STM:n
ohjeissa. Téata voitaisiin tulkita niin, ettd Internetin kdytto katsotaan jokaiselle tarpeel-
liseksi ja valttimattomaksi kuluksi. Toisaalta voidaan myos esittdd havainto, ettd tilla
tavoin kunnat eivit joudu harkitsemaan Internet-kdyttomaksuja muina peruskuluina
(7 b §) tai taydentdvana toimeentulotukena (7 c¢ §) ja menot oikeastaan vahentavat
muuhun kayttoon jadvaa rahamadardista perusosaa. Ndin on ilmeisesti ajatellut myos
Huovinen katsoessaan, ettei tietokonetta tai laajakaistayhteyksid pidetd toimeentulon
kannalta vilttiméattomyyksind, ja koyhien sananvapauden kaytto hankaloituu.®®

Toimeentulolaki toteuttaa jokaisen subjektiivista oikeutta valttdméttoméaan toimeentu-
loon (PL 19.1 §). Perustuslakivaliokunnan mukaan toimeentulotukilailla turvataan
sosiaalisesti hyvaksyttavaa elintasoa, mikd on enemman kuin PL 19.1 §:ssi edellytetty
valttiméaton toimeentulo.'®” Taltd osin jadkin epéselviksi, luetaanko informaatiome-
noihin kuuluvat Internet-yhteysmenot osaksi valttiméatonta toimeentuloa vai sosiaali-
sesti hyvaksyttavaa elintasoa. Joka tapauksessa kyse on ihmisten perustavanlaatuisesta
tarpeesta.

165STM 2007:11, s. 60.
166Ks. laajemmin Huovinen 2010, s. 144, 148-150.
167peVL. 31/1997 vp, s. 3; Arajérvi 2011, s. 52, 245; Hallberg ym. 2011, s. 727, 729-730.
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3.2 Poliittisen keskustelun ja demokratian edistiminen
3.2.1 Verkkodemokratiaa edistévista virallishankkeista

Poliittista verkko-osallistumista on silloisena teledemokratiana selvitetty jo 1990-
luvulla.’®® Verkkodemokratiasta voidaan osallistamisen tasoina hahmottaa kuule-
minen (consultation), osallistuminen (participation) ja vaikuttaminen (empower-
ment).'®” Teema on vihitellen ja hitaasti konkretisoitumassa. Muun muassa vuosiksi
2012-2015 asetettu demokratiaverkosto valmistelee hallitusohjelmaan kirjattua de-

170

mokratiaselontekoa.'”® Toiminta perustuu osaltaan aiempaan demokratiapolitiikan

171 Demokratian edis-

suuntaviivat -selvitykseen ja sitd vastaavaan periaatepaédtokseen.
tdmisen seurantaraportissa tarkastellaan valtioneuvoston 32 erillisen periaatepaatok-
sen toteumaa ja toimenpiteita. Erilaisia verkko-osallistumista ja verkkoyhteiskuntaa

172 Ajemmassa oikeusministerion sel-

vahvistavia hankkeita naista oli kymmenkunta.
vityksessa tarkasteltiin suomalaisten yhteiskunnallista osallistumista Internetissi.!”?
Verkko-osallistumisen kehityksen keskeisida haasteita tunnistettiin yhdeksan: yhteis-
kunnan pirstaloituminen ja polarisoituminen, osallistumisen kanavointi osaksi arjen
osallistumista, verkon luonne, motivaation lasku, politiikan rakenne, viestintatekno-
logia, skeptiset asenteet ja taloudelliset verkkopalvelujen kehitysresurssit.}”4 Myo6s
kansainvélisesti esimerkiksi Euroopan neuvostossa ja EU:ssa on ollut vireilld vastaavia

hankkeita.l”®

3.2.2 Poliittisen keskustelun reunaehtoja ja haasteita

Perustuslakivaliokunta on pitdnyt sananvapautta perinteisesti ydinajatukseltaan en-
nen muuta poliittisena perusoikeutena. Taltd osin EIT:n kiaytdnnon valossa valtioiden
harkintamarginaali on supistunut varsin pieneksi.!”® Neuvonen on hahmottanut vah-
van aseman saaneita sananvapauden oikeutusperiaatteita seuraavasti: 1) totuuden
etsiminen, 2) itsensd toteuttaminen, 3) demokraattinen osallistumisoikeus ja 4) vi-
ranomaisten valvonta.'”” Poliittisia tarkoitusperid on havaittavissa kaikkien taustalla,

168Keskinen 1995.

1690MML 14/2010, s. 116.

1700ikeusministerioé 2012a.

71O0MML 14/2010. Verkkodemokratiasta ks. erit. OMML 14,/2010, s. 109-125.

1720ikeusministerioé 2012b.

1730MJU 2009:5, s. 170-207.

1740MJU 2009:5, s. 201.

175Ks. esim. Euroopan neuvoston ministerikomitea Rec(2009)1; Beckert ym. 2011.

176peVL 3/2010 vp, s. 2; PeVL 19/1998 vp, s. 5; HE 309/1993 vp, s. 58; Pellonpédi ym. 2012, s. 721-726;
Hallberg ym. 2011, s. 460-461, 463; Viljanen 2002, s. 89-92, 96.

177Neuvonen 2012, s. 37-41.
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vaikka tosin kahdella ensimmaiselld on merkittdvia muitakin tarkoituksia. Korttei-
nen on samansuuntaisesti Smollaan viitaten hahmottanut poliittisen sananvapauden
asemaa ja padmaaria seuraavasti: 1) yhteiskunnallinen osallistuminen, 2) poliittisen
totuuden saavuttaminen, 3) enemmistoperiaatteen mukaisen paiatoksenteon tuke-
minen, 4) mielivallan ja korruption rajoittaminen ja 5) yhteiskunnallisen vakauden

sailyttdminen.!”®

Hoikka esittelee viestinndn moniarvoisuuden (pluralismin) aspekteja
ja kytkoksid materiaaliseen sananvapauteen eli tosiasialliseen mahdollisuuteen tulla

kuulluksi.l”?

Benkler esittelee Internetin mahdollisuuksia uuden julkisuustilan tayttdmiseen ja eri-
tyisesti esimerkiksi “julkisena vahtikoirana” toimimiseen ja autoritdarisen kontrollin
kiertdmiseen.'®° Benkler nikee mahdollisuuksia tiedon tuottamisen, jakamisen ja nai-
den positiivisten inhimillisten vaikutusten saralla.’®! EIT on sananvapautta koskevassa
ratkaisukdytdnnossadn niin ikdin toistuvasti korostanut julkisen vahtikoiran tehta-
v&4.182 Hindmanin mukaan kéyt4nto ei tue Benklerin ndkemyksia tiedon levidmisesta.
Internet ei tarjoa kdytdnnossd massamediaa laajempaa julkaisualustaa eikd takaa
kuulluksi tulemista, vaikkakin vahtikoira-funktion osalta merkitys voi lisddntya.'83
Hindmanin mittausten mukaan poliittiset sivustot edustavat yhtd promillea Internetin
liikenteestd. Tadhdn verrattuna hakusivustojen ja uutis- ja mediasivustojen yhteen-
laskettu mééri oli satakertainen, noin 10 %.'8* Hindman toteaa Internet-politiikan
rajoituksiksi vdhdisen poliittisen viestinndn maaran, linkkirakenteen ja sivustojen
ndkyvyyden, hakukoneiden rajoitukset poliittisen aineiston loytédmiselle, tiedon tuot-
tamisen kustannukset ja verkkomaailman sosiaaliset eliitit.!8> Loppukaneettina hin
toteaa, ettd Internetissi on helppo kirjoittaa, mutta vaikea tulla kuulluksi.'®

Vastaavasti Numminen tarkasteli viestintatieteiden tutkielmassaan sananvapauden
toteutumista Kortteisen muotoilemassa kahdessa perusfunktiossa (demokraattisen
paatoksentekoprosessin turvaaminen ja yksildiden vapaa itseilmaisu).'®” Internetin
teknologiset mahdollisuudet ovat herattdneet ensimmaéisessd perusfunktiossa toiveita
“demokratian elpymisesta ja kansalaisten yhteiskunnallisesta voimaantumisesta”: In-
ternet tarjoaa kaikille avoimen ilmaisukanavan.!8® Numminen toteaa, ettéd Internetin
teknologiassa korostuvat liberalismin perusajatukset muun muassa yksilokeskeisyydes-

178Kortteinen 1996, s. 32-33.

179Hoikka 2009, s. 45-55, 259-261.
180Benkler 2006, s. 212-272.

181Benkler 2006, s. 472-473.

182pellonpés ym. 2012, s. 730-732; Viljanen 2002, s. 87-89.
183Hindman 2009, s. 11-12.

184Hindman 2009, s. 60-61.

85Hindman 2009, s. 131-133.
186Hindman 2009, s. 18, 142.
187Numminen 2011; Kortteinen 1996, s. 32
188 Numminen 2011, s. 74.
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td, valtion kontrollin minimoinnista ja uskosta edistykseen ja rationalismiin. Internetin
demokratisoivat oletukset ja toiveet on perustettu osaksi teknologisten ominaisuuksien

avoimeen ja mahdollistavaan luonteeseen.!8’

Ideaali “ajatusten markkinapaikasta”
ei kuitenkaan toteudu, koska dédnensa saa kuuluviin yhteiskunnallinen eliitti ja ta-
loudellisiin panostuksiin kykenevat.!** Numminen esittddkin viitteen, ettad Internet
ensimmadisessa perusfunktiossaan supistuu keinoksi suojella yksilollistd autonomiaa ja

191

keskeisempain rooliin nousee oman mielipiteen ilmaisun vapaus.'”" Internetin libe-

raalista luonteesta ja anonymiteetista johtuen “haittapuheesta” on tullut julkisempaa
ja se joutuu vastakkain sensuurin ja yksilonvapauksien kanssa.!%?

Millaista poliittisen keskustelun pitédisi olla ja miten valta jakaantuu? Sunstein néakee
Internetin pirstaloitumisen yhta mieltéd olevien omiksi soluiksi ongelmallisena ja toi-

193 Muun

voo vahvempaa sekoittumista, ryhmien vélisid drsykkeitd ja vuoropuhelua.
muassa Habermas, Rawls ja Dewey ovat esittineet deliberatiivisen demokratian teo-
rioita, joissa on kyse keskustelusta ja sen reunaehdoista. Niiden pyrkimys on “pelastaa
yhteiskunnallinen keskustelu prosesseilla, joita ldnsimaiset ihmisoikeudet tukevat”.
Sen sijaan esimerkiksi radikaalit teoreetikot kuten Mouffe nékevit konsensuksen pa-
hana asiana, koska se tuhoaa demokratian. Mouffen mukaan konsensus on johtanut
epidemokraattisten aariliikkeiden voimistumiseen.!%4

Baker muistuttaa demokraattisen viestintdvallan jakautumisen tarkoituksenmukaisuu-
desta ja mediankeskittymien estimisestd. Bakerin mukaan Internet tai markkinatalous

ei sellaisenaan ratkaise ongelmaa.!®®

Myo0s Karppinen on esittanyt Internetin naen-
ndisestd moniarvoisuudesta kriittisid huomioita. Sunsteinin, Habermasin ja Mouffen
tavoin Karppinen toteaa Internetin pirstoutumisen ongelman: ihmiset voivat elda
omissa maailmoissaan kohtaamatta vastakkaisia mielipiteita tai konflikteja. Toisaalta
todellisuudessa yleisén huomio néyttida kiinnittyvan valtavirran uutisldhteisiin.!
Hindmania mukaillen Karppinen toteaa Internetin poliittisen viestinndn areenana
lahinna vahvistaneen vanhojen ja osin uusien eliittien asemaa. Erilaisten hakuko-
neiden, portaalien ym. johdosta huomio keskittyy entisestddn harvoille suosituille
sivustoille.'” Benkleria vastaavasti myos Huovinen korostaa sosiaalista tiedontuo-
tantoa ja yhteiskunnan yhteisollista tietoa ja ndkee kaupallisten yhtididen pyrkivin

tyontdmaan kuluttajia esi-internetaikaisiksi passiivisiksi massamediasisiltojen vastaa-

189Numminen 2011, s. 40-42, 74

19ONumminen 2011, s. 76.

9I1Nymminen 2011, s. 77.

192Numminen 2011, s. 78.

193gunstein 2009, s. 46-56, 190-194, 212-223.

194Kootusti ks. Neuvonen 2012, s. 43—-49. Mouffesta ks. Hayhtié 2010, s. 88-90.
195Baker 2007, s. 6-37, 88-123. Yleisesti ks. myés van Dijk 2012, s. 104-115.
196Karppinen 2010, s. 140-142.

197Karppinen 2010, s. 137-139; Hindman 2009, s. 18.
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nottajiksi.'?® Koulu esittelee kokoavasti nidkokulmia Internetin véitettyyn erityislaatui-
suuteen suhteessa vanhoihin medioihin ja siihen, miten Internet tulisi oikeudellisesti
hahmottaa.!®?

3.2.3 Sirpaloituneesta keskustelusta paatoksentekoon?

Viitoskirjassaan ja artikkeleissaan Hayhtio tarkasteli muun muassa osallistavaa hal-
lintokulttuuria, verkkoa julkisuustilana kansalaisldhtoiselle politiikalle ja politiikan
muutosta. Keskeisend teemana hinella on refleksiivinen eli kansalaislahtoéinen poli-
tiikka.2%° Hayhtio toteaa useimpien verkkodemokratiahankkeiden keskittyneen kan-
salaisia osallistaviksi kuulemismenettelyiksi, joissa esitettyjd mielipiteitd ei ole tar-
vinnut huomioida. Motivaatio osallistumiseen on ollut vahéistd, koska ne eivét ole
muun muassa tarjonneet foorumia omalle politikoinnille.2°! Edella mainituissa viral-
lisselvityksissd on havaittu vastaavia ongelmia.?°? Yla-Anttilan mukaan pelkastdin
menettelyllinen demokratia ilman henkiléiden osallistumista ei useinkaan sitouta
ihmisia. Sosiologisesta ndikokulmasta sitoutuminen saavutetaan luomalla osallistu-
jien vélille solidaarisuutta. Fraserin erottelemalla tavalla pelkastidn keskusteleva
“heikko julkisuus” eroaa “vahvasta julkisuudesta” siind, ettd jalkimmaisessa tehdaan
osallistujia sitovia paatoksid. Internet-aikakaudella paatosvaltaiset julkisuudet olisivat
siirrettdvissa globaalille tasolle. Internet-demokratiaa on kokeiltu myo6s paikallisissa
hankkeissa (esim. Mansefoorumi ja Nettimaunula -hankkeet), ja tima on vahvistanut
osallistumista.23

Edella kuvatusti ndkemykset Internetistd ja sen potentiaalista demokratialle vaihtele-
vat suuresti. Yhteenvetona voidaan todeta, ettd Internet ei ole jarjestaytynyt siten, etta
se optimaalisella tavalla saattaisi poliittiset mielipiteet kuuluville, edistdisi demokraat-
tista keskustelua tai sitouttaisi kansalaisia. Se saattaa jopa ponkittaa valtarakenteita
ja luoda uusia. Sen voi kuitenkin ndhda luovan osin toteutuneitakin mahdollisuuksia
itseilmaisuun, keskusteluun ja osallistumiseen. Erilaisilla kriittisilla puheenvuoroilla ja
“leaks”-sivustoilla on my0s osaltaan toteutettu julkisen vahtikoiran tehtavaa. Vaikka
matka aitoon osallistumiseen ja sdhkoiseen demokratiaan onkin vasta alussa, Interne-
tilla ja Internet-operaattoreilla voidaan ndahda olevan merkittava rooli edellytysten
luomiselle. Kysymys onkin pitkalti siitd, haluaako julkinen valta tai nykyiset keskus-
telua dominoivat valtarakenteiden haltijat ja sosiaaliset eliitit muutosta asiantilaan

98Hyovinen 2010, s. 155-158.
199Koulu 2012, s. 282-285.
ZOOHéiyhtié 2010, s. 17-22.
201Héiyhti6 2010, s. 87.

202Ks. mm. alaviite 174.
203y]4-Anttila 2009, s. 107, 110-113.
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tai muodostuuko ulkoinen paine sen verran suureksi, ettd muutos tapahtuu heista
huolimatta.

3.3 Kayttajat perusoikeuksien rajoittamisen kohteena
3.3.1 Yksityiselamin suoja loukkauspaineiden ristitulessa

Kasittelen aluksi yleisesti erilaisia kdyttotapoja ja intresseja, joilla yksityiselaman
suojaa tietoverkossa pyritddn kovertamaan. Esitdn myo6s seikkoja, joiden johdosta tun-
nistamistietojen sensitiivisyys on korostunut, hyddyntdmisintressin merkitys kasvanut
ja kasittely helpottunut. Internet-kontekstissa tunnistamistiedoilla on huomattavasti
suurempi merkitys kuin kisin syotetyilla henkil6tiedoilla. Tunnistamistiedot luovat
kytkoksen tietoverkon tapahtumien ja ihmisten vilille. Naista syista toisessa alalu-
vussa tarkastelen yksityiskohtaisesti tunnistamistietojen kerdysta, tallentamista ja
luovutuksia. Kolmannessa alaluvussa késittelen yleisemmalla tasolla perusoikeusra-
joituksia vertikaalisessa suhteessa ja tdhén liittyvaa argumentaatiota. Lopuksi tarkas-
telen esimerkinomaisesti erdstd tapausta, joka havainnollistaa tunnistamistietojen
luovuttamisproblematiikkaa sekd horisontaali- ja vertikaalisuhteen arviointia.

Edelld mainitusti Saarenpaa oli huolissaan verkottuvan yhteiskunnan tietosuoja- ja
valvontamahdollisuuksista. My6s muut, mm. Karhula ja Heinonen ovat kirjoittaneet
esimerkiksi ubiikkiyhteiskunnan kapenevasta yksityisyydestd, katoavasta tietosuojasta,
tiedon vaarinkaytostd, demokratiavajeesta ja demokratian ongelmista seka vallan

kitkeytymisestd.2%4

Saarenpdd on kuvannut asiaa siten, ettd oikeusvaltioajattelun
vastaisesti ihmisten vapauksia rajoitetaan mahdollista myohempaa kdyttod varten.29°
Ollila on kasitellyt yksityisyyden muotoja ja yhteensovittamista sananvapauden kanssa
erityisesti tietoverkoissa.?°® Myos Ojanen on jiljempana tarkemmin kuvatusti katsonut
perusoikeuksien ja turvallisuuden tasapainon jarkkyneen yksityisyyden ja tietosuojan
alalla. Tietojen vaihtoa, seurantaa ja toimivaltuuksia on lisitty, mutta perusoikeuksia
suojaavat sadnnokset ovat jidneet hajanaisiksi.?®” Etenkin Yhdysvalloissa on myos
havaittu operaattorin oma taloudellinen intressi kayttdjien yksityisyyden loukkauk-
siin.2% Yhtena vastauksena edelld mainittuihin ongelmiin voidaan nidhd4 komission
esitys uudeksi henkilotietodirektiivin korvaavaksi yleiseksi tietosuoja-asetukseksi. Eh-

dotukseen sisiltyy rekisterodityjen oikeuksia vahvistavia seikkoja, kuten oikeus tulla

204Karhula 2008, s. 48—61, 162-190. Ks. myés alaviite 132. Kansainvélisesti ks. esim. Froomkin 2000.
205Saarenpad 2002, s. 119-120.

206Q]lila 2002, s. 432-434. Laajemmin ks. Ollila 2001, s. 145-163, 179-198, 245-253.

2070janen 2007, s. 1072-1073; Ollila 2005, s. 783, erit. alaviite 10.

2080hm 2009, erit. s. 1422-1437.
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unohdetuksi (17 art), oikeus vastustaa rekisterointid (19 art) ja profilointiin liittyvat
rajoitukset (20 art).2%° Toisena vastauksena voidaan esittdd Eurooppa 2020-strategian
lippulaivahankkeen, Euroopan digitaalistrategian useita tavoitteita tietoverkkojen
yksityisyyden ja henkilotietojen suojan tehostamiseksi.?!® Myos jaljempéna luvus-
sa 3.3.3 kuvatut viranomaisten poliisi- ym. tiedustelukdyton sdantely voidaan ndhda
vastaavan vertikaalisuhteen tasapainovajeeseen. Yksityiseldaman ja luottamuksellisen
viestinndn suoja on luonut julkiselle vallalle positiivisen toimintavelvoitteen yksi-
tyisten suojaamiseksi horisontaalisuhteessa. Taté velvoitetta on osaltaan toteutettu
tiettyjen kriminalisointien ja HetiL ja SVTsL saatamalla.?!?

Tunnistamistietojen merkitys viestin sisillon selville saamiseksi oli aiemmin “puhe-
linaikaan” vahdinen ja perustuslakivaliokunta 1990-luvun loppupuolella ei katsonut
tunnistamistietojen paljastumisessa olevan kyse viestin salaisuudesta.?!? Aiemmin
ydinalueen koskemattomuutta kaytettiin lahinnd kaanteisesti, legitimaatioperusteena
reuna-alan suuremmalle liikkumavaralle. Positiivisena kehityksend on syytd mainita
vuosina 2006 ja 2008 ilmaantunut muistutus siitd, ettd my0ds tunnistamistietojen sa-
laisuuden suojaan puuttuvan sdantelyn on tiytettdva perusoikeuksien rajoittamisen
yleiset edellytykset.?!® Verkkoaikakaudella esimerkiksi kiytetyt palvelut ja vieraillut
sivustot paljastavat enemman kuin tieto puhelun osapuolista. Myds tietojen tallenta-
minen, korrelointi, yhdistely ja muu kéasittelyn helppous kohottaa hyodyntdmismah-
dollisuudet uudelle tasolle. Tietoja yhdistelemélld saadaan kattava kuva henkilon
viestinndstd. Sivustoista voi saada selville tietoja muun muassa henkilon mielenkiin-
non kohteista, suhteista tai suunnitelmista. Naita profilointitietoja voidaan kayttaa
hyvaksi kaupallisesti tai lainvalvontatarkoituksiin. Tunnistamistietojen hyodyntdminen
onkin hyvin laajaa, ja tietoja kdytetian muun muassa rikosten ennaltaehkaisyyn ja
selvittdmiseen, mainonnan kohdistamiseen, tekniseen kehittdmiseen ja yrityssalai-
suuksien luvattoman paljastamisen selvittdmiseen. Paételaitteiden ja sdhkoisten palve-
luiden lisddntyminen synnyttda yhd enemman tunnistamistietoja myos jokapdivaisesta
eldmastd. Kun hyodyntdmismahdollisuudet ovat kasvaneet, niitd myos kerédtdan ja
kasitelladn entistd enemman. Tunnistamistietojen kasittely liittyykin mm. mainon-
taan, viranomaiskayttoon ja lisdarvopalvelujen tarjontaan. Kun kasittely on laajaa ja
kattavaa, tietojen sdilyttdmiseen liittyy luottamuksellisuuden kannalta sailytysajan
pituuden kasvaessa kasvavia riskeja. Tastd muutoksesta johtuen tunnistamistiedot ei-

209KOM(2012) 11 lopullinen, s. 9-10. Kommentaari ks. esim. Brautigam 2012, erit. s. 425-429; Innanen
— Saariméki 2012, s. 32-35.

210kOM(2010) 245 lopullinen/2, passim.

211peVL 9/2004, s. 2; HE 309/1993 vp, s. 53; Innanen — Saarimiki 2012, s. 13-18; Ollila 2001, s.
156-158.

212PeVL 7/1997 vp, s. 1-2; Innanen — Saarimiki 2012, s. 27-28.

213PeVL 29/2008 vp, s. 2; PeVL 23/2006 vp, s. 3; Hallberg ym. 2011, s. 161-162. Vrt. Viljanen 2001, s.
248-250. Ydinalueargumentaatiosta yleisesti ks. Hautaméki 2011, erit. s. 96-98.
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vat endd vain turvaa viestin salaisuutta, vaan sisdltivat itsendisesti hyvin merkittdvan
elementin.?!* Pitdisinkin toivottavana, ettd viestin ja tunnistamistiedon mustavalkoi-
sesta rajanvedosta siirryttdisiin vield vahvemmin kohti analyyttista ja tilannekohtaista
tarkastelua.

Horisontaalisesta mutta my0s vertikaalisen elementin sisédltavasta perusoikeuksien vas-
takkainasettelusta voidaan mainita esimerkiksi tekijanoikeusloukkauksia koskevat EU-
tuomioistuimen ratkaisut. Tietoyhteiskuntadirektiivi (2001/29/EY) tai enforcement-
direktiivi (2004/48/EY) eivét velvoita jasenvaltioita sdatamidn oikeudesta saada
tunnistamistietoja siviiliprosessissa. Jos tdstd on kuitenkin sdddetty, se on toteutettava
niin, etti perusoikeuksien valilld vallitsee asianmukainen tasapaino.?!® Useimmissa
EU-maissa yksityisten valisestd luovutusvelvollisuudesta on kuitenkin sdannoksia.?!
Kasittelen tunnistamistietojen selvittdmistd 1dhemmin luvussa 3.3.2. Esimerkkind tie-
toturvallisuudesta perusoikeuskontekstissa voidaan esittda EIT:n tapaus I vastaan
Suomi, jossa julkisen vallan katsottiin laiminlyoneen positiivisen toimintavelvolli-
suuden yksityiselaman suojan turvaamiseksi, kun henkilorekisterit olivat esteetta
koko terveydenhuoltohenkilokunnan luettavissa, eika tietoja késitelleista kaytannossa
ollut.?!” Toisena esimerkkina yksityiselamén suojan turvaamisvelvollisuuden laimin-
lyonnistéd voidaan mainita EIT:n tapaus K.U. vastaan Suomi, jossa kolmas oli lisinnyt
toisen nimissa tunnistettavan seuranhakuilmoituksen palstalle, eika silloin ollut lakia,

jolla poliisi tai tuomioistuin olisi voinut saada lisddjan tunnistamistietoja.?'®

3.3.2 Tunnistamistietojen keraaminen ja luovuttaminen

A. Tunnistamistiedot. Tunnistamistiedolla tarkoitetaan tietoverkosta periisin olevaa
kayttdjaan tai tilaajaan yhdistettdvissa olevaa tietoa. Muun ohella kdytdnnossa 1a-

hes kaikki IP-osoitteet ovat tunnistamistietoja.?!’

[P-osoitetta vastaavan liittyméan
haltijan liséksi oikeusturvaongelmaksi voi muodostua liittymaa kayttdneen henkilén
tunnistaminen.??° Tunnistamistiedot ovat luottamuksellisia eikd niitd saa kasitella

ilman lain sddnnosta ja silloinkin vain valttimattomassa laajuudessa (SVISL 5 §, 8

214Innanen — Saariméki 2012, s. 28-29, 32. Vastaavasti ks. van Dijk 2012, s. 120-127.

215Ks. esim. EUT 19.4.2012, Bonnier Audio (C-461/10), 52-60 kohta; EYT 19.2.2009, LSG v Tele2
(C-557/07), 28-29 kohta; EYT 29.1.2008, Promusicae v Telefonica Espana (C-275/06), 62-70 kohta;
Frabboni 2010, s. 132-133, erit. alaviite 52.

216Gtamatoudi 2010, s. 223-230.

217E]T 17.7.2008, 1 v Suomi (20511/03), 33-38, 44, 48-49 kohta.

2I8EIT 2.12.2002, K.U. v Suomi (2872/02), 46-50 kohta; Innanen — Saariméiki 2012, s. 333; Koulu
2012, s. 289.

219HE 125/2003 vp, s. 46; Tietosuojaryhmén lausunto 4/2007 (WP 136), s. 16-17; Innanen — Saariméki
2012, s. 7679, 92-94; Kulk — Borgesius 2012, s. 794-795.

220Laajemmin ks. Itd-Suomen hovioikeus 4.10.2012 (S 12/306); Ylivieska-Raahen kirijaoikeus
14.5.2012 (L 11/3769); Savola 2013, s. 49, 177-178; Clayton 2012, s. 16-17, 26-35.
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§).22! Myoskidin Internet-operaattori ei saa keréta tai luovuttaa tietoja muuten kuin
laissa saddetyin perustein. Tunnistamistiedot nauttivat luottamuksellisen viestinnidn
perusoikeussuojaa, vaikka suojan on katsottukin jaavin ydinalueen ulkopuolelle.???
B. Kerddminen ja sdilytys. Internet-operaattorilla ei ole velvollisuutta kerata tunnista-
mistietoja, mutta operaattorin omaan tarkoitukseen kerattyji tiettyja tietoja on velvol-
lisuus sailyttda 12 kuukautta viranomaisten mahdollista tulevaa kayttoa varten (STVsL
14 a §).%2° Sananvapauslain sddtdmisen yhteydessa esitettiin viestien tunnistamistie-
tojen tallentamisvelvollisuutta, mutta perustuslakivaliokunta katsoi, etta tallennus
tulisi toteuttaa SVTsL:n yhteydessa yhteisin perustein ja poisti sédnnoksen (ehdotettu
7 §8). SVTsL:aa saddettdessa ei kuitenkaan onnistuttu l6ytdméan yksityiselamén suojan
kannalta tarkoituksenmukaista ratkaisua, poliisin tiedonsaantioikeuksien katsottiin
olevan riittavia eiki tallentamisvelvollisuudesta saddetty siindkadn.??* Tyypillisesti
Internet-operaattorin on keréttava tietoja omaan kaytt6on esimerkiksi palvelun toteut-
tamista, laskutusta tai teknisten vikojen selvittdmistd varten. Tallentamisvelvoitteen
ulkopuolisia tietoja voidaan poistaa niin halutessa. Séilytysvelvollisuuden alaisia tie-
toja voidaan kayttaa vain PKL 5a:3.1:ssa sdddettyjen, televalvontaan oikeuttavien
rikosten selvittimisessa. Erdin laajennuksin kyse on rikoksista, joista sdddetty ankarin
rangaistus on vahintddn nelji vuotta vankeutta. Viranomainen vastaa sailyttamiskus-
tannuksista (SVTsL 14 b §) VML 98 §:ssd sdddetyn mukaisesti.??> Operaattori voi
toteuttaa sdilyttdmisen siten, ettd kun se ei itse enia tietoja tarvitse, se siirtad ne tal-
lennusjarjestelmaan. Talloin ei tule epéselvyytta tietojen luovuttamisesta muiden kuin
PKL 5a:3.1:ssa sdadettyjen rikosten tutkintaan. Mikéili tiedot on tallennettu yhteen
jarjestelmaan, operaattorin tulisi maarittaa tarkka tai keskimaarainen kasittelyaika
omaa tarvetta varten.??® Tésta riippumatta yksittiisen rikoksen selvittimisen ajaksi
voidaan liséksi antaa maaraaikaisia médrayksia tietojen sdilyttdmisen jatkamisesta
(SVTsL 14b.2 §, PKL 4:4b—c).

Sailytysvelvollisuus perustuu data retention -direktiiviin (2006/24/EY). Direktiivia
on kisitelty myos perustuslakituomioistuimissa, eika sitd ole pantu tiytantoon muun
muassa Ruotsissa ja Tshekin tasavallassa.??” Kaikenlaista tietojen keradmista voidaan
toki kritisoida, mutta ndhdékseni suomalaisella taytdntoonpanotavalla ja nykyisella
kayttorajauksella sdilyttamisvelvollisuus ei ole kovin ongelmallinen.

221 aajemmin ja kokoavasti IP-osoitteiden tunnistamistietoluonteesta ks. Péivéarinne 2011, s. 40-42.

222peVI, 9/2004 vp, s. 4; Innanen — Saarimiki 2012, s. 26-29. Reuna-alueesta kriittisesti ks. alaviite 213.

223Innanen — Saariméki 2012, s. 28-29. Tiedoista yksiloidyst ks. Viestintdviraston maérays 53A/2011M,
erit. 1 §ja 4 §.

224HE 125/2003 vp, s. 18, 36; PeVM 14/2002 vp, s. 6.

225Laajemmin ks. Innanen — Saariméki 2012, s. 28-29, 212-218; Helopuro ym. 2009, s. 148-159.

226Vjestintdviraston maardys 53A/2011M, 7 §.

227Molek 2012; Poli 2010, erit. s. 154-157.
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C. Kasittelytietojen tallennus. SVTsL 15 §:ssé velvoitetaan tallentamaan tiedot tun-
nistamistietojen kasittelystd. Sddannoksen tarkoituksena on henkiléiden oikeusturvan
toteuttaminen ja operaattorin palveluksessa toimivien henkildiden tunnistamistie-
toihin liittyvien vaarinkdytosten ehkdiseminen. Sddnnds on lakitasolla uusi, mutta
se perustuu aiempaan Viestintaviraston maaraykseen ja tietosuojavaltuutetun ohjee-
seen.??® Vaikka sdannos asettaakin operaattorille toimintavelvoitteen, se on verran-
nollinen julkishallintoon liittyvien vastaaviin velvoitteisiin.??® Saannosté voikin pitia
valttdimattomana yksityiseliman suojan turvaamiseen suhteutettuna.

D. Luovuttaminen yksityisille. SananvapL 17 §:n mukaan tuomioistuin voi maarata
lahettimen, palvelimen tai muun sellaisen laitteen yllapitdjan luovuttamaan verkko-
viestin ldhettidmisessa tarpeelliset tunnistamistiedot vaatimuksen esittdjille, jos on
todenné&koisia syitd epdilld viestin olevan sisdlloltdan sellainen, ettd sen toimittaminen
yleison saataville on sdaddetty rangaistavaksi. Soveltamiskriteerit on maaritetty var-
sin tarkkarajaisesti.?® Erdin tarkemmin edellytyksin tietoja voidaan luovuttaa myos
ulkomaisille viranomaisille (SananvapL 17.3 §). Vaatija vastaa yllapitdjille luovutta-
misesta aiheutuneista kohtuullisista valittomistd kustannuksista (SananvapL 17.4 §).
TekL 60 a §:n mukaisesti tekijilld tai hdnen edustajallaan on oikeus tuomioistuimen
madraykselld salassapitosddnnosten estamatta yksittdistapauksessa saada ldhettimen,
palvelimen tai muun sellaisen laitteen yllapitajalta taikka muulta vélittdjana toimival-
ta palvelun tarjoajalta yhteystiedot sellaisesta teleliittymasté, josta tekijan oikeuksien
suojan kannalta merkittivdssd méaarin saatetaan yleison saataviin tekijanoikeudella
suojattua aineistoa ilman tekijan suostumusta. Lakivaliokunnan mukaan tuomiois-
tuimen tehtdvana on valvoa, ettd merkittavyyskynnys ylittyy. Useimmiten kyse on

231 Kontrollimekanismin toimivuus voidaan

ollut yli tuhannen kappaleen jakamisesta.
tosin kyseenalaistaa, sillé tiettdvasti kaikki hakemukset ovat menneet 1api.23? Tekijan
tai hinen edustajansa on korvattava luovuttamismaarayksen taytantoonpanosta ai-
heutuneet kulut sekd mahdollinen vahinko. My0s Internet-operaattorin mahdolliset
oikeudenkayntikulut kuulunevat tdytdntoonpanokuluina korvattaviksi.?*® Korvausvel-
vollisuudella on haluttu ohjata selvittamistd tekijanoikeuden suojan toteuttamisen

kannalta merkityksellisiin tapauksiin.3*

228HE 125/2003 vp, s. 63-64; Helopuro ym. 2009, s. 144-147.

229Ks. tapaus EIT 17.7.2008, I v Suomi (20511/03) alaviitteessa 217.

230HE 54/2002 vp, s. 75-78.; Innanen — Saarimiki 2012, s. 331-334.

231L.aVL 5/2005 vp, s. 8-9; Harenko ym. 2006, s. 539-545. Kokoavasti ks. Pdivarinne 2011, s. 44-50.
Ks. laajemmin 26 Helsingin kédrijaoikeuden vuonna 2008 antaman paatoksen osalta Siiki 2009, s.
177-178.

232HelKO 11.6.2012 (H 11/51554), s. 14; Jirvinen 2009; Siiki 2009, s. 177 alaviite 51. Vastaavasti
telepakkokeinoasioissa vuosittaisista noin 3500 lupahakemuksesta hyldtdan vain noin 10, ks. Niemi
— de Godzinsky 2009, s. 567-570.

233Harenko ym. 2006, s. 544-545.

234L.aVL 5/2005 vp, s. 9.
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Internet-operaattorilla ei ole velvollisuutta eiké edes oikeutta vélittaa eteenpdin teki-
janoikeusjarjestojen rikkomushuomautuksia. Téallaista varoituskirjeen vélittimisvelvol-
lisuuden lisdamistd on ehdotettu, mutta lakiesitys raukesi.?> Mallissa kustannukset
olisivat jidneet kokonaisuudessaan oikeudenhaltijoiden vastuulle.?3® Piivirinne ja
Norrgard arvioivat ehdotusta perusoikeusndkokulmasta, todeten yleisten rajoituse-
dellytysten jaavin tayttymattd suhteellisuus- ja oikeusturvavaatimusten osalta.?3”
Vaikka olenkin rajannut tallennuspalvelun tarjoajat tyoni ulkopuolelle, lienee syyta
huomauttaa, ettd niiden on kuitenkin otettava vastaan ja valitettava sisaltoon liittyvia

mairamuotoisia alasottovaatimuksia (SahkoKL 20-25 §).238

Yksityisille luovuttamisessa tyypillistd on, ettd tietoja voi kayttda hyvaksi vain maa-
riteltyyn kéyttotarkoitukseen. Yleinen hyvéaksikaytto ei ole mahdollista. TekL 60 a
§:44 voidaan kritisoida siitd, etta se jatti kokonaan keskeisimman arviointikriteerin,
merkittavyyskynnyksen, tuomioistuinten vastuulle. Ongelma korostuu, koska kyse on
indispositiivisesta asiasta, jossa on vain yksi asianosainen — hakija oikeudenhaltijan
edustajana. Internet-operaattori on asiaan osallinen (kuultava), eiké hakijalla ole vas-
tapuolta, jolla olisi intressia riitauttaa hakijan vaatimuksia. Asiassa ei liene myoskaan
ketddn, jolla olisi suurta intressid hakea muutosta kyseenalaisiin paatoksiin. Vaitetyn
loukkaajan “puolustajana” toimii siis tuomioistuin itse, ellei operaattori harjoita tallais-
ta aktivismia.?*° Korkeimman oikeuden mukaan tuomioistuimen tehtidvina on valvoa

240 Laillisuusvalvo-

241

epdillyn ja sivullisten etuja silloin, kun ne eivit itse sitd voi tehda.
jien suorittama “valvonnan valvonta” on tdhdn ndhden pakostakin yleisluontoista.
Yksipuolinen prosessi, joissa ratkaisut eivat paddy ylempien oikeusasteiden arvioita-
vaksi eika oikeuskaytanto joudu kriittisen arvioinnin kohteeksi vaikuttaa vahintaankin
kyseenalaiselta vaitetyn loukkaajan oikeusturvan ja oikeuskdytannon kehittymisen
ndkokulmasta. Vertailun vuoksi voidaan todeta, ettd telepakkokeinoja koskevat asiat
on kisiteltdva istunnossa, jotta tuomarilla olisi edellytykset selvittda pakkokeinon
lainmukaisia edellytyksid. Vastaavaa edellytystd tunnistamistietojen luovuttamisen
osalta ei ole. Erdissd tapauksissa telepakkokeinoasioissa erdinlaiseksi puolustajaksi
méadratadn myos erityinen julkinen asiamies, jonka roolia tulisi kuitenkin tehostaa.?*2
Vastaava menettely tai esimerkiksi tietosuojavaltuutetun rooli kisittelyssa voisi olla

perusteltu.

235HE 235/2010 vp.

236HE 235/2010 vp, s. 19.

237paivirinne 2011, s. 61-74; Norrgard 2010, s. 644-648.

238T4sté ks. esim. HE 194/2001 vp, s. 44; Savola 2013, s. 55, 59-60; Hyyrynen 20009.

239 Tuomioistuimen suorittaman puolustuksen ponnettomuudesta ks. alaviite 232.

240KK0:2009:54, 9 kohta. Laajemmin oikeusturvasta ja tillaisesta “ex parte” -prosessista ks. Hietasalo
2010, s. 44-45; Metsaranta 2009, s. 40-49.

241 Lindstedt 2007, s. 1029-1031.

242Helminen ym. 2012, s. 718-719, 1076-1077; Hietasalo 2010, s. 42-43; Metsiranta 2009, s. 45-48.
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E. Luovuttaminen viranomaisille. Pidattdmiseen oikeutettu virkamies tai syyttdja voi
vaatia tuomioistuimelta SananvapL 17 §:n mukaista tiedon luovuttamista. Sddnnosta
on sovellettava silloin, kun tiedetdan viesti, muttei sen ldhettdjaa tai tunnistamistietoja.
Poliisi voi saada Internet-palveluntarjoajilta tunnistamistietoja liittymasta tai laitteesta,
jos tietoja yksittaistapauksessa tarvitaan poliisille kuuluvan tehtévéan suorittamiseksi
(PolL. 36.2 §). Tassa tapauksessa kyse on tiedossa olevan IP-osoitteen liittymén hal-
tijan selvittdmisestd. Saannostd voidaan soveltaa minkéa tahansa poliisille kuuluvan
tehtdvan suorittamiseen, eikd tuomioistuimen méaaraysta tai minkaanlaista merkitta-
vyyskynnyksen ylittymista edellytetd.?**Uudessa poliisilaissa on tiltd osin vastaava
sdaannos (UusiPolL 4:3.2). Hallituksen esityksessa viitataan aiempaan kaytantoon ja
todetaan, ettd pyynto ei edellytd edes paallystoon kuuluvan poliisimiehen pyyntoa.
Perustuslakivaliokunta ei késitellyt asiaa.?** Viestien tunnistamistietojen selvittiminen
(televalvonta), viestien sisdllon selvittiminen (telekuuntelu) ja muut tiedonhankin-
takeinot edellyttavat yleensa méariteltyd kynnysta ja niistd sdddetdin poliisilaissa
ja pakkokeinolaissa. Niiden kaytto on vuonna 2014 tulevissa laeissa viela tarkentu-
nut.?* Toisaalta uusista pakkokeinoista voidaan mainita erityisesti edellytysten osalta
lahinna telekuunteluun verrannollinen tekninen laitetarkkailu (UusiPKL 10:23), jonka
nojalla voidaan suorittaa esimerkiksi ndppdimistokuuntelua tai asentaa haittaohjelmia
tietokoneisiin. Viestien tai tunnistamistietojen kuuntelu edellyttda kuitenkin muita
keinoja, esimerkiksi teknistd kuuntelua.?*®

Toisentyyppisista tiedonsaantimenetelmistd voidaan mainita Viestintaviraston ja tie-
tosuojavaltuutetun tunnistamistietoihin ja viesteihin kohdistuva kohtalaisen tarkasti
rajattu tiedonsaantioikeus erindisiin tietojarjestelmarikoksiin liittyviin valvonta- ja
selvitystehtdviin (SVTsL 33.3 §). Perusoikeusndkokulmasta on huomionarvoista, etta
menettely ei sisilld minkaanlaisia oikeusturvakeinoja. Perustuslakivaliokunta vain
totesi, ettd asia ei ole PL 10 §:n ndkokulmasta ongelmallinen ilmeisesti rinnastaen
saannoksen hatdilmoituksiin (SVTsL 35.1 §) liittyviin hyvéksyttdviin luovutuksiin.?4”
Nakokulma selittynee silla, ettd valvontaviranomaisten tehtdvéna ei ole selvittaa ri-
kollisia, vaan varmistaa infrastruktuurin toimivuus. Viestintaviraston kaytantona on
ollut, ettei tietoja luovuteta poliisille.?*® Toinen erityissddnnos on asianomistajan suos-
tumuksella tapahtuva tietojen luovuttaminen poliisille mm. eréisiin hiirintarikoksiin
liittyen (SVTsL 36.3 §). Sdannos on korvattu UusiPKL 10:7:ssa vastaavalla suostu-

243HE 266,/2004 vp, s. 34-35; Piivirinne 2011, s. 49-50; Helopuro ym. 2009, s. 290-294; Harenko ym.
2006, s. 542; Viestintavirasto 2006; Korhonen 2005, s. 84-85. Vrt. Aarnio 2010 — tietosuojavaltuu-
tettu on edellyttdnyt tuomioistuimen maaraysta viitaten PolL 31 c § ja 32 b—c §:44n.

244PeVL 67/2010 vp; HE 224/2010 vp, s. 88.

245Ks. esim. Helminen ym. 2012, s. 1031-1058; Tolvanen — Kukkonen 2011, s. 333-347. Ks. my0s
Niemi — de Godzinsky 2009 ja viitattu tutkimus.

246HE 222/2010 vp, s. 328-337; Helminen ym. 2012, s. 1069-1088. Vrt. Kerkeld 2012.

247PaVL 9/2004 vp, s. 6-7; HE 125/2003 vp, s. 85-88; Ollila 2005, s. 784-786.

248Helopuro ym. 2009, s. 275-279; Ollila 2005, s. 786 erit. alaviite 16.
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musperusteisella televalvonnalla.?* Muista keinoista mainittakoon, ettd TodTurvL 2
§:n mukainen todisteiden turvaaminen teollis- ja tekijinoikeudellisessa riita-asiassa
ei sovellu verkkoyhteyden tarjoajiin ja ettd pakkokeinolain mukainen valittdjan luo-
na tehtiva takavarikko on maaritelmaéllisesti telekuuntelua.?*® Huomauttaisin viela,
ettd oikeuspoliittisesti voisi olla aiheellista pohtia, missd maarin tunnistamistietojen
kasittelylla on tai pitdisi olla yhtymékohtia kotirauhan suojaan.?>!

Viranomaisille luovuttaminen voi joissain tapauksissa (esimerkiksi useimmat pakko-
keinot) olla rajattu nimenomaiseen kayttotarkoitukseen. Usein kdyttotarkoitusta ei ole
kuitenkaan juuri rajattu, ja viranomainen voi kayttaa tietoja yleisten toimintaperiaat-
teiden ja toimialansa rajoissa varsin vapaasti. Myos tietojen luovuttaminen kansallisille
tai kansainvélisille yksityisille tai viranomaistahoille voi olla mahdollista, joissain ta-
pauksissa jopa tyypillistd (esim. kansainvélinen rikos- ja tiedusteluyhteistyd). Onkin

ilmeistd, etta varsinkin viimeksi mainitussa syntynee helposti perusoikeusongelmia.

PolL. 36.2 §:ia voidaan perusoikeusnakokulmasta kritisoida, koska tosiasiallisesti se
useimmiten johtaa samaan lopputulokseen kuin SananvapL 17 §:n mukainen tiedon
luovuttaminen tai televalvonta. Tassa asiayhteydessd Poll. 36.2 §:n soveltamisessa
on nimittdin useimmiten kyse siitd, ettd viestinnidn osapuoli tai muuten viestin ja
[P-osoitteen tietoonsa saanut taho vaatii poliisilta toimenpiteitad ldhettdjan henkilolli-
syyden selvittdmiseksi ja vastuuseen saattamiseksi. Viestinndn osapuoli (A) saa kasi-
telld saamiaan viestejd haluamallaan tavalla (SVTsL 8 §), mutta tima ei nihdéikseni
kuitenkaan poista toisen osapuolen (B) PL 10 §:ssd turvattua oikeutta luottamuk-
selliseen viestintdan. Toiseksi olisi eriskummallista asettaa eri asemaan A;, joka ei
osaa selvittdd saamansa viestin IP-osoitetta henkilostd A,, joka osaa. Vastaavasti olisi
outoa, jos kolmannen kasiinsa saamaa ja poliisille toimittamaa IP-osoitteen sisaltavaa
viestid voitaisiin kéasitelld eri tavoin kuin sisaltdmétonta viestid. Tapausten erottelun
lahtokohta rakentuukin ndahdékseni historialliselle ajatukselle tunnistamistiedon l&h-
tokohtaisesta julkisuudesta luottamuksellisuuden asemesta. Edella kuvatusti tdma
oletus ei enda pida paikkansa.

Poliisilakia sdadettdessa silloinen saannos (35.2 §) koski vain teletoimintalain salassa-
pidon piiriin kuulumattomia tietoja. Rationa oli ilmeisestikin ldhinna asianomistajien,
omaisten ym. tavoittaminen. Saatujen tietojen todettiin olevan verrattavissa julkisiin
osoite- ja henkilotietoihin.?*? Silloinen poliisioikeuden yleisesitys kuvaa sddnnosti vas-

249HE 222/2010 vp, s. 124-125, 137, 321-322; HE 158/2007 vp, s. 28; Helminen ym. 2012, s.
1052-1053.

2508iiki 2009, s. 182-183; Sorvari 2007, s. 405-407. Vrt. UusiPKL 10:4.1 lisd4d mahdollisuuden tele-
kuunteluedellytyksin saada operaattorilta tietoja takavarikkona (Helminen ym. 2012, s. 1038-1044).

251yrt. Ruuska 2007, s. 37-38, 182-184. Kotirauhasta ja perusoikeuksien suhteista ks. Hautaméki 2012,
erit. s. 47-52.

252HE 57/1994 vp, s. 71.
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taavalla tavalla yhdelld kappaleella.?>® Saannosté laajennettaessa 1dhes nykymuotoon
katsottiin, ettd soveltamiskdytdnnossa oltiin jo saatu kiinteista IP-osoitteista tiedot,
mutta ne haluttiin saada myos dynaamisista IP-osoitteista.?>* Perustuslakivaliokunta
totesi sdannoksen vastaavan perustuslakivaliokunnan kaytidnnossa asetettuja vaa-
timuksia viitaten telemarkkinalain muuttamisesta aiemmin lausumaansa.?>> T#ssi
kohdin arviointi kuitenkin toteutettiin ilmeisen huolimattomasti, silld viitatussa ta-
pauksessa tietojen luovutus sallittiin vain hatdtapauksissa ja muun ohella liittyméan
haltijan suostumuksella. Muutoin tunnistamistietojen saamiseen tuli soveltaa pak-
kokeinolakia.?>® Myéhemmissé PolL 36.2 §:n muutoksissa perustuslakivaliokunta ei
kiinnittdnyt asiaan juuri huomiota, ilmeisesti assosioiden tapauksen ldhinna salaisten
osoite- tai puhelintietojen saantiin.?>” Tunnistamistietojen selvittimiseen liittyvia on-
gelmia ei olla ilmeisesti yleisemmin tiedostettu. Tuoreissa esitutkintaa ja pakkokeinoja
kasittelevissa teoksissa sdannosta on yleislauseita toistaen asiallisesti kasitelty yhdessa
kappaleessa tai yhdessé lauseessa.?*® Toteaisinkin, ettd timé laaja, perusoikeuksien
kannalta ilmeisen ongelmallinen ja muiden pakkokeinojen sidadntelyn kontekstissa
kohtuuton sddnnos on monimutkaisten vaiheiden, viittauskdytdnnon ja huolimatto-
muuden summana paassyt lentdmaan perustuslakivaliokunnan tutkan alapuolella ja
se tulisi ottaa tarkasteltavaksi. Sddnnoksen soveltamisalaa tulisi rajata tai se tulisi
siirtdd osaksi pakkokeinosaantelya.

F. Luovuttaminen kansainvdlisesti. Seka yksityisilla ettd viranomaisilla voi olla intressi
luovuttaa tietoja kansainvélisesti. En voi kasitelld aihetta kuin muutamin viittauksin.
Yksityisten luovutuksiin sovelletaan SVTsL:ia tdydentavid HetiL:n sddnnoksia (SVTsL
3.4 8§). Erityisesti luovutusten on oltava yleisten edellytysten mukaista (HetiL 8.2 §) ja
lisaksi Euroopan ulkopuolelle siirrettdessa edellytetddn riittdvaa tietosuojan tasoa (He-
til. 22-23 §).2°? Viranomaiset voivat luovuttaa tietoja kansainvélisesti varsin vapaasti
ja tietojenvaihtoa onkin tiivistetty. Henkilotietojen kasittelyn kannalta periaatteellises-
ti merkityksellinen on Suomessa vield osin implementoimaton poliisi- ja oikeudellista
yhteistyotéd koskeva tietosuojapuitepaitos (2008/977/Y0S), vaikkakin se siséltda vain
vihin absoluuttisia pidikkeitd.?®° PolHetiL:n 6 luvussa sdddetdin kansainvéliseen
poliisiyhteistyohon liittyvastd henkilotietojen kasittelysta. Kynnys luovutuksiin on kui-
tenkin varsin matala, silla esimerkiksi EU-alueella yksiloimattoméaénkin tarkoitukseen
luovuttamisedellytykset tayttyvat, jos rikoksesta saattaa seurata vankeutta (PolHe-

253Helminen ym. 1999, s. 264.

254HE 125,/2003 vp, 5. 13-14, 103-104.

255PeVL, 9/2004 vp, s. 6-7.

256peVI. 47/1996 vp, s. 3—4; HE 163/1996 vp, s. 8-9, 32-33.

257PeVL 11,2005 vp, s. 9.

258Helminen ym. 2012, s. 584, 1085 vrt. Tolvanen — Kukkonen 2011, s. 161.
259Innanen — Saarimiki 2012, s. 79, 91.

2600janen 2007, s. 1072-1073.
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til. 37 8). Rikosasioissa viranomaiset voivat antaa kansainvalistd oikeusapua, mm.
kayttaa pakkokeinoja KvOikeusApul:n nojalla. Tietoverkkorikollisuuden torjunnasta
voidaan mainita verkkohyokkayspuitepaitos (2005/222/Y0S) ja Euroopan neuvos-
ton tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007), jotka saatettiin
voimaan yhdessa ja joilla muun ohella sdddettiin uusista tietojen antamis- ja datan
tallettamisvelvollisuutta koskevista pakkokeinoista.?®! Muista rajat ylittévaa yhteis-
tyota tehostavista paatoksistd tai puitepdatoksistd voidaan mainita muun muassa
2008/615/Y0S ja 2006/960/Y0S.262

G. Yhteenveto luovuttamiskeinoista kdyttdjdndkokulmasta. Esitdn taulukossa 1 hyvin
pelkistetysti vertailua edelld kuvatuista tietojen luovuttamistapauksista.?®®> Kohde-
sarakkeesta ilmenee, mihin luovutus voi kohdistua: koko viestiin, vain tunnistamis-
tietoihin vai muuhun tietoon. Paattdji-sarakkeesta ilmenee, kuka toimenpiteesta voi
paattaa. Poliisilla tarkoitetaan tavallista poliisimiesta ja kiiretapauksessa paatoksen
voi tehda padsaantoisesti yhden asteen alempi taho. Edellytys-sarakkeella pyritddan
pelkistden esittdméain vaadittu peruste luovutukselle. Oikeusturva-sarakkeella viita-
taan henkilon tehokkaisiin oikeusturvakeinoihin (joita ei kiytdnnossa useinkaan ole).
Fokus-sarakkeeseen olen tdhdilld merkinnyt tastd ndkokulmasta ongelmallisimmat
keinot, joiden tulisi olla lahemman perusoikeustarkastelun kohteena. Kysymysmerkilla
tarkoitan sitd, ettd pidan ainakin periaatteellisia ongelmia todennékoisina. Erityissai-
lytettyjé tietoja voidaan kayttda vain vahintdén televalvonnan edellytykset tayttavissd
tapauksissa.

Taulukko 1: Tietojen luovuttamissddnnosten vertailua kayttdjaindkokulmasta.

| Saannos | Kohde | Paattija | Edellytys | Oikeusturva | Fokus|
SananvapL 17 § | TT TI Rang.viesti Ei kdytdnnossa | ?
TekL 60 a § TT TI Huom.jakam. | Ei kdytdnno6ssa | *
PolL. 36.2 § TT Poliisi Pol. tehtava Ei ole ok
SVTsL 33.3 § Viesti | ViVi/TSV Valvonta Ei ole ?
SVTsL 35.1 § TT Hatakeskus | Hatatilanne Ei ole
SVTsL 36.3 § TT Poliisi As.om. pyynto | Ei ole
Televalvonta TT TI/Kkiire 4v rang.max | Jalkikiteinen
Telekuuntelu Viesti | Tl/kiire Ylitorkeét rik. | Jalkikdteinen
Laitetarkkailu Muu Pid.oik/kiire | 4v rang.max | Jalkikateinen | ?
Takavarikko Muu Pid.oik Todiste ym. Jalkikadteinen | *

H. Luovuttaminen operaattorin ndkékulmasta. Tunnistamistietojen luovuttaminen ei
ole Internet-operaattorin subjektindkokulmasta kovin merkittdva ongelma. TekL 60 a

261HE 153/2006 vp, s. 1; Melander 2010, s. 315-322.

262 aajemmin EU-rikosoikeudesta ks. Melander 2010.

263l yhenteiden selityksid, siltd osin kuin merkitys ei ole ilmeinen: TT=tunnistamistieto;
TI=tuomioistuin; ViVi=Viestintdvirasto; TSV=tietosuojavaltuutettu; Pid.oik.=pidéattdmiseen oi-
keutettu virkamies; “4v rang.max”=teko, josta voi seurata vahintdin 4 vuotta vankeutta.
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§:n mukaisissa tapauksissa korvataan taytdntéonpanokulut; oikeudenkayntikulujen
osalta kysymys on episelvd.?®* SananvapL 17 §:n mukaisessa luovutuksessa niin
ikdan korvataan kustannukset. Viranomaisille luovuttaminen tapahtuu paisaantoisesti
korvauksetta, mutta erityisjarjestelmistd aiheutuneet kustannukset korvataan (ks.
luku 4.2.3). Mikali luovutusten ja kdytdnnossa niiden edellyttdmén tyon méirad on
vahdinen, tistd ei muodostu kovin merkittdvad perusoikeusongelmaa.

3.3.3 Turvallisuus, yleinen etu ja jarjestys

A. Ldhtokohdat. Perusoikeuksia rajoittavista yhteiskunnallisista intresseista tirkein
lienee rikollisuuden torjunta laajasti ymmaérrettynad. Useimmat horisontaaliset perus-
oikeusloukkaukset ovat tavalla tai toisella kriminalisoituja. Useita kriminalisointeja
voisi myoskin luonnehtia bourdieulaisittain valtakamppailun tuloksiksi.?®> Viime ai-
koina huomio on keskittynyt erityisesti varsin vakaviin ja erityisluonteisiin rikoksiin
kuten terrorismiin. Tavanomaisten rikosten ndkokulmasta muun muassa huumausai-
nerikosten tai jarjestdytyneen rikollisuuden torjunnan on myos toisinaan katsottu
vaativan jareita keinoja.2%® Yksilon tai yhteiskunnan turvallisuutta vaarantaviksi katso-
taan muun muassa torkeét vékivalta- ja valtiopetosrikokset seké jopa perusmuotoiset
huumausainerikokset.2%” Internet-operaattorin rooli konkretisoituu kéyttdjien tunnis-
tamistietoja kerdttdessa, niitd luovutettaessa ja erilaisia telepakkokeinoja kaytettdessa

ja torkeiden rikosten osalta myds itse viestintdd kuunneltaessa.

B. Terrorismi ja vakavat rikokset. Nakemykset terrorismin vastatoimien hyvéksyttavyy-
desté mielipidemittauksissa vaihtelevat suuresti.2%® Yhdysvalloissa on vallalla laajempi
“tarkoitus pyhittda keinot” -ajattelu, kun taas EU:n ja YK:n piirissa perusoikeuksia-
kin on kunnioitettava. Ndkemykset tosin poikkeavat siind, kuinka jaredt vastatoimet
ovat mahdollisia.?®? Vastatoimien on nihty myos vaarantavan TSS-oikeuksia mikéa

270 Erilaisten uh-

on ollut omiaan luomaan terrorismille hedelmallistd kasvualustaa.
kien jalkeen usein esitetddn uusia tiedonhankinta-, siilytys- tai luovutuskeinoja.?”*
Lindstedt on eritellyt ja arvioinut kontrollipolitiikan tiukentumista muun muassa ter-

rorismin, pakkokeino- ja poliisilakien muutosten osalta. Muun muassa pakkokeinojen

264Ks. alaviite 233.

265Ks. laajemmin Ylhdinen 2010, s. 158-176. Perusoikeuskontekstissa ja erityisesti immateriaalioikeuk-
siin viitaten ks. Lansineva 2011a, s. 350-351.

266 aajemmin kontrollin lisddntymisestd ks. Lindstedt 2007, s. 1008-1018. Vrt. Lappi-Seppéld 1998, s.
1303-1306.

267PeVL 67/2010 vp, s. 4; HE 309/1993 vp, s. 54.

268janen 2007, s. 1054-1055.

269Lindstedt 2007, s. 1008-1010; Ojanen 2007, s. 1056, erit. alaviite 10.

2708cheinin 2009, erit. s. 519-523; Ojanen 2007, s. 1055.

2710janen 2007; Ollila 2005, s. 786-787, 790-791.
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madré on kasvanut, soveltamisala on laajentunut ja teknisen kehityksen myoté ne ovat

272 Lohse on eritellyt rikostiedustelun intressijinnitetta

273

my0s saaneet uuden sisallon.
suhteessa terrorismin torjuntaintressiin.“’° Intresseind ovat ainakin epaillyn yksityise-
laman suoja, sivullisten henkilokohtainen koskemattomuus ja kansallinen turvallisuus.
Ensimmadinen asettuu vastinintressiksi kahta jalkimmaéista vastaan. L. Kahden ensim-
madisen vélisessad asetelmassa oikeutus yksityiselamadn puuttumiseen on mahdollista
normaalioloissa, kun kansallinen turvallisuus vastinintressina edellyttad poikkeuso-
loja.2”* Yksityiselamén suojaintressin toteutumistarkeytta (painoarvoa) tarkasteltiin
yksityisyyden odotuksen, tiedonhankinnan voimaperaisyyden ja tiedonhankinnan
sivullishaittojen ndkokulmasta. Vastaavasti terrorismin torjuntaintressissa painoina
olivat vahingon ja vaaran laatu ja laajuus, teon motiivit ja tekijoiden syyllisyys se-

275

ka vahinko- ja vaaratodennakoisyys.*’> Suomessa tilanne lienee erditd poikkeuksia

lukuun ottamatta kohtalaisen hyvéa, ja muun muassa implementoinnissa ollaan us-

276 Vastaavasti

kallettu kyseenalaistaa perusoikeusndakokulmasta myos EU-normeja.
EU-tuomioistuimen valmiutta olla tinkimétta perusoikeuksista edustaa se, etta oikeu-
denmukaisen oikeudenkdynnin takeet edellytettiin turvattavaksi myos terrorismiepéi-
lyihin liittyvien YK:n turvallisuusneuvoston sinidnsa velvoittavien paatoslauselmien

soveltamisessa (esim. Kadi-tapaukset).?””

C. Yleinen turvallisuus rajoitusargumenttina. Siirryn tarkastelemaan asiaan liittyvaa
perusoikeusargumentaatiota yleisemmin. Tuori kritisoi yleisen jarjestyksen ja turval-
lisuuden kayttamistd argumenttina perusoikeuksien rajoittamisessa eli tarkemmin
ottaen sitd, ettd EIT:n kdytdnnossa ulkoinen rajoitusperuste tilld tavoin muunnet-
taisiin perusoikeuksien sisdiseksi rajoitusperusteeksi. Hanen mukaansa téallaiselle
argumentaatiolle tietd avaa perusoikeuksien horisontaalivaikutus ja julkisen vallan
turvaamisvelvollisuus. My6s Pohjolainen kritisoi yleisen turvallisuuden muotoamista
“superoikeudeksi”. Lavapuro Tuorin tavoin torjuu yleisen turvallisuuden perusoikeus-
luonteen ja suhtautuu torjuvasti myos siihen, ettd perusoikeuksien loukkauksien mah-
dollisuudella tai yleisella perusoikeuksien edistdmisvelvollisuudella perusteltaisiin
perusoikeuksien rajoituksia.?’® Ollila hyvaksyy julkisen vallan turvallisuutta edistavien

272Lindstedt 2007, s. 1018-1027.

273Lohse 2005, s. 1188-1200.

274Lohse 2005, s. 1191-1192.

275Lohse 2005, s. 1194-1199.

276Ks. esim. PeVL 25/2005 vp, s. 2; Ojanen 2009b, s. 156-164; Ojanen 2007, s. 1073-1074. Poikkeuk-
sista ks. alaviite 91.

277Walkila 2011, s. 817. Sittemmin uusi asiaan liittyvd paatds on kumottu (EUT 30.9.2010, Kadi
v Komissio (T-85/09)). Valitus on vireilld (C-584/10 P). Laajemmin ks. Cuyvers 2011. Ks. myos
Segi-tapaus, Hoikka 2009, s. 280-282; Salminen 2007.

278 ansineva 2002, s. 137-140; Viljanen 2001, s. 159-162; Lavapuro 2000, s. 412, 417-418; Tuori
1999, s. 929-931. Tuorin kritisoimassa poliisilain uudistamisen sdédtamisjérjestysperusteluissa termié
“painava yhteiskunnallinen tarve” kdytettiin yhdeksan kertaa (HE 34/1999 vp). Perustuslakivaliokun-
nan lausunnon johdosta lakia osin tarkennettiin. Eridvassd mielipiteessa ja asiantuntijalausunnoissa
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toimenpiteiden oikeutusperusteena ainakin ehdottomat perusoikeudet ja niin ikdan
torjuu oletettujen ja etdisten uhkakuvien mukaan toimimisen. Uhkakuvien mukaan
toimittaessa tarkkailusta voisi muodostua laajempaa kuin uhkakuvista.?”® Toisaalta
Lindstedt on pitidnyt eduskuntalailla tapahtuvaa kontrollipolitiikan lisddmisté turvalli-
suuden nimissi sindnsa legitiimina.?®® 2000-luvun alun jalkeen kanta on tiukentunut
ja UusiPKL:ssa ja UusiPolL:ssa perustuslakivaliokunta ei muun muassa hyvaksynyt
televalvonnan laajentamista sellaisiin rikoksiin, joissa ei enéda ollut kyse yksilon ja
yhteiskunnan turvallisuutta vaarantavista rikoksista. Lisdksi pdatantavaltaa on siirretty
ja olisi aiheellista siirtdd muulle kuin esitutkintaviranomaiselle.?8?

Ilmeisesti Tuorin kritiikin innoittamana Viljanen on tarkastellut laajasti henkil6kohtai-
sen turvallisuuden ja muiden perusoikeuksien rajoittamisen suhdetta kysymyksena
rajoitusperusteen hyviksyttavyydestd.?82 Poliisilakia koskevassa lausunnossa perustus-
lakivaliokunta tarkensi aiempaa kaytantéaan. Lausunnossa muun muassa korostettiin
yhteiskunnallisen intressin soveltuvuutta vain daritapauksessa ja sitd, ettd muidenkin

283 Vaikka intressi katsottaisiinkin

yleisten rajoitusedellytysten tulee samalla tayttya.
sindnsa joissain rajoissa hyvaksyttavaksi, sen taytyisi lapaistd myos muut osatestit
ja erityisesti suhteellisuustesti. Horisontaalivaikutukseen ei sininsa liity ongelmia,
mutta Viljasen mielestd on selvad, ettd jonkin perusoikeuden kuten henkilokohtaisen
turvallisuuden paatehtévana ei voi olla muiden perusoikeuksien rajoitusten legitimoi-
minen. Perusoikeuksien turvaamisvelvoite ei pitdisikddn toimia rajoitusten yleisena
legitimaatioperusteena. Hian myos katsoo, ettd selvyyden vuoksi oikeus henkil6lliseen
turvallisuuteen (yksilollisend oikeutena) tulisi mahdollisimman pitkélle pitada erillaan
yleisen jarjestyksen ja turvallisuuden (kollektiivinen hyvéa) késitteistd.284

D. Esimerkki: horisontaali- ja vertikaaliulottuvuudet. Tarkastelen lyhyesti tekijanoikeu-
den loukkaukseen liittyvid turvaamiseen ja rajoittamiseen liittyvid asetelmia. Kyse on
ndhdéakseni pddosin horisontaalisesta yksiloiden vélisesta asiasta: oikeudenhaltijan
omaisuudensuoja vastaan vaitetyn loukkaajan yksityiselamén suoja ja sananvapaus.
Talle voitaisiin pyrkid hakemaan tukea myos vertikaalirelaatiosta: onhan tekijanoi-
keusrikos kriminalisoitu, ja julkisen vallan tulisi yleisen jarjestyksen nimissa torjua
rikollisuutta ja toisaalta myos edistdd omaisuudensuojan toteutumista. Edelld mainit-
tuun viitaten suhtaudun kuitenkin torjuvasti timén intressin kiyttdmiseen rajoitta-
mista puoltavana seikkana, etenkin kun kyse on asianomistajarikoksesta (RL 49:6)

korostettiin em. argumentaatiomallin ongelmia (PeVL 5/1999 vp, s. 10). Ks. laajemmin Viljanen
2001, s. 175-178, erit. alaviite 79.

2790llila 2005, s. 788-791.

2801 indstedt 2007, s. 1031-1035. Keskustelusta ks. myos Hautamaki 2012, s. 47-50.

281peVIL, 67/2010 vp, s. 3-5; PeVL 66/2010 vp, s. 6

282Viljanen 2001, s. 159-184. Tésti tiivistetysti ks. Linsineva 2002, s. 137-140.

283PeVL 5/1999 vp, s. 2; Viljanen 2001, s. 175-178.

284Viljanen 2001, s. 178-181, 184.
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ja kun julkisella vallalla on my6s yksityiselamén suojan turvaamisvelvollisuus. Koska
kriminalisointi on toteutettu oikeudenhaltijan intressin vuoksi, olisi kehdpaitelma
kayttaa rikollisuuden torjumista sindnsad oikeudenhaltijan perusoikeuden turvaamista
puoltavana argumenttina. Kyse ei ole nahdékseni sellaisesta Lansinevan ja Viljasen tar-
koittamasta kollektiivisesta intressistd, jota olisi syyta ldhted tarkastelemaan erikseen
yleisen rajoitustestin avulla. Katsoisin tarkoituksenmukaiseksi, ettd ndenndisesta verti-
kaalipositiosta huolimatta punninta suoritettaisiin yksinomaan horisontaalisuhteessa.

3.3.4 Tapaus: laiton verkkojakaminen ja keinojen suhteellisuus

Ajankohtaisen ja eri osapuolten ndikékulman tunnistamistietojen sdilyttimiseen, luo-
vuttamiseen ja rikosselvittamisintressiin tarjoaa ns. “Chisugate”-tapaus. Tapauksessa
vasta ilmestynyttd musiikkialbumia jaettiin vertaisverkossa. Oikeudenhaltijoiden edus-
taja piti kirjaa jakajista 13-14.10.2011 saaden selville 67 jakajan IP-osoitteet. Tavalli-
sesti jokainen lataaja on myo6s vahintddn latauksen ajan aineiston jakaja. 18.11.2011
vireille pannun hakemuksen johdosta kardjaoikeus katsoi 5.1.2012 antamassaan paa-
toksessa yksittiisenkin uutuusdinitteen jakamisen olleen toimintaa, jossa kustakin
yksittéisestd teleliittymésta saatettiin yleison saataviin tekijan oikeuksien suojan kan-
nalta merkittavassd méaarin suojattua aineistoa ja méarasi luovuttamaan IP-osoitetta
vastaavien teleliittymien haltijoiden tiedot. Kardjaoikeuden kehotuksesta hakijat tay-
densivit hakemustaan muun muassa merkittavyyskynnyksen ylittymisen osalta. Oikeu-
denhaltijoiden valvontajarjesto kirjelmoi liittymén haltijoille, kehottaen oikeudellisten
toimenpiteiden uhalla sopimaan hyvityksestd ja kulujen korvaamisesta. Kun eris
liittymén haltija ei suostunut vaatimukseen, asiasta tehtiin rikosilmoitus ja myohem-
min poliisi suoritti kotietsinnén ja takavarikoi liittyméan haltijan 10-vuotiaan lapsen
kiytossa olleen tietokoneen. Sittemmin asia sovittiin ja esitutkinta lopetettiin.28°

Olen edella luvussa 3.3.2 jo problematisoinut kirdjaoikeuden kaksinaisroolia puo-
lustajana ja tuomarina ja sitd, ettd kenelldkédin ei ole asiassa vahvaa muutoksenha-
kuintressid. En palaa siihen enda tassa vaan tarkastelen vain merkittavyyskynnysta.
Aiemmassa kaytdnnossa TekL 60 a §:n mukaiset hakemukset ovat kohdistuneet yli
tuhannen kappaleen jakamiseen.?%® Hakemuksessa vedottiin levyjulkaisun merkitté-
vyyteen, ensimmadisen kuukauden aikaisten tulojen osuuteen kokonaismyyntitulosta
ja julkaisuun suositussa The Pirate Bay-palvelussa.?8” Tdydennyslausumassa todettiin,
ettd merkittavissd maarin -kriteeri tayttyisi jo silld perusteella, mika taloudellinen mer-
kitys hakemuksessa yksiloidylla albumilla oli hakijoille. Liséksi todettiin, ettd aineiston

285Epam 10.12.2012 (Dnro 4565/4/12), s. 1-4; HelKO 5.1.2012 (11/47251), s. 3-5; EFFI 2012.
286K, alaviite 231.
287HelKO 5.1.2012 (11/47251), hakemus 18.11.2011, s. 7-8.
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kappalemaara yksindén ei olisi edellytyksena kriteerin tdyttymiselle.?8® Jos tarkas-
teltaisiin 67 jakajan yhteisvaikutusta, kokonaisuutena kriteeri saattaisi mahdollisesti
tayttyd. Kuitenkin TekL 60 a §:n esitoiden ja miltei vastaavasti sdédnnoksen sanamuo-
don mukaan merkittdvyytta tulee arvioida liittyméakohtaisesti (korostus lisatty):

“Sen mukaan tietoja voitaisiin luovuttaa vain sellaisen liittymdn osalta,
josta tekijan oikeuksien suojan kannalta merkittdvassa maarin saatetaan
yleison saataviin tekijdnoikeutta loukkaavaa aineistoa.”?®’

Tassa tapauksessa kardjaoikeus tdydennyspyyntod muotoillessaan ilmeisesti tunnisti
taman “yksiloidysta teleliittyméasta” -kriteerin, vaikka se ei lopulta estdnytkdan luo-

vutusta.2%°

Muutama péaiva hakemuksen vireille panemisen jalkeen albumi oli reilun
kuukauden kuluessa ilmestymisestd “myynyt tuplaplatinaa” (40.000 kpl).?°! Ensim-
madisen vuorokauden aikana 67 jakajan toimenpiteet eivéat ilmeisestikdan olleet kovin
merkittdvid sindnsd joustavan madreen “tekijan oikeuksien suojan” kannalta, vaan
karjistetysti voisi jopa todeta, ettd myynti menestyi jakamisesta huolimatta tai jopa sen

292 Kun esityot vaikenevat, tulee merkittdvyyskynnys maéarittdd oikeudenalan

johdosta.
yleisten oppien ja perusoikeuspunninnan avulla. Tassa tapauksessa perusoikeuspun-
ninta omaisuudensuojan, yksityiseldmén suojan ja sananvapauden valilla ei mielesténi
toteutunut tarkoituksenmukaisella tavalla, enka esilld olleiden tietojen valossa voisi

puoltaa kynnyksen ylittymista.

Toiseksi voidaan tarkastella tunnistamistietojen séilyttdmistd. Jakaminen tapahtui
13-14.10.2011, asia tuli vireille 18.11.2011 ja kérdjaoikeus antoi paatoksen 5.1.2012.
Tyytymattomyytta ei ilmoitettu, ja paatos tuli lainvoimaiseksi 13.1.2012. Hakemus-
asian taytantoonpantavuus alkaa yleisten periaatteiden mukaan vasta lainvoimaisuu-
desta.??? Ensimmaéisend mahdollisena taytantoonpanohetkena oli siis kulunut jo kolme
kuukautta tapahtumasta. Mikali operaattori ei enda tarvitsisi vanhoja tunnistamistie-
toja omaan kayttéonsa, se voisi halutessaan siirtad tiedot SVTsL 14 a §:n mukaiseen
erityissdilytykseen tai maaéritella kasittelyajan omaa kayttoad varten. Talloin tietoja ei
olisi voinut luovuttaa hakijalle, silla PKL 5a:3.1:n mukaiset edellytykset eivét olisi

tayttyneet.

Kolmanneksi voidaan tarkastella poliisin toimintaa. Poliisi piti kotietsintda ja takava-

rikkoa perusteltuina, koska tuomioistuin oli jo luovuttamispaitoksessdan katsonut

288HelKO 5.1.2012 (11/47251), tdydennyslausuma 8.12.2011, s. 3—4.

2891 aVL, 5,/2005 v, s. 9.

290HelKO 5.1.2012 (11/47251), tiydennyslausuma 8.12.2011, s. 3.

291Chisu 2011. Albumin menestykseen vedottiin vastaavasti myos hakemuksessa.
292 Jakamisen positiivisista vaikutuksista myynnille ks. esim. Hammond 2012.
293Harenko ym. 2006, s. 542-543.
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huomattavuuskriteerin tiyttyvan, ja koska takavarikon edellytykseni ei ole rikoksen
vakavuus. Apulaisoikeusasiamies ei nahnyt toimia suhteellisuusperiaatteen vastaisena
tai muutenkaan lainvastaisena.?** Toteaisin ensiksi, ettd hakemusasiaa kisitelleen
tuomioistuimen arvioinnilla merkittdvyyskynnyksen ylittymisesta ei voi olla rikospro-
sessissa merkitysta, eiki se tdyttdisi oikeusturvan vaatimuksia; epéiltyhan ei ole muun
muassa edes saanut vastata kyseiseen viitteeseen. Toiseksi kotietsinnan edellyttima
tekijanoikeusrikos (RL 49:3) maéaritelladn TekL 60 a §:n edellytyksistd poikkeavalla ta-
valla siten, etti teon on oltava omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa
loukatun oikeuden haltijalle. On hyvin kyseenalaista tayttaisiko yksittdisen henkilon
yksittdisen albumin yksittdinen jakaminen tdman tunnusmerkiston. Kolmanneksi vaik-
ka edelld mainitut kriteerit tiyttyisivatkin, toiminta voisi silti olla kotietsinnan tai
takavarikon osalta kyseenalainen. Kotietsinnédsta paattaa pidattdmiseen oikeutettu
virkamies ja sen laillisuus voidaan jalkeenpdin saattaa tuomioistuimen tutkittavaksi
(PKL 5:7a). Perustuslakivaliokunta on katsonut jalkikadteisen tuomioistuinkontrollin
tayttavan EIT:n ratkaisukaytdnnon vaatimukset.?°> Takavarikointi on mahdollista esi-
tutkintaviranomaisen paatokselld, jos esine tai data voi olla todisteena rikosasiassa
(PKL 4:1). Takavarikon on oltava jarkevassa suhteessa sen aiheuttamiin haittoihin
seka loukattaviin etuihin tai arvoihin ndhden. Kaytdnnossa esimerkiksi tietokonet-
ta ei pitdisi takavarikoida, jos jiljentamalla tiedot tietokoneen kiintolevylta voidaan
turvata riittava todistusaineisto.?°® PolL 2.2 §:ssa yleisiksi toiminnan periaatteiksi on
kirjattu muun muassa suhteellisuus. UusiPolL. 1:2-4:n mukaisia vastaavia periaatteita
ovat perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuusperiaate ja vahimman
haitan periaate. Pakkokeinolaissa on pddosin vastaavia periaatteita.?’” Naméi kaven-
tavat mainittua PKL 4:1:n avointa mandaattia. Haapaniitty on perustellut epaillyn
perusoikeuksien rajoitusten suhteellisuuden hyvaksyttavyyttd muun ohella silla, etta
poliisin toimintaa ohjaavat edelld mainitut yleiset periaatteet ja ne johtavat lievimmaén
keinon valintaan.?%® Itse olen kidytdnnon valossa skeptinen, silld on olemassa vaara,
ettd em. periaatteet jaavat julistuksenomaisiksi. Jaa ndhtavaksi, mika merkitys niilla
tulee olemaan kaytdnnon toiminnassa. Mielestdni nyt puheena olleessa tapauksessa
olisi ollut perusteita myos todeta, ettd ensinndkian ei ole syyta epdiilla ketdan tekija-
noikeusrikoksesta ja toiseksi edellytyksia kotietsinnélle tai takavarikolle ei ainakaan
ensisijaisesti ole olemassa.

294Epam 10.12.2012 (Dnro 4565/4/12), s. 4.

295PeVL 66,2010 vp, s. 6; Helminen ym. 2012, s. 995-997; Tolvanen — Kukkonen 2011, s. 309-314,
viitaten erityisesti langettaviin tapauksiin EIT 15.2.2011, Harju v Suomi (56716,/09) ja EIT 15.2.2011,
Heino v Suomi (56720/09).

296HE 222/2010 vp, s. 273; Tolvanen — Kukkonen 2011, s. 283-284.

297HE 222,/2010 vp, 5. 46-47, 72, 147, 193-194.

29%8Haapaniitty 2012, s. 41, 67.
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4 Internet-operaattori perusoikeuksien subjektina

“Nimetty asiantuntija pddtteli lausunnossaan, ettd lukuisista teknisistd esteistd huolimatta
sdhkoisten tiedostojen suodatus ja niiden laittoman vaihdon estdminen ei ollut tdysin
mahdotonta toteuttaa.” -EUT 24.11.2011, Scarlet v SABAM (C-70/10), 22 kohta.

Subjektindkokulmassa tarkastelen niitd Internet-operaattorin perusoikeussuhteita,
joissa operaattorin perusoikeudet ovat kiinnostavia tai ongelmallisia. Edella objekti-
perspektiivissi havaittuja perusoikeuskytkent6ja en endé toista tassa.

Tarkastelen ja tarkennan aluksi perusoikeuksia nimenomaan operaattorin kannalta
erityisesti omaisuudensuojan ja elinkeinovapauden osalta. Sen jilkeen siirryn tarkas-
telemaan yleispiirteisesti viestintimarkkinalain ja sdhkoisen viestinnin tietosuojalain
sddntelyd. Tamén jilkeen tarkastelen operaattorin oikeutta ja velvollisuutta viestin-
nan sisallon rajoittamiseen ja estimiseen. Tarkastelen ensiksi omaehtoisia sisallollisia
rajoituksia ja lopuksi erilaisia estomaardaysmenettelyita.

4.1 Operaattorin perusoikeuspositiosta

Esitin edelld luvussa 2.1.2 keskeiset oikeudet subjektindkokulmasta ja luvussa 2.3 oi-
keushenkil6ihin liittyvaa vélillisen suojan oppia ja horisontaalivaikutusta. Oikeusturva
(PL 21 §) kuuluu valittémasti myos operaattoreille. Omaisuudensuojasta voidaan ko-
koavasti todeta, ettd oikeus ei typisty pelkkdan vélilliseen suojaan ja Lansineva onkin
kutsunut suojaa vihintdin puolivélittémaksi.?® Vilillisen suojan oppia on sovellettu
lahinnéa tehokkaiden markkinoiden turvaamista koskevissa erityistapauksissa ja vaikka
omaisuuden kayttod onkin rajoitettu, operaattori on paisiantoisesti ollut oikeutettu
vahintdin kohtuulliseen korvaukseen.*® Omaisuudensuojasta voidaan kuitenkin to-
deta viela erdité yleisid periaatteita. Omaisuudensuojan rajoittamisella tarkoitetaan
tilannetta, jossa subjektin oikeuksia tai vapauksia kavennetaan tai velvollisuuksia lisa-
tadn aikaisempaan ndhden olennaisella tavalla. Télla rajauksella varallisuussuhteiden
tavanomainen sééntely ei olisi perustuslain mukaan ongelmallista.?°! Linsineva pitda
tulkinnan tilannesidonnaisuutta keskeisend, jolloin on syytd huomioida esimerkiksi
millaisesta omaisuudesta on kyse, millainen toimintaymparisté on kyseessa ja mitka
ovat puuttumisen tarkoitusperat. Yleisin periaatteina hdn mainitsee muun maussa
perusteltujen odotusten suojan, kohtuullisuuden ja oikeudenmukaisen tasapainon ja

2991 ansineva 2002, s. 108.
300Kustannusten korvaamisesta ks. jiljempénéa luku 4.2.4.
301Ks. edelld luku 2.2.3 ja erityisesti alaviite 98.
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ennakoitavuuden. Suojan tehokkuuteen vaikuttavina tilannekohtaisina nédkokohtina
mainitaan 1) suhde soveltamisalaan ja 2) muihin perusoikeuksiin, 3) yksiloliitynnan
vahvuus, 4) subjektin rooli ja oma toiminta, 5) toiminnan ulkoisten vaikutusten laa-
juus, 6) asema markkinoilla, 7) omaisuuden ja toimintaympaériston erityisluonne ja 8)
osapuolten erivertaisuus.3%2

Téssa kontekstissa eri tilanteissa ndkokohtien saama sisdlto vaihtelee. Pelkistden ja esi-
merkinomaisesti voidaan esittdi seuraavaa. 1) soveltamisalaltaan kyse on usein joko
hyvin konkreettisista varallisuusvaikutuksista (esim. sdételyn vaatimat investoinnit)
tai marginaalisemmasta ja valillisemmasta kdyton saantelystd. 2) omaisuudensuojaa
tukee useimmiten operaattorin elinkeinonvapaus. Muiden tahojen perusoikeuksis-
ta erityisesti kdyttdjien oikeuksia pyritdan usein edistamddn. Tama voi johtaa ope-
raattorin ndkokulmasta sen oman position vahvistumiseen tai heikentymiseen. 3)
yksiloliityntd on useimmiten varallisuusmassaltaan suurehkoon operaattoriin heik-
ko. 4) operaattori harjoittaa taloudellista toimintaa, jolloin siltd voidaan edellyttda
tiettyd varautumista toimintaympéariston muutoksiin. 5) operaattorin toimintaan ei
juuri liity ulkoisia vaikutuksia, ellei esimerkiksi kédyttdjien oikeuksien edistamista tai
liikenteen suodattamiseen liittyvaa ns. kaltevaa pintaa lueta tillaiseksi. 6) luonnol-
lisessa monopoliasemassa oleville voidaan helpommin asettaa titd asemaa estavia
tai purkavia velvoitteita verrattuna aloihin, joille uusien toimijoiden pdaseminen on
helppoa. 7) tiedonsiirtoverkot on yleensa arvioitu omaisuutena erityisluonteisiksi,
pelkastaan kyseistd kayttotarkoitusta palveleviksi, mika on lisinnyt vuokrausvelvoit-
teen hyvaksyttavyyttd. 8) osapuolten erivertaisuus ilmenee esimerkiksi kuluttajiin
ndhden pakottavissa sddnnoksissd, kuluttajien oikeuksien edistdmisena tai punnit-
taessa kayttdjan oikeuksia jonkin kolmannen, esimerkiksi yrityksen oikeuksia vasten.
Yhteenvetona voidaan todeta, ettd tulkintakdyténto on kehittynyt tehokkaiden mark-
kinoiden toteutumista tukevaan suuntaan. Velvoitteet on katsottu sallituiksi, mutta
talloinkin niithin paasaantoisesti liittyy asianmukainen korvaus. Néin ollen kyse on
padosin rajoittamisesta ja sadntelysta. Siltd osin kuin kyse on muunlaisesta toiminnan
saantelystd, tulkintakdytdntod on vihemman. Téalloin arviointi kohdistuu sdantelyn
valttimattomyyteen ja kohtuullisuuteen.

Elinkeinovapautta on perinteisesti arvioitu ldhinnad luvanvaraisuuden nikokulmasta,
jolloin ndkokulmina ovat painottuneet toiminnan aloittaminen ja lopettaminen.33
Saraviidan mukaan epdaselvéksi on jadnyt, missd maarin elinkeinovapaus rajoittaa
lainsdatdjan mahdollisuuksia sddnnelld harjoittamisen yksityiskohdista aloittamisen ja

302Hallberg ym. 2011, s. 588-598; Linsineva 2002, s. 234-243.
303Ks. esim. KHO:2012:87. Syy painotukseen lienee historiallinen. Luvanvaraisuudesta ja sen purkami-
sesta laajemmin ks. Ollila 1993; Laevuo 1989; Kekkonen 1987.
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lopettamisen vilill4.3%4 Erdissa lausunnoissa toiminnan aikaisia velvoitteita on arvioi-
tu myo0s elinkeinovapauden ndkokulmasta. Vaikutus on toistaiseksi jadnyt kuitenkin
vield tarkemmin tdsmentyméttd.3%> Elinkeinotoiminnan sddntely kytkeytyy vahvasti
omaisuudensuojan rajoituksiin erityisesti kun turvataan tehokkaita markkinoita.3
Esitoissd ja varsinkin sdatdmisjarjestysperusteluissa mainitaankin silloin télloin samas-
sa yhteydessa elinkeinovapaus ja omaisuudensuoja niiti tarkemmin erittelematta.30”
Esimerkiksi postipalveluiden yleispalveluvelvoitetta on arvioitu elinkeinovapauden
nakokulmasta siten, ettd velvoite ei saa muodostua kohtuuttoman raskaaksi vaan
velvoitteen tulee olla oikeassa suhteessa toiminnan laatuun ja laajuuteen ndhden.
Saraviita toteaakin, ettd korvauksettomia palveluja tarkoittavia merkittavia velvoit-
teita voidaan sdatdd vain rajoitetusti.>*® Elinkeinovapauden ei ole katsottu estdvin
yksityishenkil6iden merkittdvien perusoikeusintressien turvaamista ammattimaisen
liiketoiminnan asianmukaisella, tasapainoisella ja perustellulla sadntelyll4.3%° Poysti
liittda elinkeinovapauteen myo6s oikeuden osallistua viestinndn markkinoille, ja kat-
soo, ettd sdantelyltd edellytetdan objektiivisuutta, syrjimattomyyttd, avoimuutta ja
suhteellisuutta.?!® Niméi perustuvat osaltaan myohemmin viitattavassa tdysharmo-
nisoivassa valtuutusdirektiivissa (2002/20/EY) velvoitteille sdddettyihin rajoituksiin.
Vertailevasti voidaan todeta, ettd EU-tuomioistuin katsoi Scarlet-ratkaisussa operaat-
torille asetetut velvoitteet nimenomaan elinkeinovapauden vastaisiksi; operaattorin
omaisuudensuojaa ei kisitelty.3!! Niin ikd4n Pihlajarinne Kisittelee, tosin peruste-
lematta, vastaavia kysymyksii elinkeinovapauden niakokulmasta.'? Suomessa toi-
mintaan liittyvien rajoitusten arviointi on perinteisesti johdettu omaisuudensuojasta.
Etenkin EU-perusoikeudet nédyttavit luovan painetta arvioida elinkeinovapauden sisil-
t6d laajemmin ja itsendisesti. Pyrkisin hahmottamaan elinkeinovapaudelle itsendista
merkitystd myo6s vertikaalisina negatiivisina velvoitteina. Julkisen vallan tulisi pidat-
tdytyd muusta kuin valttdmattomasti toimintavapauden rajoittamisesta ja toiminnan

sdantelysta.

304Saraviita 2005, s. 451-452; Saraviita 2001, s. 24-26. Ks. my6s Hallberg ym. 2011, s. 676-678,
687-690.

305peVI, 60/2001 vp, s. 2. Ks. my6s PeVL 29/2008 vp, s. 3, jossa mainittiin myos arviointi “elinkeinotoi-
minnan kdynnistdmisen tai sen harjoittamisen kannalta” (korostus lisétty).

3065araviita 2005, s. 457—458; Saraviita 2001, s. 24-26.

307Ks. esim. PeVL 27/2010 vp, s. 2-3; HE 13/2010 vp, s. 17; HE 48/2008, s. 36.

308peVL, 28/2000 vp, s. 2-3; Saraviita 2001, s. 25.

3091 insineva 2010, s. 1059.

310pgysti 2002, 5. 46-47.

SIIEUT 24.11.2011, Scarlet v SABAM (GC-70/10), 46-49, 53 kohta.

312pihlajarinne 2012b, s. 42-43, 58-64, 146-148.
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4.2 Viestintamarkkinalain ja siahkoisen viestinnén tietosuojalain

saantely
4.2.1 Yleiskuva velvoitteista

VML ja SVTsL muodostavat kiintedn kokonaisuuden ja niiden nojalla teleyrityk-
siin kohdistuu hyvin moninaisia velvoitteita ja sdidntelyd. Hahmottelen Internet-

yhdeydentarjoajia koskevia velvoitteita seuraaviin ryhmiin:3!3

1. Teletoimintailmoituksen tekemisvelvollisuus, ellei toiminta ole vahaista (VML
13-159).

2. Vuotuisten veronluonteisten viestintdmarkkina- ja tietoturvamaksujen suoritta-
minen (VML 15 a-d §, SVIsL 38-40 a §).

3. Muulle kuin huomattavan markkinavoiman yritykselle harkinnanvaraisesti ase-
tettava velvoite (VML 19 §) muun muassa tilaajayhteyksien ja laitetilan (VML 24
8) seka kaapelikanavan vuokraukseen (VML 26 §), toimitusehtojen julkaisuun
(VML 33 §8), hinnoitteluun (VML 37 §) ja viestintaverkkojen yhteenliittimiseen
(VML 39 8).

4. HMV-yritykselle asetettavat kilpailun esteitd poistavat tai kilpailua edistavat 20-
kohtaisen listan mukaiset velvoitteet (VML 18 §), joita edelld mainittujen lisaksi
ovat muun muassa kiintedn yhteyden vuokraus (VML 25 §), muun kohtuulliseksi
katsottavan kayttooikeuden luovutus ja néaihin liittyvat tekniset velvoitteet (VML
36 a, 37 a §) seki ehdollisesti kustannuslaskenta ja toimintojen eriyttdminen
(VML 87, 89-89 a §). Néiden lisdksi vahittaismarkkinoita voivat koskea erityiset
hinnoittelua, markkinoille padsyn estdmistd, suosimista tai sitomista koskevat
lisdrajoitteet (VML 20 §).

5. Yleispalveluvelvoite yhdelle tai useammalle toimijalle alueellisten palvelujen
saatavuuden varmistamiseksi (VML 59-60 e §).

6. Lahinnd sopimusoikeudellisia rajoituksia ja kdyttdjan oikeuksia (VML 58 a-83 a
8), joista ei saa poiketa kayttdjan vahingoksi. Erityisesti voidaan mainita myo-
hemmin kasiteltava sisdltopalvelun rajoittamiskieltoa koskeva sdannos (VML 68
8), velvollisuus ilmoittaa hairidista (VML 72 a, 128 a §) ja julkaista vertailukel-
poisia tietoja palvelun laadusta (VML 82 §).

313Ks. laajemmin Innanen — Saariméki 2012, s. 179-238; Vilkkonen — Piekkala 2004, s. 51-161.
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7. Viranomaisten avustamiseksi on muun muassa varauduttava poikkeusoloihin

10.

(VML 90-94 §), mahdollistettava telekuuntelu ja -valvonta (VML 95-96 §),
sdilytettdva tunnistamistietoja erityisid viranomaistarpeita varten (SVTsL 14
a-b §) ja luovutettava tietoja viranomaisille ja muille tahoille (VML 112-115 §,
SVTsL 33-37 §).

. Viestintdverkot on suunniteltava, rakennettava ja ylldpidettdva niin, ettd ne

tayttavat madritellyt 12-kohtaisen luettelon laatuvaatimukset (VML 128 §).
Operaattorin on myos kasiteltdava tietoja luottamuksellisesti (SVTsL 5 §) ja
muutenkin asianmukaisesti, tallennettava tunnistamistietojen késittelytiedot
(SVTsL 15 §), huolehdittava tietoturvasta ja ilmoitettava tietoturvaloukkauksista
(SVTsL 19-21 b §) seka korjattava muihin kohdistuvat héiriot tai vaara ja viime
kadessa irrotettava hairitseva verkko tai laite viestintdverkosta (VML 131 §).

. Viestintaviraston antamien laatua ja yhteensopivuutta koskevien 21-kohtaisen

luettelon mukaisten maaraysten noudattaminen (VML 129 §). Tamaén lisaksi
tarkempia méarayksid voidaan antaa mm. yleispalveluvelvoitteesta vammaisten
kayton toteuttamiseksi (VML 60c.4 §), vika- ja hairiotiedotuksista kayttdjille
(VML 72a.2 §), tunnistamistietojen kasittelysta (SVTsL 13.2, 15.2 §), palvelun
tai tietojen sdilyttdmisen tietoturvasta (SVTsL 19.4 §), tietoturvatoimenpiteiden
teknisestd toteuttamisesta (SVTsL 20.5 §) ja tietoturvailmoituksista (SVTsL 21.3,
21a.4 §). IVM:n asetuksella sddadetdan yleispalveluvelvoitteen alaisen yhteyden
vahimmaisnopeudesta ja erityisryhmien tarpeista (VML 60c.3 §).

Verkkopalvelua kaapelitelevisioverkossa harjoittavan on valitettdva korvauksetta
tarkemmin sdadellyt ilmaiset televisiokanavat (VML 134 §, ns. “must carry”).

Kasittelen aluksi timéan tutkielman kannalta keskeistd operaattoritoiminnan yksityis-

kohtaista sdantelya varsinkin mééraystenantovallan ndkokulmasta. Sen jilkeen esitdn

lyhyitd huomioita ja arvioita muista luettelon kohdista. Lopuksi yhteenvetona jaottelen

kustannusten korvausperiaatteita.

4.2.2 Operaattoritoiminnan yksityiskohtainen saantely

A. Yleistd toiminnan sddntelystd. VML:ssa ja SVTsL:ssa on runsaasti verkon, palvelun

ja tietoturvan toteuttamiseen liittyvid 1ahinna periaateluontoisia sddnnoksia. Tata on

perusteltu siten, ettd verkot muodostavat toimintakokonaisuuden, jossa paikallinen

hiiri6 voi vaikuttaa laajemminkin verkon toimintaan. Yhteentoimivuuden varmis-

tamiseksi tarvitaan myo6s standardointia ja sdédntelya, jota ei voi jattdd yksinomaan
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operaattorin oman harkinnan varaan. Siantely on asian tekninen luonne huomioi-
den varsin yksityiskohtaista ja erityistd asiantuntemusta edellyttavaa. Tasta syysta
sdannokset muodostavat puitteet, joihin perustuen Viestintdvirasto antaa tarkempia
maardyksia.3'* Erdiltd osin madrayksii voitaisiin myos luonnehtia vélttimattomyyden
osalta kyseenalaiseksi politiasadntelyksi, etenkin kun tarkoituksena on padosin laadun
eikd yhteentoimivuuden varmistaminen.3!® Sidantely myos aiheuttaa niin sanottua
hallinnollista taakkaa.3'®

B. Norminantovaltuudet ja niiden problematisointi. Viestintdviraston norminantovaltuu-
det ovat merkityksellisid PL 80.2 §:n kannalta. Valtuutukselta edellytetdan sdantelyn
kohteeseen liittyvia erityisiad syitd eli sitd, ettd asiallinen merkitys ei vaadi lain tai
asetuksen kayttamista ja ettd valtuutuksen soveltamisala on tismallisesti rajattu. Pe-
rustuslakivaliokunta on aiempaan kaytadntoonsa viitaten katsonut, ettéd valtuutuksen
uskominen alan valvonnasta vastaavalle asiantuntijaviranomaiselle etenkin valvon-
tatehtdvia varten on soveliasta sddntelyyn liittyvien ammatillisten erityispiirteiden
vuoksi.3!” Norminantovaltuudet myos koskevat melko teknisid asioita ja ovat siten
sopusoinnussa PL 80 §:n kanssa.?!® Perustuslakivaliokunta kuitenkin hienosaati héirio-
tilanteista tiedottamista koskevaa valtuutusta, edellyttden sen lakitasoisuutta.3!® Alun
perin PL 80 §:n esit6issd lahdettiin siitd, ettd pelkka tekninen luonne ei riittdisi, vaan
kyse tulisi olla vain vahaisista yksityiskohdista, eiké toimintaan saisi liittyd merkittavaa
harkintavallan kayttoa. Jyranki ja Husa katsovat, ettd maardyksenantovalta voi sisil-
tda paljon vahemman itsendistd harkintavallan kdyttoa verrattuna sindnsa rajattuun
asetuksenantovaltuuteen.??® Mairiysten on taytettava asetuksille asetetut vaatimuk-
set, mutta niitd ei arvioida tai kontrolloida kuin rajoitetusti jalkikdteen soveltamis-
tilanteessa muun muassa PL 107 §:n avulla.??! Norminantovaltuuden tosiasiallinen
rajattomuus voitaisiinkin kyseenalaistaa PL 80.2 §:n ja operaattorin omaisuudensuo-
jan, elinkeinovapauden ja oikeusturvan nakokulmasta. Asiallisesti norminantovaltaa
ei ole kdytdnnossa juurikaan rajoitettu, kunhan méaarays vain jollakin tavalla liittyy
esimerkiksi tekniikkaan tai tietoturvaan. Maarayksilla voitaisiin asettaa operaattorille
kohtuuttomia velvoitteita. Kantelu ylimmille laillisuusvalvojille ei tayta tehokkaan
oikeusturvan vaatimuksia. Maarayksiin, toisin kuin paatoksiin, ei voi hakea muutosta
ja ainoa tapa saattaa asia tuomioistuimen ratkaistavaksi on olla noudattamatta maa-
raystd, odottaa mahdollisia pakkotoimia ja niihin liittyvda muutoksenhakua (VML 121

314HE 112/2002 vp, s. 204; Vilkkonen — Piekkala 2004, s. 53-56. Ks. my®6s alaviite 331.

315Vastaavista standardointityypeistid kokoavasti ks. Mylly 2009, s. 559-560.

316 aajemmin ks. Méaéttd 2011, s. 55-82.

317peVL 61/2002 vp, s. 8; PeVL 52/2001 vp, s. 4; Viljanen 2004, s. 513-522, erit. 514.

318PeVL 61/2002 vp, s. 8; HE 1/1998 vp, s. 133.

319PeVLL 61,/2002 vp, s. 8

320HE 1/1998 vp, s. 133; Jyrdanki — Husa 2012, s. 250-251. Esteesti yleisluontoiselle méériystenanto-
vallalle ks. PeVL 12/1996 vp.

321Hautaméki 2010, erit. s. 218-220; Hautaméki 2007.
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8§, SVTsL 41 §, UhkaSL 24 §). Uhkasakkolain mukaisessa muutoksenhaussa menesty-
mismahdollisuudet viitteelle norminantovallan epdasianmukaisesta kdyttdmisesta tai
harkintavallan ylittimisesta lienevat heikohkot. Tosiasiallisesti norminantovaltuuteen
liittyvat oikeusturvan takeet jaavat kyseenalaisiksi.

C. Normeista. VML 128.1 §:n 12-kohtaisessa luettelossa sdddetidan viestintaverkko-
jen ja -palveluiden suunnittelun, rakentamisen ja yllapidon periaatteellisista laatu-
vaatimuksista. Luettelo sisdltdd muun muassa vaatimukset hyvastd laadusta (1-k),
jatkuvuudesta hairiotilanteissa (3-k), tietosuojasta ja tietoturvallisuudesta (4-k) ja
yhteentoimivuudesta (7-k). VML 129 §:n mukaisesti Viestintavirasto voi antaa 21-
kohtaisen luettelon mukaisia miarayksia edelld mainituista seikoista. Luettelo ei ole
tyhjentéava. Tosiasiallisesti luettelo kattaa ldhes kaiken, kuten esimerkiksi viestintaver-
kon rakenteen ja suorituskyvyn (2- ja 3-k), menettelyn vika-ja héiriotilanteissa (13-k),
kayttajalle tarjottavat palvelut (15-k), standardeja (20-k) ja muita néihin verrattavia
teknisid vaatimuksia (21-k).32? Operaattorilla on erityinen velvollisuus viestintiver-
kossa tai laitteessa ilmenevan héirion korjaamiseen ja tarvittaessa viestintdverkosta
irrottamiseen (VML 131 §). Viestintivirasto voi maaratd korjaustoimenpiteistd seka
laitteen tai verkon irrottamisesta.>?® Koska irrottamisméaérays voi kohdistua myos
yksittdiseen tapaukseen, sita tulisi nahdékseni kasitella valitusosoituksin annettavana
paatoksend eika valituskelvottomana maarayksend. Operaattorin on myds huolehdit-
tava yleisesti palvelujensa tietoturvasta ja Viestintdvirasto voi antaa tistd maarayksia
(SVTsL 19 §). Operaattorilla on myos oikeus, muttei nimenomaista velvollisuutta,
ryhtya vélttdmattomiin toimenpiteisiin tietoturvasta huolehtimiseksi erdissa erityisissa
tilanteissa (SVTsL 20 §). Viestintdvirasto voi niin ikdin antaa teknisid maarayksia
tdman toteuttamisesta. Sadannosta tarkennettiin huomattavasti perustuslakivaliokun-
nan lausunnon johdosta ja se nyttemmin kattaa myos tietyin edellytyksin viestien
automaattisen sisdltoanalyysin. Viestintdvirasto voi antaa maarayksia myos tunnis-
tamistietojen kasittelyn tapahtumatietojen tallentamisen teknisesta toteuttamisesta
(SVTsL 15.2 §).32* Kasittelen hairié- ja tietoturvatilanteista tiedottamista luvussa 4.2.3.
My®6s ndihin liittyy norminantovalta.

Tata kirjoittaessa teletoimintaa koskee 25 voimassa olevaa madraystd.’?® Paa-
sddntoisesti madrdaykset koskevat myos vahdistd toimintaa eli pienid tai aloitta-
via operaattoreita. Naiden ndkokulmasta méaardysten kohtuullisuus voi olla erityi-
sesti koetuksella. Kasittelen esimerkinomaisesti maarayksissi esiintyvid velvoittei-

322HE 112/2002 vp, s. 204-209; Innanen — Saariméki 2012, s. 236-238; Vilkkonen — Piekkala 2004, s.
53-56.

323HE 112/2002 vp, s. 209; Innanen — Saariméki 2012, s. 120-121; Helopuro ym. 2009, s. 94.

324PeVL 9/2004 vp, s. 4-5; HE 48/2008 vp, s. 29-31; HE 125/2003 vp, s. 63-64, 69-73; Innanen —
Saarimaki 2012, s. 111-120, 200-207; Helopuro ym. 2009, s. 297-299.

325Vijestintdvirasto 2012a.
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ta Internet-yhteyspalveluiden nikokulmasta.®?® Maériyksessd 13B/2011M Internet-
yhteyspalvelujen tietoturvasta velvoitetaan tiedottamaan asiakasta tietoturvasta ja
toimenpiteista tietoturvasta huolehtimiseksi (4.1 §) ja tietoturvatapaukset on kasitel-
tava, luokiteltava ja tilastoitava maaratylla tavalla (9 §). Maarayksessa 28H/2010M
viestintaverkkojen ja -palvelujen yhteentoimivuudesta velvoitetaan muun muassa
hylkddmaan yhteenliittimisrajapinnassa reitittimattomia osoitteita tai reittimainos-
tuksia sekd dokumentoimaan IP-osoitteet julkiseen rekisteriin (4 §). Maarayksessa
41D/2009M viestintdaverkkojen ja -palveluiden teknisestd dokumentoinnista méara-
taan, ettd dokumentointi on muun ohella tehtéva silla tarkkuudella, ettd sen perusteel-
la voidaan todeta, ovatko viestintdverkot ja -palvelut sddnnosten ja mairaysten mu-
kaisia ja miten poikkeusoloista, héiriétilanteista ja yhteentoimivuudesta varmistutaan
(2 8). Dokumentoinnin on my6s muiden méardysten ohella katettava 13-kohtaisen
luettelon mukaiset asiat (3 §). Maarayksessa 47C/2009M teleyritysten tietoturvan
hallinnasta on lukuisia méaarayksia siitd, milla tavoin tietoturva on organisoitava ja
mitd sen tulee vahintddn kasittad. Maarayksessa 53A/2011M tunnistamistietojen tal-
lennusvelvollisuudesta mairataan niista tiedoista, jotka sdilytysvelvollisuuden nojalla
tulee sailyttdd. Maarayksessa 54A/2012M viestintiverkkojen ja -palvelujen varmista-
misesta maadratain jarjestelmien tarkeysluokittelusta ja eri tarkeystasojen arviointi-
kriteereista (1 §). Naiden perusteella vaaditaan suojaamaan laitteistot, kaapelireitit,
jaahdytys, tehonsyotto (varateholdhde ja/tai varavoimalaitos), laitetilat (kulunvalvon-
ta, rakenne ja olosuhdehélytykset) sek siirtotiet maaratylla tavalla. Huomattavan
taloudellisen merkityksen vuoksi osaan maarayksista sisdltyy pitkdhko siirtyméaaika.
Maarays 57A/2012M viestintdverkkojen ja -palvelujen yllapidosta sekd menettelysta
ja tiedottamisesta vika- ja hairiotilanteissa sisdltda erindisid maarayksia vikojen ja
hairiotilanteiden kasittelysta. Tiedottamiskynnys on madritelty niin, ettd kayttijille
on tiedotettava vahintddn yhden tunnin kestivista, vahintddn 250 kayttijaan vai-
kuttavista hairioista (15 §). Hairiotiedotteiden on sisdllettava tietyt tiedot (18 §) ja
vahaisetkin, vihintddn 30 minuuttia kesténeet viat on tilastoitava méaaratylla tavalla
(19 §). Maarayksessa 58A/2012M viestintaverkkojen ja -palveluiden laadusta ja yleis-
palvelusta maarataan velvollisuudesta mitata viestintdverkon suorituskykya, laatua,
palveluvarmuutta ja kapasiteetin kiyttoastetta ja mittaukset on tehtdva verkon muuta
kayttoa hairitsemattomalla tavalla (3 §). Internet-yhteyspalvelun mittaamiseen on ol-
tava valmius ja erdiden keskeisten palvelinten suorituskykya on mitattava jatkuvasti (5
8). Yleispalveluvelvoitteen mukaisesta nopeuden mittaamisesta ja vammaispalveluista
on niin ikddn maarayksia (8-9 §). Maaraysten lisdksi Viestintavirasto tai sen CERT-
FI -yksikko on antanut useita kymmenii osin verkossa julkaisemattomia ohjeita tai
kannanottoja. Naiden luonne on operaattorin kannalta 1ahinnd mahdollistava.??” Ne

326Vastaavasti yleisemmin ks. HE 112/2002 vp, s. 206-209; Innanen — Saariméki 2012, s. 236-238.
327Ks. esimerkkejé Innanen — Saariméki 2012, s. 204-207.

55



voivat kuitenkin saada myos oikeudellista merkitysta esimerkiksi silloin, jos tulkinnan

lainmukaisuus myohemmin kayttdjan toimesta kyseenalaistetaan.

Maarayksenantovaltuuksien aineelliset rajat ovat niin laajat, ettd niiden puitteissa
voitaisiin antaa millaisia maarayksid tahansa. TAméa on jo sinidnsi jossain maarin
epdtoivottavaa, koska menettelyihin ei sisdlly ulkopuolista arviointia tai oikeusturva-
takeita.3?® Optimistisemman kuvan saamme tarkastelemalla “worst case” -skenaarion
asemesta sitd, miten mairdayksenantovaltuutta on tosiasiallisesti kiytetty. Jo annetuis-
sa madrayksissa osa on sellaisia, ettd niiden sisilto vaikuttaa operaattorin toimintaan
ja erityisesti omaisuudensuojaan hyvin ratkaisevalla tavalla. Konkreettisin naista lie-
nee varmistamisesta annettu maardys 54A/2012M. Siind maaritellyt varmistamistasot
ja niiden vaatimukset vaikuttavat suoraan siihen, millaisia investointeja operaattorin
on hairiétilanteihin varautumiseksi vahintaan toteutettava. Toisaalta voidaan tarkas-
tella myos elinkeinovapautta seka sdantelyn valttamattomyytta ja tarkkarajaisuutta.
Huomionarvoinen on dokumentointia koskeva maarays 41D/2009M, joka edellyttda
dokumentaatiolta huomattavaa laajuutta ja tarkkuutta siten, ettd sen perusteella it-
sendisesti olisi todettavissa kaikkien sddnnosten ja maaraysten noudattaminen. Niin
ikdan maarays 47C/2009M tietoturvan organisoinnista sisdltad merkittavia sisallollisia
vaatimuksia. Maarayksessa 57A/2012M vikatilanteista tiedottamisesta asetetaan var-
sin alhainen kynnys tiedottamiselle ja velvoitetaan hyvin kattavaan hairiotilanteiden
tilastointiin. N&iti voidaan arvioida myos valtuutusdirektiivin (2002/20/EY) 28 perus-
telukappaletta, 11.1 artiklaa ja direktiivin liitettd vasten, joiden mukaan raportointi-
ja tiedonantovelvollisuuksien asettaminen ei saa aiheuttaa kohtuuttomasti tyota ja
velvollisuuksien on oltava oikeasuhtaisia, objektiivisesti perusteltavissa ja rajoittua
ehdottoman valttdmattomaan. Edella kuvattuja maarayksia on pyritty sisallollisesti
legitimoimaan siten, ettd hallituksen esityksessd on VML 129 §:n yhteydessd melkein
jokaisen kohdan osalta viitattu joihinkin voimassa olleisiin maarayksiin ja todettu, etta
“ehdotetun valtuuden nojalla Viestintavirasto voi antaa esimerkiksi [asiaa koskeva mé&a-
rdys] nykyisin olevaa saantelyé vastaavan maardyksen”.32° On hiukan epéselvaa, mika
merkitys lausumalle pitéisi antaa PL 80.2 §:n kontekstissa ja miten maadraykset ovat
sittemmin kehittyneet. Joka tapauksessa vahintdankin velvollisuuksien huomattava
laajentaminen edeltdvéin tilanteeseen ndhden olisi kyseenalaista.

D. Sddntelymalleista. Sdantelylld pyritddn toteuttamaan yhteentoimivuutta ja laadul-
lisia ominaisuuksia.?3° Poysti ja Mylly korostavat yhteenliittdmisen ja yhteentoimi-
vuuden tarvetta ja standardointia vilineena niiden saavuttamiseksi. Standardointi

328yrt. perustuslakikontrollin kattavuus eri tahojen vilisend dialogina, ks. alaviite 91.

329HE 112/2002 vp, s. 206-209. Vrt. asetusluonnos on usein liitetty lakiehdotuksen liitteeksi (Hauta-
maki 2010, s. 218-219).

330HE 112/2002 vp, 5. 204
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esimerkiksi pditelaiteen tai yhteyden vaihdettavuutena osaltaan turvaa tehokkaita
markkinoita viahentdmall4 tosiasiallista sitomista.>3! On kuitenkin syyta pohtia, mill4
tavoin ndihin tavoitteisiin paastddn. Sdantelyn uudenlaisina muotoina Tala esittelee
muun muassa itsesdantelyn, yhteissadntelyn, standardoinnin ja avoimen koordinoin-
nin menetelmét. Niin ikd4n Huovinen esittelee erityisesti yhteis- ja itsesdantelya.332
Ajatuksena uusilla malleilla on purkaa julkisen vallan ja yksityisten valista yksisuun-
taista top-down -suhdetta ja mallien etuina ndhdian asiantuntemus, sitoutuminen,
joustavuus ja tasavertaisuuden edistiminen kun taas haittoina mm. kattavuuden
puute, intressiryhmien ylikorostuminen ja laadintamenettelyn ongelmat. Huovisen
mukaan keskeisinta ei ole sidnnosten pakottavuus vaan positiivinen vaikutus toimin-
taympéristoon.33® Tala ndkee soft law’n mahdollisuudet ja katsoo saantelykeinoja
ja -malleja koskevat Thalerin, Sunsteinin ja Braithwaihen kirjoitukset perspektiiveja
avaaviksi.®3* Internet-kontekstissa Marsden on jaotellut sddntelymalleja 12-portaiselle
asteikolle ja ennustaa yhteissdantelyn lisddntyvan, mika toisaalta lisdd myos kustan-
nuksia ja markkinoille paasyn esteitd eli hallinnollista taakkaa.>*> Marsden nikee
vahvan ja tuetun itsesdantelyn sekd kehittyneen yhteissadntelyn tiydentdvan toisiaan.
Tehokkaiden, edustavien ja oikeasuuntaisten itsesddntelytahojen kanssa tulisi tehda
yhteisty6ta eri tasoilla. Esimerkkeind néistd mainitaan Internet-teknologioita kehitta-
vat World Wide Web Consortium (W3C) ja Internet Engineering Task Force (IETF).
Toisaalta lainsdadantoon tarvitaan joustoa ja itsesddntelytahojen tunnustamista ja
rajojen asettamista.>*® Viestintdviraston méaardystenanto on esimerkki erddnlaisesta
yhteissadntelystd. Maadraykset ovat voimassa vain maardajan ja niitd paivitettdessa
perustetaan useimmiten operaattoreista koostuva tyéryhma pohtimaan ja ty6stdmaan
kysymyksid. Ryhman liikkumavara, edustavuuden puute ja legitimiteettivaje todet-
tiin edelld. Yleisemmin ja viitaten valtuutusdirektiivin periaatteisiin olisi my0s syyta
miettid, missd madrin maarayksia ylipddtdnsa on tarvetta antaa. Tavoitteet saataisiin
todennakoisesti toteutettua myos kasvattamalla ohjeiden ja suositusten osuutta ja
toisaalta nostamalla kaikkein keskeisimpié velvollisuuksia lain tasolle.33”

4.2.3 Huomioita erdisti muista velvoitteista

A. Televisio-ohjelmistojen must carry -velvoite. Kysymystd on arvioitu perustuslaki-
valiokunnassa useaan otteeseen sananvapauden, omaisuudensuojan ja osin yhden-

331Mylly 2009, 5. 66, 575-578; Poysti 2002, s. 48-49, 58.
332Huovinen 2006; Tala 2006, s. 186-196.

333Huovinen 2006, s. 1216-1223; Tala 2006, s. 198-202.

334Tala 2010.

335Marsden 2011, s. 46-70, 225-231, 241. Ks. myos alaviite 316.
336Marsden 2011, s. 228-231.

337Yleisesti sadntelyvaihtoehdoista ks. Maittd 2011, s. 28-54.
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vertaisuudenkin nakokulmasta. Omaisuuden kayttosadntelya pidettiin suhteellisuus-
vaatimuksen mukaisena. Perustuslakivaliokunta ensimmaisessd kannanotossaan piti
asiantuntijalausuntojen jakautuessa valttimattomana, ettd seka Yleisradion ja kaupal-
listen kanavien vélittiminen on yhdenvertaisuuden vuoksi maksutonta.?*® Sittemmin
komissio rikkomusmenettelyssi katsoi, ettei sadnnos liian laajana vastannut yleis-
palveludirektiivin (2002/22/EY) 31 artiklaa, eika yleinen etu vaatinut kaupallisten
kanavien korvauksetonta valittdmistd. Taman jalkeen maksuttoman jakelun kaven-
tamista ei pidetty omaisuudensuojan kannalta ongelmallisena, sananvapauden ei
katsottu vaarantuvan, eikd yhdenvertaisuusargumenttiin enéé palattu.33® Operaatto-
rin kannalta ongelmattomuutta omaisuudensuojan kannalta lisda se, ettd jos tarvittava
valityskapasiteetti on kiytossa tai tarpeen kohtuullista tulevaa kayttoa varten, vali-
tysvelvollisuutta ei ole (VML 134.3 §).34° Laki saattaisi soveltua tiukoin edellytyksin
teknologianeutraalisti my6s Internet-yhteystarjoajaan ja sen ns. IPTV-palveluun (VML
134.2 §), vaikka sitd ei sovelleta ldhetyksiin avoimen Internetin yli. Maaritelmaéllisesti
joukkoviestintdverkon kayttaminen nimittiin edellyttia, ettd verkkoa padasiassa kay-
tettdisiin mm. televisio-ohjelmistojen ldhettdmiseen ja on hiukan epéaselvai, miten
titd olisi syyté tassd yhteydessa tulkita.3#!

B. HMV-velvoitteet erityisesti vahittdismarkkinoilla. Kayttooikeusdirektiivilla (2002/19/EY)
sdannellyin tavoin tehokkaiden markkinoiden edistdmiseksi huomattavan markkina-
voiman omaaville yrityksille voidaan asettaa runsaasti erilaisia velvoitteita.3*? Velvoit-
teet tulee asettaa, jos ne ovat tarpeen kilpailun esteiden poistamiseksi tai kilpailun
edistdmiseksi. Niiden on oltava oikeassa suhteessa tavoiteltuun paamaaraan (VML
18.1 §). Velvollisuutta kayttooikeuden luovutukseen tai vuokraukseen ei ole, jos resurs-
si on operaattorin omassa kayt0ssa tai se on tarpeen omaa kohtuullista tulevaa kayttoa
varten (VML 38 §).3%® Perustuslakivaliokunta ei ole pitdnyt néin sdddettyna velvolli-
suutta operaattorin omaisuudensuojan kannalta kohtuuttomana, varsinkin kun kyse
on huomattavan varallisuusmassan omaavista oikeushenkil6istd, jolloin lainsaatijan
liikkumavara on suurempi. Perustuslakivaliokunta on kuitenkin korostanut ominai-
suuden erityisluonnetta, kohtuullisuutta omistajan kannalta ja erityisesti omistajan
oman tarpeen ensisijaisuutta.>** Operaattoreiden vélisessa toiminnassa véhittdismark-
kinoiden ohella keskeisid ovat kiinteiden yhteyksien paikallisosien tukkumarkkinat,
silld ne mahdollistavat mm. valokuituverkkojen hiantdosuuksien vuokrauksen oman

338PeVL 61/2002 vp, s. 4-5; Ollila 2003, s. 15-17.

339PeVL, 27/2010 vp, s. 2; PeVL 19/2007, s. 2-3; PeVL 7/2005 vp, s. 6.

340HE 13/2010 vp, s. 13.

341HE 13/2010 vp, 5. 12; LiVM 8/2010 vp, 5. 5-6.

342Tehokkaista markkinoista ks. Poysti 2002, s. 54-59. Aiemmista vaiheista ks. Vilkkonen — Piekkala
2004, s. 13-50; Piekkala 1999; Ollila 1993.

343Ks. laajemmin Vilkkonen — Piekkala 2004, s. 15-50, 108-114. Kilpailuoikeuden ja perusoikeuksien
suhteesta ks. esim. Aine 2001, s. 21-26.

344PeVL 61/2002 vp, s. 3-4; PeVL 8/2002 vp, s. 3-4; PeVL 34/2000 vp, s. 2.
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345 T3lta osin Viestintivirasto on markkinoiden tehostamiseksi

verkon laajentamiseksi.
komission vaatimuksesta ottamassa kayttoon poikkeuksellista enimmaishintasaédntelya

(VML 37.3 §).3%

Laitinen on tutkielmassaan tarkastellut tilaajayhteyteen liittyvid vuokrausvelvoitteita
ja hinnoitteluun ja toimitusehtoihin kohdistuvaa sdédntelya ja ndiden perusoikeus-
problematiikkaa.3*” Toimivien markkinoiden saavuttamiseksi muita keinoja ei ole
kaytettavissa, yksiloiden perusoikeuksien turvaamiseksi tarvitaan kohtuuhintaisia
valttamattomyyspalveluihin lukeutuvia tietoliikennepalveluja ja erittdin vahvassa
markkina-asemassa oleviin yrityksiin voidaan kohdistaa merkittavidkin velvoittei-
ta. Kysymys on my0s sananvapauden ja tdtd kautta tietoyhteiskuntakehityksen ja

viestinndn mahdollisuuksien edistimisesta.348

Operaattorin oikeusturvaa on myos
parannettu, silld yha useampaan paatokseen voi hakea muutosta, HMV-paatoksista
voi prosessin jouduttamiseksi valittaa suoraan KHO:een ja komissiota on kuultava
HMV-paatosehdotuksista.3* Toisaalta paatoksid on padsddntoisesti noudatettava muu-
toksenhausta huolimatta (VML 127.3 §) ja operaattori joutuu useimmiten vastaamaan
itse oikeudenkayntikuluista vaikka valitus menestyisikin (HLL 74 §). Viranomaisen
virheesta johtuvassa tapauksessa poikkeuksellisesti osa oikeudenkayntikuluista saa-
tetaan korvata.®*° Vuokrahintaa mééiritettiessa sitoutuneelle padomalle — vaikka se
olisi jo kirjanpidossa kokonaan poistettu — sallitaan kohtuullinen tuotto.3>! Toteaisin
vield, ettd vuokrasuhde ei ole vuokranantajan irtisanottavissa. Tama voi edellyttaa
vuokranantajalta muuten tarpeettomia merkittdvidkin investointeja sellaisen oman
tarpeen toteuttamiseksi, mitd ei voitu maaraystd annettaessa tai sen perusteella vuo-
krasuhteen alkaessa vield huomioida. Vakiintunut kohtuullisuuden arviointitapa onkin
kyseenalainen erityisesti silloin, jos tarvittavat lisdinvestoinnit olisivat huomattavia ja
vahainen kapasiteetin lisdys ei ole mahdollista eika kayttoon ole odotettavissa kasvua
siten, ettd investoinnista ylimaaraiseksi jadvaa kapasiteettia voitaisiin hyodyntaa.

C. Yleispalveluvelvoite. Luvussa 3.1.3 kasittelin yleispalveluvelvoitetta objektindkokul-
masta. Tarkastelen tdssi operaattorindkokulmaa. Velvoitteen ulottaminen vapaa-ajan
asuntoihin on sindnséa yleispalveludirektiivin puitteissa mahdollista lainmuutoksel-
la. Vihimmaisnopeuden nostaminen olisi periaatteessa mahdollista IVM:n asetusta
muuttamalla. Kuitenkaan asetuksenantovaltuuden sisaltavaa lainmuutosta ei kisitelty

345Ks. Viestintavirasto 2012d.

346Viestintivirasto 2012e.

347Laitinen 2007, erit. s. 89-102. Hintakaton kéyttimisen perusoikeusongelmista ks. PeVL 32,/2004 vp,
s. 2; Ollila 2004, erit. s. 11-14. Aiemmin teleyrityksen sopimusrajoituksista HMV-velvoitteissa ks.
Uusitalo 2003, erit. s. 17-32, 76-90.

348Laitinen 2007, s. 91-94; Linsineva 2002, s. 240-242; Poysti 2002, s. 43—44.

349 aitinen 2007, s. 95-99.

350KH0:2011:40.

351KHO0:2012:58 (Adn. 3-2); HE 112/2002 vp, S. 43, 129.
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perustuslakivaliokunnassa ja hallituksen esityksen sddtdmisjarjestysperustelutkin ovat
tdman osalta yleisluontoiset.3>? Valtion on VML 60 b §:n ja vastaavasti yleispalveludi-
rektiivin (2002/22/EY) 12-13 artiklan mukaan korvattava yleispalveluvelvoitteesta
aiheutuneita kustannuksia, jos ne muodostavat yritykselle kohtuuttoman taloudel-
lisen rasitteen. Mikéli asetusmuutoksella olisi merkittavia taloudellisia vaikutuksia
operaattoriin, katsoisin PL 80 §:n edellyttdavan, etti velvollisuudesta olisi sdadettava
lailla.®53

My0s esitys yleispalveluvelvoitteen laajentamiseksi vapaa-ajan asuntoihin edellyttaa
tarkkaa harkintaa, koska vapaa-ajan asuntoja on huomattavasti sellaisilla alueilla,
joissa viestintdinfrastruktuuri on puutteellinen ja missa sen kehittdmiselle ei ole liike-
toiminnallista perustetta. Kokonaiskustannusten arvioitiin olevan eri lahtooletuksilla
muutamasta miljoonasta noin 400 miljoonaan euroon.>>* Mielestidni omaisuudensuoja
olisi esteend kovin merkittaville velvoitteille. Kustannuksia on nykyisen lain esitois-
sd kuvattu korvattavan “erityistapauksissa”’. Myohemmassa hallituksen esityksessa
todettiin, ettd operaattori saattaisi joutua tarjoamaan palvelua myos tappiolla, ellei
sitd katsottaisi kohtuuttomaksi. Siihen mennessa korvauksia ei oltu maksettu kertaa-
kaan. Tama tausta on ymmarrettava, koska Internet-yhteydelta ei edellytetty kuin
tyydyttdvaa tasoa ja vaatimusten katsottiin silld hetkelld tayttyvan GSM-tekniikalla
(0,03-0,05 Mbit/s).2>> Kun Internet-yhteysnopeudesta myohemmin saadettiin asetuk-
senantovaltuudella, 1 Mbit/s nopeuden katsottiin olevan sellainen, ettei se aiheut-
taisi valtiolle korvausvelvollisuutta.®>® Valiokunta piti hyvani, mutta toisaalta myos
asianmukaisena ja riittdvana, ettd mahdollisia kohtuuttomia kustannuksia voitaisiin
korvata tulevaisuudessa.>” Vaikka laissa edellytetddn huomioimaan muun ohella
tilaajien enemmiston kaytossi oleva yhteysnopeus, ei nopeus voi olla samanlainen
koko maassa ja keskiarvonopeuden projisoiminen koko maan kattavaksi edellytykseksi
aiheuttaisi huomattavia kustannuksia. Nayttaa ilmeiseltd, ettd julkisella vallalla ei ole
jatkossakaan intressid rahoittaa yleispalvelutoimintaa merkittdvissa maarin. Tdméan
perusteella arvioisin, ettéd laajennus ja nopeuden nosto jaivat sillensa ellei alueelli-
sen tasa-arvon kehityssuunnasta tingitd asettamalla erilaisia kriteereja eri alueille tai
tarkoituksiin.

D. Viranomaisyhteistyo: ilmoitus, maksut ja varautuminen. Vahaistd merkittavim-
masti toiminnasta on tehtidva teletoimintailmoitus (VML 13-15 §). Ilmoituksella

352 Asetusten perustuslainmukaisuuden tarkastamisesta ks. Hautamiki 2007 ja muuttamisesta ks.
Hautamaéki 2010, erit. s. 219.

353Ks. laajemmin Viljanen 2004.

354Viestintévirasto 2012b.

355HE 223/2008 vp, s. 6-8, 21-23, 27-28; HE 150/2006 vp, s. 14, 24.

356HE 223/2008 vp, s. 14-15.

37LiVM 3/2009 vp, s. 2.
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ei ole itsendisid oikeudellisia vaikutuksia ja ilmoitus toimii ldhinna apuvélineena
markkinoilla olevien operaattoreiden tunnistamisessa ja valvonnassa.3*® Kyse ei ole
luvanvaraisesta toiminnasta ja vielda vahaisyyskynnys huomioiden sadnnostéa ei ole

359 Tlmoitusvelvolliset operaattorit ovat

syyta pitda elinkeinovapautta rajoittavana.
velvollisia suorittamaan Viestintdvirastolle valvontatoimintaan liittyvén, lilkevaihdon
suuruuteen perustuvan veronluonteisen viestintdmarkkina- ja tietoturvamaksun. Pe-
rustuslakivaliokunta katsoi maksut asiallisesti veroksi, mika johti tdsmennyksiin ja
sdiatimiseen suoraan laissa (PL 81 §).%%° Niin tarkennettuna maksuvelvollisuus ei
ole valtiosdantooikeudellisesti ongelmallinen. Poikkeusolojen varalta on VML 90-94
8:ssd sdadetty erdistd velvoitteista ja ndistd aiheutuvien huomattavien kustannusten
korvaamisesta. Talla viitataan tavanomaisesta selvasti poikkeaviin ja olennaisesti li-
sdkustannuksia aiheuttaviin toimenpiteisiin. Kustannusten korvaamispaatoksesta voi
valittaa. Varautumisen kustannuksia ei késitelty perustuslakivaliokunnassa.3®! Varau-
tumisesta aiheutuneet ja korvauskelvottomat kustannukset voisivat olla ongelmallisia
omaisuudensuojan kannalta. Erityiset varautumistoimet ovat tiettavasti perustuneet

neuvotteluihin, ja kdytdnnossi ongelma ei ole ilmeisesti konkretisoitunut.

E. Viranomaisyhteistyo: tietojen kdsittely. VML 95-96 §:n mukaisesti verkossa on mah-
dollistettava telekuuntelu ja -valvonta. Aloite laitteiden hankinnassa on viranomai-
sella ja kustannukset korvataan.3%? Mikili telepakkokeinojen toteuttaminen Internet-
verkossa voidaan toteuttaa viestintdinfrastruktuurin toimintavarmuutta vaarantamat-
ta, kustannusten korvaaminen huomioiden saannos ei ole operaattorin perusoikeuk-
sien kannalta ongelmallinen. Operaattori on velvollinen kerddmaén ja luovuttamaan
ohjauksen ja valvonnan kannalta tarpeellisia tietoja viranomaisille (VML 112 §). Vi-
ranomaiset voivat tietyin edellytyksin luovuttaa tietoja eteenpdin (VML 113-115 §).
Toista teleyritystd koskevien tietojen hyodyntdmista rajoittaa kayttotarkoitussidonnai-
suus (VML 116 §).3%® Tietojen kerddmisesté aiheutuvat henkilotyokustannukset jadvit
operaattorin vastuulle. Mikali ndihin liittyva tyomaara ei ole kohtuuton, timéa ei muo-
dostane ongelmaa operaattorin perusoikeuksille.3%* Viestintévirastolle on ilmoitettava
héirio- ja vikatilanteista ja tietoturvaloukkauksista ja -uhista (VML 128 a §, SVTsL
21 §).3%° Teleyritys on velvollinen vélittimaan kohdennetun viranomaistiedotteen

358HE 125/2003 vp, s. 116-117; Innanen — Saariméki 2012, s. 189-192.

359PeVL 30/1997 vp, s. 1; Saraviita 2005, s. 456-458. Vrt. erdissa tapauksissa rekisterditymisvelvolli-
suutta on pidetty luvanvaraisuuteen rinnastuvana sdéntelynd, ks. PeVL 56/2002 vp, s. 2.

360peVI, 9/2004 vp, s. 7-8; PeVL 3/2003 vp, s. 2; PeVL 61/2002 vp, s. 6-7; HE 125/2003 vp, s. 94-97;
HE 112/2002, s. 117-118; Innanen — Saariméki 2012, s. 192-195; Helopuro ym. 2009, s. 261-269;
Vilkkonen — Piekkala 2004, s. 67-70.

361peVL, 61/2002 vp, s. 7; HE 112/2002 vp, s. 178-182; Vilkkonen — Piekkala 2004, s. 65-67.

362HE 112/2002 vp, s. 182-184; Vilkkonen — Piekkala 2004, s. 85-88.

363HE 112/2002 vp, s. 191-193; Vilkkonen — Piekkala 2004, s. 61-63.

364yrt. hallinnollisesta taakasta ks. alaviite 316.

365Innanen — Saarimiki 2012, s. 222-227; Helopuro ym. 2009, s. 212-213,
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(SVTsL 35 a §), mutta kyseinen sdannos ei toistaiseksi soveltune Internet-verkkoihin.
Viranomaisilla on my0s oikeus saada viestejd, tunnistamis- ja paikkatietoja rajatuin
edellytyksin piddasiassa valvontatehtdviensa suorittamista varten. Olen kasitellyt néita
edelld luvussa 3.3.2. Saannoksiin voi sisaltya kayttijien yksityiselimén suojaan ja
oikeusturvaan liittyvid perusoikeusongelmia, mutta luovutuksia ei tiettavésti tapahdu
niin paljon, eika niisti aiheudu sellaisia kustannuksia, ettd operaattorin omaisuuden-
suoja tai elinkeinovapaus vaarantuisi. Tietopyynnot eivét ole suoraan valituskelpoisia,
mutta viime kddessad viranomaisen asettamasta pakkokeinouhasta on muutoksen-
hakuoikeus (SVTsL 41 §, UhkaSL 24 §). Operaattori on erdin rajauksin velvollinen
sdilyttimaan tunnistamistietoja erityisiin viranomaistarkoituksiin (SVTsL 14 a-b §,
ks. luku 3.3.2). Tunnistamistietojen erottelu tavanomaisiin ja erityissdilytettyihin voi
aiheuttaa epaselvyyksid, muttei operaattorin kannalta varsinaisia perusoikeusongel-
mia. Perustuslakivaliokunta esitti huomautuksia muun muassa tallennusvelvoitteesta
sopimisesta ja asetuksenantovaltuuksista, ja lakia ndiden johdosta tarkennettiin.36®
Viranomainen vastaa jarjestelman kustannuksista ja neuvottelujen kariutuessa ope-
raattorin kanta on ensisijainen. Asetuksella ja maaraykselld voidaan maarata ldhinna
toimenpiteistd, joiden kustannukset joka tapauksessa korvataan. Operaattorin tulee
sdilyttad vain sellaisia erikseen maadriteltyja tietoja, joita silla jo muutenkin on; mi-
tddn uutta ei ole tarpeen keratd. Niin ollen sédnnos ei ole operaattorin kannalta
ongelmallinen.®%”

F. Ilmoitusvelvollisuudet. Viestintdvirasto voi velvoittaa operaattorin julkaisemaan
palvelun laadusta vertailukelpoisia ja ajantasaisia tietoja (VML 82 §). Edistddkseen
yhteenliittdmista ja kayttooikeuksien vuokrausta Viestintavirasto voi antaa vastaavan
velvoitteen myos tukkumarkkinoilla sovellettavia sopimusehtoja, hinnastoja ym. kos-
kien (VML 33 §). Kayttdjille on ilmoitettava merkittavistd vika- ja hairiotilanteista
(VML 72 a §).3%8 Kayttijille on niin ikdén ilmoitettava operaattorin palveluun liittyvés-
td erityisesta tietoturvauhasta (SVTsL 21 a §). Kommentaarien ja epdselvien esitdiden
perusteella voisi saada késityksen, ettd operaattorin olisi tiedotettava kayttéjille myos
kayttdjien henkilotietoja vaarantavista Internet-ympariston sellaisista uhista, jotka
eivit ole milldén erityiselld tavalla kytkoksessd operaattorin palveluihin.®®® Siahkoisen
viestinnidn tietosuojadirektiiviin (2002/58/EY) lisattyja 4.3 ja 4.4 artikloja tulkitse-
malla vaikuttaa siltd, ettd sadnnokselld on tarkoitettu vain operaattorin itsensé hallin-
noimia henkilotietoja eika sen kontrollipiirin ulkopuolisia henkilotietojen loukkauksia

366peV, 3/2008 vp, s. 2-3; LiVM 6,/2008 vp, s. 3-5.

367vrt. direktiivi ei edellyts tallennuskustannusten korvaamista, ks. Poli 2010, s. 154-156.

368HE 112/2002 vp, s. 141-142, 174; Vilkkonen — Piekkala 2004, s. 63-64. Yhteenliittimisesti ja
tehokkuudesta ks. myos Poysti 2002, s. 48-49, 58.

369HE 238/2010 vp, s. 124-125; Innanen — Saarimiki 2012, s. 220-222; Helopuro ym. 2009, s.
211-212.
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tai uhkia.?”° Néin todetaan epdsuorasti myos Euroopan tietosuojavaltuutetun direktii-

vimuutoksesta antamassa lausunnossa.3”?

Innasen ja Saariméen tulkitsema laajempi
velvollisuus asettaisi operaattorin tosiasiallisesti valistamisvelvolliseksi Internetissa
tapahtuvista uhista ja loukkauksista. Téllainen mandaatti edellyttiisi teleoperaatto-
rin ja kayttdjien oikeuksien vilistd punnintaa. Ndihdékseni oikealla suppeammalla ja

direktiivin tarkoitusta vastaavalla tulkinnalla téllaista ongelmaa ei ole.

4.2.4 Velvoitteista aiheutuvien kustannusten korvaaminen

Omaisuudensuojan yhtend kulmakivena voidaan todeta olevan se, ettd operaattori
on padsaantoisesti oikeutettu korvaukseen sille asetetuista julkista valtaa ja muita
operaattoreita palvelevista velvollisuuksista. Kayttdjia yleisluonteisesti palvelevat
useat velvoitteet ovat korvauksettomia. Tdméa vahentdd omaisuudensuojaan liittyvia
ongelmia. Toisaalta erdissi tapauksessa korvaus suoritetaan vain osaksi. Velvoitteet
voidaan néin ollen jakaa karkeasti kolmeen eri kategoriaan:

1. Korvauksettomat. Padsddnto on, ettd kyse on operaattorin normaaliin liiketoi-
mintaan kuuluvasta toiminnasta, josta viranomaiskiyton osuus on niin pieni,
ettei sithen liity merkittavaa rasitusta. Esimerkki tastd ovat poliisi- ym. viran-
omaistoimintaan liittyvat luovutukset (VML 97 8). Kayttdjien oikeuksien sopi-
musoikeudellinen turvaaminen voidaan mainita erityislaatuisena sadntelyna.
“Must carry” -televisiokanavien vélityksestd (VML 134 §) ei aiheudu merkittavia
lisakustannuksia. Poikkeuksellisena korvauksettomana toimena voidaan mainita
erillisen viranomaisverkon liittdminen (VML 99.3 §).

2. Osaksi korvattavat. Paasaanto on, yhteiskunnallisesti tarkeistd hankkeista korva-
taan vain kohtuuttomat lisdakustannukset. Ndin on erityisesti silloin, jos operaat-
tori saa ainakin osaksi liiketaloudellista hyotya hankkeesta. Esimerkkeja tasta
ovat yleispalveluvelvoitteesta johtuva, toiminnan laajuus huomioiden kohtuutto-
mia taloudellisia rasitteita muodostava osuus (VML 60 b §) ja varautumisesta
aiheutuvat huomattavat yleiset kustannukset (VML 94 §).

3. Kokonaan korvattavat. Tatd on pidettdva ldhtokohtana. Yleensd vain vélittomié
kustannuksia korvataan ja korvauksen maardn perusteista tai laskutavasta voi ol-
la sddnnoksid. Operaattoreiden vilinen toiminta kuuluu myo6s tdhan kategoriaan
(esim. yhteenliittiminen ja vuokrausvelvollisuus). Viranomaistarpeiden osalta

370HE 238/2010 vp, s. 45-46.
371Euroopan tietosuojavaltuutetun lausunto 18.7.2008, erit. 27-33 kohta.
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padsaanto on, ettd yksinomaan viranomaisia palvelevista jarjestelmistd, yllapi-
dosta ja maardyksistd aiheutuneet valittomat kustannukset korvataan kokonaan
(VML 98.2 §). Tata periaatetta sovelletaan muun muassa tunnistamistietojen
sdilytysvelvollisuuteen (SVTsL 14 b §), hita- ja pelastustoimeen (SVTsL 35.5 §),
kohdennettuun viranomaistiedotteiden valittdmiseen (SVTsL 35a.4 §) ja poliisi-
ym. viranomaisten tiedonsaantiin (SVTsL 36.4 §). Tiedon luovuttaminen sindnsa
voi olla ensimmaéisen kohdan mukaan korvauksetonta.

4.3 Oikeus omaehtoiseen estamiseen

4.3.1 Elinkeinovapaus siséllollisissa rajoituksissa

Sananvapauslain sddtdmisen yhteydessé perustuslakivaliokunta poisti ehdotetun kes-
keyttdmisoikeutta koskevan sadnnoksen, koska sdannos olisi rajoittanut keskeyttami-
soikeuden vain rasistiseen ja sukupuolisiveellisyyttd loukkaavaan aineistoon. Perus-
tuslakivaliokunta katsoi, ettd yhteyden tarjoaminen perustuu yleensa sopimukseen ja
ainakin sopimusehtojen puitteissa laitteen yllapitijalla voi ja tulee olla oikeus keskeyt-
taad selvasti muidenkin kuin edelld mainitut tunnusmerkit tayttivien lainvastaisten

372 T4hén viitaten LapsipornoL:ia sdddettdessa

viestien pitdminen yleison saatavilla.
esitOissa todettiin, ettd Internet-yhteydentarjoajat voivat elinkeinovapauden nojalla
tarjota palveluja myo0s sisalloltdan rajoitettuina ja ettd operaattorin ei tarvitse edesaut-
taa laittoman materiaalin levittimistd omien jirjestelmiensa kautta.?”® Kansainvali-
sesti voidaan todeta tiettya pidattyvaisyytta sisdllon suodattamiseen. Sen asemesta
suositellaan aineistojen merkitsemistd (labeling) siten, ettd kayttdjit voisivat itse
pééttaa siitd, mité eivit halua ndhd4.3”*

Omaehtoisista estoista on sittemmin esitetty myo6s toisenlainen ndkemys. Mietinnossa
tekijainoikeudellisen estoméarayksen tarpeellisuutta perusteltiin viittaamalla VML 68
§:44n todeten timan olevan esteend palveluntarjoajan omaehtoisille estoille.3”> VML
68 §:n mukaan puhelinverkon liittymasopimuksen sopimusehdoissa ei voida rajoittaa
kayttdjan oikeutta valita sisdltopalvelujen tarjoaja. Vanhahtavasta sanamuodosta
huolimatta sdannoksen tarkoituksena on muun ohella estda sellaisen Internet-palvelun
tarjoaminen, jossa kayttdjalla olisi oikeus paasta ainoastaan maarattyihin Internet-

portaaleihin tai méérétyille Internet-sivuille.7®

372peVM 14,/2002 vp, s. 7; HE 99/2006, s. 12; Innanen — Saarimiki 2012, s. 337.
373HE 99/2006, s. 12.

374Euroopan neuvoston ministerikomitea Rec(2001)8 ja Rec(2008)6.

3750KM 2012a, s. 60.

376HE 112/2002 vp, s. 157; Vilkkonen — Piekkala 2004, s. 60-61.
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Nama kannat ovat ndhdakseni sovitettavissa. VML 68 §:n taustalla on ilmeisesti nah-
ty Internetin universaalisuudesta saatava hyoty ja silld on haluttu valttaa toisistaan
erillisten saarekkeiden perustaminen. Asialla on kytkos myos ns. verkkoneutraliteet-
tiperiaatteeseen, eli muun muassa siihen, ettd operaattorin ei tulisi estia tai haitata
kilpailevien sovellusten kayttod.>”” Ongelma olisi korostunut niilld kaytt4jilla, joilla ei
ole vaihtoehtoa palveluntarjoajan valinnassa. SananvapL:n esitoissd sopimusehtoihin
perustuvaa keskeyttdmisoikeutta tarkasteltiin vain selvasti rikollisten viestien konteks-
tissa ja fokuksena oli tallennuspalvelu. LapsipornoL:n esitOissé sittemmin periaatetta
sovellettiin my6s Internet-yhteyspalveluun. Esitoita olisi mahdollista lukea my0s niin,
ettd elinkeinovapaus soveltuisi myos vélilliseen aineistoon padsyn rajoittamiseen ja
mahdollisesti muuhunkin kuin lainvastaiseen aineistoon. Perustuslakivaliokunta ei
ottanut kantaa tilanteeseen, jossa sopimusehtoa ei ole. Kysymys ratkennee sopimusoi-
keudellisten periaatteiden nojalla, enka voi paneutua siihen tédssi. Edelld kuvatusti
sopimusehdon mukaisesti ja mahdollisesti muutenkin paasy selkeésti lainvastaiseen
aineistoon olisi estettdvissa Internet-operaattorin niin halutessa. Niin ikdan erillisten
saarekkeiden muodostaminen ei olisi sallittua.

Adripiiden viliin ja4 vyohyke, jota voidaan pohtia esimerkein. Kun otetaan huomioon
sananvapaus poliittisena oikeutena ja VML:n sopimista koskevat rajoitteet, sopimus-
perusteisestikaan esimerkiksi padsya rekisteroityjen puolueiden tms. sivustoille ei
ilmeisestikdan olisi mahdollista estda. Sopimusehdoissa saatetaan myos varata oi-
keus rajoittaa palvelun sisaltod esimerkiksi “mikali poliisi tai muu toimivaltainen
viranomainen tita vaatii”.>’® Tama4 lienee niin ikdan hyvaksyttavaa, vaikka kyseinen
estovaatimus ei kohdistuisikaan selvasti lainvastaiseen aineistoon. Jo hiukan kyseena-
laista sen sijaan olisi, voisiko operaattori pidattda itsellddn oikeuden rajoituksiin silloin
kun kyse on vain mahdollisesti rikollisesta aineistosta. Vertailevasti tietoliikenteen héi-
ritseminen liittymén legaalisena sulkemis- tai rajoitusperusteena edellyttdad vahintdan
syytteeseen asettamista (VML 73.3,3 §). Sananvapaus- ja oikeusturva-argumentein
olisi mahdollista puoltaa kantaa, ettei operaattorin oman epdilyn perusteella tuli-
si rajoittaa kayttod vaan asiassa tulisi edetd viranomaistietd. Toisaalta operaattorin
kannalta olisi ehka kohtuutonta, ellei se voisi ilmiselvid tapauksia lukuun ottamatta
sopimusrikkomuksen uhalla toimia itsendisesti ja valittomaésti. Esitdn pohdittavaksi
vield yhden kérjistetyn esimerkin. Olisiko mahdollista perustaa esimerkiksi “siveellisia
arvoja” edustava Internet-operaattori, jonka Internet-palveluista ei paasisi pornogra-
fiaa sisdltaville sivustoille tai paésy lastensuojelullisilla tai muilla perustella vaatisi
erityisid toimenpiteitd. Téllaisessa elinkeinovapauden, sananvapauden ja sopimusva-
pauden punnintatilanteessa tata voitaisiin ehka vield pitaa sallittuna niilta osin kuin

377Tasté ks. esim. KOM(2011) 222 lopullinen, erit. s. 3; Marsden 2010.
378Néin ks. Elisa 2011, Elisan yleiset sopimusehdot kuluttajille 25.5.2011, s. 9. Yleiset sopimusehdot
perustuvat Ficom ry:n telealaa koskeviin yleisiin sopimusehtoihin.
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kyseisella operaattorilla ei olisi huomattavaa markkinavoimaa alueella. Toisaalta téita
olisi myos mahdollista pitaa kiellettyna tukeutuen edella mainittujen argumenttien
lisdksi ministerikomitean merkitsemistd painottavaan suositukseen.

4.3.2 Lapsipornon suodattaminen poliisin ylldpitdmaa listaa kiyttden

Edella kuvatun elinkeinovapauden liséksi erityislaissa on todettu, ettd Internet-
yhteydentarjoajilla on oikeus estda paasy lapsipornosivustoille (LapsipornoL 3 §).37°
Poliisi yllapitda salassa pidettévaa listaa sivustoista sekd tuottaa ilmoituksen, joka
eston aktivoituessa naytetddn (LapsipornoL 4-6 §). Listalle on tarkoitus lisdtd vain
ulkomaisia sivustoja (LapsipornoL 1 §).380

EsitOissa todetaan, ettd mikali toivottuja tuloksia ei saada aikaan, ministerio on edel-
leen valmis harkitsemaan velvoittavien lainsdadantotoimien valmistelemista.®! Voi-
daan siis kysyé, kuinka vapaaehtoisesta toiminnasta estimisessi on lopulta kyse. Lakia
voidaan myos kritisoida muun muassa siitd, ettd poliisin yllapitaman listan paivi-
tyksista ei nimenomaisesti tehda valituskelpoista paatosta eikd toimenpiteisiin nédin
ollen voi hakea muutosta. Listalle myos lisittiin kotimainen asiaa koskeva keskustelu-
ja linkkisivusto, vaikka esitdiden mukaan laki oli tarkoitettu ulkomaisten sivustojen
estamiseen.®®? Lakia ei késitelty perustuslakivaliokunnassa ja saatamisjérjestysperus-
teluissa ei kisitelty muun muassa oikeusturvaa milldan lailla.?8® Listalle joutuneen
sivuston yllapitdjan vaatimuksesta oikeusturvaan ja sananvapauteen nojautuen KHO
tutki asian ja palautti asian hallinto-oikeuteen. Hallinto-oikeus méarasi sivuston pois-
tettavaksi estolistalta.?8* Vertailevassa tutkimuksessa estot on todettu hyodyttomiksi
ja muun muassa Alankomaissa suodattamisesta on luovuttu sen tehottomuuden vuok-
si.385 Niin ollen suodatus ei ndhdékseni tdytd myoskddn yleisten rajoitusedellytysten
suhteellisuustestin soveltuvuusvaatimusta, koska silli ei voida saavuttaa toivottua
seurausta.8® Lakia laadittaessa perusoikeusnidkokohtia on tarkasteltu ilmeisen yk-
sisilmdisesti ja Neuvosen tavoin katson, ettei laki tdyta perusoikeuksien asettamia
edellytyksia.?®” Operaattorin nakokulmasta “puolivékisin” toteutettu korvaukseton,

tehoton ja teknisestd toimintaa hairitsevi jarjestelmd on myos kyseenalainen.3®8

379Sa4ntelystd laajemmin ks. Innanen — Saarimaki 2012, s. 227-231; Neuvonen 2012, s. 296-300.

380HE 99/2006 vp, s. 1.

381HE 99,/2006 vp, s. 1.

382HE 99/2006 vp, s. 13; KHO:2010:53.

383HE 99/2006 vp, s. 14-16.

384KH0:2010:53; Helsingin hallinto-oikeus 2.5.2011 (Dnro 06424/10/7506).

385 Anjali — Mattamana 2010; Ofcom 2010, s. 38.

386Osatesteistd ks. Hallberg ym. 2011, s. 157; Viljanen 2001, s. 210-214. Vrt. perustuslakivaliokunta ei
néyté soveltavan kolmiportaista suhteellisuustestia (Lavapuro 2010, s. 250).

387Neuvonen 2012, s. 300.

388Teknisistd haittavaikutuksista ks. Savola 2013, s. 78, 87-88.
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4.4 Estomaaraykset
4.4.1 Yleisia nikokohtia

A. Vilittdjdn vastuuvapaudesta. Internet-yhteydentarjoajaan ei voi kohdistaa vahingonkorvaus-
tms. vaatimuksia vélitetyn aineiston johdosta, mutta sdannos ei esté kielto- tai esto-
madardysten antamista (SahkoKL 13, 19 §). Nama perustuvat vastaavasti sahkokaup-
padirektiivin 12 ja 15 artiklaan.38° Ty6ssédni on kyse méériysten antamisedellytysten
arvioimisen perusoikeuskysymyksistd operaattorin ndkokulmasta.

B. Operaattori tallennuspalvelun tarjoajana. Tutkimuksen ulkopuolelle rajattuun tal-
lennuspalvelun tarjoamiseen liittyy erdita piirteitd, joihin viittaan tdssi vain lyhyesti.
Ensinnékin vastuun mahdollisuus on laajempi ja kysymys monimuotoisempi.>*° Niin
ikdan niihin voidaan kohdistaa muitakin keinoja kuten korvausuhkaisia alasottovaati-
muksia (SAhkoKL 20-25 §) ja tuomioistuimen antamia estomaarayksia (SahkoKL 16

§).3°! En rajaukseni vuoksi voi késitella niité tassa.

C. Perusoikeusndkokohdat. TekL 60 c § lisattiin lakivaliokunnassa, eika perustuslakiva-
liokunta ole arvioinut alkuperdisti sddnnostd. Sdannostda myohemmin laajennettaessa

392 SananvapL 18

perustuslakivaliokunta ei kasitellyt lainkaan valittdjanakokulmaa.
§:44 arvioitiin perustuslakivaliokunnassa vain hyvin suppeasti.>*®> SdhkoKL 16 §:n
mukaista estomairdysta arvioitiin yleisten rajoitusedellytysten nikokulmasta poik-
keuksellisen laajasti, mutta operaattorin kannalta huomionarvoisia nakokohtia oli
niukalti.>** Niin ollen sddnndsten timén perspektiivin perusoikeusarviointi tiytyy
perustaa muihin ldhteisiin. Sddnnokset poikkeavat luvussa 4.2.4 kasitellyistd VML:n ja
SVTsL:n mukaisista kustannusten korvausperiaatteista ja luvussa 3.3.2 kasitellyista
tunnistamistietojen luovuttamisesta siten, ettei hakija ole velvollinen korvaamaan
valittdjan oikeudenkéynti- tai tdytdntoonpanokuluja kuin poikkeuksellisesti. Varsin-
kin silloin, kun taytdnt6onpano edistda toisen yksityisen liiketoiminnallista intressia,
pidan sddntelyd epatasapainoisena ja operaattorin omaisuudensuojan kannalta kysee-
nalaisena. Rajoitusten haittavaikutukset ja kustannukset voidaan hahmottaa myds

operaattorin elinkeinovapauteen puuttumisena, ja EUT arvioikin Scarlet-ratkaisussa

389Ks. esim. Kulk — Borgesius 2012, s. 792-794.

390Ks. esim. KKO:2010:47, 29-32 kohta; HE 194/2001 vp, s. 40-41; Savola 2013, s. 57-58; Innanen —
Saariméki 2012, s. 259-262; Pihlajarinne 2012a; Pihlajarinne 2012b, s. 67-100; Edwards 2011, s.
55-61; Van Eecke 2011, s. 1465-1487.

391Ks. esim. PeVL 60/2001 vp, s. 2-3; HE 194/2001 vp, s. 41-42; Savola 2013, s. 59-60; Hyyrynen
2009.

392peVL, 15/2006 vp, 5. 2; LaVL 5/2005 vp, s. 7-8.

393peVM 14/2002 vp, s. 7.

394PeVL 60,2001 vp, s. 2-3.
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yleisluonteisia estojérjestelmiid nimenomaan tista perspektiivistd.>*> Myos operaat-
torin oikeusturva on keskeinen ja se konkretisoituu muun muassa siind, voidaanko
madrdyksid antaa operaattoria kuulematta ja miten tarkasti maarays on muotoiltava.
Talta osin asiaa on késitelty 1dhinna oikeuskaytannossa. Operaattorin oikeusturvan
kannalta on positiivista, ettd vaikka TekL 60 c §:n esitdiden mukaan véliaikaiseen
keskeyttdmismaadraykseen ei saisi hakea muutosta (OK 25:1.3), oikeuskdytdnnossd on

katsottu access to justice -periaatteen edellyttévian valituskelpoisuutta.3®

4.4.2 Tekijanoikeudellinen keskeyttimismaérays

A. Yleiskuvaus. TekL 60 c §:n mukaan tuomioistuin voi méaratd muun ohella valittdjana
toimivan palvelun tarjoajan sakon uhalla keskeyttiméaén tekijdnoikeutta loukkaavaksi
vditetyn aineiston saattamisen yleison saataviin. Maardayksen kohdetta ja yllapitdjaa
on padsiantoisesti kuultava. Hakijan on nostettava loukkaajaa vastaan TekL 60 b §:n
mukainen kieltokanne. Mikéli kanne ei menesty, hakija on velvollinen korvaamaan va-
littdjan kuluja. Maarays ei saa vaarantaa kolmannen oikeutta ldhettda ja vastaanottaa
viestejd. Maardys voidaan antaa kanteen kasittelyn yhteydessa tai sitd voidaan hakea
etukiteen. Etukdteen haettuna kanne on nostettava kuukauden kuluessa keskeytta-
mismadrayksen antamisesta sen uhalla, ettd keskeyttimismaarays raukeaa. Kuluja
voi myos hakea korvattavaksi pddasian yhteydessa. Keskeyttdmismaaraykset voivat
kohdistua myo6s Internet-yhteydentarjoajiin. Suomessa eniten julkisuutta ovat saaneet
kolmeen suurimpaan operaattoriin kohdistuneet The Pirate Bay -verkkoestot. Maa-
raystd voidaan tarkastella erityisesti 1) maarayksen perusteen eli loukkauksen, 2)
kolmannen viestintdmahdollisuuksien vaarantamisen kiellon, 3) eri osapuolille koh-
tuullisuuden ja 4) prosessuaalisten edellytysten nakokulmasta. Keskityn téssa kahteen
keskimmadiseen, jotka ovat keskeisimpid perusoikeusnidkokulmasta.?*” Kasittelin kéyt-
tdjan Internet-yhteyden katkaisemiseen kaytettyja keskeyttdmismaarayksia ja niiden

ongelmia luvussa 3.1.3 enka palaa niihin enéa téssa.

B. Kolmannen viestintdmahdollisuuksien vaarantaminen. Keskeyttimismaarays ei saa
vaarantaa kolmannen oikeutta ldhettda ja vastaanottaa viesteji (TekL 60c.4 §). La-
kivaliokunta piti erittdin tarkednd, ettd tekijanoikeutta koskevan riidan ulkopuoliset
tahot eivit joudu milldan tavoin kirsimaan kyseisen riidan vireilld olosta. Kielto vies-
tintamahdollisuuksien vaarantamisesta on ehdoton ja koskee kaikkia 60 c §:n nojalla

395Ks. alaviitteet 311 ja 409.

396HE 26,2006, s. 22; HelHO 15.6.2012 (S 11/3097), s. 10; HelKO 28.6.2012 (H 11/51554), s. 10;
HelKO 28.6.2012 (H 11/48307), s. 10.

397Laajemmin ks. esim. Savola 2013, s. 145-200; Norrgérd 2012a; Pihlajarinne 2012b, s. 125-129;
Pihlajarinne 2011; Frabboni 2010, s. 141-144; Manner ym. 2009; Vilanka 2009.
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annettuja keskeyttdmisméaarayksid.>*® “Kolmannesta” voidaan esittd4 useita tulkintoja,
mutta se voisi tarkoittaa niita kayttdjid, jotka eivat 1) kayta lainkaan sitd kohdetta,
joka oli tarkoitus estda, 2) osallistu estokohteessa tai sen viittauksin lainvastaisiin
toimiin tai 3) ole Suomen oikeudenkéyttopiirissd. Ensimmaéisestd voidaan hahmottaa
yleiset haitat estokeinon kiyttoonotosta ja erityiset haitat, esimerkiksi toisen sivuston
estyminen. Keskimmaiselld tarkoitan muita kuin lainvastaisia toimia, jotka liittyvéat
kohteeseen jollakin tavalla. Viimeisella viittaan estdmisen Suomen ulkopuolelle ulot-
tuviin vaikutuksiin.?® Sa4annosta ei ole tulkittu lakivaliokunnan kannan mukaisesti
ehdottomasti ja suojaa ei ole annettu kdyttdjin talouteen kuuluville.*?® Niin ikd4n
kohteessa mahdollisesti oleva laillinen aineisto ei ole estanyt keskeyttamismaaraysta,
varsinkin jos laillinen aineisto on ollut saatavissa muutenkin ja sivuston luonteen
on oletettu olevan kayttajille ilmeistd.*°! Maarayksid on annettu my6s sanamuodon
mukaan niin, etti niiden nojalla operaattorin olisi estettdvd myos Suomen oikeuden-
kayttopiirin kautta kulkematon liikenne. Niin ikdin teknistd tai viranomaiskayttoa
ei sallittu, vaikka mairiayksen perimmaisena tarkoituksena on ilmeisesti latauksen
ja jakamisen vdhentdminen, eikd kohteella ei ole itsendistd merkitystd.**2 Kolman-
nen viestintimahdollisuuden vaarantamisen kielto onkin ilmeisesti typistynyt ldhinna
sithen, ettd esto ei saa vaikuttaa muihin kuin estettdviaan kohteeseen ja etta se olisi
esteend esimerkiksi koko yrityksen tai koulun yhteyden katkaisemiselle. Varsinkin
kansainvalisid vaikutuksia omaavia tulkintoja on syyta kritisoida.

C. Kohtuullisuuden osatekijoitd. Tuomioistuin voi antaa keskeyttimismaarayksen, jollei
sitd voida pitdd kohtuuttomana ottaen huomioon aineistoa yleison saataviin saattavan
henkilon, valittdjan ja tekijan oikeudet (TekL 60c.1 §). Kohtuullisuudesta voidaan
tunnistaa erilaisia aspekteja sekd argumentteja yhteenpunovaa kokonaisarviointia.
Tarkasteltaviksi osatekijoiksi voidaan hahmottaa ainakin 1) méiarayksen tarkkuus ja
muuttaminen, 2) tehokkuus ja 3) kohdistaminen.

Esitoiden epéaselvastd sanamuodosta huolimatta oikeuskdytdnnossa on omaksuttu
kasitys, ettd estoméaaraysten tekninenkin tarkistaminen on tehtdva tuomioistuimes-
sa. Operaattorin oikeusturvan voidaankin katsoa edellyttdvén tétd, silla olisi koh-
tuutonta jos operaattorin riskiksi jiisi epadmadraisesti muotoillun tai hyvin yleis-
luontoisen estoméarayksen tulkitseminen.*® Vireilla olevassa UPC Telekabel Wien

398LaVL 5/2005 vp, s. 10.

399Laajemmin ks. Savola 2013, s. 176-181.

400Ks. alaviite 163.

401HelHO 15.6.2012 (S 11/3097), s. 17; Savola 2013, s. 179-180.

402He]KO 28.6.2012 (H 11/48307), s. 5, 8; HelKO 28.6.2012 (H 11/51554), s. 5, 7-8; Savola 2013, s.
179-183.

403HelKO 11.6.2012 (H 11/48307), s. 60-61; HelKO 11.6.2012 (H 11/51554), s. 84-85; HelHO
15.6.2012 (S 11/3097), s. 14-15, 20-21. Laajemmin ks. Savola 2003, s. 183-187. Epéatarkan
méaidrdyksen ongelmista vastaavasti ks. Pihlajarinne 2012b, s. 129.
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-ennakkoratkaisupyynnon kolmannessa kysymyksesséd on kyse estomaarayksen yleis-
luontoisen muotoilun perusoikeusarvioinnista.**

Eston tehokkuusedellytysta tulee arvioida maarayksen kohtuullisuuden ndkokulmasta.
Oikeuskaytdnnossa on esitetty erilaisia vaitteitd estojen tehokkuudesta tai tehotto-
muudesta, joita en voi kasitellad tassi. Totean kuitenkin, ettd vaikuttaa ilmeiseltd, etta
estot ovat varsin tehottomia, koska muun ohella hakukonepalveluissa sivuston nimea
hakemalla ensimmaisind osumina ilmaantuu estimattomii vélityspalveluja.*®> Tehot-
tomuuden vaikutus on esilli myos UPC Telekabel Wien -ennakkoratkaisupyynnon
neljannessi kysymyksessi.*%® Elisa Oyj:n tapauksessa muun ohella hovioikeudessa
esitetyn nayton perusteella hovioikeus katsoi, ettei keskeyttimismaardys ollut suhteel-
lisuusperiaatteen vastainen.*’” Helsingin kdréjaoikeus jalkimmaisissa ratkaisuissaan
totesi muun ohella, ettei kumpaakaan estojen toteuttamistavoista voida ldhtokohtai-
sesti pitda vaikutuksiltaan niin tehottomana, ettd sitd olisi pidettdava esteena keskeyt-
tdmismadrdyksen antamiselle.*®® Tdma herattdd kysymyksen siitd, kuinka tehoton
menetelmén oikeastaan pitéisi olla, ettd se johtaisi kohtuuttomuuteen valittdjan kan-
nalta. Viittaan tdssd myo6s luvun alun sitaattiin, jossa belgialainen alioikeus katsoi,
ettd vain tdydellinen mahdottomuus olisi estanyt miarayksen antamisen. Tallainen
mustavalkoinen tarkastelutapa on hylattdva. EU-tuomioistuin totesikin, etta vélittdjiin
kohdistuvien toimenpiteiden on oltava enforcement-direktiivin mukaisesti oikeuden-
mukaisia, oikeasuhtaisia eivatka liian kalliita.4%?

Kohdistamisesta voidaan todeta, ettd estojen tehokkuuden maksimoimiseksi ongelmiin
tulisi ensisijaisesti reagoida niiden ldhteelld. Tama olisi seka tarkoituksenmukaista etté
komission IPR-strategian mukaista.*!° Vaatimuksia on kohdistettu kdyttdjapaan valit-
t4jiin.*!! UPC Telekabel Wien -ennakkoratkaisupyynnon ensimmainen kysymys koskee
mahdollisuutta kohdistaa estoja nimenomaan kéyttdjapaan vélittdjiin.*'? Huomionar-
voista myo0s on, ettd tietoyhteiskuntadirektiivin 8.2 artikla ei edellytd oikeussuojakei-
nojen tarjoamista muiden jasenvaltioiden alueella suoritettujen loukkaavien toimien
kotimaassa tapahtuvien seurauksien torjumiseksi. Joka tapauksessa estomaaraysta

arvioitaessa huomiota kannattaisi kiinnittdd punninta-asetelmassa muun muassa va-

4040GH 11.5.2012 (4 Ob 6/12d); EUT, UPC Telekabel Wien (C-314/12); Savola 2012, s. 147; Vousden
2012.

405Laajemmin ks. Savola 2003, s. 106-114, 187-192.

406Ks. alaviite 404.

407HelHO 15.6.2012 (S 11/3097), s. 14-15, 20-21.

408HelKO 11.6.2012 (H 11/48307), s. 59-60; HelKO 11.6.2012 (H 11/51554), s. 84.

409EUT 24.11.2011, Scarlet v SABAM (C-70/10), 17-23, 36 kohta; Kulk — Borgesius 2012.

410kOM(2011) 287 lopullinen.

#11ylittajiin kohdistamisesta yleisemmin ks. EYT 19.2.2009, LSG v Tele2 (C-557/07), 30, 42-46 kohta.
Kohdistettavuus kayttdjadpadhan vastaa komission kantaa, ks. KOM(2010) 779 lopullinen, s. 6.

412Ks. alaviite 404.
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littdjien toimintamahdollisuuksiin, ldhteelld ratkaisun ensisijaisuuteen ja vélittdjan
etdisyyteen loukkaajasta.*

D. Kohtuullisuuden kokonaisarviointi. Keskeyttdmisméaardys voidaan antaa ainoastaan,
jollei sitd voida pitda kohtuuttomana. Myos valtiosdantooikeudellista oikeasuhtai-
suusvaatimusta korostettiin.*'* Tietoyhteiskuntadirektiivin 59 perustelukappaleen mu-
kaisesti valittdjiin kohdistuvien maaraysten edellytykset ja yksityiskohtaiset sdannot
jaavat kunkin jasenvaltion paatettaviksi. Oikeussuojakeinojen olisi tietoyhteiskunta-
direktiivin 8.1 artiklan mukaisesti oltava tehokkaita, oikeasuhtaisia ja vakuuttavia.
Myo6skaan direktiivista ei ole luettavissa, milld tavoin kohtuullisuuskynnys tulisi aset-
taa. Norrgard on hahmottanut kansalliselle tuomioistuimille kaksi mahdollista ideo-
logiaa, jotka kummatkin ovat sindnsa perusteltavissa: vahvan ja heikon suojauksen.
Norrgard katsoo molempien déripdiden olevan tuhoisia ja tuomioistuimen tulisikin
tasapainotellen luovia molempien karikoiden lapi. Han esittda tasapainomallin, jossa
hy6dynnetddn enforcement-direktiivin 3 art periaatteita, perusoikeuksia, konteksti-
kohtaista harkintaa ja oikeusvertailua. Kontekstista on erityisesti huomattava, etta
enforcement-direktiivi on kohdistettu hyvin erityyppisiin loukkaustapauksiin, ja esi-
merkiksi kilpailevien yritysten véliset ja kaupalliset tuotevadrennykset voivat edel-
lyttéé erilaista tulkintaa.*'> Sittemmin EU-tuomioistuin Scarlet-ratkaisussan kasitteli
kolmea ensimmaistd periaatetta todeten, ettd valittdjiin kohdistuvien toimenpitei-
den on oltava enforcement-direktiivin 3 artiklan mukaisesti oikeudenmukaisia ja
oikeasuhtaisia eivitka liian kalliita.*'®

Konkretisoisin vélittdjien ja kayttdjien nakokulmasta kohtuuttomuudessa huomioitavia
seikkoja Pihlajarinteen jaottelua mukaillen ja laajentaen seuraavasti:*!”

1. kohdistaminen oikeaan loukkaajaan,

2. tehokkuus eli eston hyodyllisyys,

w

estojen henkil6llinen ulottuvuus,

N

. toissijaisuusperiaate eli vaihtoehtoiset toimenpiteet ja

5. toteuttamiskustannukset ja aiheutuvat haitat.

Ensimmaisellé tarkoitan kysymysté keskeyttdmisméarayksen perusteesta eli siitd, kuka

saattaa aineistoa yleison saataville ja mika on keskeyttimisméaarayksen tosiasiallinen

413Gavola 2013, s. 147-148, 192-198; Pihlajarinne 2012b, s. 58-61, 146-148.
414PeVL 15/2006 vp, s. 2.

415Norrgérd 2012b; Norrgérd 2005, s. 511-514.

416EUT 24.11.2011, Scarlet v SABAM (C-70/10), 36 kohta.

417pihlajarinne 2012b, s. 58-61, 146-148.
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tarkoitus: sivuston vai latauksen tai jakamisen estdminen. Toisella kohdalla tarkoi-
tan harkinnassa olevien keinojen tehokkuutta ja kierrettavyyttad ja ennen kaikkea
sitd, saavutetaanko estoilla kdytdnnossa tavoiteltua lopputulosta.*® Oma nikemyk-
seni muun muassa hakukoneista ja vélityspalvelimista johtuen on, ettd nykyiselldan
kayttdjapaan valittajiin kohdistuvat estot ovat tehottomia ja niin ollen hy6dyttomia.
Kolmannella kohdalla tarkoitan keskeyttamismaarayksen kohtuullisuuden punnitse-
mista eri tahojen ndkokulmista sekd arvioiden kolmannen viestintimahdollisuuksien
vaarantamista. Neljannelld kohdalla tarkoitan vaihtoehtoisia lainsdadannollisia tai
lainkayttoon liittyvid toimenpiteitéd joko kotimaassa tai ulkomailla. Erityisesti talld on
painoarvoa silloin, kun ldhdepaéssa voitaisiin toteuttaa tehokkaita estoja. Viidenneksi
kokonaiskustannuksilla on merkittdva vaikutus siithen, missd méérin valittdjdn voidaan
edellyttda edistavan oikeudenhaltijoiden intresseja. Muilla haitoilla viittaan esimerkik-
si tekniseen verkkoinfrastruktuurin kiytettavyyden heikkenemiseen tai vika-alttiuden
kasvuun, estojen kohdistumiseen my0s ulkomaisiin asiakkaisiin, kédyttdjien tyytymaét-
tomyyteen tai kilpailuasetelman heikkenemiseen mikili keskeyttamismaarayksia ei
ole annettu kilpailijayrityksille. Tassid voidaan myo6s osaltaan huomioida kayttdjien
viestintamahdollisuuksiin kohdistuvia haittoja.

Viitetyn loukkaajan ndkokulmasta kohtuullisuusarvioinnissa on samoja piirteitd kuin
valittajalla. Erityisesti kuulemisvelvollisuuden mahdollisimman laaja kaytto, tuomiois-
tuimen tutkimisvelvollisuus loukkauksen objektiivisten edellytysten tayttymisesta ja
estojen laajuuden oikeasuhtaisuus lienevat ndista keskeisimpid. Liséksi kun loukkaa-
jiksi voidaan hahmottaa tosiasiassa useita tahoja (lataaja, jakaja, linkin asettaja ja
yllapitdja), vaitetyn loukkaajan nakékulmasta kohtuullista olisi, ettd toimenpiteet koh-
distuisivat keskeisimpiin loukkaajiin. Varsinkin silloin, kun vaitetyn loukkaajan asema
loukkauskokonaisuudessa on vahéinen, voisi olla kohtuutonta joutua “silmatikuk-
si” vaikka vastuu periaatteessa olisikin mahdollinen. Sen sijaan oikeudenhaltijoiden
ndkokulmasta kohtuuttomuuskysymys nayttaytyy luonnollisesti toisessa valossa. Teki-
janoikeuden ansaitsemasta painoarvosta perusoikeuspunninnassa on esitetty erilaisia
niakemyksid, joihin en voi tidssa ottaa kantaa.*!? Keskeisimmilldan kohtuuttomuuden
voisi pelkistda oikeudenhaltijalle aiheutuvien taloudellisten tappioiden maaraan. Ta-
man argumentin painavuus tosin edellyttad, ettd keskeyttimisméadrayksen antaminen
poistaa tai merkittavasti vihentda tappioita, eli toisin sanottuna keskeyttamisméaarays
on tehokas. Muussa tapauksessa keskeyttamismaardys redusoituu sindnsa tarpeet-
tomaksi jo asiasta tietoisten kiyttdjien valistamisyritykseksi*?° tai oikeuspoliittisen

valtapelin valineeksi.*?!

418gyhteellisuustestin soveltuvuusvaatimuksesta ks. alaviite 386.
419Ks. alaviite 143.

420pihlajarinne 2012b, s. 135-136.

#211aajemmin ks. Savola 2013, s. 206-2009.
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E. Kokoavia perusoikeushuomioita. Valittajan kannalta perusoikeusarvioinnissa keskei-
simmaksi seikaksi muodostuu arvio estojen tehokkuudesta ja sen painoarvon punnin-
nasta. Hahmottelisin estomaariayksen kohtuuttomuuskynnysti seuraavasti. Jos estot
olisivat hyvin tehokkaita ja oikeudenhaltijoiden tappiot estojen johdosta vahenisivat
olennaisesti, tulisi valittijalle aiheutuvan toimintavapauden rajoituksen, kustannuk-
sen tai haitan olla yht lailla merkittiavé, jotta esto olisi vélittijalle kohtuuton. Jos estot
olisivat varsin tehottomia tai niiden tehokkuudesta ei olisi selvyyttd, muodostuisivat
ne kustannuksia aiheuttavina ja toimintavapautta rajoittavina helpommin kohtuut-
tomiksi valittdjan kannalta, varsinkin mikali vaihtoehtoisia keinoja reagoimiseen on
olemassa. Oikeudenhaltija ei joudu korvaamaan estoméaarayksen tdytintoonpanos-
ta tai oikeudenkaynnista johtuvia kustannuksia vélittdjélle kuin poikkeuksellisesti.
Tama on poikkeus velvoitteita asettaessa ilmenneestd yleisestd paasdaannosta, jonka
mukaan vahintdankin valittoméat kustannukset on korvattava. Tama malli siirtida oi-
keudenhaltijan liiketoimintariskia vélittdjan vastattavaksi, mikd on haitaksi vélittdjan
elinkeinovapaudelle ja omaisuudensuojalle, ja aiheuttaa epatervettd keinottelua. Kor-
vauksettomana ja yksityisten vilisend intressikonfliktina enforcement-direktiivin 3
artiklaa tulisi tulkita niin, ettd estomaaraykselta edellytettdisiin valittdjille aiheutu-
neiden kustannusten ja haittojen tasapainottamiseksi estomaérayksen tehokkuutta ja
huomattavaa oikeudenhaltijoiden tappioita vihentdvaa vaikutusta. Edella todetusti
piddn estomadrayksia tehottomina ja niin ollen vélittdjan kannalta kohtuuttomina.

F. Ehdotus kieltomddrdyksen laajentamiseksi. Tekijanoikeustoimikunta on mietinnos-
sddn ehdottanut TekL 56 g §:n soveltamisalaa laajennettavaksi siten, ettd sen perusteel-
la valittajiinkin olisi mahdollista kohdistaa lopullisia kieltom&&rayksia.**? Keskeisimpié
vaikutuksia ehdotuksella olisi pddasiakannekytkoksen poistuminen, vélittdjan ehdoton
vastuu kaikista omista kuluistaan ja kolmannen viestintdmahdollisuuksien vaaran-
taminen -kriteerin poistuminen. Sddnnoésehdotuksesta tehtiin yleisluontoinen, tosin
ns. perusteluilla saatden kysymyksia kasiteltiin kohtalaisen kattavasti. Lausunnoissa
asian jatkovalmisteluun nostettiin lukuisia kysymyksid muun muassa perusoikeuksista,
teknisestd toimivuudesta, prosessuaalisista sidnnoksistd, prosessista ja eston taytan-
toonpanosta aiheutuvista kuluista ja niiden jakautumisesta. Erityisesti useissa lausun-
noissa katsottiin, ettd hakijan tulee olla vahintdan yhteisvastuullinen tdytdntéonpano-
ja oikeudenkayntikuluista.**® Ehdotus on tété kirjoittaessa tiettavasti jaissa.

4220KM 2012a, s. 53-69, vrt. eridvi mielipide s. 119-127. Ks. kommentaari Pihlajarinne 2012b, s.
130-148.
4230KM 2012b, s. 5-15.
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4.4.3 Verkkoviestin jakelun keskeyttimismaéarays

SananvapL 18 §:n mukaan tuomioistuin voi méarata ldhettimen, palvelimen tai muun
sellaisen laitteen yllapitdjan keskeyttaméan julkaistun verkkoviestin jakelun, jos vies-
tin sisallon perusteella on ilmeistd, ettid sen pitdminen yleison saatavilla on sdadetty
rangaistavaksi. Soveltamisalaa rajaa muun muassa se, mika katsotaan “verkkovies-
tiksi” ja se, mika on “palvelin tai muu sellainen laite”. Hallituksen esityksen mukaan
verkkoviesti on ymmarrettdva suppeimmassa mahdollisessa merkityksessa ja se olisi
rajoitettava koskemaan vain verkkoviestin sitd osaa, johon maardys on sen tavoitteiden
saavuttamiseksi teknisesti valttiméatonta kohdistaa.*?* Perustuslakivaliokunta katsoi
soveltamisalan olevan lidhtokohtaisesti laaja siten, ettd selvésti rikolliset verkkoviestit
voidaan maarata poistettavaksi korostaen kuitenkin tuomioistuimen suhteellisuushar-
kintaa.*?® Joka tapauksessa keskeyttimismadriyksen antamiskynnys on asetettu varsin
korkeaksi. Laitteella tarkoitettaneen ldhinna sitad palvelinta, jolle viesti on tallennettu
ja josta se saatetaan yleison saataville.*2°

Fin-tv.com -tapauksessa kardjaoikeus hylkasi teknisiin valittdjiin kohdistuneen vaati-
muksen ulkomailla sijaitsevan palvelun estdmiseksi.*?” Internet-sivustolla véitettiin
jaettavan mm. suomalaisia elokuvia ilman tekijanoikeuksien haltijoiden lupaa. Karaja-
oikeus katsoi muun ohella, ettd 1) teknisilla valittdjilla ei ole vaikutusmahdollisuuksia
kyseiseen ulkomailla sijaitsevaan palveluun, 2) ne eivit ole “lahettimen, palvelimen
tai muun sellaisen laitteen yllapitdjia”, 3) teknisiin valittdjiin kohdistuu vastuuvapaus,
4) teknisten valittdjien kaytettdvissd olevat menetelméit estdmiseksi ovat kdytannossa
tehottomia ja 5) vaatimuksessa ei oltu riittavéasti yksiloity, minka verkkoviestien jake-
lua pyydettiin keskeytettiviksi.*?8 Kolmas osaperustelu on kuitenkin hylattiva, koska
keskeyttdmisméaaraykset ovat nimenomaisesti mahdollisia (SahkoKL 19 §).4%°

Esitoissd on asetettu korkeahko puuttumiskynnys ja rajattu maardyksen kohde mahdol-
lisimman suppeaksi. Sananvapauden ldhtokohta ja teknisesti laajasta estosta kolman-
sille aiheutuvat ongelmat huomioiden tdmé on perusteltua. Sddnnosta on tarkoitettu
sovellettavaksi ongelman ldhteelld, eikd se kuormita Internet-yhteystarjoajia. Siannok-
sella ei kuitenkaan kaytdnnossa voi saada suojaa ulkomailla tapahtuvan loukkauksen
Suomessa koettuihin seurauksiin. En pida tdtd ongelmallisena ja sddnnoksessi on
loydetty kohtuullinen tasapaino eri perusoikeuksien vélilla, vaikka esimerkiksi taytan-
toonpanokulujen korvaamisesta olisikin voinut sddtda nimenomaisesti.

424HE 54/2002 vp, s. 78-79.

425peVM 14/2002 vp, S. 7.

426Innanen — Saariméki 2012, s. 334-337, 339-340; Pihlajarinne 2012b, s. 127-128.
427HelKO 29.4.2011 (R 11/3075); Pihlajarinne 2012b, s. 127-128.

428HelKO 29.4.2011 (R 11/3075), 5. 2, 4.

42%/astaavasti Pihlajarinne 2012b, s. 127-129.
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5 Lopuksi

“The scientist is not a person who gives the right answers, he is one who asks the right
questions.” —Claude Lévi-Strauss, 1964.

Esittelin luvussa 1 aiheeni, rajauksia ja menetelmia. Erityisesti halusin korostaa moni-
tasoista lainopin ja voimassa olevan oikeuden pluralismia. Tama vaikuttaa tyohoni
siten, ettd olen pyrkinyt ennemminkin etsiméén ja pohtimaan kysymyksia kuin tarjoa-
maan yksiselitteisia vastauksia.

Esittelin luvussa 2 tutkimukseni lahtokohtia. Pyrin erityisesti selvittimaan kasityksia
perusoikeuksien rajoista, rajoittamisesta ja perusoikeuksien suhteesta demokraatti-
seen prosessiin. Tutkielmani kannalta hyvin keskeisiad kysymyksia olivat minkalaisen
sdantelyn tulisi katsoa edellyttidvan perusoikeusarviointia ja katsotaanko perusoi-
keuksien tehtédvéksi rajoittaa vai hienosadétda lainsdatdjan toimintaa. Valitettavasti
kumpaankaan kysymykseen ei ollut tarjolla yksiselitteistd vastausta. Tarkastelin myo6s
oikeushenkilon perusoikeuksia ja horisontaalivaikutusta. Katsoin, ettd oikeushenkil6t-
kin ovat perusoikeuksien subjekteja, ja ettd perusoikeuksilla on huomattava vaikutus
myo0s yksityisten vélisissa suhteissa.

Esittelin luvussa 3 operaattorin perusoikeuksien objektina. Selvitin erityisesti oikeutta
Internet-yhteyteen ja kyseisen oikeuden rajoittamista, Internetin suhdetta poliittiseen
sananvapauteen ja kayttdjien yksityiseldméan suojaan kohdistuvia perusoikeuksien
rajoittamispaineita. Yksityisten véliset perusoikeuspunninnat ovat varsin tavanomaisia
eivatka teoreettisesti kovin mutkikkaita. Selvitinkin tdssad yhteydessa myos laajem-
min vertikaalisuhteen vaikutusta ja yleista etua oikeuttamisperusteena, todeten argu-
mentaation useissa tapauksissa ongelmalliseksi. Tarkastelin ja vedin yhteen esitettya
laittomaan verkkojakamiseen liittyvan esimerkkitapauksen valossa.

Esittelin luvussa 4 operaattorin perusoikeuksien subjektina. Teoreettisesti tdima muo-
dostaa huomattavasti hankalamman arviointikohteen muun muassa operaattorin
oikeushenkil6llisyyden, omaisuudensuojan ja varsinkin elinkeinovapauden toiminnan
aikaisiin rajoituksiin liittyvien oppien tdsmentymattomyyden vuoksi. Selvitin VML:n
ja SVTsL:n runsasta sdantelya papiirteisesti keskittyen erityisesti teknisen toiminnan
sdantelyyn ja tdhan liittyviin maardystenantovaltuuksiin. Yhteenvetona hahmottelin
myo0s jaottelua velvoitteista aiheutuneisiin korvauksettomiin seki osaksi ja kokonaan
korvattaviin kustannuksiin katsoen kokonaan korvaamisen paiasaannoksi. Taman jal-
keen siirryin tarkastelemaan omaehtoista estamistd ja totesin sen tietyissa rajoissa
mahdolliseksi, mutta esimerkiksi poliittista sananvapautta rajoittavasti kyseenalaisek-
si. Tarkastelin lopuksi keskeyttimismaarayksia, painottuen erityisesti TekL 60 ¢ §:n
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mukaiseen menettelyyn. Totesin ndiden olevan ongelmallisia ja kohtuuttomia varsin-
kin silloin, kun niilld edistetdaan toisen yksityisen liiketaloudellista intressid, mutta
hakija ei ole vastuussa maariayksen toimeenpanosta aiheutuvista kustannuksista.

Kasittely subjekti- ja objektindkokulmasta on toteutettu sisdllollisen jaottelun ja eri
perspektiivien korostamisen vuoksi. Olen jaotellut asetelmat sen mukaan, kumpi néko-
kulma on mielesténi kiinnostavampi tai ongelmallisempi. Kaikissa objektindkokulman
positioissa tulee huomioida myos operaattorin oikeudet, mutta useimmissa kysymyk-
sissd jaotteluni johdosta ndma eivét ole kovin ongelmallisia. Tastd poikkeuksena
voidaan mainita yleispalveluvelvoitteen laajentaminen. Niin ikdédn ldhes kaikissa sub-
jektindkokulman asetelmissa voidaan hahmottaa my6s vaikutus esimerkiksi kédyttdjien
perusoikeuksille. Usein kayttdjandkokulmalla on myos huomattavaa merkitysta (esim.
estomadraykset), mutta en voinut kasitella tata — kayttdjan yhteyden katkaisemista
lukuun ottamatta — laajemmin téssa tyossa.

Tutkimuskysymykseksi asetin: mikd on Internet-operaattoreiden rooli perusoikeuksien
toteutumisessa ja miten Internet-operaattoreiden perusoikeudet huomioidaan? Kysy-
myksen ensimmadistéd osaa selvitin luvussa 3. Operaattorin rooli on erittdin keskeinen
osallistumista mahdollistavassa ja perusoikeuksia rajoittavassa mielessa. Ensimmaises-
sd merkityksessd operaattori toimii monilta osin julkisen vallan tyorukkasena, edistden
muun muassa sananvapauden, poliittisen osallistamisen, tosiasiallisen tasa-arvon, si-
vistyksellisten ja sosiaalisten oikeuksien toteutumista. Jalkimmaisessd merkityksessa
operaattoria pyritddn hyoédyntdméain etenkin tunnistamistietojen tallennuksen ja luo-
vuttamisen avulla yksityisten vélisissd konflikteissa seké jossain méaéarin kyseenalaisesti
turvallisuuden ja yleisen edun nimissa. Tasta nikokulmasta on myo6s havaittavissa liian
vahaiselle perusoikeusarvioinnille jidneitd ongelmallisia sidnnoksia (erit. PolL. 36.2 §),
kayttdjan oikeusturvan kannalta ongelmallisia prosessiasetelmia ja kyseenalaisia sovel-
tamiskaytintoja (TekL 60 a §). Kysymyksen toista osaa selvitin luvussa 4. Operaattorin
perusoikeuksia on arvioitu varsin suppeasti muuten kuin VML:n mukaisten lahinna
omaisuudensuojaa koskevien velvoitteiden osalta. Ndhdékseni lainsdadannossa olisi-
kin aihetta tarkastella erityisesti muiden lakien yhteydesséa velvoitteiden asettamista
laajemmin, eikd vain objektindkokulmaan verrannollisella tavalla. VML:n ja SVTsL:n
osalta huomiota tulisi kiinnittd elinkeinovapauden ndkokulmasta erityisesti toimin-
nan asialliseen sddntelyyn ja sen vélttamattomyyteen, maadraystenantovaltuuksiin ja
yleisemminkin sdadntelymalliin. Esitoissa kasittelematta jadneet perusoikeuskysymyk-
set ovat osin konkretisoituneet soveltamistilanteissa. Esimerkiksi tekijdnoikeudellisten
keskeyttimismaaraysten antamisen yhteydessa oikeuskysymys palautui viime kades-
si valtiosddntoiseen oikeasuhtaisuusperiaatteeseen ja kohtuullisuuteen operaattorin
ndkokulmasta. Harmillista mielesténi kuitenkin on, ettd tdma aspekti ei ole lain-

76



kayttotilanteessa saanut osakseen sen ansaitsemaa riittdvan syvéllisté ja analyyttisté

kasittelya.

Esitdn vield pelkistetysti erdiden sdadnnosten perusoikeusndkokulmien vertailua tau-
lukossa 2 subjekti- ja objektindkokulmia yhdistden. Taulukon ongelmat-sarakkeessa
esitetetddn tahot, joiden ndkokulmasta voi padasiassa esiintya perusoikeusongelmia.
“Kohteella” tarkoitan vaitettya loukkaajaa, johon toimenpide kohdistetaan. Tunnis-
tamistietojen selvitystapauksissa tima on samalla operaattorin kdyttidja, mutta esto-
tapauksissa ndin ei valttimatta ole. Voidaan havaita, ettd toimenpiteiden kohteen
oikeuksia huomioidaan varsin rajoitetusti. Estotapauksissa kohdetta ei valttdmatta
edes kuulla ennen eston asettamista (tai lainkaan) ja selvitystapauksissa ei lainkaan.
Kohteen oikeuksien puolustaminen tdssi vaiheessa jaakin tuomioistuimen harteille,
mika johtaa ongelmalliseen prosessiasetelmaan. Selvityskeinoja kohteen ndkokulmasta
on tarkemmin selvitetty edelld luvussa 3.3.2 esitetyssa taulukossa 1. Kohteen kannalta
SananvapL 18 §:n sddnnokset ovat muita estomenettelyja parempia. Sddnnoksella ei
ole kuitenkaan merkitysté téssa tarkasteltaviin operaattoreihin. Hakija ei padsaantoi-
sesti ole vastuussa estoista aiheutuvista kuluista, eikd loukkaajalta muiden vastuiden
vuoksi useinkaan korvausta saada. Mietinnon TekL 56 g §:std annetuissa lausunnoissa
varsin laajasti korostettiin, ettd hakijan pitéisi olla vihintaan ensisijaisesti ja yhteis-
vastuullisesti korvausvelvollinen.**° Sen sijaan yksityisten hakemissa selvitystoimissa
kuluista vastaa hakija ja padsaantoisesti VML:n ja SVTsL:n mukaisissa velvoitteissa jul-
kinen valta tai muu velvoitteesta hyotyva. Tasta syysta keinot ovat myos operaattorin
kannalta vahemmaén ongelmallisia, vaikka muun muassa elinkeinovapauden osalta
perusoikeuskysymyksia voikin esiintya.

Taulukko 2: Velvoitteiden perusoikeusvertailua.

| Tyyppi | Sadnnos | Kuluvastuu | Oikeusturva | Ongelmat |
Esto LapsipornoL Operaattori | Ei ole Kohde + Oper.
Esto TekL 60 c § Loukkaaja | Operaattori? Kohde? + Oper.
Esto Ehd. TekL 56 g § | Operaattori | Operaattori? Kohde + Oper.
Esto SananvapL 18 § | Loukkaaja? | Kohde? + Oper? Kohde? + Oper?
Selvitys | TekL 60 a § Hakija Operaattori Kohde
Selvitys | SananvapL 17 § | Hakija Operaattori Kohde?
Selvitys | PolL. 36.2 § ym. | Operaattori | Ei ole Kohde
Yleinen | VML+SVTsL Hyotyja Kayttaja? + Oper? | Operaattori?

Olen tutkielmani kaikissa vaiheissa pyrkinyt tarkastelemaan kriittisesti lainopin 1dhto-
kohtia ja perusoikeusteoriaa sekd problematisoimaan havaitsemiani perusoikeusherk-
kia asetelmia. En toista niitid enai tdssa. Toivon mukaan jotkut niistd antavat aihetta
lahemmille tutkimuksille tai kdytdntojen kriittiselle arvioinnille.

4300KM 2012b, s. 5-15.
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