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Tiivistelma:

Tutkimus tarkastelee esineiden internetin (10T) datan jakamisen ja liikesalaisuussuojan tasapainoa
Euroopan unionin dataséadoksessé ((EU) 2023/2854) seké sitd, miten loT-data soveltuu
liikesalaisuuden méaritelmaén. Datasdadoksen mukaan datan haltija voi vaatia ennen datan luovutusta
kayttajalta ja kolmannelta osapuolelta sopimusta liikesalaisuuksien suojaamiseksi tarvittavista
toimenpiteistd. Lisaksi datan haltija voi pidattaytyd, keskeyttda tai kieltdytya datan jakamisesta
tietyissa tilanteissa. Tata kutsutaan komission mukaan liikesalaisuuksien késijarru” -mekanismiksi.

Tutkimuksessa tarkastellaan lainopillisten metodien avulla, milloin data voi saada liikesalaisuussuojaa.
Data voi tayttaa liikesalaisuuden kriteerit, jos silld on taloudellista arvoa salaisuutensa vuoksi ja sen
haltija on ryhtynyt kohtuullisiin suojaustoimenpiteisiin. Lisaksi tutkimuksessa tulkitaan ja
systematisoidaan datasaddoksen liikesalaisuuksia koskevia artikloja sekd annetaan de lege ferenda -
suosituksia siitd, miten datan saatavuuden ja liikesalaisuuksien suojan vélisté tasapainoa tulisi kehittaa.

Tutkimuksen perusteella tiedon salaisuus ja taloudellinen arvo liittyvét yleenséd datakokonaisuuksiin,
yhdistelmiin ja tiedon rakenteeseen, kun taas yksittainen raakadata harvoin taytta4 liikesalaisuuden
maaritelmaa. loT-ymparistossa salaisuuden sailyttdminen on haastavaa verkottuneisuuden ja laajan
tiedon jakamisen vuoksi, mika vaikeuttaa kohtuullisten suojaustoimenpiteiden arviointia.
Datasdadoksen soveltamisessa on varmistettava, ettei liikesalaisuuksia kéytetd perusteettomasti datan
jakamisen tai uudelleenkayton estamiseen. Datan haltijan mahdollisuutta pidattaytya tai keskeyttaa
datan jakaminen on tulkittava rajoittavasti. Datan jakamisesta Kieltdytymisen tulisi olla mahdollista
vain, jos se koskee erittdin arvokkaita liikesalaisuuksia, joiden paljastaminen vaarantaisi tiedon
haltijan liiketoimintaedellytykset. Liikesalaisuussuojan kaytannon soveltamisessa painopisteen tulisi
siirtyd entistd enemman datan saatavuuden parantamiseen yhteiskunnan eduksi. Datasaadés on askel
kohti oikeudenmukaisempaa tasapainoa liikesalaisuuden haltijan ja yhteiskunnan etujen valilla.

Avainsanat: datasaados, liikesalaisuussuoja, liikesalaisuuden maéritelma, liikesalaisuussuojan
kriittinen tarkastelu, esineiden internet, B2B ja B2C datan jakaminen
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1. JOHDANTO

1.1 Taustaa

Arvioiden mukaan esineiden internetin (10T, eng. Internet of Things) laitteet tulevat tuottamaan
noin 90 zettatavua (ZB) dataa vuoteen 2025 mennessd. Td&ma mé&&ard on o0sa suurempaa
datakokonaisuutta, jonka ennustetaan kasvavan maailmanlaajuisesti 175 ZB samana aikana.’
Gartnerin ennusteen mukaan vuoteen 2025 mennessa jopa 75 % yritysten tuottamasta datasta
syntyy ja kasitelladn lahelld sen alkuperdd, mihin vaikuttaa erityisesti esineiden internetin
laitteiden yleistyminen. Reunalaskennalla (eng. edge computing) on yh& suurempi rooli, kun
tietojen kasittely tapahtuu lahella lahdetta tai kayttajad.? Esimerkiksi alykkaat ajoneuvot voivat
tuottaa jopa 4 000 gigatavua dataa paivittdin®. Euroopan komissio on ennustanut, ett esineiden
internetin arvo ylittd4 5-11 biljoonaa euroa vuoteen 2030 mennessa. Lisaksi komission mukaan
datasééntelyn avulla on mahdollista saavuttaa jopa 270 miljardin euron BKT:n lisdkasvu EU:n
laajuisesti vuoteen 2028 mennessa.* IDC on ennustanut, ettd vuosina 2023-2026 investoidaan
maailmanlaajuisesti  eniten  esineiden  internetin  sovelluksiin  valmistus-  ja
prosessiteollisuudessa (noin 25 %)°. Teollisuus 4.0 viittaa neljanteen teolliseen
vallankumoukseen, jossa tieto- ja viestintateknologiat integroidaan osaksi valmistusprosesseja.

Tassa kehityksessa merkittava rooli on esineiden internetin innovaatioilla.®

Euroopan komission vuonna 2022 teettdaméssa kyselytutkimuksessa havaittiin, ettd suuri osa
teollisesta datasta keskittyy alan isoille toimijoille, jotka estavat kolmansien osapuolien paasyn
dataan’. Teollisen loT- datan heikko saatavuus johtuu valmistajien kyvysta pitad data salassa
teknisilla ja oikeudellisilla keinoilla, kuten liikesalaisuuksien suojan avulla. Kaytanndssa
valmistajat ovat pystyneet teknisen suunnittelun avulla saamaan de facto yksinoikeuden

laitteiden tuottamaan dataan.® Ne ovat luoneet valmistajille ldhes omistusoikeuteen verrattavan

! Datanami 2018. Forbes 2018.
2 Gartner 2018. Reunalaskennassa tietojenkasittely tapahtuu lahelld datan lahdetta tai kayttajaa.
3 Networkworld 2016. Autonomisten ajoneuvojen tuottama data liittyy erityisesti ajoneuvon sensoreihin, kuten
tutkiin ja kameroihin, sek& sen ulkopuolelta kerddmaéan tietoon, kuten karttoihin.
4U 29/2022 vp, s. 12.
5 Reinsel — Gantz 2018, s. 3. Seuraavaksi eniten loT-sovelluksiin investoidaan paikallishallinnossa (12 %) ja
telekommunikaatioalalla (11,7 %).
® Wiebe - Schur 2019, s. 814-815. Zech 2016, s. 7.
" Komissio 2022b, kohdat 1,2 ja 43/s.2-44. Tutkimus koski paaasiassa virtuaaliassistentteja, kuten Google
Assistant.
8 Eckardt - Kerber 2023, s. 1. Ks. my0os Fia 2020, s. 6-7. Fia erottelee teknologiset, oikeudelliset ja valmistajien
kéyttaytymiseen liittyvat esteet.
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vallan paattda datan jakamisesta, kidytostd ja kaupallistamisesta®. Tama on herattanyt

pohdintoja uudensaantelyn tarpeesta datan lapinakyvyyden lisdéamiseksi®C.

Euroopassa tdma keskustelu on johtanut Euroopan parlamentin ja neuvoston asetuksen (EU)
2023/2854 datan oikeudenmukaista saatavuutta ja kaytt0d koskevista yhdenmukaisista
sédannoistd ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta
(datasdados) saatamiseen ja voimaantuloon 11.1.2024. Datasaadosta sovelletaan 12.9.2025
alkaen.!! Datas&ados maarittelee, kuka saa kayttaa, jakaa ja hyodyntad loT-tuotteiden ja niihin
liittyvien palveluiden tuottamaa ja kerddmdd dataa. Datasaddos antaa kayttdjalle oikeuden
paasta verkkoon liitettyjen tuotteiden ja liitdnnéispalveluiden k&yton seurauksena syntyvaéan
dataan ja hallita sitd datan haltijoiden kanssa tehtavilla sopimuksilla. Kayttajalla voi paattaa
datan jakamisesta valitsemilleen kolmansille osapuolille tai estda datan haltijan ja kolmannen
osapuolen paasyn dataan.'? Asetuksessa ei luoda omistusoikeutta dataan, vaan saadetdan sen
hallinta- ja kayttooikeudesta. Tama on perusteltua, silld omistusoikeuden méérittely datalle
voisi aiheuttaa ongelmia, kuten monopoleiden syntymistd ja innovoinnin rajoittumista.’®
Euroopan unioni (EU) on myo6s hylannyt mahdollisuuden myontdd datan haltijalle

omistusoikeuden suuriin datakokonaisuuksiin (ex novo omistusoikeus)*.

Datasaados kattaa datan jakamisen seka yrityksilta kuluttajille (B2C) etté yrityksilta yrityksille
(B2B). -tapauksissa on kuitenkin perusteltua puhua B2C2B-mekanismista, silla datan
jakaminen kolmannelle osapuolelle tulee aina kayttdjan aloitteesta.’® Lisdksi datasaados
sisdltdd séd&nnoksia datan tarjoamisesta julkisen sektorin elimille, komissiolle, Euroopan
keskuspankille ja muille EU:n elimille (B2G), mikali se on tarpeen poikkeuksellisesti tai yleista
etua koskevan tehtavan suorittamiseksi'®. Datasaidos on horisontaalisaados eli sita sovelletaan

lahtokohtaisesti kaikkiin loT-tuotteisiin ja liitdnnaispalveluihin alasta riippumatta.

9 Kerber 2024, s. 3.
10 Sappa 2019, s. 1-2.
11 Datasaados 50 artikla.
2 Ducuing 2022, s. 6 ja 27-28. Kirjoittaja tarkastelee datasaadosta omistusoikeuden nakokulmasta. Datasaddos
ei luo perinteistd omistusoikeutta 10T -dataan, johon kuuluu se, ettd oikeudet ovat universaaleja (in rem) ja
sovellettavissa kaikkia vastaan (erga omnes). Sen sijaan kyseessa on rajatumpi, henkilokohtaisempi oikeus (ad
personam), jossa oikeudet ja velvollisuudet koskevat vain tiettyjé toimijoita ja tilanteita. Datasdddodksen sdéntely
muodostaa uudenlaisen omaisuusinstituution (property institution) antamalla kéayttéjille oikeuden hallita
dataansa, vaikka oikeudet ovatkin rajalliset.
13 Drex| 2018. s. 42—-43. Farkas 2017, s. 14.
14 Tama kay ilmi datasaadoksen johdannosta (25), jonka mukaa asetuksessa ei anneta datan haltijoille uutta
oikeutta kéayttaa tuotteen tai siihen liittyvan palvelun dataa. Ks. myds Determann 2018, s. 1 ja 5.
Oikeuskirjallisuudessa on keskusteltu omistusoikeuden myoéntamisesta loT-laitteista peréisin olevalle datalle.
Omistusoikeuden mydntamisté ei ole kannatettu, koska yksinoikeuden luominen dataan voi olla julkisen edun
vastaista ja aiheuttaa monimutkaisia oikeuksien jakamiseen liittyvid kysymyksia
15 Arcila - Groza 2023 s. 25-27. Kerber 2024, s. 3-4.
16 Datasaados johdanto (5). Datasaadds saantelee myos vaihtoa datankasittelypalveluiden valilla seka asettaa
vaatimuksia datan ja datan jakamismekanismien ja -palveluiden yhteentoimivuudelle.
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Datas&adds on herattéanyt huolta liikesalaisuuksien suojasta, koska jakovelvoitteisiin kuuluva
data voi paljastaa luottamuksellisia tietoja, kuten liikesalaisuuksia. Datan haltijan ei voi
lahtokohtaisesti kieltdytya jakamasta dataa, joka sisaltad liikesalaisuuksia.l” Asetuksen
valmisteluvaiheessa liikesalaisuuksien suoja muodostui keskeiseksi kiistakysymykseksi.
Lopullisessa asetuksessa kiinnitettiin huomattavasti enemman huomiota liikesalaisuuksien
suojaan kuin asetusehdotuksessa®®., Muutoksilla pyrittiin sovittaman paremmin yhteen
datasiadoksen tavoitteet ja liikesalaisuuksien sekd immateriaalioikeuksien suojal®. Datan
haltija voi ennen datan luovutusta vaatia kayttajalta ja kolmannelta osapuolelta sopimusta,
jossa he sitoutuvat sailyttamaén tietojen luottamuksellisuuden ja ryhtyvat toimenpiteisiin
niiden suojaamiseksi. Liséksi asetuksessa sallitaan datan haltijalle mahdollisuus pidattaytya,
keskeyttad tai poikkeuksellisesti kieltdytyd datan jakamisesta tietyissé tilanteissa. Té&ta

kutsutaan "liikesalaisuuksien kasijarru™ -mekanismiksi°.

EU:ssa liikesalaisuussuoja perustuu Euroopan parlamentin ja neuvoston direktiiviin
julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien) suojaamisesta
laittomalta hankinnalta, kaytdlta ja ilmaisemiselta ((EU) 2016/943, liikesalaisuusdirektiivi).
Direktiivilla harmonisoitiin kansallinen sééntely EU:n j&senvaltioissa. Direktiivi on
taytantoonpantu Suomessa liikesalaisuuslailla (595/2018, LSL). Vaikka datasaados pyrkii
tasapainottamaan datan jakamisen ja liikesalaisuuksien suojan valisia ristiriitoja®,
datasdadoksen ja liikesalaisuusdirektiivin valinen suhde ei ole tdysin aukoton, vaan siihen
liittyy tulkinnanvaraisuutta. Kaytannodssé datan haltijan voi olla haastavaa osoittaa, ettd
datasdéddoksen soveltamisalaan kuuluva data tayttdd liikesalaisuuden Kkriteerit, silla
liilkesalaisuuden maéaritelma ja sen soveltaminen dataan ovat osin epaselvid?.
Tulkintaongelmia aiheuttavat myos asetuksessa kéytetyt kasitteet, kuten soveltamisalaan

kuuluvan datan ja eri roolien, kuten datan haltijan, maarittely?®. Liséksi keskeinen haaste on

17 Datasaados johdanto (31).

18 EU Neuvosto 2022, s. 10. Komissio 2022d. Saantelyntarkastuslautakunta arvioi asetusehdotusta ja antoi
negatiivisen mielipiteen.

19 Komissio 2022d ja Neuvosto 2023. Datasaaddsehdotuksessa 4 artiklan 3, 5 artiklan 8 ja 19 artiklan 3 kohdat
edellyttivét, ettd liikesalaisuuksia sai ilmaista vain, jos ne oli suojattu erityistoimenpiteill ja kun se oli
"ehdottoman vélttamatontd" kolmansille osapuolille tai julkiselle sektorille. Datan haltijalla ei ollut oikeutta
kieltdytyd datan jakamisesta liikesalaisuuksiin vedoten. Lopullisessa asetuksessa tdsmennettiin liikesalaisuuksien
suojaa ja muutettiin riidanratkaisua koskevia artikloja, erityisesti immateriaalioikeuksien ja liikesalaisuuksien
suojan osalta.

20 Euroopan komissio 2024, s. 16. Datasaados 4 artikla 6-8 kohdat. Datasaados 5 artikla 9-11 kohdat.

21 Margoni — Strowel 2024, s. 7.

22 Aplin, Radauer ym. 2023, s. 835-836. Liikesalaisuuden maaritelmén epaselvyys johtuu oikeuskaytannén
puutteesta ja liikesalaisuusdirektiivin uutuudesta. Epaselvyydesta huolimatta liikesalaisuuden suojaan vedotaan
usein. My6s Hynonen - Leino -Butzow 2023, s. 475-476. Keltto 2023. Graf Ballestrem — Harris — De le Court
ym. 2022, s. 23.

23 Hynonen - Leino -Biitzow 2023, s. 487.



se, miten liikesalaisuudet voidaan yksiloida datasta®*. Datasdadoksen valmistelussa paadyttiin
siithen, ettei naistd epaselvyyksistd huolimatta ole toistaiseksi tarpeen tehd& muutoksia
liikesalaisuusdirektiiviin®. Naiden episelvyyksien selkeyttaminen on tarkead, jotta saantelyn

tavoitteet ja liikesalaisuuksien suoja voidaan sovittaa yhteen oikeudenmukaisella tavalla.

Suomessa on annettu datasdddoksen perustella hallituksen esitys kansalliseksi
taytantoonpanolaiksi, joka tulee selventdmaén kansallista saantelyd muun muassa saatamalla
toimivaltaisista viranomaisista?®. Suomessa datasdadoksen soveltamisalaan kuuluvien
yritysten liikevaihto on arvioitu olevan 5,8-6,9 % BKT:st4, mika korostaa saddoksen
taloudellista merkitysta?’.

1.2 Tutkimuskysymykset ja tutkielman rakenne

Tassa tutkielmassa tarkastellaan EU:n datasaadostd ja sen suhdetta liikesalaisuussuojaan.
Liséksi tarkastellaan liikesalaisuussuojan suhdetta dataan, erityisesti esineiden internetin
sovellusten tuottamaan dataan. Datasdéddoksen soveltamisalaan ja liikesalaisuuksien suojan
kohteen vélinen ristiriita herattdd kysymyksia kayttajien tietojen saantia koskevien oikeuksien
ja datan haltijoiden intressien yhteensovittamisesta. Tutkielman tavoitteena on siis selkeyttda
datasdéddoksen saantelyd liikesalaisuuksien osalta ja arvioida, miten se vaikuttaa
liikesalaisuuden mééritelméan ja soveltamiseen loT-tuotteiden ja niihin liittyvien palveluiden
tuottamaan datan osalta. Erityisesti pyritddn analysoimaan, miten datasdddoksessa on
tasapainotettu datan jakaminen ja liikesalaisuuksien suoja. Lisaksi tutkielmassa arvioidaan
kriittisesti, onko sdantelyssd annettu liiallista painoarvoa liikesalaisuussuojalle kéayttéjien
oikeuksien kustannuksella. Koska datasadados ei ole vield tuottanut oikeuskaytantod, tutkielma
pyrkii antamaan mahdollisimman tarkan tulkinnan saddodksen liikesalaisuuksia koskevista

artikloista ja selvittdmaan, mika olisi oikea tulkinta taménhetkisen tiedon valossa.

Tutkielman keskeiset tutkimuskysymykset ovat seuraavat:
1. Mitkéa ovat liikesalaisuussuojan perusteet EU:ssa, ja miten ne liittyvat datasaadokseen?
1.1 Milloin esineiden internetin tuotteiden ja niihin liittyvien palveluiden data
(loT-data) muodostaa liikesalaisuuden?

2. Miten liikesalaisuussuojaa tulisi tulkita datasdadoksessa?

24 Hynonen - Leino -Biitzow 2023, s. 475. Vaaraniemi — Schroder 2024.

25 Komissio 2020b.

26 |LVM 2024. Hallituksen esitysluonnos on lausunnoilla 31.1.2025 saakka.
2T ETLA 2024.
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Ensimmadinen  tutkimuskysymys muodostaa tutkielman perustan ja  selventada
liikesalaisuussuojan keskeiset perusperiaatteet ja kasitteet EU:ssa. Tavoitteena on arvioida sita,
miten datasdddos kytkeytyy olemassa olevaan liikesalaisuuslainsaddantoon. Ensimmaisen
kysymyksen alakysymys on olennainen osa liikesalaisuuksien suojan tulkintaa, koska datan
luokittelu liikesalaisuudeksi on edellytys datasdéddoksen liikesalaisuuksien suojaa koskevien
toimenpiteiden soveltamiselle. Né&ihin tutkimuskysymyksiin vastaaminen selventad ja lisaa
ymmarrysta siitd, millaiset periaatteet ja tavoitteet ovat liikesalaisuussuojan taustalla. Lisaksi
se tuo esiin, millaisia vaatimuksia liikesalaisuussuojalle asetetaan EU:ssa seké& sen, miten
liikesalaisuuksien suoja soveltuu nykyaikaisiin teknologioihin, erityisesti loT-teknologian
osalta. Toiseen tutkimuskysymykseen vastaamiseksi kasitellaan datasaddoksen artikloja, jotka
liittyvat liikesalaisuuksien suojaan. Tamé& auttaa tunnistamaan mahdollisia tulkinnallisia
aukkoja ja kehityskohteita sekda mahdollisesti tarjoaa suosituksia lainsaadannén soveltamiseen

ja kehittamiseen.

Tutkielman rakenne koostuu viidestd paaluvusta. Luvussa 1 esitellddn tutkielman tausta,
tavoitteet, tutkimuskysymykset seka rajaukset, rakenne ja metodit. Luvussa 2 késitellaan
datasdédoksen tausta, tavoitteet, soveltamisalaan kuuluva data ja sen yhteys liikesalaisuuksiin
sekd keskeiset syyt sille, miksi liikesalaisuuksien suoja nousi kiistakysymykseksi
datasdéddoksen valmisteluvaiheessa. Luvussa 3 tarkastellaan liikesalaisuussédantelyn perusteita,
erityisesti sitd, milloin data muodostaa liikesalaisuuden. Liséksi tarkastelen erditd kriittisid
nakokulmia liikesalaisuussuojaan, kuten sen, ettd suoja on perinteisesti korostanut datan
haltijan asemaa yhteiskunnan etuun ndhden, ja miten tdma liittyy datasdéddokseen. Luvussa 4
perehdytddn datasaddoksen liikesalaisuuksia koskeviin artikloihin ja niiden tulkintaan.
Yleisesti datasaddoksesséd on séadetty keinoista, joilla datan haltija voi rajoittaa datan kéayttéa
ja jakamista. Ne voidaan jakaa viiteen ryhmaan: 1) tuoteturvallisuusperuste?®, 2)
henkilbtietojen suoja®®, 3) yleiset kayttérajoitukset, kuten Kilpailevan tuotteen kehittamisen
kielto ja datan analysoinnin rajoitukset®’, 4) Liikesalaisuuksien suojaaminen®! ja 5) luvatonta

datankaytta vastaan suojaavat toimet.32 Tutkielmassani perehdyn erityisesti liikesalaisuuksien

28 Datasaados 4 artikla 2 kohta:” Kayttajat ja datan haltijat voivat tehda sopimuksen dataan paasyn, sen kéayton
tai edelleen jakamisen rajoittamisesta tai kieltdmisestd, jos tallainen kasittely voisi heikentdd unionin oikeudessa
tai kansallisessa lainsdadanndssa saddettyja verkkoon liitetyn tuotteen turvallisuusvaatimuksia ja aiheuttaa
vakavia haittavaikutuksia luonnollisten henkildiden terveydelle tai turvallisuudelle—". Krogerus 2024.
Tuoteturvallisuusperuste koskee paéasiassa raskaita liikennevélineitd, kuten lentokoneita ja raideliikennettd, seka
infrastruktuuriin liitettyja tuotteita.
29 Datasaados 4 artikla 12 kohta ja 5 artikla 7 kohta.
30 Datasaados 4 artikla 10 kohta ja 6 artikla 2 kohta e alakohta.
31 Datasaados 4 artikla 6-9 kohdat ja 5 artikla 9-12 kohdat.
32 Datasaados 11 artikla.
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suojaamiseen, mutta kasittelen myos kayttorajoituksia ja luvattomalta datankaytolta suojaavia
toimia siltd osin, kun ne liittyvat liikesalaisuuksien suojaan. Luvussa 5 kaydaan lapi
johtopaéatokset ja pohdinta.

1.3 Aiheen rajaus ja datasdadoksen suhde immateriaalioikeuksiin

Jo datastrategiaa valmisteltaessa kiinnitettiin huomiota holistisen eli kokonaisvaltaisen
nakokulman tarkeyteen. Sen mukaan datan saatavuuden lisddmistd ja datastrategian puitteissa
tehtdvia toimenpiteitd tulisi tarkastella suhteessa eri oikeudellisiin intresseihin, kuten
immateriaalioikeudet, henkildtietojen suoja, kilpailuoikeus, sui generis -tietokantasuoja ja
liikesalaisuudet.®® Liikesalaisuuksien suoja toimii yhtena nakokulmana, jonka kautta

datasdadoksen velvoitteita voidaan tarkastella.

Tassa tutkielmassa en kasittele tietosuojaan liittyvia kysymyksia. EU:ssa henkilGtietojen suoja
perustuu EU:n yleiseen tietosuoja-asetukseen ((EU) 2016/679)**. Datasaados koskee dataa,
joka henkil6tietoja ja muuta kuin henkil6tietoja sisaltdvéa dataa. loT-tuotteet ovat laajasti
kaytosséa ja niilla on monia eri kayttotarkoituksia. Ne kerd&vat my0s runsaasti dataa, jota
voidaan hyddyntaa luonnollisten henkildiden tunnistamiseen. Asiaa monimutkaistaa se, etta
henkildtieto voi olla myos liikesalaisuus.® Liikesalaisuuksien suojaamiseen liittyy myos
haaste, koska henkilGtietojen ja ei-henkilGtietojen erottaminen voi olla vaikeaa. Datasaados
koskee raakadataa, joka harvoin liittyy tunnistettavaan henkil66n. Kuitenkin suuret datamassat
sisdltdvat todennakodisemmin myods henkilttietoja, jolloin rajanveto henkilGtietojen ja muun
datan valilla kay entistd vaikeammaksi.®® Jos datasdadoksen velvoitteiden ja henkilétietojen
sekd yksityisyyden suojan Vélilla ilmenee ristiriitaa, henkilGtietojen ja yksityisyyden suoja
asetetaan etusijalle®”.

Liséksi Kilpailu- ja sopimusoikeudellinen tarkastelu jaa tamén tutkimuksen ulkopuolelle.

Kilpailuoikeus voi rajoittaa datan jakamista kilpailijoiden valill& Euroopan unionin toiminnasta

33 Thomas -Wendehorst — Schwamberger 2020, s. 9.

34 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

% Drex| 20218, s. 101. Noto La Diega — Sappa 2020, s. 452. loT-laite, kuten Amazon Echo tai google home
kerd&méaan dataan voi liittyd sekd henkildtietoja ettd liikesalaisuuksia, kuten algoritmeja tai muita
liiketoimintatietoja. Liikesalaisuus voi olla esimerkkisi asiakaslista, joka siséltaa tietoja kayttajan
kéyttaytymisesta.

3 Drexl 2018, 5.15-16.

37 Datasaados 1 artikla 5 kohta.



tehdyn sopimuksen (SEUT) 101 ja 102 mukaan®®. Lisaksi kilpailevan tuotteen olemassaolo
ratkaistaan EU:n kilpailusaantéjen vakiintuneiden periaatteiden pohjalta®®. Sopimusoikeus on
keskeinen tapa suojata liikesalaisuuksia. Datasdddos korostaa sopimusten merkitysta
liikesalaisuuksien suojaamisessa, joten sopimusoikeudellisten nakdkulmien avaaminen voi olla

valttdmatonta.

Immateriaalioikeuksien osalta on syytd huomioida, ettd kayttajien, kolmansien osapuolten,
datan haltijan sekd, kun kyseessd on eri taho, liikesalaisuuden tai teollis- ja tekijanoikeuden
haltijan oikeudet voivat olla keskenaan ristiriidassa*®. Asetus ei muuta tai poista teollis- ja
tekijanoikeuksia*!. Poikkeuksena on tietokantojen suoja. Datasaadoksen 43 artiklan mukaan sui
generis -oikeutta ei sovelleta tietokantoihin, joiden data saadaan verkkoon liitetysté tuotteesta
tai siihen liittyvasta palvelusta tai tuotetaan sen avulla. Taten datan haltijat eivat voi vedota
direktiivin 96/9/EY 7 artiklan mukaiseen sui generis -oikeuteen eivétka ndin ollen voi tehda
tyhjiksi datasaddoksen oikeuksia. Siten on mahdollista, ettd asetuksen soveltamisalaan
kuuluvaa loT-dataa suojataan sui generis -oikeudella, mutta tdmé& oikeus ei saa estaa julkista
sektoria saamasta tai jakamasta kyseistd dataa yleisessd hatétilanteessa.*? Siten datasaados

muuttaa tietokantadirektiivin soveltamisalaa.*®

Liséksi datasaados suojaa muita teollis- ja tekijanoikeuksia soveltamisalan rajauksella. Asetus
ei sovellu dataan, joka johdetaan tai paatellaan monimutkaisilla algoritmeilla, mukaan lukien
ne, jotka ovat osa omisteista ohjelmistoa. Algoritmi voi esimerkiksi yhdistaa useista verkkoon
liitettyihin tuotteisiin kiinnitetyistd antureista saatua dataa.** Lisaksi teksti-, &ani- tai
audiovisuaalisiséltd, jota toistetaan loT-laitteella, kuuluu usein teollis- ja tekijanoikeuksien
piiriin. Asetuksen soveltamisalan ulkopuolelle on rajattu sellaiset verkkoon liitetyt tuotteet,
joiden péaasiallinen toiminto on datan tallennus, kasittely tai siirto muun osapuolen Kkuin
kéyttajan puolesta®.

Tekijanoikeussuojan merkitys loT-datan suojaamisessa on usein pieni, koska tekijanoikeus

suojaa vain teoksia, jotka ovat syntyneet luovan prosessin tuloksena. Vaikka periaatteessa 10T-

3 Datasaados johdanto (116).
39 Datasdados johdanto (32).
40 Geiregat 2022, s. 26.
41 Datasaados johdanto (13). Datasaados 1 artikla 2 kohta 8 alakohta. Asetuksella ei rajoiteta sellaisten unionin
tai kansallisten saéddsten soveltamista, joissa saddetéan teollis- ja tekijanoikeuksien suojaamisesta.
42 Datasaados johdanto (112) ja (71).
4 IPR University 2023a, dia 15. Tietokantasuojan saaminen edellyttdd huomattavaa panostusta eli investointeja
tietokannan kerddmisessd, varmistamisessa tai esittdmisessé (TekL 49 8). Ennen datasdddoksestd esimerkiksi
verkkoon liitetyn tuotteen antureiden avulla kerdtty ja tuotettu data saattoi saada sui generis suojaa.
4 Datasaados johdanto (15). IPR University 2023a, dia 8. Ohjelmisto voi saada patentti- ja tekijanoikeussuojaa.
4 Datasaados 2 artikla 1 kohta 5 alakohta.
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laitteiden tuottama datakokonaisuus voisi olla teos ja saada tekijanoikeudellista suojaa,
datasaddoksen mukainen dataan padsy on todenn&kdisemmin ristiriidassa tekijanoikeuden
l&hioikeuksien, kuten &anitetuottajien tai elokuvien ensimmadisten tallenteiden tuottajien
oikeuksien kanssa®®. Lisdksi suuri mé&ird dataa voi muodostaa myos tekijanoikeuslain
(404/1961, TekL) 58:n mukaisen kokoomateoksen*’.

Tutkielman analyysi kohdistuu datasdddoksen 1l ja Il lukuihin, joissa s&&detd&n datan
jakamisesta yrityksilta kayttéjille ja yritysten vélilla sek& datan haltijan velvoitteista. N&iden
lukujen saintely muodostaa asetuksen keskeisen sisdllon®®. Lisdksi ne sisaltavat
liikesalaisuuksien kannalta keskeiset artiklat. Tassé tutkielmassa ei kasitelld datan jakamista
yrityksilta julkiselle sektorille tai tietyille EU:n elimille**. On myés huomioitava, ettd
liikesalaisuussuoja ulottuu myos asetuksen muihin lukuihin, kuten VI lukuun, joka kasittelee
datankasittelypalveluiden vaihtamista sekd VIl luvussa, jossa sdédetddn kolmannen maan
viranomaisen paasysta dataa seké datan kansainvalisesta siirrosta.> Tutkielmassa ei kuitenkaan
kasitelld naitd lukuja, wvaan tarkastelu keskittyy ensisijaisesti datasdadoksen
liikesalaisuusartiklojen tulkintaan, jotka koskevat l0T-datan jakamista yrityksilta kuluttajille ja

yritysten valisissé suhteissa.

1.4 Tutkimusmetodi

Tutkielmassa kaytdn metodina lainoppia eli oikeusdogmatiikkaa. Lainopin tutkimuskohde on
voimassa oleva oikeus. Lainopin kaksi paatehtavaa ovat tulkinta ja systematisointi. Lainopin
avulla voidaan selvittdd voimassa olevan oikeuden sisaltd. Lainoppi tutkii oikeusnormeja
kayttamalla oikeusnormilauseita ja sen tehtaviana on tulkinnan avulla selvittaa oikeusnormit.>
Tulkintaa voidaan tehdd ensinndkin sadnnoksen kielellisen ilmaisun perusteella. Muita
tulkintaperusteita ovat systemaattinen tulkinta, historiallinen tulkinta eli lainsaadannon
taustalla oleva tavoite ja tarkoitus, oikeuskéytdnnossa vakiintunut tulkinta, periaatepohjainen
tulkinta sekd yhteiskunnallisten vaikutusten arviointi.>? tutkielmassa tulkitsen asetusta

ensisijaisesti sen sanamuodon pohjalta. Lisdksi otan lainopillisessa tulkinnassa huomioon

46 Geiregat 2022, s. 26. Ks. direktiivin 2001/29/EY 2 ja 3 artiklat.

47 Oesch 2024, s. 71.

48 Drexl — Banda, Conzalez Otero ym. 2022, s. 8-9.

49 Datasaadoksen V luku (B2G-saantely) jaa tarkastelun ulkopuolelle.

% Drex| — Banda - Gonzalez Otero ym. 2022, s.104-105. Esimerkiksi datasaadoksen 32 artikla velvoittaa
pilvipalveluntarjoajat suojaamaan ei-henkilokohtaista dataa ja estdmaén luvattoman péasyn tai tiedonsiirron,
mik& voi tapahtua EU tai jasenvaltioiden lakien, kuten liikesalaisuuksien suojan, rikkomisen seurauksena.

51 Hirvonen 2011, s. 22-24 ja s. 36-37. Oikeusnormi ilmenee tulkinnan tasolla eli se vaatii, etté tulkitaan sita,
mik& on normin merkityssisaltd. Oikeusnormilause on olemassa kielen tasolla, kuten laki teksti, ja se kertoo,
mitd laki tai muu oikeusl&hde kertoo.

52 Siltala 2003, s. 333-334.



asetuksen ja liikesalaisuusdirektiivin tarkoituksen, joka ilmenee muun muassa asetuksen
johdannosta, asiantuntijoiden kannanotoista sekda mahdollisesti valmisteluaineistosta.
Huomioin myos eri tulkintaratkaisujen yhteiskunnalliset vaikutukset, joissa vastakkain ovat
datan haltijoiden liiketoimintaintressit sekd kayttajien, kolmansien osapuolten ja julkisen
sektorin oikeudet. Lainopin tehtavéna on myos tarkastella oikeudellisia ongelmia ja esittaa niita
selkeammin tai uudella tavalla sekd osoittaa, miten eri oikeudelliset kasitteet ja normit liittyvét
toisiinsa®. Tama on olennaista tutkielmassani, jossa tarkastellaan liikesalaisuussuojan tekijoita,
jotka vaikuttavat datasdddoksen tulkintaan, seka sitd, miten ndmé séadokset tdydentdvat

toisiaan.

Systematisointi tarkoittaa lakien, kasitteiden ja periaatteiden jasentdmistd johdonmukaisiksi
kokonaisuuksiksi. Sen tehtdvdnda on jarjestdd voimassa oleva oikeus selkeédksi ja
jondonmukaiseksi kokonaisuudeksi.®* Tassa yhteydessa tarkastelen datasaadoksen ja
liikesalaisuusdirektiivin vélisia yhteyksié seka suhteita. Lisdksi huomioin, miten datasdéddoksen
artiklat liittyvéat toisiinsa ja kuinka ne vaikuttavat litkesalaisuuden mé&éritelméén ja sen
suojaamiseen. Systematisointi auttaa ymmartdmadn laajoja sdddoskokonaisuuksia ja

jasentdmaan niita.

Tutkielman p&apaino on voimassa olevan oikeuden tulkinta (de lege lata). Tutkielmaan siséltyy
my®6s oikeuspoliittisia pohdintaa siita, mita oikeuden tulisi olla (de lege ferenda).>® Talléin on
tarpeen arvioida, millaisen kokonaisuuden liikesalaisuuksia koskevat artiklat muodostavat,
jotta voisin ottaa kantaa esimerkiksi siihen, miten saantelyn tasapainoa datan saatavuuden ja
liikesalaisuuksien suojan valilla voitaisiin parantaa. Lisaksi tulee tulkita liikesalaisuussuoja

perusteita, kuten tavoitteita ja suojan oikeutusta seka niiden suhdetta datasadddkseen.

53 Maattd 2012, s. 74.

% Hirvonen 2011, s. 25.

55 Maatta 2012, s. 18. Leskinen 2022, s. 1162-1168. De lege ferenda -tutkimuksen tarkoitus on tuottaa

suosituksia siitd, miten oikeustilaa tulisi kehittd4 ja muuttaa saatujen havaintojen nojalla. Muutosehdotusten

esittdminen edellyttd4 sadntelyn lainopillista analysointia, joka liittd4 sen oikeusdogmaattiseen tutkimusmetodiin.
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2. DATASAADOS

2.1 Taustalla EU:n datastrategia
Datasdados on osa Euroopan komission vuonna 2020 antaman datastrategian toimenpiteitd,

joiden tavoitteena on tehda EU:sta dynaamisin, turvallisin, houkuttelevin ja nopeasti reagoivin
datatalous. Datastrategian tavoitteena on luoda yhteiseneurooppalainen data-avaruus eli
todelliset datan sisdmarkkinat. Data-avaruudessa on nelja pilaria, jotka ovat 1) hallintomalli
datan saatavuuden ja k&yton varmistamiseksi, 2) investoinnit infrastruktuureihin, standardeihin
ja valineisiin, 3) osaamisen lisdédminen ja 4) strategisten sektoreiden ja alojen tunnistaminen ja
data-avaruuksien luominen.>® Datasaddos kuuluu ensimmaiseen pilariin. Datasaddoksen

tavoitteena on kannustaa datan jakamista eri alojen valilla.>’

Datan tehokas hyodyntdminen edistdd tuottavuutta, parantaa Kilpailukykyd sekd tukee
terveyden, hyvinvoinnin ja ympdriston tilan parantamista seka julkisten palveluiden laadun
kehittdmistd. Datastrategiassa pyritddn monipuolisesti edistimadn datataloutta ja lisédmaén
datapohjaisten tuotteiden ja palveluiden kysyntdd sek& kayttod EU:n sisamarkkinoilla.
Parantunut datan saatavuus tuo hyotyjd koko yhteiskunnalle, mukaan lukien yrityksille,
julkishallinnolle, kansalaisille ja tutkimusyhteisolle.® Dataa saateleméalld pyritdédn myos
varmistamaan EU-yritysten Kkilpailukyky ja edistimaan eurooppalaisia arvoja, kuten
henkil6tietojen suojaa, kuluttajansuojaa ja sananvapautta. Samalla edistetddn EU:n digitaalista
ja vihrea siirtymai.>® Siten datastrategissa pyritdan seka lissdmaan dataan saatavuutta ja sen
hyodyntdmisestd saatavaa arvoa, ettd suojaamaan EU:n kansalaisten ja oikeushenkildiden

oikeuksia ja etuja®°.

Datastrategialla pyritddn vastaamaan useisiin haasteisiin, jotka liittyvdt muun muassa datan
rajoitettuun saatavuuteen, eri lahteista perdisin olevan datan yhdistettavyyden puutteisiin,
heikkoon datan laatuun, yhtendisen lainsaddanndn puutteeseen sekd markkinavoimien
keskittymiseen suurille pilvipalveluiden ja datainfrastruktuurien tarjoajille, jotka hallitsevat
datan saatavuutta ja kayttoa.5! Kaytdnnossa on tunnistettu useita tekijoita, jotka heikentavit

%6 EU:n neuvosto 2025. EU:n neuvosto on hiljattain hyvaksynyt asetuksen, joka luo terveysdata-avaruuden
helpottamaan terveysdatan kaytt6d ja vaihtoa.
57 Komissio 2020a, s. 11-15. Datastrategiassa on suunniteltu data-avaruudet useille aloille, kuten
terveydenhuoltoon, maatalouteen, valmistusteollisuuteen ja liikkuvuuteen, ja mydhemmin on tarkoitus luoda
data-avaruudet myds kulttuuriperinnélle ja tiedotusvélineille. Datastrategia 2020, s. 25-32.
%8 Komissio 2020a.
%9 Komissio 2020a, s. 1-3. Aholainen — Brautigam ym. 2022, 5.15-16.
80 Botero — Groza 2023, s. 16.
61 Komissio 2020a, s. 6-8. My6s Aholainen — Brautigam ym. 2022, s,11-12. ks. tarkemmin ongelmista, joihin
datasaadoksella pyritd&n puuttumaan. Komissio 2022a, s. 7-15.
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yritysten valistd datan jakamista, kuten kannustimien puute, pelko kilpailuedun menettamisesté
sekd epaluottamus datan salassapitoon. loT-datan jakamista estdvat kéytdnnossé
neuvotteluvoiman epatasapaino, pelko kolmansien osapuolien vaarinkaytoksistd seka

oikeudelliset epaselvyydet.5?

Datastrategian tavoitteena on luoda oikeudellinen kehys datalle, joka toteutetaan niin sanotun
"big five" lakipaketin avulla. Tdma paketti sisdltad viisi asetusta: digipalvelusaados®® (DSA,
Digital Services Act), digimarkkinasaadds (DMA, Digital Markets Act)®*, datahallintas&idos®®
(DGA, Data Governance Act), datasaidds® (DA, Data Act) ja tekodlysaados®’ (AIA, Al Act).
Kaikki asetukset ovat jo voimassa, joista viimeisimpana tekodlys&ados tuli voimaan 1.8.2024.
Kunnianhimoista tavoitetta luoda yhteiset datan sisamarkkinat osoittaa se, etta kaikki saddokset
ovat asetuksia eli suoraan sovellettavissa EU:n jasenvaltioissa®®. Datastrategian tavoitteet eivét
toteudu pelkastaan yksittaisilla sdadoksilla, vaan "big five" -asetusten tarkoitus on luoda
kokonaisuus, joka edistaa kilpailukykyista mallia datan kaytélle ja saatavuudelle®®. Siten ei ole
olemassa yhtd vyleislakia datan saatavuutta edistavaksi séantelyksi, vaan useita
séantelyinstrumentteja, jotka ohjaavat datan jakamista eri tavoitteiden saavuttamiseksi ja
asettavat vaihtelevia velvoitteita’®. Datasaadds tulee hahmottaa osana laajempaa
saantelyjarjestelmaa, joka yhdistaa lainsdadannon, teknologiset ratkaisut ja infrastruktuurit’?,

62 Komissio 2020a, s. 7. Komission kyselytutkimuksessa (Komissio 2018, s. 73—77) havaittiin, etta suurimmat
esteet datan jakamiselle yritysten vélilla liittyvat teknisiin ja oikeudellisiin esteisiin. Oikeudelliset esteet, kuten
epaselvyys datan kayttooikeuksista. Muina esteind mainittiin haasteet valvoa ja seurata jaetun datan kayttoa.
Tekniset esteet voivat liittyd muun muassa datan yhteensopivuuden puutteeseen seka turvallisuus- ja
suojausvaatimuksiin.
83 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 paivana lokakuuta 2022, digitaalisten
palvelujen sisamarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusaddds). Se tuli voimaan
16.11.2022 ja sit4 sovelletaan 17.2.2024 alkaen.
8 Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 paivana syyskuuta 2022, kilpailullisista
ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828
muuttamisesta (digimarkkinaséados). Se tuli voimaan 1.11.2022 ja sita sovelletaan 2.5.2023.
%5 Euroopan parlamentin ja neuvoston asetus (EU) 2022/868, annettu 30 paivina toukokuuta 2022,
eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta (datanhallinta-asetus) (ETA:n
kannalta merkityksellinen teksti). Se tuli voimaan 23.6.2022 ja sitd sovelletaan 24.9.2023 alkaen.
% Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854, annettu 13 paivana joulukuuta 2023, datan
oikeudenmukaista saatavuutta ja kéytt6d koskevista yhdenmukaisista sdédnnoista ja asetuksen (EU) 2017/2394 ja
direktiivin (EU) 2020/1828 muuttamisesta (datasdados). Se tuli voimaan 11.1.2024 ja sitd sovelletaan 12.9.2025
alkaen.
57 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 paivana kesdkuuta 2024,
tekodlya koskevista yhdenmukaistetuista sadnndista ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU)
N:0 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seké direktiivien 2014/90/EU, (EU)
2016/797 ja (EU) 2020/1828 muuttamisesta (tekoélysédadds). Tuli voimaan 1.8.2024, sitd sovelletaan 2.8.2026.
8 Aholainen — Brautigam ym. 2022, s. 15.
8 Aholainen — Brautigam ym. 2022, s. 28. Merkittavyydeltdan big five lakipakettia ja datastrategiaa on verrattu
GDPR:&én, jolla luotiin globaaleja standardeja ja sééntoja henkildtietojen késittelylle (ns. Bryssel vaikutus).
0 Moscon 2023, s. 5.
1 Margoni — Strowel 2024, s. 21.
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2.2 Tavoitteet
Datasaados pyrkii vastaamaan datastrategiassa tunnistettuihin ongelmiin, jotka liittyvét etenkin

siihen, ettd suurin osa datasta on keskittynyt alan suurille toimijoille ja jad hyédyntamatta.
Dataséadoksen tavoitteena on edistdd datan uudelleenkayttod siten, ettd kaikki voivat hyotya
dataan liittyvistd potentiaalista tasapuolisesti.”? Datasaddoksen tavoitteena on purkaa
yksinoikeus datan hallintaan, joka antaa kéytdnndsséd portinvartija-aseman tuotteiden
valmistajille. Sen tavoitteena on lisata datan saatavuutta kéyttajille ja kolmansille osapuolille
niin, etta edistetadn kilpailua ja innovointia loT-tuotteiden toissijaisilla markkinoilla, kuten
huolto- ja korjauspalveluissa, mutta myds kokonaan uudenlaisten tuotteiden ja palveluiden
innovointia.”® Kayttajat hyotyvat lisaantyneen kilpailun tuomista eduista, kuten alhaisemmista
hinnoista, laajemmasta palveluvalikoimasta ja laadukkaammista palveluista. Liséksi
datasdéddos pykii parantamaan kayttajien asemaa lisdédmalld mekanismeja, joiden avulla
kayttajat voivat paremmin hallinta heidan kayttdmiensa tuotteiden ké&yton tuloksena syntynytta
dataa. Datasaadoksella pyritddn myos edistaméén datan oikeudenmukaista jakautumista koko
yhteiskunnassa’®. Tiivistetysti tavoitteena on parantaa loT-tuotteen kayttdjan oikeuksia hallita

omaa dataansa ja hyotya siité seké edistadd oikeudenmukaisuutta loT-datan markkinoilla.

2.3 Soveltamisalaan kuuluva data
Datasaados koskee verkkoon liitettyjen tuotteiden™ ja niihin liittyvien palveluiden’® keraamaa

dataa. Asetuksessa data madritelladn laajasti. Data tarkoittaa kaikkea toimenpiteiden,
tosiseikkojen tai tietojen digitaalista esittamista seka tallaisten koosteita’’. Soveltamisalaan
kuuluvat fyysisten, verkkoon liitettyjen tuotteiden data, jota ne saavat, tuottavat ja keréavét
suorituskyvystaan, kaytostaan tai ymparistostaan. Verkkoon liitetyilld tuotteilla tarkoitetaan
esineiden internetin tuotteiden dataa, johon kuuluvat muun muassa kodinkoneet, ajoneuvot,
kulutuselektroniikka (kuten alykellot ja -sormukset), terveydenhuollon laitteet sek& maatalous-

ja teollisuuslaitteet, kuten tuotantolaitteet ja sensorit. Asetusta ei sovelleta prototyyppien

2 Datas4ados johdanto (1).
73 Datas&ados johdanto (32).
4 Datasaados johdanto (119). Komissio 2022d, s. 3. Taustalla vaikuttavat laajemmat poliittiset pyrkimykset
lisaté yksildiden vaikutusmahdollisuuksia omaan dataansa, luoda paremmat edellytykset yrityksille kilpailla ja
innovoida, parantaa julkiselle sektorin valmiuksia vastata erilaisiin yhteiskunnallisiin ja poliittisiin haasteisiin
sekd datan kaytdn ja yhteiskayton lisédmiseen eri sektoreilla.
75 Datasaados 2 artikla 1 kohta 5 alakohta. Verkkoon liitetty tuote on esine, joka “saa, tuottaa tai kerii dataa
kéytostaan ja ympéristostaan ja kykenee valittdmaan tdman datan sdhkdisen viestintapalvelun, fyysisen yhteyden
tai laiteyhteyden kautta. Asetus kattaa vain ne tuotteet, joiden ensisijainen toiminto ei ole datan tallennus,
késittely tai siirto kolmannen osapuolen toimesta.
6 Datasaados 2 artikla 1 kohta 6 alakohta. Verkkoon liitettyyn tuotteeseen liittyvat palvelut ovat digitaalisia
palveluita (pois lukien sahkdinen viestintdpalvelu) ja mukaan lukien ohjelmistot, jotka ovat valttdmattomia
tuotteen toimintojen kannalta tai ne lisatdén tuotteeseen sen toiminnallisuuksien péivittdmiseksi tai
parantamiseksi. Ne voivat olla liitetty tuotteeseen ostohetkell& tai mydhemmin valmistajan tai kolmannen
osapuolen toimesta.
7 Aplin 2024, s. 89. Datasaadds 2 artikla 2 kohta.

12



tuottamaan dataan tai muihin tuotteisiin, joita ei ole saatettu markkinoille.”® Lisaksi asetuksen
soveltamisalaan ei kuulu puhtaasti kuvaileva data, kuten kayttdohjeet ja pakkauksen tiedot, tai
data, joka syntyy kayttdjan kayttaessd infrastruktuuria, kuten maanteiden sensorien kerddma
data tieverkosta’. Verkkoon liitettyyn tuotteeseen liittyvan palvelun datalla tarkoitetaan
puolestaan dataa, joka edustaa verkkoon liitettyyn tuotteeseen liittyvien kayttdjan toimien tai
tapahtumien taikka toimettomuuden digitointia ja, joka syntyy palveluntarjoajan tarjotessa
tuotteeseen liittyvaa palvelua®. Kyse voi olla esimerkkisi hallintaohjelmistosta, joka seuraa ja

ohjaa verkkoon liitetyn tuotteen toimintaa®®.

Datasaadoksen 4 artiklan 1 kohdan mukaa datan haltijan on asetettava kaytt4jan saataville data,
joka on helposti saatavilla seké asiaankuuluva metadata. Helposti saatavilla olevalla datalla
tarkoitetaan dataa, jonka datan haltija voi laillisesti hankkia ilman kohtuutonta vaivaa ja niin,
ettd se ei perustuu vain yksinkertaisiin toimenpiteisiin®?. Metadatalla tarkoitetaan datan
jasenneltya sisallon tai kéyton kuvausta, joka helpottaa kyseisen datan hakemista tai
kayttamistd.8® Metadata on kattotermi datalle, joka mahdollistaa sen, etta dataa voidaan kaytt4a
paremmin yhdistettynd muuhun dataan. Esimerkkeja metadatasta ovat peruskonteksti tai
aikaleima.®* Datasaadoksessa saadetty velvollisuus jakaa metadataa riippuu siitd, onko
metadata tarpeellista datan tulkitsemiseksi ja hyodyntamiseksi.® Siten metadataa ei ole
velvollisuutta jakaa laajemmin kuin sen arvioidaan olevan tarpeellista muun datan

tulkitsemiseksi.

Lisiksi asetuksen soveltamisalaan kuuluu vain raakadata ja esikisitelty data®®. Raakadata

tarkoittaa tietoa, joka on keratty suoraan sensorista (esimerkiksi ldmpotila-, paine- tai

78 Datasaadds johdanto (14). Hynénen - Leino -Bltzow 2023, s. 471.
®Komissio 2024, s. 6-8. Kuvailevalla datalla ei ole yhteytta tuotteen toimintaan tai kayttoon.
Infrastruktuuridataa ovat esimerkiksi rautateiden, lentokenttien tai maanteiden sensoreiden kerddmaa dataa, jota
syntyy verkkoon liitetyn tuotteen toiminnan yhteydessé.
80 Datasaados 2 artikla 15 kohta. Datasaddos johdanto (15).
81 Hynonen - Leino -Biitzow 2023, s. 472.
8 Datasiidds 2 artikla 17 kohta. Helposti saatavilla olevalla datalla’ tuotteen dataa ja siihen liittyviin palvelun
dataa, jonka datan haltija laillisesti saa tai voi saada verkkoon liitetysta tuotteesta tai siihen liittyvésté palvelusta
ilman kohtuutonta vaivaa ja jota ei voida toteuttaa yksinkertaisin toimenpitein. Daria — Man Wai 2024, s. 20.
Laillisia keinoja datan hankkimiselle voivat olla esimerkiksi tekniset keinot, tuotteen suunnittelu sekd datan
haltijan ja kayttajan valinen sopimus.
8 Datasaados 2 artikla 2 kohta. WIPO 2024, s. 134. Metadatan avulla voidaan maarittda datan luontiaika,
tuottaja, tiedostomuoto, koko, sijainti ja suhteet muihin dataelementteihin. Se voi liittyd sekéd raakadataan etta
késiteltyyn dataan.
8 Datas4ados johdanto (15)
8 Daria — Man Wai 2024, s. 23 Datasaados johdanto (20). Metadata eroaa verkkoon liitetyn tuotteen ja siihen
liittyvan palvelun datasta myds siing, ettd se ei ole helposti saatavilla olevaa dataa.
8 Datasaados johdanto (15): --"data, jota ei olennaisesti muuteta, eli raakamuodossa oleva data, jota kutsutaan
my0s lahteeksi tai primaaridataksi, joka viittaa automaattisesti ilman lisékésittelyd tuotettuihin tietopisteisiin,
seké data, joka on esikésitelty sen ymmérrettdvyyden ja kdyton mahdollistamiseksi ennen jatkokasittelya ja
analysointia, kuuluu tdmén asetuksen soveltamisalaan.”
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tarindsensorista) ja esitetty digitaalisesti numeerisina arvoina. Tdmé data on suoraan seurausta
analogisen signaalin, kuten l&mpdtilan, paineen tai tdrindn, muuntamisesta digitaaliseksi
signaaliksi laitteessa tai ohjelmistossa.®’ Raakadata voi olla esimerkiksi antureiden kerdamaa
dataa, mittauslaitteiden lukemia, kuvia, tekstid, videoita tai numeerisia arvoja. Raakadata voi
koostua yksittaisista tietopisteista tai tietueista, eikd silla usein ole selkeda rakennetta tai
jarjestysta®. Raakadata on alkuperaisessd muodossaan eli se sisaltaa kaikki tiedot sellaisina
kuin ne on keratty ilman tulkintoja tai muokkauksia.®® Toisaalta voi vaittad, ettd data ei ole
koskaan taysin raakaa, koska siihen liittyy aina kognitiivisia prosesseja eli ihmisten tekemié

paitoksia ja tulkintoja®.

Esikasitelty data tarkoittaa dataa, jota on prosessoitu ennen sen varsinaista kasittelya.
Esikasittelyn tarkoitus on parantaa datan laatua ja kéyttokelpoisuutta. Datan esikasittelyyn voi
kuulua myoés metadatan luominen.®® Teknisid operaatioita, joita voidaan pitaa datan
esikésittelynd, ovat esimerkiksi kalibrointi ja kohinan poistaminen (eng. de-noising).
Esikasiteltyd dataa saadaan madrittamalla fyysinen maara tai laatu tai muutos fyysisessa
maarassa, jolloin data muuttuu ymmarrettavaksi ja kayttokelpoiseksi.*? Olennainen rajoitus on
se, ettd esikasitelty data ei velvoita datan haltijaa tekem&dn merkittavid investointeja
esimerkiksi datan puhdistamiseen ja muuntamiseen.®® On epaselvad, velvoittaako datasiados
datan haltijaa jakamaan lainkaan esiké&siteltya dataa, jos raakadata tayttaa jo helposti saatavilla
olevan datan vaatimuksen. Kysymys soveltamisalaan kuuluvan datan teknisesta tilasta on
keskeinen, sillda se madrittelee, kuinka laaja velvollisuus datan haltijalla on asettaa dataa
saataville.®* Se, miten laajasti tai suppeasti datan esikasittelya tulkitaan voi vaikuttaa valillisesti

my0s liikesalaisuuksien suojaan.

87 Daria — Man Wai 2024, s. 11.
8 WIPO 2024, s. 133. Zech 2016, s. 17. Raakadata koostuu merkeista (biteistd). Raakadataa ei ole kasitelty
manuaalisesti ihmisen tai automaation toimesta (esim. analysointu) niin, etta siitd olisi muodostunut
merkityksellista tietoa.
8Alemanno 2020, s. 23.
Barrowman 2018. Raakadataan liittyy aina valintoja siita, miksi se on keratty, miten keruu on suoritettu ja
milla tavalla dataa on késitelty tai muokattu myéhemmin.
1 Alemanno 2020, s. 22-23.
Daria — Man Wai 2024, s. 8-10. Toisin sanoen esikasittelyn avulla antureiden keraamat sihkaiset signaalit,
jotka on muutettu digitaaliseen muotoon (raakadata) muutetaan esimerkiksi celsiusasteiksi eli lampétila-arvoksi.
Datas&ados johdanto (15): esikésittelyn avulla voidaan saada nékyvaksi muutos esimerkiksi lampétilassa,
paineessa, virtausnopeudessa, danessa, pH-arvossa, nestetasossa, asennossa, kiihtyvyydessa tai nopeudessa.
9 Datasaados johdanto (15). Esikésittely ei saa sisiltid “merkittivid investointeja”, mikd voi heikentéid datan
kéytettavyytta.
% Daria - Man Wai 2024, s. 14-15. Jos muuntaminen analogisesta digitaaliseksi signaaliksi katsotaan
yksinkertaiseksi toimenpiteeksi, raakadatan tarjoaminen riittd4 "helposti saatavilla olevan datan™ maéaritelmén
tayttdmiseksi. TAm4 voisi tarkoittaa, ettd datan haltija voisi kieltdytyd esittdmasta tietoja esikasitellyssa
muodossa.
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Dataséadoksen soveltamisalan ulkopuolelle jaa alkuperaisesta datasta johdettu tai paatelty data.
Jos data on tulosta lisdinvestoinneista tai se on johdettu omistetuilla algoritmeilla ja/tai
ohjelmistoilla, se ei kuulu asetuksen soveltamisalaan. Kasiteltyd tai johdettua dataa saadaan
esimerkiksi keradmalla dataa useista antureista anturifuusiolla tai data-analytiikan avulla.
Rajauksella pyritdan suojaamaan datan haltijan taloudellisia etuja ja yllapitamé&én kannustimia
investoida.® Datan kisittely tarkoittaa datan analysointia ja manipulointia, jonka avulla siita
saadaan informaatiota. Kaytdnnossa datan kasittelyvaiheita ovat esimerkiksi datan
yhdistdminen tai erottaminen jonkun nimittjan, kuten maantieteellisen alueen, mukaan,
henkilttietojen  késittely, luokittelu, ryhmittely, ennusteiden ja erilaisten mallien
rakentaminen.®® Johdettu ja paatelty data sisaltaa todennakoisemmin liikesalaisuuksia kuin
raakadata tai esikésitelty data. Datasaddoksen soveltaminen vain raakadataan, metadataan ja
esikasiteltyyn dataan rajoittaa sen vaikutuksia liikesalaisuussuojan kannalta. Siitd huolimatta se
ei tee vaikutusta tyhjaksi, koska myos téllaiseen dataan voi sisaltyd liikesalaisuuksia seka

teollis- ja tekijanoikeuksia®’.

Soveltamisalaan kuuluvan datan tekninen méaarittely on keskeinen kysymys, silla se vaikuttaa
siihen, kuinka laaja velvollisuus datan haltijalla on jakaa dataa. Tarkalla maarittelylla voidaan
estéa tilanteet, joissa datan haltija yrittdd vélttdd jakamista véaittdmalla, ettd kyseessa on
esimerkiksi johdettu data esiké&sitellyn datan sijaan. Toisaalta datan haltijoille on tarke&a
tunnistaa tarkasti, mikd data kuuluu soveltamisalaan, jotta voidaan véhentdd riskié
liikesalaisuuksien paljastumisesta, joita esimerkiksi johdetun datan jakaminen voi aiheuttaa.
Datasaadds soveltuu vain dataan, joka on tuotettu asetuksen voimaantulon jalkeen 12.9.2025.%
Asetuksen soveltamisalaan kuuluvat sek& henkil6tiedot ettd ei-henkilGtietoja siséltava data.

2.4 Keskeiset uudistukset
Datasdadoksen Il luvussa saddetaan datan jakamisesta yrityksiltd kuluttajille seké yritysten

valilla. Datasaadoksen 3 artiklan 1 kohdan mukaan datan haltijan®® on suunniteltava ja
valmistettava verkkoon liitetyt tuotteet ja suunniteltava ja tarjottava niihin liittyvat palvelut
siten, ettd tuotteen data ja siihen liittyvan palvelun data on suoraan kayttajan'® saatavilla. Data

% Datasaados johdanto (15). Daria - Man Wai 2024, s. 17-19. Anturifuusion avulla syntyy usein dataa, kuten
malleja, joita voidaan hyddyntéa koneoppimisessa. Koneoppimismallit voivat olla patentoitavissa, ja omistettuja
algoritmeja ja ohjelmistoja voidaan suojata teollis- ja tekijanoikeuksilla.
% Alemanno 2020, s. 22-23 ja 93-94.
% Datasaados johdanto (31). Datasaados 4 artikla 6 kohta ja 5 artikla 9 kohta. Mylly 2024, s. 372. Bird&Bird 2022.
% Datasaados 50 artikla.
% Datasaados 2 artikla 13 kohta. Datan haltija tarkoittaa luonnollista henkil6a tai oikeushenkildd, jolla on oikeus
tai velvollisuus kayttad ja tarjota dataa saataville esimerkiksi tuotteeseen tai siihen liittyvaan palveluun liittyen,
kun tésté on sovittu sopimuksella.
100 Datasaados 2 artikla 12 kohta. Kayttajalla tarkoitetaan oikeushenkiloa tai luonnollista henkild, joka omistaa,
vuokraa verkkoon liitetyn tuotteen tai, joka vastaanottaa tuotteeseen liittyvaa palvelua.
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on annettava saataville helposti, turvallisesti ja kayttajalle maksutta kattavassa, jasennellyssa,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa. Liséksi datan haltijan on annettava
kayttajalle selkedt ja ymmarrettavat tiedot ennen sopimuksen tekemistd verkkoon liitetyn
tuotteen ostamisesta tai siihen liittyvén palvelun tarjoamisesta. Tietoihin kuuluu muun muassa
datan tyyppi ja maaré, paasy dataan, mahdollisuus jakaa dataa kolmannen osapuolen kanssa,
datan kayttotarkoitukset, kayttdjan oikeus tehdd wvalitus viranomaiselle seka tiedot
liikesalaisuuksista ja niiden haltijasta, jos ne eivat kuulu datan haltijalle.*%

Datasdadoksen 4 artiklan 1 kohdassa séadetddn datan antamisesta kayttdjan saataville taméan
pyynnostd. Jos verkkoon liitetyn tuotteen kayttdja ei voi saada dataa suoraan tuotteesta tai
siihen liittyvasta palvelusta, datan haltijan on asetettava kédyttajan saataville helposti saatavilla
oleva data ilman aiheetonta viivytysta samanlaatuisena kuin datan haltijan kaytettavissa oleva
data — ja tarvittaessa, kun se on teknisesti mahdollista, jatkuvasti ja reaaliaikaisesti. Datan
saataville asettaminen koskee my6s asianmukaista metadataa, jota tarvitaan datan
tulkitsemiseen ja kayttamiseen. Valmistajan p&atosta siitd, miten data tarjotaan kayttajalle,
voivat ohjata esimerkiksi liikesalaisuuksien suojaan liittyvat syyt. Jos data on suoraan kayttajan
saatavilla, valmistajalla on vdhemman mahdollisuuksia hallita sen kéayttdd, miké voi lisata
liikesalaisuuksien paljastumisen riskia. Tdman vuoksi datan haltijan voi olla jarkevaa valita
epésuora paasy kayttdjan pyynnostd, jos se auttaa paremmin varmistamaan datan sdilymisen

luottamuksellisena. 02

Asetuksen 5 artiklan 1 kohdassa saddetddn samanlainen velvollisuus datan haltijalle asettaa
dataa kayttajan pyynnostd kolmannen osapuolen'®® saataville. Kolmansilla osapuolilla on
puolestaan mahdollisuus jakaa kéyttajan hyvaksyman dataan péaasya koskevat oikeudet
eteenpéin uusille kolmansille osapuolille kéyttajan kanssa tehtavan sopimuksen perusteella®,
Datas&dadds pyrkii siten estdaméan toimittajalukkiutumisen (ns. lukkotilanne), joka edistéda

valmistajan monopoliaseman syntymista jalkimarkkinoille'®,

Mikro- ja pienyritykset seké alle vuoden toimineet keskisuuret yritykset on rajattu osittain
asetuksen 11 luvun velvoitteiden ulkopuolelle. Keskisuurille yrityksille mydnnetédén poikkeus

vuoden ajaksi siita, kun niiden tuotteet tuodaan markkinoille!®. Portinvartijaksi maaritelty

101 Datasaados 3 artikla 2 ja 3 kohdat.
102 Euroopan komissio 2024, s. 17. Datasaados 3 artikla 1 kohta.
103 Datasaados johdanto (33). Kolmas osapuoli voi olla luonnollinen henkild, oikeushenkild, kuten kuluttaja,
yritys, tutkimusorganisaatio tai jarjestd. Komissio 2022d, s. 14-15. Ké&ytdnnossé kolmas osapuoli voi olla
esimerkiksi jalkimarkkinapalvelun, kuten korjaus- ja huoltopalvelun, tarjoaja.
104 Datasaados johdanto (33). Datasaados 6 artikla kohta 2 c.
105 Hynonen - Leino -Bltzow 2023, s. 469.
106 Datasaadds 7 artikla.
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yritys ei saa pyytaa tai saada paasyé dataan Il luvun perusteella, eikd kolmansilla osapuolilla
ole oikeutta jakaa dataa portinvartijoiden kanssa.'%’ Kiellettya on myos se, ettd kolmas osapuoli
teettd palvelun, jota varten kayttjad on pyytanyt datan jakamista kolmannelle osapuolelle,
alihankintana ~ portinvartijalta’®®. Jos yksi yritysrynman oikeushenkildistd tarjoaa

ydinalustapalveluita, kaikkia yritysryhman jasenia tulee kasitella portinvartijoina 1.

Dataséadoksen 111 luku koskee datan haltijan velvoitteita datan saataville asettamisessa.

110 kanssa

Dataséadoksen 8 artiklan 1 kodan mukaan datan haltija sopii datan vastaanottajan
datan saataville asettamista koskevista jdrjestelyistda avoimella tavalla sek& noudattaen
oikeudenmukaisia, kohtuullisia ja syrjiméattémia ehtoja (FRAND-ehdot). Datan saataville
asettamista koskevien korvausten on oltava syrjimattomia ja kohtuullisia. Tama korvaus ei saa
ylittda datan saataville asettamisesta aiheutuvia kustannuksia, jos vastaanottaja on pk- yritys tai
voittoa tavoittelematon tutkimusorganisaatio. Kayttdjille data on asetettava saataville
maksutta.!!* Jos datan haltija ja vastaanottaja eivat paase yksimielisyyteen datan jakamisen
ehdoista, asia voidaan ratkaista jasenvaltion sertifioimassa riidanratkaisuelimessa.
Riidanratkaisumenettely on vapaaehtoinen menettely eikd se rajoita datan haltijan, datan
vastaanottajan tai kayttdjan mahdollisuutta kayttdd oikeussuojakeinoja jasenvaltion

tuomioistuimessa.t?

Luvussa IV sdadetdan yritysten valisten sopimusten kohtuuttomien sopimusehtojen kiellosta.
Datasédadoksen 13 artiklan 1 kohdan mukaan sopimusehto, jonka yritys on asettanut
yksipuolisesti toiselle yritykselle, ei sido viimeksi mainittua, jos se on kohtuuton. Sopimusehto
katsotaan kohtuuttomaksi, jos sen kayttd poikkeaa selvésti hyvéstd kauppatavasta datan
saannissa ja kaytossa kunniallisen ja vilpittéman menettelyn vaatimuksen vastaisesti''®. Aina
kohtuuttomaksi katsotaan sopimuslausekkeet, jotka rajoittavat yksipuolisesti ehdon asettaneen
vastuuta, rajoittavat datan vastaanottajien kaytettavissa olevia oikeussuojakeinoja tai antavat
datan haltijalle yksinoikeuden paattdd, ovatko annetut tiedot sopimusehtojen mukaisia tai

107 Datasaados 6 artikla 2 kohta d alakohta ja 5 artikla 3 kohta. Portinvartija on maaritelty
digimarkkinasaadoksen (EU) 2022/1925 2 artiklan 1 kohdan 2 alakohdassa. Datas&adds johdanto (40). Tama ei
estd datan haltijoita luovuttamasta dataa vapaaehtoisesti portinvartijoiksi méarittelytellyille yrityksille. Kerber
2024, s. 6.
108 Datasaados johdanto (40). Datasaadds 5 artikla 3 kohta.
109 Komissio 2022d. Datasaados johdanto (36).
110 Datasaados 12 artikla 14 kohta. Datan vastaanottajalla tarkoitetaan luonnollista henkiloa tai oikeushenkild,
joka saa datan haltijalta dataa k&ytt6onsd omaan elinkeino-, liike-, k&siteollisuus- tai ammattitoimintaansa
tarkoitukseen, mutta ei ole itse tuotteen tai siihen liittyvan palvelun kéyttaja; voi olla myds kolmas osapuoli
kéyttajan pyynnosta.
111 Datasaados 9 artikla 1 kohta ja 9 artikla 2 kohta a alakohta.
112 Datasdados 10 artikla 1 kohta. Datasaados johdanto (52) ja (53).
113 Datasaados 13 artikla 3 kohta.
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yksinoikeuden tulkita sopimusehtojal'4. Datasdadoksen 13 artiklan 5 kohdan a-f alakohta
sisdltdd luettelon lausekkeista, jolloin sopimusehdon oletetaan olevan kohtuuton.
Sopimusehdon asettavalla yritykselld on todistustaakka siitd, ettei ehto ole kohtuuton!*®,

Datasdadoksen 14 artiklan mukaan datan haltijan on asetettava data julkisen sektorin elimen
saataville poikkeuksellisen tarpeen perusteella. Artiklan 15 mukaan poikkeuksellinen tarve
kayttdd dataa voi johtua yleisesta hatatilanteesta tai muusta poikkeuksellisesta tilanteesta.
Héatatilanne voi olla esimerkiksi terveysuhka, luonnonkatastrofi, ilmastonmuutoksen
karjistyminen tai muu suuri katastrofi. Lisaksi datan haltijan tulee asettaa data saataville, jos se
on tarpeen sellaisen yleistd etua koskevan tehtdvan suorittamiseksi, josta nimenomaisesti
séadetdan laissa, kuten virallisten tilastojen tuottamista varten tai yleisen hétatilan
lieventamiseksi taikka siitd elpymiseksi. Lisdedellytyksend on, etta julkisen sektorin elin on
kayttanyt kaikki muut kdytettavissaan olevat keinot tallaisen datan saamiseksi. Julkisen sektorin
elimen on myos yksiloitava pyydetty data, jota ei muutoin olisi voitu saada oikea-aikaisesti ja
tehokkaasti ja vastaavin edellytyksin.!1® Datasaddoksessa liikesalaisuuksien suoja vaihtelee sen
mukaan, jaetaanko dataa B2G-suhteessa, yrityksilta kayttajille vai yritysten valillatl’, Tassa
tutkielmassa ei kasitella tarkemmin datanjakovelvoitteita B2G-suhteessa. Sen sijaan luvussa 4
keskitytadan siihen, miten liikesalaisuuksien suoja liittyy datanjakovelvoitteisiin yritysten ja
kayttajien seka yritysten valisissa suhteissa.

2.5 Dataséadoksen haasteet litkesalaisuussuojan kannalta

2.5.1 Riski liikesalaisuussuojan heikentymisesta

Dataséadoksen yhteydessa liikesalaisuussuojan roolista on esitetty erilaisia ndkemyksid, jotka
voidaan jakaa kahteen péélinjaan. Ensimmaisen ndkemyksen mukaan liikesalaisuuksien suoja
voi muodostaa esteen asetuksen tehokkaalle soveltamiselle, esimerkiksi rajoittamalla datan
jakamista. Toisen ndakemyksen mukaan taas datasdadds saattaa heikentda liikesalaisuuksien
suojaa, mika voi lisaté riskeja yritysten kannalta. Naita ndkokulmia tarkastellaan seuraavaksi

tarkemmin.

Datasdadoksen liikesalaisuussuojan heikentymiseen liittyvét haasteet liittyvét ensinnékin datan
hallinnan menettdmistd. Datan haltija ei voi ldhtdkohtaisesti Kieltdytyd datan jakamisesta

114 Datasaados 13 artikla 4 kohta.

115 Datasaadds johdanto (62).

116 Datasaados johdanto (64). Datasaados15 artikla. Datasaados 17 artiklassa luetellaan tiedot, jotka
datapyynn@ssa on annettava.

117 Liikesalaisuuksien suoja vaihtelee sen mukaan, jaetaanko dataa B2G-suhteessa vai B2B- ja B2C-suhteissa.
Ks. tarkemmin esimerkiksi Wiedemann - Leicht 2024, s. 10-13.
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pelkéstddn silla perusteella, ettd data siséltdad liikesalaisuuksia. Kaytdnndssa datasaados
tarkoittaa liikesalaisuuksien pakkolisensointial'®. Liikesalaisuussuojan tarjoama kilpailuetu
perustuu osittain siihen, etta liikesalaisuuden haltijalla on harkintavaltaa p&attdd, milloin
liikesalaisuuden kayttd, hankinta tai ilmaiseminen on sallittua. Datasdadoksen seurauksena
yritykset eivat enda saa yksinoikeutta tietojen paasyyn ja kayttoon, mika voi heikentéa niiden
kilpailuetua, erityisesti, jos tiedon hallinta on olennainen osa liiketoimintaal'®. Tiivistetysti
datasaddos heikentéé liikesalaisuuksien suojaa kahdella tavalla: datan haltija ei enda voi
paittad, kenelle tietoja luovutetaan, eika tdysin kontrolloida niiden kayttotarkoituksial?.
Aikaisemmin datan haltijat ovat voineet vapaasti paattad, kenelle ne jakavat dataa ja mihin
tarkoitukseen. Datasdaddoksen myota datan haltija sidottu kéyttdjan ja kolmannen osapuolen
vililla sovittuun datan Kkayttotarkoitukseen'?!, Tama tarkoittaa rajoitusta datan haltijan
sopimusvapauteen'??, Datan haltijan paatosvallan menettiminen on merkittavas, silla
liikesalaisuuksien haltijan oikeus péattaa tietojen jakamisesta on keskeinen tekija. Empiiriset
tutkimukset osoittavat, ettd osapuolten vélinen luottamus on olennaista datan jakamisen
onnistumiselle.!? Datas&adds puolestaan rajoittaa liikesalaisuuden haltijan maardamisvaltaa,

mika voi heikentaa haltijan kontrollia tietoihinsa.

Toiseksi datan jakaminen lis&a riskia siitd, ettd liikesalaisuudet paljastuvat, jolloin suoja
menetetaan. Datasdadoksen on nahty heikentavén liikesalaisuuksien suojaa, koska se velvoittaa
yritykset jakamaan dataa, mika altistaa liikesalaisuudet vaarinkaytoksille ja antaa kilpailijoille
mahdollisuuden hyddyntaa niita.'?* Datasaddoksessa ei ole erita harvoja poikkeuksia lukuun
ottamatta rajoitettu sitd, kenelle datan haltijan tulee jakaa dataa. Tama tarkoittaa, ettd datan
haltija voi joutua jakamaan laitteen kerd&mé&a dataa my0s kilpailijalleen Datan siséltamat

liikesalaisuudet voivat liittya esimerkiksi tuotteen valmistukseen tai suunnitteluun?.

118 Aplin 2024, s. 87. Datasaddos johdanto (31).
119 Drex| — Banda - Gonzalez Otero ym. 2022, s.103.Datasaadoksen myota datan haltija menettaa kontrollin
liikesalaisuuksiinsa, koska se ei voi lahtokohtaisesti estadé kéyttdjia tai kolmansia osapuolia kayttdmasta tai
hyddyntamasté luottamuksellisia tietoja (ks. The European Automobile Manufacturers’ Association (ACEA)).
Esimerkiksi APPLia ja Siemens kritisoivat asetusehdotusta siitd, ettd liikesalaisuuden haltijalla ei ole keinoja
valvoa, ettd kéytt4ja tai kolmas osapuoli houdattaa sovittuja toimenpiteitd, eik& han voi tehokkaasti panna niitéa
taytantoon. Aplin - Radauer ym. 2023, s. 839.
120 Bird&Bird 2022.
121 Drexl| — Banda — Gonzalez ym. 2022, s. 37-38. Sopimusoikeuden yleisten oppien mukaan sopimukset sitovat
vain osapuolia eika niill& voida kuormittaa sopimuksen ulkopuolisia tahoja.
122K eltto 2023. Sopimusvapauden kannalta ongelmallista on myos se, etta datasadados kohtelee kayttajaa ja
kolmatta osapuolta samalla tavalla heikompina osapuolina suhteessa datan haltijaan. Todellisuudessa téllaista
epétasapainoa ei vélttdmatt4 ole kolmannen osapuolen ja datan haltijan valilla. Ks. my6s Margoni — Strowel
2024, s. 19-21. Leistner — Antoine 2023, s. 6.
123 Radauer — Bader - Aplin ym. 2022, s. 34.
124 Graef — Husovec 2022, s.4.
125 Keltto 2023.

19



Liikesalaisuus voi olla myos tieto tuotteen vikaherkkyydestd tai heikkouksista, joiden

paljastuminen asettaa datan haltijan haavoittuvaiseen asemaan'?®.

Dataséados perustuu oletukseen, ettd sopimuksia noudatetaan ja ettd ne tarjoavat riittdvan
suojan liikesalaisuuksille. Kaytdnngssa tdma luottamus on heikentynyt, koska sopimusten
noudattaminen ei ole aina taattua.'?’” Datan jakaminen johtaa vaistamattd myos tilanteisiin,
joissa kolmas osapuoli rikkoo salassapitovelvoitteita. Liikesalaisuussuojaa heikentdad myos se,
ettd datan haltijan on usein vaikea valvoa oikeuksiensa toteutumista ja estdd mahdollisia
vaarinkaytoksia. Empiirisesti on todettu, etté liikesalaisuuksien valvonta on vaikeaa ennalta, ja
jalkikateen saattaa olla haastavaa taytantdonpanna oikeuksia.'?® Esimerkiksi kolmas osapuoli
voi saada vilpittdman mielen suojaa, jolloin liikesalaisuusdirektiivin oikeussuojakeinot ovat
kaytettavissa vain, jos kolmas osapuoli tiesi tai sen olisi pitanyt tietda, ettd liikesalaisuus oli
hankittu luvattomasti.!?® Kaytannossa voi olla vaikeaa nayttda toteen, ettd kolmannen
osapuolen olisi pitanyt tietdd esimerkiksi, etté toisella kolmannella osapuolella ei ollut k&yttajan
kanssa 6 artikla 1 kohdan c alankohdan nojalla tehdyn sopimuksen perusteella oikeutta jakaa

dataa.

Kolmanneksi datasdéddoksen on esitetty heikentévén liikesalaisuussuojaa siten, etté se vahentaa
yritysten investointihalukkuutta. Yritykset voivat olla haluttomia investoimaan datan
tuottamiseen, jos ne joutuvat jakamaan arvokasta dataa kilpailijoilleen ja muille osapuolille,
mikd puolestaan heikentad liikesalaisuussuojan merkitysta'®. Toisaalta datan haltijan
investointikannustimien korostamista on Kritisoitu siitd, ettd datataloudessa ei ole havaittavissa
merkittavaa investointivajetta®®!. On myos esitetty, etté sitovan lainsaadannon saatdminen voi
olla liian raskas ja ennenaikainen keino, koska datamarkkinat eivédt ole vield riittavasti
kehittyneet’®?. Datasaddoksen valmisteluvaiheessa pidettiin tirkeand, etta asetuksella ei
velvoiteta jakamaan liikesalaisuuksia siséltdvéa dataa, koska se heikentdisi yritysten

126 Hynonen - Leino -Blitzow 2023, s. 475.
127 Komissio (2021), s. 6 ja 74. Noin puolet vastaajista, jotka koostuivat padasiassa yrityksisté, (58 %), luottaa
liikesalaisuuksien suojaan datan jakamisessa. Sopimukset ovat tyypillisin tapa, jolla suojataan liikesalaisuuksia
dataa jaettaessa Tietojen kayton hallitsemiseksi vastaajat kayttavat erilaisia toimenpiteitd, kuten
sopimusjarjestelyja (45 %), liikesalaisuuksien suojaa (38 %), immateriaalioikeuksia (31 %) ja teknisid keinoja
(31 %).). Liséksi 74 % vastaajista koki ulkomaisten viranomaisten mahdollisen padsyn dataan olevan riski
liikesalaisuuksien paljastumiselle.
128 Aplin — Radauer — Bader — Searle 2023, s. 839. Banterle 2018, s. 7. Komissio 2016, s. 10-11.
129 Radauer — Bader - Aplin ym. 2022, s. 98. Vapaavuori 2019, s. 163-166. Talldin on kyse siit4, ettd
litkesalaisuus “’saastuu”, joka estdi sen jatkohyddyntdmisen, jos henkilo ei ollut vilpittdméassd mielessa.
130 APPLIA 2023. Ks. myds Business Europe&Orgalim 2023. Datasaados ei ole edullinen EU:n teollisuudelle,
koska se heikentaa liikesalaisuussuojaa.
181 Esim. Kerber 2023, s. 128. My6s DrexI 2018, s. 3. Radauer — Bader - Aplin ym. 2022, s. 28, jossa Arrow’s
paradox viittaa siihen, ettd tiedon jakaminen voi samalla edistd4 innovaatioita ja heikentaa
investointikannustimia. Vastakkaista ndkemysta edustaa Atkinson (2019, s. 15), joka katsoo, etta datan
pakkolisenssointi heikentd innovointia. Ks. tarkemmin luvusta 3.4.
132 Business Europe&Orgalim 2023.
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toimintaedellytyksia ja reilun kilpailun edellytyksia'®. Se, millaisia vaikutuksia asetuksella on
yritysten padtoksentekoon ja laajemmin talouteen selvidd myohemmin, kun datamarkkinoita

tarkastellaan tarkemmin.

2.5.2 Liikesalaisuussuoja esteend asetuksen tehokkaalle soveltamiselle

Liikesalaisuuksien suoja voi toimia innovaation edistdmisen tyokaluna, mutta samalla se voi
rajoittaa tiedon jakamista ja innovatiivista uudelleenkayttoa'®*. Datasdadoksen tehokkaan
soveltamisen kannalta on ongelmallista, jos liikesalaisuuksien suojaa véarinkaytetadn
estdamaén datasaddoksen mukainen dataan padsy. Datan haltija voi esimerkiksi véittdd datan
olevan liikesalaisuus, vaikka se ei tayttdisi liikesalaisuuden maaritelmad.t® Erityisesti
datasdéddoksessa annettu mahdollisuus kieltaytyd kokonaan liikesalaisuuksia sisaltdvan datan
jakamisesta poikkeuksellisissa olosuhteissa, voi johtaa opportunistiseen kayttaytymiseen!3®,
Jos liikesalaisuuksien kasijarrumekanismia kaytetddn datan jakovelvoitteiden valttdmiseksi,
asetuksen tehokas soveltaminen Karsii. Esimerkiksi pienten- ja keskisuurten yritysten
kilpailukyvyn ja innovoinnin kannalta on tarkedd, ettei liikesalaisuusmekanismia kayteta
perusteettomasti estimain dataan paasyal®’. Talloin liikesalaisuussuojaa kaytetaan ikaan kuin

strategisena valineend vélttdmaan sen soveltaminen.

Liikesalaisuuden laaja madritelmd ja sen epaselvd soveltaminen dataan voivat haitata
datasdadoksen tehokkuutta. Datan haltijoiden on maariteltava etukateen (ex ante), onko data
liikesalaisuus. Se, onko kyse liikesalaisuudesta, ratkaistaan viime kadessa tuomioistuimessa (ex
post).1 Liikesalaisuuksien liian laaja méadrittely voi johtaa siihen, ettd raakadataa suojataan
ilman riittavia perusteital®®. Datan haltijat voivat esimerkiksi vaatia tarpeettoman laajoja
teknisid suojatoimia tai salassapitosopimuksia, vedoten liikesalaisuuksiin, vaikka niiden
perusteltavuus ei olisi selvaal®®. Kyseenalaista on myds se, miten tehokkaasti kayttdja tai
kolmas osapuoli voi riitauttaa datan haltijan ratkaisun liikesalaisuuksien yksildinnista, datan
liikesalaisuusluonteesta tai toimenpiteiden oikeasuhteisuudesta.'* Datan haltijan ulkopuolisten
on usein vaikea todistaa esimerkiksi, etta tietty data ei ole liikesalaisuus.

183U 29/2022 vp s. 18.
134 Sappa 2019, s, 416-418.
135 Graef — Husovec 2022, s. 5.
136 Kramer — Colangelo — Richter 2023, s. 23. Esimerkissa viitattu datasaados 5 artiklan 11 kohtaan.
137 Toffaletti 2023.
138 Drexl — Banda - Gonzalez Otero ym. 2022, s. 102. Ducuing — Margoni 2022, s. 81.
139 Krogerus luento 2024.
140 |_eistner — Antoine 2022, s. 86-88. Kerber 2023, s. 126.
141 Hynonen - Leino -Bltzow 2023, s. 475-476. Keltto 2023.
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Liikesalaisuussuojan tulkinta vaikuttaa merkittavasti asetuksen tehokkuuteen. Datasaddos
pyrkii lieventamadn datan jakamisen ja liikesalaisuuksien suojan vélistd jannitetta
tasapainottamalla molemmat intressit.}*? Kaytannossa este tehokkaalle soveltamiselle voi
muodostua siitd, ettd kayttaja tai kolmas osapuoli on haluton vastaanottamaan dataa asetuksen
nojalla. Haluttomuus voi johtua esimerkiksi siitd, ettd datan haltija on asettanut tiukkoja ehtoja
datan kaytolle, kuten vastuun luvattomasta kaytostd, rajalliset kéyttdoikeudet tai vaativat
toimenpiteet luottamuksellisuuden sailyttamiseksi.!*® Kuitenkin, jos liikesalaisuuksia tulkitaan
laajasti, voi syntya ristiriitoja, joissa datan jakaminen jaa toiseksi'#*. Erityisesti datan haltijalle
annettu mahdollisuus kieltaytya datan jakamisesta poikkeuksellisissa olosuhteissa voi asettaa

liikesalaisuudet etusijalle datan jakamisen sijaan’4.

142 Margoni — Strowel 2024, s. 7.
143 VVaaraniemi -Schroder 2024.
144 Drexl — Banda - Gonzalez Otero ym. 2022, s. 40 ja 102.
145 Datasaados 4 artikla 8 kohta. IRU 2022. Esimerkiksi se, mitka tilanteet voidaan katsoa "poikkeuksellisiksi
olosuhteiksi", joissa datan jakaminen voidaan estad, on tulkinnanvaraista.
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3. LIIKESALAISUUSSAANTELYN PERUSTEET JA SOVELTUMINEN IOT- DATAAN

3.1 Liikesalaisuussuojan perusteet

3.1.1 Suojan kohde, luonne ja soveltamisala

EU:ssa liikesalaisuuksien suojasta saadetaan liikesalaisuusdirektiivissd ((EU) 2016/943).
Liikesalaisuusdirektiivin 2 artiklan 1 kohdan mukaan liikesalaisuussuojaa suojaa tietoa, jolla
on kaupallista arvoa salaisuutensa vuoksi ja, jonka salaisuuden suojaamiseksi tiedon laillinen
haltija on ryhtynyt kohtuullisin toimenpiteisiin. Jos tieto tayttda liikesalaisuussuojan

146 | iikesalaisuuden laiton hankinta

maadritelmdn, se voi saada suojaa vaarinkaytoksilta
tapahtuu ilman liikesalaisuuden haltijan suostumusta. Liikesalaisuusdirektiivin 4 artiklan 2
kohdan mukaan liikesalaisuuden hankinta on laitonta, jos se tapahtuu esimerkiksi anastamalla,
kopioimalla tai muulla tavalla, joka on vastoin rehellisid kaupallisia kaytantoja.
Liikesalaisuusdirektiivin 4 artiklan 3 kohdan mukaan liikesalaisuuden kéytté tai ilmaiseminen
katsotaan laittomaksi, jos se perustuu laittomasti hankittuun tietoon, salassapitosopimuksen
rikkomiseen tai velvoitteen rikkomiseen, joka kieltd4 litkesalaisuuden kayton tai ilmaisemisen.
Liséksi kiellettyd on sellaisten tavaroiden tuotanto, tarjoaminen, saattaminen markkinoille,
tuonti, vienti tai varastointi, joiden valmistamisessa on kéytetty liikesalaisuutta laittomasti.
Liikesalaisuuden laiton kaytto tai ilmaiseminen on kiellettyd my®os silloin, kun liikesalaisuutta
kaytetaan palvelujen tarjoamiseen.*” Direktiivin mukaan suojaa voi saada, jos tiedon hankinta,
kaytto tai ilmaiseminen tapahtuu tietoisesti tai olosuhteissa, joissa olisi pitanyt ymmaértaa, etta

tieto oli hankittu tai ilmaistu suoraan tai valillisesti laittomasti*8.

Liikesalaisuusdirektiivin 3 artiklan 1 kohdan mukaan liikesalaisuuden hankinta katsotaan
lailliseksi, jos liikesalaisuus saadaan a) itsendisesti keksimalla tai luomalla, b) havainnoimalla,
tutkimalla, purkamalla tai testaamalla tuotteita tai esineitd, jotka on asetettu yleison saataville
tai jotka ovat laillisesti sellaisen tiedon hankkijan hallussa ja, jota ei koske oikeudellisesti pateva
velvoite rajoittaa liikesalaisuuden hankkimista, c) tyontekijoiden ja heidédn edustajiensa
kéyttdessa tiedonsaanti- ja kuulemisoikeuttaan tai d) muulla tavalla, joka noudattaa rehellisia
kaupallisia kaytantoja. Liikesalaisuussuojassa ei ole etuoikeusperiaatetta, kuten patenteissa.
Siten valmistajat voivat esimerkiksi kerdtd samaa dataa, kuten liikennetietoja, rikkomatta

muiden valmistajien liikesalaisuussuojaal*®. Tieto tai keksintd on itsendinen silloin, kun se on

146 Drexl 2018. s. 91.
147 Liikesalaisuusdirektiivi 4 artikla 5 kohta. Liikesalaisuusdirektiivi johdanto (27).
198 | iikesalaisuusdirektiivi 4 artikla 4 kohta.
149 Radauer — Bader — Aplin ym. 2022, s. 97. Kaanteismallinnuksen ja itsenaisen kehitystyén salliminen on
tarkedé kilpailun ja innovaation edistdmiseksi dynaamisilla markkinoilla.
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saatu tai luotu ilman, ettd se perustuu liikesalaisuuden laittomaan hankkimiseen, kéyttamiseen
tai ilmaisemiseen. On kuitenkin usein vaikeaa méaarittad, milloin liikesalaisuus on luotu taysin
itsendisesti. Arvioinnissa voidaan ottaa huomioon muun muassa se, onko vastaajan luoma tieto
syntynyt ennen mahdollisia lainvastaisia toimia. Toinen huomioon otettava tekija on se, onko
keksintd syy-yhteydessa liikesalaisuutta loukkaaviin laittomiin toimiin. Lisaksi on
tarkasteltava, miten liikesalaisuudet on yksiloity eli onko kyse yhdesta vai useammasta
liikesalaisuudesta.’®® Datasaados lisaa saatavilla olevan datan maaraa, mika voi kiihdyttad

itsendisen kehitystydn ja kaanteismallinnuksen mahdollisuuksia hankkia liikesalaisuuksia.

Liikesalaisuusdirektiivin 3 artiklan 2 kohdassa sdadetaan, etta liikesalaisuuden hankinta, kaytto
tai ilmaiseminen on laillista myds silloin, kun sitd edellytetddn tai se sallitaan unionin
oikeudessa tai kansallisessa laissa. Laillisesti yhdessa EU:n jasenvaltiossa hankittuja tietoja ei
valttamatta voi ilmaista tai kayttdd toisessa jasenvaltiossa, jos se kielletddn kyseisen
jasenvaltion lainsaddannossal®t. Tama artikla kattaa myos datan jakamisen datasaadoksen
nojallal®2, Siten liikesalaisuuksien hankkiminen datasaidoksen perusteella ei ole laitonta, ellei
kayttdja tai kolmasosapuoli riko liikesalaisuuksien luottamuksellisuutta. Edelleen
liikesalaisuusdirektiivin 5 artiklan 1 kohdassa sdédetaén poikkeuksista, jolloin liikesalaisuuden
véitetty laiton hankinta, k&ytt0 tai ilmaiseminen hyl&tadn. Poikkeukset koskevat
vaarinkaytosten paljastamista, sananvapauden ja tiedotusvélineiden vapautta, liikesalaisuuden
ilmaisemista tydntekijén edustajalle seka unionin oikeudessa tai kansallisessa laissa tunnustetun

oikeutetun edun suojaamista.

Liikesalaisuuksia ei voida suojata samalla tavalla kuin perinteisid immateriaalioikeuksia, jotka
koskevat tarkemmin maédriteltyja asioita. Liikesalaisuudet rinnastetaan kuitenkin
immateriaalioikeuksiin ~ osana  yritysten aineetonta  varallisuutta®®®.  Toisin  kuin
immateriaalioikeudet, liikesalaisuussuoja ei luo omistusoikeutta tietoon, vaan pyrkii
sdilyttamaan sen salaisena.’™ Liikesalaisuuden haltija menettda mahdollisuuden vedota
suojaan, jos tieto paljastuu. Taman vuoksi liikesalaisuuksia on luonnehdittu myo6s katoavaksi

omistusoikeudeksit®®. Koska liikesalaisuudet ovat luonteeltaan "haavoittuvia" tai "katoavia",

150 Aplin 2020, s. 8-12.
151 Nordberg 2020, s. 211.
152 Datasaados johdanto (15).
158 HE 114/1976, s. 14. HE 49/2018, s. 22. Liikesalaisuussuoja tdydent4a immateriaalioikeuksia ja tarjoaa
vaihtoehtoisen suojamuodon. Lemleyn (2008, s. 315-316) mukaan liikesalaisuudet ovat osa
immateriaalioikeuksia. Liikesalaisuudet saivat nykymuodossaan alkunsa vasta 1800-luvun
angloamerikkalaisessa common law -oikeusk&ytdnndssa. Liikesalaisuussuojassa yhdistyvat elementit sopimus-,
vahingonkorvaus- ja varallisuusoikeudesta. Sappa 2019, s. 409. Searle 2021, s. 8.
154 Drexl 2018, s. 96.
155 Sappa 2019, s. 409-410.
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niiden salassa pitiminen edellyttad lisenssi- ja salassapitosopimusten tarkkaa muotoilua.®®

Liikesalaisuutta on luonnehdittu my6s kvasi-immateriaalioikeudeksi, sillé se ei anna taydellista
yksinoikeutta tietoon. Sen sijaan se tarjoaa oikeuden saada korvausta tietyissé vilpillisen
menettelyn tilanteissa seka kilpailuetua tiedoista ennen kuin muut esimerkisi keksivat saman

tiedon itse.t®’

Liikesalaisuusdirektiivi on soveltamisalaltaan laaja. Liikesalaisuussuojaa voi saada mika
tahansa tekninen tai taloudellinen tieto taikka taitotieto eli know-how, joka liittyy
elinkeinotoimintaan.’®®. Luottamukselliset tiedot voidaan niiden luonteen mukaan jakaa
teknisiin ja taloudellisiin liikesalaisuuksiin. Esimerkkeja liikesalaisuuksista ovat testitulokset,
liikeideat, hinnoittelutiedot, taitotieto (know-how), markkinaselvitykset, talousennusteet,
Kilpailija-analyysit, asiakasrekisterit sekd hallinnolliset ja organisatoriset tiedot yrityksista.
Liikesalaisuus voi siséltdd myos ohjelman salaisia osia, kuten tietokoneohjelman lahdekoodin,
rakenteen, madrittelyn ja algoritmit. My0ds negatiivinen tieto, kuten toimimaton

valmistusmenetelma, voi olla liikesalaisuus.*°

Liséksi liikesalaisuusdirektiivin 1 artiklan 2 kohdassa on rajoitettu liikesalaisuussuojan alaa
siten, ettd se ei saa vaikuttaa perusoikeuksiin, kuten sananvapauteen tai tiedonvélityksen
vapauteen, taikka yleiseen etuun, jos tietojen paljastamista on pyydetty tdman perusteella
unionin tai kansallisten sdantéjen mukaan. Lisaksi lainmukaisten velvoitteiden tayttamiseksi
EU:n tai kansallisten viranomaisten saamat tiedot on paljastettava liikesalaisuussuojasta
riippumatta.l®® Siten liiksalaisuussuojan ala on laaja, ja lahes mita tahansa tietoa voi suojata,

kunhan se ei ole ristiriidassa perusoikeuksien tai yleisen edun kanssa'6’.
3.1.2 Tavoitteet (liikesalaisuuksien dilemma”)

Liikesalaisuusdirektiivin tavoitteena oli harmonisoida liikesalaisuuksia koskeva saantely
EU:ssa ja yhtendistaa jasenvaltioiden lainsdadantdad. Tavoitteena oli suojata liikesalaisuuksia
laittomalta hankinnalta, kaytolta ja ilmaisemiselta EU:n sisdmarkkinoilla. Yhdenmukaistettu

séantely vahensi sisdmarkkinoiden esteitd, lisési oikeusvarmuutta ja paransi yritysten

156 Hull 2009, s 212 ja 207. Liikesalaisuudet eroavat muista immateriaalioikeuksista, koska niiden suojaaminen
ei perustu omistusoikeuteen, vaan ne ovat henkilékohtaisia oikeuksia (right in personam). Tdma4 tarkoittaa, etta
suojaan voi vedota vain sellaisia tahoja vastaan, jotka ovat tekemisissa liikesalaisuuden haltijaan kanssa.
157 Sappa 2019, s. 410. Determann 2018, s.14-16. Liikesalaisuuslain tarkoitus on suojata tietoja vilpilliselta
menettelyltd. Liikesalaisuusdirektiivin johdannon (16) mukaan innovoinnin ja kilpailun edistdmiseksi direktiivin
séannokset eivét luo yksinoikeutta liikesalaisuutena suojattuun tietoon. Wiebe - Schur 2019, s. 814-815.
1%8 | jikesalaisuusdirektiivi johdanto (14):”— on tarke4a ottaa kayttéén yhtendinen liikesalaisuuden maaritelma,
jossa ei aseteta rajoituksia vaarinkéytolta suojattavalle kohteelle".
159 HE 49/2018, s. 22 ja 84.
160 |_jikesalaisuusdirektiivi 1 artikla 2 kohta. Datasaadds johdanto (34).
161 Nordberg 2020, 5.199-202.
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kilpailukykya tarjoamalla yhtendisen siviilioikeudellisen suojan koko unionin alueella.
Direktiivi vastasi tarpeeseen korjata jasenvaltioiden sddntelykdytantOjen erot sekd yritysten
kasvaneen haavoittuvuuden esimerkiksi vakoilun ja tyontekijoiden tietovarkauksien suhteen.6?
Se madrittelee liikesalaisuuksien suojalle vahimmaisvaatimukset, mutta kansallisesti voidaan

siataa kattavammasta suojastal®s,

Liikesalaisuuksien suojelun tavoitteena on suojata yritysten ja tutkimuslaitosten investointeja
tiedon ja osaamisen hankkimiseen, kehittdmiseen ja soveltamiseen, silla nama ovat keskeisia
Kilpailuetuja tietotaloudessa. Kilpailuedun suojaaminen on tarkead kaikille yrityksille, mutta
erityisesti pienille ja keskikokoisille yrityksille. Liséksi liikesalaisuussuojalla pyritdén
yllapitdmééan luottamusta siihen, ettd yrityksille arvokkaat tiedot pysyvat salassa. Tama
saavutetaan ehkaisemélld liikesalaisuuksien oikeudetonta hankintaa, ilmaisemista ja
kayttamistd. Toinen direktiivin keskeinen tavoite on edistdd innovointia.’®* Suojaamalla
yritysten panostuksia tiedon hankintaan ja luomiseen tuetaan avointa innovointia sek&

yhteisty6hon perustuvaa tutkimusta, joka edistaa uusien ideoiden syntymists 16°,

Liikesalaisuuksien suojelussa on tarke&a tasapainottaa kaksi tavoitetta: tiedon suojaaminen ja
tiedon jakaminen. Direktiivi pyrkii suojaamaan yritysten kilpailukykyd ja edistdméan
innovointia samalla, kun se kannustaa tiedon jakamiseen, joka tukee yhteistyohon perustuvaa
tutkimusta ja innovointia.’®® Lisaksi direktiivi huomioi laajemmat yhteiskunnalliset edut ja
perusoikeuksiin liittyvat seikat. Nain ollen liikesalaisuuksia koskeva sadntelyn tulee edistaa
innovointia, kilpailua, tiedon kiertoa seka tutkimus- ja kehitystoimintaa ilman, ett4 se vaarantaa
tai heikentda perusoikeuksia tai -vapauksia taikka yleista etua, kuten yleista turvallisuutta,
kansanterveytts, ymparistosuojelua tai kuluttajansuojaa.'®” Siten liikesalaisuusdirektiivin

tavoitteena on tasapainottaa yksityiset edut ja laajemmat yhteiskunnalliset intressit.

Kysymys tavoitteista liittyy myos siihen, mika tieto voi olla liikesalaisuussuojan kohteena.
Tavoitteita voi tulkita laajasti niin, ettd ne suojaavat myods tietoa, joka syntyy yrityksen
toiminnan sivutuotteena. Suppean tulkinnan mukaa suojaa voivat saada vain tiedot, jotka
liittyvat litkesalaisuuden haltijan ydin liiketoimintaan. Tdma johtuu siitd, ettd vain téllaisen

tiedon suojaaminen edistdda yrityksen Kilpailukykya ja innovatiivisuutta. Toiminnan

162 |_jikesalaisuusdirektiivi johdanto (6-10). Schovsbo 2020, s. 7-10.
163 |iikesalaisuusdirektiivi jondanto (10).
164 HE 49/2018 vp, s.11.
165 |_jikesalaisuusdirektiivi jondanto (1-3).
166 |_jikesalaisuusdirektiivi jondanto (16) ja (21).
167 Liikesalaisuusdirektiivi jondanto (16) ja (21).
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sivutuotteena syntyvat tiedot voivat puolestaan edistdd muiden yritysten ja julkisyhteison
innovointia, minka liian laaja liikesalaisuussuoja voi estaa.'®® Perusteltua onkin valttaa liian
laajaa tavoitteiden soveltamista, jos ei ole selvad, miten se hyodyttaa litkesalaisuuden haltijaa.
Suppean tulkinnan voi my6ds hahmottaa siten, ettd se pyrkii edistdmaan muiden yritysten
mahdollisuuksia kéyttdd dataa esimerkiksi innovointiin tai muulla tavalla, jota

liikesalaisuusdirektiivi pyrkii suojaamaan.

Lopuksi voi pohtia, ovatko datasaddoksen ja liikesalaisuusdirektiivin tavoitteet ristiriidassa
toistensa kanssa. Datasdddds velvoittaa jakamaan dataa, vaikka se saattaa sisaltad
lilkesalaisuuksia. Liikesalaisuusdirektiivi suojelee tiettyja tietoja liikesalaisuuksina, mika
rajoittaa niiden jakamista. Sama tieto voi olla sekd liikesalaisuus ettd datan
jakamisvelvoitteiden kohde, jolloin velvoitteet ja kiellot voivat olla ristiriidassa.'®® Siten
séantelyiden perusidea on péinvastainen: liikesalaisuussaéantely pyrkii suojaamaan tietoja, kun
taas datasaados pyrkii edistamaan datan jakamista.!’® Toisin sanoen molemmat
séantelyjarjestelmat tahtaavat tiedon kéyton ja jakamisen edistamiseen, mutta lahestymistavat
ja séantdjen soveltaminen poikkeavat toisistaan. Liikesalaisuusdirektiivi keskittyy tietojen
luottamuksellisuuden suojaamiseen, kun taas datasaddos edistda datan jakamista asettamalla
velvoitteita.!”* Datasdadoksessa on pyritty sovittamaan yhteen nama vastakkaiset intressit,
jolloin voidaan vaittad, ettd ristiriitaa ei ainakaan lahtokohtaisesti synny!’2, Vaikka
datasdadoksessa on tunnistettu ndma vastakkaiset intressit, ristiriidan olemassaolo ei ole taysin

poissuljettu, vaan riippuu soveltamiskaytannosta.
3.2 Liikesalaisuuden maéaritelmé ja soveltuminen (1oT-) dataan

3.2.1 Datan soveltuminen liikesalaisuudeksi yleista

Liikesalaisuusdirektiivin 2 artiklan 1 kohdan mukaan liikesalaisuudella tarkoitetaan tietoa, joka
on a) salaista siind mielessd, ettd se ei ole kokonaisuutena tai osiensa tasmallisend
kokoonpanona ja yhdistelmana téllaisia tietoja yleensd kasitteleville henkilGille yleisesti
tunnettua tai helposti selville saatavissa, b) silla on salaisuutensa vuoksi kaupallista arvoa
elinkeinotoiminnassa, ja c) henkild, jolla on tieto laillisesti hallussaan, on ryhtynyt vallitsevissa
olosuhteissa kohtuullisiksi katsottaviin toimenpiteisiin sen pitdmiseksi salaisena. Kyseessa on

kumulatiivinen vaatimus, koska kaikki kolme kriteerid on taytettdva samanaikaisesti, jotta tieto

188 Drexl 2017, s. 269.
169 Wiedemann - Leicht 2023, s. 4-5. Datasaadds johdanto (2). Liikesalaisuusdirektiivi johdanto (3).
170 IPR University 2024.
171 Ducuing — Margoni 2022, s. 79-80.
172 Graf Ballestrem — Harris — De le Court ym. 2022, s. 23. Margoni — Strowel 2024, s. 7. Ducuing — Margoni
2022, s. 82 ja 85.
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voidaan katsoa liikesalaisuudeksi. Direktiivi perustuu pitkéalti TRIPS-sopimuksen 39.

artiklaan, jossa maaritelldan julkistamaton tieto!™,

Liikesalaisuusdirektiivi on teknologianeutraali, joten se suojaa kaikenlaista tietoa tallennus- tai
séilytystavasta riippumatta. Suojan piiriin voivat kuulua esimerkiksi digitaaliset objektit, kuten
digitaalisessa muodossa oleva teksti, kuva tai &ani, algoritmi tai ohjelmointikoodi.
Liikesalaisuus voi myds olla tallennettu digitaaliseen muotoon, kuten tieto jonkin tuotteen
valmistusmenetelmasta.!”® T4sta syysta liikesalaisuussuoja soveltuu ldhtokohtaisesti myos 10T-

dataan ilman, etté tietoa tarvitsee erikseen merkit salaiseksi.*’®

Datassa voidaan erottaa kolme tasoa: rakenteellinen, syntaktinen ja semanttinen.
Liikesalaisuussuojaa voi saada vain semanttisen tason data eli tieto (eng. information), jolla on
merkityksellistd sisaltoa. Syntaktinen data, kuten bitit ja tavut, joihin tieto on koodattu, ei
yksinddn voi saada liikesalaisuussuojaa. Rakenteellinen taso puolestaan viittaa tiedon
tallennusvélineeseen, joka voi olla esimerkiksi fyysinen tai digitaalinen tallenne.
Tallenneviline itsessddn ei voi saada liikesalaisuussuojaa eika liikesalaisuuden olemassaolo
riipu sen muodosta.l’’” Lisaksi voidaan erottaa tiedon pragmaattinen taso, joka liittyy datan
kayttoon ja tarkoitukseen. Data voi muuttua arvokkaaksi tiedoksi vasta silloin, kun sitd
kéytetadn tai kasitellaan tietylla tavalla.'”® Siten voidaan tehda ero datan ja liikesalaisuutena
suojattavan tiedon vélilla, erottamalla syntaksinen taso semanttisesta tasosta. Datan ja
informaation erottaminen ei ole aina yksinkertaista, joten liikesalaisuuden mé&éaritelméan
tayttymista tulee tarkastella tapauskohtaisesti.>’® Raakadata, esikasitelty data tai paitelty data

voivat kaikki olla informaatiota ja tayttaa liikesalaisuuden kriteerit.® Siten se, ettd kyse on

173 \apaavuori 2019, s 64.
1"4Menell — Almeling — Cundiff ym. 2023, s. 70-71. Kansainvalisesti liikesalaisuuksien periaatteet maariteltiin
ensimmaisté kertaa vuonna 1994 voimaan tulleessa TRIPS-sopimuksessa (WTOQ), joka velvoittaa jasenvaltioita
tarjoamaan liikesalaisuuksille riittdvén suojan.
15 WIPO 2024, s. 137.
176Sappa 2018, s. 522-523 ja Vapaavuori 2019, s. 57-58. Syrjimattomyyden periaatteen mukaan loT-tuotteiden
sensoreiden kerddméaa dataa on suojattava samalla tavalla kuin muulla tavalla syntynytté dataa. Drex| (2018, s.
92-93 ja 28) katsoo, ettd yhdistetyista laitteista peréisin oleva data voi olla liikesalaisuus. Kuitenkin Drexlin
analyysi keskittyy yhdistettyihin laitteisiin, jotka eivat ole sama asia kuin loT-laitteet. Yhdistetyt laitteet ovat
laajempi késite ja viittaavat laitteisiin, jotka ovat yhteydessa muihin laitteisiin tai henkil6ihin joko langattoman
tai langallisen viestinnan kautta (esimerkiksi Wi-Fi-yhteyden avulla) ja tuottavat dataa. loT-laitteet (esineiden
internet) puolestaan viittaavat laitteisiin, jotka voivat kommunikoida keskend&n automaattisesti modernien
viestintateknologioiden, kuten 5G-matkaviestinteknologian, avulla.
177 Drexl, 2018, s. 92.
178 Wiebe — Schur 2019, s. 815-816. EU-tuomioistuimen C-490/14 Freistaat Bayernl, kohdat 25-29. EU-
tuomioistuimen mukaan datan arvo riippuu kontekstista. Siten datan taloudellinen arvo ei ole vakio, vaan se
vaihtelee sen mukaan, miten ja missa sitd kdytetd&n. Datan taloudellinen arvo méaraytyy sen kayttotarkoituksen
mukaan. Margoni — Strowel 2024, s. 2-3.
178 Nordberg 2020, s. 202.
180 Zech 2024, s. 58-59. Liikesalaisuus voidaan suojata riippumatta tiedon ilmenemismuodosta. Tama tarkoittaa,
ettd liikesalaisuussuoja kattaa sekd merkityksellisen tiedon (semanttinen taso) ettd sen eri ilmentymat, kuten
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esimerkiksi kasitteleméattomasta raakadatasta, ei automaattisesti estd sen mahdollisuutta saada

liikesalaisuussuojaa.

Etenkin liikesalaisuussuojan soveltuminen raakadataan on ollut kiistanalainen kysymys.
Oikeuskirjallisuudessa on esitetty kannanottoja sen puolesta ja vastaan, voiko raakadata
muodostaa liikesalaisuuden.'®! loT-tuotteiden keraama data on suurelta osin raakadataa eli
merkkeja syntaktisella tasolla, jotka eivat itsessaén sisalla merkitysta'®?. Raakadatan osalta on
pidetty Kriittisend erityisesti sitd, onko tallaisella datalla kaupallista arvoa ja onko
todennakoists, ettd se pidetaan salassal®®. Viimeistaan datasaadoksen myéta on selvad, ettd
lilkesalaisuussuojaa voidaan soveltaa myds verkkoon liitettyjen tuotteiden ja niihin liittyvien
palveluiden tuottamaan raakadataan. Kuitenkin liikesalaisuuden méaéaritelmén soveltaminen
loT- dataan on edelleen tulkinnanvaraista monissa tapauksissa®®*. Pelkka tieto siitd, ettd tuote
tai laite kerdd dataa, ei itsessddn muodosta liikesalaisuutta. Sen sijaan, se miten ja mité dataa
keratéén, voi olla liikesalaisuus. Esimerkiksi patentoitujen sensoreiden kerddma ainutlaatuinen
data voi olla liikesalaisuus. Samoin laitteen kerddmé& metadata voi saada suojaa, jos se ei ole
kayttajien helposti saatavilla.'® Esimerkiksi alyauton kerddama ainutlaatuinen data, kuten
jarjestelmien keraamé tai algoritmien tuottama tieto, voi tayttada liikesalaisuuden Kriteerit.
Liikesalaisuuksia voivat olla my6s tiedot, jotka syntyvédt jarjestelm&algoritmien
sivutuotteena.!® Datasadadoksen soveltamisalaan kuuluva data jattaa kuitenkin osan dataan

sisaltyvista liikesalaisuuksista datanjakovelvoitteiden ulkopuolelle.

Erillisena kysymyksena liikesalaisuussuojan soveltuvuudesta dataan on my6s sen
tarkoituksenmukaisuus datan suojamuotona. On esitetty, ettd koneellisesti tuotetun raakadatan
suojaamiseen sopivat erityisesti liikesalaisuussuoja ja tietokantadirektiivin mukainen sui
generis  -suoja.®”  Liikesalaisuussuojaa on  pidetty erityisesti  datataloudessa
tarkoituksenmukaisimpana suojamuotona, silld se ei luo yksinoikeutta, toisin kuin

immateriaalioikeudet ja omistusoikeudet, vaan keskittyy siihen, miten kolmannet osapuolet

koodin (syntaktinen taso), fyysisen tallenteen tai muun datan esitysmuodon. Liikesalaisuus voi olla esitetty
syntaktisella tasolla, kuten koodina.
181 Aplin — Radauer — Bader — Searle (2023, s. 843-844) esittivat, ettd liikesalaisuusdirektiiviin tulisi lisata
tdsmennys, jonka mukaan raakadataa tai kasittelemé&tdnté dataa ei voida suojata liikesalaisuutena. Myd6s Farkas
(2017, s. 10-11) on katsonut, ettd loT-laitteiden kerddma tieto ei yleensa tayta liikesalaisuuden kriteerejé.
Vastakkaista nakemysté edustaa esimerkiksi Sappa 2018, s. 522. Sappa on esittényt, ettd raakadata voi tayttaa
liikesalaisuuden kriteerit, jos silla on taloudellista arvoa ja se pidetdan salassa.
182 Pjhlajarinne — Ballardini 2019, s. 117-118. Zech 2024, s. 59.
183 Aplin 2024, s. 89. Drex| 2018, s. 92-93.
184 Drexl 2016, s. 22. Komissio 2017. Sappa 2019, s. 414. Sappan mukaan ainoa tapa varmistaa tiedon hallinta
algoritmiyhteiskunnassa on, se ettd yritys pitd4 datan itsell&&n de facto (tosiasiallinen hallussapito). Radauer —
Bader - Aplin ym. 2022, s. 75. IPR University 2024, dia 10.
185 WIPO 2024, s. 134.
186 Sandeen - Aplin 2021, s. 6.
187 Komissio 2017, s. 10-11.
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voivat hankkia, kayttaa ja ilmaista tietoa.'®® Eksklusiivinen omistusoikeus voisi puolestaan olla
ristiriidassa tiedon vapaan kayton ja jakamisen periaatteiden kanssa®®®. Liikesalaisuussuojan
soveltaminen &lytuotteiden tuottamaan dataan on kuitenkin haastavaa, koska suoja rajoittuu
vain luvatonta hankkimista, kayttamista ja ilmaisemista vastaan. Vaikka datasdéddos on
vahvistanut liikesalaisuussuojan asemaa l0T- datan suojaamisessa, sen vahvuudet ja heikkoudet
kaipaavat kriittista tarkastelua. Seuraavassa kappaleessa tarkastellaan liikesalaisuuden

maaritelman soveltumista dataan.

3.2.2 Tiedon salaisuus
Liikesalaisuusdirektiivin 2 artiklan 1 kohdan a alakohdan mukaan liikesalaisuutena suojataan

tietoa, joka kokonaisuutena tai osiensa tasmaéllisena kokoonpanona tai yhdistelmana ei ole
tallaista tietoa tavanomaisesti késitteleville henkil6ille yleisesti tunnettua tai helposti selville
saatavissa. Yleisesti tunnettua tietoa ovat esimerkiksi ilmeiset tiedot seka tietylla teollisuuden
alalla tai liiketoiminnassa laajasti tunnetut tiedot.'*® Edelleen julkisesta lahteista peraisin olevat
tiedot, tyontekijoiden ammattitaitoon ja kokemukseen kuuluvat tiedot seka ei-salainen know-
how, eivét ole salaisia. Se, ettd tiedon tulee olla salaista ei kuitenkaan edellyta absoluuttista
salaisuutta, vaan tieto voi olla rajoitetun henkilOpiirin tiedossa. Liikesalaisuutena suojatun
tiedon salaisuus on siten suhteellista, jolloin tieto voi olla tunnettu esimerkiksi useissa saman
alan yrityksissa.’® Liséksi tieto, joka on helposti saatavilla esimerkiksi kaanteismallinnuksen
avulla, ei voi olla liikesalaisuus. Tieto on helposti selville saatavissa, jos se voidaan selvittaa
esimerkiksi yksinkertaisella tuotteen tarkastelulla tai muilla vahaisilla resursseilla, kuten
etsimalla julkisista lahteistd, verkkosivuilta tai alan julkaisuista.'®? Kuitenkin, jos tieto on
mahdollista saada kaanteismallinnuksen avulla, mutta sitd ei ole vield hankittu, tieto séilyy
salaisena. Edelleen, vaikka tieto olisi saatu kaanteismallinnuksen avulla, salaisuus voi séilya,
jos tieto ei ole levinnyt laajalle yleisolle.!®® loT-tuotteen luonteen mukaan vaihtelee se, mitka
tiedot ovat alan ammattilaisten ja kehittajien tiedossa tai helposti saatavilla. Tiedot, jotka

kuuluvat loT-tutkijoiden yleiseen tietdmykseen, eivét kuulu liikesalaisuuksien piiriin.

loT-laitteiden keradmé data ei ole yleensa salaista, jos se on perdisin ympéristosta, joka on

kaikkien saatavilla. Sama data voi olla muiden valmistajien keréttdvissa ja analysoitavissa

188 Sappa 2019, s. 409-410. Drex| 2017, s. 269 ja 291. Leistner 2020, s. 25.
189 Drex| 2016, s. 24.
190 WIPO 2024, s. 21-22.
191 HE 49/2018, s. 83 ja HE 114/1978 vp s. 114.
192 WIPO 2024, s. 21-22. Vapaavuori 2019, s. 68. WIPO 2024, s. 21. Kuitenkin, jos naiden tietojen avulla
luodaan uusi kokonaisuus, se voi tulla suojatuksi liikesalaisuutena. Esimerkiksi I[&hdekoodi voi olla julkisesti
saatavilla, mutta sen pohjalta kehitetty kokonaisuus, kuten ohjelmisto, voi olla salainen.
193 Aplin 2014, s. 11-12.
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esimerkiksi kaanteismallinnuksen avulla.'®* Siten sensoreiden keraddma data ei ole salaista, jos
se on kerdtty paikasta, josta myds muut voivat hankkia sen, kuten &lyauton tieltd kerddma
data.'® Jos data tai algoritmi on siséllytetty fyysiseen esineeseen, joka on yleisesti saatavilla,
kuka tahansa voi periaatteessa analysoida sen toimintaa ja paasta kasiksi kyseiseen tietoon.
Liséksi avoimessa verkossa jaetun datan salaisuutta ei voida taata, koska kuka tahansa voi
purkaa sen. Nama seikat puhuvat sen puolesta, etta l1oT-laitteiden keradma tai tuottama data ja
siihen sisiltyvat algoritmit eivat valttamatta ole salaisia.'% Myos loT-laitteiden monimutkainen
toimintaympaéristd ja ominaisuudet tekevéat salaisuuden sdilyttamisesta haastavampaa
verrattuna perinteisempiin datan keraystapoihin'®’. loT-laitteiden automaattinen, dynaaminen
ja reaaliaikainen tiedonkeruu tekee datan arvioinnista ja hallinnasta monimutkaisempaa. Koska
sensorien kerddmé data muuttuu jatkuvasti, liikesalaisuussuoja koskee koko ajan muuttuvaa

datakokonaisuutta.®®

Toisaalta tiedon sailyminen salaisena riippuu erityisesti siita, miten tietoa suojataan.'®® Nain
ollen data voi olla salaista, vaikka sen l&hde olisi taysin nakyvill&, koska datan tallentaminen ja

kasittely voivat suojata sen salassapitoa®®.

Liséksi tiedon salaisuus voi liittya tietoon
kokonaisuutena tai yhdistelménd eikd sen yksittaisiin osiin. Talloin yksittdisen datan
paljastuminen ei poista tietokokonaisuuden salaisuutta.?’? Toisin sanoen liikesalaisuus voi
perustua tiedon rakenteeseen eikd itse dataan, jolloin tiedon paljastuminen eri rakenteessa ei
valttamatta poista sen salaisuutta. Vaikka osa tiedoista olisi paljastunut, data on edelleen
taloudellisesti arvokasta, jos se tuottaa liikesalaisuuden haltijalle kilpailuetua.?®?> Tama on
tarkedd erityisesti loT-laitteiden kohdalla, jotka keréavét valtavasti dataa, josta osa voi olla
julkista tai tulla julkiseksi paljastumisen myoté. 1oT-laitteiden kerddmaé dataa voidaan suojata
liikesalaisuutena suurina kokonaisuuksina. Jos suuren datakokonaisuuden osa paljastuu, se ei
automaattisesti tarkoita, etta tietojen katsottaisiin menettédneen salaisuutensa kokonaisuutena tai

yhdistelméana.

Tieto katsotaan yleisesti tunnetuksi, jos se on kaikkien alan toimijoiden tiedossa. Tiedon

salassapidon arvioinnissa on tarkedd maaritelld, kuinka laajasti tai suppeasti kyseinen ala

194 Sappa 2018, s. 521. Ks. myos Noto La Diega — Sappa 2020, s. 437-439.
1% Drexl 2017, s. 269. Sen sijaan suljetusta ympdristosta keratty data, kuten tehdaskoneen kerdama data, sailyy
salaisena.
1% Noto La Diega — Sappa 2020, s. 437-439.
19"Noto La Diega 2022, s. 8. Manzo 2019, s. 9.
198 Drexl 2018, s. 93.
199 Sappa 2019, s. 415.
200 Fja 2022, s. 925-926.
201 Drex| 2018 s. 93.
202 Manzo 2019, s. 9. Drexl 2018, s. 93.
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kasitetadn. Laajasti tulkittuna tieto voi olla salaista, vaikka se olisi alalla siséisesti tunnettu,
kunhan se ei ole ulkopuolisten toimijoiden saavutettavissa. Esimerkiksi tieto voi olla salainen
alalle pyrkivélle yritykselle. Liikesalaisuuden asema sailyy, jos tiedon salassapito tuo sen
haltijalle kilpailuetua ja tieto tosiasiallisesti pidetddn salassa.?%® Toisaalta, jos liikesalaisuuksia
sisdltdvaa dataa on jaettu vain rajatulle joukolle ja sen salassapito on valvottavissa, salaisuus
voi sailya?®. Toisaalta on esitetty, ettd salaisuus siilyy vain, jos liikesalaisuuksia sisaltavaa
dataa on luovutettu vain hyvin rajalliselle maaralle kolmansia henkil6ita ja on siten
liikesalaisuuden haltijan hallittavissa®®. Siten ei ole tarkkaa rajaa sille, milloin tieto on tullut
yleisesti tunnetuksi. Salaisuuden suhteellisuus tarkoittaa, etta tieto voi pysya salaisena, vaikka
se olisi esimerkiksi lisensoitu.?%® Laajamittainen lisensointi voi kuitenkin johtaa salaisuuden
menettdmiseen, jos salassapito ei ole tehokasta. On myos esitetty, ettd voitaisiin maarittaé jokin
tietty henkilomaard, jonka jalkeen tieto katsotaan yleisesti tunnetuksi, vaikka ndma henkilot
pitdisivat sen salassa. Jos tieto on laajasti lisensoitu eika salassapitoa voida valvoa, riski
yleisesti tunnetuksi tulemisesta kasvaa.?®’ Toisaalta on myds esitetty, ettd tieto voi sailyttaa
salaisuutensa, jos edes yksi markkinoilla toimiva kilpailija ei voi saada sitd kayttoonsa tai
selvittaa sitd helposti®®. Jos kayttajat tekevat aktiivisesti datapyyntéja ja kolmannet osapuolet

kerddvat dataa useilta kayttajilta, riski tiedon muuttumisesta yleisesti tunnetuksi kasvaa.

Tiedon séilyminen salaisena riippuu sek& haltijan omista toimenpiteistd ettd ulkoisista
tekijoistd, kuten muiden yritysten suojatoimenpiteistd ja teknologian kehityksesta?%®. Uusien
teknologioiden, kuten big datan, kehittyminen voi vaikeuttaa tiedon salassapitoa. Suuret
datamaérat ja kehittyneet analyysityokalut helpottavat tiedon yhdistamista ja analysointia, miké
kaventaa liikesalaisuuksien aluetta.?’® On mahdollista, ettd yha harvempi tieto tayttda
salaisuuden kriteerin, jos se katsotaan helposti selville saatavaksi esimerkiksi big data -

analyysin avulla.

Tiedosta voi tulla julkista my6s datan haltijan vapaaehtoisten toimien seurauksena. Esimerkiksi
tekniselle liikesalaisuudelle voidaan hakea patenttia patenttilain (550/1967) nojalla. Talléin
tieto muuttuu julkiseksi, jos se tayttad edellytykset patentin myodntamiseksi. Yritykset voivat

paatya hakemaan patenttia silloin, kun ne arvioivat, ettd kilpailijat voivat saada liikesalaisuuden

203 \/apaavuori 2019, s. 129.
204 Wiebe - Schur 2019, s. 816.
205 Wiebe - Schur 2019, s. 816.
206 g Sjlva 2014, 11.
207 Meitinger - Burri 2014, s. 2-3. Liikesalaisuuden haltijoiden maaran rajoittaminen lisaa oikeusvarmuutta ja
auttaa pitdmaéan salaisuuksien maéran hallittavana.
208 De werra 2015, s. 170.
209 Meitinger -Burri 2014, s 3.
210 De Werra 2015, s. 171-172. Nordberg 2020, s. 217-218.
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selville laillisin keinoin, kuten tutkimalla markkinoilla olevia tuotteita.?!* Yleisesti yritykset
haluavat patentoida erityisesti sellaisia tietoja tai innovaatioita, jotka ovat helposti saatavilla,
purettavissa tai nahtavilla kayttajille?!?, Siten liikesalaisuussuojan edellyttama tiedon salaisuus
-kriteeri voidaan ikdan kuin kiertdd hakemalla patenttia. Tamé voi kuitenkin johtaa
oikeuskiistoihin siitd, kuka katsotaan keksinnon tekijaksi, jos tieto on saatu esimerkiksi
kadnteismallinnuksen avulla liikesalaisuuden haltijalta.?!® Datasaadoksen velvoitteet voivat
vaikuttaa yritysten strategioihin, jotka koskevat aineettoman varallisuuden suojaamista. Jos
datasdédoksen seurauksena liikesalaisuuksien paljastuminen vaikuttaa todennakdisemmalta,

tdma voi lisata yritysten halukkuutta patentoida teknisia liikesalaisuuksia.

3.2.3 Tiedon taloudellinen arvo
Toiseksi tiedolla on oltava taloudellista arvoa sen salaisuuden vuoksi, jotta se voi saada

lilkesalaisuussuojaa. Kyse on salassapitointressistd eli siitd, ettd tieto antaa haltijalleen
kilpailuetua, koska se ei ole yleisesti tiedossa tai helposti selville saatavissa. Vastaavasti tiedon
luvaton hankkiminen, kayttdminen tai paljastaminen voisi aiheuttaa sen haltijalle taloudellista
vahinkoa.?!* Siten tiedon salaisuuden ja kaupallisen arvon valilla on oltava selvi syy-yhteys 1
Kausaalisuhteen tayttyminen on osa taloudellisen arvon edellytystd, joten kriteeri ei tayty, jos
tieto on kaupallisesti arvokasta datan haltijalle jostain muusta syysta. Esimerkiksi tekoalyn
kehittdmisessa hyddynnettévat tietokannat voivat olla kaupallisesti arvokkaita, mutta niiden

arvo ei perustu salaisuuteen, jos ne on koottu julkisista lahteista2®.

Pelkkd subjektiivinen salassapitointressi ei ole riittdvad, vaan tiedolla on oltava myds
objektiivisesti arvioituna taloudellista arvoa. Taloudellinen arvo voi ilmetd esimerkiksi siten,
ettd tietoa hyddynnetddn nykyisessa tai tulevassa elinkeinotoiminnassa. Jalkimmaisessé
tapauksessa kyse on tiedon potentiaalisesta taloudellisesta arvosta, joka ei ole vield
aktualisoitunut. Véhadpatdinen tai vanhentunut tieto ei paasaantdisesti voi saada
liikesalaisuussuojaa.?!” Taloudellisen arvon voi osoittaa viittaamalla vaarinkaytokseen, joka

usein paljastaa liikesalaisuuden kaupallisen arvon. Mikali vaarinkayttoa ei ole tapahtunut,

211 \apaavuori 2019, s. 43-44.
212 gandeen - Aplin 2021, s. 13.
213 ¢ Silva 2024, s. 16. On epéaselvaa, voiko henkild, joka on saanut toisen liikesalaisuuden selville esimerkiksi
kaanteismallinnuksen avulla hakea patenttia ja tulla ndin keksijaksi.
214 |_iikesalaisuusdirektiivin johdannon (14) mukaan — “tiedolla olisi katsottava olevan kaupallista arvoa
esimerkiksi silloin, kun sen luvaton hankinta, kdytto tai ilmaiseminen todennakdisesti vahingoittaisi sen suhteen
laillista maardysvaltaa kayttavan henkilon etuja siten, ettd se heikentaa kyseisen henkilon tieteellista ja teknista
suorituskykyd, vahingoittaa hanen liiketoiminnallisia tai taloudellisia etujaan taikka heikentd4 hénen strategisia
asemiaan tai kilpailukykyéan.”
215 Drex| 2016, s. 23.
216 Sandeen -Aplin 2021, s. 10-13. Lisaksi taloudellinen arvo ei perustu salassapitoon, jos data on keratty
julkisesta lahteestd. Radauer — Bader - Aplin ym. 2022, s. 79.
217 HE 49/2018 s. 83-84. Vapaavuori 2019, s. 81.
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datan haltija voi osoittaa arvon esimerkiksi investoinneilla tai sillg, ettd han on hyodyntényt

dataa liiketoiminnassaan.?*®

Liikesalaisuusdirektiivi ei edellyta, ettd tiedon taloudellisen arvon tulisi olla merkittava. Onkin
katsottu, ettd kyseessa on erddnlainen de minimis -vaatimus eli riittdd, ettd tieto antaa sen
haltijalle kilpailuetua ja sen arvo johtuu salassapidosta. Tiedolla ei ole taloudellista arvoa sen
paljastumisen jélkeen, vaikka se olisi edelleen hyddyllista haltijalle. Taloudellinen arvo on sité
suurempi, mitd enemman hyotya tiedosta voidaan saada tai mitd suurempia haittoja sen
paljastuminen aiheuttaisi. Toisaalta, jos tiedon hankkiminen on vaikeaa, sen arvo on
tyypillisesti suurempi.?!® Lisaksi tieto voi olla hyodyllista yritykselle esimerkiksi tehostamalla
tuotantoprosessia, vaikka se ei suoraan lisaisi yrityksen voittoa.??° Siten ei-kaupalliset tiedot
voivat olla myos taloudellisesti arvokkaita®?!. Rajallisesti liikesalaisuutena voidaan suojata
myos yhdistelmaliikesalaisuuksia, jotka koostuvat julkisesti saatavilla olevasta tiedosta, jotka
on koottu ja jarjestetty ainutlaatuisella tavalla??2,

Raakadatan taloudellinen arvo on usein véhdinen eiké yksittdinen data todennakoisesti tayta
liikesalaisuuden suojan edellytyksia.??® Esimerkiksi &lykellon keradmat yksittaiset
mittaustulokset tai teollisuuskaytossa olevan laitteen tuottamat luvut eivat tavallisesti ole
taloudellisesti arvokkaita ilman yhteyttd muuhun dataan. Liikesalaisuusdirektiivin sanamuoto
ja tavoitteet tukevat tatd tulkintaa. Liikesalaisuusdirektiivin tarkoituksena on lisata tiedon
jakamista ja innovointia, mita yksittaisen datan suojaaminen ei yleensa edistd.??* Sen sijaan
tietojen yhdistelméat, kuten koneiden tai tuotteiden kerd&mét datakokonaisuudet, voivat olla
taloudellisesti arvokkaita ja siten oikeutettuja liikesalaisuussuojaan®?®. Liikesalaisuussuojaa
voidaan siis myontaa datakokoelmille tai niiden yhdistelmille, mutta poikkeuksellisesti myos

yksittaiset tiedot voivat saada suojaa. Esimerkiksi teollisessa prosessissa kdytettava kriittinen

218 Aplin 2014, s. 10. Ratkaiseva merkitys taloudellisen arvon todentamisessa on vain suoralla naytolld, kuten
lisensointimaksuilla ja liikesalaisuuden kaytosta saaduilla lisatuloilla. Valillista ndytt6d voivat olla esimerkiksi
investoinnit datan jalostamiseen. Radauer — Bader - Aplin ym. 2022, s. 78. Tieto on taloudellisesti arvokasta, jos
se palvelee sen haltijan etuaja eiké se riipu suoraan investoinneista, joita on tehty sen hankkimiseksi. Sappa
2019, s. 415.
219 ¢ Sjlva 2014, s. 18
220 Burri- Meitinger 2014, s. 3.
221 De Werra 2015, s. 54.
222 Graves — Macgillivrayt 2004, s. 261. Oikeuskirjallisuudessa on katsottu, ettd yhdistelmaliikesalaisuuus ei voi
olla ilmeinen, sen osien tulee liittya toisiinsa toiminnallisesti ja sen tulee olla taloudellisesti arvokas eli
arvokkaampi kuin osiensa summa. Tiukka tulkinta on perusteltua, koska se véhentéé esteitd julkisen tiedon
saatavuudelle.
223 |jikesalaisuusdirektiivin jondanto (14). Aplin - Radauer ym. 2023, s. 843.
224 Noto La Diega — Sappa 2020, s. 18-20. Drex| 2018, s. 92-93. Ks. my6s Zech 2016, s. 6.
225 Komissio 2017b. Zech 2017, s. 2. Datan keraaminen, tallentaminen, analysointi ja uudelleenkaytto
muodostavat arvoketjun, jossa raakadata muuttuu kaupalliseksi hyodykkeeksi.
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lampatilakynnysarvo voi olla taloudellisesti merkittiva ja ansaita suojaa.??® Raakadata voi olla
taloudellisesti arvokasta my@s, jos se on ainutlaatuista, vaikeasti saatavissa tai silla on erityinen
yhteys tiettyyn kohteeseen, paikkaan, henkiloon tai organisaatioon. Lisdksi raakadata voi
tayttaa liikesalaisuuden edellytykset esimerkiksi, jos sen keradmiseen on kaytetty patentoitua

keksintoa tai muuta omistusoikeudella suojattua teknologiaa. 2%’

Liikesalaisuussuoja voi koskea seka useista laitteista keratyn datan yhdistelméaé etté yksittaisen
laitteen kerd@mén datan muodostamaa kokonaisuutta. Useista laitteista keratty data on yleensé
taloudellisesti arvokkaampaa kuin yhden laitteen kerddmd tai tuottama data. Kuitenkin jo
yksittdisen laitteen kerddman datan yhdistelmdt voivat salaisuutensa ansiosta parantaa
valmistajien kilpailukykya markkinoilla. N&in on erityisesti, jos kyse on teknisesta tiedosta, jota
kaytetdan verkkoon liitettyjen tuotteiden kehittamiseen tai jalkimarkkinapalveluiden
tarjoamiseen. Lisaksi valmistaja voi harjoittaa liiketoimintaa keradmalld ja myymalla
analysoitua dataa toissijaisilla markkinoilla.??® Taloudellisen arvon kannalta ei ole ratkaisevaa,
onko datalle jo olemassa markkinat, vaikka monille verkkoon liitetyistd laitteista peraisin

oleville datatyypeille on jo muodostunut markkinat?°.

Liséksi salassapidon ja taloudellisen arvon syy-yhteyden tulkintaan liittyy tulkinnanvaraisuutta.
Laajan  tulkinnan mukaan taloudellinen arvo voi perustua osittain  datan
analysointimahdollisuuksiin ja osittain siihen, ettd tieto tuottaa Kilpailuetua sen salaisuuden
vuoksi?®. Toisin kuin liikesalaisuusdirektiivi olettaa, yksittdinen triviaalina pidetty tieto, voi
muuttua arvokkaaksi, kun tietoa kerataan ja analysoidaan riittavan suuria maaria. 2! Siten tiedon
taloudellinen arvo ei valttamatta perustu yksinomaan sen salaisuuteen. Sen arvo voi olla
yhdistelmé analysoinnista syntyvaa hyoétya ja Kilpailuetua, joka saadaan tietojen pysyessa

salassa.

Raakadata voi olla potentiaalisesti arvokasta, koska siitd voidaan loytad merkittavia
korrelaatioita esimerkiksi big data -analytiikan avulla. Kausaalisuhteen ei tarvitse ulottua

kaikkiin yksittaisiin datan osiin, vaan riittdd, ettd tieto on kokonaisuutena taloudellisesti

226 Komissio 2016, s. 10.
22T WIPO 2024, s. 132-133.
228 Drexl 2018, s. 94.
229 Komissio 2017b. Radauer — Bader— Aplin ym., s. 78.
230 Wiebe — Schur 2019, s. 817. Argumentoi sen puolesta, etta salassapidon ja arvon valinen kausaalisuhde ei ole
valttdmatta tiukasti méaritelty.
231 Zech 2017, s. 6. Nordberg 2020, s. 217.
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arvokasta sen salaisuuden vuoksi.?®? Liikesalaisuussuojaa ei kuitenkaan tulisi antaa niin
sanotuille "mustan laatikon tiedoille™ (eng. black box), jotka viittaavat tietoihin, joiden sisaltoa
tai hyotyd datan haltija ei tunne. My0s loT-tuotteet voivat sisaltdd tietoja, jotka ovat
monimutkaisia ja testaamattomina tai analysoimattomina niiden haltijalle tuntemattomia.
Mustan laatikon tiedot eivét yleenséd tarjoa niiden haltijalle kilpailuetua, mutta ne voivat
my6hemmin osoittautua taloudellisesti arvokkaiksi. Tésta syystd on esitetty, ettd vain tiedon
haltijalle ymmarrettavat ja hallittavissa olevat tiedot voivat olla taloudellisesti arvokaita.
Liséksi voidaan vaittad, ettd mustan laatikon tiedot eivét tuota kilpailuetua, koska datan haltija
ei tunne niiden arvoa. Tastd seuraa, ettd datan vaarinkayttd ei myoskéaén aiheuta vahinkoa tiedon
haltijalle.?®® Oikeuskirjallisuudessa on esitetty, etta potentiaalinen arvo tulisi maaritella datan
luovutushetken perusteella. Tietoa ei voida jalkikateen pitdd arvokkaana, ellei sitd jo
luovutushetkelld pidetty potentiaalisesti taloudellisesti arvokkaana.** Nain ollen, jos tietoa ei

alun perin arvioitu arvokkaaksi, sita ei voida mydhemmin véittaa potentiaalisesti arvokkaaksi.

Datasédadoksen soveltamisessa voi syntyd tilanteita, joissa datan haltija ei pysty etukéteen
arvioimaan, onko jokin data taloudellisesti arvokasta. Ennen raakadatan analysointia voi olla
mahdotonta tietdd sen arvoa. Datan haltijan riskind on, ettd esimerkiksi kolmas osapuoli
analysoi dataa ja kehittdd sen pohjalta mullistavan innovaation ilman, ettd datan alkuperéinen
saa siitd hyoOtya. Tastd syysta datan haltijalle voi olla edullisempaa suojata mieluummin liikaa
kuin liian vdhan dataa, jos data voi olla potentiaalisesti arvokasta. Liian laaja tulkinta, jossa
vahdaarvoiset tiedot ndhdaan arvokkaina analysoitavuuden perusteella, on ongelmallista, silla
yksittainen data tai raakadata ei yleensa ole taloudellisesti arvokasta?®®. Vaikutusta lieventaa se,
etta yksittaiset tiedon osat tai osat yhdistelmista voivat olla julkisia, vaikka tietty kokonaisuus
voi saada liikesalaisuussuojaa®®. Siten liian laaja tulkinta suojan kohteeksi kelpaavista tiedoista
on ristiriidassa direktiivin kanssa. Lisaksi datan haltijalle ei tulisi olla mahdollista véittaa tiedon
olevan potentiaalisesti arvokasta sen saataville asettamisen jélkeen, vaikka esimerkiksi kolmas
osapuoli loytdisi datasta jokin arvokkaan korrelaation, jota datan haltija ei ole tunnistanut

luovutushetkella.

232 Sappa 2018, s. 521. Drex| 2018, s. 30-32. Arac1 2019, s. 30-32. Ks. Nordberg 2020, s. 195. Big data
tarkoittaa suurten data-aineistojen tietokonepohjaista kéasittelyd, jossa korostuvat tilavuus, nopeus,
monimuotoisuus ja datan luotettavuus.

233 Noto La Diega — Sappa 2020, s. 440-441. Tietoja, jotka ovat datan haltijalle tuntemattomia tai salattuja,
voivat olla esimerkiksi paatoksentekomallin sdé&nnot.

234 Radauer — Bader — Aplin ym. 2022, s. 79.

2% Fja 2022, s. 926. Wiebe 2017, s. 65.

2% gandeen - Aplin 2021, s. 12.
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3.2.4 Kohtuulliset toimenpiteet tiedon salassa pitamiseksi
Kolmanneksi liikesalaisuussuojaa voi saada vain tieto, jonka laillinen haltija on ryhtynyt

kohtuullisiin toimenpiteisiin tiedon salassa pitdmiseksi. Tama kattaa erilaisia toimia, kuten
fyysiset, tekniset ja organisatoriset toimenpiteet sekd oikeudenloukkauksiin puuttuminen. Se,
kuinka salaisena tiedon pitda pysya, jotta olisi ryhdytty kohtuullisiin toimenpiteisiin, ei voida
tarkasti maéritelld. Tiedon salaisuuden asteeseen vaikuttavat muun muassa tiedon luonne,
kilpailutilanne ja liikesalaisuuden haltijan suhteet muihin tahoihin.?®” Ennen kohtuullisiin
toimiin ryhtymistd, on maariteltiva suojattava tieto eli yksil6itd liikesalaisuudet.?®,
Kohtuullisten toimenpiteiden on tarkoitus paitsi pitdd tieto salassa, myos o0soittaa
liikesalaisuuden haltijan ulkopuolisille, ettd tieto on salassa pidettavéad. Se, onko ryhdytty
kohtuullisiin toimenpiteisiin vaikuttaa muun muassa siihen, voiko kolmas osapuoli saada
vilpittdman mielen suojaa liikesalaisuuden vaarinkayttotilanteessa®®.  Kohtuullisten
toimenpiteiden vaatimusta on pidetty liikesalaisuuden méaéaritelmén haastavimpana kriteerina,
koska lainsaadanto jattaa sen tarkoituksella avoimeksi?*®. Oikeuskaytdnnossa kohtuullisten
toimenpiteiden madrittely on osoittautunut olennaiseksi kriteeriksi. Yksi yleisimmista
puolustuksista liikesalaisuusriidoissa on véite siitd, ettd kantaja ei ole ryhtynyt riittaviin

toimenpiteisiin liikesalaisuutensa suojaamiseksi.?*

Kohtuullisten toimenpiteiden edellytys ilmentdd suhteellisuusperiaatetta. Toimenpiteiden
arvioinnissa on kyse olosuhteiden kokonaisharkinnasta, jossa voidaan huomioida muun muassa
tiedon arvo ja luonne, tiedon saatavuus ja yleinen tunnettuus, suojaustoimenpiteiden
toteutettavuus, tiedon sailytystapa, tiedon jakaminen, suojaamiskeinot ja niiden jatkuvuus,
toimialan kéytannot, liikesuhteiden rakenne, reagoiminen tietovuotoihin seka yrityksen
suhtautuminen tiedon salaisuuteen.?*? Mita arvokkaampi tieto on kyseessa, sitd tiukemmin
suojatoimenpiteitd arvioidaan. Kéytdnndssé tulee ottaa huomioon, mitd suojakeinoja on

mahdollista kdyttaa ja niiden kustannukset suhteessa tiedon arvoon.?*® Kohtuutonta olisi vaatia

237 \/apaavuori 2019, s. 68—69. My6s Vapaavuori 2019, s. 87. Kaytannossa liikesalaisuuden suojaamiskeinoja
ovat muun muassa salassapitosopimukset, salassapidon korostaminen organisaation siséisesti, tietotekniset
ratkaisut, kuten kayttajatunnukset ja salasanat, seka fyysiset suojatoimet, kuten lukitus ja kameravalvonta.
Lis&ksi yritysten tulee puuttua mahdollisiin ja jo tapahtuneisiin tietovuotoihin valittémasti. Liikesalaisuuden
suoja edellyttad tapauskohtaista ja kokonaisvaltaista lahestymistapaa, jossa tiedon luonne, kéyttéymparistd ja
muut soveltamistilanteet voivat vaihdella

238 g Silva 2014, s. 21.

239 Radauer — Bader - Aplin ym. 2022, s. 80.

240 Aplin — Radauer — Bader — Searle 2023, s. 844-845.

241 EUIPO 2023 s. 64. Tama puolustus on menestynyt 59 %:ssa tapauksista, ja 23 %:ssa tapauksista kantajan
vaatimus hyléttiin tall& perusteella.

242 KKO 2013:17. Vapaavuori 2019, s. 85-94.

243 Burri — Meitinger 2014, s. 3. Esimerkiksi vahemman arvokkaat tiedot voivat vaatia vain perustason suojaa,
kun taas arvokkaampia tietoja tulee suojata edistyneilld suojamekanismeilla. Radauer — Bader - Aplin ym. 2022,
s. 80-81.
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toimenpiteitd, joiden kustannukset ylittavat kilpailuedun, jonka liikesalaisuuden salassapito tuo
sen haltijalle?**. Esimerkiksi EU-tuomioistuimen asiassa C-355/12 otettiin huomioon
kustannukset, teknologian ké&ytettdvyys ja toimenpiteiden tehokkuus teknologisten
suojatoimenpiteiden maarittelyssa®*®. Toimenpiteiden arvioinnissa voidaan ottaa huomioon
liikesalaisuuden arvo, rikkomuksen todennikdisyys ja teknologian kehitys.?*¢ Kohtuullisten
toimenpiteiden vaatimusta tulisi tulkita laajasti, silld laaja tulkinta kannustaa yrityksid jakamaan
dataa ja véhentdmé&an datan jakamisesta aiheutuvia transaktiokustannuksia, mika on myos

liikesalaisuussuojan tavoite*’.

Kohtuullisten toimenpiteiden arvioinnissa voidaan ottaa huomioon seké subjektiivisia seikkoja,
kuten liikesalaisuuden haltijan olosuhteet ja toimenpiteiden kustannukset, ettd objektiivisia
seikkoja, kuten yleiset standardit ja alan kaytannot?*®. Mité kehittyneempi organisaatio on, sité
vaativampia ja monimutkaisempia suojatoimenpiteiti sen voidaan odottaa kayttavan24°. EU-
tuomioistuin ei ole toistaiseksi ottanut kantaa siihen, mitd seikkoja liikesalaisuuksien
suojaamiseksi toteutetuissa kohtuullisten toimenpiteiden arvioinnissa tulisi erityisesti
huomioida. Oikeuskirjallisuudessa on kuitenkin arvioitu, ettd EU-tuomioistuin saattaa omaksua
Yhdysvaltojen tavoin suhteellisen ja kontekstuaalisen lahestymistavan. Liséksi voidaan
soveltaa matalaa objektiivista vahimmaiskynnystd, kuten salassapitosopimusten tai teknisten
suojatoimenpiteiden kayttod.2>

Kohtuulliset toimenpiteet sisaltavat tietojen suojaamisen seka yrityksen sisalla etta ulkopuolisia
tahoja vastaan. Datasaadds korostaa toimenpiteiden tarkeyttd, erityisesti ulkopuolisten
vaarinkaytoksiltd ja paljastumiselta suojautumisessa, silld se velvoittaa jakamaan dataa
kayttdjille ja valitsemilleen kolmansille osapuolille. Kohtuulliset toimenpiteet voivat siséltaa
esimerkiksi dokumentointia paasyoikeuksista, salassapitosopimuksia osapuolten valilla seké
teknologisia ratkaisuja, kuten palomuureja, paésyn rajoittamista, verkkosivustojen ja ulkoisen
liikenteen kontrollointia sek& tiedonsiirtojen kirjaamista. Pilvipalveluissa suojatoimenpiteet

voivat siséltdd muun muassa tiedon salaamista ja palvelusopimuksia.?*

244 e Sjlva, 2014, s. 18-20.
245 Asia C-355/12 Nintendo kohta 33 ja 38. Suunta-antavana voi kayttaa tatda EU-tuomioistuimen tapausta, joka
koski kohtuullisia toimenpiteitd tietoyhteiskuntadirektiivin 6 artiklaa koskevassa tapauksessa.
246 \Wiebe — Schur 2019, s. 817-818.
247 _eistner 2020, s. 233.
248 Aplin 2014, s. 10-11.
249 Radauer — Bader - Aplin ym. 2022, s. 80-81.
250 Radauer — Bader - Aplin ym. 2022, s. 80 ja 95.
251 Mata 2018, s. 29-31. Sandeen- Aplin 2021, s. 17
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Kohtuullisten toimenpiteiden arvioinnissa tulisi ottaa huomioon teknologian erityispiirteet ja
erilaiset tavat, joilla dataa voi syntya. loT-teknologioissa dataa syntyy monista l&hteistd, kuten
sensoreista tai kayttajien antamista syotteista, mika lisad tiedon hallinnan monimutkaisuutta.?®2
loT-laitteet kerdavat ja siirtdvat usein suuria maarié tietoa ja muodostavat verkon, joka on
erityisen altis tietoturvauhkille?®. Oikeuskirjallisuudessa on esitetty, ettd kohtuullisia
toimenpiteita tulisi arvioida tiukemmin uusien teknologioiden kohdalla. Tdmé johtuu siitd, etta
ne tekevat datan hallinnasta vaikeampaa, mikd edellyttdd tiedon haltijalta erityista
huolellisuutta.?®* Datasaados voi liséti tarvetta arvioida kohtuullisia toimenpiteita tiukemmin,
erityisesti silloin, kun tiedon paljastumisen riski kasvaa. Tama edellyttda yrityksilta datan
jakamisen dokumentointia liikesalaisuuksien suojaamiseksi, kuten selkeitd sopimuksia ja
teknisid ratkaisuja, jotka vastaavat datan erityispiirteisiin ja riskitasoihin.

3.2.5 Liikesalaisuuksien yksilginti
Datasdadoksen mukaan datan haltijan on yksiloitdvd data, jota voidaan suojata

liikesalaisuutena. Lisaksi datan jakamisesta pidattaytyminen tai sen keskeyttaminen edellyttaa,
etta datan haltija yksiloi, mitd toimenpiteité ei ole sovittu tai pantu taytantoon seka tapauksen
mukaan, minka liikesalaisuuksien luottamuksellisuus on vaarantunut®®. Siten liikesalaisuudet
tulee yksildida ennen liikesalaisuuksia sisaltdvan datan jakamista. Lisaksi, jos datan haltija
haluaa my6hemmin vedota liikesalaisuussuojaan, sen tulee nayttadd, minka liikesalaisuuksien

luottamuksellisuus on vaarantunut.

Liikesalaisuuksiin liittyy tunnistusongelma, koska niitd ei rekister6ida. Lisaksi suoja
menetetadn tiedon paljastuessa®®. Liikesalaisuuksien tunnistaminen on usein vaikeaa, koska
liikesalaisuudet voivat olla laajoja ja vaikeasti rajattavia®’. loT-laitteet keradvat ja siirtavat
valtavia maaria jasentymatonta raakadataa, jossa yksittéiset tietorivit eivat yleensa ole itsessaan
merkityksellisia?®®, Taman takia voi olla vaikea maarittad, mika osa datasta muodostaa

lilkesalaisuuden. Lisaksi vain osa loT-datasta saattaa olla suojattavissa, koska se voi sisaltaa

252 Mata 2018, s. 29-31.
253 Hye - Rhee 2024, s. 5.92-93.
254 Manzo 2019, s. 8-10. Pilvipalveluiden kaytto heikentaa liikesalaisuuksien hallintaa, silla tieto siirtyy osittain
ulkopuoliseen valvontaan. Hernandez Gonzalez 2013, s. 248. Ks. myds Rowe 2009, s. 1-2. Uusien
teknologioiden kaytto lisaa liikesalaisuuksien paljastumisriskid, silla tiedon hallinta vaikeutuu ja sen
sailyttaminen, kayttd ja siirtdminen helpottuvat. Tdma vaatii salaisuuden haltijalta entistd suurempaa
huolellisuutta, silla uudet teknologiat voivat osaltaan edesauttaa tietojen vuotamista. My@és Schiller — Aidoo —
Fuhrer 2022, s. 15. loT-laitteiden ominaisuuksien vuoksi perinteisten suojatoimenpiteiden, kuten
monimutkaisten salaustekniikoiden kéyttd, ei ole riittdvaa.
25 Datasaados 4 artikla 6 kohta ja 5 artiklan 9 kohta.
2% Menell — Almeling — Cundiff ym. 2023, s.1-3.
257 Aplin 2024, s. 88.
28 |PR University 2023h. Kaytannossa tulee olemaan vaikeaa erottaa raakadatasta ne osat, jotka voivat
muodostavat liikesalaisuuden. 10T -tuotteet voivat tuottaa useita gigatavuja raakadataa lyhyessa ajassa.
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myos julkisesti saatavilla olevaa tai helposti saavutettavissa olevaa tietoa. Liikesalaisuuden
yksilointi ei vield osoita, ettd tiedot todella olisivat liikesalaisuuksia. Siten yksilGinti on
muodollinen vaihe, joka ilmentdd esimerkiksi datan haltijan ké&sitysta tiedon
liikesalaisuusluonteesta. Lopullinen oikeudellinen arviointi tietojen liikesalaisuusluonteesta

tehdaan tuomioistuimessa ex post.>°

Liikesalaisuuksien yksildinti liittyy tiiviisti liikesalaisuuden maaritelméén. Liikesalaisuuden
haltijan tulee yksil6ida liikesalaisuudet ennen kuin se ryhtyy liikesalaisuusdirektiivin 2 artiklan
1 kohdan c alakohdan mukaisiin kohtuullisiin toimenpiteisiin salaisuuden sailyttdmiseksi.
Liikesalaisuuksien yksildinti on siten edellytys sille, ettd kohtuulliset toimenpiteet voidaan
toteuttaa tehokkaasti.?®® Yksildinnissa on kyse siité, etta liikesalaisuuden haltija ikaan kuin
suodattaa liikesalaisuudet muusta datasta®®®. Téastda esimerkkind on EU:n vyleisen
tuomioistuimen tapaus T-235/15 (PariPharma v. EMA), jossa tietokokonaisuutta ei voitu

automaattisesti pitda luottamuksellisena?®?,

Liikesalaisuuden yksildintiin liittyy kysymyksia siitd, kuinka paljon tietoa muodostaa yhden
lilkesalaisuuden ja kuinka suuri tietokokonaisuus voi olla yksi liikesalaisuus tai useita
liikesalaisuuksia. Liikesalaisuuden maaritelma liikesalaisuusdirektiivissé ei sisalla suojattavan
tiedon vahimmadis- tai enimmaisvaatimuksia. Td&mé tarkoittaa, ettd liikesalaisuus voi olla
yksinkertainen tieto, kuten luku tai lause seka laaja kokonaisuus, kuten asiakaslista. On
epaselvad, miten yksittdinen datakohde méaritellaan. Kyse voi olla siitd, kuinka pitk& bittijono
muodostaa yhden dataelementin. Koska yleispatevad vastausta naihin kysymyksiin ei ole
olemassa, liikesalaisuuden rajoja on tarkasteltava tapauskohtaisesti. Liikesalaisuuden
muodostavan datan vahimmaismaaraa koskevaa kysymysta olennaisempaa on arviona, milloin
tietojen yhdistelmé tai kokoonpano voi saada suojaa.?®® Siten liikesalaisuudeksi voidaan
yksiloida tietoja niiden laajuudesta riippumatta, kunhan laissa s&&detyt edellytykset
tayttyvat.?54 Tahan viittaa myds se, ettd liikesalaisuuden kohde voi olla hyvin laaja ja
periaatteessa mikéa tahansa tieto saada suojaa?®®. Siten liikesalaisuudelle ei ole olemassa

yleisesti hyviksyttyja rajoja®®®. Liikesalaisuudeksi katsottavan tiedon vahimmais- tai

259 Menell — Almeling — Cundiff ym. 2023, s. 3-4.
260 EUIPO 2023, s. 67-69.
%1 g Silva 2014, s. 21. Radauer — Bader — Aplin ym. 2022, s. 80.
262 Ks. myos EU yleisen tuomioistuimen ratkaisu T-235/15 (PariPharma VEMA) kohdat 76-86 ja 107, jossa
koko CHMP-raportin sisaltdd ei voitu pitdd automaattisesti luottamuksellisena, vaan kantajan oli yksil6itava ja
osoitettava ne tiedot, joiden paljastuminen vaarantaisi sen taloudelliset edut.
263 Fia 2022, s. 926-927. Laaja datakokonaisuutta voidaan periaatteessa suojata samanaikaisesti sekd
liikesalaisuutena ettd sui generis -tietokantasuojan alla.
264 \/apaavuori 2019 s.135-137.
265 ¢ Silva, 2014, s. 3.
266 Searle 2021, s. 17.
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enimmaismaaréstd ei voi antaa yleispatevdd madritelmad, vaan on tarkasteltava

tapauskohtaisesti, tayttaako tietty tietokokonaisuus litkesalaisuuden méaaritelman.

Koska liikesalaisuudet voivat olla hyvin erilaisia, niiden tunnistamiselle ei ole olemassa yleista
muotoa®®’. Suositeltavaa on, ettd yksilointi tehdaan ensisijaisesti kirjallisesti. Esimerkiksi
salassapitosopimuksessa voidaan mééritell& tarkasti ne tiedot, joita pidetdan liikesalaisuuksina.
Liséksi yksildinti voi perustua myds osapuolten vakiintuneisiin kaupallisiin kaytantéihin,
jolloin osapuolilla on yhteinen ymmarrys siita, mitd pidetdan liikesalaisuutena.?®® Yksiloinnin
muotoa olennaisempi kysymys liittyy kuitenkin siihen, kuinka tarkasti yksilginti tulee tehda.
Oikeuskirjallisuudessa on esitetty, ettd asiakirjat ja tiedostot tulisi jarjestdd numeroidusti ja
mahdollisissa muutoksissa numerointijarjestelméa tulisi sdilyttad. Pelkka viittaus asiakirjaan
riitd, ellei koko asiakirjan sisaltod pideté liikesalaisuutena. Liséksi yksittéiset liikesalaisuudet
tulisi osoittaa asiakirjan sisalla. Jos asiakirjassa on useita liikesalaisuuksia, on tarkennettava,
mika osa asiakirjasta liittyy kuhunkin liikesalaisuuteen.?®® Yhdistelmaliikesalaisuuksien osalta
on tarkeaa selvittaa, miten julkiset tai ei-salaiset tiedot yhdistyvat ainutlaatuisella tavalla, joka
luo taloudellista arvoa. Negatiiviset liikesalaisuudet voidaan puolestaan yksildida kuvaamalla
esimerkiksi toimimattomaksi todetut valmistusmenetelmét ja viittaamalla tutkimus- ja

kehitystyohon.2™

Toisaalta yksildinnin tarve voi tulla ajankohtaiseksi myéhemmin, jos liikesalaisuuden haltija
hakee esimerkiksi kielto- tai korjaavia toimenpiteitd tietojensa suojaamiseksi. Talléin on
tarpeen yksiloida ne liikesalaisuudet, joiden vaitetaan olevan vaarassa tai joita on loukattu.’*
Datasdadoksessa saadetty mahdollisuus keskeyttda datan jakaminen liikesalaisuuksien
suojaamiseksi, voidaan rinnastaa tuomioistuimen madraamaan valiaikaiseen Kieltoon.
Riittamaton yksil6inti voi johtaa esimerkiksi kieltohakemuksen hylkaamiseen.?’? Tahan liittyy
kysymys siitd, kuinka tarkasti liikesalaisuudet tulee yksil6idd tuomioistuimessa.
Prosessiekonomisista syistd oikeudenkédynneissa ei ole mahdollista yksiloidd jokaista
liikesalaisuutta erikseen. Aineiston laajuus vaikuttaa siihen, milla tarkkuudella yksil6inti tulee

tehdd. Suppeassa aineistossa voidaan tarkastella esimerkiksi asiakirja kerrallaan, muodostaako

267 Menell — Almeling — Cundiff ym. 2023, s. 4.
268 EUIPO 2023, s. 67-69.
269 Menell — Almeling — Cundiff ym. 2023, s. 7-10.
210 Menell — Almeling — Cundiff ym. 2023, s. 10-12.
2L EUIPO 2023, s. 90.
272 Esimerkiksi MAO 398/20, jossa kantaja vaitti, etta kaupallinen kasikirjoitus sisalsi liikesalaisuuksia, mutta ei
yksildinyt sen sisaltod selkedsti. Vastaavasti MAO 232/2023 kantaja ei osoittanut, ettd vastaaja olisi
oikeudettomasti kayttanyt mitaan liikesalaisuuksia, koska kayttajatunnuksia ja salasanoja ei ollut selkedsti
yksildity liikesalaisuuksiksi. Tapauksessa MAO H71/2022 véliaikainen kielto hylattiin, koska kantajan vaatimus
ei ollut riittdvan yksildyty, erityisesti kantajan oikeuden loukkauksen tai sen valittdman toteutumisen osalta.
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kyseinen asiakirja liikesalaisuuden. Laajassa aineistossa ei edellytetd niin yksityiskohtaista
tarkastelua, vaan huomiota voi kiinnittdd suurempiin kokonaisuuksiin. Kaytannossa yksilointi
voi tapahtua esimeriksi antamalla edustavia esimerkkeja liikesalaisuuksista.?” YksilGinnin
riittdvyytta arvioitaessa huomioidaan, tayttyvatko sen tavoitteet, kuten se, ettd osapuolet voivat
valmistautua tasapuolisesti prosessiin ja, ettd tuomioistuin tai viranomainen voi arvioida
véitetyn vadrinkayton tarkasti.’* Toisaalta liian tiukat yksil6intivaatimukset voivat johtaa
tahattomiin tietovuotoihin tai luottamuksellisuuden loukkauksiin?®. Siten on tarked, ettd
datan jakamisesta pidattdytyminen tai sen keskeyttdminen eivat perustu vain yleispiirteiseen
yksil6intiin, mutta samalla on varmistettava, etta liikesalaisuuden yksiléiminen ei vaaranna

litkesalaisuuksia.

Liikesalaisuuksien yksiléinti ja analysointi voidaan joissain tapauksissa automatisoida
algoritmien  avulla,  erityisesti  suurissa  loT-datamassoissa.  Aikaleimaus ja
lohkoketjuteknologiat voivat auttaa liikesalaisuuksien tunnistamisessa. Datasaddos
perdénkuuluttaa jarjestelmid, jotka mahdollistavat liikesalaisuuksien tehokkaan jarjestamisen
ja hallinnan. Yksiléinnin on oltava riittdvan laajaa arvokkaan tiedon suojaamiseksi, mutta
lilallista yleisyytta on véltettava, jotta liikesalaisuuden kriteerit tayttyvat ja liikesalaisuuksien
maard pysyy hallittavana.?’® Datasaddoksen soveltamisessa yksildinnin kohteena on
todennékoisesti suuri datakokonaisuus. Kéytdnnossd ei valttdmattd pystytd tarkastelemaan
esimerkiksi jokaista tiedostoa erikseen, vaan yksildinti voidaan tehda kéyttamalla edustavia
esimerkkeja ja tarkastelemalla dataa laajempina kokonaisuuksina. Téllainen data sisaltaa usein
my0s osittain julkista tietoa, jolloin datan haltijan on selitettavé tarkasti, miten ndma tiedot on

yhdistetty ainutlaatuisella tavalla, jotta ne voidaan suojata liikesalaisuutena.

3.3 Liikesalaisuuden haltijan méaarittdminen datataloudessa
Liikesalaisuusdirektiivin 2 artiklan 2 kohdan mukaan liikesalaisuuden haltija on luonnollinen

henkild tai oikeushenkil®, joka kayttaa laillista maaraysvaltaa liikesalaisuuteen. Haltija voi
puolustautua oikeudenloukkauksia vastaan esittdmalla lakiin perustuvia vaatimuksia.
Liikesalaisuuden haltija voi olla esimerkiksi tiedon alkuperdinen luoja tai sopimusten
perusteella maaraysvallan saanut taho.?”” Liikesalaisuuden haltijan oikeudet voivat kuulua

yhdelle tai useammalle taholle itsendisesti, rinnakkain tai rajoitetusti.’®

2713 \/apaavuori 2019 s.135-137.

274 Menell — Almeling — Cundiff ym. 2023, s. 2-3.

ZSEUIPO 2023, s. 90-92.

216 WIPO 2024, s. 136.

21T HE 49/2018, s. 85.

278 \/apaavuori 2019, s. 203-206. Liikesalaisuusdirektiivi 2 artikla 2 kohta.
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Verkottuneessa ympéristdssd, kuten esineiden internetissd, liikesalaisuuden haltijan
maadrittdminen voi olla haastavaa. T&mé& johtuu siit4, ettd datan kerddmiseen osallistuu useita
toimijoita.?”® Yleensd valmistaja on liikesalaisuuden haltija, koska se hallitsee laitteen
tuottamaa tai kerddmada raakadataa ja silla on intressi sen suojaamiseen. Verkkoon liitetyn
tuotteen kayttajana toimiva yritys voi myos olla liikesalaisuuden haltija, jos se kerda dataa ja
on sopinut tiedon salassapidosta valmistajan kanssa. Talldin valmistaja ja kayttaja voivat olla
rinnakkaisia liikesalaisuuden haltijoita. Sen sijaan kuluttajat eivat voi olla liikesalaisuuden
haltijoita, mutta valmistaja voi asettaa niille salassapitovelvoitteita. Liikesalaisuuksia voidaan

hallita myds yhteisesti, jos useat tahot osallistuvat datan tuottamiseen ja kasittelyyn. 280

Datan jakaminen pitkissa toimitusketjuissa lisda liikesalaisuuden haltijan maéarittamisen
vaikeutta, erityisesti jos dataa yhdistetddan muihin aineistoihin tai jaetaan edelleen. Siten datan
jakaminen eri tahoille voi hdmarta oikean litkesalaisuuden haltijan identiteettia. Epaselvaé on
my0s se, milloin henkil6 tosiasiallisesti hallitsee tietoa niin, ettd han voi esittdd vaatimuksia
oikeuksiensa loukkaamisen tilanteessa. Riittddko esimerkiksi, ettd liikesalaisuuden haltija
hallitsee vain olennaista osaa raakadatasta vai, onko hdnen hallittava kaikkia raakadatan
lahteita erikseen.?8! Oikeuskirjallisuudessa on esitetty, ettd liikesalaisuuden haltija voidaan
tunnistaa melko matalalla kynnyksella?®2, Sopimuksilla on keskeinen rooli vastuiden
maadrittelysséd ja siind, kuka tai ketka vastaavat tiedon tosiasiallisesta hallinnasta. Lopulta
liikesalaisuuden haltijan asema méaaraytyy sen perusteella, kenelld on tosiasiallinen laillinen
maardysvalta ja kenen oikeuksia on loukattu.?® Jos datan luomiseen osallistuu useita tahoja,
yksi mahdollinen ratkaisu on mééritell& datan haltijaksi yritys, joka on tehnyt merkittdvimman
investoinnin datan keraamiseen ja kasittelyyn. Tama on perusteltua erityisesti tilanteessa, joissa
useat yritykset, jotka ovat osallistuneet datan keradmiseen ja siirtdmiseen, ovat erimielisia siité,

kenelld on oikeus vaatia lakiin perustuvia seuraamuksia®®*.

Datasaadoksessa saadettyjen roolien méaarittely voi olla oleellinen osa liikesalaisuuden haltijan
maadrittelyd, erityisesti, jos dataa jaetaan useille osapuolille. Ennen kuin voidaan tarkasti
madritelld, kuka on liikesalaisuuden haltija, on usein tarpeen hahmottaa, mik& osapuoli
hallitsee, kéyttaa ja jakaa dataa. Datasédadoksen roolien maarittelyn haaste liittyy erityisesti

siihen, ettd sama taho voi toimia monessa roolissa samanaikaisesti. Sama taho voi olla

279 Wiebe 2017, s. 65.
280 Drexl 2018. s. 95-96. Jos valmistaja toimittaa kayttajan tehtaaseen laitteita, jotka keraavat sensorien avulla
dataa, kayttajalla voi olla tarve varmistaa, ettd valmistaja pitad datan salassa eika jaa sitd kolmansille osapuolille.
281 Nordberg 2020, s. 208-209.
282 Nordberg 2020, s. 215.
283 \Wiebe — Schur 2019, s. 816.
284 Manzo 2019, s. 9-10.
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esimerkiksi datan kayttaja, datan haltija ja datan vastaanottaja, jolloin roolien erot voivat
hamartyd. Datasdddoksessé datan haltija on taho, jolla on oikeus ja mahdollisesti velvollisuus
jakaa dataa. Datan haltijan oikeus ja velvollisuus jakaa dataa perustuu siihen, ettd datan
haltijalla on kyky kayttdd dataa ja asettaa se saataville joko oikeudellisin tai tosiasiallisin
keinoin. Epaselvdaa on se, miten kéyttdjien omistusoikeudet, sopimukset ja tosiasiallinen
hallinta vaikuttavat heidan oikeuksiinsa kayttad ja jakaa syntynytta dataa.?® Jos kayttajille

annetaan "taydellinen péasy tietoihin", liikesalaisuuden haltijan tunnistaminen voi vaikeutua.

Lahtokohtaisesti liikesalaisuus séilyy alkuperdisen haltijan omaisuutena, vaikka se
luovutettaisiin toiselle yritykselle. Oikeuskirjallisuudessa on katsottu, ettd luovuttavan
yrityksen liikesalaisuus voi muodostua vastaanottajan liikesalaisuudeksi, kunhan sita
kasitelladn luovutustarkoituksen mukaisin rajoituksin. Vastaanottavalla yrityksella voi myds
olla lain tai sopimuksen perusteella oikeus jakaa liikesalaisuus edelleen, mik& voi johtaa siihen,
etta alkuperaisen liikesalaisuuden haltijan identiteetti hamartyy.?®® Kolmannella osapuolella
voi olla kéyttdjan kanssa tehdyn sopimuksen nojalla oikeus jakaa dataa toiselle kolmannelle
osapuolelle, mika voi vaikeuttaa oikean liikesalaisuuden haltijan tunnistamista. Datan haltija
on usein my0s liikesalaisuuden haltija, mutta datan haltija voi myo6s pitadd halussaan toisen
liikesalaisuuksia. Periaatteessa kéayttdja tai kolmas osapuoli voi tulla vastaanottamansa datan
sisaltamien liikesalaisuuksien haltijaksi. Se, missa méaarin kayttdja tai kolmas osapuoli saa
kayttaa liikesalaisuuden haltijan oikeuksia, riippuu kuitenkin sopimuksesta, kuten lisenssi- ja

salassapitosopimuksesta.

3.4 Eréita kriittisi& nakokulmia liikesalaisuuksien suojaan

3.4.1 Tasapaino datan haltijan edun ja dataan paasyyn valilla

Immateriaalioikeusjarjestelmid, kuten teollis- ja tekijanoikeussuojaa seké liikesalaisuussuojaa,
on  kritisoitu  niiden  epétasapainosta  tiedon  haltijan  eduksi.  Nykyisessa
immateriaalioikeusjarjestelméassé on puutteita, jotka rajoittavat sen kykya edistaé sosiaalisesti
toivottavaa kehitystd ja yhteiskunnassa tavoiteltuja arvoja. Hyotylahtdinen lahestymistapa
("utility approach”) ei ole kestavd maailmassa, jossa korostuvat esimerkiksi kestavé kehitys ja
ympariston suojelu.?8” Taloudellisen tehokkuuden ja yksityisten kannustimien korostaminen
voi estdd julkisen edun toteutumista. Immateriaalioikeudet voivat esimerkiksi rajoittaa

mahdollisuuksia korjata patentilla suojattuja tuotteita. Naita jarjestelmia tulisi kehittaa siten,

285 Wiedemann - Leicht 2023, s. 17-18.
286 \/apaavuori 2019, s. 130-135.
287 Ballardini- Kaisto — Simila 2021 s. 9. Immateriaalioikeuksien hyodyllisyysteoria keskittyy alkuperaisten
tekijoiden tarpeisiin ja korostaa taloudellista tehokkuutta. TallGin se hankaloittaa sosiaalisia teorioita, jotka
korostavat kulttuuria ja muita véhemman mitattavissa olevia arvoja, kuten ympéristénsuojelua.

44



ettd ne paremmin huomioivat yhteiskunnalliset edut, kuten ympéristonsuojelun, ja
tasapainottavat yksityisen omistusoikeuden seka yhteiskunnan tarpeet

oikeudenmukaisemmin.288

Oikeuskirjallisuudessa on esitetty, ettd liikesalaisuusdirektiivi onnistuu melko hyvin
tasapainottamaan liikesalaisuuden suojan tarpeet ja muiden osapuolten oikeudet ja edut?®.
Toisaalta on esitetty myds, ettd erilaisten alykkéiden laitteiden kayttajien nakdkulmasta
séantely ei tarjoa riittdvia poikkeuksia tai laillisia keinoja saada paasyé tietoihin, jotka on
suojattu  liikesalaisuuksina. Tadman vuoksi liikesalaisuuksien suojelussa  korostuu
epatasapainoisesti  liikesalaisuuden haltijoiden edut.?® Edelleen on esitetty, etta
liikesalaisuuslainsadadanto painottaa usein oikeudenhaltijoiden kilpailuetuja yhteiskunnallisen
edun ja sosiaalisen oikeudenmukaisuuden kustannuksella.?®* Siten liikesalaisuuksien
suojaamisessa ei ole aina riittavasti  huomioitu  yhteiskunnallisia  etuja®®.
Immateriaalioikeuksien tavoin liikesalaisuussuojaa on siis kritisoitu siitd, ettd se ei ota

riittavasti huomioon liikesalaisuuden haltijan ulkopuolisia intresseja.

Syvat salaisuudet (eng. "deep secrets™) viittaavat liikesalaisuuksiin, joita ei voida paljastaa
liikesalaisuussuojan rajoitusten tai poikkeusten kautta, mutta joiden paljastaminen saattaa olla
valttamatonta sosiaalisen hyvinvoinnin turvaamiseksi.?®® Tallaisia liikesalaisuuksia voivat olla
esimerkiksi valmistus-, diagnostiikka-, korjaus- ja komponenttitiedot, jotka ovat olennaisia
esimerkiksi teknologian korjaamiseksi, mukauttamiseksi ja kierrattdmiseksi. Lisé&ksi
liikesalaisuuksien suojan piiriin kuuluvat algoritmit voivat aiheuttaa ongelmia perusoikeuksien
nakokulmasta, koska tekoalyn tekemien paattsten tarkastaminen ei tallin ole mahdollista. Jos
elintarkeat "syvét salaisuudet”, kuten kiertotalouden edistamiseen tai ymparistonsuojeluun
liittyvat tiedot, jaavat paljastumatta, liikesalaisuuksien suoja ei tayta yhteiskunnan tarpeita,
vaan pikemminkin rajoittaa mahdollisuuksia edistdd yhteiskunnallisia arvoja.?%
Datasdadoksen voi ajatella edistdvan syvien liikesalaisuuksien saattamista kayttajien,
kolmansien osapuolten ja julkisen sektorin saataville. Tama johtuu siitd, ettd kaikkea 10T-

tuotteiden ja liitdnndispalveluiden tuottama dataa ei ole mahdollista hankkia laillisin

288 Ballardini- Kaisto — Simila 2021, s. 3-4.
289 |_eistner - Antoine 2023, s. 7. Tata selittavat muun muassa direktiivin rajoitettu soveltamisala, poikkeukset ja
suhteellinen taytantdonpanokaytanto.
290 Mata Agtiero 2018, s. 54.
291 Moore 2017, s. 2. Esimerkiksi algoritmien, joita kéytetaan rikosriskin arvioinnissa, lapindkymattomyys
voidaan kyseenalaistaa perusoikeuksien ja yhteiskunnan oikeudenmukaisuuden kannalta.
292 Dreyfuss 2024, s. 4.
293 Dreyfuss 2024, s. 2-3.
2% Dreyfuss 2024, s. 7-8.
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keinoin®®. Lisaksi osa datasaadoksen soveltamisalaan kuuluvasta datasta voi olla sellaista,
jonka paljastaminen on tarpeen tarkeiden yhteiskunnallisten tavoitteiden, kuten kestdvan
kehityksen, edistdmiseksi.

Datataloudessa on korostunut tarve rajoittaa liikesalaisuussuojan liiallisista laajentumisista.
Oikeuskirjallisuudessa on esitetty kaksi keinoa, joilla liikesalaisuussuojaa voitaisiin rajoittaa.
Numerus clausus -periaate asettaa rajat sille, mita aineettomia oikeuksia voidaan suojata, kun
taas sosiaalisen funktion -periaate mahdollistaa liikesalaisuuksiin  puuttumisen
yhteiskunnallisten etujen, kuten turvallisuuden, kansanterveyden ja ympéristonsuojelun,
perusteella. Numerus clausus -periaate voisi estdd syntaktisten datakokonaisuuksien
suojaamisen liikesalaisuuksina, kuten raakatiedon, joka ei ole analysoitu tai jalostettu.
Datasdadoksessa on piirteitd sosiaalisen funktion periaatteesta, silla siind pyritdan
tasapainottamaan tietojen suojaaminen ja datan saatavuuden valinen jannite ottaen huomioon
perusoikeudet ja yleinen etu. Datasaddds edistdd kiertotaloutta ja ymparistonsuojelua
tarjoamalla mekanismeja, jotka mahdollistavat esimerkiksi tuotteiden korjaamisen ja
mukauttamisen ilman, etti liikesalaisuuksien lainmukaiset tavoitteet vaarantuvat.?®® Nain
sdadds tasapainottaa yhteiskunnan ja liikesalaisuuden haltijoiden etuja aiempaa
oikeudenmukaisemmin. Kehitys on kuitenkin vasta alussa, ja liikesalaisuuksien suojan ja
yhteiskunnallisten etujen tasapainottamisessa on yha paljon tehtdvaa. Datasaados
havainnollistaa, kuinka liikesalaisuuksien suoja itsessaan ei ole onnistunut riittavéasti

takaamaan oikeudenmukaista ja kilpailua edistdvéa paasya dataan.

3.4.2 Liikesalaisuussuojan oikeutus
Yleensd liikesalaisuussuojan olemassaoloa perustellaan taloudellisilla syillda. Taloudellisen

perustelun mukaan liikesalaisuuksien suoja kannustaa yrityksid innovoimaan ja vahentaa
liikesalaisuuksien suojaamiseen kaytettavia transaktiokustannuksia, jotka voidaan kayttaa
esimerkiksi tutkimus- ja kehitystoimintaan. Taméa lis&é taloudellista tehokkuutta ja parantaa
yritysten kilpailukykya. Liikesalaisuussuojaa voidaan erdin varauksin perustella sosiaalisen
sopimuksen teorialla, jonka mukaan suoja voi hyodyttdd yhteiskuntaa edistaméalla tiedon
jakamista ja luomalla niin sanottuja spillover-vaikutuksia?®’. Liikesalaisuussuojan perustelut

eivat kuitenkaan ole ongelmattomia. Kritiikki kohdistuu erityisesti siihen, ettd

295 Mata 2018, s. 36—41. Kaanteismallinnus tai pelkka fyysisen laitteen tutkiminen ei ole tehokas tapa hankkia
teollista dataa.
2% Fia 2022, s. 940944,
297 Sappa 2018, s. 522.
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liikesalaisuuksien suoja ei vaadi tiedon julkistamista, ja se voi olla periaatteessa ikuinen. Tama

voi rajoittaa tiedon jakamista ja estaa laajempaa yhteiskunnallista hyG6ty4.2%

Liikesalaisuuksien taloudelliset ja innovaatiovaikutukset ovat edelleen huonosti tunnettuja®®®.

Vaikka liikesalaisuuksien suojaa perustellaan silld, etté se edistad innovointia ja estad vilpillista
liiketoimintaa, ndmé vaikutukset on kyseenalaistettu3%®. Empiirista naytt6a liikesalaisuussuojan
investointi- ja talousvaikutuksista on edelleen vahan. Esimerkiksi Bone on esittanyt, etta
liikesalaisuuksien suojaaminen on perusteltua ainoastaan silloin, kun sen sosiaaliset edut
ylittavat suojaamisesta aiheutuvat sosiaaliset kustannukset.3! Tiedon salassapito voi aiheuttaa
resurssihukkaa, hidastaa kehitystd, estdd tyontekijoiden liikkuvuutta ja véhentdd tiedon
jakamista. Liséksi vilpillinen toiminta, kuten tietojen varastaminen tai petos, on jo
kriminalisoitu, mika voi tehdd liikesalaisuuksien siviilioikeudellisista mekanismeista osin
tarpeettomia.®? Liikesalaisuuksien suojaa on myos kritisoitu siita, etta yritykset voivat suojata
tietoja omilla keinoillaan, kuten sisdisin jarjestelyin tai sopimuksin, ja jakaa tietoa halutessaan
vapaaehtoisesti. Toisaalta on my6s tilanteita, joissa liikesalaisuuksien suoja tarjoaa
lisakannustimia innovointiin, kuten monimutkaisissa tuotantoketjuissa tai tilanteissa, joissa
tiedon pitaminen salassa olisi muuten liian kallista tai hankalaa.>*® Ndiss4 tapauksissa suojan

edistéa yhteiskunnan kannalta hyodyllista kehitysta.

Liikesalaisuuksiin paasyd koskevia séantoja tulee tarkastella huolellisesti, koska
lilkesalaisuudet ovat tarkeitd yritysten kilpailukyvylle. Liikesalaisuuksia ei voida kuitenkaan
pitad tdysin suojattuna, jos niihin pdasy on tarkedd markkinah&irioiden korjaamiseksi tai
Kilpailun parantamiseksi. Esimerkkind mainitaan EU:n yleisen tuomioistuimen Microsoft-
tapaus T-201/04, jossa paatettiin, etta tietyissd olosuhteissa kaupallisia salaisuuksia voidaan

jakaa, jos se tukee Kilpailua tai yleista etua.®**

Datasaadoksen yhteydessa on esitetty, ettd datan haltijan aseman suojelu ei ole taloudellisesti
perusteltua, koska loT-tuotteiden osalta ei ole havaittu investointikannustimien puutetta, jota
pitaisi suojella rajoittamalla datan saatavuutta. T&mé& johtuu siitd, ettd alkuperaiset valmistajat

voivat kompensoida tappioitaan hinnoittelemalla tuotteensa ja osallistumalla toissijaisille

2% Searle 2021, s. 7-9. Sosiaalisen sopimuksen teoria: Se antaa yksinoikeuden esimerkiksi keksintoon keksijélle
ja hyotya siita taloudellisesti seké kattaa kustannukset, joita se laittoi innovaatiotyéhon. Vastineeksi yhteiskunta
hyotyy siitd, ettd innovaattorit julkistavat keksintdjd, mikéa edist&a tiedon kiertoa ja uusia innovaatioita.
299 Searle 2021, s. 25-26.
300 Bone 2014, s. 7-12. Risch 2010, s. 26-27.
301 Bone 2014, s. 1.
302 Dreyfuss 2024, s. 4-6.
303 Risch 2010, s. 10-15.
304 Ks. tarkemmin Leistner 2023, s. 929. Asia T-201/04, kohdat 643-, ja 289290, jossa tuomioistuin rinnasti
liikesalaisuudet immateriaalioikeuksiin.
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markkinoille.®%® Oikeuskirjallisuudessa on katsottu, ettd datasaadds vahvistaa datan haltijan
asemaa tavalla, joka rinnastuu datan de facto omistusoikeuteen. Tdma ei ole taloudellisesti
perusteltua, silla ei ole nayttoa siitd, ettd yksinoikeudenkaltainen oikeus kannustaisi datan
haltijoita investoimaan loT-datan tuottamiseen. Liikesalaisuuksien suojan osalta ei voida viela
antaa selvaa vastausta siihen, miten se vaikuttaa yritysten datan jakamiseen datataloudessa.>%
Tapauskohtaisesti voi kuitenkin ilmeté erityisia kannustinongelmia, jotka riippuvat tilanteesta
ja datan luonteesta. Liikesalaisuuksien ja muutenkin yhteiskunnan kannalta on hyodyllista
tunnistaa ne tilanteet, joissa liikesalaisuuksien suojaaminen edistdd investointeja tiedon
tuottamiseen. Datasdddoksen tulisi korostaa datan jakamisen hyotyjd, kuten innovoinnin,
kilpailun ja kayttdjakokemuksen parantamista, eika liiallisesti painottaa jakamiseen liittyvia
riskeja®”’. Datasaadokseen yhteydessé liikesalaisuussuojan merkitysti investointikannustimien

suojaamisessa on korostettu, vaikka empiirinen ndytto tasté on kiistanalaista.

305 Kerber 2024, s. 5-6. Eckardt — Kerber 2023, s. 12
306 Radauer — Bader - Aplin 2022, s. 80.
307 Kerber 2022, s. 15-21.
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4. LIIKESALAISUUSSUOJAN TULKINTA DATASAADOKSESSA

4.1 Sallitut datan kayttotarkoitukset suhteessa eri tahoihin

4.1.1 Kayttaja

Datasédadoksen kayttooikeudet maadrittelevat, kuinka asetuksen nojalla saatua dataa voidaan
kayttad. Liséksi ne saatavat siitd, kenelle dataa on sallittua jakaa ja, mitd ehtoja t&han liittyy.
Datan kayttooikeudella voi olla vaikutusta myos liikesalaisuuksien suojaan. Saantely voi lisata
liikesalaisuuksien paljastumisen riskid, mikali siind sdédetdén laajoista kayttooikeuksista ja
mahdollisuudesta jakaa datan haltijan tietoja eteenpdin. Seuraavaksi tarkastelen kayttéjan,
kolmannen osapuolen, toisen kolmannen osapuolen sekd datan haltijan k&yttdoikeuksia

liikesalaisuussuojan nakdkulmasta.

Kéyttajalla on oikeus kayttda dataa vapaasti mihin tahansa lailliseen tarkoitukseen. Kéyttéja voi
esimerkiksi jakaa dataa kolmannelle osapuolelle jalkimarkkinapalvelun tarjoamiseksi.®%
Kéyttdja voi jakaa dataa, joka ei sisélld henkil6tietoja, kaupallisiin tai ei-kaupallisiin
tarkoituksiin, tarvittaessa datan vilityspalvelujen kautta®®®. Tama mahdollistaa datan kayton
esimerkiksi innovointiin tai useilta kayttajilta keratyn datan yhdistdmisen suureksi data-
aineistoksi. Datan valityspalvelut voivat yhdistaa eri kéyttdjien dataa ja kdyttdoikeuksia, mika
helpottaa laajojen ja yhdistettyjen tietoaineistojen luomista. Toisaalta asetuksen toimivuuteen
innovoinnin valineend on suhtauduttu epéilevasti, koska kuluttajilla ei valttdmatta ole riittavasti

kannustimia datan keradmiseen, ja keradminen voi aiheuttaa korkeita transaktiokustannuksia.°

Datasdados vahvistaa etenkin verkkoon liitettyjen tuotteiden ja niihin liittyvien palveluiden
kayttajien asemaa saatamilld laajoista kayttooikeuksista.3!? Kayttajien oikeus kayttad dataa
mihin tahansa lailliseen tarkoitukseen perustuu asetuksen tavoitteisiin perustuvaan tulkintaan.
Kéyttdjan oikeutta myyda haltijalta saatua dataa oman taloudelliseen hyotyynsd vuoksi on
kritisoitu siité, etta laaja kayttooikeus ei ole taloudellisesti perusteltua®'?. Tama tarkoittaa, etta

308 Datasaados johdanto (30). Kayttdjan laajojen kayttooikeuksien avulla edistetaan muiden kuin henkilGtietojen
likvidien, oikeudenmukaisten ja tehokkaiden markkinoiden syntymista unionissa.
39Datasaados johdanto (26) ja 4 artikla 14 kohta.
310 Eckardt — Kerber 2023, s. 17. Kerber 2024, s. 5-6. Kayttajakeskeisyys voi aiheuttaa niin sanottuja
pullonkauloja, jotka rajoittavat kolmansien osapuolten mahdollisuuksia kéyttaa dataa. Kerber 2023, s. 131-132.
811 Eckardt — Kerber 2023, s. 14.
312 K. tavoitteista datasaadoksen johdanto (32) ja (119). Kayttajien kayttéoikeuksien suppeampaa nakokulmaa
ilmentdd Komissio 2022a, s. 33, joka rajasi kolmansien osapuolten oikeudet kayttad dataa vain
lisdarvopalveluihin. Kéytdnnossa esimerkkeind téallaisista palveluista mainitaan korjaus, vakuutus- tai data-
analytiikkapalvelut. Komissio 20223, s. 33. Myds Drexl — Banda - Gonzalez Otero —ym. (2022, s. 106 ja 11)
kannattivat, ettd kayttaja voisi jakaa dataa kolmannelle osapuolelle ainoastaan lisdarvopalvelun tarjoamiseksi
kéyttajalle (tarkoitusperdinen lahestymistapa). Lisdksi ehdotettiin, ettd soveltamisalaan kuuluva data tulisi
laajentaa johdettuun ja paateltyyn dataan. Ks. tarkemmin datan jakamisen taloudellisista perusteista ja
kéyttotarkoituksen rajoittamisen vaikutuksista kilpailuun ja markkinoiden toimivuuteen.
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sédadoksessa madritelladn kayttajien laajat oikeudet kéyttdd dataa omiin tarpeisiinsa sekéa

taloudellisen edun tavoittelemiseksi.

4.1.2 Kolmas osapuoli

Kolmas osapuoli voi kayttaa tietoja vain kéayttajan kanssa sovittuihin tarkoituksiin ja ehdoilla.
Lisédksi kolmannen osapuolen on poistettava data, kun sitd ei endd tarvita sovittuun
tarkoitukseen, ellei kéayttdjan kanssa ole toisin sovittu. Siten se, mihin tarkoituksiin kolmas
osapuoli voi kéyttdd dataa madraytyy kayttdjan kanssa tehtdvan sopimuksen ja kayttajan
suostumuksen perusteella. Kayttdja voi paattdd, mitd kolmas osapuoli saa tehda datalla (ns.
postiviinen vaikutus). Toisaalta kayttaja voi myds maarittdd, mitd kolmas osapuoli ei saa tehda

datalla tai estda kolmannen osapuolen paisyn dataan (ns. negatiivinen vaikutus).3*3

Liikesalaisuudet on séilytettdva, ja niité saa ilmaista kolmansille osapuolille vain silté osin kun
se on ehdottaman valttamatonta kéyttdjan ja kolmannen osapuolen vélilla sovitun
kayttotarkoituksen tayttamiseksi®l4. Siten osapuolten tulee sopia, mihin tarkoitukseen
lilkesalaisuuksia siséltdvd data annetaan kayttoon. Sopimuksessa tulee madritelld
kayttotarkoitukset ja selventdd, ettd datan suora tai epasuora kayttd on sallittua, jos se on
ehdottaman valttamatonta kayttotarkoituksen tayttdmiseksi. Sopimus sitoo myds muita
mahdollisia kolmansia osapuolia, jotka tiesivat tai joiden olisi pitanyt tietdd esimerkiksi, etta
alkuperainen kolmas osapuoli rikkoi sopimusvelvoitteitaan liikesalaisuuksia siséltavien tietojen

paljastamisessa tai kaytossa.>'®

Riitatilanteissa voi olla epéselvad, kuka paattdd, milloin datan jakaminen on ehdottoman
valttamatontd. Tamé voi olla datan haltija, datapyynnon tekija tai molemmat osapuolet
yhteisymmarryksessd. Talloin datan haltija saattaa pyrkid rajoittamaan datan jakamista
kiistimalla sen tarpeellisuuden sovittuun kayttotarkoitukseen nihden.®!® Lisaksi kansallinen
toimivaltainen viranomainen voi kasitella valituksia, jotka liittyvat asetuksen rikkomuksiin,
mukaan lukien liikesalaisuuksien suojaamiseen®!’. Datan haltijan on tarkedd olla tietoinen
kayttdjan ja kolmannen osapuolen sopimasta kayttotarkoituksesta, koska datan haltija sopii

kolmannen osapuolen kanssa liikesalaisuuksien suojaamisesta.®!® Liikesalaisuuksien

313 Datasaados 6 artikla 1 ja 2 kohta. Ducuing 2022, s. 19.
314 Datasaados 5 artikla 9 kohta. Datasaadds 19 artikla 3 kohta, jonka mukaan, jos datapyynndn on tehnyt
julkisen sektorin elin, datan jakaminen sallitaan vain siltd osin, kun sen “ehdottoman vélttdméatoénta 15 artiklan
mukaisen pyynnon tarkoituksen saavuttamiseksi”. Datasdddoksen 17 artiklassa saddetdén velvollisuudesta
toimittaa perusteltu pyynto.
315 eistner — Antoine 2022, s. 99-100.
316 |_eistner — Antoine 2022, s. 90.
317 Datasaaddos 37 artikla 5 kohta b alakohta.
318 Datasaados 6 artikla 2 kohta ¢ alakohta. Hennemann — Ebner — Karsten 2023, s. 54.
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suojaamisen kannalta on erityisen tarkead, ettd kolmannen osapuolen kayttéoikeudet

maaritelldan tarkasti.

Kolmannella osapuolella ei ole oikeutta pyytaa dataa suoraan valmistajalta, vaan aloitteen datan
jakamiseen tekee aina kayttaja. Liséksi kolmannen osapuolen mahdollisuudet hyédyntaa dataa
riippuvat kayttajan kanssa sovituista ehdoista. Kéyttdja ja kolmas osapuoli voivat sopia datan
jakamisesta mihin tahansa tarkoitukseen, ellei asetuksessa toisin s&d&detd. Jos kolmannella
osapuolella on paédsy useilta kayttajiltda kerattyyn dataan, se voi hyodyntdd yhdistettyja
datakokoelmia, jotka saattavat sisaltida myos todennakoisemmin liikesalaisuuksia.®!®
Kéayttajalla on keskeinen rooli kolmannen osapuolen kayttooikeuden rajojen madrittelyssa,
mikd voi vaikuttaa my0s datan haltijan liikesalaisuuksien suojaan. Kun tietoa jaetaan
kolmannelle osapuolelle, se on sallittua vain tiettyyn kayttotarkoitukseen, mutta kayttajalla ei
ole vastaavaa rajoitusta. Tata on kritisoitu siitd, ettd liikesalaisuussuojan ei pitdisi vaihdella sen

mukaan, kenelle dataa jaetaan.3?°

4.1.3 Toinen kolmas osapuoli
Kolmannet osapuolet, jotka vastaanottavat dataa voivat myyda edelleen vastaanottamaansa

dataa toiselle kolmannelle osapuolelle kéyttdjan kanssa tehdyn sopimuksen perusteella.
Asetuksessa datan jakaminen toiselle kolmannelle osapuolelle ei rajoitu pelkéstdan
jalkimarkkinapalveluiden tarjoamiseen kayttdjille, vaan dataa saa jakaa myds muissa
tarkoituksissa kayttdjan suostumuksella. Liséksi edellytetdén, etta kolmas osapuoli toteuttaa
kaikki datan haltijan ja kolmannen osapuolen valilla sovitut tarvittavat toimenpiteet
liikesalaisuuksien luottamuksellisuuden sailyttamiseksi.®?! Siten kayttaja sailyttdaa kontrollin

dataansa ja voi sallia jakamisen ilman, etta se olisi tarpeen palvelun tarjoamiseksi kayttajalle??,

Kolmannen osapuolen kayttooikeuteen liittyy kysymys siité, kuinka pitkélle kayttaja voi hallita
dataa arvoketjun myoéhemmissa vaiheissa. Jos kolmas osapuoli haluaa jakaa dataa toiselle
kolmannelle osapuolelle (esimerkiksi kolmas osapuoli B, joka jakaa tietoja toiselle kolmannelle
osapuolelle C), tima on mahdollista vain kayttdjan kanssa tehdyn sopimuksen perusteella. On
epaselvdd, voiko kayttaja kieltdd datan siirtdmisen edelleen kolmannelle osapuolelle
(esimerkiksi C ja jakaa tietoa D:lle). Ei ndytd olevan estett sille, ettd kédyttdja hyodyntad datan

siirto-oikeuttaan useita kertoja suhteessa eri kolmansiin osapuoliin ja tarkoituksiin. Kaytt4jé voi

319 Bird&Bird 2022.
320 Drexl — Banda - Gonzalez Otero ym. 2022, s. 101. Picht 2022, s. 38-39.
321 Datasaados 6 artikla 2 kohta c alakohta. Vt. Komissio 2022d, 6 artikla 2 kohta ¢ alakohta. Lopullisessa
asetuksessa annettiin kolmansille osapuolille laajempi oikeus jakaa dataa toisille kolmansille osapuolille, kunhan
kéyttdjan kanssa sovitaan asiasta.
322 Drexl| — Banda - Gonzalez Otero ym. 2022, s. 122 ja 7.
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vaatia oikeuksiaan ainoastaan niitd kolmansia osapuolia kohtaan, joiden kanssa han on tehnyt
sopimuksen.®?® Liséksi datan edelleen jakaminen on sallittua vain, jos kolmas osapuoli toteuttaa
datan haltija kanssa sovitut tarvittavat toimenpiteet liikesalaisuuksien luottamuksellisuuden

sdilyttamiseksi?,

4.1.4 Datan haltija
Datan haltijan kayttoikeuden maarittely on liikesalaisuuksien kannalta olennaista silloin, kun

kayttaja on oikeushenkild, joka hankkii loT-tuotteita ja niihin liittyvid palveluja kaupalliseen
kayttoon. Talloin kayttdja voi toimia myos liikesalaisuuden haltijana.®® Datan haltija saa
kayttadd dataa vain tarkoitukseen, josta se on sopinut kayttajan kanssa. Siten datasaados vaatii
uudenlaista datankayttdsopimusta kayttajan ja datan haltijan vélill4, jossa madaritellaan, miten
datan haltija voi hyddyntaa kayttajan laitteen k&ytén perusteella syntyvaa ei-henkilékohtaista
dataa3®®. Lisaksi datan haltijan mahdollisuutta jakaa kayttajalta peraisin olevaa dataa on
rajoitettu. Datasdéddoksen 4 artiklan 14 kohdan mukaan datan haltijat eivat saa asettaa tuotteen
dataa, joka ei ole henkil6tietoja, kolmansien osapuolten saataville kaupallisiin tai ei-kaupallisiin
tarkoituksiin muutoin kuin kayttdjan kanssa tekemansd sopimuksen tayttamiseksi. Edelleen
datan haltijoiden on sopimusteitse velvoitettava kolmannet osapuolet olemaan jakamatta

edelleen niilta vastaanotettua dataa.

4.2 Kielletyt datan kayttotarkoitukset

4.2.1 Kilpaileva tuote

Kéyttdja, kolmas osapuoli tai julkisen sektorin toimija ei saa kayttdd asetuksen perusteella
saamaansa dataa kehittddkseen verkkoon liitetyn tuotteen, joka kilpailee sen verkkoon liitetyn
tuotteen kanssa, josta data on perdisin, eikd tassd tarkoituksessa jakaa dataa kolmannen
osapuolen kanssa®?’. Olennaista on se, etti kielto ei koske kokonaan uusien palveluiden,
mukaan lukien tuotteeseen liittyvien palveluiden kehittdmistd, jotka kilpailevat alkuperéisen
datan haltijan tarjoamien palveluiden kanssa.®?® Datasiados ei rajoita myoskaan kokonaan

uusien tuotteiden kehittamista, jotka eivat ole alkuperaisen tuotteen laheisia korvikkeita. Tuote

323 Ducuing 2022, s. 19-21. Komissio 2022d. Datasaaddsehdotuksessa kayttdjaan valta hallita kdyttod rajoittui
vain ensimmadiseen kolmanteen osapuoleen (B).
324 Datasaados 6 artikla 2 kohta ¢ alakohta.
325 Drexl 2018, s. 106. Kun dataa kerataan kayttajilta, kuten kaupallisilta ostajilta tai yrityksilts, tama tieto voi
siséltaa liikesalaisuuksia, jotka koskevat esimerkiksi tuotantomenetelmid tai taloudellista tilannetta.
326 Datasaados 4 artikla 13 kohta. Kerber 2024, s. 3-4.
327 Datassaados 6 artikla 2 kohta e alakohta. Datasaados 19 artikla 2 kohta a alakohdan mukaan sektorin elinten,
komission, Euroopan keskuspankin ja unionin elinten osalta kiellettyd on myds se, ettd kehittdd verkkoon liitetyn
tuotteeseen liittyvén palvelun, joka kilpailee datan haltijan verkkoon liitetyn tuotteen tai siihen liittyvan palvelun
kanssa.
328 |_eistner — Antoine 2022, s. 88.Tuotteen kanssa kilpaileva palvelu voi olla esimerkiksi virtuaaliassistentti, jos
se on olennainen osa loT-tuotteen toimintaa.
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kilpailee toisen tuotteen kanssa, kun tuotteet ovat ominaisuuksiensa, hintansa ja aiotun
kayttonsa perusteella kayttajien vaihdettavissa tai korvattavissa. Se, kéytetadnko datasaddoksen
mukaista dataa kilpailevan tuotteen kehittdmiseen, riippuu siitd, kilpaileeko uusi tuote
alkuperdisen kanssa samoilla tuotemarkkinoilla. Markkinoiden madrittely tehdadn unionin

kilpailulainsaadannon vakiintuneiden periaatteiden perusteella.®?°

Saannoksen tavoitteena on estaa datan kaytto taloudellisen hy6dyn hankkimiseksi datan haltijan
kustannuksella jéljitelmalla tuotteita, josta data on perdisin. Toisaalta kayttdoikeuden
rajoitukset voivat luoda niin sanottuja pullonkauloja verkkoon liitettyjen tuotteiden
markkinoille.*® Kilpailukielto voi vahvistaa valmistajien markkina-asemaa estamalla
jalkimarkkinapalveluiden tarjoajien, joilla on usein hyva tuntemus alasta ja kaupalliset suhteet,
padsyn paamarkkinoille®3. On myos esitetty, ettd rajoitus on tarpeeton, koska tuotteiden
valmistajien immateriaalioikeudet tarjoavat jo riittavin suojan loT-tuotteille®®. Kilpailevan
tuotteen maarittelyssa on tarkedd vélttaa lilan matalaa kynnystd, jotta datan kaytto ei estyisi.
Jos tuotteet médritelld&n liian helposti kilpaileviksi alkuperdisen tuotteen kanssa, se Vvoi
vahentdd kolmansien osapuolten halukkuutta hyodyntdd dataa, mikd puolestaan hidastaa
innovaatiota ja jalkimarkkinoiden kehittymistd.3®® Tama patee erityisesti tilanteisiin, joissa

kayttaja tai kolmas osapuoli ovat jo kehittaneet vastaavan tuotteen3,

Datasdadoksen mukaan Kiellettyd on myds jakaa dataa kilpailevan tuotteen kehittdmisen
tarkoituksessa kolmannen osapuolen kanssa. Sanamuoto viittaa kolmannen osapuolen tai
kayttajan tietoisuuteen tiedon luonteesta ja siitd, ettd vastaanottaja kdyttdd dataa t&ssa
tarkoituksessa. Jos kolmas osapuoli (B) saa datan haltijalta (A) dataa, jota se jakaa edelleen
toiselle kolmannelle osapuolelle (C), kilpailevan tuotteen kehittamisen kielto koskee myds C:ta.
Datasdadoksessa ei edellytetd, ettd esimerkiksi kolmas osapuoli tiesi tai sen olisi pitanyt olla
tietdd datan alkuperastd, mika laajentaa mahdollisuutta soveltaa mahdollisia seuraamuksia
my0s sellaisiin, jotka eivat olleet tietoisia. Toisaalta voidaan olettaa, etta esimerkiksi kayttaja
oli tietoinen, jos han osallistui liikesalaisuutta loukkaavaan toimintaan, kuten kilpailevan

tuotteen tuotantoon3%,

Kilpailevan tuotteen soveltamiseen liittyy myos tulkinannavaraisuutta. Esimeriksi, milloin

tuote katsotaan niin uudeksi, ettd se ei kilpaile datan haltijan tuotteen kanssa. Entd, miten datan

329 Datasaados johdanto (32). Leistner — Antoine 2022, s. 89.
330 Datasdadds johdanto (32). Graef — Husovec 2022, s. 2.
331 Botero Arcila — Groza 2023, s. 28.
332 Martens 2023, s. 1 ja 16-17.
333 Graef — Husovec 2022, s. 2. Leistner — Antoine 2022, s. 88-89.
33 Mylly 2024 s. 385.
335 Aplin 2014 ks. s. 22-23.
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haltija voi osoittaa, ettd kolmas osapuoli kehitti kilpailevan tuotteen juuri datasdéddoksen nojalla
saatujen tietojen perusteella. Liséksi tietojen alkuperan jaljittdminen voi olla vaikeaa, jos tietoja
jaetaan suurelle méaaréalle kolmansia osapuolia ja yhdistetaan eri lahteista olevia tietoja.>*® On
myos epaselvéd, kenella on todistustaakka siitd, etté kilpailevan tuotteen kehittdminen perustuu
alkuperaisesta tuotteesta saatuun dataan®3’. Datan haltijan voi olla vaikeaa nayttaa toteen, ettd
tuotteen kehittdmisessa on kaytetty juuri alkuperéisestd tuotteesta perdisin olevaa dataa. Sen
sijaan kayttajalla ja kolmannella osapuolella on helpompi esittdd ndyttoa siita, ettd tuotteen
kehittdmisessd saadut tiedot on hankittu muulla tavalla, kuten itsendisen kehitystyén avulla.
Dataséadoksessa ei ole asetettu mitddn kynnysta sille, kuinka paljon datasaaddksen nojalla
saatua dataa on sallittua kayttda kilpailevan tuotteen kehittdmisessa. Kynnys lienee
matalammalla kuin esimerkiksi liikesalaisuutta loukkaavan tavaran kohdalla, joka edellytta,
ettd esimerkiksi suunnittelussa on saatu merkittavaa hyotya laittomasti hankitusta, kaytetysta

tai ilmaistusta liikesalaisuudesta®3®,

Jos liikesalaisuuksia sisaltdvdaa dataa on kaytetty Kilpailevan tuotteen Kkehittdmiseen,
sovellettavaksi voi tulla myds liikesalaisuusdirektiiviin 2 artiklan 4 kohdan liikesalaisuutta
loukkaava tavara®®. Liikesalaisuuslainsaadannén soveltaminen ei kuitenkaan edellyts, ettd
tuote kilpailee alkuperdisen datan haltijan tuotteen kanssa. Sen sijaan datasdadoksen kilpailevan
tuotteen soveltaminen on kiellettyd riippumatta siitd, onko tuotteen kehittdmisessa kaytetty data

liikesalaisuuksia vai muuta dataa.

4.2.2 Datan analysoinnin rajoitukset ja kdanteismallinnuksesta sopiminen
Dataséadoksen 4 artiklan 10 kohdan mukaan kayttdja ei saa kayttda datapyynnon perusteella

saatua dataa johtaakseen siitd tietdmysta valmistajan tai tapauksen mukaan datan haltijan
taloudellisesta tilanteesta, varallisuudesta tai tuotantomenetelmistd. Sama soveltuu myos
kolmasiin osapuoliin suhteessa datan haltijaan. Liséksi kolmannen osapuolet eivat saa kayttaa
saamaansa dataa johtaakseen tietoa siitd, miten datan haltija kayttda dataa.3*® Siten kayttdjan
osalta datan kayttOrajoitus on suppeampi, sill4 se koskee vain artiklassa lueteltujen tietojen
hankkimista. Asetus ei rajoita kaytt4jaa tai kolmatta osapuolta kayttamésta dataa muulla tavalla,
joka heikentaisi datan haltijan kaupallista asemaa markkinoilla®*!. Sen sijaan datan haltijan
mahdollisuutta analysoida kayttéjien tai kolmansien osapuolten dataa on rajoitettu enemman.

Datan haltija ei saa edelld mainittujen kieltojen liséksi kéyttda verkkoon liitetyn tuotteen tai

336 Graef — Husovec 2022, s. 2.

337 |_eistner — Antoine 2022, s, s. 88—89.

338 | jikesalaisuusdirektiivin 2 artiklan 4 kohta.

339 Mylly 2024, s. 387.

340 Datasaados 6 artikla 2 kohta e alakohta.

341 \Wt. Datasaados 6 artikla 2 kohta e alakohta ja 4 artiklan 10 kohta.
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liitdnnéispalvelun dataa milladn muullakaan tavalla, joka voisi heikentdd kayttajan tai
kolmannen osapuolen kaupallista asemaa markkinoilla, joilla se toimii®*?. Kéyttajan kaupallista
asemaa voi heikenta4 datan kayttaminen esimerkiksi neuvottelutilanteissa tai sen yhdistdminen
laajempiin tietokantoihin®*. Siten sainnds laajentaa kayttajien liikesalaisuussuojaa
rajoittamalla datan haltijoiden mahdollisuuksia hyddyntad dataa tavalla, joka voisi paljastaa

tietoja esimerkiksi kayttdjan tuotantomenetelmista.3*

Datasta johtaminen viittaa raakadatan analysointiin ja késittelyyn, jonka avulla voidaan saada
tietoa, joka voi olla hyddyksi litketoiminnassa. Pelkka raakadatan keradminen ei ole kiellettyd,
vaan katsotaan asetuksen mukaiseksi datan vastaanottamiseksi. Kiistoja voi syntya siitd, milloin
kyse on pelkésta kerddmisestd ja milloin analysoimalla johdetaan asetuksessa mainittua
lisatietoa. Liséksi datan haltijan kerdtessa kayttdjan dataa voi olla epaselvaa, milloin tdma
heikentad kayttajan kaupallista asemaa markkinoilla. Suhteessa kolmanteen osapuoleen datan
analysoinnin rajoitus ei ole pakottava, vaan erikseen on saddetty, ettd kolmas osapuoli voi antaa
luvan tallaiseen kayttoon ja se voi peruuttaa luvan milloin tahansa®*®. Kolmas osapuoli voi
hyvaksya laajemman kayton, jos se arvioi laajempien kayttooikeuksien hyotyjen ylittavan
haitat. Tdmé& on ongelmallista kéayttajan kannalta, jos datan haltija saa kolmannen osapuolen
suostumuksen perusteella selville tietoja, jotka heikentavat kayttajan asemaa.>*®
Liikesalaisuussuojan ei tulisi vaihdella eri k&yttdjien kohdalla sen mukaan, onko kolmas

osapuoli antanut datan haltijalle luvan johtaa datasta tietoja.

Datan  analysoitavuutta koskeva artikla rajoittaa  tietojen  hankkimista — myos
kadnteismallinnuksen avulla. Datasaddoksen mukaan datan kayttaminen
kadnteismallinnukseen on sallittua®¥’. Kyse on lahinna selventavisti saannoksesta®*®, koska
liikesalaisuusdirektiivi sallii jo k&anteismallinnuksen esimerkiksi kilpailevan tuotteen
kehittamiseksi®*®. Datasaddos kuitenkin asettaa kadnteismallinnukselle rajoituksia, joita
liikesalaisuusdirektiivissa ei ole saadetty. Ennen datasdadostd kaanteismallinnuksen kayttoa
koskevat rajoitukset perustuivat sopimusten varaan. Liikesalaisuusdirektiivisséa ei mydskaan ole
rajoituksia, jotka estdisivat datan hyddyntdmisen tietojen johtamiseksi esimerkiksi

taloudellisesta tilanteesta. Siten datasaados rajoittaa laillisia keinoja hankkia liikesalaisuus.

342 Datasaados 4 artikla 13 kohta ja 5 artikla 6 kohta.
343 Datasaaddos johdanto (27).
34 Ducuing 2022, s. 25-26.
345 Datasdados 5 artikla 6 kohta.
346 Picht 2022, s. 20.
347 Datasaaddos johdanto (32).
348 Aholainen — Schroder 2024.
349 \apaavuori 2019, s. 115.
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Liikesalaisuuksien suojan kannalta dataséadoksen 4 artiklan 10 kohdan rajoitus on olennainen,
koska datan analyysin tuloksena voi paljastua Kkilpailuetua tarjoavia tietoja. Yleisesti
kaanteismallinnusta  rajoittavien sdéntbjen tavoitteena on suojata datan haltijan
investointikannustimia®. Tam& on olennaista, koska datan analysointi voi johtaa
liikesalaisuuksien paljastumiseen, vaikka jaettaisiin vain esimerkiksi luottamuksellisia
tietoja®®!. Lisdksi datan analysointia rajoittavat saannokset pyrkivat tasapainottamaan datan
haltijan oikeudet ja innovoinnin edistdmisen. Tamé tasapaino on kuitenkin herattanyt kritiikkia,
silla sdadoksen tulkinnallinen epaselvyys ja laaja soveltamisala voivat véhentda loT-datan

tuottamiseen liittyvid investointi- ja innovointikannustimia®?.

Yritykset, jotka kayttdvat Kkehittyneitd datan  analysointiteknologioita  hyotyvat
mahdollisuudesta analysoida dataa.®®® Teknologian kehittyminen vaikuttaa siihen, millainen
merkitys kainteismallinnuksella on liikesalaisuuksien suojan kannalta.®** Uudet teknologiat,
kuten big data ja tekodly, mahdollistavat prosessien ja tuotteiden k&anteisen suunnittelun
aiempaa resurssitehokkaammalla tavalla. Uusien teknologioiden avulla voidaan my6s yhdistaa
dataa monista eri lahteista ja analysoida suuria datamassoja, josta voidaan tehda johtopaatoksia
ja ennusteita.®> Samalla ne tekevit liikesalaisuuksien suojaamisesta entistd vaikeampaa, mika
voi johtaa siihen, ettd liikesalaisuuksia paljastuu epédsuorasti esimerkiksi kerdamaélla ja
analysoimalla valtavia maarid vahaarvoista dataa®*®. Asetuksen myota esimerkiksi yrityksilla
on kaytdssaan enemman dataa, joka voi helpottaa tuotteiden kdanteismallinnusta. Se, miten
hyvin asetuksen tuomat mahdollisuudet otetaan kayttoon, vaikuttaa siihen, laajentaako asetus
mahdollisuuksia hankkia liikesalaisuuksia laillisilla keinoilla.

Datas&ados saattaa luoda painetta valmistajille rajoittaa kdénteismallinnusta sopimusten avulla,
jos ne arvioivat liikesalaisuuksien olevan vaarassa paljastua. Erityisesti metadata voi tehda
raakadatasta tai esikasitellysta datasta ymmarrettavaa, mika helpottaa sen analysointia 37,

Asetus voi siis antaa arvokasta dataa kayttdjille ja kolmansille osapuolille, jotka haluavat

350 Mylly 2024, s. 388.
31 EPRS 2023, s. 8-9. AIOTI nosti esiin, etta luottamuksellisten tietojen paljastaminen, voi johtaa
liikesalaisuuksien paljastumiseen.
352 Kramer — Colangelo — Richter 2023, s. 41. Esimerkiksi datan haltijat eivat ehka tieda, mita toimia rajoitus
kattaa.
353 Mylly 2024, s. 388.
354 Vapaavuori 2015, s. 115.
355 Nordberg 2020, s.211-212
3% Nordberg 2020, s. 210 ja 217-218.
357 WIPO 2024, s. 134.
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selvittda liikesalaisuudet tutkimalla markkinoilla olevia tuotteita tai kehittamalla uusia

innovaatioita.

Liikesalaisuusdirektiivi sallii sopimusehdot, jotka rajoittavat kaanteismallinnusta ja itsendista
kehitystyotd esimerkiksi lisenssisopimuksissa. Sopimuksella voidaan siis rajoittaa
kaanteismallinnusta, mutta kansallisella lailla voidaan rajoittaa téllaisia sopimusehtoja.
Direktiivia on tulkittu niin, ettd ké&anteismallinnusta ei saa rajoittaa sopimuksilla
massamyyntituotteiden osalta. Sen sijaan valmistajat voivat yksipuolisesti méaarata vuokraus-,
leasing- tai lisenssisopimusten ehdot, mukaan lukien ehdot, jotka estdvat kadnteisen
suunnittelun tai purkamisen.®® Lisdksi sopimuksella voidaan kieltad liikesalaisuuksien

ilmaiseminen ja kayttaminen, jos ne on hankittu kainteismallinnuksen avulla.®*®

Kansallisella lailla ei ole hyvéksyttyd kieltdd kaanteismallinnusta tdysin, vaan taytyy
kunnioittaa direktiivin poikkeuksia. Kuitenkin direktiiviin artikla 4 mahdollistaa kansalliset
poikkeamat liikesalaisuuksien suojan laajentamiseksi eli jasenvaltio voi laajentaa, mutta ei
supistaa sitd, mitd pidetdan liikesalaisuuden laittomana hankintana, kéytténa tai
paljastamisena.®® Eli erot jasenvaltioiden vililla voivat liittyd siihen, rajoitetaanko vapautta
tehdd ka&anteismallista rajoittavia sopimusjérjestelyitd. Kaanteismallinnusta rajoittavat
sopimusehdot heikentavat Kilpailua ja innovointia®!. Se, missd méairin hyvéksytaan
kaanteismallinnuksen  kieltdvat sopimuslausekkeet, ratkaistaan viime kédessa EU-

tuomioistuimessa®?.

Kéanteismallinnuksen Kieltavien sopimusten taytdntéonpanokelpoisuus voi vaihdella EU:n
jasenvaltioiden vélilla&. Mahdollisuutta rajoittaa kaanteismallinnusta sopimuksilla tulisi tulkita
suppeasti, koska se on poikkeus sen sallivasta ldhtokohdasta. Oikeuskirjallisuudessa on esitetty,
etta kaanteismallinnuksen rajoituksia, jotka menevét pidemmalle kuin asetuksessa on saadetty,
ei valttamatta sallita. Datan haltija ei voi yksipuolisesti asettaa datan kaytolle muita rajoituksia,
joita ei ole nimenomaisesti saadetty asetuksessa, koska ne voivat olla kohtuuttomia

datasiadoksen 13 artiklan 5 kohdan nojalla.®3

3% Aplin 2020, s. 14. Liikesalaisuusdirektiivin 3 artiklan 1 kohdan b alakohta ja johdanto (16). Ks. my6s
Nordberg 2020, s. 211-214. HE 49/2018, s. 59 ja 87.

359 Aplin 2020, s. 13.

360 Nordberg 2020, s. 214. Liikesalaisuusdirektiivi 1 artikla 1 kohta.

361 |iikesalaisuusdirektiivii jondanto (16).

362 Nordberg 2020, s. 217-218.

363 Mylly 2024, s. 388-389. Datasaadds 13 artikla 5 kohta. Sopimusehdon on oletettava olevan kohtuuton, jos
sill& on jokin seuraavista tarkoituksista tai vaikutuksista: c) silla estetdan sopimuspuolta, jolle ehto on asetettu
yksipuolisesti, kayttdmasta toimittamaansa tai tuottamaansa dataa sopimuksen voimassaoloaikana tai rajoittaa
mainitun datan kayttoa siind maarin, ettad kyseisell& osapuolella ei ole oikeutta kayttad, keratd, saada kéyttéonsa
tai valvoa tillaista dataa eikd hyodyntéa tillaisen datan arvoa asianmukaisella tavalla.”
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Suomessa ei ole toistaiseksi rajoitettu liikesalaisuuslailla sopimuksia, jotka Kkieltavat
kaanteismallinnuksen. Jos datan haltija voi sopimuksin rajoittaa k&&nteismallinnusta, voiko
tdma estdd datan paljastumisen ja tarjota liikesalaisuuksille vahvemman suojan kuin
datasdédoksessa on alun perin on tarkoitettu. Siten ei ole selvaa, tayttyyko datasaddoksen
tehokasta soveltamista koskeva tavoite vai luodaanko sen sijaan tehottomuutta, mikali sallitaan
kadnteismallinnusta rajoittavat sopimusehdot, jotka menevat pidemmalle kuin asetuksessa on
séadetty. Innovointi ja kilpailun edistdaminen kérsivat, jos sallitaan datan haltijoiden ottaa

kayttoon laajat rajoitukset kéyttaa dataa kaanteismallinnukseen.

4.3 Toimenpiteet liikesalaisuuksien suojaamiseksi

4.3.1 Oikeasuhteisista toimenpiteista sopiminen

Datasédadoksen 4 artiklan 6 kohdan ja 5 artiklan 9 kohdan mukaan liikesalaisuudet on
séilytettdva ja niita saa ilmaista vain silla edellytykselld, ettd datan haltija ja kdyttaja toteuttavat
ennen niiden ilmaisemista kaikki tarvittavat toimenpiteet niiden luottamuksellisuuden
séilyttamiseksi, erityisesti suhteessa kolmansiin osapuoliin. Datan haltijan tai, kun kyse ei ole
samasta henkilostd, liikesalaisuuden haltijan, on yksiloitdvd data, joka on suojattu
liikesalaisuuksina, mukaan lukien asiaankuuluva metadata ja sovittava kayttdjan kanssa
oikeasuhteisista teknisista ja organisatorisista toimenpiteistd, jotka ovat tarpeen jaettavan datan
luottamuksellisuuden sailyttdmiseksi erityisesti suhteessa kolmansiin osapuoliin. Jos kolmas
osapuoli asettaa vastaanottamaansa dataa toisen kolmannen osapuolen saataville, toisen
kolmannen osapuolen on toteutettava kaikki datan haltijan ja ensimmaéisen kolmannen
osapuolen vadlilla sovitut tarvittavat toimenpiteet liikesalaisuuksien luottamuksellisuuden
sdilyttamiseksi®®*. Lisaksi datan haltija on yksin vastuussa liikesalaisuutena suojattavan datan
yksiloimisesta ennen datan jakamista (ex ante)3%°.Tama tarkoittaa, ettd datan haltijan on
erotettava liikesalaisuudet muista luottamuksellisista tiedoista, koska liikesalaisuuksien

suojaamiseksi tarkoitettuja mekanismeja ei voi soveltaa muihin tietoihin.36®

Yksinkertaisimmillaan datasdddoksen datanjakomekanismi rakentuu kolmen sopimussuhteen
ympérille: datan haltijan ja ké&yttajan, datan haltijan ja kolmannen osapuolen sekd kayttajan ja
kolmannen osapuolen valilla&. Ensimmainen sopimussuhde muodostuu datan haltijan, kuten
tuotteen valmistajan, ja kayttajan vélisestd kauppasopimuksesta, jossa sovitaan esimerkiksi

tuotteen myynti- tai vuokrausehdoista ja datan jakamisesta. Toiseksi kéyttdjan ja kolmannen

%4 Datasaados 6 artikla 2 artiklan c alakohta.
365 Komissio 2022d. Vt. datasaddosehdotuksen 5 artikla 8 kohdan mukaan datan luonne liikesalaisuutena ja
toimenpiteet luottamuksellisuuden sdilyttdmiseksi on tdsmennettdva datan haltijan ja kolmannen osapuolen
valisessé sopimuksessa.
%6 Hannes & Snellman 2024.
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osapuolen vélilla solmitaan palvelusopimus, joka kattaa esimerkiksi tuotteen huoltoa koskevat
ehdot. Kolmanneksi datan haltija ja kayttajan valitsema kolmas osapuoli tekevat
datanjakosopimuksen, jossa madritelladn datan luovutuksen ehdot. Lisdksi, jos tuotteen
valmistaja ja liitinndispalveluntarjoaja ovat eri tahoja, syntyy neljds sopimussuhde, jossa
kayttaja ja liitainndispalveluntarjoaja solmivat erillisen sopimuksen.®®” Liikesalaisuuksien
suojaamisesta tulee siis sopia kayttdjan ja datan haltijan sek& kolmannen osapuolen ja datan

haltijan valilla.

Dataséadoksessa velvoitetaan datan haltija sopimaan toimenpiteista kayttajan kanssa. Tama ei
kuitenkaan estd datan haltijaa vapaaehtoisesti jakamasta dataa myds ilman erillisia
toimenpiteit43%®. Datasadddksen sanamuodosta kay kuitenkin ilmi, etta datan haltijalla voi olla
hallussaan kolmannen osapuolen liikesalaisuuksia, jolloin luottamuksellisuuden séilyttdminen
on tarpeen.®®® Mikdli datan haltija asettaa datan saataville ilman kyseisen kolmannen osapuolen

suostumusta, se voi syyllisty4 salassapitosdannosten rikkomiseen®°,

Dataséados edellyttad, ettd tekniset ja organisatoriset toimenpiteet ovat oikeasuhteisia.
Oikeasuhteisten toimenpiteiden tulee olla vahintdan kohtuullisia, jotta tiedot voivat ylip&ataan
saada liikesalaisuussuojaa®’*. Oikeasuhteisuuden vaatimus voidaan Kasittaa siten, ettd
asetuksessa tarkoitettujen toimenpiteiden tulee olla suhteellisia dataan haltijan, kayttdjaan ja
kolmannen osapuolen kannalta.>’? Oikeasuhteisuus asettaa kohtuullisille toimenpiteille
yldrajan, joka perustuu siihen, mit4 voidaan pit4d& suhteellisena eri osapuolten ndkokulmasta.
Toimenpiteet, jotka ylittdvat kohtuullisiksi katsottavat toimenpiteet, hyddyttavat yleensa
yksinomaan liikesalaisuuden haltijaa, mutta voivat olla hyvaksyttavida, jos ne ovat
asianmukaisia.®”® Oikeasuhteisten toimenpiteiden vaatimus estad datan haltijaa kayttamasta
vaarin neuvotteluvoimaansa vaatimalla kayttajalta tai kolmannelta osapuolelta ylimitoitettuja
tai muuten kohtuuttomia suojatoimenpiteita®’*. Toisaalta toimenpiteiden tulee olla tarpeen
datan luottamuksellisuuden sailyttdmiseksi eli toimenpiteiden tulee olla riittdvan tehokkaita
suojaamaan tietoja. Datasaddoksen myo6td datan haltijan tulee siis ottaa huomioon datan
kayttdjien ja vastaanottajien intressit ennen datan jakamista. Tdma kaventaa datan haltijan

67K rogerus 2024.

368 Hennemann — Ebner — Karsten 2023, s. 45.

369picht 2022, s. 20. Komissio 2022d. Datasaaddsehdotuksessa kysymys kolmannen osapuolen

liikesalaisuussuojasta suojasta jai avoimeksi.

870 Picht 2022, s. 38-39. Datasaados 5 artikla 9 kohta ja 4 artikla 6 kohta.

371 Liikesalaisuusdirektiivin 2 artiklan 1 kohdan c alakohta.

372 Mylly 2024, s. 386.

373 Mylly 2022, s. 1459-1465.

374 Mylly 2024, s. 386. Radauer — Bader - Aplin ym. 2022, s. 90. Leistner — Antoine 2022, s. 90.
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itsendisté paatantavaltaa liikesalaisuuksien suojaamisesta ja rajoittaa osittain sopimusvapauden

laajuutta.

Johtoa oikeasuhteisuuden arvioinnissa huomioon otettavista seikoista voi saada
liikesalaisuusdirektiivistd, jonka mukaan tuomioistuimen tulee ottaa huomioon oikeasuhteisuus
arvioidessaan toimenpiteita, kuten kielto- ja Kkorjaustoimenpiteita®”®. Siten toimenpiteiden
oikeasuhteisuuden arvioinnissa tulisi ottaa huomioon ainakin liikesalaisuuden arvo ja muut
erityispiirteet, kuten datakokonaisuuden laajuus. Kilpailuasemaan vaikuttavaa dataa, kuten
markkina- ja kilpailukriittisid tietoja, voidaan suojata tiukemmin kuin sellaista teknista tai
luovaa osaamista (know-how), joka ei ole yhta arkaluontoista®’®. Lisdksi on arvioitava
mahdolliset riskit, jotka liittyvat kolmansien osapuolten paasyyn tai tiedon vaarinkayttoon.
Olennaista on tarkastella, mitd teknisid ja organisatorisia toimenpiteit4d datan haltija on jo
toteuttanut sen suojaamiseksi ja, ovatko ndmé& toimenpiteet riittdvia ja soveltuvia datan

suojaamiseksi.

4.3.2 Tekniset ja organisatoriset toimenpiteet datan suojaamisessa
Datasdadoksen mukaan datan haltija voi vaatia sekd teknisid ettd organisatorisia

suojatoimenpiteita. Téallaisia toimenpiteitd voivat olla esimerkiksi mallisopimusehdot®”’,
salassapitosopimukset, tiukat paasyprotokollat, tekniset standardit®® ja kaytannesdantdjen
soveltaminen. Tekniset toimenpiteet voivat puolestaan sisdltda esimerkiksi salauksen tai
alysopimusten®”® hyddyntamista tiedon vaarinkayton estamiseksi®®. Yleensé organisatoriset
toimenpiteet tarkoittavat kaytantdja ja toimia, joilla rajoitetaan padsya tietoihin, kuten
paasyrajoitusten madrittdminen liiketiloihin tai datan sailyttdmiseen. Teknologiset
suojausmenetelmat puolestaan tarkoittavat digitaalisten oikeuksien hallintaa ja salauksen
kayttoa. %8t Datan haltijalla on intressi ryhtya toimenpiteisiin, jotka suojaavat liikesalaisuuksia,

375 HE 49/2018, s. 100. Liikesalaisuusdirektiivi 11 artikla 2 kohta ja 13 artikla 1 kohta. Mylly (2022, s. 1460—
1461) on luokitellut oikeussuojakeinojen suhteellisuuden arvioinnissa huomioon otettavat neljaan ryhmaan: 1)
liikesalaisuuden haltijan liittyvat, 2) oikeudenloukkaajan toimintaan liittyvat, 3) osapuolten etujen
tasapainottaminen sekd 4) kolmansien osapuolten ja julkisen edun vaikutukset. Lista ei ole tyhjentava, vaan
muitakin seikkoja voidaan ottaa tapauksen mukaan huomioon.
376 |_eistner — Antoine 2022, s. 10 ja 68. Leistner 2021 s. 929. Kilpailuprosessiin liittyviin liikesalaisuuksiin
(esim. hinnoittelutiedot, asiakasprofiilit) padsy-oikeudet tulisi myontaa tiukemmin ja vain, jos se on tarpeen
kilpailun edistamiseksi.
377 Datasaados 41 artiklan mukaan komission on maara antaa ei-sitovia mallisopimusehtoja, joka koskevat muun
muassa koskevat datan saatavuutta ja kdyttod ja liikesalaisuuksien suojaa (12.9.2025 mennessé).
378 Datasaados johdanto (31). Asetus suosittelee teknisten standardien seka kaytannesadntdjen laatimista
erityisesti liikesalaisuuksien suojaamiseksi.
379 Datasaados 2 artikla 1 kohta 39 alakohta: dlysopimuksella’ “tietokoneohjelmaa, jota kiytetiin sopimuksen tai
sen osan automaattiseen toteuttamiseen séhkdisten tietueiden sarjan avulla ja siten, ettd niiden eheys ja niiden
kronologisen jérjestyksen oikeellisuus varmistetaan”.
380 Datasaados 11 artikla 1 kohta.
%1 Fia 2020, s. 5-7.
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joten saannosta teknisistd ja organisatorisista toimenpiteisti voi pitda lahinna selventavani®®?,
Luottamuksellisten tietojen suoja tulisi ndhdd olennaisena osana loT-laitteiden
kokonaisturvallisuutta ja sen tavoitteita. Suojatoimenpiteiden suunnittelussa on huomioitava
loT-laitteiden erityispiirteet, kuten niiden jatkuva yhteys internettiin seka rajalliset resurssit
laskentatehon, muistin ja energiankulutuksen osalta.’® Datasaados asettaa teknisille
toimenpiteille vahimmaisvaatimuksia, mutta jattaa yrityksille lilkkkumavaraa valita sopivimmat

kéytannot.

Datasédadoksen 11 artiklan mukaan datan haltija voi ottaa k&yttéon asianmukaisia teknisia
suojatoimenpiteitd. Naitd toimenpiteitd voidaan kayttdd estaméa laiton péasy dataan seka
varmistamaan datan saataville asettamista koskevien sopimusehtojen ja tiettyjen datasaadoksen
4,5, 6, 8 ja 9 artiklojen noudattaminen. Artiklat, joihin viitataan liittyvat datanjakotilanteisiin
esimerkiksi datan haltijan ja kaytt4jan tai kolmannen osapuolen valilla seka yritysten vélisissa
suhteissa. Teknisilla toimenpiteilld ei saa syrjid datan vastaanottajia, estdd kayttajien tai datan
vastaanottajien tiettyjd oikeuksia eika loukata kolmannen osapuolen oikeuksia, jotka perustuvat
unionin oikeuteen tai sen nojalla annettuun kansalliseen lainsaadantoon. 34 Liian laajat tekniset
suojatoimet voivat antaa datan haltijoille liiallista valtaa rajoittaa kdyttajien paasya dataan ilman

asianmukaisia rajoituksia®®®,

Teknisista toimenpiteistd on muualla lainsdadanndssa erilaisia méaarayksia, jotka tulee
huomioida. Jos suojattu aineisto siséltdad seké tekijanoikeuden ettd datasdddoksen suojaamaa
dataa, tulee noudattaa lisaksi, mita tietoyhteiskuntadirektiivin 6 artiklassa saadetdan teknisista
toimenpiteistd.3®® Lisaksi, jos aineisto kattaa seka henkilétietoja etta ei-henkildtietoja, siihen
soveltuu seka datasdados ettd yleinen tietosuoja-asetus. Yleisen tietosuoja-asetuksen nojalla
rekisterinpitjan ja henkilGtietojen késittelijan tulee toteuttaa asianmukaiset tekniset- ja
organisatoriset toimenpiteet, jotka ovat erityisesti kohdennettu henkil6tietojen suojaan®®’.
Liikesalaisuuksien suojaamisessa Vvoisi noudattaa samanlaista lahestymistapaa teknisiin ja

organisatorisiin toimenpiteisiin kuin tietosuojalainsaadannon yhteydessa.

Tekniset suojaukset, kuten koodin ja sen taustalla olevan algoritmin hdmartdminen, salaus ja

tiukat padsyvalvonnat, seka valtuuttamattoman paasyn tai kopioinnin estdminen, ovat erityisen

32 Grafenstein 2022, s. 3.
383 Schiller — Aidoo — Fuhrer 2022, s. 6-7 ja 15.
384 Datasdaaddos johdanto (57).
385 Moscon 2023 s. 2-3 ja 13.
38 De Noyette — Stahler - Margoni 2024, s. 20.
387 GDPR 32 artikla. GDPR johdanto (78). Rekisterinpitajan ja henkilGtietojen kasittelijan on toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten pseudonymisointi, salaus ja jarjestelmien jatkuva
toimintakyky, tietojen palautettavuus hairittilanteissa ja toimenpiteiden tehokkuuden arviointi.
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tarkeita liikesalaisuuksien suojaamisessa®®®. Tekniset suojaustoimenpiteet ovat ratkaisevan
tarkeitd litkesalaisuuksien suojaamisessa digitaalisessa ymparistossa. Naihin kuuluu tekniset
paasyn rajoitukset sekd tekniset valvontamekanismit. Salauksessa voidaan erottaa symmetrinen
ja epasymmetrinen salaus. Salausmetodeja on erilaisia. Symmetrisessa salauksessa kéytetdan
samaa avainta tietojen salaamiseen ja purkamiseen, kun taas epdsymmetrisessa salauksessa
kaytetddn kahta eri avainta. Homomorfinen (eng. homomorphic encryption) salaus on
tekniikka, joka mahdollistaa tietojen analysoimisen ja kasittelyn, vaikka ne ovat edelleen
salattuja. Homomorfisen salauksena avulla dataa voidaan késitelld ilman, ettd se puretaan
salaamattomaan muotoon. Turvallinen monen osapuolen laskenta (eng. Secure multiparty
computation, SMC) tarkoittaa menetelmad, jossa kukin osapuoli sy6ttdd omat tietonsa
laskentaan ja saa kayttoonsa vain oman osuutensa tuloksista ilman p&asyd muiden tietoihin
kokonaisuudessaan. Yhteenvetona voidaan todeta, ettd kaksi viimeistd salauskeinoa ovat
tehokkaita liikesalaisuuksien suojaamisessa, koska ne mahdollistavat datan kayton, ilman etta
lilkesalaisuudet paljastuvat. Nama teknologiat, samoin kuin lohkoketjuteknologian
kéayttaminen dataan, mahdollistavat liikesalaisuuksien suojaamisen®®. Se, ovatko toimenpiteet
liikesalaisuusdirektiivin mukaan kohtuullisia, riippuu toimenpiteiden kustannuksista ja
toteuttamiskelpoisuudesta®®. Toisin sanoen ei voida edellyttda esimerkiksi teknisid

toimenpiteitd, joiden kustannukset ylittdvat tietojen suojaamisesta saatavat hyddyt.

Organisatoriset toimenpiteet painottuvat erityisesti henkiloston kouluttamiseen ja datan
hallinnan kaytantojen selkeyttamiseen. Naihin toimenpiteisiin kuuluu, etta tiedot ovat saatavilla
ja kaytettavissa vain niille henkil6ille tai tahoille, joilla on ennalta mééritelty tarve ja tarkoitus
datan Kkayttoon. Tamid koskee seka fyysista padsya ettd digitaalista kaytt6a®®l. Paasya
arkaluonteisiin tietoihin tulee rajoittaa ja tarkeisiin tietoihin minimoida tehokkaasti.
Organisatorisia toimenpiteitd tukevat sopimukset, kuten salassapitosopimukset, jotka
velvoittavat kaikkia datan kasittelyyn osallistuvia suojaamaan liikesalaisuuksia.3®? Sopimukset
eivét kuitenkaan yksin riitd, koska datan jakamien ja paasyyn oikeutettujen osapuolten maarén
kasvu tekevat sopimuksista haavoittuvia. Liikesalaisuuksien suojatoimenpiteiden tulee

mahdollistaa seké liikesalaisuuksien suojaaminen ettd dataan paasy.>*3

388 WIPO 2024, s. 55-56.
389 Hauck 2021, s. 25-28.
3% Wiebe — Schur 2019, s. 819-821.
391 WIPO 2024, s. 53-54. Esimerkkeja tallaisista keinoista ovat valvontajarjestelmat, paasyrajoitukset,
tunnistautumisjarjestelmét ja menettelyohjeet. Mylly 2024, s. 385.
392 Wiebe — Schur 2019, s. 819. Salassapitosopimuksista ks. tarkemmin Vapaavuori 2019. Oesch 2024, s. 176
211.
393 Wiebe-Schur 2019, s. 818-819.
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4.4 “Liikesalaisuuksien késijarru”-mekanismi

4.4.1 Oikeus pidattaytya tai keskeyttada datan jakaminen

Datas&adoksen 4 artiklan 7 kohdan ja 5 artiklan 10 kohdan mukaan datan haltija voi pidattya
liikesalaisuuksiksi madritetyn datan jakamisesta tai tapauksen mukaan keskeyttdd sen, jos
liikesalaisuuksien luottamuksellisuutta ei voida sdilyttdd. N&in on tapauksessa, jossa 1)
tarpeellisista toimenpiteista ei paéstd sopimukseen, 2) kéyttdja tai kolmas osapuoli ei toteuta
sovittuja toimenpiteitd tai 3) heikentéa liikesalaisuuksien luottamuksellisuutta. Téallaisissa
tapauksissa datan haltijan on ilmoitettava datan jakamisen pidattdytymisesta tai
keskeyttamisestd kansalliselle toimivaltaiselle viranomaiselle, ja yksil6itavé, mitd toimenpiteitd
ei ole sovittu tai pantu taytantdon, sekd tapauksen mukaan mink& liikesalaisuuksien
luottamuksellisuus on vaarantunut. Datan haltijan p&atds on perusteltava asianmukaisesti, ja

toimitettava kayttajalle tai kolmannelle osapuolelle kirjallisesti ilman aiheetonta viivéstystéa.

Kéytdnnossd datasdados edellyttdd, ettd kansallinen viranomainen arvioi datan haltijan
paatoksen laillisuuden tapauskohtaisesti. Arvioinnissa otetaan huomioon muun muassa se, onko
sopimuksen puuttuminen seurausta siitd, ettd datan haltija vaatii suhteettomia toimenpiteita
liikesalaisuuksien suojaamiseksi. Jos sopimus on olemassa, mutta kayttaja tai kolmas osapuoli
ei noudata sovittuja toimenpiteitd, arvioidaan, ovatko ndma toimenpiteet kohtuullisia ja
toteutettavissa. Lisdksi huomioidaan, onko kéyttdja tai kolmas osapuoli toteuttanut toimenpiteet
sopimuksen mukaisesti tai onko luottamuksellisuus muuten vaarantunut. Viranomaisen tulee
arvioida myos, onko ylipdatdan tehty pateva liikesalaisuusvaite eli tayttdako tieto
liikesalaisuudelle asetetut ehdot ja pystyykd datan haltija osoittamaan taman.®* Jotta datan
haltijan p&atds voidaan hyvaksya, siind tulee vedota objektiivisiin seikkoihin. Pelkka
subjektiivinen epaluottamus esimerkiksi kolmatta osapuolta kohtaan, ei itsessddn muodosta
asianmukaista perustetta. Joka tapauksessa kynnys keskeyttdd datan jakaminen
liikesalaisuuksien turvaamiseksi on matalampi kuin kynnys Kieltdytya kokonaan jakamasta
lilkesalaisuuksia sisaltdvdaa dataa. Tamén tulee vaikuttaa myds siihen, milla perusteilla
keskeytyspaatts voidaan hyvaksya.

Liikesalaisuuksien suojaamisen haasteena on varmistaa suojatoimenpiteiden toteutus ja
yllapito, erityisesti kun dataa jaetaan toiselle kolmannelle osapuolelle, johon datan haltijalla ei
ole suoraa sopimussuhdetta. Koska toissijaisella kolmannella osapuolella ei ole
ilmoitusvelvollisuutta,  datan  haltijan ~ valvontamahdollisuudet  ovat  rajalliset.

Oikeuskirjallisuudessa on katsottu, ettd datan haltija voi keskeyttdd tiedon jakamisen

3% De Noyette — Stahler - Margoni 2024, s. 15-16.
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ensisijaiselle kolmannelle osapuolelle, jos toinen kolmas osapuoli esimerkiksi siirtdd dataa
eteenpdin ilman kayttdjan suostumusta tai riittavia suojausmekanismeja. Siksi on olennaista
sopia ensimmaisen kolmannen osapuolen kanssa ilmoitusvelvollisuudesta ja jakamisen

keskeyttamisoikeudesta. 3%

Datasaadoksen mukainen oikeus pidattaytyé tai keskeyttdd datan jakaminen on hyddyllinen
erityisesti tilanteessa, jossa datan haltijan hallussa on toisen osapuolen liikesalaisuuksia. Tallin
datan jakamisesta kieltdytyminen voi olla vastoin datasdadosté. Toisaalta datan haltija voi datan
saataville asettamisella rikkoa salassapitovelvollisuuksia.3® Siten sadntely osaltaan estaa datan
haltijaa joutumasta kohtuuttomaan tilanteeseen.

4.6.2 Oikeus kieltdytya datan jakamisesta

Datasédadoksen 4 artiklan 8 kohdan ja 5 artiklan 10 kohdan mukaan datan haltija voi
tapauskohtaisesti ja poikkeuksellisesti evéta pdasypyynnon liikesalaisuuksia sisaltavéan dataan.
Tama on mahdollista, jos datan haltija pystyy poikkeuksellisissa olosuhteissa osoittamaan, etta
liikesalaisuuksien ilmaisemisesta aiheutuu sille erittain todennakdisesti vakavaa taloudellista
vahinkoa, vaikka kayttaja tai kolmas osapuoli on toteuttanut vaaditut tekniset ja organisatoriset
toimenpiteet. Kieltdytymisestd on ilmoitettava kansalliselle toimivaltaiselle viranomaiselle, ja
paatds on perusteltava objektiivisin seikoin sekd toimitettava kéyttajalle tai kolmannelle
osapuolelle kirjallisesti ilman aiheetonta viivytysta.

Perustelujen tulee nojata asianmukaisesti objektiivisiin seikkoihin, kuten liikesalaisuuksien
suojan taytantoonpanokelpoisuuteen kolmansissa maissa, pyydetyn datan luonteeseen ja
luottamuksellisuuden tasoon tai tuotteen ainutlaatuisuuteen ja uutuuteen. Lista ei ole
tyhjentdva, joten myds muita perusteluja voi kayttaa tapauskohtaisesti. Perusteluissa voidaan
ottaa huomioon my6s datan saataville asettamisesta aiheutuva Kkielteinen vaikutus
kyberturvallisuuteen.®®” Tama on ymmirrettavad, koska liikesalaisuudet ovat erityisen alttiita
kyberhyokkayksille niiden korkean taloudellisen arvon ja salassapitovaatimusten vuoksi.>®®

Asetuksen johdanto-osan mukaan vakava taloudellinen vahinko tarkoittaa vakavia ja
korjaamattomia taloudellisia menetyksia®*®. Datasaaddsehdotukseen sisaltyi viela lisays, jonka
mukaan vakavat taloudelliset vahingot uhkaavat datan haltijan toimintakykya tai aiheuttavat

vakavan konkurssiriskin®®. Liikesalaisuuksia siséltavan datan jakamisesta kieltdytyminen on

3% Datasdadds 6 artikla 2 kohta ¢ alakohta. Noyette - Stahler - Margoni 2023, s. 9-10.
3% Drex| — Banda - Gonzalez Otero ym. 2022, s. 102—203.
397 Datasaadds johdanto (31).
3% Ettredge - Yijun 2018, s. 564. Atkinson 2019, s. 6.
399 Datasaadds johdanto (31).
400 Neuvosto 2023, kohta 28a.
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siis sallittua vain, jos liikesalaisuuksien ilmaiseminen uhkaa yrityksen elinkelpoisuutta.
Datas&dadds erottelee niin sanotusti tavalliset liikesalaisuudet ja erityisen arvokkaat
liikesalaisuudet, joiden ilmaiseminen voi johtaa vakavaan taloudelliseen vahinkoon!,
Kéytdnndsséd vain pieni osa yritysten hallussa olevista liikesalaisuuksista on erittdin

402 Sjten minka tahansa suoran taloudellisen vahingon mahdollisuus ei riita

arvokkaita
perusteeksi evatd datapyyntod. Kynnys ei vélttamatta ylity, vaikka datan jakaminen paljastaisi
kriittisia tietoja tuotteen toiminnasta tai merkittavasti lisdisi riskia liikesalaisuuksien tai
immateriaalioikeuksien paljastumisesta esimerkiksi takaisinmallinnuksen avulla.*®® Talloin
datan haltijalla voi kuitenkin olla oikeus keskeyttédé datan jakaminen esimerkiksi, jos kéayttaja
ei toteuta kaikkia sovittuja toimenpiteitéd liikesalaisuuksien suojaamiseksi. Sen sijaan EU:n
yleisen tuomioistuimen oikeuskdytdanndssa on katsottu esimerkiksi, ettd uuden tieteellisen
paatelman tai innovatiivisen strategian paljastaminen voi vakavasti vaarantaa oikeushenkilon
kaupalliset edut®*. Nama ovat esimerkkeja perustelujen objektiivisista seikoista, jotka voivat

liittyd tuotteen uutuuteen tai ainutlaatuisuuteen.

Obijektiiviset seikat, jotka voivat perustella paasypyynnoén epadmistd voivat liittyd myos
liikesalaisuuksien suojan taytantédnpanokelpoisuuteen kolmansissa maissa. Kolmannen maan
lain nojalla tehty pyyntd voi olla ristiriidassa liikesalaisuuksien suojaa koskevien EU:n
séantdjen tai kansallisen lainsdddannon kanssa. Talloin on tdrkedd arvioida, noudattaako
kyseisen maan oikeusjarjestelma oikeasuhteisuuden periaatetta, antaako se selkeéat perustelut
paatoksille ja tarjoaako se vastaanottajalle mahdollisuuden valittaa paatdksesta

tuomioistuimeen. 40°

Datasaéddoksen soveltamisalaan kuuluvaa dataa voidaan l&htokohtaisesti asettaa saataville
ilman, ettd siit4 aiheutuu erittéin todenndkoisesti vakavaa taloudellista vahinkoa datan haltijalle.
Toiseksi oletuksena on, etta liikesalaisuuksia siséltdvan datan luottamuksellisuus voidaan taata
suojatoimenpiteilld. Poikkeuksellisten olosuhteiden méérittely edellyttdd tapauskohtaista
arviointia. Poikkeukselliset olosuhteet voivat olla késilla, jos oikeasuhteisia teknisid ja

organisatorisia suojaustoimenpiteitd ei ole kaytettavissa®®®. Erittain todennakoisesti viittaa

401 Freshfields 2023.
402 Searle 2021, s. 17.
408 ZVEI 2023, s. 5-8.
404 Asia T-235/15 (PariPharma VEMA) kohdat 71 ja 108. Tapauksessa on viitattu Euroopan parlamentin ja
neuvoston asetukseen (EY) N:o 1049/2001, erityisesti sen 4 artiklan 2 kohtaan, koskien asiakirjojen saantia
yleison tutustuttavaksi. Tuomioistuin korosti, ettd yrityksen on kuvattava "konkreettisesti ammatillinen ja
kaupallinen merkitys, joka kyseisilla tiedoilla on kantajalle” sekd osoitettava "konkreettisesti ja tosiasiallisesti",
mill& tavoin kilpailijat voisivat hy6tya tiedon julkistamisesta markkinoille p4asyé varten.
405 Datasaados johdanto (101).
408 Ereshfields 2023.
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siihen, ettd jotain tapahtuu l&dhes varmasti. Vahingon katsotaan tapahtuvan erittéin
todennakdisesti, kun syy-seuraussuhde on selked. Ta&lloin liikesalaisuuden haltijalla on
perusteltu syy epéilla, ettd datan jakamisesta aiheutuisi vakavaa vahinkoa.

Kéyttdja tai kolmas osapuoli, joka haluaa riitauttaa datan haltijan p&atdksen datapyynnon
epaamisestd, datan jakamisesta pidattymisesta tai sen keskeyttdmisestd, voi tehda valituksen
toimivaltaiselle viranomaiselle. Viranomaisen on ilman aiheetonta viivytysta paatettava,
aloitetaanko datan jakaminen tai jatketaanko sitd ja milla edellytyksilla. Viranomaisen tulee
paattad, onko todennékoistd, ettd datan haltijalle aiheutuu vakavaa taloudellista haittaa tietojen
paljastumisesta?®’. Jos datan haltija ja kayttdja eivat paase sopimukseen datan jakamisen
ehdoista, on epéaselvdd, milla keinoilla ja kuinka tehokkaasti liikesalaisuudet suojataan.
Vaihtoehtoisesti  kayttaja voi sopia datan haltijan kanssa asian saattamisesta
riidanratkaisuelimen kasiteltaviksi.*®® Viranomaismenettely ei rajoita oikeuttaa hakea muutosta
jasenvaltion toimivaltaisessa tuomioistuimessa. On olennaista, ettd viranomaiset toimivat
ripeésti, jotta datan haltijat eivat voi kayttaa t4td mahdollisuutta perusteettomasti viivyttdékseen
datan saataville asettamista, johon datasdaddoksen 4 artiklan 1 kohta velvoittaa ilman aiheetonta

viivastysta.

Oikeus pidattya datan jakamisesta tarkoittaa datan haltijan veto-oikeutta, jonka avulla se voi
evata datapyynnon ja asettaa arvokkaat liikesalaisuudet etusijalle suhteessa dataan paasyyn.
Vaikka datan haltijalle on annettu mahdollisuuksia vedota liikesalaisuuksien suojaan, tietojen
suojaamisen on arvioitu muuttuvan vaikeammaksi asetuksen myo6ta‘®®, Kaytanndssa datan
haltijoille annettu mahdollisuus voi johtaa siihen, ettd datan haltijat pyrkivat manipuloimaan
datan jakamisen prosessia*l®. Toisaalta kynnys datapyynndn epaamiselle on asetettu
korkealle*'!, Poikkeuksen soveltamisalaa tulisi tulkita niin, etta se soveltuu vain erityisissi ja
hyvin rajallisissa tilanteissa*'2. Kaytannossa liikesalaisuuksiin vetoaminen voi olla riskialtista
ja kallista. Viime kadessé datasaadoksen soveltamiskéytantd méaarittdd, kuinka herkasti datan

haltijat vetoavat tdhan mahdollisuuteen olla jakamatta dataa*'>.

4.5 Datan luvaton kaytto ja luovuttaminen
Tilanteessa, jossa datan haltija kieltdytyy tai pidattaytyy jakamasta dataa, syynad voi olla

esimerkiksi vastaanottajan syyllistyminen vaarinkdytoksiin, kuten harhaanjohtamiseen tai

407 De Noyette — Stahler - Margoni 2024, s. 15-16.
408 Datasaados 4 artikla 9 kohta ja 5 artikla 12 kohta ja johdanto (31).
409 Hannes & Snellman 2023.
410 Mylly 2024, s. 368 ja 387.
41 Hannes & Snellman 2023.
412 Mylly 2024, s. 387.
413 Keltto 2024. Hannes & Snellman 2023.
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datan luvattomaan kayttoon. Talléin datan haltija voi pyytdd oikaisutoimenpiteitd, kuten
tuotannon lopettamista tai myynnin keskeyttamistd. Datan haltijan pyynt6ja tulee arvioida

suhteessa osapuolten etuihin®4,

Datasédadoksen 11 artiklan 2 kohdan mukaan datan haltija tai, kun ei ole kyse samasta
henkilosta, liikesalaisuuden haltija voi esittdd kolmannelle osapuolelle, kayttajalle tai datan
vastaanottajalle pyynt6ja, jos sopimuksen tai luovutuksen ehtoja ei noudateta. Luvatonta
datankayttda vastaan suojaavat toimet voivat koskea liikesalaisuuksia tai muuta dataa.
Datasdadoksen 11 artiklan 3 kohdan mukaan suojaustoimenpiteité voidaan pyytaa, jos kolmas
osapuoli tai datan vastaanottaja on a) kdyttanyt vaarin datan haltijan teknisen infrastruktuurin

puutteita®t®

, antanut vaaria tietoja datan haltijalle tai kayttdnyt harhauttavia tai pakottavia
keinoja, b) kayttanyt dataa luvattomaan tarkoitukseen, kuten kilpailevan verkkoon liitetyn
tuotteen kehittdmiseen, c) luovuttanut dataa luvatta toiselle osapuolelle, d) laiminlyonyt
tekniset ja organisatoriset toimenpiteet, €) muuttanut tai poistanut teknisid suojatoimenpiteit.
Dataséadoksen 11 artiklan 2 kohdan nojalla pyynt6 voi koskea a) datan poistamista, b) datan
perustella tuotettujen tuotteiden, johdetun datan ja palveluiden tuotannon lopettamista, c)
ilmoituksen tekemista kéyttdjéalle luvattomasta kéytostéd tai d) korvauksen maksamista datan
haltijalle. Artiklan b) kohdan vaatimus edellyttdd liséksi, ettd téllainen toimenpide ei ole
suhteeton datan haltijan, liikesalaisuuden haltijan ja kaytt&jan etuihin ndhden ja on olemassa
vakava riski, ettd kyseisen datan laiton kéyttd aiheuttaa merkittdvad haittaa datan haltijalle,
liikesalaisuuden haltijalle tai kayttsjalle.**® Asetuksen 11 artiklan 4 kohdan mukaan pyyntd
voidaan esittdd kayttgjille vain jos, kéyttdja ei pida voimassa teknisid ja organisatorisia
toimenpiteitad liikesalaisuuksien suojaamiseksi tai muuttaa tai poistaa datan haltijan teknisia

suojatoimenpiteita.*!’

Dataséadoksen 11 artiklan 2 kohdan b alakohdan tarkoituksena on tasapainottaa kayttajalle ja
kolmannelle osapuolelle asetettavat ankarat seuraamukset seka liikesalaisuuden haltijalle
aiheutuvat haitat. Sdannoksen sanamuodon perusteella vaikuttaa kuitenkin siltd, ettd siind
korostuu ensisijaisesti datan haltijan kaupallisten etujen suojaaminen. Oikeuskirjallisuudessa
on esitetty, ettd toimenpiteitd tulisi soveltaa vain hyvin poikkeuksellisissa tilanteissa, silla
séadetyt toimenpiteet ovat luonteeltaan ankaria. Toistaiseksi ei ole kehitetty selkeitd
menetelmid, joiden perusteella voitaisiin arvioida, onko luvaton uudelleenkdytté aiheuttanut

merkittavdd vahinkoa datan haltijalle tai onko liiketoiminnan lopettaminen kohtuullinen

414 Datasaados johdanto (57).

415 Datasaados 4 artikla 11 kohta ja 5 artiklan 5 kohta.

418 Datasadados 11 artikla 2 kohta b alakohta.

417 Krogerus 2024. Ks. myos datasaados johdanto (57).
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toimenpide datan luvattomasta kaytostd. Datan haltijalla on todistustaakka siitd, etta
toimenpiteet, kuten tavaroiden tuotannon lopettaminen, eivat ole suhteettomia tai ettd niiden
laiminlyonti aiheuttaa merkittdvaéd haittaa. On kuitenkin epdselvdd, millainen naytto riittda
osoittamaan vaatimusten rikkomisen. Samalla jaa epaselvéksi, millaisia todisteita kayttajalta
vaaditaan vaitteiden kumoamiseksi. Tulkita selkeytyy todennakdisesti komission ohjeiden tai
ennakkotapausten myota.*!® Lopulta asia tarkentuu oikeuskdytannén ja viranomaisten

paidtoksentekokaytannon kautta.**

Datasaados taydentdd olemassa olevaa liikesalaisuussadntelya muun muassa séatamallé uusista
oikeussuojakeinoista liikesalaisuuksien suojaamiseksi. Liséksi liikesalaisuusdirektiivissa

sdadetyt oikeussuojakeinot ovat voimassa.*?

Koska datasdéddoksen oikeussuojakeinot
soveltuvat myds muuhun dataan kuin liikesalaisuuksiin, niiden soveltamisala on
liikesalaisuusdirektiivia laajempi*?!. Koska sdéntely on osittain paallekkaista, voi lhted siitd,

ettd asetuksessa mainitaan liikesalaisuudet 1ahinna selventévissa tarkoituksessa*??.

Datasdadoksen 11 artiklassa saddetyt toimenpiteet ovat osittain  paallekkaisia
oikeussuojakeinojen kanssa, joista sdadetdan liikesalaisuusdirektiivissa.
Liikesalaisuusdirektiivi mahdollistaa kielto- ja korjaavatoimenpiteet, kun liikesalaisuus on
hankittu, kaytetty tai paljastettu laittomasti. Lisaksi direktiivi tarjoaa mahdollisuuden
vahingonkorvaukseen, jos oikeudenloukkaaja osapuoli tiesi tai olisi pitdnyt tietdd toimivansa
laittomasti.*?® Liikesalaisuusdirektiivi edellyttda myds, ettd tuomioistuin arvioi toimenpiteiden

oikeasuhteisuuden ottaen huomioon muun muassa perusoikeudet ja yleisen edun.*?4,

Datasédadoksessa séadetyt oikeussuojakeinot kuitenkin eroavat liikesalaisuusdirektiivin
seuraamuksista monella tavalla. Ensinndkin liikesalaisuusdirektiivin mukaiset toimenpiteet
edellyttavat tuomioistuimen paatostd, kun taas datasdaddoksen toimenpiteet voidaan maaraté
haltijan tai tapauksen mukaan, kun kyse ei ole samasta henkil6std, liikesalaisuuden haltijan tai
kayttajan pyynnosta. Toiseksi datasdddoksen toimenpiteet voidaan méarata kolmatta osapuolta
vastaan riippumatta siité, tiesik0 se tai olisiko sen pitanyt tietdd toimivansa lainvastaisesti.
Kolmas keskeinen ero liittyy arvioinnissa huomioon otettaviin seikkoihin. Lukuun ottamatta

datasddadoksen 11 artiklan 2 kohdan b alakohdan soveltamista, suhteellisuusperiaate ei ole

418 Atik 2022, s. 20-21.
419 Grafenstein 2022, s. 28. Ks. Datasaadds 10 artikla ja 36 artikla.
420 Euroopan komissio 2024, s. 7 ja 29. Komissio 20224, s. 144.
421 Mylly 2024, s. 386-387. Datasaados kieltad minka tahansa datan (ei siis vain liikesalaisuuksien), joka on
perdisin alkuperéisen datan haltijan tuotteesta, k&yttdmisen kilpailevan tuotteen kehittdmiseen.
422 PR University 2024.
423 Ks. Liikesalaisuusdirektiivin 12 ja 14 artiklat.
424 | iikesalaisuusdirektiivi 13 artikla 1 kohta a-h alakohdat.
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selkedsti huomioon otettava seikka seuraamuksia madréattdessa. Siten datasdéddos 11 artikla 2
kohta antaa vahvemman mekanismin Kkielto- ja korjaustoimenpiteiden kaytt6on kuin
liikesalaisuusdirektiivi. Nain ollen datasaddoksen mukaisia seuraamuksia on mahdollista
soveltaa laajemmin kolmansia osapuolia vastaan. Liikesalaisuusdirektiivi ei mydskaan ulotu

johdettuun dataan, toisin kuin datasdaddoksen 11 artiklan 2 kohdan b) alakohta.

69



5. JOHTOPAATOKSET

Liikesalaisuussuoja on yksi yleisimmin kaytetyista keinoista aineettoman varallisuuden
suojaamiseksi niin EU:ssa kuin maailmanlaajuisesti*?®. Liikesalaisuusdirektiivin 2 artiklan
liikesalaisuuden maéaritelméd soveltuu melko joustavasti loT-dataan. loT-ympéristossa
salassapidon haasteita lisddvat datan dynaamisuus, kerdysympadriston avoimuus seka
yksittaisten osien helppo saatavuus tai paljastuminen?®. Tasta huolimatta salaisuus voi sailya,
jos tieto pysyy salassa kokonaisuutena. 10T- datan salaisuus liittyy usein datakokonaisuuteen,
yhdistelmé&én tai sen erityiseen rakenteeseen. Tama tarkoittaa, ettd data voi séilya salaisena,
vaikka yksittdinen tieto olisi muiden nahtdvissa ja helposti saatavissa, kuten yleiseltd tietd
keratty data. Lisaksi liikesalaisuusdirektiivin edellyttdmé salaisuus on suhteellista, mika
mahdollistaa tiedon jakamisen yrityksen ulkopuolelle, kuten lisensoinnin kautta. Kuitenkin
laajamittainen jakaminen voi johtaa tietojen muuttumiseen yleisesti tunnetuiksi. Talléin
lilkesalaisuusasema voi vaarantua erityisesti, jos datan vastaanottajat eivdt suojaa tietoja
riittavasti.*?’ Tama herattad kysymyksen siita, kuinka laajalle tieto voi levita siilyttden
salaisuutensa ja milloin se muuttuu yleisesti tunnetuksi kyseisella toimialalla. Jos datan haltijat
pitavét liikesalaisuuksien paljastumista todennakdisempané datasadadoksen myotd, he voivat

olla halukkaampia suojaamaan tietoja immateriaalioikeuksilla, kuten patenteilla.

Samoin yksittdisella raakadatalla ei todennédkdisesti ole taloudellista arvoa, mutta yhdistelmét
tai ainutlaatuisesti jarjestetyt datakokonaisuudet voivat olla oikeutettuja liikesalaisuussuojaan.
Taloudellisen arvon kynnys on matala, koska liikesalaisuusdirektiivi ei edellytd, etta tiedon
arvo olisi merkittava. Siksi on térkedd valttad liian laajaa tulkintaa siitd, mitka tiedot ovat
taloudellisesti arvokkaita. Raakadatan taloudellinen arvo perustuu usein mahdollisuuteen
kasitella ja analysoida sitd*?. Datan taloudellisen arvon tulee olla datan haltijan ennakoitavissa
ja perustua sen salassapitoon, mika luo selkedn yhteyden salaisuuden ja taloudellisen arvon
valille. Pelkka mahdollisuus, ettd tieto voisi joskus olla hyddyllistd esimerkiksi big data -
analyysissa, ei tee siitd automaattisesti taloudellisesti arvokasta. Tdma korostaa sita, ettei
esimerkiksi kaikkea raakadataa voida pitd4 potentiaalisesti arvokkaana vain siksi, ettd sita
voidaan analysoida. Liséksi potentiaalisesti arvokkaaksi tulisi katsoa vain sellainen tieto, jonka

datan haltija on luovutushetkelld tunnistanut taloudellisesti arvokkaaksi. Liian laaja tulkinta

425 Wiebe - Schur 2019, s. 814.
426 Banterle 2018, s. 7.
427 Banterle 2018, s. 7. Komissio 2016, s. 10-11.
428 Banterle 2018, s. 7. Komissio 2016, s. 10-12. Jokainen dataan myonnetty lisenssi tuo mukanaan riskin, etta
hallinta katoaa, jos lisenssinsaaja ei noudata vaatimuksia datan asianmukaisesta suojaamisesta.
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taloudellisesta arvosta voi johtaa siihen, ettd vahdarvoiset tiedot tulkitaan liikesalaisuuksiksi

vastoin liikesalaisuusdirektiivia.

Kohtuullisten toimenpiteiden maaritelmén avoimuus ja tilannekohtaisuus, tekee siita
haastavimman kriteerin. Kohtuullisten toimenpiteiden vaatimus kytkeytyy liikesalaisuuksien
yksilointiin ja datan haltijan mé&érittelyyn, mik& voi olla vaikeaa l0T-ympéristossa.
Liikesalaisuudet on yksiloitdvd ennen kohtuullisiin toimenpiteisiin ryhtymistd, mika on
edellytys liikesalaisuuksien tehokkaalle suojalle. Siten yksildintivaatimus on o0sa
liikesalaisuuden maaritelmé&é. Kohtuullisten toimenpiteiden vaatimus liittyy siihen, miten datan
haltija kykenee hallitsemaan ja suojaamaan tietoa. Erityisesti loT-tuotteiden muodostamassa
verkottuneessa ympéristossa voi olla vaikeaa méarittad, kuka on todellinen liikesalaisuuden
haltija. Datasdddds voi johtaa lukuisten sopimusten olemassaoloon useiden kéyttdjien ja
kolmansien osapuolten kanssa. Tamaé tekee liikesalaisuuksina suojattavien tietojen salassapidon

hallinnasta lahinna illuusion.

Oikeuskirjallisuudessa on myds esitetty, ettd datasaddos luo uudenlaisen liikesalaisuuden
alalajin, joita voidaan nimittdd tietosalaisuuksiksi (eng. data secrets). Tietosalaisuuksia
luonnehtii erityisesti toimivaltaisten viranomaisten ennakkoarviointi ja teknisten suojakeinojen
korostaminen, mika erottaa ne perinteisistd liikesalaisuuksista. Viranomaiset arvioivat
etukateen, mitka tiedot voivat saada liikesalaisuussuojaa ja miten tietoja tulee suojata.
Viranomaiset kasittelevat datan haltijoiden ilmoituksia tietojen jakamisen pidattaytymisesté sen
keskeyttamisestd ja kieltdytymisestd seka kayttajien sek& kolmansien osapuolten valituksia.
Viranomaisten péaatokset vaikuttavat siihen, millaisia liikesalaisuuksien suojatoimenpiteita
sovelletaan ja kuinka datanjakamisen ehdot maaritellaén.**® Toiseksi datasaadds korostaa
teknisten  suojatoimenpiteiden  merkitystd. Ndmd keinot  menevdt  perinteisti
lilkesalaisuussuojaa pidemmalle ja voivat laajentaa liikesalaisuuden suojan vaikutuksia
suhteessa kolmansiin osapuoliin.®*° Viranomaisten kaytantdjen yhtendisyys ja teknisten
toimenpiteiden k&yton laajuus ovat avainasemassa siind, millaiseksi uusi liikesalaisuuden
alalaji muodostuu. Yhtendinen kaytanto edistdd oikeusvarmuutta ja ennakoitavuutta, mik& on

olennaista, kun yritykset suojaavat liikesalaisuuksiaan.

Liikesalaisuusdirektiivin ja datasdéddoksen tavoitteet eivat valttdmattd ole tdysin ristiriidassa,
vaikka ne aluksi voivat vaikuttaa siltd. T&ma johtuu siit4, etta direktiivi pyrkii myds edistamaan

tiedon Kiertoa suojaamalla liikesalaisuuksia. Liikesalaisuussuojan tavoitteena on suojata tietoja

429 \Wiedemann - Leicht 2024, s. 14-24 ja 24-26.
430 Wiedemann - Leicht 2024, s 19-23.
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ja varmistaa yrityksille kannustimet investointeihin ja innovaatioihin®3t, Kuitenkin on ilmeisti,
etta liikesalaisuuksien suojaaminen ei aina edista yritysten investointihalukkuutta, mik& on
havaittu myos loT-datan kohdalla*2. Siten tarvitaan lisdd empiirista tutkimusta siitd, milloin

liikesalaisuuksien suojaaminen on taloudellisesti perusteltua.

Liikesalaisuuksien suojaa on Kritisoitu siitd, ettd se korostaa liikaa liikesalaisuuden haltijan
yksityisié etuja. Onkin esitetty, ettd suojaamisessa tulisi huomioida yhd enemman yhteiskunnan
etu, kuten ympériston suojelu sekd kuluttajien ja muiden yritysten oikeudet. Viimeistaan
datastrategian myota on selvad, mik& merkitys datan saatavuuden ja sen yhdisteltdvyyden
parantamisella on niin kéyttdjien, yritysten ja julkisen sektorin kannalta. Datasaados edistéé
datan saatavuutta ja sen kayttod, esimerkiksi loT-tuotteiden korjaus- ja huoltopalveluissa,
tukien samalla kestavén kehityksen tavoitteiden toteutumista ilman, ettd liikesalaisuudet
vaarantuvat. Siten datasdddos mahdollistaa dataan paasyn ja liikesalaisuuksien suojan

tasapainottamisen aiempaa oikeudenmukaisemmin.

Datasédadoksessa pyritddn tasapainottamaan dataan paasy ja liikesalaisuuksien suoja.
Datasédadoksen mukaan liikesalaisuuksia siséltdvaé dataa voidaan luovuttaa vain, jos kayttaja
tai kolmas osapuoli toteuttaa toimenpiteet tiedon salassa pitamiseksi. Lisaksi datasdadoksessa
annetaan datan haltijalle mahdollisuus pidattdytya tai keskeyttdd datan jakaminen
liikesalaisuuksiin vetoamalla. Liséksi datasdddoksen 4 artiklan 8 kohta ja 5 artiklan 11 kohta
antaa datan haltijalle mahdollisuuden Kkieltdytya datan jakamisesta kokonaan, jos
liikesalaisuuden ilmaisemisesta aiheutuisi erittdin todenndkdisesti vakaavaa taloudellista
vahinkoa. Tama asettaa liikesalaisuuksien suojan etusijalle datan jakamiseen nahden, mikéa voi
vaikeuttaa dataan paasyn edistdmistd. Liikesalaisuussuojan ensisijaisuus suhteessa datan

jakamiseen korostaa datan haltijan etuja*.

Datasdadoksessa kaytetyt liikesalaisuuksia suojaavat turvalausekkeet voivat johtaa
vaarinkaytoksiin, jos liikesalaisuussuojan avulla estetddn datan jakaminen tai sen
uudelleenkdytto**. Liséksi julkisten ja yksityisten intressien eli datan avoimuuden ja

liikesalaisuussuojan vélilla ei ole vélttamatta mahdollista tehdi jarkevai kompromissia.*®® Se,

43! Liikesalaisuusdirektiivin johdanto (2).
432 Eckardt — Kerber 2023, s. 24.
433 Moscon 2023, s. 14-15.
434 Geiregat 2022, s. 27.
435 Noto La Diega 2022, 5.19-20. Datasaadoksessa olisi voitu mahdollistaa dataan paasy kaikissa tilanteissa.
Tallainen s&éntelymalli on valittu esimerkiksi digimarkkinasdéddoksessa (DMA), jossa datan avoimuus on
priorisoitu ilman, etta sita rajoitetaan liiallisesti immateriaalioikeuksilla.
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ettd datasdddoksessa datan jakaminen ei ole sallittua kaikissa tapauksissa, on omiaan lisédméaan
sédantelyn monimutkaisuutta, tehottomuutta ja epdvarmuutta. Se, ettei ristiriitaa ole ratkaistu
datan jakamisen eduksi, voi vaikeuttaa s&d&doksen tavoitteiden toteutumista ja hidastaa
datatalouden kehitysta.**® Liikesalaisuuksien suojan korostaminen heikentia siten asetuksen

tehokkuutta®3’.

Datasédadoksessa todetaan, ettd teollis- ja tekijanoikeuksia on kunnioitettava ja on térkeaa
sdilyttaa kannustimet investoida dataa tuottaviin 10T -tuotteisiin®®®. Viimeksi mainittu viittaa
lilkesalaisuuksien suojaan. Kuitenkin datasdédosta ei voida tulkita niin, ettd esimerkiksi
liikesalaisuussuoja saisi etusijan loT-tuotteiden datan paasy- ja kayttooikeuksiin nahden®,
Kun viranomaiset kasittelevat datasdddoksen nojalla datan haltijan ilmoituksia seka kayttéjien
ja kolmansien osapuolten valituksia, paatoksissa on tarkedd varmistaa, ettd dataan péésy ja
lilkesalaisuuksien suoja ovat oikeudenmukaisessa tasapainossa. Liikesalaisuussuojaa tulee
tulkita datasaadoksessa tarkkarajaisesti ja rajoitetusti, jotta se ei muodosta perusteettomasti
estettd datan jakamiselle. Liikesalaisuuden haltijan on riittavan tarkasti yksilditdva, mika osa
datasta on liikesalaisuus, jotta liikesalaisuuksien suojaan voidaan ylipadtdan vedota. Erityista
huomiota tulee kiinnittd4 datan jakamisesta pidattaytymistd tai sen keskeyttdmista koskevan
paatdksen perusteluiden riittavyyteen ja hyvaksyttavyyteen. Edelleen datan jakamisesta
kieltaytyminen tulee olla viimesijainen keino. Datasaadoksesséa annettu mahdollisuus kieltaytya
kokonaan datan jakamisesta on tarkoitettu suojaaman erittdin arvokkaita liikesalaisuuksia,
joiden paljastuminen uhkaisi datan haltijan liiketoiminnan edellytyksia. Perusteltua olisi l&hte&
siitd, ettd liikesalaisuussuoja voi estdd datan jakamisen vain, jos datan haltija menettéisi
kokonaan kilpailukyvyn tai kannustimet investoida*?®. Liikesalaisuussuojan soveltamisessa

painopisteen tulisi siirtyd yhd enemman datan saatavuuden parantamiseen yhteiskunnan eduksi.

Liikesalaisuussuoja ei anna yksinoikeutta tietoon immateriaalioikeuksien tavoin.
Liikesalaisuussuojan on tarkoitus olla vuotava eli siihen kuuluu, ettd suoja voidaan menettaa,
jos esimerkiksi Kilpailija keksii saman tiedon itsendisen kehitystyon tuloksena.
Liikesalaisuuksia ei suojata EU:n perusoikeuskirjan mukaisena perusoikeutena, miké antaa

lilkkumavaraa rajoittaa suojaa, kun se on tarpeen yhteiskunnan laajempien etujen

436\Wiedemann - Leicht 2024, s. 29-30.
437 Leistner - Antoine 2023, s. 6.
438 Datasaados johdanto (30). Kerber 2024, s. 2.
439 Drex| — Banda — Gonzalez ym. 2022, s.7-8.
440 Shakya 2014, s. 53.
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saavuttamiseksi**!. Eri rajoitusperusteista johtuvat haitalliset vaikutukset voidaan hyviksya,

jolloin liikesalaisuussuojaa voidaan rajoittaa laajemmin.

Se, miten kaytdnndssa asetuksen soveltamisessa tasapainotetaan dataan péasy ja
liikesalaisuuksien suojaaminen ratkeaa kansallisten toimivaltaisten viranomaisten, kansallisten
tuomioistuinten ja viime kadessd EU-tuomioistuimen oikeuskaytannossa**? . Lisdksi Euroopan
komissio tulee tarkastelemaan liikesalaisuuksien késijarru -mekanismin toimivuutta ja sen
vaikutusta liikesalaisuuksien suojaan®*. Se, lisaako asetus oikeudenkdyntien mairaa jaa
nahtavaksi. Jos datan jakaminen aiheuttaa yritykselle korkeita kustannuksia esimerkiksi
valvonnan ja taytantoonpanon takia, se voi johtaa kaytannossé tehottomuuteen. Talldin se voi
johtaa oikeudenkaynteihin tai jopa siihen, etta yritykset paatyvat pitamaan tietonsa salassa.***
Datasaadoksen vaikutuksia liikesalaisuussuojan kannalta heikentéé kuitenkin se, etté asetus ei
koske johdettua tai péateltyd dataa, joka esimerkiksi raakadataa todenndkdisemmin tayttaa
lilkesalaisuuden mé&éritelman. Siten asetuksessa sallitaan liikesalaisuuksien lisensointi vain
hyvin rajalliseen mairaian dataan.**® EU:ssa onkin valmisteilla verkkoon liitettyjd autoja
koskevaa tiukempaa saantelyd, koska ajoneuvojen osalta on tarkedd mahdollistaa myds muuhun

kuin raakadataan paasy*®.

Se, miten datan saatavuus kehittyy kansainvalisesti, on myos olennaista. Kaytannossa erilaisilla
standardeilla, jotka koskevat datan avoimuutta ja immateriaalioikeuksien kunnioittamista voi
olla suuri merkitys. Yhdistyneet kansakunnat (YK) solmi 22.9.2024 globaalin digitaalisen
sopimuksen, jonka tavoitteena on kehittdé avoin, vapaa ja turvallinen digitaalinen tulevaisuus.
Sen tavoitteena on kehittdd standardeja datan kayttoon, joilla varmistetaan datan turvallinen
liilkkuminen ja immateriaalioikeuksien suoja.**’ Lisdksi YK on sitoutunut kehittamaan vuoteen
2030 mennessa standardeja, jotka helpottavat datan kaytt6a**. Nama voivat vaikuttaa siihen,

millaiseksi liikesalaisuuksien suojan ja datan jakamisen tasapaino muodostuu.

441 Arac1 2019, s. 53. Liikesalaisuuksien suoja ei kuulu EU:n perusoikeuskirjan 17 artiklan 2 kohdan
soveltamisalaan. Liikesalaisuusdirektiivin johdannon (21) mukaan liikesalaisuussuoja” ei saisi vaarantaa tai
heikentéda perusoikeuksia ja -vapauksia tai yleista etua, kuten yleista turvallisuutta, kuluttajansuojaa,
kansanterveytta tai ymparisténsuojelua, eiké se saisi vaikuttaa tyontekijoiden liikkuvuuteen”.
442 Freshfields 2023. Hynonen - Leino -Blitzow 2023, s. 487-488.
43 Datasaados 49 artikla.
44 Risch 2010, s. 39-41.
45 Alpin 2024, s.91.
446K omissio 2022c.
47 YK 20244, s. 16.
448 YK 2024b s. 11.
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